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Radicado No. 20215200086473
Fecha 2021-05-10 13:27

Bogota D.C.,
MEMORANDO INTERNO

PARA LILIANA ROSA CARDONA CHAGUI
Vicepresidente de D_esarrollo Organizacional

DE CARLOS ANDRES ZARATE PEREZ
Gerente Control a las Operaciones llegales

ADRIANA YANNETH CLAVIJO RODRIGUEZ
Profesional Especializado 1

ASUNTO: Evaluacién preliminar Requisitos Minimos Técnicos del proceso de contrataciéon
20212000110500082E.

Por medio del presente escrito de manera atenta me permito remitir evaluacion técnica, de acuerdo a
los criterios del proceso de Invitacidén cerrada del asunto, cuyo objeto es “Confratar los servicios para

realizar el monitoreo, andalisis y gestion de bloqueo de los portales web que operan de forma ilegal en
Colombia.”.

OFERENTE: IDENTIAN S.A.S

Durante el proceso de evaluacion de la propuesta se evidencié que la oferta remitida por el proponente
cumple con los requisitos minimos habilitantes.

Obteniendo el siguiente resultado una vez remitida la documentacion:

e TEVALUACION TECN

OBJETO DEL CONTRATO: “Contratar los servicios para realizar el monitoreo, anélisis y gestion de blogueo de los portales web que operan de forma
ilegal en Colombia”.

4.3.1 Experiencia:

Requisitos Contrato Datos Reporte
El proponente de- | , CERIFICACION 1 -} Nombre 0 razon social |  senieiA NACIONAL DE HIDROCARBUROS
. AGENCIA NACIONAL | del contratante. .
berd aportar hasta DE HIDROCARBU- | Nombre o razén social CUMPLE
dos (2) certificacio- ROS No. 634 de 2019 | del contratista. UNION TEMPORAL IDENTIAN S.A.S Y OPEN GROUP S.A.S
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nes de contratos ce-
lebrados y ejecuta-
dos durante los ulti-
mos cinco (5) afios
contados hasta el
cierre del presente
proceso de selec-
cién, con experiencia
en operacién y moni-
toreo de incidentes
relacionados en al-
guna (s) de la (s) si-
guientes areas: vigi-
lancia digital en inter-
net, redes sociales,
Deep web y Dark
web, Auditoria y
pruebas de Ciberse-
guridad.

Objeto del contrato.

Coljuegus

CONTRATAR LA IMPLEMENTACION DEL SISTEMA DE
GESTION DE SEGURIDAD DE LA INFORMACION SGSI, LA
ADQUISICION DE UNA SOLUCION TECNOLOGICA PARA
LA ADMINISTRACION, EVALUACION, GESTION DE RIES-
GOS Y LAS ETAPAS DEL CICLO DE VIDA DEL SGSI Y EL
APQYO ESPECIALIZADO EN SEGURIDAD INFORMATICA
Y FORENSE, ALINEADA A LA ESTRATEGIA DE GO-
BIERNO DIGITAL, CONFORME A LAS NECESIDADES DE
LA ANH Y A LAS BUENAS PRACTICAS VIGENTES."

Fecha de iniciacion del
contrato (dia, mes y
aho).

13 de agosto de 2019

Fecha de finalizacion
del contrato (dia, mes

y afio).

31 de enero de 2020.

Valor total del contrato
incluido adiciones.

$1.624.695.547

Indicar si el servicio se
cumplio a satisfaccion.

Las certificaciones de-
ben estar suscritas por
las personas de las
entidades o empresas
contratantes, autoriza-
das para tal fin.

JEFE OFICINA ASESORA JURIDICA, FINANCIERA.
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4.3.2. Infraestructura Tecnologica

Contar con una capacidad de software y hardware que permita adelantar la blsqueda, monitoreo,
control y entrega de datos minimo 400 portales mensuales con operacion ilegal de JSA.

Tecnologias propias para la identificacion de incidentes y el anélisis de bitacoras de servicio web,
servidor DNS y servicios de correo, [0 que permite tener una mayor visibilidad de los portales Web
fraudulentos. _

Software especializado que garantice el monitoreo en la modalidad de 7x24 (Siete dias ala semana y
24 horas al dia) en 4 proveedores de servicio.

Contar con un centro de monitoreo y operacion de seguridad SOC que permita garantizar la operacién
idonea del servicio y la disponibilidad del mismo.

Se debe tener en cuenta que la infraestructura actual soportada para la deteccion y monitoreo de los
JSA ilegales estd compuesta de minimo 4 sondas basadas en Software, las cuales deben realizar el
monitoreo bloqueo de los sitios en cada operador (ISP) seleccionado.

Contar con sondas que envien la informacién de manera segura a la consola centralizada en donde se
realiza en andlisis y reportes del bloquec de los portales reportados a fravés del protocolo establecido
por la Policia Nacional.

Contar con una consola centralizada para la analitica de informacion, la cual no esté limitada por
cantidad de informacion almacenada ni analizada.

Disponer de acceso a Coljuegos para la evidencia de las gréficas de comportamiento en ef tiempo de
los diferentes operadores de internet, sobre el bloqueo de los portales.

Contar con las funcionalidades de generacion automatica de informes que soportan la cadena de
custodia entregada a la Policia Nacional, para los sitios de JSA ilegales.

Los sitios Web y otros que son identificados como ilegales, son certificados con el objetivo de
evidenciar, ef contenido, la URL, la fecha y hora, y sirve como evidencia sélida en la cadena de custodia
reportada a la Policia Nacional, bajo el protocolo establecido entre Coljuegos y la Policia Nacional.

Mediante  documento
suscrito por el
Representante  Legal
ROBIN JOSE
SALCEDO BUELVAS
de la EMPRESA | CUMPLE

IDENTIAN, acredita la

infraestructura

tecnoldgica requerida

por COLJUEGOS, para

en el presente proceso.
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4.3.3. Equipo de trabajo
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PERFIL PROFESIO-

Profesional en ingenieria de
Sistemas, Telematicas y afi-

Acta de Grado Universidad Antonio Narifio 23 de
Marzo de 2012

Especialista en Gerencia Integral de las Teleco-

GERENTE DE PROYECTO

RAL

gerencia de proyectos.

NAL nes o electrénica, telecomu- icacio E la C icaci Milit CUMPLE
nicaciones o afines, con tar- (r)n1ur“1/l|cac z%e;i, scuela Comunicaciones Militares
jeta profesional vigente. ayo
Tarjeta profesional N0.25269-241629
Certificado en PMP Certificado 21 de Mayo de 2015, Proyect Mana-
gement Institute
CERTIFICACIONES | 5crum Master Certificado 18 de Mayo 2018, Scrum Study CUMPLE
Scrum Consultant certificado | Certificado 07 Abril 2020, Certimind
Certificado Informatica Siglo 21, del 13 Octubre
. de 2002 al 15 de Marzo de 2008, Gerente de
EXPERIENCIA LABO- | No inferior a cinco (5) afios en | Proyectos. CUMPLE

Certificacion Laboral, Outsourcing Desarrollo en
Informatica, del 02 Mayo de 2013 al 19 Julio
2016

Profesional en Ingenieria de
Sistemas, Telematicas y afi-

Acta de Grado de la Universidad Industrial de

Emprésa Industrial y Comercial del Estado Administradora
del quopolio Rentistico de los Juegos de Suerte y Azar

nes o electronica, telecomuni- | Santander, como Ingeniero Electronico del 18 de | CUMPLE
caciones o afines, con tarjeta | Septiembre de 2007
PERFIL PROFESIO- profesional vigente.
NAL
= Acta de Grado MBA de EUDE del 13 de noviem-
NS Maestria o especializacion en | bre de 2014.
o seguridad informatica o segu- | Acta de Grado Master en Seguridad Informatica | CUMPLE
3 ridad de la informacion. de Universidad Oberta de Catalufia de 28 Fe-
E ‘ brero 2015
o
o Certificado como Auditor lider .
g 27001:2013 Certificado No. 2018-1044, 10 Mayo de 2018
o]
© . o Certificado No. 1007791, 27 de Junio del 2020
2 S;gtcl)f;cado como Auditor lider European Register of Certificated Auditors
a ’ (ERCA).
< . R
CERTIFICACIONES . Certificado No. 1007850,02 Julio de 2020 Euro- | CUMPLE
Risk manager 1SO 31000 pean Register of Certificated Auditors (ERCA).
Cibersecurity manager |ISO Certificado No. 1007443, 15 Mayo 2020 Euro-
27032. . ‘ pean Register of Certificated Auditors (ERCA).
Certificado Scrum Master gggtl)ﬂcado SERCITIPROF, 20 Septiembre de
| CUMPLE
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‘emprendimientd
detodos ...~

EXPERIENCIA LABO-
RAL

No inferior a cinco (5) afios en’
proyectos de seguridad de la
informacion o ciberseguridad

Coljuegus

Certificado Laboral DIGIWARE DE COLOMBIA
S.A. Investigador Especialista en Seguridad,
desde el 14 de octubre del 2008 a la fecha.

oy
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PERFIL PROFESIO-

Profesional en Ingenieria de
Sistemas, Telematicas y afi-

Copia del Diploma como Ingeniero de Sistemas,

Analista Junior de Seguridad 1

FESIONAL

informacién o ciberseguridad

NAL nes o electronica, telecomu- | de la Universidad Distrital Francisco José de Cal- | CUMPLE
nicaciones o afines, con tar- das del 24 de febrero de 2006.
jeta profesional vigente.
Certificado como AUDITOR LIDER 1SO
27001:2013 (IS, AU, TL) con Registro Internacio-
Certificado como Auditor lider | nal CUMPLE
27001:2013. Exemplar Global realizado en las fechas del 10 al
25 de Junio de 2016 CERTIFICATION QUALITY
RESOURCES S.AS.
Certificado Auditor Lider 22301 No.1007792 Eu-
ropean Register of Certificated Auditors
Auditor lider 22301, Risk ma- | (ERCA).Certificado Risk Manager No. 1007841
CERTIFICACIONES nager 1ISO 310Q00. - Ciberse- | European Register of Certificated Auditors CUMPLE
curity manager ISO 27032. (ERCA).Certificado Cibersecurity manager |1SO
27032 No. 1007739 European Register of Certifi-
cated Auditors (ERCA).
Certificado CPTE Mile2 Cibersecurity Certifica-
Por lo menos dos (2) de las tions
siguientes certificaciones: Certificado CDFE Mile2 Cibersecurity Certifica- CUMPLE
Certificacién CPTE y CDFE tions
certificado Scrum Fundation. | Certificado Scrum Fundation 14 de Junio de
: 2020 Certiprof.
Certificacion Laboral MAC S.A. por el mes de
Noviembre 2008
Certificacion Laboral INCOCREDITO / ECOPE-
No inferior a tres (3) afios en | TROL Primer Semestre 2008
EXPERIENCIA PRO- proyectos de seguridad de la | Certificacion Laboral ETEK Information Security | CUMPLE

del 16 de Octubre de 2007 al 02 de Febrero de
2010 . ‘
Certificacién Boder Technology del 01 de Julio

de 2010 al 31 de Julio de 2013
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S
£ { PERFIL Ingeniero de sistemas, elec- | Copia Dibploma Universidad industrial de San-
= trénico o afines con tarjeta tander como Ingeniero Electronico del 21 de CUMPLE
5 { PROFESIONAL . )
3 profesional vigente mayo de 2007.
©
:_i" - . Certificado Cibersecurity manager ISO 27032
S | CERTIFICACIONES Ste“r:f:::%ﬁg“g %%%r;ecu- No. 1007737, European Register of Certificated | CUMPLE
< y 9 e Auditors (ERCA).
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Por lo menos dos (2) de las
siguientes certificaciones: Au-
ditor lider 1ISO 27001:2013,
CEH, CODSP o CPTE

Coljuegys
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Certificado Auditor Lider ISO 27001, GLOBAL
Colombia Certificacion 17 Diciembre 2018 CUMPLE
Certificado CODSP Certified Offensive and De-
fensive Security Professional

EXPERIENCIA PRO-
FESIONAL

No inferior a tres (3) arios en
proyectos de seguridad de la
informacién o ciberseguridad.

Cerificado Laboral IDETIAN de 01 Noviembre de
2016 al 31 de Octubre de 2018

Certificado Laboral IDETIAN de 01 Noviembre de
2018 a la fecha

CUMPLE

Cordialmente,

Comité evaluador:

— )

CARLOS ANDRE$ ZARATE PERE
Gerente Control a las Operaciones llegales

Foljos tres (3) folios
Anexo

Nombre y nimero de expediente 20212000110500082
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ADRIANA YANNETH CLAVIJO R.
Profesignal Especializado 1
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