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Departamento Conjunto de Comunicaciones.

DESCRIPCION DE LA NECESIDAD

Antecedentes:

Los inmensos avances de la informatica y del internet han traspasado las barreras fronterizas entre los
paises, empleando las bondades del espectro electromagnético como canal adecuado para la transmision y
recepcion de millones de datos, imagenes, necesarios para la conectividad global y manejo de la
informacion que viaja a grandes velocidades, lo que ha generado una interdependencia permanente de su
uso.

Las Fuerzas Armadas del mundo, a corto y mediano plazo se han visto obligadas a cambiar sus escenarios
pasando de la guerra en campo fisico al campo virtual, generando un cambio en las politicas y estrategias
relacionadas con actualizacion de su doctrina, optimizacion de recursos y personal especializado, con el fin
de orientar sus esfuerzos hacia las nuevas amenazas; en el caso de las Fuerzas Militares de Colombia,
estas actividades han cobrado gran importancia y prioridad sin descuidar la problematica del conflicto
interno adicional a su responsabilidad Constitucional.

La preocupacion actual de las Fuerzas Militares estd enfocada en buscar los métodos adecuados para
implementar una cultura organizacional relacionada con el uso y la prevencién y empleo de las herramientas
informaticas que le permitan minimizar los riesgos ante los ataques ocasionados por la inseguridad
informatica y el crimen cibernético, motivo por el cual es necesario proponer alternativas de prevencion ante
el ciberterrorismo y los ciberataques en esta [nstitucion.

Definicién de la necesidad:

El Comando General de las Fuerzas Militares en cumplimiento de su misién institucional y con el fin de
facilitar la consecucién de su gestion, cuenta con herramientas de seguridad informética las cuales a la
fecha han brindado proteccion a ia infraestructura tecnolégica del Comando General de las Fuerzas
Militares. No obstante, y teniendo en cuenta el tiempo en servicio de estas herramientas y que la
tecnologia, junto con sus vulnerabilidades avanza a pasos agigantados, es necesario fortalecer la
plataforma de seguridad informatica del CGFM con el fin de minimizar los riesgos de ocurrencia de La
preocupacion actual de las Fuerzas Militares estd enfocada en buscar los métodos adecuados para
‘implementar una cultura organizacional relacionada con el uso y la prevenciéon y empleo de las herramientas
informaticas que le permitan minimizar los riesgos ante los ataques ocasionados por la inseguridad
informatica y el crimen cibernético, motivo por el cual es necesario proponer alternativas de prevencion ante
el ciberterrorismo y los ciberataques en esta Institucién.

Por lo anterior el Comando General de las Fuerzas Militares en cumplimiento de su misién institucional y
con el fin de facilitar la consecucion de su gestion, cuenta con herramientas de seguridad informatica las
cuales a la fecha han brindado proteccion a la infraestructura tecnolégica del Comando General de las
Fuerzas Militares. No obstante, y teniendo en cuenta el tiempo en servicio de estas herramientas y que la
tecnologia, junto con sus vulnerabilidades avanza a pasos agigantados, es necesario fortalecer la
plataforma de seguridad informatica del CGFM con el fin de minimizar los riesgos de ocurrencia de eventos
y/o incidentes de seguridad informatica asi mismo preservar los tres pilares fundamentales de la informacién
que son;

K La Confidencialidad
. La Integridad
. La Disponibilidad

Siendo la informacién el activo critico de la Seguridad y Defensa Nacional, teniendo en cuenta que su flujo,
por la entrada y salida de datos en forma permanente dentro del Comando General de las Fuerzas Militares.

Acorde a las necesidades el Departamento Conjunto de Comunicaciones —-CGDJ6, cuenta con el Proyecto para
FORTALECER LA INFRAESTRUCTURA Y PLATAFORMA TECNOLOGICA DE LA RIC QUE PERMITA
GARANTIZAR LA SEGURIDAD Y DEFENSA DE LA NACION, cuyo objeto es “ EI proyecto tiene como finalidad

efectuar la actualizacion, ampliacion, Mantenimiento y modernizacién de la infraestructura tecnolégica y fisica de la Red Integrada de
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Comunicaciones, mediante la adquisicién de equipos, repuestos, Herramientas, licencias, capacitacion y soporte técnico, para lograr el
mejoramiento del Servicio de Transmisién de la Informacién a los usuarios de las FF.MM. Mediante la Ampliacién y fortalecimiento de la
Red Integrada de Comunicaciones de las Fuerzas Militares, con sistemas de informacién y comunicaciones militares de tecnologia
modema, con sus respectivos algoritmos de encripcién, que permita soportar los servicios actuales y futuros que demande el ejercicio de
las Fuerzas en materia de Seguridad y Defensa Nacional. Apoyando situaciones de crisis, atencién humanitaria, proteccion de la

infraestructura critica de la Nacion y los demas escenarios proyectados, para el cumplimento de los objetivos del Sector Defensa, S€g un
ficha EBIT CODIGO BPIN No0.2018011000575, el cual dentro de las actividades aprobadas para la vigencia

2021, se encuentra el Objetivo: Robustecer los servicios de comunicaciones para las Fuerzas Militares mediante la ampliacion y
modernizacién de los equipos y sistemas tecnolégicos.

Productos: Servicio de informaciéon para las comunicaciones de las fuerzas militares
actualizado. Actividad: Robustecer los servicios de comunicaciones para las fuerzas Militares
mediante la ampliacién y modernizacidén de los equipos y sistema tecnolégicos, la cual tiene
recursos asignados hasta por valor de $668.000.000,00 de los cuales $600.000.000,00
corresponden a este proceso para un SOFTWARE DE FILTRADO DE CONTENIDO
WEB/PROXY DE ACUERDO CON LAS ESPECIFICACIONES TECNICAS DEL ANEXO.

ACTIVIDAD VALOR ASIGNADO VALOR MAX A EJECUTAR
Modernizar la infraestructura de 668.000.000,00 600.000.000,00
seguridad informética.
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j FICHA EBI
SISTEMA UNIFICADO DE INVERSIONES Y FINANZAS PUBLICAS - SUIFP
j Codigo Bpin: 2018011000575

} A el Nombre del Proyecto:  FORTALECIMIENTO DE LA PLATAFORMA E INFRAESTRUCTURA DE LA RED INTEGRADA DE
' COMUNICACIONES DE LAS FF MM NACIONAL

T ’ Recursos Soficitados "] "Recursos Asignados* (Fuarta de informacion del SIF)
¥ - -
{Vigencia Recursos Solicitados Otros Racursos Total tniclal ' Vigente

| 22 10,000,000,000.00 0.00 10,000,000,000.00 10.000,000,000.00 10.231.100.000.00
T 2,000,000,000.60 005i ~ " 8.000.000.000.00 a.ooo.ooomojb% T 7 8,000,000,000.00
- 31,533.cmmo.ooi o,ooE Tisso0000000l 0.60;L T T T Toe
i

*Fuente dé Informacidn dal SIIF - Sigtema Integrado de Informacidn Financlera de MinHacienda

Datatie do Costos on Pesos Corrientes 2021
‘&]&Iv;:Robus’(ocar ios servicios —&e e-t_:ml;»lwciom para las Fuerzas Militares mediante 12 ampllacion y modernizacion de los equipes y sistemas tecnolégicos

f T T Productos . T T Actividad ] Solicttado iniclal T Vigenta

[Servidio da informacion para 125 |Modsmizar 1a Infrasstructura ' T 0,00 1,490,000,000.00} 1,490.000.000.00

comunicaciones de las fuerzas tecnoldgica . o e e e s e

militares actualizado Modsmizar el sistemas de 450.000,000.00 00,000,000.00, 800,000.000.00

Unldad: Namero de sistemas A o . " : Y

Msta Horizonte: 38.0000 it s B b ER AN o T . : :
Modermizar la Infraestructura de 1.200,000,000.00 668.000,000.00, 668,000.000.00
seguridad informatica

TMOUS TR E Ay

sorvicios fijos y mrics

Modemizar elsistemas do | 2,500,000,000.00} 2.744,000,000.00 2,744,000.000.00,

! conectividad : N ) i _ N U S
. Modarmizar el sistema integrador { 0.00 0.00° 0.00{
de medios de comunicackn e e o : .. .
Total i 4,400,000,000.00 8,402,000,000.00 s.m,ooo,ooo’.o'oj

s re— - - . ———

: Control Posterior de Viabilidad Tecnico

Funcionarfo  Juan Manuel Guerrero Fonseca '

Icargo CONTRATISTA ;
Fecha 2021-Feb-10 20:56:01
|Observactén

‘La solicitud de modificacién del proyecio en la vigencia es técnicamente viable, por lo que se recomienda su registro en ef sistema SUIFP para la vigencia de |

{2021. La entidad adjunté e radicado nGmero 0121000391902 / MDN-COGFM-JEMCO-SEMPE-CGDJS-DIPGE 43.17 firmado por el Coronel Javier Orlando ¢

 Medrano, Jefe de Departamento Conjunto de Comunicaciones, en este documento se explican los ajustes a reafzaren la actualizacion del proyecto. t

{El Departamento Conjunto de Comumnicaciones en comité intemo decidid que el presupuesto decidio realizar 1a distribucion de los recursos de acuerdo con las

jactividades (')lasmadas en la cadena de valor inicial del proyecto y en atencion a los cambios en la asignacion de presupuesto obligando a Ia recomposicidn
presupuestal.

§El proyecto tiene un valor solicitado para la vigencia 2021 de $8.000.000.000. EI proyecto contempla tres productos, asociados a dos objetivos especificos:

JOE 1) Robustecer los serviclos de comunicaciones para las Fuerzas Militares mediante la ampllacién y modemizacion de los equipos y sistemas tecnolégicos

tProducb 1: Servicio de informacion para las comunicaciones de las fuerzas militares actualizado

{Producto 2: Servicio de informacion para las comunicaciones de las fuerzas militares implementado

:OE 2) Aumentar la disponibilidad de servicios TIC

S N MR TRRE W S 0 O T ST T A = e Oﬁ
producto "Servicio de informacién actualizado® en ia actividad "Modemizar la in de seguridad informatica” se contra acreditaron $232.000.000;-

El producto “Servicio de informacién actualizado® en la actividad "Modernizar los sistemas de conectividad™ fueron contra acreditados $8.771.000.000. pasando
de $11.515.000.000 a $2.744.000.000
El producto "Servicio de informacién actualizado® en la actividad "Modernizar e! sistemas de energla y soporte” fueron contra acreditados $3.550.000.000. k
pasando de $4.350.000.000 a $800.000.000
El producto "Servicio de informacién actuaiizado” en la actividad "Modernizar los sistemas de servicios fjos y méviles” fueron contra acreditados
$14.320.000.000, pasando de $15.020.000.000 a $700.000.000
El producto "servicios tecnoiogicos” en la actividad "Realizar mantenimiento preventivo, comrectivo y adecuaciones locativas a ia infraestructura fisica de las
Centrales, Repetidores y Terminales de la RIC’ fueron contra acreditados $1.513.000.000, pasando de $1.816.000.000 a $303.000.000
El producto “servicios tecnoldgicos” en la actividad "Realizar mantenimiento preventivo, correctivo al sistema integrador de medios de comunicacion” fueron
contra acreditados $350.000.000, pasando de $850.000.000 a $500.000.000
El pmqucto 'se:viqos tecnaldgicos” en la actividad “Realizar manienimiento preventivo, corectivo y refuerzo de infraestructura metalica a las Centrales,
Repetidores y terminales de la RIC (Torres y monopolos) fueron contra acreditados $1.141.000.000, pasando de $1.480.000.000 a $339.000.000
Ei producto “servicios tecnoldgicos” en ia actividad “Realizar mantenimiento preventivo y correctivo a los sistemas de conectividad® fueron contra acreditados
[Fasron achvalizabos ios vlores a focatzacion on ifocsts

a s los valores de foca ion en infraestructura/hardware por un vator de $4.358.000.000. La focalizacién en i
$1.400.000.000. De igual manera, la focalizacion en sefvicios tiene un valor 9‘2{5800.000.000 ion en sofiware fue actuaizaca a

H
i
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i
Etalksicion de Recursos en la Vigencia 2021

Tipo Categoria Valor Solicitado Valorlniclat | Valor Vigenie
- - - - B e b e it A S s hnd s wasdh - P T -
Tecnologlas de informacién y comunicaciones APLICACIONES / SOFTWARE f 0.00 0.00, 1,400,000,000.00
INFRAESTRUCTURAMARDWARE 4,400,000,000.00] 4,400,000,000.00] 4,358,000,000.00

ISERVICIOS - T 3.600.000.000.00]  3.600,000,000.00 £00,000,000.00

8,000,000,006.00; 8,000,000,000.00] 8,553,000,000.00

g Total

P T

Los avances tecnoldgicos a nivel de la informacién han requerido que dia a dia se implementen esquemas
mas fuertes de seguridad para proteger la informacién institucional de amenazas cada vez mas
especializadas, como los ataques de piratas informaticos y ataques denegacion de servicios entre otros; los
cuales causan traumatismos considerables no sélo en el intercambio de informacion, sino también en
detrimento de la imagen institucional en caso de que se logre vulnerar la infraestructura tecnolégica de la
institucion.

El empleo de Internet y de las herramientas tecnoldgicas especializadas, les permiten a los grupos al
margen de la ley el aprovechamiento del ciberespacio para el desarrollo de posibles amenazas (delictivas,
terrorismo, espionaje) y/o que constituyen un riesgo de la seguridad y desarrollo Nacional, entre otras,
consolidandose en una amenaza potencial externa e interna. Este escenario de guerra es utilizado, como la
plataforma de coordinacién, difusién y ataque por parte de las amenazas actuales y futuras para realizar
acciones de narcotrafico, terrorismo, espionaje, trata de personas, comercializaciéon robo de secretos de
estado, desinformacion o grupos que delinquen en forma

Las amenazas constituyen un riesgo a la Seguridad y Defensa Nacional y a todos los intereses que
Corresponden al Comando General de las Fuerzas Militares. La realizacién de actividades y operaciones
especializadas de la Jefatura de Comunicaciones y Tecnologias de la informacion para proteger y enfrentar
las amenazas, retos y objetivos a través del ciberespacio, son insuficientes comparadas con los riegos
actuales, teniendo en cuenta la evolucién permanente y el desarrollo de factores potenciales de amenazas
externas.

Justificaciéon de la Necesidad:

Teniendo en cuenta lo anterior y viendo el déficit con el que cuenta el Comando General de las Fuerzas
Militares en desarrollo de su labor requiere contratar a la adquisicion, instalacion, configuracion de un
software de filtrado web proxy para fortalecer la capacidad del area de seguridad informatica para aumentar
y fortalecer la seguridad de los sistemas de usuario final, servicios de correo electronico, aplicaciones web,
redes inalambricas, con el objetivo de identificar, estudiar, neutralizar y contraatacar las amenazas
informaticas generadas a través del ciberespacio que Permita explotar esas vulnerabilidades.

Teniendo en cuenta lo anterior el Comando General de las Fuerzas Militares requiere contratar un Software
proxy Web, con e fin de minimizar los ataques Cibernéticos a la red y servicios internos, teniendo en cuenta
que este software asume una funcién de intermediario, recibiendo peticiones y transmitiéndola a exterior sin
exponer nuestra infraestructura.

Analisis del sector

Perspectiva legal:

Comercialmente esta permitido y regulado por el Cédigo de Comercio, por cuanto se establecen caracteristicas
especiales para el cumplimiento del objeto del presente proceso y son bienes y/o servicios que se encuentran
en el mercado regulado por las normas de comercio colombiano. EI MDN — Comando General Fuerzas
Militares tiene la capacidad juridica para adquirir estos bienes y/o servicios, ésta en capacidad de contraer
derechos y obligaciones y hacerlos exigibles dentro del proceso.

Analizado el objeto del presente proceso, legalmente es viable, ya que el objeto que sustenta el desarrollo del
proceso contractual es de cardcter licito, y desarrolla los preceptos que incorporan los articulos 1518 y 1519 del
Cadigo Civil, y la normatividad contractual, contribuye a la aplicacion del principio de transparencia, establecido
en el articulo 24 de la Ley 80 de 1993, ademas el objeto esta conforme al desarrollo de los procesos y
procedimientos que permiten en forma continua y eficiente el cumplimiento de la mision institucional, en
satisfaccion del interés general y la continua prestacién del servicio.
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En el régimen de contratacion estatal colombiano (Ley 80 de 1993 y Decreto 1150 de 2007), establece que las
entidades estatales deberan seleccionar los contratistas por norma general bajo las modalidades de Licitacion
Publica, entre otras Seleccion Abreviada, Subasta inversa electronica o presencial, Concurso de Méritos y por
Contratacién Directa; aplicando en igual de condiciones los principios de transparencia, economia,
responsabilidad, selecciéon objetiva, buena fe, planeacién, publicidad e igualdad, con el objeto de cumplir los
fines propios de la Contratacion Estatal. La aplicacion de los principios en materia contractual va mas alla de Ia
mera seleccion objetiva del contratista, es decir, los principios generales del derecho, los que hagan parte de la
Constitucién o de una ley, han de ser apreciados en todas las etapas de la contratacion estatal y no solo en el
momento de la seleccién del contratista. Es decir que, postulados como la buena fe, la prevalencia del interés
general, el debido proceso, la transparencia y la responsabilidad, entre otros, deben ser desplegados en cada
una de las etapas del trémite contractual. Desde el punto de vista legal se puede determinar cémo viable la
realizacion del presente proceso contractual, toda vez que el objeto a desarrollar es licito dado que no
contraviene la normatividad vigente colombiana.

Al hablar del Contrato Estatal, el cual es definido como aquel que celebran las entidades estatales; en el que se
busca el cumplimiento de los fines del Estado, la continua y eficiente prestacion de los servicios publicos y la
efectividad de los derechos e intereses de los administrados que colaboran por medio de relaciones
contractuales no laborales con las entidades publicas en la consecucién de tales fines. (Articulo 3° de la Ley 80
de 1993).

En desarrollo de lo sefialado en los numerales 7 del articulo|25 de la Ley 80 de 1993, del Articulo 2.2.1.1.2.1.1
del Decreto 1082 del 26 de mayo de 2015, los estudios y documentos previos estaran conformados por los
documentos definitivos que sirvan de soporte para la elaboracion del contrato, de manera que el eventual
contratista pueda valorar adecuadamente el alcance de lo requerido por la Entidad.

Ahora bien, el Departamento Conjunto de comunicaciones lcomo ente administrador de la Red Integrada de
comunicaciones se rige por la siguiente normatividad.

¢ Directiva Permanente Ministerial No. DIR2014-18, POLITICAS DE SEGURIDAD DE LA INFORMACION
PARA EL SECTOR DEFENSA.

o Directiva Permanente No.154/MDN-CGFM-JEMC-SEM&:O-JEIMC-DIRCO-23.1, Politicas de seguridad de
la informacién para las Fuerzas Militares.

¢ Directivas Permanente 0118000010005/MDN-COGFM-JEMCO-SEMPE-CGDJG-DIPCO-SEDID-23.1 de
fecha 30 de septiembre de 2018. Lineamientos paré el Direccionamiento de las Tecnologias de la
informacién de las Fuerzas Militares.

e Plan prospectivo estratégico 2015-2030 de la Jefatura de Comunicaciones y Tecnologias de la
Informacién, el cual contempla en sus objetivos de priorizacion de iniciativas estratégicas: “establecer los
estandares de equipos y sistemas para las Fuerzas Militares y la Policia, con el proposito de mejorar su
tren logistico”.

Perspectiva comercial:

El despliegue de software de proposito genera, en estos casos la cadena de distribucion puede ser
directamente con el desarrollador o fabricante del software o por medio de Partners o terceros autorizados
por el fabricante para la distribucion, despliegue y comercializacién de la solucién. Asi mismo los Partners
cuentan con los expertos certificados por el fabricante o desarrollador para realizar el despliegue de la
solucién de acuerdo con las necesidades del cliente.

tlustracion 3 Cadena de distribucién software de propdsito general
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Existen casos en los cuales los clientes finales integran el software dentro de una soluciéon de muiltiples
componentes de TI, casos en los cuales hacen uso de un integrador como puente entre el cliente y los
diferentes proveedores de servicios de Tl, en este tipo de contratacién el integrador se ubica en medio del
cliente final y el desarrollador o distribuidor del software dentro de las cadenas de distribucion previamente
descritas.

La Industria de Software en Colombia

“Todos los que nos dedicamos al software hemos visto la importancia que ha estado cobrando poco a poco
este pais en nuestra industria. Ya sea como un mercado de servicios de tecnologia, un lugar desde donde
hacer outsourcing aprovechando el talento local, o una fuente de startups tecnolégicos, Colombia se ha estado
ganando la mirada de muchos de nosotros a través de los Ultimos afios.

Conozcamos entonces un poco sobre como es que la industria de TIC de Colombia ha liegado hasta aqui, y
qué es lo que sigue.

MinTIC: Impulsando la industria desde el mas alto nivel

Colombia tiene el caso particular y notable de contar con un Ministerio (lo que equivaldria a una Secretaria en
México) dedicado tnicamente al sector de Tecnologias de Informacion y Comunicaciones [1].

El Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC), es la entidad que se encarga de
disenar, adoptar y promover las politicas, planes, programas y proyectos de este sector.

El Pian Vive Digital [2] fue lanzado en 2010 para impulsar la masificacion del uso de Internet con el fin de
reducir [a pobreza y generar empleo. Ha representado un gran salto tecnoldgico a nivel nacional, involucrando
a todas las entidades gubernamentales del pais. Los 4 ejes de este plan, y que actualmente se siguen
promoviendo, son: aplicaciones, usuarios, servicios e infraestructura. Actualmente el plan se encuentra en su
segunda iteracion (2014-2018) y entre sus metas, las siguientes son algunas de las que mas nos llaman la
atencién:

= Generar 369 mil empleos en Tl

= Ubicar al menos una ciudad de Colombia en el Top 25 del mundo para negocios TIC.

» Certificar como ciudadanos digitales a 2,5 millones de funcionarios publicos para que se apropien de la
tecnologia.

» Impulsar teletrabajo. La meta es llegar a los 120 mil teletrabajadores.

= Enfocar el servicio social obligatorio para que los estudiantes ensefien a sus comunidades sobre las
nuevas tecnologias.

Apps.co [3] es la iniciativa de MinTIC enfocada en apoyar el emprendimiento tecnolégico. Para lograr esto
ofrece servicios y programas para atender algunas de las principales nepuente entre el cliente y los
diferentes proveedores de servicios de Tl, en este tipo de contratacidn el integrador se ubica en medio del
cliente final y el desarrollador o distribuidor del software dentro de las cadenas de distribucion previamente
descritas.

La Industria de Software en Colombia

“Todos los que nos dedicamos al software hemos visto la importancia que ha estado cobrando poco a poco
este pais en nuestra industria. Ya sea como un mercado de servicios de tecnologia, un lugar desde donde
hacer outsourcing aprovechando el talento local, o una fuente de startups tecnolégicos, Colombia se ha estado
ganando la mirada de muchos de nosotros a través de los Ultimos afios.

Conozcamos entonces un poco sobre cémo es que la industria de TIC de Colombia ha llegado hasta aqui, y
qué es lo que sigue.

MinTIC: Impulsando la industria desde el mas alto nivel

Colombia tiene el caso particular y notable de contar con un Ministerio (lo que equivaldria a una Secretaria en
México) dedicado unicamente al sector de Tecnologias de Informaciéon y Comunicaciones [1].

El Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC), es la entidad que se encarga de
disefiar, adoptar y promover las poiiticas, planes, programas y proyectos de este sector.

El Plan Vive Digital [2] fue lanzado en 2010 para impulsar la masificacién del uso de Internet con el fin de
reducir la pobreza y generar empleo. Ha representado un gran salto tecnoldgico a nivel nacional, involucrando
a todas las entidades gubernamentales del pais. Los 4 ejes de este plan, y que actualmente se siguen
promoviendo, son: aplicaciones, usuarios, servicios e infraestructura. Actualmente el plan se encuentra en su
segunda iteracion (2014-2018) y entre sus metas, las siguientes son algunas de las que mas nos llaman la
atencion:
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»  Generar 369 mil empleos en Tl

= Ubicar al menos una ciudad de Colombia en el Top 25 del mundo para negocios TIC.

= Certificar como ciudadanos digitales a 2,5 millones de funcionarios publicos para que se apropien de la
tecnologia.

= Impulsar teletrabajo. La meta es llegar a los 120 mil teletrabajadores.

= Enfocar el servicio social obligatorio para que los estudiantes ensefien a sus comunidades sobre las
nuevas tecnologias.

Apps.co [3] es la iniciativa de MinTIC enfocada en apoyar el emprendimiento tecnoldgico. Para lograr esto
ofrece servicios y programas para atender algunas de las principales nepuente entre el cliente y los
diferentes proveedores de servicios de Tl, en este tipo de contratacion el integrador se ubica en medio del
cliente final y el desarrollador o distribuidor del software dentro de las cadenas de distribucién previamente
descritas.

La Industria de Software en Colombia

“Todos los que nos dedicamos al software hemos visto la importancia que ha estado cobrando poco a poco
este pais en nuestra industria. Ya sea como un mercado de servicios de tecnologia, un lugar desde donde
hacer outsourcing aprovechando el talento local, o una fuente de startups tecnolégicos, Colombia se ha estado
ganando la mirada de muchos de nosotros a través de los Ultimos afios.

Conozcamos entonces un poco sobre como es que la industria de TIC de Colombia ha llegado hasta aqui, y
qué es lo que sigue.

MinTIC: Impulsando la industria desde el mas alto nivel

Colombia tiene el caso particular y notable de contar con un Ministerio (lo que equivaldria a una Secretaria en
México) dedicado tinicamente al sector de Tecnologias de Informacién y Comunicaciones [1].

El Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC), es la entidad que se encarga de
disefar, adoptar y promover las politicas, planes, programas y proyectos de este sector.

El Plan Vive Digital [2] fue lanzado en 2010 para impulsar la masificacion del uso de Internet con el fin de
reducir la pobreza y generar empleo. Ha representado un gran salto tecnolégico a nivel nacional, involucrando
a todas las entidades gubernamentales del pais. Los 4 ejes de este plan, y que actualmente se siguen
promoviendo, son: aplicaciones, usuarios, servicios e infraestructura. Actualmente el plan se encuentra en su
segunda iteracioén (2014-2018) y entre sus metas, las siguientes son algunas de las que mas nos llaman la
atencion:

= Generar 369 mil empleos en TI.

» Ubicar al menos una ciudad de Colombia en el Top 25 del mundo para negocios TIC.

» Certificar como ciudadanos digitales a 2,5 millones de funcionarios publicos para que se apropien de la
tecnologia.

= |mpulsar teletrabajo. La meta es liegar a los 120 mil teletrabajadores.

= Enfocar el servicio social obligatorio para que los estudiantes ensefien a sus comunidades sobre las
nuevas tecnologias.

Apps.co [3] es la iniciativa de MinTIC enfocada en apoyar el emprendimiento tecnologico. Para lograr esto
ofrece servicios y programas para atender algunas de las principales ne necesidades de los emprendedores,
tales como: ayudarlos a desarrollar sus ideas de emprendimiento, conectar con inversionistas, ayudar a difundir
sus productos/servicios, y brindar acceso a recursos de capacitacion en linea.

Colombia no es ajeno a la necesidad global de mas y mejor talento en desarrollo de software, y para ello
MinTIC cuenta con la iniciativa Talento Digital [4], con la que se busca formar a miles de profesionales en TI.
Por medio de este programa se ofrecen créditos condonables en distintos porcentajes en el pago de
colegiaturas, buscando con ello atraer a mas jovenes a las carreras relacionadas con Tl. De hecho, a esta
iniciativa se han destinado recientemente 96.3 millones de délares, que seran distribuidos en un periodo de 3
afos (2015-2018) para beneficiar a los ciudadanos colombianos interesados en formacion académica en
carreras relacionadas con Tl.

Colombia Digital

Es una corporacion que surge en 2002 para promover el uso y apropiacion de las tecnologias de informacion y
las comunicaciones, en beneficio del desarrollo social y econdmico. Su trabajo se basa en 3 enfoques:

* Fortalecer la adopcién y uso de TIC en la sociedad, orientados al mejoramiento de su calidad de vida.

= Promover la competitividad de las organizaciones publicas y privadas, utilizando las TIC.

» Apoyar la formulacion, implementacion y apropiacion de politicas TIC, en escenarios de gobierno
colombiano y global.
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Son una organizacion de caracter mixto cuyos fundadores provienen de los sectores académico, empresarial y
gobierno. Hoy, Colombia Digital es una corporacién independiente que no depende de ninguna instancia
publica o privada, y actia bajo un modelo de auto-sostenibilidad basado en la gestion de proyectos

Fedesoft

La Federacion Colombiana de la Industria del Software y Tecnologias Informaticas Relacionadas (Fedesoft) es
el gremio de la industria de Tl en el pais, con 27 afios de existencia y 410 empresas afiliadas hasta el
momento, en su mayoria nacionales. Ximena Duque, Directora de Empresas Competitivas dentro de la
Federacién, nos comenta que son 4 las areas de trabajo:

1. Empresas competitivas. Enfocado en medir indices de competitividad, ventas, que sus empresas
cuenten con estandares internacionales, ayudar a identificar necesidades de la industria en formacion,

planeacién para convertirlas en metas reales.

2. Posicionamiento global. Dedicado a posicionar a la industria colombiana como productor de software,
facilitar a sus empresarios participacién en ferias, entrenamientos gerenciales —no solo dentro de

Colombia sino en otros paises.

3. Talento humano. Divulgar actividades de formacién técnica y profesional, procesos de calidad y

asegurar que esta informacion llegue al sector.

4. CENIsoft. Centro de Investigacion especializado en la industria de software, creado por Fedesoft para
que sus afiliados desarrollen estudios e investigaciones, establezcan alianzas con otros organismos e

El caso de Medellin

Aunque Bogota es la capital y ciudad méas grande de Colombia, reuniendo cerca de 10 millones de habitantes
en su zona metropolitana, es en Medellin donde hay mas dinamismo en términos de innovacion y
emprendimiento tecnolégico. A nivel mundial es considerada como una de las ciudades con los mejores
programas para apoyar la generacion de nuevas empresas y startups, y en 2013 obtuvo el reconocimiento por
parte del Wall Street Journal como la ciudad mas innovadora del mundo, por encima de los finalistas Nueva
York y Tel Aviv. Medellin es, sin duda, un referente cuando se habla de tecnologia e innovacién.

Destaca el caso de Ruta N, una corporacién creada por la Alcaldia de Medellin con conjunto con UNE y EPM
(empresas locales proveedoras de servicios publicos y de telecomunicaciones), con el fin de facilitar la
evolucidén econdmica de la ciudad hacia negocios intensivos en ciencia, tecnologia e innovacion, de forma
incluyente y sostenible. Su objetivo al afio 2021 es posicionar a Medellin como la ciudad mas innovadora de

Ameérica Latina.

Otro buen punto de entrada al ecosistema local es el programa Medellin Emprendedora. Lo conforman un
conjunto de entidades que apoyan a los emprendedores para realizar sus proyectos, impulsar y/o fortalecer
emprendimientos. Es una de las apuestas del gobierno de Medellin por convertir a su ciudad en uno de los
referentes de tecnologia y creacién de startups a nivel nacional y regional con proyeccién internacional.

En cuestion de espacios, destaca el Parque del Emprendimiento, un espacio fisico de 1,000m2 que ofrece
servicios de hospedaje y aceleracion a nuevos emprendimientos de base tecnolégica.

Salarios en Colombia

De acuerdo a una encuesta realizada recientemente por la comunidad Colombia Dev, el salario medio para un
desarrollador de software en Colombia es de alrededor de $1,100 ddlares al mes. Al igual que en el caso de
México, esto puede subir drasticamente dependiendo de la experiencia, el dominio del lenguaje inglés y las
tecnologias utilizadas. Para mayor informacion recomendamos el analisis hecho por nuestros colegas de Make

it Real [7].

Conclusién

Colombia esta decidida a posicionarse como jugadora clave a nivel mundial en la industria de software. Cuenta
con una oferta de valor interesante, y parece estar avanzando a buen ritmo. Sin duda es una gran adicién al

equipo de “Latam [T”.

La industria del software en Colombia: mas fuerte que nunca

La pandemia ha obligado a cerrar definitiva o temporalmente muchas compaiiias de diferentes sectores. El
Banco de la Republica estima una caida entre el 10 y el 15% del PIB para el segundo trimestre del afio, en
Colombia. No obstante, industrias como la tecnolégica han logrado sobresalir durante la crisis y ser una buena

fuente de empleo en el pais.

Radiografia de la industria




ELABORACION | pagina: 9 de 63

MINISTERIO DE DEFENSA NACIONAL DE ESTUDIOS Y

DOCUMENTOS | Cédigo:
gggﬁgzagﬁﬁ?;&fvfs FUERZAS MILITARES PREVIOS MDN-COGFM-PROGESAD-DIADF-FU.95.1-6 V.16

DIRECCION ADMINISTRATIVA Y FINANCIERA Gl Vigente a partir de: 10-10-2019

Segun cifras del Observatorio Tl, del Ministerio de las TIC y la Federacién Colombiana de Software y
Tecnologias de la Informacion (Fedesoft), la industria del software y servicios asociados viene presentando un
incremento anual del 17%. Se estima que en este sector hay mas de 6.000 empresas de origen nacional que
que facturan 14 billones de pesos al afio.

Para soportar el crecimiento de este renglén de la economia se requiere potenciar la formacién de mas y
mejores profesionales que se especialicen en tecnologias emergentes cémo blockchain, internet de las cosas e
inteligencia artificial. Asi mismo, reducir el déficit de 62.000 profesionales de tecnologias de la informacion que
le hacen falta al mercado Tl en general; para llegar a representar el 5% del PIB, que en la actualidad se
encuentra en el 1,7%.

“La industria del software en Colombia ha crecido, pero sobre todo ha cambiado desde el punto de vista de
producto y clientes. Por ejemplo, en Digital Ware decidimos ser proactivos y no reactivos; es decir, nos
adelantamos a la necesidad del mercado para que no nos sorprenda la crisis. Ademas, a nivel general, el
sector ha mejorado en la calidad en cuanto a lo funcional, técnico y principalmente legislativo que es una gran
ventaja sobre las compaiiias extranjeras. Sin duda, aun falta seguir ahondando en temas como politicas de
proteccion del software que le dé garantias a la industria nacional por encima de las empresas del exterior”,
afirmé Robin Barquin, presidente y CEO de Digital Ware, una de las compafiias lideres del sector.
internacionalizacién La industria del software en Colombia, ademas, es un referente en los paises de la region
y fuente de exportacién de servicios. Este sector se ha convertido en la oportunidad para que paises en via de
desarrollo, cémo el nuestro, den un salto en su evolucién econémica y puedan cerrar la brecha.

Respecto a este tema, el CEO de Digital Ware aseguré que su meta a largo plazo es quintuplicar la compaifiia

-no solo aca; sino también en los paises donde tienen presencia. “Por el momento tenemos oficinas en Ecuador

pero nuestra proxima apertura seré en Chile y posteriormente en Panama. En Per( y México continuaremos
con representantes y canales, que mas adelante también tendran presencia fisica de la compafiia”.

Coémo ésta, otras compaiiias del sector, como 1A Solution, Alsus, Carvajal, Ecoinfo, entre otras, tambien se
potencian como bastiones importantes de la economia transregional.

Proyecciones empresariales para Colombia en 2021

Al finalizar un afio impactado por la pandemia, las compaiiias latinoamericanas prevén un 2021 con cambios
importantes.

Los empresarios colombianos y de América Latina ya tienen fijadas las inversiones que realizaran para sus
empresas en el 2021. Algunas de estas estan dirigidas a la ampliacion de operaciones y la implementaciéon de
proyectos de desarrollo.

-Ademas, el pago de las deudas, los ajustes salariales e incentivos de retenciéon de empleados también seran

puntos a trabajar y mejorar por parte de los empresarios, segun el estudio /nsights 2021 de PageGroup.

Este estudio conté con la participacion de aproximadamente 3.000 lideres de diferentes empresas y sectores
de Brasil, Chile, Colombia, Argentina, Per(i, México, Panama y Centroamérica.

¢ Qué prioridades hay para el 2021?

Con la pandemia, el teletrabajo tomé fuerza en las empresas e impulsé la transformacion digital, por lo que
fueron necesarios los proyectos de desarrollo tecnolégico, tocando casi la totalidad de las sistematizaciones de
las organizaciones.

Por ello, el 2021 es vital para que Colombia se distinga por ser exportador de servicios tecnologicos. Asi, las
compaiiias invertiran en el desarrollo y la ampliacion de sus operaciones (42,7%); la implementacién de
proyectos de desarrollo tecnolégico y digital (28,4%); el pago de las deudas producidas tras la crisis (12,9%);
ajustes salariales e incentivos de retencion de empleados (12%).

En menor medida, la contratacion de espacios de trabajo compartido (2,4%) y la contratacion de servicios de
bioseguridad (1,6) también hacen parte de los presupuestos para el préoximo afio.

Sectores con una posible mayor reactivacion econémica

Se espera que el proximo afio sea uno de ‘transicién’, en el que la vacuna y las medidas impuestas por los
distintos gobiernos puedan hacerle un traspié al covid-19.
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El Insights 2021 estima que, en el pais, los sectores de mayor reactivacion e inversion seran el de construccion
y bienes raices, alimentos y bebidas, y el sector tecnolégico a través de la creacion de negocios digitales y
aplicaciones moviles.

En relaciéon con esa reactivaciéon econémica, de acuerdo con otro estudio de PageGroup, Colombia tendra un
periodo minimo de un afio 0 mas para comenzar su curva ascendente.

Capital humano en 2021

Se espera que los perfiles asociados a la tecnologia conserven alta demanda laboral para el préximo afio.
Otros cargos relacionados con el marketing y areas financieras también pueden ser necesarios para enfrentar
procesos de digitalizacion y generar estrategias para mantener la rentabilidad de las empresas.

De hecho, Colombia buscara contratar el mejor talento digital, sefiala dicho estudio.
El trabajo en casa o ‘home office’ ya no es un beneficio

A raiz de la cuarentena obligatoria y restricciones en la mayoria de los paises, el primer cambio notable fue la
eliminacion del ‘home office’ como beneficio corporativo, ya que la mayoria de las empresas tuvo que recurrir a
la modalidad remota para poder mantenerse operando.

Por este motivo, las empresas ya no lo consideran como un beneficio, sino que en algunos casos decidieron
incorporarlo de manera permanente, como medida de contingencia ante el rebrote. Colombia (100%), Pert
(100%) y Brasil (94,1%) marcaran la tendencia con esta modalidad, abriéndose a la posibilidad de recurrir a
talentos ubicados en otras regiones.

Asimismo, como consecuencia de la pandemia, se recortaron beneficios como capacitaciones internas y cursos
de formacion del presupuesto 2021 de la mayor parte de las empresas de capitales nacionales publicos (60%),
capitales multinacionales (23,5%) y capitales nacionales privados (21,2%).

De acuerdo con Michael Page, otro aspecto que tendra un efecto directo en las decisiones de cambio de las
personas es el impacto en la salud mental, la compensacion y los beneficios.

Colombia (49%) y Panama (44%) son los paises con mayor potencial de rotacién de profesionales.

Sin algunos de estos beneficios y la posibilidad de trabajar en empresas extranjeras que ofrecen salarios
competitivos, sera un desafio importante para las areas de capital humano, siendo Colombia (51%) uno de los
paises que mas teme por una fuga real o virtual de talentos.

PANORAMA ECONOMICO COLOMBIA

“Colombia Compra Eficiente revisé la informacién de las empresas que comercializan y fabrican software
contenida en la plataforma de informacion EMIS, para analizar el comportamiento financiero del sector. Para
este andlisis, filtrd las empresas utilizando el codigo ClIU de Edicion De Programas De Informatica
(Software) (J5820) EMIS obtiene la informaciéon que publica en la plataforma a partir de la informacién
auditada por la Superintendencia de Sociedades”.

Analisis del entorno econdmico

El sector de tecnologia en Colombia depende en gran medida de la importacién de equipos y hardware, por
lo que resulta ser un mercado sensible a tasas de cambios e influencias economicas internacionales como
tratados de libre comercio o acuerdos comerciales. El gasto en el sector de informacién y comunicaciones
(lo que incluye todos los Servicios de desarrollo de software) tuvo una contraccion provocada por, entre
otras cosas, la depreciacion del peso colombiano; lo que lleva a compradores potenciales de estas
tecnologias a posponer sus compras esperando un nuevo repunte macroeconoémico del pais en el corto
plazo

Informacioén IV trimestre y afio 2020
El Producto Interno Bruto decrece 6,8% en el afio 2020 respecto al afio 2019
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Las actividades econémicas que mas contribuyen a la dinamica del valor agregado son:

o Comercio al por mayor y al por menor; reparacion de vehiculos automotores y motocicletas; Transporte
y almacenamiento; Alojamiento y servicios de comida decrece 15,1% (contribuye -3,0 puntos
porcentuales a la variacion anual).

Construccion decrece 27,7% (contribuye -1,9 puntos porcentuales a la variacion anual).
Explotacién de minas y canteras decrece 15,7% (contribuye -1,0 puntos porcentuales a la variacion
anual).

En el cuarto trimestre de 2020, el Producto Interno Bruto, en su serie original, decrece 3,6% respecto al
mismo periodo de 2019. Las actividades econémicas que mas contribuyen a la dindmica del valor agregado
son:

Construccion decrece 27,7% (contribuye -1,8 puntos porcentuales a la variacién anual).

e Comercio al por mayor y al por menor; reparacion de vehiculos automotores y motocicletas; Transporte
y almacenamiento; Alojamiento y servicios de comida decrece 6,6% (contribuye -1,3 puntos
porcentuales a la variacién anuai).

e Explotacion de minas y canteras decrece 19,3% (contribuye -1,1 puntos porcentuales a la variacion
anual).

Las actividades econdmicas que mas contribuyen a la dinamica del valor agregado son:

e Comercio al por mayor y al por menor; reparacién de vehiculos automotores y motocicletas; Transporte
y almacenamiento; Alojamiento y servicios de comida decrece 15,1% (contribuye -3,0 puntos
porcentuales a la variacién anual).

¢ Construccion decrece 27,7% (contribuye -1,9 puntos porcentuales a la variacion anual).

Explotacién de minas y canteras decrece 15,7% (contribuye -1,0 puntos porcentuales a la variacion
anual).

En el cuarto trimestre de 2020+, el Producto Interno Bruto, en su serie original, decrece 3,6% respecto al
mismo periodo de 2019r. Las actividades econdmicas que mas contribuyen a fa dinamica del valor agregado
son:

Construccion decrece 27,7% (contribuye -1,8 puntos porcentuales a la variacion anual).

e Comercio al por mayor y al por menor; reparacién de vehiculos automotores y motocicletas; Transporte
y almacenamiento; Alojamiento y servicios de comida decrece 6,6% (contribuye -1,3 puntos
porcentuales a la variacioén anual).

. Explc;;cacién de minas y canteras decrece 19,3% (contribuye -1,1 puntos porcentuales a la variacion
anual).
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En enero de 2021, seis de los dieciocho subsectores de servicios presentaron variacin positiva en los §
ingresos totales, en comparacién con enero de 2020.

(EMS) Encuesta Mensual de Servicios

Vanacibn anual de tos ingresos nominales - Total nacions! {enero 2021 / enero 2020}

Actividades de centros de Bamadas (Call center) r 323
Correo ¥ servicios de mersaierl 124
Salud b privada sin iy Iy
Actividadas de programacidn y isidn, agencias de notick Y
Deswrols de formatinosy de dmos 53
Sahud humana privada con temaidn 58
Telmommkations: 02
Acthidades adminkstratives Y G0 apovo dit oficing y oras sctiviaades extepto call cerder 2,0
Actvdades prolasiangles dentificas y tanicas 41
wmobitarizg, slquller de maquinatia ¥ equipo Yy
actvidades da emploo, sepurkisd ¢ Ivessgacidn privada, serdcsas a o ficios 40
Al ¥ aciividades complementaras af trangrons $2
A

Edutanidn superior prvady L)
Orras seniclos de entrelenkmients y otros servieios -
Publitidad

ActhAdades do edicibn

115
151
25 vl
Regtaurantes, catering y bares 23,7
Produccion de peliculas cnematograficas y programas da televisisn S35
5 Oitva pecisiosdl Rl L8 i

Sunntes DARE
En enero de 2021 los mayores incrementos en los ingresos nominales se presentaron en Actividades de
centros de llamadas (Call Center) (32.3%), correo y servicio de mensajeria (13.4%) y salud humana
privada sin internacién (8.9%), respecto a enero del afio anterior.

Tabla 7. Comercio al por mayor y al por menor®
Tasas de crecimiento en volumen?
20207 Aiio total

Tasas de ¢crecimiento
Serie corregida de
Serie original efacto estacional y
Actividad econdémica calendario
Aiio total Anual Trimestral
2020 /  2020™-1v/ 20207 -1v/
2019° 2019°-1v 20207 - mx
Comercio al por mayor y al por menor’ -29 39 9,9
Transporte y almacenamiento -20.9 -169 145
Alojamiento y servicios de comida -36,8 -20,8 60,1
Comercio al por mayor y al por menor! -15,1 6,6 17,8

Fuente: DANE Cuentas nacionales
P preliminar
Pprovisional

'Comercio al por mayor y al por menor; reparacion de vehiculos automotores y motocicletas; transporte y

almacenamiento; alojamiento y servicios de comida.
Series encadenadas de volumen con afio de referencia 2015.

IComercio al por mayor y al por menor; reparacion de vehiculos automotores y motocicletas.
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Febrero de 2021

Grafico 1. Variacion anual de los ingresos neminales, segin subsector de servicios
Total Nacional
Febrero 20217/ febrero 2020

Actividades de centros de Hamadas (Cafl center)

Sakid humana privada sin intemacion

Corren y sesvicios de mensajeria

Salud humana privada con mtemacion

Desarmolio de sistemas Informiticos y procesamiento de datos

Tetecomunicaciones

ias, aiquiler de ia y equipo

Actividades de empleo, seguridad e i n privada, senicios a edificios
Actividades profesionales dentificas y téenicas

Actividades de p iiny &i6n, agencias de noticias

Actwidades adminitrativas y de apoyo de oficina y otras actividades excepto G2
§ actividad ok ias al

Educacidn supesior pivada
Owos servicios de entretenimiento y otros sewvicios
Actividades de edicién
Restaurantes, catering y bares
Publicdad
P 36n de peficutas ¢ grificas y p de tatevinid

Fuente: DANE - EMS
p Cifra provisional

1.2 Variacién anual del personal ocupado total y contribucidn por tipo de contratacion, segun subsector de
servicios (febrero 2021 / febrero 2020)

En febrero de 2021, tres de los dieciocho subsectores de servicios presentaron variacion positiva en el
personal ocupado total, en comparacién con febrero de 2020.

Tabla 2. Variacion anual del personal ocupado total y contribucién por categoria de contratacion, segun
subsector de servicios

Febrero 2021° / febrero 2020

Wlalon®*
Clasificacibn CHL Rev. 4 AC. o votai” hpsssaivies Agurncias Hom
chtagrat*”
Seccidn Divisddn Descripetén Varinckbe (1) Comrituctdn PP)
H Dtvisionsz  Almacessmienio - sctividacer 4 : 27 26 s .-
H Olvisidn 53 Correo y servicios de mansaperia -1.0 -2.0 39 -2.9 -
1 Divisitn 56 Restaurantes, cameing y bares -32.7 -11.9 -9 -0 .-
$ Divsion 58 Actividades de ecicitn -16.0 -84 -7 -19 .-
Divisién 59, P 3n de fcasy a8y _‘ - .
4 Clase 5920 programas de welevistiin 2.8 S 26 A
Divisidn 60 y Clase  Actividades de pragr ién y - 7 --
’ 6391 agencias de novdcias it B 3.4 o
3 Otvision 63 Tetecomuniaadones -23 ao 12 -5 -
i O:I;Ién 62 Ch:" Desarrollo  de  sistemas  Informitcos y 0z 22 28 o8 .
* 63: ‘9 ‘ procesamisnto Ge datos
Secchbe L. Dhvisidn
&8 de
L Secdn N cent < Y o8 45 53 07 .-
Oivisiones 7710, P
Tr29 y 2730
Divisiones 69, 76,
71, 72, Clsse 7320, “‘I "‘I"M’ es  profesionates  cantfficas ¥y 5, an 23 Py -
Ohisidn 74
“ Clase 7310 Publickiad -12,7 3.7 sr M -y .-
Olvisiones T8, 80y , .oy
N 81, excepio Clase dades de empleo, seguridad & g, 13 e on 46 l
[ ecvicios &
8130
cthidades de o Barmaes {Call I
N Clase 8220 t 1 1 --
sa 2 198 80 9 -0,
Actividades sdministrativas ¥ de apoyo de
Oiviaidn 82 awcepts
N Clase 8220 ofidna y otras actvidedes, excepso cadl -82 A% 10 -25 --
4 Grupa 854 Ectucackdn superior privads 9.6 o5 EX o0 EVIE |
Q Clasw 8610 Satud ki privada con & 54 09 3.2 +.3 --
Oivisidn 86 exepto
Q 8610 Satud humana privada sin internadén -15 -7 0.0 02 .-
s Divigiones 90,92, Owos servicios de sntretanimisnen y otros -t03 %9 a6 12 .

93,95y 96 senvicios
Fuente: DANE — EMS

p Cifra provisional

(PP) Puntos porcentuales

* Incluye personal permanente, personal temporal directo y personal temporal contratado a través de agencias de
suministro de personal.

** Personal en misidon aplica para la seccién N, divisiones 78, 80 y 81, excepto Clase 8130.

-=* Personal hora citedra aplica para la seccioén P - grupo 854 ,

Nota: por aproximacion decimal, se puede presentar diferencia en la suma de las contribuciones frente a la variacion total.
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EVOLUCION POR SUBSECTOR DE SERVICIOS

A continuacion, se presentan los tres subsectores de servicios con las variaciones de

ingresos nominales positivas mas altas y los tres subsectores con las variaciones

negativas mas grandes.

2.1 Subsectores de servicios con las tres variaciones positivas mas altas

2.1.3 Correo y servicios de mensajeria

2.1.3.1 Variacién anual: febrero 2021 / febrero 2020

En febrero de 2021, los servicios de Correo y servicios de mensajeria registraron un crecimiento de 6,1% en
los ingresos nominaies, el personal ocupado total presenté una disminucién de 1,0% y los salarios
registraron un crecimiento de 4,3%, en comparacién con febrero de 2020

Grafico 4. Variacién anual y contribucidn de los ingresos nominales por tipo, peraonal ocupacdo total
¥ salarios por tipo de contratacién

Correo y servicios de mensajerin

Total Nacional

Febrero 2021¥

Aadaciin Contribucsén.
- oo a e -V ekme RS {955
%0
ARO
a (v
S z
® LalE Y
2.0 A0
s 2,
~a e ~ro
‘aar
-aradsn (99 € Cantrudan (P9

%/pp

Fuente: DAME — EMS

p Cifra provisional

(PP Puntos porcentuales

* incluye personal permanente, personal temporal directo y personal temporal contratado a través de agencias de
suministro de personal.

Fabla 6. Tasas de cobertura e imputacidén por variable de ingresos, personal ocupado y costos de
personal ocupado sin inculr costos de personal contratacdo a travds de agencias especiatizadas en
susministro de personal, gun subsector de serviclos.
Tasan e colmertiss §aie Virsistabe Tissas cle HngRatackcen or variabhile
Crritirn che Corstors che

Descripoicn Dinvasitn - Clase frapresos  Poesoasal Grrgresors  Frarsconsal
T | eSOt

CHILS Rew. A4 ACL tatabes ooupinco totales: ocrpada

ocrepadba Sire

rernsgradion sine

TtesEEsirvale toatnd

e Hortat - .
e e | emgasrechias

Almacensmiento y

cxivi . as 1000 100.0 1000 a0 oo oo
al X B NEEFOrom
Correo y sericios O
ensajeds 100.0 100.0 1000 LY o.o0 c.o
Restauraoes, catering ¥y bares 7.6 [T =R ZA 3.6 50
Actvidades de edicion 1000 To0.0 1000 5.0 0.0 6.0
Produccion de peliculas
P & v prog +00.0 100.0 100.0 a0 o.0 .0
de relevisida
Actidades de progranracisn
¥ Tansmisién, agencias de LY oo w7 oz o o=z
notcias
Felaconwnicaciones 160.0 1000 1000 [=X<) 6.0 X5
=) At che at
i e v o 100.0 100,60 100.0 o0 oo a0
de davos
I arias, atquiter ds ca.3 o7 .1 1.7 29 19
maguinara v equipo
AcGuvidades profasionsles
eriiens v Dhcrdcan oo oo 2905 os o.6 os
Pubticidad 1000 100.0 1G0.0 o0 0.0 0.0
Actvidades de SreEIec.
seguridad e rwestaacidn sa.s 8.0 o8 1.4 z0 13
privada. senicios a3 edificios
Actvidades adminisoactivas y
de apowo de oficina y omas
e e i 100.0 1000 1000 oo o.0 o.0
oarher
ACHwidaces de carmtacs de
vt (Catt carmmrs 100.0 1000 100.0 oo @0 oo
Eduacacion supedor privads ois saa 55,6 5= 56 2=
Salud hemana privada con
pliiptinieiary/shin 1000 1000 1o00.0 oo a.0 a0
Sabud humana privada =in 0.5 o3 °9.7 os o7 as
intemacian
Coos sericios de
Srtrebenimierto y otros os8.7 8.3 =8, 1.3 1.7 R X
servicios

FUENTE: DANE - EMMS




W&

ELABORACION | pagina: 15 de 63

MINISTERIO DE DEFENSA NACIONAL %E()E%T“kg?gg Codigo:
COMANDO GENERAL DE LAS FUERZAS MILITARES MDN-COGFM-PROGESAD-DIADF-FU.95.1-6 V.16

) GESTION ADMINISTRATIVA PREVIOS
DIRECCION ADMINISTRATIVA Y FINANCIERA sGl Vigente a parti de: 10-10-2019

Comercialmente esta permitido y regulado por el Cédigo de Comercio, por cuanto se establecen caracteristicas
especiales para el cumplimiento del objeto del presente proceso y son bienes y/o servicios que se encuentran
en el mercado regulado por las normas de comercio colombiano. El MDN — Comando General Fuerzas
Militares tiene la capacidad juridica para adquirir estos bienes y/o servicios, ésta en capacidad de contraer
derechos y obligaciones y hacerlos exigibles dentro del proceso.

Analizado el objeto del presente proceso, legalmente es viable, ya que el objeto que sustenta el desarrollo del
proceso contractual es de caracter licito, y desarrolla los preceptos que incorporan los articulos 1518 y 1519 del
Cédigo Civil, y la normatividad contractual, contribuye a la aplicacion del principio de transparencia, establecido
en el articulo 24 de la Ley 80 de 1993, ademas el objeto esta conforme al desarrollo de los procesos y
procedimientos que permiten en forma continua y eficiente el cumplimiento de la misién institucional, en
satisfaccion del interés general y la continua prestacion del servicio.

V. Descripcion del objeto a contratar

A. Objeto; EL MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL DE LAS FUERZAS
MILITARES — DIRECCION ADMINISTRATIVA Y FINANCIERA — JEFATURA COMUNICACIONES Y
TECNOLOGIAS DE LA INFORMACION, requiere contratar la adquisicién de un software de proxy web,
de acuerdo con las especificaciones técnicas del anexo.

B. Clasificador de bienes y servicios:

De conformidad al articulo 2.2.1.1.2.1.3 numeral 1 del Decreto No. 1082 de 2015, por el cual se
reglamenta el sistema de compras y contratacién publica, se debera incluir la descripcion del objeto a
contratar identificado con el cuarto nivel del clasificador de Bienes y Servicios el cual es el sistema de
codificacién de las Naciones Unidas para estandarizar productos y servicios, asi:

CcODIGO UNSPC DESCRIPCION
43233200 Software de seguridad y proteccion

C. Especificaciones técnicas.
De acuerdo con el anexo de especificaciones técnicas minimas, ANEXO de! presente estudio.
V. CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL
De acuerdo con el certificado de disponibilidad presupuestal No.29221 de fecha 19 de mayo del 2021

con cargo a la Unidad Ejecutora 15-01-02-000, por valor total de $600.000.000.00, expedido por la Jefe
de Presupuesto del COGFM para la vigencia 2021; distribuido de la siguiente manera:

RUBRO PRESUPUESTAL

VALOR

CODIGO DESCRIPCION RECURSO | DEPENDENCIA PRESUPUESTO

C-1502-0100-16-0-1502124-02
ADQUISICION DE BIENES Y SERVICIOS -
SERVICIO DE INFORMACION PARA LAS | contratar la adquisicion de

COMUNICACIONES DE LAS FUERZAS | un software de proxy web,
MILITARES ACTUALIZADO - de acuerdo con las 11 CGDI6 $600.000.000,00
FORTALECIMIENTO DE LA PLATAFORMA | especificaciones  técnicas

E INFRAESTRUCTURA DE LA RED del anexo.

INTEGRADA DE COMUNICACIONES DE
LAS FF.MM NACIONAL

$600.000.000,00

VI PRESUPUESTO OFICIAL
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VII.

VIIL

El presupuesto oficial establecido para el presente proceso, asciende a la suma de QUINIENTOS
NOVENTA Y NUEVE MILLONES NOVECIENTOS TREINTA Y OCHO MIL QUINIENTOS PESOS
($599.938.500,00) micte exento de iva e incluidos los demas impuestos , costos directos e indirectos
que se causen por el hecho de su celebracion, ejecucion y liquidacién de acuerdo con los siguientes
precios unitarios, asi:

Ref Descripcién Cantidad | Unidad Precio fva Precio Precio total
articulo de unitario unitario exento de
No medida exento iva
) de iva
1 Adquisicién de proxy 1785 Unidad 336.100 Exento 336.100 599.938.500
web de acuerdo con .
las especificaciones art 477
técnicas
EJECUCION

A. Plazo de ejecucion:

El plazo de ejecucion del contrato sera hasta el 30 de noviembre de 2021, contado a partir del dia habil
siguiente a la aprobacién de la garantia por parte de la Direccién Administrativa y Financiera del
Comando General FF.MM

B. Plazo de duracion:

El plazo de duracién del contrato sera de seis (6) meses adicionales al plazo establecido para la ejecucion.
Este plazo aplica unicamente para tramites administrativos y no cuenta para la ejecucion.

C. Lugar de entrega e instalacién :

Los bienes seran entregados en el Almacén del Comando General ubicado en la Avenida el Dorado,
carrera 54 No. 26-25. La entrada al Almacén debera ser coordinada con el almacenista y el supervisor
del contrato.

El lugar de prestacion de los servicios serd en el MINISTERIO DE DEFENSA NACIONAL-
COMANDOGENERAL DE LAS FUERZAS MILITARES - Direccién Tecnologias de la Informacién —
CGDJ6- ubicado en la Avenida el Dorado, carrera 54 No. 26-25. Can Bogota

FORMA DE PAGO:

La Entidad pagara con cargo a los recursos disponibles para la vigencia 2021, dentro de los sesenta (60)
dias calendario, al recibo a satisfaccion total del objeto del contrato previa acta de recibo a satisfaccién,
suscrita por el supervisor del contrato y el contratista o su delegado, presentacion de la respectiva
factura donde se registre: fecha, precio unitario de los bienes suministrados o servicios prestados exento
de iva, alta de entrada al aimacén (cuando aplique). Asi mismo, deberé acreditar el pago de los aportes a
seguridad social, ARL y parafiscales mediante certificacion expedida y soportada (planillas de pago) del
pago de aportes parafiscales por el revisor fiscal o en su defecto por el representante legal a fecha 30 del
mes vencido anterior a la fecha de pago, de acuerdo a la autorizacién de PAC, situacién de recursos
por la Direccién del Tesoro Nacional, (Ministerio de Hacienda) y cumplimiento de los demas tramites
administrativos a que haya lugar.

Facturacidén Electronica: "El contratista en caso de estar obligado a facturar electrénicamente debera
enviar la facturacién electronica debidamente validada por la DIAN, conforme a lo estipulado en el
Decreto 358 del 05 de marzo de 2020 y la resoluciéon 000042 del 05 de mayo de 2020, al correo
facturaciondiadf@cqgfm.mil.co".

PERSONA JURIDICA, debera acreditar el pago de los aportes a seguridad social, ARL y parafiscales
mediante certificacién expedida y soportada (planillas de pago) por el revisor fiscal cuando este exista de
acuerdo con los requerimientos de ley o en su defecto por el representante legal.

PERSONA NATURAL debera allegar, adicional a lo exigido para persona juridica, copia de la planilla de
pago de aportes a salud, pension y riesgos laborales como trabajador independiente, con el respectivo
comprobante de pago. El ingreso base de cotizacién debe ser sobre el 40% del valor bruto mensual
facturado, conforme a la Circular 00001 del 6 de diciembre de 2004 expedida por el Ministerio de
Hacienda y Crédito Publico y de la Proteccién Social.
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Igualmente debera tener en cuenta lo establecido en la Resolucion Nro. 209 del 12 de Febrero de 2020
“Por la cual se adiciona el esquema de presuncién de costos para los trabajadores independientes por
cuenta propia y los trabajadores independientes con contratos diferentes a prestacion de servicios
personales conforme a su actividad econdémica”.

Nota

El futuro proveedor o contratista deberé tener en cuenta que en caso de estar obligado a facturar
electrénicamente debera enviar la facturacién electrénica debidamente validada por la DIAN, conforme a
lo estipulado en el Decreto 358 del 05 de marzo de 2020, la resolucién 000042 del 05 de mayo de 2020
y la Directiva Presidencial No. 9 de 2020 y la Resolucién 042 del 05 de mayo de 2020, al correo
siifnacion.facturaelectronica@minhacienda.gov.co, y cumplir con los lineamientos de elaboracién de la
facturacién emitidos por SlIF Nacién para la recepcién de facturacion electronica, asi:

Recepcién centralizada por parte de la entidad PGN: Es responsabilidad del Proveedor o Contratista
(Emisor FE, ND, DC) registrar en la factura, segtin sea el caso, los siguientes datos en los campos
solicitados:

Por regla general se debe diligenciar en la seccién de la factura Notas u Observaciones, entre #$ el
cédigo de identificacién de la entidad del Presupuesto General de la Nacién (PGN) que esta adquiriendo
a la cual le va a enviar la factura, los datos del contrato o identificacién de la caja menor y correo del
supervisor o cuentadante o el correo que defina la entidad que opte por recepcién centralizada,
finalizando con #$, debidamente separados por punto y coma, segin los siguientes ejemplos:

Para la recepcién centralizada por parte de la entidad PGN: #$15-01-02-000; Contrato No XXX;
facturaciondiadf@cgfm.mil.co #$

Si el proveedor o contratista al elaborar y emitir la factura electrénica (FE), nota debito (ND), nota crédito
(DC) mediante operador tecnoldgico autorizado, solucién gratuita de la DIAN o software propio, tiene la
posibilidad de definir el asunto del correo remisorio de los documentos electrénicos al adquiriente, debe
registrar los siguientes datos: PCI; Identificacién del contrato o caja menor; Correo del supervisor o
cuentadante de caja menor que adquiera bienes y servicios o el correo que defina la entidad que opte
por recepcién centralizada, asi:

Para la recepcién centralizada por parte de la entidad PGN: 15-01-02-000; Contrato No XXX;
facturaciondiadf@cqfm.mil.co

Es obligatorio diligenciar en la seccién de la factura datos del emisor, en el campo “correo” la direccion
electrénica del proveedor o contratista, en donde le serd notificado en caso de existir fallas en Ja
validacién del correo, se recuerda que si la factura no es recibida y registrada en el SIIF Nacién no va a
ser posible generar obligaciones a favor de los proveedores y contratistas que estéan obligados a facturar
electrénicamente, por cuanto éstas son un requisito para su elaboracién.

Si la factura no es recibida y registrada en el SIIF Nacién no va a ser posible generar obligaciones a
favor de los proveedores y contratistas que estan obligados a facturar electrénicamente, por cuanto
éstas son un requisito para su elaboracién

REGISTRO UNICO DE PROPONENTES

Teniendo en cuenta el CAPITULO V, articulo 2.2.1.1.1.5.1., del Decreto 1082 de 2015, el cual sefala:

“Las personas naturales y juridicas, nacionales o extranjeras, con domicilio en Colombia,
interesadas en participar en Procesos de Contratacion convocados por las Entidades
Estatales, deben estar inscritas en el RUP, salvo las excepciones previstas de forma
taxativa en la ley.

La persona inscrita en el RUP debe presentar la informacién para renovar su registro a mas
tardar el quinto dfa hébil del mes de abril de cada afio. De lo contrario cesan los efectos del
RUP. La persona inscrita en el RUP puede actualizar la informacién registrada relativa a su
experiencia y capacidad juridica en cualquier momento.
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Los inscritos en el RUP pueden en cualquier momento solicitar a la Camara de Comercio
cancelar su inscripcién”.

Los proponentes singulares y cada uno de los integrantes de proponente plural, deberan allegar
junto con la propuesta, original del Registro Unico de Proponentes expedido por la Camara de
Comercio.

TIPO DE CONTRATO: Contrato de Bienes y servicios
FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE SELECCION

La modalidad a aplicar es la contemplada en el Titulo I, Articulo 2, Numeral 2, literal b de la Ley 1150 de
2007, articulo 94 de la Ley 1474 de 2011 y el Titulo I, Capitulo Il, articulo 2.2.1.1.2.1.1 Estudios Previos y
Articulo 2.2.1.2.1.2.20 del Decreto 1082 de 2015, que establece: “Procedimiento para la seleccion
abreviada de menor cuantia. Ademas de las normas generales establecidas en el presente decreto.

1. En un término no mayor a tres (3) dias habiles contados a partir de la fecha de apertura del Proceso de
Contratacion los interesados deben manifestar su intencién de participar, a través del mecanismo
establecido para el efecto en los pliegos de condiciones.

2. Si la Entidad Estatal recibe mas de diez (10) manifestaciones de interés puede continuar el proceso o
hacer un sorteo para seleccionar maximo diez (10) interesados con quienes continuara el Proceso de
Contratacion. La Entidad Estatal debe establecer en los pliegos de condiciones si hay lugar a sorteo y la
forma en la cual lo hara.

3. Si hay lugar a sorteo, el plazo para la presentacidon de las ofertas empezara a correr el dia habil
siguiente a la fecha en la cual la Entidad Estatal informe a los interesados el resultado del sorteo.

4. La Entidad Estatal debe publicar el informe de evaluacién de ofertas durante tres (3) dias habiles”.

De acuerdo con el articulo 2.2.1.1.2.2.2 del Decreto 1082 de 2015 en las selecciones abreviadas se tendra
como criterio de evaluacién la ponderacion de los elementos de calidad y precios soportados en puntajes
o formulas, para lo cual el pliego de condiciones establecera las condiciones adicionales que representen
ventajas cuantificables.

ACTO ADMINISTRATIVO:

“Articulo 2.2.1.1.2.1.5 del Decreto 1082 de 2015. Acfo administrativo de apertura del proceso de seleccion.
La Entidad Estatal debe ordenar la apertura del proceso de seleccién, mediante acto administrativo de
cardacter general, sin perjuicio de lo dispuesto en las Disposiciones Especiales para las modalidades de
seleccion.”

CONVOCATORIA LIMITADA A MIPYME

Con ocasioén de la expedicion de la Ley 2069 de 2020, la cual en su articulo 34, modifico el articulo 12 de
la Ley 1150 de 2007, el cual hace referencia entre otras cosas a la convocatoria limitada a MIPYMES, la
Agencia Nacional de Contrataciéon Publica — Colombia Compra Eficiente emitid el concepto C-043 de
2021, por medio del cual indica que respecto del articulo 2.2.1.2.4.2.2 del Decreto 1082 de 2015, operé
la pérdida de fuerza ejecutoria dado que desaparecié su fundamento de derecho, por cuanto el articulo
84 de la citada Ley deroga todas las disposiciones que le sean contrarias.

Por lo anterior en cumplimiento al articulo 34 de la Ley 2069, se realizara _convocatoria a Mipymes,
siempre y cuando se haya manifestado el interés de por lc menos dos (2) Mipymes, lo que constara en
la respectiva Resolucién de Apertura del Proceso.

XIILNORMAS APLICABLES

Las normas vigentes de la Legislacion Colombiana, se presumen conocidas por todos los proponentes.

- Constitucion Politica de la Repuablica de Colombia.
- Ley 57 de 1887 “Cédigo Civil".
- Ley 1564 de 2012 “Cédigo de Procedimiento Civil.
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- Decreto 410 de 1971 “Cddigo de Comercio”.
- Ley 1437 de 2011 "Cédigo de Procedimiento administrativo y de lo Contencioso Administrativo”.
- Ley 100 de 1993 “Por la cual se crea el Sistema de Seguridad Social Integral y se dictan otras

disposiciones”

- Ley 80 de 1993 “Por la cual se expide el Estatuto de la Contratacién de la Administracién Publica”.

- Ley 1150 de 2007 “Por la cual se introducen medidas para la eficiencia y la transparencia en la Ley
80 de 1993 y se dictan otras disposiciones generales sobre la contrataciéon con recursos publicos”.

- Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencién, investigacion y sancién de actos de corrupcion y la efectividad del control de la gestion

publica”.

- Ley 1480 de 2011 “Por medio de la cual se expide el Estatuto del Consumidor y se dictan otras

disposiciones.”

- Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccién de datos
personales y decreto reglamentario 1377 de 2013 “
- Ley 1882 del 15 de Enero 2018 “Por la cual se adicionan, modifican y dictan disposiciones
orientadas a fortalecer la contratacion publica en Colombia, la ley de infraestructura y se dictan otras

disposiciones”

- Decreto Ley 019 de 2012 “Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administraciéon Publica”.

- Decreto 735 del 17 de abril de 2013 “Por el cual se reglamenta la efectividad de la garantia prevista
en articulos 7 y siguientes de la ley 1480 de 2011.

- Decreto 1082 de 2015. “Por medio del cual se expide el decreto Unico reglamentario del sector

administrativo de planeacion nacional”

- Resolucién No. 4519 del 27 de mayo de 2016, “Por la cual se delegan unas funciones y
competencias relacionadas con la contratacién de bienes y servicios con destino al Ministerio de
Defensa Nacional, a las Fuerzas Militares y la Policia Nacional y se dictan otras disposiciones.

- Resolucion No. 6302 de 2014 (Manual de Contratacién del Ministerio de Defensa Nacional y sus

Unidades Ejecutoras).

- Resolucién 666 de 2020 "Por medio de la cual se adopta el protocolo general de bioseguridad para
mitigar controlar y realizar el adecuado manejo del Coronavirus COVID-19".
- Circular CIR2015-415 del 8 de septiembre de 2015 expedida por el Ministerio de Defensa y el

capitulo X numeral 2.1

- Resolucion 1462 del 25 de agosto de 2020 “Por la cual se prorroga la emergencia sanitaria por el
nuevo Coronavirus que causa la Covid-19, se modifican las Resoluciones 385 y 844 de 2020 y se

dictan otras disposiciones”.

- Directiva permanente del Ministerio de Defensa No. 12 del 21 de Septiembre de 2020 “Lineamientos
de Contratacién para el sector Defensa ”

- Directiva Presidencial NO. 09 de 2020 “Facturacioén electronica”

- Manuales de Colombia Compra Eficiente.

-Ley 819 de 2003 “Por la cual se dictan normas organicas en materia de presupuesto
responsabilidad y transparencia fiscal y se dictan otras disposiciones.

- Ley 2069 del 31 de diciembre de 2020 “Por medio del cual se impulsa el emprendimiento en

Colombia”.

- Resolucion No. 209 del 12 de Febrero de 2020 “Por la cual se adiciona el esquema de presuncion
de costos para los trabajadores independientes por cuenta propia y los trabajadores independientes
con contratos diferentes a prestacion de servicios personales conforme a su actividad econémica

- Protocolo de bioseguridad MDN-COGFMPROGESHU-DIPEC.G1.95.1-2 V.01 de fecha mayo 7
de 2020, expedido por el Comando General de las Fuerzas Militares.

- Ley 2069 de 2020 Por medio de la cual se impulsa el emprendimiento en Colombia.
-Demas normas que moadifiquen adicionen o reglamenten las anteriores”

ANALISIS ECONOMICO Y TECNICO QUE SOPORTA EL VALOR ESTIMADO DEL CONTRATO.

Precios Histéricos: De los contratos celebrados en vigencias anteriores por la entidad, se tiene que
los servicios o bienes solicitados no son comparables puesto que no tienen las mismas

e_specificaciones técnicas requeridas para el presente proceso, motivo por el cual los precios
histéricos no se tienen en cuenta en dicho an4lisis.

DEMANDA

Como parte del andlisis de demanda se efectué consulta en la plataforma del Secop a través de
datos abiertos en el que se encontraron procesos con objetos similares.
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Entidad Objeto Modalidad Valor ADJUDICADO
de
seleccion
CENTRAL MANTENIMIENTO Seleccion 497.500.000 PC MICROS
ADMINISTRATIVA Y Y SOPORTE abreviada SAS
CONTABLE LICENCIAS menor
TELEMATICA PLATAFORMA cuantia
MCAFEE DE
CIBERSEGURIDAD
(ANTIVIRUS, DLP,
PROXY, ATD, TIE),
PARA LA
VIGENCIA 2020 Y
2021
UNIDAD actualizacion del Seleccién 278.443.615 NEMESIS
ADMINISTRATIVA licenciamiento  de abreviada ASOCIADOS
ESPECIAL MIGRACION Antivirus 'y Proxy subasta S.A.
COLOMBIA Blue Coat inversa

Se realiza el andlisis de demanda para el codigo UNSPSC 4323 Software afio 2020 a nivel nacional

ﬂ ”llll‘!lrg%ﬂllﬂ ANALISIS DE DEMANDA

Colombio Compra Eficiente

Filtro de Fecha:

Seleccione su entidad (Obligatorio): Seleccione una cat jas

*No utilzar tides b4 A= 2017
i 2018
Search 2 J g 4323 ol e
- - e } 2019
Lista de Entidades Lista de Clasificadares de Blienes y Serviclos E sg;o
ADMINISTRADORA DE LOS RECURSOS DEL SISTEMA GENERAL DE SEGURIL. 4 # 43 - Ddunidn de Tecnologias de Informacion y Telecomunica.. 1
AERDNAUTICA CviL - AEROC VL > 4320 - Companentes para tecnologia de Iz informacion ..
AGENLIA DE DESARROLLO RURAL - ADR 14 4321 - Eguipo informatico y accesonos Filtro de Valor:

AGENCIA OE RENOVACION DEL TERRITORIO "
38 y accesonos de redes mutti..

AGENCIA DEL INSPECTOR GENERAL DE TRIELTOS RENTAS f CONTRIE ... B 4323 - Suftware ¥ . S0

AGENCIA LOGISTICA DE LAS FUERZAS MILITARES - ALFM

AGENCIA NACIONAL DE CONTRATACION PUBLICA - COLOMBIA CONPRA 43.541 452,561,060

AGENCIA NATIONAL DE DEFENSA JUPIDICA DEL ESTADO - ANDJE
Gasto Mensua! Gasto Anual - Yv (=4
54 it it

Y 55 mil M 2 ,,
° »
3 g E
£ g !
< = S2milm s
3 8
C
= -]
- L
S ] %
s % mit e

%

$C it 44 :
26
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Valor Total £stimado de Contratacién

(En blanco)

Ndmero Total de Contratos

(En blanco)

Fuente ®SECOPH ®TVEC

2020

| Valor Total Estimado por Familia

i
! vator Total Estimado 5368 14 (VSRR 368 mi M

$3,68 mit M
St M

Valor Total Estimado

$3miM

$2miM

St M

3Bmian

¥ B
P
k]
4 [ 3
Numero de Contratos
YR

€322 + Sedtware
Clasificador de Blenas y Sarvicios - Familia

Valor Total Estimado para el NGmero de Contratos del Origen del Proveedor
d | d Proveedor Proveedor
Proveedor seleccionado Ori
. rigen
$3,68 mil M 8 9
Valor Total Estimado p;;r;;v’;d-or;s T oL Nimero de Contratos por Proveedores P

UT INFIOMEDHANRED — ;
cnseeosas. | N '
" ContROLES EMPRESARIA.. ]
ctssenous e erecra- [N
sorrwasenrsis ]
esicotomtaia sas ]

MARKETING ¥ £5ACIOS . |

500 me 30,5 mi M $10ma M

Valor Totat Estimado

$15ait M $2Pmd st

Valor Total Estimado

5001 md M (0.36%1

Departanento
@ Distrito Capital de Bogotd

@ Cundinamarcs

$2.55 mi M {93.62%)

CONTROLES EMFRESARL..

DESASRCHLD EiNTEGRA.

ELECTRICOS ¥ COMUNIC...

HARKETING ¥ £5PACIOS ..

CYBERSHEID S AS

ESR LOLOMBIA SAS

SOFTWARE {1 SAS
UT INFOMEDIA-NRED
s '
Nimaro de Contratos
Niimero de Contratos
Origen de Proveedores
111567%)

Tepartamento
@ Distrito Capital oe Bogotd
@ Cundiramarca

58333
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Valor Total Esti ado |

Origen de Pr d - Nivel Int ional
@ Valor Tota: Estimaco @ Numero de Proveedores 33 a0 b4 $2.75 oui M
$3mit 8
]
w s
2 mih
2 § g Semit [Modalidad de Seteccion
é $32 itV e 4 @lontratacdn directa
- -
] . E % B Lictacién Publica
= = 3 i ;
g g § ST 33,93 mil M S Mimima cuantia
5tk s 3 SIVEC
s H
50 mil M . "
o w 4 Competia Ditecta
Nacens Modalidad general

La mayor modalidad de seleccion a nivel nacional corresponde a la Licitacion Publica seguida po; la
contratacion directa y las compras a través de la Tienda Virtual del Estado Colombiano

ANALISIS DEMANDA COMANDO GENERAL 2020

Se realiza el anélisis de la demanda del Comando General afio 2020 codigo unspsc 4323 Software

¢B Mioowf Power 2

¢« v c
> B4

|| |||l||l| j lﬁlﬂ ANALISIS DE DEMANDA

Colombia Cém Eficiente

x & Comeorjucy castaieca - Outiook X | + e - 7 %

v »@® :

& app.powerb fsrewTr 0D

EVMIWILZTAZm O IM Y2 DE liwicCIsloiMOwNDFILTICNTEINDIKMCB4Y 2L TcS 2OVIM2Q4Y2FZ Sistmbd, .

Seleccione su entidad (Obligatorio): Seleccione una categoria: Filtro de Fecha:

*Na utilzar tides Y & 2017
COMANDO GENERAL o | - 1323 a J - 2018
2019

Lista de Clasificadores de Blenes y Servicios & ! ggi?

+ = 43 - Difusion de Tecnologlas de Infermacién y Telecomuinicz...

ta de Entldades
COMANDO GENERAL DE LAS FUERZAS MILITARES

Filtro de Valor:

O COMpPOTTNes PaT3 ologia de 1a informacion. ...
4322 - tquipos o plataformas y accescrias de redes mutti...

4321 - Ecuipo informético y accesorios 0
$3.541.452.561.060

O———0

Gasto Mensual i Gasto Anual
SErmdM
|
$2mid 12 .
] to S3mim
= g
] ]
- _g $2mit M
& s miw &
5 k]
s 5 simiw
$0 ol M Semd M

2020

enen abrt ~aye agove rosiempre

La totalidad de contratos llevados a cabo por el Comando General en el afio 2020 fue de 8 siendo la mayoria a
través de la plataforma del Secop y un menor componente a través de la Tienda Virtual

Cantidad de Co por plataf

Valor Total Estimado de Contrataclén

$3,68 mil M

Numero Total de Contratos

8

Fuente @SECOPI ®TVEC

Nimero de Contratos
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g R

i Valor Total Estimado por Familia

] ;
| Valor Total Estimado $3,60 mit M ZEERINIE 53 62 i M

3368 mil M
! il M

2 miht

$2mil M

Valor Total Estimado

Simil M

]
&

1323 - Sofoware
Clasiticador de Bienes y Servicios - Familia

Clisificador de Bicnes y Seivicios - Familia Nimero de Registros, Valor Estimada % de Participacion” Nhmers de Registres ” Valor Estimado | X Je Participedion

& 4323 - Software 8 $3.679.145.632 100,00% 8 $3.679.145.633 100,00%

Total l 8 $3.679.145.633 100,00% 8 $3.679.145.633 100,00%

ascendieron a $3.679.145.633

Las adquisiciones llevadas a cabo por el C‘érﬁ;\ér';ao General por el codigo de software para el afio 2020

Proveedor seleccionado

Valor Total Estimado para el Niimero de Contratos del Origen del Proveedor
Proveedor Proveedor

$3,68 mil M 8 Origen

Valor i’(;ta]—Esti;nado-ﬁor Proveedores
g
wrinvoneoa-neeo TR
CYBERSHIELD SA S, —
. contsouss eweresacia.
oesancuotwresras. |
' sorrwane 1545
ssricoromsia sas ]
MARKETING ¥ £59AC105... |

500 ma M 25 mith $1.0 mit 315 mi st
Valor Total Estimadoe

Valor Total Estimado por Origen de Proveedores

5061 ma M DIBR)

5255 mi MIR62%

Origen de P d « Nivel Int jonal

®Vator Total Estimado ® Numero de Proveedares $3Imi M
$5me B
o
™ =
9 e 2 omuM
-] s g
£ RmaM v 9
S e X
& g E
5 e o
3
o S 5 simim
5 $1mitwm ‘g 2
3 ~gi
i 2
SO mi M
0 mit i 4
Nacigrai

Departamento
# Distrto Capital de Bogotd
® Cundinamarca ;

CONTROLES EMERESARL
CYEERSRIELD S5,
DESARRCULO E INTEGRA..

i ELECTRICOS Y COMUMIC.
ESRI COLOMBIA SAS
WMARKETING ¥ ESPACIOS ..

SOFTWARE 1T SAS

YT MFOMED:AINRED

@

$20maM
Nimero de Contratos

I brigen de Proveedores I

! TOEETY) .

Departamento
@ Distrito Caprial de Bogots

@ Cundinamseca

Y o5m3N

Valor Total Estimado por Modalidad de Seleccién

275 mil M

Modalidad de Setocclén
O eniratacien directa
®Licitacion Piblics

5093 mil M & [Hiuma cvantia
- .
Compatitive Cirecta

Modalidad general

La modalidad de seleccién llevada a cabo por el Comando General en el afio 2020 correspondié a la licitacion
publica seguida por la contratacién directa

OFERTA

Para el analisis de la oferta se consultd en la plataforma del secop, filtrando por el cddigo UNSPSC
requerido, obteniéndose el siguiente resultado :
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Directorico SECCOP
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Con el fin de conocer el origen a nacionalidad de las empresas que podrian participar en el proceso, las
cuales se encuentran inscritas en la Plataforma del Secop se tiene:

En Colombia hay inscritas 765 empresas en el Codigo unspsc 43233200
Eslovaquia 1

Japon 1

Costa Rica 1

B. Actualizacion de precios histéricos NO APLICA

De los contratos celebrados en vigencias anteriores por la entidad, se tiene que los servicios o
bienes solicitados no son comparables puesto que no tienen las mismas especificaciones técnicas
requeridas para el presente proceso, motivo por el cual los precios histéricos no se tienen en cuenta
en dicho analisis.

C. Cotizaciones:

Se realizo el sondeo de mercado, a través de la plataforma del SECOP se lanzé el evento No. 085 en el
cual se presentaron 2 cotizaciones, con el siguiente resultado:

e e IS WG SR o R TR M Y TNLY Y L TuAmresar £ e WWWWWT*QQ

58] g wopreBody s ongrcd O praceo s v
€ . -

1 AP, /W SECOP.GOV.CO. LT Rusinasiiire;

e ey LLELOY, L tnrhe PP A £ 2, s £ 0 LU Businesst £ T W o B & -

deun de proxy web - COBSCOGFM2021 (id CO 1.8D0S.1854080)

de alos
CORBCUGFM202 [EXILTIY  Fowon

Uil the CORTMIACION CUPAANUL GEILIAL
P

R A yrey Coomersaares 5
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WEXLER SAS 2 SISTEMAS Y SEGURIDAD INFORMATICA
PREC
UNI 10 UNI
Ref | DESCRIPCIO MARC | 5ap PRECIO | TOTA MARC | pAD | PRECIO PRECIO PRECIO
4 NDEL | CANTI| A PRECIO | VALOR VA CANTI | A VALOR TOTAL
artic DE UNITARIO | L DE | UNITARI R | UNITARIO
ELEMENTO O | DAD | OFER UNITARIO DAD | OFER VA (%) INCLUIDO
ulo MED CONIVA | INCL MED| O CON VA
SERVICIO TapA | MED TADA VA
UIDO IDA
VA
Adquisicion de
software de
proxy web, de FORTI | UNI MACA | UNI
1 | Prow web, do| 4 | FORTI| UN' | so3605:378 | 90.502.122 | 623.497.500 1500 | MACA | UNI| 336100 | 63850 | 399.950 | 599.938.500
especificacion
es técnicas

La cotizacién presentada por WXLER SAS , cotizé como cantidad 1, cuando el requerimiento es de 1.500

Se solicitd aclaracion a la cotizacion de Wesler SAS teniendo en cuenta que las cantidades requeridas son
1500 y la cantidad que cotizo es solo 1. Igualmente cotizo iva incluido .

De conformidad con lo estipulado en el articulo 477 Estatuto Tributario Nacional: “ARTICULO 477. BIENES
QUE SE ENCUENTRAN EXENTOS DEL IMPUESTO. Estan exentos del impuesto sobre las ventas, con
derecho a compensacion y devolucion, los siguientes bienes: (...)

3. Las municiones y material de guerra o reservado y por consiguiente de uso privativo y los
siguientes elementos pertenecientes a las Fuerzas Militares y la policia Nacional.

()

n) Equipos, software y demas implementos de sistemas y comunicaciones para uso de las
Fuerzas Militares y la Policia nacional.

Por lo anterior al ser software que es para uso de las Fuerzas Militares esta exento de iva, por lo tanto se
toma como precio referencia el precio antes de iva y se realiza el ajuste de cantidades teniendo en cuenta la

necesidad de la entidad , quedando por lo tanto el precio unitario y las cantidades estimadas asi.

ESTIMACION DEL PRECIO DE REFERENCIA

PRECIC | PRECIO
Ref UNIDAD | UNITARIO | TOTAL
articulo DESCRIPCION DEL ELEMENTO CANTIDAD DE ESTIMADO | ESTIMADO
MEDIDA | EXENTO | EXENTO
DE IVA | DE IVA
1 gccj;?\l:;':lén de software de proxy web, de acuerdo con especificaciones 1785 UNIDAD | 336.100 |599.938.500

Se efectud la consulta en el RUES en donde se pudo evidenciar que las empresas que participaron en el
sondeo de mercado se encuentran activas
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D. Términos de negociacion: N/A
E. Consulta de la Tasa Representativa del Mercado:
Los precios ofertados son en pesos colombianos. Por lo anterior, el oferente interesado en participar

debera efectuar el andlisis necesario en lo que respecta a la TRM a usar, para los respectivos
célculos en pesos colombianos.

F. Informacién en el PIE
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De acuerdo con el andlisis de la informacién financiera disponible en el sistema PIE, de la
Superintendencia de Sociedades, para las actividades de los siguientes codigos G4741 - Comercio al

por menor de computadores, equipos periféricos,

programas de informatica y equipos de

telecomunicaciones en establecimientos especializados y J5820 - Edicidén de programas de informatica
(software El tamafio de muestra es de 88 empresas a nivel nacional.

Actualmente se han identificado, en el mercado, los siguientes potenciales oferentes de los bienes a
contratar, de acuerdo con el sondeo de mercado llevado a cabo por el comité técnico estructurador:

No.

EMPRESA

cuy

COLSOF S.A.

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informéticay
equipos de
telecomunicaciones en
establecimientos
especializados

LineaDatascan S.A

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informética y
equipos de
telecomunicaciones en
establecimientos
especializados

GREXCO
PROGRAMADORES
S.AS.

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informética y
equipos de
telecomunicaciones en
establecimientos
especializados

DISELCO S.A.

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informaticay
equipos de
telecomunicaciones en
establecimientos
especializados

SUCOMPUTO SAS
SUCOMPUTO
INFRAESTRUCTURA
TECNOLOGICA SAS

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informética y
equipos de
telecomunicaciones en
establecimientos
especializados

WM WIRELESS &
MOBILE SAS

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informaticay
equipos de
telecomunicaciones en
establecimientos
especializados

QAP INGENIERIA S.A.S

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informatica y
equipos de
telecomunicaciones en
establecimientos
especializados

o, | vosupsaenro | consnruus | FTARLERD | R aeLon

1,20 67,94 3,08 0,17 0,05
1,45 67,86 0,42 0,14
1,88 54,86 2,35 0,27 0,12
1,47 36,23 0,02 0,01
3,55 67,85 1,84 0,21 0,07

59,86 4,01 0,27 0,11
0,73 46,71 0,04 0,02
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LINALCA
INFORMATICA SA

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informatica y
equipos de
telecomunicaciones en
establecimientos
especializados

53,23

1,12 0,07

MES DE OCCIDENTE

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informatica y
equipos de
telecomunicaciones en
establecimientos
especializados

67,78

10

ACCESAR S,A,S

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informética y
equipos de
telecomunicaciones en
establecimientos
especializados

58,49

0,14 0,00

11

INVERSIONES SIERRES
SAS

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informética y
equipos de
telecomunicaciones en
establecimientos
especializados

7,16

22,97

1,86 0,04

12

COMPUTADORES DE
LA COSTAS.AS

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informatica y
equipos de
telecomunicaciones en
establecimientos
especializados

2,12

31,04

1,58 0,08 0,05

13

REDES Y SISTEMAS
INTEGRADOS S.A.S

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informaticay
equipos de
telecomunicaciones en
establecimientos
especializados

1,30

83,67

0,95 0,42 0,07

14

COMERCIALIZADORA
EASYS.AS

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informatica y
equipos de
telecomunicaciones en
establecimientos
especlalizados

62,76

0,29 0,05

15

COMUNICACIONES
MOVILES CONMOVIL
SA

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informdtica y
equipos de
telecomunicaciones en
establecimientos
especializados

1,27

72,23
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16

SISCOTEL LTDA

menor de computadores,

programas de informética y

64741 - Comercio al por
equipos periféricos,

equipos de
telecomunicaciones en
establecimientos
especializados

3,79 20,86

2,86

0,06

0,05

17

PRODISUR SA

programas de informética y

(4741 - Comercio al por
menor de computadores,
equipos periféricos,

equipos de
telecomunicaciones en
establecimientos
especializados

141 55,13

18

INGECOM SAS

programas de informdtica y

G4741 - Comercio al por
menor de computadores,
equipos periféricos,

equipos de
telecomunicaciones en
establecimientos
especializados

1,74 60,18

5,96

0,08

19

SERVIAFIL SAS

programas de informadtica y

G4741 - Comercio al por
menor de computadores,
equipos periféricos,

equipos de
telecomunicaciones en
establecimientos
especializados

2,44 31,85

1,39

0,01

0,01

20

ETIMARCAS SAS

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informdtica y
equipos de
telecomunicaciones en
establecimientos
especializados

1,88 46,75

25,91

0,20

0,11

21

"ZEUS TECNOLOGIA
SA"

G4741 - Comercio ai por
menor de computadores,
equipos periféricos,
programas de informdtica y
equipos de
telecomunicaciones en
establecimientos
especializados

2,16 33,39

0,36

0,24

22

COMPULAGO SAS

(4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informatica y
equipos de
telecomunicaciones en
establecimientos
especializados

3,37 52,93

2,52

0,13

0,06

23

INGENIERIA ASISTIDA
POR COMPUTADOR
SAS

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informéticay
equipos de
telecomunicaciones en
establecimientos
especializados

4,97 31,46

3,66

0,11

0,07

24

COMPASIIA CELL NET
OCCIDENTE S.A.

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informética y
equipos de
telecomunicaciones en
establecimientos
especializados

0,78 112,21
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25

E-GLOBAL SA

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informética y
equipos de
telecomunicaciones en
establecimientos
especializados

38,46

26

CDM EQUIPOS S.A

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informdtica y
equipos de
telecomunicaciones en
establecimientos
especializados

3,86

26,22

2,34 0,13 0,09

27

DIPARCO S.A.S

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informdtica y
equipos de
telecomunicaciones en
establecimientos
especializados

2,20

0,44 0,07 0,02

28

INVERSIONES
CABALLERO LTDA

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informdtica y
equipos de
telecomunicaciones en
establecimientos
especializados

1,21

44,78

3,61 0,28 0,15

29

PROMOTORA DE
COMUNICACIONES
SAS

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informética y
equipos de
telecomunicaciones en
establecimientos
especializados

41,76

60,66

30

CONTROLOGIS SAS

15820 - Edicién de programas
de informética (software)

26,00

30,96

0,06 0,04

31

MAKRO OFFICE LTDA.

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informética y
equipos de
telecomunicaciones en
establecimientos
especializados

1,13

80,74

0,12 0,03 0,01

32

COMPUTADORES Y
SOLUCIONES CAD DE
COLOMBIAS.A.S.

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informdtica y
equipos de
telecomunicaciones en
establecimientos
especlalizados

5,77

50,13

33

OCEAN SUPPLY
DEPQT LTDA

(G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informatica y
equipos de
telecomunicaciones en
establecimientos
especializados

4,93

20,29

20,85 0,15 0,12

34

INVERSER LTDA
INVERSIONES Y
SERVICIOS

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informdtica y
equipos de
telecomunicaciones en
establecimientos
especializados

61,71

0,27 0,03 0,01
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35

Dell Colombia INC

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informética y
equipos de
telecomunicaciones en
establecimientos
especializados

1,07

98,69

36

12 SISTEMAS Y
SEGURIDAD
INFORMATICA LTDA.

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informética y
equipos de
telecomunicaciones en
establecimientos
especializados

1,97

44,95

15,94 0,32 0,18

37

SALES AND SERVICES
TECHNOLOGY
SYSTEMS SAS

G4741 - Comerclo al por
menor de computadores,
equipos periféricos,
programas de informética y
equipos de
telecomunicaciones en
establecimientos
especializados

2,14

29,19

1,64 0,07 0,05

38

NUEVA ERA
SOLUCIONES SAS

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informética y
equipos de
telecomunicaciones en
establecimientos
especializados

3,32

57,52

4,74 0,31 0,13

39

XSYSTEM LTDA

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informética y
equipos de
telecomunicaciones en
establecimientos
especializados

62,34

1,69 0,12 0,05

40

TELEPLUS LTDA

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informatica y
equipos de
telecomunicaciones en
establecimientos
especializados

0,82

85,64

41

SISTEMAS Y
ACCESORIOS SAS

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informatica y
equipos de
telecomunicaciones en
establecimientos
especializados

1,51

65,66

98,27 0,09 0,03

42

MAC TOOLS SAS

GA4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informatica y
equipos de
telecomunicaciones en
establecimientos
especializados

45,17

11,19 0,20 0,11

43

INFOTRACK S A

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informatica y
equipos de
telecomunicaciones en
establecimientos
especializados

3,70 0,35 0,12
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44

TINCORP COLOMBIA
SAS

34741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informatica y
equipos de
telecomunicaciones en
establecimientos
especializados

0.87

80,20

0,34 0,13 0,03

45

ARCSOFTWARES A
S

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informéticay
equipos de
telecomunicaciones en
establecimientos
especializados

90,01

0,21 0,02

46

SINGULAR
COMUNICACIONES
S.A.
SINGULARCOM.COM

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informéticay
equipos de
telecomunicaciones en
establecimientos
especializados

63,14

4,86 0,52 0,19

47

COMUNICACIONES
GLOBALES COLOMBIA
S.A

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informatica y
equipos de
telecomunicaciones en
establecimientos
especializados

2,18

82,30

48

CEL UNION LTDA

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informdtica y
equipos de
telecomunicaciones en
establecimientos
especializados

12,04

49

QTECH SAS.

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informéatica y
equipos de
telecomunicaciones en
establecimientos
especializados

7,00

52,47

0,19 0,09

50

NEMESIS ASOCIADOS
SA

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informdticay
equipos de
telecomunicaciones en
establecimientos
especializados

1,75

50,74

7,99 0,40 0,20

51

SOLUCIONES
TECNOLOGIA Y
SERVICIOS SA

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informdtica y
equipos de
telecomunicaciones en
establecimientos
especializados

1,69

52,99

10,47 0,11 0,05

52

NSDIS ANIMATION
SOFTWARE SA

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informética y
equipos de
telecomunicaciones en
establecimientos
especializados

52,31

0,09 0,02 0,01
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53

COMUNICACION
MOVIL SA

(G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informatica y
equipos de
telecomunicaciones en
establecimientos
especializados

1,00

53,47

0,14

54

PROCALCULO PROSIS
SAS

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informética y
equipos de
telecomunicaciones en
establecimientos
especializados

1,57

48,24

20,15

0,05

0,02

55

MAICROTEL SAS

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de Informéticay
equipos de
telecomunicaciones en
establecimientos
especializados

2,12

35,50

0,14

56

Codiscos S.A.S.

J5820 - Edicién de programas
de informética (software)

2,60

38,83

16,91

0,20

0,12

57

QUADDRIX
TECHNOLOGY SAS

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informatica y
equipos de
telecomunicaciones en
establecimientos
especializados

73,73

0,46

0,03

58

GLOBAL NETWORKS
SOLUTIONS SAS

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informdtica y
equipos de
telecomunicaciones en
establecimientos
especializados

1,90

74,54

0,19

0,05

0,01

59

SISTEMAS
COMERCIALES
SYSCOM SA

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informatica y
equipos de
telecomunicaciones en
establecimientos
especializados

1,67

37,30

0,18

0,11

INGENICO COLOMBIA
LTDA

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informdticay
equipos de
telecomunicaciones en
establecimientos
especializados

67,64

61

TECMOVIL
COMUNICACIONES
SA.EN
REORGANIZACION

(4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informética y
equipos de
telecomunicaciones en
establecimientos
especializados

4,96

72,93

62

LA CASA DE LA UPS
S.AS

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informdtica y
equipos de
telecomunicaciones en
establecimientos
especializados

6,43

45,01

0,05
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63

PROYECTOS
TECNOLOGICOS
INTEGRALES
LIMITADA

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informatica y
equipos de
telecomunicaciones en
establecimientos
especializados

1,63 72,66

1,13 0,23 0,06

QUQualityColombia
S.A. Bussines
Solutions

15820 - Edicién de programas
de informatica (software)

2,26 32,60

12,86 0,27 0,18

65

NOVELL SOFTWARE
NOLA COMPANIA
LTDA

15820 - Edicion de programas
de informatica (software)

83,43

0,35 0,40 0,07

66

DATOS MOVILES EN
LINEA LTDA

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informatica y
equipos de
telecomunicaciones en
establecimientos
especializados

1,27 60,45

169,44 0,34 0,14

67

MCAFEE COLOMBIA
LTDA

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informética y
equipos de
telecomunicaciones en
establecimientos

especializados

1,79 42,48

68

LEFCOM SAS

GA4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informatica y
equipos de
telecomunicaciones en
establecimientos
especializados

1,19 81,47

69

ISHOP COLOMBIA SAS

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informdtica y
equipos de
telecomunicaciones en
establecimientos
especializados

0,95 89,41

0,03

70

Comercio al por
menor de
computadores,
equipos periféricos,
programas de
informdtica y equipos
de
telecomunicaciones
en establecimientos
especializados

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informdatica y
equipos de
telecomunicaciones en
establecimientos
especializados

7,99 36,97

0,85

71

INGELLIGENCE IT SAS

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informaticay
equipos de
telecomunicaciones en
establecimientos
especializados

1,22 79,59

0,57 0,21 0,04

72

MAC CENTER
COLOMBIA SAS

(G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informatica y
equipos de
telecomunicaciones en
establecimientos
especializados

0,88 93,63

0,01

73

EVOLUCION
MAYORISTAS SAS

(64741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informdtica y
equipos de
telecomunicaciones en
establecimientos
especializados

1,78 82,86

0,12 0,02
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74

EDUMEDIA SAS

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informatica y
equipos de
telecomunicaciones en
establecimientos
especializados

1,72 63,90

2,34

0,16

0,06

75

SERVER SOLUTION
SAS

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informéticay
equipos de
telecomunicaciones en
establecimientos
especializados

0,14 129,62

76

SCN SAS

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informdtica y
equipos de
telecomunicaciones en
establecimientos
especializados

1,27 63,01

0,44

0,16

77

AVCOM COLOMBIA S
AS

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informatica y
equipos de
telecomunicaciones en
establecimientos
especializados

1,14 87,06

137,38

0,67

0,09

78

SCARAB SOLUCIONES
COLOMBIA SAS

15820 - Edicién de programas
de informética (software)

11,04 13,51

0,30

0,26

79

ALL STAR
COMUNICACIONES
SAS

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informdtica y
equipos de
telecomunicaciones en
establecimientos
especializados

1,70 58,30

1,70

0,17

0,07

80

APP MOVIL SAS EN
REORGANIZACION

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informdtica y
equipos de
telecomunicaciones en
establecimientos
especializados

0,59 61,65

0,10

0,04

81

CANALES
ELECTRONICOS DE
VENTAS S.A.S

GA4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informdtica y
equipos de
telecomunicaciones en
establecimientos
especializados

1,76 60,96

0,05

0,02

82

CENTRO DE
EXPERIENCIA
MEDELLIN SAS

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informatica y
equipos de
telecomunicaciones en
establecimientos
especializados

1,24 74,79

2,23

0,50

0,13

83

INFOR COLOMBIA
S.A.S.

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informdtica y
equipos de
telecomunicaciones en
establecimientos
especializados

1,22 81,38

1,08

0,10

OFICOMCO SAS

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informatica y
equipos de
telecomunicaciones en
establecimientos
especializados

2,34 73,54

0,02

0,01
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G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informdtica y
equipos de
telecomunicaciones en
establecimientos
especializados
G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informdtica y
equipos de
telecomunicaciones en
establecimientos
especializados
G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informdaticay
equipos de
telecomunicaciones en
establecimientos
especializados

85 AXIS IT SAS 2,46 27,21 0,18 0,13

LED
86 COMUNICACIONES
SAS

1,51 65,94 2,31 0,61 0,21

87 SMS ELECTRONIC SAS 1,27 82,48 1,94 0,52 0,09

G4741 - Comercio al por
menor de computadores,
equipos periféricos,
programas de informéatica y
equipos de
telecomunicaciones en
establecimientos
especializados

NEGOCIOS E
88 INVERSIONES SINGS
SAS

1,52 61,95 3,55 0,27 0,10

mediana

1,68 63,01 2,27 0,20 0,09

INDICADORES REQUERIDOS

LIQUIDEZ MAYOR O IGUAL A 1,30

ENDEUDAMIENTO MENOR O IGUAL A 0.63

RAZON DE COBERTURA DE INTERESES MAYOR O IGUAL A 2,27
RENTABILIDAD DEL PATRIMONIO MAYOR O IGUAL A 0,20
RENTABILIDAD DEL ACTIVO MAYOR O IGUAL A 0,09

Conclusiones

Se encuentran registradas 88 empresas que pueden llegar a satisfacer la necesidad del presente
proceso

G. Analisis de impuestos a cancelar por parte del contratista
Teniendo en cuenta la procedencia de los bienes se dara el siguiente trato tributario :

De acuerdo con el “ARTICULO 477 Estatuto Tributario Nacional. BIENES QUE SE
ENCUENTRAN EXENTOS DEL IMPUESTO. Estan exentos del impuesto sobre las ventas, con
derecho a compensacion y devolucién, los siguientes bienes: (...)

3. Las municiones y material de guerra o reservado y por consiguiente de uso privativo y los
siguientes elementos pertenecientes a las Fuerzas Militares y la policia Nacional.

(...)

n) Equipos, software y demas implementos de sistemas y comunicaciones para uso de las
Fuerzas Militares y la Policia nacional.

Estaran a cargo del oferente todos los impuestos, derechos, tasas y similares que se deriven del
contrato y por lo tanto su omisién en el pago sera de su absoluta responsabilidad.

H. CUADRO CUBRIMIENTO DE LA NECESIDAD

Ref UNIDAD
articulo | DESCRIPCION DEL BIEN DE NECESIDAD P:%ECJII;?F? DEFICIT
No. MEDIDA Q
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|. CONCLUSIONES DEL ANALISIS QUE SOPORTA EL VALOR ESTIMADO DEL CONTRATO.

El COGFM, protegiendo el erario de la entidad y optimizando el recurso publico, analizé los precios del
mercado, determinando como precio de mercado el menor valor cotizado dentro de las cotizaciones
allegadas, previo concepto del comité técnico estructurador, quien verifico que las cotizaciones
satisfacen las necesidades de la entidad, al ser este el precio mas favorable para la administracion
acogiéndose a las condiciones de mercado.

En el precio estimado se encuentra incluido:

0] Valor de los bienes exento de iva
(i) Personal técnico y profesional requerido para el proyecto
mn Los mantenimientos, los repuestos

(IV) Las demas erogaciones necesarias para cumplir con el objeto contractual
XIV.REQUISITOS AMBIENTALES PROPIOS DEL PROCESO

Que de acuerdo con la GUIA COMPRAS PUBLICAS SOSTENIBLES emitida por la SUBJEFATURA DE
ESTADO MAYOR DE PLANIFICACION ESTRATEGICA se analizaron los aspectos e impactos ambientales
asociados a la ejecucién del contrato y se determinaron las obligaciones contractuales necesarias para el
ejercer el control y/o disminucién de los impactos.

IMPACTOSA OBLIGACIONES PARA EL CONTROL DE LOS ASPECTOS
ASPECTOS AMBIENTALES AMBIENTALES E IMPACTOAS AMBIENTALES IDENTIFICADOS
Para la ejecucion de Teniendo en cuenta que no se identificaron aspectos ni
Para la ejecucion de contrato no se contrato no se impactos  ambientales, no se incluyen controles
identificaron aspectos ambientales identificaron impactos operacionales, sin embargo, se solicita que la empresa
ambientales cumpla con la normativa ambiental.

XV.REQUISITOS RELACIONADOS CON EL SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL
TRABAJO. (Articulo 25 de la Resolucion 0312 de 2019):

CUMPLIMIENTO SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAJO

Decreto 1072 de 2015 REGLAMENTO INTERNO DE TRABAJO, Articulo 2.2.4.6.4. Sistema de gestion
de la seguridad y salud en el trabajo (SG-SST), sefiala: PARAGRAFO 2. Dentro de los parametros de
seleccion y evaluacion de proveedores y contratistas, el contratante podra incluir criterios que le
permitan conocer que la empresa a contratar cuente con el Sistema de Gestiéon de la Seguridad y
Salud en el Trabajo (SGSST). (Decreto 171 de 2016, Resolucion 0312 de 2019 y demas normas que
aplique al Sistema de Gestion de la Seguridad y Salud en el Trabajo.

En caso de tratarse de persona Natural o Juridica o Consorcio o Unién Temporal, cada uno de sus
miembros debe dar cumplimiento al presente requisito. Para lo anterior debera diligenciar y presentar
con la oferta ANEXO MANIFESTACION DEL OFERENTE SOBRE EL SISTEMA DE GESTION DE
SEGURIDAD Y SALUD EN EL TRABAJO (SG-SST)"

En el evento de que el proponente sea una persona natural con trabajadores a cargo debera acreditar
el cumplimiento de los requisitos mediante diligenciamiento y presentaciéon con la oferta del ANEXO
“CERTIFICADO DE CUMPLIMIENTO SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL
TRABAJO (Resolucion 0312 de 2019).

XVI.JUSTIFICACION DE LOS FACTORES DE SELECCION QUE PERMITAN IDENTIFICAR LA OFERTA MAS
FAVORABLE.

De acuerdo con lo establecido en la Ley 80 de 1993, la Ley 1150 de 2007 y el Decreto 1082 de 2015, la
entidad verificara que cada propuesta acredite los requisitos habilitantes de orden juridico, financiero,
de experiencia y requerimientos técnicos, contenidos en el estudio y documentos previos y Pliegos de
Condiciones, los cuales tienen por objeto establecer si las propuestas cumplen con las condiciones y
requisitos minimos exigidos en el presente proceso de seleccion.




MINISTERIO DE DEFENSA NACIONAL

COMANDO GENERAL DE LAS FUERZAS MILITARES
GESTION ADMINISTRATIVA
DIRECCION ADMINISTRATIVA Y FINANCIERA

ELABORACION
DE ESTUDIOS Y
DOCUMENTOS

Pégina: 38 de 63

Cédigo:

PREVIOS | MDN-COGFM-PROGESAD-DIADF-FU.95.1-6 V.16~

SGl Vigente a partir de: 10-10-2019

Para la seleccién del contratista en este proceso, de conformidad con el articulo 5 numeral primero
de la ley 1150 de 2007 y el articulo 2.2.1.1.1.6.2., del Decreto 1082 de 2015, Los requisitos

habilitantes que debe cumplir el proponente son:

A. Requisitos Habilitantes

En cumplimiento de la exigencia de las condiciones técnicas, de experiencia, capacidad juridica, la
entidad exigira el cumplimiento de los siguientes requisitos habilitantes los cuales seran detallados en
el proceso de seleccion y seran objeto de verificacion por parte de los comités técnico, juridico y
econdmico evaluadores.

B. Criterios de verificacion juridica.

Se verificara la capacidad juridica de acuerdo con la documentacién presentada por el proponente con
respecto a los requisitos de Ley para la contratacion administrativa, segun lo estipulado en el respectivo
numeral de la invitacion publica. Los aspectos juridicos no daran lugar a puntaje, pero deshabilitaran o
habilitaran las personas para su evaluacion.

La oferta que cumpla con los documentos solicitados sera considerada como elegible habilitado.

C. Criterios de verificacion Econémica

Para efectos de la evaluacién econdmica se consideran propuestas habiles aquellas que cumplan la
totalidad de los requisitos habilitantes de orden juridico, técnico y financiero.

D. Criterios de verificacion Financiera

El Ministerio de Defensa Nacional - Comando General de las Fuerzas Militares — Direccion
Administrativa y Financiera, efectuara el andlisis a los estados Financieros teniendo en cuenta
los indicadores financieros que se sefialan mas adelante a 31 de diciembre de 2020

INDICADORES DE CAPACIDAD FINANCIERA

PORCENTAE

INDICADOR SOLICITADO FORMULA DESCRIPCION

ACTIVO
: Mayor o igual (2) | CORRIENTE/ A mayor indice de liquidez, menor es la probabilidad de que el
INDICE DE LIQUIDEZ a1.30 PASIVO proponente incumpla sus obligaciones de corto plazo.

CORRIENTE
. . A mayor indice de endeudamiento,
:ENI\?I;EESEMIENTO l;l:eonggo igual () z'é?:gg ‘1r-8$ﬁll:/ mayor es la probabilidad del proponente de no poder cumplir con

Sus pasivos.

A mayor cobertura de intereses, menor es la probabilidad de que el

ggég:.ﬁfm DE Mayor o igual (>) | Utilidad Operacional / | proponente incumpla sus obligaciones financieras. NOTA: Cuando
al 2,27 Gastos de Intereses | este indicador resulte indeterminado este se calificard como
INTERESES
CUMPLE.
INDICADORES DE CAPACIDAD ORGANIZACIONAL
. - . A mayor rentabilidad sobre el patrimonio, mayor es la rentabilidad
RENTABILIDAD SOBRE | Mayor o igual (2) Ut'"qad Qperacnonal/ de los accionistas y mejor la capacidad organizacional del
PATRIMONIO al 0,20 Patrimonio
proponente
RENTABILIDAD SOBRE | Mayor o igual (>) | Utilidad Operacional/ | A mayor rentabilidad sobre activos, mayor es la rentabilidad del
ACTIVOS al 0.09 Activo Total negocio y mejor la capacidad organizacional del proponente.
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Para la determinacién de

los anteriores indicadores cuando

temporal, se aplicara la siguiente formula:

(1) Indicador

el proponente sea un consorcio o unién

3., Componente 1 del indicador, X porcentaje de participacién
1 I

( 3., Componente 2 del indicador, X porcentaje de partlcipacidn,)

EL MINISTERIO DE DEFENSA. COMANDO GENERAL FFMM - DIRECCION ADMINISTRATIVA'Y
FINANCIERA efectuara el analisis a los estados financieros teniendo en cuenta los siguientes indicadores:

INDICADORES DE CAPACIDAD FINANCIERA

PORCENTAE
INDICADOR SOLICITADO FORMULA DESCRIPCION
ACTIVO
Mayor o igual (2) | CORRIENTE / A mayor indice de liquidez, menor es la probabilidad de que el
INDICE DE LIQUIDEZ a1,30 PASIVO proponente incumpla sus obligaciones de corto plazo.
CORRIENTE
. A mayor indice de endeudamiento,
g*%gﬁg EMIENTO l;/lleonggo igual (<) 22?.:&8 $8$ﬁt/ mayor es la probabilidad de! proponente de no poder cumplir con

sus pasivos.

A mayor cobertura de intereses, menor és la probabilidad de que el

ER:;O\ZB%E'IPERA DE Mayor o igual (>) | Utilidad Operacional / | proponente incumpla sus obligaciones financieras. NOTA: Cuando
al 0,00 Gastos de Intereses | este indicador resulte indeterminado este se calificara como
INTERESES
CUMPLE.
INDICADORES DE CAPACIDAD ORGANIZACIONAL
. - . A mayor rentabilidad sobre el patrimonio, mayor es la rentabilidad
RENTABILIDAD SOBRE | Mayor o igual (>) | Utiidad Operacional/ L . . c
PATRIMONIO 2l 0.0 Patrimonio de los accionistas y mejor la capacidad organizacional del
proponente
RENTABILIDAD SOBRE | Mayor o igual (>) | Utilidad Operacional / | A mayor rentabilidad sobre activos, mayor es la rentabilidad del
ACTIVOS al 0.0 Activo Total negocio y mejor la capacidad organizacional del proponente.
1. Para la determinacién de los anteriores indicadores cuando el proponente sea un consorcio 0

unién temporal, se aplicara la siguiente formula:

GO Incddicadclor =

( 2. ., Componente 1 def indicador, X porcentaje de participacién ,)

( S .. Componeante 2 de! indicador, X portentaje de participacion ,)

D Capacidad residual: N/A

E. Criterios de verificacion técnica:

Los aspectos técnicos son todos aquellos que por su especial caracteristica requieren de una exigencia
particular de cumplimiento que no puede obviarse y por lo tanto son de caracter obligatorio.

1. Especificaciones técnicas.

Los aspectos técnicos son todos aquellos que por su especial caracteristica requieren de una exigencia
particular de cumplimiento que no puede obviarse y por lo tanto son de caracter obligatorio.
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El proponente acreditara que los bienes o servicios a prestar cumplen con las especificaciones técnicas
minimas objeto del proceso, segun sea el caso, exigidas en la descripcion contenida en el ANEXO
“Especificaciones Técnicas”

2. Experiencia habilitante

El proponente debera acreditar experiencia, la cual debera estar inscrita en el registro Gnico de
proponentes, de conformidad con los requerimientos establecidos por el comité técnico
estructurador.

De conformidad con el articulo 6° de la Ley 1150 de 2007 modificado por el articulo 221 del
Decreto Ley 019 de 2012 y reglamentado por el articulo 2.2.1.1.1.5.6 del Decreto 1082 de
2015, el oferente debe acreditar su experiencia habilitante de acuerdo con los siguientes
parametros

a) Informacioén vigente y en firme contenida en el Registro Unico de Proponentes “RUP”, en las
condiciones sefaladas en el presente proceso contractual.

b) Experiencia establecida en el Registro Unico de Proponentes, identificada con el clasificador de
bienes y servicios en el tercer nivel en el siguiente cédigo:

SEGMENTO FAMILIA CLASE NOMBRE DEL CODIGO
43 4323 43233200 Software de seguridad y proteccién

c) Experiencia acreditada en el RUP en los cddigos relacionados anteriormente, que sumados
sean igual o superior al 100% del valor del presupuesto oficial, expresada en Salarios Minimos
Mensuales Legales Vigentes. Resaltar en el RUP aportado los nimeros de contrato(s) con los
cuales acredita el cumplimiento de la experiencia.

d) La verificacién de la experiencia se realizara solo si el proponente para la fecha del cierre se
encuentra inscrito en el Registro Unico de Proponentes y en firme hasta el término de traslado del
informe de evaluacion.

ACREDITACION DE LA EXPERIENCIA HABILITANTE EN LA MODALIDAD DE CONSORCIO O
UNION TEMPORAL O PROMESA DE SOCIEDAD FUTURA

Cuando se trate de consorcios 0 uniones temporales o promesa de sociedad futura se requiere
acreditar el 100% de la experiencia exigida para el oferente singular; cada uno de sus integrantes
debe acreditar experiencia en el codigo exigido , minima del 30% del valor del presupuesto oficial,
sin importar el porcentaje individual de participacion; en todo caso la sumatoria debe corresponder
minimo al 100% del presupuesto oficial de la presente seleccidén, expresada en Salarios Minimos
Mensuales Legales Vigentes. Esta informacion sera verificada en el RUP de cada uno de los
integrantes del proponente plural. En consecuencia, junto con la propuesta debe ser aportado el
RUP de los integrantes del proponente

Cuando las actividades correspondientes hayan sido ejecutadas por el proponente o por uno de sus
miembros bajo la modalidad de consorcio o unién temporal, sélo se tendrd en cuenta como
experiencia del proponente o de uno de sus miembros, aquella referida al porcentaje de
participacion que el proponente hubiera tenido en el grupo o asociacion que ejecutd la actividad.

NOTA: Todos los integrantes del Consorcio o Unidn Temporal deberan demostrar experiencia
certificada en el RUP.

EXPERIENCIA  HABILITANTE DE PERSONA NATURAL EXTRANJERA (SIN DOMICILIO EN
COLOMBIA O JURIDICA SIN SUCURSAL EN COLOMBIA)

Para el cumplimiento de la experiencia habilitante requerida, diligenciard el ANEXO EXPERIENCIA
HABILITANTE DE PERSONA NATURAL EXTRANJERA (SIN DOMICILIO EN COLOMBIA O
JURIDICA  SIN SUCURSAL EN COLOMBIA) del pliego de condiciones de acuerdo con los
siguientes parametros:
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1. Lainformacion suministrada, se entiende bajo la gravedad del juramento y debe ser correlativa a la
documentacion aportada.

2. Elformulario debe ir firmado por el representante legal del proponente o suplente.

3. Anexo de los soportes que demuestren la acreditacion de la experiencia requerida

Requisitos que debe cumplir el proponente:

a. Que el proponente tenga experiencia relacionada con el objeto del proceso
b. La experiencia acreditada debera ser del 100% del presupuesto oficial del proceso.

La experiencia podra acreditarse aportando contratos o facturas ejecutados, acompafiadas del
documento donde se certifique de manera fehaciente el cumplimiento de cada uno de estos y
siguiendo los lineamientos establecidos en el pliego de condiciones.

4. EL MINISTERIO DE DEFENSA. COMANDO GENERAL- DIRECCION ADMINISTRATIVA Y
FINANCIERA se reserva el derecho de verificar la informacién aportada.

NOTA: La experiencia habilitante de persona natural extranjera debera acreditarse a través de:

a. Fotocopia legible de los contratos o facturas que se presentan para acreditar la experiencia.
b. Certificacion de los contratos ejecutados:

Cada certificacidn debera contener como minimo la siguiente informacion:

Nombre o razdn social de la empresa o persona contratante.

Nombre de la persona natural o juridica contratada, con identificacion.

En caso de tratarse de un consorcio o Unién Temporal debe adjuntarse copia del respectivo
documento de constitucion del ejecutante del contrato que se esté certificando.

Objeto del contrato.

Valor del contrato.

Fecha de iniciacion y de terminacién del contrato (dia, mes, afio)

Firma del funcionario competente.

Indicacidn de la direccion comercial y teléfono del contratante o la del duefio del proyecto.
Indicacién sobre el cumplimiento del contratista

Nota 1: No se aceptan certificaciones con enmendaduras y que no contengan como minimo la
informacion solicitada o gue presenten inconsistencias.

Nota 2: EL MINISTERIO DE DEFENSA. COMANDO GENERAL- DIRECCION ADMINISTRATIVA
Y FINANCIERA se reserva el derecho de verificar la veracidad de la informacion.

Nota 3: No se acepta ninglin otro documento para acreditar la experiencia. NO SE ACEPTAN
AUTO CERTIFICACIONES.

Nota 4: Las copias de los documentos presentadas deben ser completamente legibles.

Nota 5: Si los contratos fueron ejecutados bajo la modalidad de consorcio o unién temporal el valor
registrado que debe informar el proponente sera el correspondiente al porcentaje de participacion
que hubiere tenido en los mismos.

Nota 6: Para el proponente extranjero todos los documentos que aporte deberan venir apostillados
en idioma castellano y con traduccién oficial castellano.

Nota 7: Cuando se relacionen contratos en moneda extranjera, el proponente debera realizar las
conversiones respectivas a pesos colombianos e indicar en el “ANEXO EXPERIENCIA DE
PERSONA NATURAL EXTRANJERA (SIN DOMICILIO EN COLOMBIA O JURIDICA SIN
SUCURSAL EN COLOMBIA el valor obtenido y su equivalente a SMMLV a la fecha de
terminacién del contrato, de acuerdo con los siguientes parametros:

Cuando el valor este dado en dolares de los Estados Unidos de América (USD$) se convertira a
pesos colombianos utilizando para esta conversion la tabla Serie de datos promedio anual de la
Serie empalmada de la tasa de cambio del peso colombiano frente al délar (TRM y Certificado
de Cambio) correspondiente al afio de terminacion para lo cual el proponente debe tomar la
publicada por el Banco de la Republica para el afio correspondiente en el siguiente link

http://Iwww.banrep.gov.co/series-estadisticas/see ts trm.htm#cotizacion

En todo caso, la Entidad revisara las conversiones realizadas por el proponente y en caso de
encontrarse diferencias, errores aritméticos o inconsistencias con respecto a lo indicado en el
Anexo se realizaran las correcciones respectivas de acuerdo con lo indicado en el presente
numeral y el valor que se obtenga primara para todos los efectos.
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3. PERFIL DEL PERSONAL REQUERIDO AL OFERENTE

El Ministerio de Defensa Nacional - Comando General FFMM, requiere que el futuro contratista cuente
minimo con el siguiente personal, para lo cual debera aportar con la oferta la documentacion respetiva

POSTGRADO
FORMACION EXPERIENCIA DEDICACION /
CARGO ACADEMICA GENERAL MINIMA EXPERIENCIA ESPECIFICA ACTIVIDADES
° Profesional
= en ingenieria . .
'E’ de Sistemas, “é'g;'{::ad: é:)rt?rn;es Minima de dos (2) afios Titulo de 50% Durante la
] o  en la matricula como Gerente de Especializacién o ejecucién del
b Ingenieria profesional o del Proyectos de IT. maestria en contrato. Para las
a Electrénica o certificado de Contado a partirdela | Gerencia o gestién o reuniones de
£ Ingenieria de inscripcion fecha de finalizacion de direccién de seguimiento durante
w Telecomunic profesional la especializacion proyectos el plazo de ejecucion
o aciones o
areas a fines.
w Minima de (3)
w M
= 5 afios, contada a 100% Durante la
§_ § s:rs‘ge?‘::'sroo partir de lafecha | Minima de dos (2) afios duracion del contrato.
G E PNy de expedicién de la en mantenimiento o Para las actividades
a2z electrénico, o A : N/A
] . matricula implementacion de de actualizacién del
9s telecomunica : €
&G p profesional o del soluciones de software, solucién de
w3 ciones o - . ’
zZa certificado de seguridad. fallas, soportes
o dreas afines inscripcién ﬂwp
L= p software
= profesional

Nota1:

¢ En el evento que el contratista requiera cambiar el personal propuesto, debera tramitar a través del
supervisor y allegar copia de las hojas de vida y de todos los documentos exigidos en el proceso,
experiencia del nuevo personal, para aprobacién por parte de la Entidad; de tal manera que éste
tltimo tenga las mismas o mejores calidades del inicialmente propuesto. En caso de reemplazo
por un perfil de superiores calidades este costo sera asumido por el contratista. Se debera
reemplazar en un periodo maximo de 5 dias calendario.

e La Entidad se reserva el derecho de exigir al contratista, previo escrito emitido por el competente
contractual y el supervisor designado, el reemplazo de cualquier persona vinculada al proyecto,
previa justificacion.

e La supervision podra solicitar al contratista en cualquier momento, informacién sobre el
cumplimiento de aportes al sistema de sequridad social del personal contratado por
prestacion de servicios. El contratista atendera esta solicitud con el detalle requerido y en el
plazo razonable que la supervisién haya fijado.

El Contratista debera cumplir con todos los protocolos y normas de bioseguridad establecidos como
consecuencia de la emergencia sanitaria del covid-19

4. Certificaciones del cumplimiento del SEGURIDAD Y SALUD EN EL TRABAJO. (SG-SST)

5. Documentacion

Se debe aportar con la oferta la siguiente documentacion:

GERENTE DE PROYECTO
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e Copia de los titulos de pregrado y especializacion, o maestria y certificado de vigencia y
antecedentes disciplinarios expedido por el Copnia.
o La(s) certificacién(es) de experiencia debera(n) indicar como minimo los siguientes datos:

Nombre de la empresa

Nombre de la persona propuesta

Nombre de los proyectos

Fecha de inicio

Fecha de terminacion

Actividades adelantadas en el contrato
. Expedida (s) por el representante legal de la entidad contratante o quien sea designado
para el efecto.

INGENIERO SOPORTE

« Copia del titulo de pregrado y certificado de vigencia y antecedentes disciplinarios expedido por
el Copnia.

e La(s) certificacién(es) de experiencia debera(n) indicar como minimo los siguientes datos:
Nombre de la empresa
Nombre de la persona propuesta
Nombre de los proyectos
Fecha de inicio
Fecha de terminacion
Actividades adelantadas en el contrato
. Expedida (s) por el representante legal de la entidad contratante o quien sea designado
para el efecto.

F. Criterios de Ponderaciéon

Una vez culminada la verificacion juridica, financiera y técnica de las ofertas y habiéndose efectuado los
requerimientos previos a que hubiere lugar y obtenidas las correspondientes respuestas, se
determinaran las ofertas que se consideran habiles, segun lo establecido en el pliego de condiciones
"Orden de Elegibilidad", para efectos de asignar el puntaje economico y tecnico, segun corresponda.
(Articulo 2.2.1.1.2.2.2 del DECRETO 1082 de 2015) asi:

FACTORES DE PONDERACION TECNICA

DESCRIPCION DEL ELEMENTO / FACTOR DE PONDERACION F,’\;’ANXTIQJOE

Al proveedor que oferte curso y boucher de certificacién del producto de la marca ofertada,
1 | impartido por centro de entrenamiento del fabricante en Bogota, (virtual o presencial) para el 150
personal administrador de la herramienta. Tres (3) Cupos.

Al proveedor que oferte curso y boucher de certificacién del producto.de la marca ofertada,
2 | impartido por centro de entrenamiento del fabricante en Bogoté ( virtual o presencial ), para el 100
personal administrador de la herramienta. Dos (2) Cupos.

Al proveedor que oferte curso y boucher de certificacion del producto de la marca ofertada,

'3 |impartido por centro de entrenamiento del fabricante en Bogota, (virtual o presencial) para el 50
persortal administrador de la herramienta. Un (1) Cupo.
PUNTAJE TOTAL (Méximo) 150

NOTA 1: En caso de no ofertar aspectos técnicos objeto de ponderacion se le asignara cero (0) puntos
y la misma no constituye factor excluyente.

NOTA 2: Los factores de ponderacién son opcionales no son obligatorios y su ofrecimiento no genera
costo econémico adicional para el Comando General.

La puntuacién técnica sera la sumatoria de cada factor técnico ponderable presentado para un minimo
de 0 puntos y un maximo de 150 PUNTOS.
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NOTA 3: El puntaje total de la ponderacién técnica se dara Gnica y exclusivamente si cumplen con las
especificaciones técnicas, juridica, financiera y la valoracion de la propuesta econémica.

| v. FACTORES DE LA OFERTA ECONOMICA. L : |

Para determinar el método de ponderacién, la entidad tomara los centavos de la Tasa de Cambio
Representativa del Mercado (TRM), certificada por la Superintendencia Financiera de Colombia (en
su sitio web: https://www.superfinanciera.gov.co/publicacion/60819).

La TRM que la entidad utilizara para determinar el método de ponderacion sera la que rija el

segundo dia habil después del cierre del proceso. Esto es, la que la Superintendencia publique en
horas de la tarde del dia habil siguiente a la fecha efectiva de cierre del proceso

El método debe ser escogido de acuerdo con los rangos establecidos en la tabla que se presenta a

continuacién
CONCEPTO METODO
1 MEDIANA CON VALOR ABSOLUTO
2 MEDIA GEOMETRICA
3 MEDIA ARITMETICA BAJA
4 MENOR VALOR

El método de ponderacién se determinara de acuerdo con los rangos del siguiente cuadro:

RANGO ( NUMERO METODO
INCLUSIVE)

De ,00 A 24 1 MEDIANA CON VALOR ABSOLUTO
De ,25a ,49 2 MEDIA GEOMETRICA

De ,50a,74 3 MEDIA ARITMETICA BAJA
De,75a,99 4 MENOR VALOR

En todos los casos se tendra en cuenta hasta el séptimo (7°) decimal del valor obtenido como puntaje y
las formulas se aplicaran con las propuestas que no han sido rechazadas y se encuentran validas.

Las propuestas que al aplicar las férmulas obtengan puntajes negativos obtienen cero (0) puntos en la
oferta econémica.

A. Mediana con valor absoluto

La Entidad calculara el valor de la mediana con los valores de las propuestas habiles. En esta
alternativa se entendera por mediana de un grupo de valores el resultado del calculo que se
obtiene mediante la aplicacién del siguiente proceso: la Entidad ordena los valores de las
propuestas habiles de manera descendente. Si el nimero de valores es impar, la mediana
corresponde al valor central, si el nimero de valores es par, la mediana corresponde al promedio
de los dos valores centrales

Me = Mediana(V1,V2..;... Vm)
Donde:
+ Vi : Es el valor total corregido de cada una de las propuestas “I".

» m: Es el nimero total de propuestas econdémicas validas recibidas por la Entidad Estatal.
» Me: Es la mediana calcuiada con los valores de las propuestas econdmicas validas.

Bajo este método la Entidad asignara puntaje asi:

1. Si el nimero de valores de las propuestas habiles es impar, el maximo puntaje sera asignado a la
propuesta que se encuentre en el valor de la mediana. Para las otras propuestas, se utiliza la siguiente
férmula:

Puntaje = [{1- | Me — Vi Me [} + puntaje]

Donde:
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- Me: Es la mediana calculada con los valores de las propuestas econémicas validas.
« Vi : Es el valor total corregido de cada una de las propuestas “i".

Si el nimero de valores de las propuestas habiles es par, se asignara el maximo puntaje a la propuesta
que se encuentre inmediatamente por debajo de la mediana. Para las otras propuestas, se utiliza la
siguiente férmula:

Puntaje = [{1 - | VMe — Vi VMe |} * puntaje]

Donde: « VMe: Es el valor de la propuesta econémica vélida inmediatamente por debajo de la mediana.

* Vi : Es el valor total corregido de cada una de las propuestas “i".
B. Media Geométrica

Para calcular la Media Geométrica se tomara el valor de las propuestas habiles para el respectivo
factor de calificacion para asignar el puntaje de conformidad con el siguiente procedimiento:

MG=VW1xV2+V3%..xVnn

Donde:

» MG: Es la media geométrica de los tres menores valores.

« VV1: Es el valor de una propuesta habilitada.

- Vn: Es el valor de la propuesta n habilitada.

« n: La cantidad total de propuestas habilitadas.

Para efectos de la asignacién de puntaje se tendra en cuenta lo siguiente: se asignara el maximo
puntaje al valor de la propuesta que se encuentre mas cerca (por exceso o por defecto) al valor de
la media geométrica calculada para el factor correspondiente.

Las demas propuestas recibiran puntaje de acuerdo con la siguiente ecuacion

Puntaje = puntaje = (1- (|MG - Vi/ MG))

Nota: Cuando el resultado de la formula anterior sea un nimero negativo, se asignara 0,0 puntos.

C. Media Aritmética Baja

Consiste en determinar el promedio aritmético entre la propuesta valida mas baja y el promedio
simple de las ofertas habiles para calificaciéon econdémica.

XB = (Vmin + X)/ 2
Donde:
* Vmin: Es el valor total corregido de la propuesta valida mas baja

o X Es el promedio aritmético simple de las propuestas econémicas vélidas.
o XB: Es la media aritmética baja.

La Entidad procedera a ponderar las propuestas de acuerdo con la siguiente formula:

[puntaje} x (1 — (xb?;v;

Puntaje = | [puntaje] x (1 - (Ei’;-v—'”j) para valores mayores a Xb

)) para valores menores o iguales a Xb

Donde
Xb: Es la media aritmética baja
Vi: Es el valor total corregido de cada una de las propuestas “i"
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D. Menor Valor

L.a Entidad otorgara el maximo puntaje a la oferta econdmica habil para calificacion econdémica de
menor valor.

Vmin = Minimo (V1;V2..;... Vm)

Donde:

+ Vi Es el valor total corregido de cada una de las propuestas “i".

+ m: Es el ndmero total de propuestas econdmicas validas recibidas por la Entidad Estatal.
* Ymin: Es el valor total corregido de la propuesta valida mas baja.

La entidad procedera a ponderar las propuestas de acuerdo con la siguiente féormula:
Puntaje = Puntaje * Vmin Vi
Donde

* Vmin: Es el valor total corregido de la propuesta valida mas baja.
» Vi: Es el valor total corregido de cada una de las propuestas "“i”

-Revisién y Correccién Aritmética.
La Entidad sélo efectuara correcciones aritméticas originadas por:

A. Todas las operaciones aritméticas a que haya lugar en la propuesta econémica, cuando exista un
error que surja de un calculo meramente aritmético cuando la operacion ha sido erréneamente
realizada.

B. E! ajuste al peso ya sea por exceso o por defecto de los precios unitarios contenidos en la propuesta
econémica de las operaciones aritméticas a que haya lugar y del valor del IVA, asi: cuando la fraccién
decimal del peso sea igual o superior a punto cinco (0.5) se aproximara por exceso al nimero entero
siguiente del peso y cuando la fraccién decimal del peso sea inferior a punto cinco (0.5) se aproximara
por defecto al nimero

La Entidad a partir de! valor total corregido de las propuestas asignara el puntaje

El puntaje maximo que es posible obtener, en la calificacién de precio es de 250,00 puntos, sin
requerirse de un puntaje minimo para la elegibilidad de fa propuesta

Articulo 2.2.1.1.2.2.4 DECRETO 1082 de 2015 - OFERTA CON VALOR ARTIFICIALMENTE BAJO. SI DE
ACUERDO CON LA INFORMACION OBTENIDA POR LA ENTIDAD ESTATAL EN SU DEBER DE ANALISIS
DE QUE TRATA EL ARTICULO 2.2.1.1.1.6.1 DEL PRESENTE DECRETO, EL VALOR DE UNA OFERTA
PARECE ARTIFICIALMENTE BAJO, LA ENTIDAD ESTATAL DEBE REQUERIR AL PROPONENTE PARA
QUE EXPLIQUE LAS RAZONES QUE SUSTENTEN EL VALOR OFRECIDO.

ANALIZADAS LAS EXPLICACIONES, EL COMITE EVALUADOR O QUIEN HAGA LA EVALUACION DE
LAS OFERTAS DEBE RECOMENDAR RECHAZAR LA OFERTA O CONTINUAR CON EL ANALISIS DE
ESTA EN LA EVALUACION DE LAS OFERTAS.

v, CALIFICACION DE ORIGEN DE LOS.BIENES Y SERVICIOS,

De conformidad con lo dispuesto en la Ley No. 816 de 2003, Articulo 51 del Decreto 019 de 2012, y los
articulos 2.2.1.2.4.1.2 “Existencia de trato nacional” y 2.2.1.2.4.2.1 “Incentivos en la contratacion publica” del
DECRETO 1082 de 2015 el puntaje que se aplicara como consecuencia de la proteccion a la industria nacional
sera el siguiente: Una vez efectuada la ponderacion técnica, al puntaje obtenido por cada proponente se le
adicionara asi:

s ¥ . PROTECCION/
Bienes o Servicios Nacionales o con trato nacional 80

Bienes o Servicios extranjeros que incorporen componente 40
colombiano de bienes o servicios profesionales, técnicos y
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operativos
Bienes o servicios extranjeros 0

El puntaje sefialado en el parrafo anterior se aplicara cuando se cumpla con alguna de estas condiciones:

a) Oferentes de bienes o servicios provenientes de Estados con los cuales Colombia tenga acuerdos, en los
términos establecidos en tales Acuerdos Comerciales.

b) A los bienes y servicios provenientes de Estados con los cuales no exista un acuerdo comercial, pero
respecto de los cuales el gobierno nacional haya certificado que los oferentes de bienes y servicios
nacionales gozan de trato nacional, con base en la revision y comparacion de la normativa en materia de
compras y contratacién publica de dicho Estado.

c) A los servicios prestados por oferentes miembros de la Comunidad Andina de Naciones teniendo en cuenta
la regulacién andina aplicable a la materia.

Se entendera como bienes la definicién contenida en el Decreto 2680 de 2009.

Entiéndase por bienes o servicios acreditados, aquellos bienes importados que cuentan con componente
nacional en bienes o servicios profesionales, técnicos y operativos. El proponente indicara en su oferta si
incluira componente nacional. En el evento en que exista dicho ofrecimiento por parte del proponente, éste
tendra la obligacion de cumplir con el mismo en la ejecucion del contrato, so pena de hacerse acreedor a las
sanciones de ley contempladas en el contrato.

Para efectos de la evaluacién del origen de los bienes y/o servicios, el proponente diligenciara el Anexo
“ORIGEN DE LOS BIENES O SERVICIOS”, y el comité técnico verificara que la informacion en €l consignada
sea acorde con los documentos que se presenten como soporte de la acreditacion respectiva. La asignacion
del puntaje en este aspecto corresponde al comité técnico evaluador.

Para el caso de servicios de origen nacional debera manifestarlo en su oferta bajo la gravedad del juramento.
Dicha manifestacién debe presentarse con la oferta, so pena de no otorgarse el respectivo puntaje por este
aspecto.

NOTA: Considerando que el porcentaje asignado por la acreditacion de los bienes o servicios tiene el caracter
de comparacion de propuestas y asignacién de puntaje, el Anexo correspondiente, se presentara con la oferta
y no sera susceptible de requerimiento por parte del Ministerio de Defensa Nacional.

El proponente seleccionado con productos de origen nacional o acreditado no podra cambiar el origen de los
bienes al momento de la ejecucién del contrato, salvo circunstancias de fuerza mayor o caso fortuito, éstos
ultimos debidamente acreditados.

En el caso de Consorcios o Uniones Temporales conformados por integrantes nacionales y extranjeros, el
puntaje se asignara en proporcidn al porcentaje de participacion de cada integrante, seglin sea su condicién de
nacional o extranjero.

Para la verificacién de este aspecto, el oferente deberd presentar carta de certificacion de componente
nacional.

En ningun caso podran acumularse puntajes en dos condiciones de este factor, salvo el establecido en el
siguiente parrafo.

En caso de consorcios o uniones temporales conformadas por integrantes nacionales y extranjeros ubicados
en distinta condicion, el puntaje de cada condicion se asignara al integrante correspondiente en proporcion al
porcentaje de participacion y la calificacion en el factor sera la sumatoria de ambos puntajes, sin pasar de 80
puntos.

v PUNTAJE FINAL DE LAS PROPUESTAS:

El puntaje final de la(s) propuesta(s) sera la sumatoria del puntaje técnico y el puntaje por origen de los bienes
y/o servicios descritos anteriormente asignado por el comité evaluador, constituyéndose en el determinante
para el orden de elegibilidad

DOCUMENTOS DE CONTENIDO JURIDICO OBJETO DE

VERIFICACION HABILITADO O NO HABILITADO
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DOCUMENTOS DE CONTENIDO FINANCIERO OBJETO DE
VERIEICACION HABILITADO O NO HABILITADO
DOCUMENTOS DE CONTENIDO TECNICO OBJETO DE
VERIFICACION HABILITADO O NO HABILITADO
PONDERACION PRECIO MAXIMO 250 PUNTOS
PONDERACION TECNICA MAXIMO 150 PUNTOS
APLICACION LEY 816/ 03 MAXIMO 80 PUNTOS
PUNTAJE TOTAL CALIFICACION PONDERACION TECNICA
+APLICACION LEY 816/03.

ORDEN DE ELEGIBILIDAD

Por ofertas habiles, entiéndase, como aquellas ofertas que han cumplido en su totalidad con los requisitos
juridicos, financieros, econémicos, de experiencia y técnicos exigidos en el pliego de condiciones.

A las ofertas conceptuadas como habiles se les asignara el puntaje de que trata el presente pliego de
condiciones.

Se establecera el orden de elegibilidad de los proponentes, ordenando las propuestas segun el puntaje total
obtenido por las mismas, de mayor a menor y se asignara el primer puesto en el orden de elegibilidad al mayor
puntaje, el segundo al siguiente, y asi sucesivamente.

La valoracion de las propuestas surtida conforme con lo previsto en los numerales anteriores sera objeto del
informe de evaluacion, del cual se dara traslado a los diferentes proponentes.

FACTORES DE DESEMPATE

En caso de empate en el puntaje total de dos o més ofertas, la Entidad Estatal acogera y aplicara las reglas
contenidas en el articulo 35. Factores De Desempate, de la Ley 2069 de 2020, sus formas de acreditarlo, y
atendiendo los conceptos emitidos por Colombia Compra Eficiente, asi:

“ARTICULO 35. FACTORES DE DESEMPATE. En caso de empate en el puntaje total de dos o més
ofertas en los Procesos de Contratacién realizados con cargo a recursos ptblicos, los Procesos de
Contratacion realizados por las Entidades Estatales indistintamente de su régimen de contratacién, asi
como los celebrados por los Procesos de Contratacién de los patrimonios auténomos constituidos por
Entidades Estatales, el contratante debera utilizar las siguientes reglas de forma sucesiva y excluyente
para seleccionar al oferente favorecido, respetando en todo caso los compromisos internacionales
vigentes.

1. Preferir la oferta de bienes o servidos nacionales frente a la oferta de bienes o servicios extranjeros.

2. Preferir la propuesta de la mujer cabeza de familia, mujeres victimas de la violencia intrafamiliar o de la
persona juridica en la cual participe o participen mayoritariamente; o, la de un proponente plural constituido
por mujeres cabeza de familia, mujeres victimas de violencia intrafamiliar y/o personas juridicas en las cuales
participe o participen mayoritariamente.

Nota 1: Conforme lo establecido en conceptos 26 y 43 de febrero de 2021 expedidos por Colombia Compra
Eficiente CCE, para la mujer cabeza de familia se debera aportar declaraciéon ante Notario, expresando las
circunstancias basicas del respectivo caso.

Para las mujeres victimas de la violencia intrafamiliar se debera aportar medida de proteccién expedida por la
autoridad competente, el comisario de familia donde ocurrieron los hechos y a falta de este el juez civil
municipal 0 promiscuo municipal, o la autoridad indigena. La medida de proteccion se debe emitir en una
providencia motivada. |

Nota 2: Conforme lo establecido en conceptos 26 y 43 de febrero de 2021 expedidos por Colombia Compra
Eficiente CCE, el término “participe o participen”, al que hace referencia este numeral se entendera “(...)
como tomar parte en [a sociedad o proponente plural, de acuerdo al aporte en dinero o trabajo, esta Agencia
considera que no basta con que una mujer cabeza de familia o victima intrafamiliar esté vinculada
laboralmente o prestando un servicio, para asumir que esta “participando” (...)"

3. Preferir la propuesta presentada por el oferente que acredite en las condiciones establecidas en la ley que
por lo menos el diez por ciento (10%) de su némina esta en condicién de discapacidad a la que se refiere la
Ley 361 de 1997. Si la oferta es presentada por un proponente plural, el integrante del oferente que acredite
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que el diez por ciento (10%) de su némina esta en condicién de discapacidad en los términos del presente
numeral, debe tener una participacién de por lo menos el veinticinco por ciento 125%) en el consorcio, union
temporal o promesa de sociedad futura y aportar minimo el veinticinco por ciento (25%) de la experiencia
acreditada en la oferta.

Nota 1: El proponente que de conformidad con lo dispuesto en los criterios de desempate tenga vinculado
laboralmente personal en situacion de discapacidad, como minimo del 10% de su némina, debera acreditar
tal circunstancia mediante certificacién expedida por la oficina de trabajo de la respectiva zona, en la que
conste el nombre e identificacién del personal que se encuentra en esta situacién y contratados por lo menos
con anterioridad a un afio, igualmente debera mantenerse por un tapso igual al de la contratacion.

Dicha certificacion se acompafiara la copia del carnet de afiliado al sistema de seguridad social en salud, en
el que ello se acredite su condicion de discapacidad, de acuerdo con el articulo 5y 24 de la Ley 361 de 1997.

En el caso de consorcio, unién temporal o promesa de sociedad futura, se tendra en cuenta para cumplir este
requisito que al menos unos de los integrantes, acredite lo sefialado en el parrafo anterior.

La certificacién para acreditar la existencia de personal en situacién de discapacidad debe encontrarse
vigente a la fecha de cierre del proceso.

NOTA 2: De conformidad con lo anterior se debe diligenciar el Anexo del pliego de condiciones, en el cual se
certificara lo relacionado al 10% de empleados en situacion de discapacidad en némina.

4. Preferir la propuesta presentada por el oferente que acredite la vinculacién en mayor proporcién de
personas mayores que no sean beneficiarios de la pensién de vejez, familiar o de sobrevivencia y que hayan
cumplido el requisito de edad de pensién establecido en la Ley.

NOTA 1:La persona natural, el representante legal de la persona juridica o el revisor fiscal, segun
corresponda, certificara, bajo la gravedad de juramento, el niumero total de trabajadores vinculados a la planta
de personal del proponente o sus integrantes que hayan estado vinculados con una anterioridad igual o
mayor a un afio. Para los casos de constitucion inferior a un afio se tendré en cuenta a aquellos trabajadores
que hayan estado vinculados desde el momento de constitucién de fa misma.

NOTA 2: Dado el caso en que el contrato publico haya sido obtenido con ocasion a esta forma de desempate,
el empleador debera mantener el mismo porcentaje de adultos mayores trabajadores al interior de la empresa
durante la vigencia de ejecucidn del contrato, lo cual sera verificado por el Supervisor del contrato. En caso
contrario no podra hacer uso de este beneficio en cualquier otro contrato que celebre con el Estado dentro de
los 5 arios siguientes a la terminacion del contrato. (Paragrafo 4, articulo 2, Ley 2040 de 2020.)

5. Preferir la propuesta presentada por el oferente que acredite, en las condiciones establecidas en la ley, que
por lo menos diez por ciento (10%) de su némina pertenece a poblacién indigena, negra, afrocolombiana,
raizal, palanquera, Rrom o gitanas.

NOTA 1: Se debera aportar el certificado(s) expedido(s) por el Ministerio de Interior.

NOTA 2: La persona natural, el representante legal de la persona juridica, segun corresponda, certificara que
por lo menos diez por ciento (10%) de su ndémina pertenece a poblacién indigena, negra, afrocolombiana,
raizal, palanquera, Rrom o gitanas. Lo anterior conforme lo establecido en conceptos 26 y 43 de febrero de
2021 expedidos por Colombia Compra Eficiente CCE.

6. Preferir la propuesta de personas en proceso de reintegracién o reincorporacién o de la persona juridica en
la cual participe o participen mayoritariamente; o, la de un proponente plural constituido por personas en
proceso de reincorporacion, y/o personas juridicas en las cuales participe o participen mayoritariamente.

NOTA 1: Conforme lo establecido en conceptos 26 y 43 de febrero de 2021 expedidos por Colombia Compra
Eficiente CCE se debera aportar el Certificado(s) expedido(s) por la Agencia para la Reincorporacién y la
Normalizacién — ARN-.

NOTA 2: Conforme lo establecido en conceptos 26 y 43 de febrero de 2021 expedidos por Coiombia Compra
Eficiente CCE, el término “participe o participen”, al que hace referencia este numeral se entendera “(...) La
Agencia reitera que participar debe entenderse —a menos que el reglamento disponga lo contrario— como
tomar parte en la sociedad o proponente plural, de acuerdo al aporte en dinero o trabajo (...)". (...) no es la
planta de personal, sino la participacién en la persona juridica o en el proponente plural lo que se tiene en
cuenta (...).
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7. Preferir la oferta presentada por un proponente plural siempre que: (a) esté conformado por al menos una
madre cabeza de familia y/o una persona en proceso de reincorporacién o reintegracién, o una persona
juridica en la cual participe o participen mayoritariamente, y, que tenga una participacién de por lo menos el
veinticinco por ciento (25%) en el proponente plural; (b) la madre cabeza de familia, la persona en proceso de
reincorporacion o reintegracion, o la persona juridica aporte minimo el veinticinco por ciento (25%) de la
experiencia acreditada en la oferta; y (c) ni la madre cabeza de familia o persona en proceso de
reincorporacién o reintegracion, ni la persona juridica, ni sus accionistas, socios 0 representantes legales
sean empleados, socios o accionistas de los miembros del proponente plural.

NOTA 1: Tener en cuenta las formas de acreditar dichas condiciones, conforme a los numerales anteriores.

8. Preferir la oferta presentada por una Mipyme o cooperativas o asociaciones mutuales; o un proponente
plural constituido por Mipymes, cooperativas o asociaciones mutuales.

9. Preferir la oferta presentada por el proponente plural constituido por micro y/o pequefias empresas,
cooperativas 0 asociaciones mutuales.

10. Preferir al oferente que acredite de acuerdo con sus estados financieros o informacién contable con corte
a 31 de diciembre del afio anterior, por lo menos el veinticinco por ciento (25%) del total de pagos realizados
a MIPYMES, cooperativas o asociaciones mutuales por concepto de proveeduria del oferente, realizados
durante el afio anterior; o, la oferta presentada por un proponente plural siempre que: (a) esté conformado por
al menos una MIPYME, cooperativa o asociacion mutual que tenga una participacién de por lo menos el
veinticinco por ciento (25%); (b) la MIPYME, cooperativa o asociacién mutual aporte minimo el veinticinco por
ciento (25%) de la experiencia acreditada en la oferta; y (¢) ni la MIPYME, cooperativa o asociacién mutual ni
sus accionistas, socios o representantes legales sean empleados, socios o accionistas de los miembros del
proponente plural.

11. Preferir las empresas reconocidas y establecidas como Sociedad de Beneficio e Interés Colectivo o
Sociedad BIC, del segmento MIPYMES.

NOTA 1: Se debera aportar certificacién expedida por contador o revisor fiscal, segln sea el caso, en el cual
conste tales circunstancias, dependiendo sea el caso.

12. Utilizar un método aleatorio para seleccionar el oferente,

El método aleatorio para la aplicacion del criterio de desempate No. 12, sera el siguiente:

Si por las condiciones presentadas al momento establecido en el cronograma del proceso para adelantar el
sorteo, no se puede realizar de manera presencial, se informara previa y oportunamente a los interesados a
través de la plataforma del SECOP I, la realizacién del sorteo a través de medios electrénicos, a saber:

- Uso de Ila herramienta LISTA ALEATORIA de la pagina web www.random.org (link
https://www.random.org/lists/) listando los nombres de cada uno de los proponentes empatados y aplicando
tres (3) veces la opcidon ALEATORIZAR y quien resulte seleccionado en la tercera oportunidad, sera el
ganador. Para efectos de garantizar la transparencia en la aplicacion de este criterio de desempate, este
sorteo se realizard a través de la herramienta Microsoft Teams y a los proponentes empatados se les
compartira la diligencia para que puedan seguir la aplicacion en la pagina con la cual se realiza el sorteo,
previa convocatoria a través del SECOP Il. Asi mismo se vinculara a un funcionario de la Oficina de Control
Interno de la Entidad para que verifique la realizacion del mismo. Si todos los proponentes empatados, por
razones ajenas a la Entidad, no pueden conectarse a la herramienta Microsoft Teams, se verificara el sorteo
con los que se conecten que, en todo caso, seran minimo dos. Esta diligencia se grabara y publicada en la
plataforma del SECOP Il en el link del proceso.

NOTA 1: EL MINISTERIO DE DEFENSA NACIONAL — COMANDO GENERAL FFMM - DIRECCION
ADMINISTRATIVA Y FINANCIERA, establece el siguiente factor de desempate y de seleccién, en el evento
en que dos 0 mas proponentes se encuentren empatados en puntos:

v El proponente adjudicatario del proceso de contratacién sera aquel que haya presentado la oferta primero en el

tiempo entre los proponentes empatados, para lo cual se realizara la verificacion en el SECOP Il !

Los factores de desempate serén aplicables en el caso de las cooperativas y asociaciones mutuales que
cumplan con los criterios de clasificacion empresarial, definidos por el Decreto 957 de 2019, priorizando
aquellas que sean micro, pequefias o medianas
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Para los criterios enunciados que involucren la vinculacién de capital humano, el oferente debera acreditar
una antigiiedad igual o mayor a un afio. Para los casos de constitucién inferior a un afio se tendra en cuenta a
aquellos trabajadores que hayan estado vinculados desde el momento de constitucion de la misma.

NOTA 2: La omisidén de la informacién requerida en los anteriores numerales por parte del proponente hara
imposible su verificacién y por lo tanto la aplicacion del criterio de desempate.

La omision de la informacion requerida para aplicar los criterios de desempate, no seréa subsanable por ser
criterio de desempate, en todo caso, la no presentacién de la informacién requerida no restringe la
participacion del proponente ni es causal de rechazo de la propuesta.

NOTA 3: En cualquier caso los factores de desempate se aplicaran de conformidad con el paragrafo 1 del
articulo 1 de la Ley 816 de 2003. Al efecto, los bienes y servicios originarios de paises con los cuales
Colombia tenga compromisos comerciales internacionales vigentes en materia de trato nacional para
compras estatales, o de aquellos paises en los cuales a las ofertas de bienes y servicios colombianos se les
conceda el mismo tratamiento otorgado a sus bienes y servicios nacionales; deberan ser tratados en el marco
de los criterios de desempate como si fueren bienes o servicios nacionales colombianos.

NOTA 4: La anterior numeracion se realizara sin perjuicio de los compromisos adquiridos por Acuerdos
Comerciales.

NOTA 5. Para los criterios enunciados que involucren la vinculacién de capital humano, el oferente
debera acreditar una antigiedad igual o mayor a un afo. Para los casos de constitucion inferior a un afio
se tendra en cuenta a aquellos trabajadores que hayan estado vinculados desde el momento de
constitucion de la misma.

NOTA 6 En los casos en que concurran dos o mas de los factores aqui previstos, se tendra lo que
reglamente el Gobierno Nacional, de lo contrario se preferira, el criterio de desempate que se haya
originado y acreditado primero en el tiempo.

NOTA 7. Para efectos de los factores de desempate unicamente seran tenidos en cuenta los formatos
y certificaciones o documentos para acreditarla, presentados hasta la fecha de cierre del proceso,
entendido este como la fecha maxima para presentar la propuesta, por lo cual no serdn recibidos y no se
tendran en cuenta de manera posterior

H. Causales de rechazo.

Sin perjuicio de lo establecido por la ley aplicable, seran rechazadas las propuestas cuando por su contenido
impidan la seleccion objetiva, especialmente en los siguientes casos:

1. Cuando la actividad de la persona natural o el objeto de la persona juridica del oferente no esté
relacionada con el objeto del presente proceso.

2. Cuando el proponente no haya manifestado interés en participar durante el término establecido, esto es
dentro de los tres (3) dias habiles siguientes a la apertura del proceso (Numeral 1 articulo 2.2.1.2.1.2.20
Decreto 1082/15).

3. Cuando no presente con la oferta la garantia de seriedad de la propuesta

4. Cuando se compruebe que un proponente ha interferido, influenciado, u obtenida correspondencia
interna, proyectos de concepto de evaluacién o de respuesta a observaciones, no enviados oficialmente
a los proponentes.

5. Cuando se compruebe confabulacién entre los proponentes que altere la aplicacion del principio de
seleccion objetiva.

6. Cuando el proponente se encuentre incurso en las causales de inhabilidades o incompatibilidades fijadas
por la constitucion y la ley.

7. Cuando el proponente una vez requerido por la entidad no allegue las aclaraciones y/o explicaciones
solicitadas o cuando no cumpla con lo solicitado en dicho requerimiento; o cuando allegue la respuesta a
los requerimientos fuera del término de traslado de los informes de evaluacién impidiendo evaluar con
precisién los términos de la oferta.

8. Cuando el proponente no conteste los requerimientos adicionales que realice la Entidad en virtud de las
observaciones de los proponentes a los informes de evaluacién, dentro del término establecido por la
entidad para ello.
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9. Cuando en la propuesta se encuentre informaciéon o documentos que contengan datos tergiversados,

10.

1.

12.

13.

14.
15.

16.

17.

18.

19.

20.

21

22
23.

24,

alterados o tendientes a inducir a error al Ministerio de Defensa Nacional ~ Comando General -
Direccion Administrativa y Financiera.

Cuando las ofertas estén incompletas en cuanto omitan la inclusién de informacion o de alguno de los
documentos necesarios para la comparacién objetiva de las propuestas, o solicitada su aclaracion, éstos
no cumplan los requisitos establecidos en el pliego de condiciones, salvo cuando el evaluador pueda
inferir o deducir la informacién necesaria para la comparacién de los demas documentos que conforman
la propuesta.

Cuando no presente o presente en forma incompleta, extemporanea o insuficiente las aclaraciones
solicitadas dentro del término establecido por el Ministerio de Defensa Nacional — Comando General —
Direccién Administrativa y Financiera.

Cuando el proponente no cumpla con todos y cada uno de los indicadores financieros establecidos en el
presente pliego de condiciones.

Cuando la capacidad organizacional que se acredite para el proceso de contratacion sea menor a la
requerida.

Cuando el precio total de la oferta supere el presupuesto oficial

Cuando la propuesta econdmica sobrepase el precio unitario estimado de mercado o efectuada la
correccion aritmética por el comité econémico evaluador lo supere.

Cuando el proponente no cumpla con el compromiso de cumplimiento de las especificaciones técnicas
exigidas en el presente proceso de seleccion.

Cuando la inscripcion, renovacion o actualizacion del Registro Unico de Proponentes (RUP) no esté en
firme al termino de vencimiento de la publicacion de los informes de evaluacion.

Cuando el oferente no acredite la experiencia en los cédigos UNSPSC en el porcentaje de SMMLV y la
cantidad de cédigos requeridos.

La presentacion de varias propuestas por el mismo proponente, por si o por interpuesta persona

Cuando el proponente haya sido objeto de imposicién de cinco (05) o mas multas durante la ejecucién
de uno o varios contratos, durante una misma vigencia fiscal con una o varias entidades estatales
(articulo 90 Ley 1474 de 2011)

Cuando el proponente haya sido objeto de declaratorias de incumplimiento contractual en por lo menos
dos (02) contratos durante una misma vigencia fiscal, con una o varias entidades estatales. (articulo 90
Ley 1474 de 2011)

Cuando el proponente haya sido objeto de imposicion de dos (02) multas y un incumplimiento durante
una misma vigencia fiscal, con una o varias entidades estatales. (articulo 90 Ley 1474 de 2011).

Cuando el comité econdémico al momento de realizar el analisis de precios evidencie precios
artificialmente bajos.

Toda otra causa contemplada en las normas legales vigentes

.CRITERIOS DE ADJUDICACION.

El proceso se adjudicara de FORMA TOTAL, de conformidad con la oferta presentada, al proponente que,
habiendo presentado una propuesta habil, obtenga el primer orden de elegibilidad, de acuerdo con lo
establecido en el pliego de condiciones.

La adjudicaciéon se hara de forma total de acuerdo con los precios presentados en la propuesta teniendo en
cuenta el MAYOR PUNTAJE OBTENIDO registrado entre las ofertas, por el valor de la propuesta presentada y
de acuerdo con las necesidades establecidas por la administracién, evidenciadas en el Estudio Previo.

La administracion se reserva la facultad de adjudicar mayores cantidades, de acuerdo con las necesidades ,
hasta por el valor del certificado de disponibilidad presupuesta

XVII.SOPORTE QUE PERMITA EL ANALISIS DEL RIESGO Y LA FORMA DE MITIGACION.
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XVIII. ANALISIS QUE SUSTENTA LA EXIGENCIA DE GARANTIAS.

A) GARANTIA EN LA ETAPA PRECONTRACTRTUAL
SERIEDAD DE LA PROPUESTA:

El proponente debera constituir a su costa, a favor del MINISTERIO DE DEFENSA NACIONAL - COMANDO
GENERAL -DIRECCION ADMINISTRATIVA Y FINANCIERA, NIT: 800.230.729-9. y presentar con su
propuesta, una garantia de seriedad utilizando cualquiera de las garantias establecidas en el DECRETO
1082 de 2015 legalmente establecida en Colombia o por una Entidad Bancaria, autorizada para expedir la
péliza de cumplimiento y seriedad de la oferta, por un valor equivalente diez por ciento (10%) del valor del
presupuesto oficial fotal, con una vigencia de noventa (90) dias calendario contados a partir de la fecha y
hora de cierre del proceso de seleccion.

El pago de la garantia, cuando ésta se haga exigible, tiene el caracter de indemnizatoria por la no firma del
contrato o por incumplimiento de la propuesta presentada por el adjudicatario y se entiende sin perjuicio del
derecho que le asiste al MINISTERIO de exigir, por los medios reconocidos en Colombia, la indemnizacién
de los perjuicios que con dicho incumplimiento se le hayan causado o se le llegaren a causar.

CONTENIDO MINIMO DE LA POLIZA

La garantia de seriedad de la oferta debera incluir en su texto el contenido que a continuacion se requiere,
en los términos y con los alcances que se indican, mediante constancias o clausulas adicionales o
complementarias a las de la pdliza de seguro, de manera expresa y escrita, y cuyos alcances no podran
ser limitados por otras clausulas, constancias o documentos privados:

La identificacién del amparo de la péliza debe estar expresado en los siguientes términos:

La garantia de seriedad de la oferta cubrira la sancién derivada del incumplimiento del ofrecimiento, en los
siguientes eventos (Articulo 2.2.1.2.3.1.6. Decreto 1082 de 2015):

1. La no ampliacién de la vigencia de la garantia de seriedad de la oferta cuando el plazo para la
adjudicacién o para suscribir el contrato es prorrogado, siempre que tal prérroga sea inferior a tres (3)
meses.

2. Elretiro de la oferta después de vencido el plazo fijado para la presentacion de las ofertas.

3. Lano suscripcién del contrato sin justa causa por parte del adjudicatario.

4. La falta de otorgamiento por parte del proponente seleccionado de la garantia de cumplimiento del
contrato.

En el evento en que, para el presente proceso contractual, se llegare a presentar oferta por parte de
alguna Entidad Estatal, de las citadas en el articulo 2 de la Ley 80 DE 1993, ésta no estara obligada a
constituir garantia de seriedad de la oferta. No obstante, en el caso en que la entidad estatal se presente
en union temporal o consorcio con una entidad de naturaleza juridica privada, ésta debera prestar la
garantia a que se refiere el presente numeral.

Para las Uniones Temporales o consorcios, la pdliza debera ser expedida a nombre de los integrantes de la
union temporal o de los consorciados, indicando el porcentaje de participacion de cada uno.

B. Garantia en la etapa contractual
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Para la ejecucion del contrato EL MINISTERIO DE DEFENSA NACIONAL — COMANDO GENERAL~-
DIRECCION ADMINISTRATIVA Y FINANCIERA, exigira al contratista la constitucion de una poéliza de
garantia, de conformidad con el Decreto No. 1082 de 2015, que ampare:

Tipo de Riesgo Garantia Exigibles

Por el VEINTE POR CIENTO (20%) del valor total del contrato, con
CUMPLIMIENTO DEL una vigencia igual al plazo de duracion del contrato y de las
CONTRATO p ! .
prérrogas si las hubiere.

CALIDAD Y CORRECTO | Por el TREINTA POR CIENTO (30%) del valor total del contrato,
FUNCIONAMIENTO DE con una vigencia igual al plazo de duracion del contrato y un (1)
LOS BIENES afio més y de las prérrogas si las hubiere.

Por el DIEZ POR CIENTO (10%) del valor total del contrato, con una

CALIDAD DEL vigencia igual al plazo de duracién del contrato y de las prérrogas si
SERVICIO :

las hubiere.
PAGO DE SALARIOS,
PRESTACIONES Por el CINCO POR CIENTO (5%) del valor del contrato, con una
SOCIALES LEGALES E vigencia igual al plazo de ejecucion del contrato y tres (3) afios mas
INDEMNIZACIONES y de las prérrogas si las hubiere.
LABORALES.

RESPONSABILIDAD CIVIL EXTRACONTRACTUAL

Dentro de los tres (3) dias habiles siguientes a la comunicacion
de la expedicion del registro presupuestal, EL CONTRATISTA
debera, a través de la plataforma del SECOP Il , allegar la
Garantia a favor del MINISTERIO DE DEFENSA NACIONAL —
COMANDO GENERAL DE LAS FUERZAS MILITARES -
RESPONSABILIDAD  GIVIL DIRECCIQN AF)MIN!STRATIVA Y FINANCIERA, de
EXTRACONTRACTUAL: responsabilidad civil extracontractual, la cual debe contener los
amparos establecidos en el articulo 2.2.1.2.3.2.9, numeral 3,
3.1y ss del Decreto 1082 de 2015, en cuantia equivalente a
200 SMMLYV, la cual permanecera vigente dentro del plazo de
ejecucion del contrato y de las prérrogas si las hubiere.

NOTA: Todos los costos en que deba incurrir el oferente en el cumplimiento de su deber de garantia
estaran a cargo del contratista.

Teniendo en cuenta que la nueva version del Sistema Electronico de Contratacion Publica (SECOP), que
le permite a la administracion y proveedores hacer todo el Proceso de Contratacién en linea. EI SECOP
Il funciona como una plataforma transaccional, por medio de la cual el proceso ocurre en linea y en
tiempo real, para mas informacién y apoyo de las herramientas ingrese al siguiente link:

https.//www.colombiacompra.qov.co/secop/que-es-el-secop-ii/manuales-y-quias-de-uso-del-
SECOP-II

XIX.INDICACION DE S| LA CONTRATACION ESTA VOBIADA POR UN ACUERDO INTERNACIONAL O O
UN TRATADO DE LIBRE COMRCIO

Al revisar los tres parametros contenidos en el manual explicativo para el Manejo de los Acuerdos

Comerciales en Procesos de Contratacion emitido por Colombia Compra Eficiente, se evidencia lo
siguiente:

a. Plazos previstos para acuerdos comerciales

ACUERDO COMERCIAL PLAZO,GENERAL PLAZO CUpNDO Fay T:gg{g%%“&g” ELPLAN ~
ALIANZA PACIFICO 30DIAS = ' 10 DIAS —

CANADA 30 DIAS 10 DIAS
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CHILE 10 DIAS 10 DIAS
COREA 30 DIAS 10 DIAS
COSTA RICA 30 DIAS 10 DIAS
ESTADOS AELC 10 DIAS 10 DIAS
ESTADOS UNIDOS 30 DIAS 10 DIAS
MEXICO NO HAY PLAZO MINIMO NO HAY PLAZO MINIMO
TRIANGULO NORTE NO HAY PLAZO MINIMO NO HAY PLAZO MINIMO
UNION EUROPEA 30 DIAS 10 DIAS
CAN NO HAY PLAZO MINIMO NO HAY PLAZO MINIMO
PRESUPUESTO PROCESO DE
DEL PROCESO CONTRATACION
DE EXCEPCION | CUBIERTO POR
CONTRATACION | APLICABLEAL | EL ACUERDO
COMEWRCIAL ENTIDAD ESTATAL INCLUIDA | "g;pERIORAL | PROCESODE | COMERCIAL
VALORDEL | CONTRATACION
ACUERDO
COMERCIAL
CHILE si Si NO Si
ALIANZA PACIFICO | MEXICO Si Si NO Si
PERU S Si NO Si
CANADA Si Si NO Si
CHILE Si si NO Si
COREA sl Si NO Si
COSTA RICA Si Si NO Si
ESTADOS AELC Sl Si NO Si
ESTADOS UNIDOS S Si NO Si
EL SALVADOR S NO Si
TRIANGULO NORTE | GUATEMALA Si NO INCLUYE NO Si
VALORES
HONDURAS Si NO Si
UNION EUROPEA Si St NO S
CAN si Si NO Si

*Estados AELC incluye Islandia, Liechtenstein, Noruega y Suiza

CONCLUSIONES

De conformidad con lo sefialado en el Manual para el manejo de los Acuerdos comerciales en procesos de
contratacion el presente proceso aplica para los Acuerdos con todos los paises o los bienes o servicios los

cuales reciben trato nacional

a. La cuantia del proceso excede los umbrales establecidos en los acuerdos publicados.
b. EI Comando General se encuentra en los listados de entidades cubiertas de los acuerdos.
c. Los servicios y/o bienes a contratar no se encuentran cubiertos bajo alguna exclusion de aplicabilidad o

excepcion.

De acuerdo con lo anterior, se debe tener en cuenta los principios y obligaciones, en cuanto a la proteccion de
los principios de derecho internacional, la publicidad de las contrataciones, el uso de medios electronicos, las
modalidades de contratacion y la revision de impugnaciones en la configuracién de los documentos del proceso

contractual

XX.COMITES.
A. Comité Técnico estructurador

CP. Mareys Medrano Montoya
merymed@cgfm.mil.co

Cargo: Técnico Gestion y Monitoreo de Incidentes

Extension 21240
Celular: 3507855315
CC. 1039088956.

B. Comité Técnico evaluador:

SS. Andres Fernando Ortiz Alfonso

andrort@cgfm.mil.co
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Cargo: Técnico administrador de infraestructura de Seguridad Informatica

Extension 21212
CC. 1110467660.

C. Comité Juridico estructurador:

PD. JOSE IGNACIO SANCHEZ HERRERA.
D. Comité Econdmico estructurador.

PS.JUDY CASTANEDA MUNOZ.
E. supervisor del contrato.

PD1. LUIS EDUARDO VELOZA HERNANDEZ
Ingeniero analista de ciberseguridad
Cedula:80.111.301

Correo: luisvel@cgfm.mil.co

Tel 3150111 Ext 21223

F. Gerente del proyecto o jefe de dependencia.

CR. VICTOR AUGUSTO PATINO PENUELA
Director Tecnolégica de la Informacion CGFM
Cedula: 79.497.982

Celular: 3105032567

victorpat@cgfm.mil.co

Extension 21212

Firmas

CR.VICTO NO PENUELA
Gerente de Ployecto o Jefe'de Dependencia

CP. MAREYS MEDRANO MONTOYA
Comité técnico Egtructurador

SANCHEZ HERRERA
ucturador

PS. JUDY CASTANEDA MUNOZ
Comité Econdmico Estructurador
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ANEXO ESPECIFICACIONES TECNICAS

1. CARACTERISTICAS TECNICAS DE M|NIMO CUMPLIMIENTO

2

El software debe soportar la realizacion de un BackUp de todos los servicios y conﬂguramones asi:

BackUp completo

BackUp de la configuracién del filtro web

Backup del proxy

BackUp del certificado de CA del proxy

El contratista debera realizar la migracion de los componentes Web. Para esto se tendran en cuenta las
siguientes actividades:

Instalacion de la Gltima version establecida por el fabricante

Configuracion del software (direcciones de red, NTP, rutas y demas configuraciones) manualmente.

Aplicar los parches instalados en el equipo

Ajustes a las configuraciones filtros, politicas y excepciones de ser necesario.

Pruebas de identificacion de usuarios y de navegacién.

El software debe contener licenciamiento para 1750 usuarios internos con opcion de crecimiento.

El software debe soportar cerca de 1000 usuarios concurrentes

El software debera permitir el control de navegacion de sitios web en internet.

La herramienta debe funcionar como Forward Proxy

La herramienta de debe ser On premise.

En caso de que el software requiera de virtualizacién cualquiera que sea, el oferente asumira los gastos
necesarios, atendiendo a que es el proveedor del servicio.

El software debe poder desplegar en distintos ambientes de virtualizacién como VMWare, Hiper-V, Cisco
Cloud Service, KVM, AWS, Microsoft Azure, entre otros.

El software debe soportar un aprovisionamiento de hasta 64GB de memoria RAM

El software debe estar en la capacidad de soportar de hasta 90.000 conexiones TCP

El software debe estar en la capacidad de soportar el ancho de banda dedicado para navegacién en el
comando (1GB)

El software ofertado debe tener como minimo de 32 GB de RAM Y capacidad de crecimiento hasta 64GB o
mas.

El software debera contar una interfaz web de administracién.

El software debe estar en la capacidad de brindar un servicio de caché a la organizacién

Se debe poder determinar los incidentes que se detectan y realizar una investigacién desde la consola de
manejo de esta

El software debera aplicar los controles de navegacién a los usuarios del comando.

El software debe contar con una ventana de linea de comandos para poderse gestionar

El software debe soportar protocolos https HTTP1 y HTTP2

El software debe permitir Manejo de grupos jerarquicos de usuarios, Administracion basada en roles.

El software debera ser capaz de mostrar una notificacion o advertencia cuando los usuarios infrinjan una
politica de navegacion.

1.1. REQUERIMIENTOS TECNICOS ESPECIFICOS

Bloquea o limita el acceso al sitio web seglin un usuario o grupo en destlnos o categorias de URL.

1.2.CONTROL DE ANCHO DE BANDA

Haga cumplir las politicas de ancho de banda y priorice las aplicaciones crltlcas para el negocio sobre el
trafico recreativo.

1.3.FILTRADO DNS
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N

Controle y bloquee las solicitudes de DNS contra destinos conocidos y maliciosos.
“41.4+SISTEMA DE-PROTECCION DE.INTRUSOS

Brinde proteccién completa contra amenazas de contenido web malicioso como exploits del navegador,
scripts e identifique y bloquee botnets y devoluciones de llamada de malware.

" 757 ANTIVIRUS / ANTISPYWARE EN LINEA |
Proteccién antivirus, antispyware y antimalware que se puede adquirir durante la navegacion.
1.6. PROTECCION DE DATOS T

Visibilidad, analisis e informes en tiempo real

Debe garantizar que la investigacién de amenazas sea inmediata o entiempo real y pueda obtener una
descripcidon general por usuario para comprender los eventos y correlacionar las amenazas. Capacidad de
aislamiento de dispositivos comprometidos con la botnet o aproveche la visibilidad de la aplicacién para validar
si se utilizan aplicaciones que no cumplen con las normas de Tl y dénde se utilizan.

1,7. SERVICIOS DE SEGURIDAD CLOUD

Filtrado de URL y Contenido

Politica granular por usuario, grupo, ubicacion, hora y cuota; clasificacion de contenido dinamico para URL
desconocidas y Safe Search.

1.8:.PROTEEEION DE: AMENAZAS BASADA EN REPUTACION

Detencion de botnets conocidas, las comunicaciones de comando y control y el phishing

%9, CONTROL-DE. ANCHO DE BANDA

&

Asegurar que las aplicaciones comerciales como Office 365 tengan prioridad sobre el trafico recreativo

1,10, PROTECCION DE-AMENAZAS 7

Categorizacién de paginas e IPS web para el analisis de contenido de malware.

" 1:41. CONTROL YVISIBILIDAR:DE APLICACIONES EN NUBE

Descubrimiento, monitoreo y control el acceso a las aplicaciones web

1.12.CONTROL DE AGCESO WEB

Compatibilidad de navegadores y complementos

113.REPORTES, |

El software debe permitir Reportes exportables minimo a HTML, PDF y XLS.

El software debe permitir la personalizacién de nuevos reportes.

ADMINISTRACION Y OPERACION DEL SOETFWARE

Transferencia de conocimiento.

Los conceptos e informacién concerniente a la administracién y operacion del software deberan ser
transmitidos por el contratista, en la ciudad de Bogota, D.C, con personal idéneo debidamente certificado por el
fabricante, en idioma espaiiol, impartiendo instrucciones con base en las buenas practicas sobre los productos
asociados al software, asi:

Administracién: que incluya conceptos y practicas como instalacién, configuracion, administracion, reportes y
solucion a problemas mas comunes de cliente final (END-POINT) que se presenten para minimo 4 asistentes
designados por el Comando General de las Fuerzas Militares y como minimo de 80 horas teérico-practicas.

El contrgtista debera presentar para el efecto un cronograma, el cual se sometera a revision y posterior
aprobacién por parte del supervisor del contrato.

El contratista una vez suscrito y perfeccionado el contrato, debera presentar para el efecto cronograma, el cual
se sometera a revision y posterior aprobacion por parte del supervisor del contrato.

GARANTIA TECNICA (legal) ; SOPORTE Y MANTENIMIENTO.
Periodo de garantia de DOCE (12) MESES contados a partir de la compra de la suscripcién por parte del

contratista, la cual no debe ser anterior a la aprobacién de las Pélizas del contrato.

El término de la garantia legal de conformidad con el art. 7° de la Ley 1480 de 2011, para el software
suministrado debera cumplir con los siguientes requisitos:

Es la obligacion, en los términos de la ley 1480 de 2011 de todo productor y/o proveedor de responder por la
calidad, idoneidad, seguridad y el buen estado y funcionamiento de los productos.

Se debera garantizar que todos los bienes, equipos y partes a suministrar base del objeto contractual, seran

nugygs de ultima generacion, originales y no remanufacturados, de acuerdo con las especificaciones técnicas
exigidas.
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Aspectos incluidos en la garantia legal. - Corresponden a la garantia legal las siguientes obligaciones:

Como regla general, reparacion totalmente gratuita de los defectos de los bienes, asi como su transporte, de
ser necesario, y el suministro oportuno de los repuestos (cuando aplique).

Si los bienes no admiten reparacion, se procedera a su reposicion. Cualquiera de las anteriores en un término
no superior de diez (10) dias habiles, contados a partir del requerimiento que realice el supervisor del contrato.
En caso de repetirse la falla y atendiendo a la naturaleza de los bienes y a las caracteristicas del defecto, a
eleccion del COGFM-DIADF, se procedera a una nueva reparacién ¢ al cambio parcial o total del o los bienes
por otros de la misma especie, caracteristicas o especificaciones técnicas, las cuales en ningtin caso podran
ser inferiores a las requeridas en las especificaciones técnicas exigidas

Disponer de asistencia o soporte técnico para la instalacion, mantenimiento de los bienes y su utilizacion, de
acuerdo con la naturaleza de estos y las especificaciones técnicas exigidas.

SOPORTE TECNICO

Durante el plazo de ejecucién del contrato debera prestarse el servicio de soporte técnico con las siguientes
condiciones:

1) Debe comprometerse a responder las llamadas, tiempo que no puede ser superior a dos (2) horas,

2) Cuando el caso solicitado no haya podido ser solucionado por via telefénica y/o correo electrénico, deberan
trasladarse a las instalaciones del Comando General en un plazo maximo de tres horas .

3) El tiempo promedio para restablecer el servicio no puede ser superior a ocho (08) horas, una vez sea
requerido por el supervisor del contrato.

4) En caso de presentarse fallas en el software, se deberan efectuar los acompanamientos todas las veces
que sea requerido.

5) Se debe realizar una visita mensual de caracter preventivo para la revision de funcionamiento del software .
6) Se deberan efectuar las actualizaciones del software que surjan
7) Se debera contar con personal idéneo y capacitado para atender y solucionar los incidentes reportados.

8) Se deber garantizar el correcto funcionamiento y la continuidad de los procesos y servicios prestados por
el software.

9) En el evento que la actualizacion del software requiera de migracion por obsolescencia de hardware las
tareas contempladas a continuacién, se debera realizar:

e Migrar toda la configuracion; para ello, antes de proceder con la migracion se generara un registro de la
configuracién actual del software tales como:

« Configurar equipo administrador (equipo principal)

Nombres de maquina

Interfaces de red

Servidores NTP

Rutas estaticas

Modo de operacién Forward Proxy.

® 2 0 TW

+ Configuracién Proxy
Puertos permitidos
Timeouts
Tuneles SSL
Certificados SSL
e. Configuracion y reglas de autenticacion
« Configuracion filtros Web (Consola)
a. Filtros y politicas
b.  Servicios de directorio
c. Integracién al SIEM
d. Excepciones a filtro y escaneo
e. Configuracion de la base de datos de registros de navegacion

Con la presentacion de la propuesta, el proponente acepta la informacion y el alcance del contrato contenido
en los documentos mencionados anteriormente, lo que no dara lugar a reclamaciones por parte del contratista
durante el desarrollo y ejecucion del contrato por tiempos adicionales del personal o equipos.

oo ow

o P x5 5l

PRUEBAS, INSTALACION Y ENTREGABLES i T

PRUEBAS
Por intermedio del supervisor se realizarén las pruebas de funcionamiento.
INSTALACION
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El contratista proveera todos los instrumentos, herramientas especiales y equipos que se requieran durante la
instalacion y configuracién del software contratado.

Se debera hacer configuracién y creacion de politicas en el software ofertado.
ENTREGABLE
Se debera entregar el software en la tltima versién disponible.

Se debera entregar certificado a nombre del Comando General de las Fuerzas Militares donde se evidencie el
software adquirido con la cantidad usuarios indicados, con su respectiva clave y fecha de vigencia por doce
(12) meses.

£y £

CONFIDENCIALIDAD

El contratista y los recursos humanos que formaran parte del proceso, deberan firmar al inicio del plazo de
ejecucion del contrato un acuerdo de confidencialidad donde garantizan la reserva de la informacion
institucional a la cual tengan acceso directa o indirectamente o por intermedio de terceros, asi como la que
genere, como producto de la ejecucion del contrato, y por tanto en ningin caso podra divulgarla, copiarla,
reproducirla o suministrarla a terceros.

El Comando General requerira toda la documentacion que sea necesaria para efectuar los estudios de
seguridad vy la suscripcion del acuerdo de confidencialidad correspondiente para el personal asignado al
contrato.

CR. VICTOR AUGUSTO PENUELA
Gerente de Proyecto o Jefe de Dependencia

CP. MAREYS MEDRANO MONTOYA
Comité técnico Estructurador



