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En cumplimiento de lo dispuesto en el Decreto 1082 de 2015 Articulo 2.2.1.1.1.6.1.,” Deber de andlisis de las
Entidades Estatales. Lo Entidad Estotal debe hacer, durante la etapa de planeacion, el andlisis necesario para
conocer el sector relativo al objeto del Proceso de Contratacion desde la perspectiva legal, comercial, financierg,
orgonizacional, técnica, y de andlisis de Riesgo. La Entidad Estotal debe dejar constancia de este andlisis en los
Documentos del Procesc “, el Departamento Administrative de la Presidencia de la Republica realiza el presente
andlisis del sector, el cual tiene como propdsito:

- Establecer las necesidades técnicas del bien o servicio a contratar.

- Conocer las condiciones del sector econémico al cual pertenece el bien o servicio a contratar.

- Conocer las condiciones y caracteristicas de contratos similares gue han sido celebrados por la entidad
y por otras entidades piblicas.

- Conocer las caracteristicas de la oferta que existe en el mercado para el bien y/o servicio regueride.

- Establecer las condiciones de tipo técnico del bien o servicio a requerir, financieras de la oferta y las
demds gue sirvan como base para la elaboracién de los documantos previos dei proceso contractual.

- Establecar vy justificar el valor que se estimara para el proceso de contratacidn y la forma de pago que
tandra el mismo.

Que, dentro de las funciones del Area de Tecnologias y Sistemas de Informacion de
la Entidad, segln el Decreto 1784 de 2019 se encuentra &l de “Prestar el soporte
técnico bésico o de primer nivel & los usuarios internos del Departamento
garantizando el adecuado funcionamiento de la infraestructura tecnoldgica base.”

La entidad cuenta con un sistema de conexién segura de clientes remotos Aventail,
el cual permite brindar a la Entidad un sistema permite |z conexidn de los usuarios a
la red privada virtual, RPV, o VPN de ias siglas en inglés de Virtual Private Network, es
una tecnologia de red que permite una extension segura de la red local {LAN) sobre
una red publica o no controlada como Internet. Permite que la computadora en la
red envie y reciba datos sobre redes compartidas o publicas como si fuera una red
privada con toda la funcionalidad, seguridad y politicas de gestién de una red privada.
Su funcidn es la de conectar de manera rapida, segura v fiable los distintos elementos
que la conforman.

Que se requiere realizar la contratar |la actualizacidn, soporte y mantenimiento de fa
plataforma Aventail, gue atiende a las diferentes dreas y dependencias de la entidad.

*JUSTIFICACION DEL USO DE LA MARCA:

Se procedid a individualizar algunos componentes requeridos mediante el uso de la
marca Aventail (SONICWALL), toda vez que la Presidencia de la Republica cuenta con
la plataforma de Aventail (SONICWALL), marca registrada por el fabricante
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SONICWALL, porlo tanto, la marca SONICWALL es la Unica compatible con la solucién
instalada.

s PERSPECTIVA ECONGMICA

El objeto que se motiva & través de este proceso de contratacidn se encuentra incluido dentro del Sector
Terciario de la Economia, mas conocido como el Sector Servicios, la dedicacion de esta fraccion del mercado
no se centra en ia produccidn de bienes materiales, sino en relacidn a aquelios gue tienen ia connotacién de
inmateriales, y es esto precisamente lo que lo diferencia de los sectores primario y secundario.

El Producto Interno Bruto decrece 6,8% en el afio 2020pr respecto al afic 2019%p.
Las actividades ecandmicas que mas contribuyen & la dindmica del valor agregado son:

» Comercio al por mayor y al por menor; reparacién de vehiculos automotores v motocicletas;
Transporte y almacenamiento; Alojamientc y servicios de comida decrece 15,1% {contribuye -3,0
puntos porcentuzles a la variacion anual).

» Construccien decrece 27,7% (contribuye -1,9 puntos porcentuales a la variacién anual).

» Explotacidon de minas y canteras decrece 15,7% (contribuye 1,0 puntos porcentuales a la variacién
anual).

En el cuarto trimestre de 2020pr, el Producto Interno Bruto, en su serie original, decrece 3,6%

respecto al mismo periodo de 2019p. Las actividades econdémicas que més contribuyen a |a dindmica del valor
agregado son:

s Construccién decrece 27,7% (contribuye -1,8 puntos porcentuales a la variacién anuall.

» Comercio al por mayor y al por menor; reparacién de vehiculos automotores y meotocicletas;
Transporte v almacenamiento; Alojamiento y servicios de comida decrece 6,6% (contribuye -1,3
puntos porcentuales a la variacidn anual).

» Explotacidn de minas y canteras decrece 19,3% (contribuye -1,1 puntos porcentuales a la variacién
anual).

Respecto al trimestre inmediatamente anterior, el Praducto Interno Bruto en su serie corregida de efecto
estacional y calendario crece 6,0%. Esta variacién se explica principalmente por la siguiente dindmica:

* Comercio al por mayor y al por menor; reparacion de vehiculos automotores y motocicletas;
Transporte y almacenamiento; Alojamiento y servicios de comida crece 17,8%.

= Actividades artisticas, de entretenimiento y recreacidn y otras actividedes de servicios; Actividades de
los hogares individuales en calidad de empleadores crece 7,7%.

» Industrias manufactureras crece 7,3%.
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Actividadas profesionales, cientificas y técnicas

Para el afio 2020pr, el valor agregado de las actividades profesionales, cientificas y técnicas; vy actividades de
servicios administrativos y de apoyo decrece 4,1%, en su serie original, respecto al mismo periodo de 2019p.
Esta dindmica se explica por los siguientes comportamientos:

s Actividades profesionales, cientificas y técnicas decrece 3,7%.

*  Actividades de servicios administrativos v de apoyo decrece 4,5%.
En el cuarto trimestre de 2020pr, el valor agregado de las actividades profesionales, cientificas
y técnicas; y actividades de servicios administrativos y de apoyo decrece 2,5% en su serie original, respecto al
mismo periodo de 2018p. Esta dindmica se explica por los siguientes comportamientos: '

e Actividades profesionales, cientificas y técnicas decrece 3,2%.

e Actividades de servicios administrativos v de apoyo decrece 2,0%.
Respecto al trimestre inmediatamente anterior en su serie corregida de efecto estacional y calendario, el valor
agregado de las actividades profesionales, cientificas y téenicas; y actividades de servicios administrativos v de
apovo crece en 3,2%, explicade por:

»  Actividades profesionales, cientificas y técnicas crece 2,1%.

e Actividades de servicios administrativos y de apoyo crece €,0%.
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Tabda 11. Actividades profesionales, cientificas y tecnicas®

Tasas de crecimianto en volumen?
2020r— Afio total

Tasas de crecimients

P Serie corregida de efecto
Serie criginal
estaci calendari
Actividad econdmica ional y =
Afie total Anual Trimestral
20207 20207 IV f 20207 -1y ¢

2019° 201971V 20207 - M
Actividades profesionales, clentificas y téonicas -37 =32 21
Actividades de servicios administrativos y de apoyo 4,5 -0 fi1
Actividades profesionaies, cientificas y téenseas’ 41 2.5 £

Fuente: DANE, Cuentas nacionates
P pralirninar
Fprovisional

‘Actividades profesionales, clentificas y tbenicas; aciividades de servighas administrativos y de apoyo.

“Series encadenadas de volumsan con aito de referencia J015.

Fuente:

httes://www. dane. gov.co/files/investigaciones/boletines/pib/bol PIB Wtrim20 producion v gasto.pdf

Para este proceso especifico por parte de un establecimiento dedicado a la fabricacidn y/o comercializacidn de
dichos articulos, se deben considerar los siguientes aspectos que pueden afectar el sector vy a las actividades

asociadas al mismo.

Salario Minimo

Come es de suponerse el salario minimo al igual que el indice de Precios al Consumidor crecen anuzlmente en
cualquier economia que se considere competitiva. A continuacién, se muestra el salario minimo v el auxilic de

transporte desde el afio 2007 hasta el afio 2021.

Salario minime y auxilio de transporte.

Afio Salario minimo Auxilio de transporte
2007 $433.700 $50.800
2008 $461.500 $55.000
2009 $4956.900 $55.200
2010 $515.000 $61.500
2011 $535.5600 $63.600
2012 $565.700 $67.800
2013 $589.500 $70.500
2014 $616.000 $72.000

F-BS-B5 {Version 02)
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Afio Salario minimo Auxilio de transporte
2015 5644,350 §74.000

2016 $689.455 §77.7CC

2017 §737.717 $83.140

2018 §781.242 $88.211

2019 $828.116 597.032

2020 $877.803 5102.854

2021 $908.526 $106.454

El salaric minimo al igual que el subsidio de transporte, refacionados anteriormente, se deben tener en cuenta
dentro de este estudio, dado gue es un indicador de capacidad productiva en un pais.

Para calcular el valor del salario minime, se tienen en cuenta algunas variables econdmicas, donde la principal
variable es {a inflacidn del afio inmediatamente anterior. Generalmente el salario minimo, se toma por parte
de los empresarios y el gobiernc como la base para el incremento de los salarios de los demas trabajadores gue
no devenguen especificamente este valor.

Cabe anotar que, para el presente proceso, es fundamental analizar el valor del salario minimo legal vigente,
no solo por la incidencia que tiene en fa economia, sino también por los efectos que éste provoca vy que los
posibles oferentes deben tener en cuenta al momento de estructurar sus cestos. Ademas del salario final,
también se podrian nombrar otras variables de importancia como lo son; prestaciones, tasas y contribuciones,
las cuales debe tener en cuents el futuro proponante al momento de estructurar costos directes e indirectos.

Variacion de la tasa de cambio.

Dado que los establecimientos que suministran este tipo de articulos pueden realizar importaciones de
productes para satisfacer la demanda del mercadc, los movimientos cambiarios pueden afectar sus costos y
por ende los precios finales del mercado.

La TRM se calcula con base en las operaciones de compra y venta de divisas entre intermediarios financieros
que transan en el mercado cambiario colombiano, con cumplimiento el misme dfa cuzndo se realiza fa
negociacion de las divisas, Actualmente la Superintendencia Financiera de Colombia es la gue calcula y certifica
diariamente la TRM con base en las operaciones registradas el diz habil inmediatamente anterior.

Las siguientes tablas muestran la volatilidad v fluctuacion de la divisa frente al peso en los dltimos dos meses.
Promedio del Délar— 2021.

MARTIG MINIMO PROMEDIED
3,846.28 3,420.78 3,593.81
& de Mavyo dal 2021 S de Eners del 2021 Variacién Periodo: 0.40%

WOLATILVIDAD ULTIMOS I0 DIAS HABILES

14.69 (0.3969%) (Muy Baja)
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Fuente: dolar.wilkinsonpc.com.co/divisas/dclar.ktml
Variacion ddlar 2021

Grafico histdrica del Ddlar TR en 20214
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Indice de Precios al Consumidor {IPC): L
ElIPC es un indice estadistico que permite medir la variacién porcentual promedio de los precios al por menor
de un conjunto de bienas y servicios de consumeo final que demandan los consumidores, utilizado parz la toma
de decisiones y para el analisis de situaciones de cardcter econdmico, por parte del gobierno, asi como de los
entes privadoes.
Los propositos de uso de la informacion del {PC se pueden circunscribir en diferentes dmbitos de uso nacional:
principalmente, el indice se usa como factor de ajuste en la determinacién de salarios, estados financieros, en
la sofucién de demandas laboraies y fiscales; igualmente, el IPC se emplea para calcular la pérdida de poder
adquisitivo de la moneda, para obtener equilibrios en partidas de las cuentas nacionales y como factor de
analisis del comporiamiento de la economia.

A continuacion, se muestra el comportamiento del IPC en periodos 2003 - 2021 analizado por el DANE.
Comportamiento histérico del IPC

\__/.
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DANE
77+ Colombia, Indice de Precios al Consumidor (IPC)
. Varladionos porcentuales .
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Fuente: Cifras provenientes del Departamento Administrativo Nacional de Estadistica (DANE)
{(www.dane.gov.co). https://www.dane.gov.co/index.php/estadisticas-por-tema/precios-yv-costos/indice-de-
precios-al-consumidor-ipe/ipc-informacion-tecnica

El comportamiento mensua! del IPC total en enero de 2021 {0,41%) se explicé principalmente por la variacién
mensual de las divisiones Alimentos vy bebidas no alcohdlicas y Transporte. Las mayores variaciones se
presentaron en las divisiones Alimentos y bebidas no alcohdlicas (1,44%) y Transporte (0,70%).

Para el presente proceso es fundamental inveiucrar el indicador del indice de Precios al Consumidor, por cuanto
es una variable macroecondmica que se emplea para actualizar los valores de los bignes y servicios del pals,
para nuestro caso el valor del IPC tiene un efecto directo en la estructuracién del presupuesto de cada uno de
ios elementos que lo integran (Salarios, prestaciones, tasas y contribuciones, insumos para la produccién y
otros).

Producto Interno Bruto:

El PIB es un indicador de mucha importancia debido a que permite evaluar el desempefio econdmico de un
pais. Se define como PIB el vaior total de los bienes y servicios producidas en un pais durante un cierto periodo
de tiempo {generalmente un trimestre o un afio); es decir, el total de lo que se produce con los recursos que
se han utilizado en la econemia, valorando cada bien final o servicio &l precio gue se maneja comdnmente en
el mercado. Para el célculo del PIB sdlo se tiene en cuenta la produccidn que se realiza en el pais, dentro de las
fronteras geogréficas de la nacidn, sin importar si esta preduccidn fue realizada por personas o empresas
nacionales ¢ extranjeras.
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Variacién anual del Producto Interno Bruto.

Producto Interno Bruto (PIB)
1V trimestre 2020 preliminar

Grafico 1. Producto Internco Bruto (PIB)
Tasas de crecimiento en volument
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Fuente: cifras provenientes de! Departamento Administrativo Nacional de Estadistica (DANE)
{www.dane.zov.co).

El Producto Interno Bruto decrece 6,8% en el afio 2020pr respecto al afio 2019p. Las actividadas econdmicas
que mas contribuyen a la dinamica del valor agregado son:

e Comercio al por mayor y al por menor; reparacidn de vehiculos automotores v motocicletas;
Transporte y almacenamiento; Alojamiento y servicios da comida decrece 15,1% (contribuye -3,0
puntos porcentuales z la variacién anusl).

Construccién decrece 27,7% (contribuye -1,9 puntos porcentuales a la variacién anual).

Explotacién de minas y canteras decrece 15,7% (contribuye -1,0 puntos porcentuales a la variacién
anual). '

En el cuarto trimestre de 2020pr, el Producto Interno Brute, en su serie original, dacrece 3,6%

respacto al misme pericdo de 2019p. Las actividades econdmicas que mds contribuyen a la dindmica del valor
agregado son:

»  Construccion decrece 27,7% (contribuye -1,8 puntos porcentuales a la variacidn anual).
» Comercio &l por mayor y al por menor; reparacion de vehiculos automotores y

* motocicletas; Transporte y almacenamisnto; Alojamiento y servicios de comida decrece 6,5%
{cantribuye -1,3 puntos porcentuales a la variacion anual).

¢ Explotacidn de minas y canteras decrece 19,3% {contribuye -1,1 puntos percentuales a la variacion
anual).

Informacién y comunicaciones:
Para el afio 2020pr, el valor agregado de informacién y comunicacicnes decrece 2,7%, en su
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serie original, respecto al mismo periodo de 201%p
s En el cuarto trimestre de 2020pr, el valor agregado de informacidn y comunicaciones decrece 3,9%
an su serie ariginal, respacto al mismo periodo de 2019p
s Para la serie corregida de efecto estacional y calendario, el valor agregadoe decrece en 1,0%, respecto
al trimestre inmediatamente anterior:

Tabia 8. Informacion y comunicaciones
Tasas de crecimiente en volumen®
20207« Afo total

Tasas de crecimiente

Serie corregida de efecta
Serle original - j !
Actividad econdmica estacional y calendario
Adfier rotal Al Telsmestral
2020 ¢ 2020 -V / 20207 -1V f
20197 2019°-Iv 20207 - 11
Informacién y camunicaciones -2,7 -39 ~1,0

Fuente: DANE, Cuentas nacionsales

P et i brsas

Forpnsisignal

"Carles encadenadas de volurmen con afo de refersncia 2025,

Fuente: cifras provenientes del Departamento Administrative Nacional de Estadistica (DANE)
(www.dane.gov.co).https://www.dane.gov.co/files/investigaciones/boletines/pib/bol_PIB_IVtrim20_producic
n_y_gasto.pdf

s PERSPECTIVA TECNICA

Acorde con lo informado por el Ministerio de Tecnologias de la Informacién y las Comunicaciones en la
Caracterizacidn de la Industria de Tl en Colombia, |2 importancia del sector en el desarrollo del pals se ha
traducido en programas gubernamentales tendientes a fortalecer la infraestructura y la cobertura de las
tecnologias, programas come Plan vive Digital, Programa de Transformacion Productiva —PTP-y el programa
de fortalecimiento de la industria de tecnologias de la informacién —FITl-, son muestra de esto.

De acuerdo con el Censo realizadeo por MinTIC en el afio 2014, en Colombia habia 4016 empresas en sector,
de las cuales el 80% estan ubicadas en la Regidn Centro, el 4% en |a Regidn Norte, 6% en |a Region Occidente,
4% en {a Regidn Criente, las demas se encuentras dispersas por el resto de la nacién; sus ventas promedio
se encuentran ubicadas en un range no mavyor a los $294.000.000 de pesos por afio, los servicios gue mas
oresencia tienen son los de data center con un parcentaje de 21.2.%; en este afio la actividad de comercio
al por menor de computadores, equipos periféricos y programas de informacién fue la mds representativa,
hasta Septiembre, representd el 36,4% de las ventas del sector, sus exportacion representaron un 38,7%
del total.

£l 60% de los empresarios encuestados consideran como buena la situacion econdmica actual de sus
emprasas, el 80% estima gue en los préximos seis meses esta condicion tiende a mejorar.
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En el compenente organizacional se identificaron las entidades reguladoras del sector, los stakehoiders o
grupes de interes, los principales procesos misionales v su cadena de valor, las estructuras organizacionales
prevalecientes en las empresas encuestadas entre otros. Entidades como el MinTiC, la Comisidn de
Regulacidn de Comunicaciones, la Agencia Naclonzl del Espectro, hacen parte de las entidades reguladoras
del sector desde el disefio, adopcidn y aplicacion de politicas, hasta la salvaguarda a los derechos del
consumidor dentro de los preceptos de una leal vy libre compstencia; la demands de servicios estd
conformada las necesidades de infraestructura, desarrollo y fabricacidn de software, mesas de ayuda entre
otros.

Las empresas encuestadas revelan una estructura organizacional de tipo vertical, divida por éreas en donde
se destacan ja operativa v la comercial. Las entidades gue tienen un nimero alto de colaboradores,
distribuyen sus ocupaciones mds especializadas, observando asi una jerarqufa vertical donde se facilita el
contrel sobre las operacicnes y la toma de decisiones, por ctro lado, las compafiias gue tiene un bajo
ndmero de empleados, centralizan varios cargos en una sola persona, lo cual dificulta la toma de decisiones.

£l componente ocupacional ilustra la distribucldn de cargos que se basa en fas ocupaciones v funciones, el
nivel académico de los colaboradores, los contratos de vinculacion, salarios, las necesidades de talento
humano, la rotacién de personal y las certificaciones de competencia laboral.

En el estudio se hizo una distribucion de ocupaciones por niveles estratégico, tactico y operativo, esta
mostré que el 4% de las ocupaciones corresponden nivel estratégico, el 29% en el nivel tictico v el 67% en
el nivel operacional, una conformacién similar se verifica en las regiones seleccionadas puesto que el mayor
numero de personal se encuentra en el nivel operativo.

Los cargos relacionados con los diferentes niveles ocupacicnales son los siguientes:

. Estratégico: Gerente de Zona/Regional, Gerente de Producto, Gerente Comercizl, Gerente de Servicio
al Cliente, Gerente de Desarrollo y Gerente de Operaciones.

*  Tactico: Director Comercial, Ingeniero de servicios, Lider/Consultar Funcional, Director de proyectos,
Administrador de Base de Datos, Administrader de Configuracion, Ingeniero de Desarroilo, Lider de Calidad,
Lider de Desarrollo y Arquitecto de Software,

. Operativo: Analista de Servicio/Soporte, Coordinador de Proyecto, Analista de Prueba, Analista
Especificador/Funcional/Negocio.

Ei 30% de las personas empleadas en las empresas encuestadas son profesionales, el 20% especialistas y el
12% con maestria, el 21% tiene formacidn técnico o tecndlogo, v el 9% restante se divide entre |a formacidn
elemental (4%) y calificadc (5%). ¥ los niveles académicos en el nivel estratégico muestran que &l 42% de
los funcionarios tiene una formacion profesional. En el nivel tactico el 58% son profesionales v en el nivel
operativo el 42%; a nivel regional el mayor porcentaje de los cargos estdn siendo manejados por
profesionales y especialistas, el 61% son hombres.

El 75% de tas empresas vinculan a sus empleados bajo contratos laborales a término indefinido; ef salario
promedic en el nivel estratégico es $4.501.727 mensuales, en el nive! tictico de $2.640.997 y en el
operativo es de $1.680.417; para la contratacion del personal las empresas tienen en cuenta aspectos como

los conocimientos y experiencia, las actitudes y motivacién y el nivel educativo, la destreza especifica v las
referencias de empleos anteriores; en los procesos de seleccién ef 26% de las empresas aplica ia entrevista

de seleccidn, pruebas pricticas el 21%, verificacion de referencias el 20% v pruebas psicetécnicas o escritas
el 18%.
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Las principales causales de desvinculacion laboral son la baja productividad/ mal desempefio, con el 32%,
seguida por Problemas de comportamiento ¢ conducta en el lugar de trabajo con 18%, vy la Falta de
competencias especificas con el 17%.

Dentro de las brechas ocupacionales encontradas se verifica la necesidad de desarrollar en el pais los cargos
de Analista de Inteligencia de Negocios, Cientifico de Datos, Ingenlerc de Seguridad de la Informacion,
Analista de Seguridad, Ingenierc de Big Data, Modelador de Datos, Auditor Ti, todos ellos relacicnados con
las tendencias tecnoldgicas reconocidas por los empresarios.

En el componente educativo identifican las necesidades de formacidn del sector, la oferta, en el nivel
ocupacional, nacesidades de segundo idioma el nivel académico y la demanda de profesionales. En 125
institucionas a nivel nacionat se identificaron 93 programas universitarios, el 56,9 % de las instituciones
identificadas estan clasificadas como universidad, el 36,9 % se identifican como institucidn universitaria o
ascuela tecnoldgica, v el 2,4 % como instituciones tecnoldgicas y técnica profesicnal. Los egresados que se
vinculan al sector por nivel profesional han tenido una baja significative, mientras que en el drea de técnicos
y tecndlogos poseen una tendencia incremental.

El sector de las Tecnologias de la Informacidn v las Comunicaciones se caracieriza por un despunte y
dinamismo econdémico importante en el pais, su aporte al desarrollo econdmico vy social es de magnitudes
significativas lo cual se reflejada en las cifras de generacion de empleo o mano de obra vinculada con algin
&rea o linea de desarrollo. Hay que tener presenie que la desarticulacién existente entre el sector educativo
v el empresarial muestra |a necesidad que los programas evolucionen conforme a los requerimientos de las
empresas v este a su vez, entable un dialogo con los centro educativos para mantener al tanto a dichas
instituciones sobre las necesidades especificas y mas apremientes del sector en cuanto a talento humano
se refiere.

£n el aspecto ambiental el estudic identifica el impacto que el sector genera en el medio ambiente; la
normatividad ambiental vigente, el manejo de Impacios ambientales relevantes y finalmente la
identificaciéon de las tendencias en manejo ambiental del sector a nivel nacional e internacional se
desarrollarcn en el estudio: entre muchas, otras la tendencia ambiental relevante es la extension de la
responsabilidad del productor sebre las Residuos Eléctricos y Electrénicos (RAEE) ya no desde "lacuna a fa
tumba” sino desde “la cuna hasta la cuna” ampliande su responsabilidad sobre la reutilizacién de cada uno

.

de los componentes de los equipes fabricados v el consiguiente ahorro de energfa y contaminacion,

La ONU estima que anualmente se producen en todo el mundo 50 millenes de toneladas de basura
electrénica y se calcula que en Colombia se produce 110.000 toneladas cada afio. Estos calculos muestran
la necesidad de disefiar una estrategiz de gestidn sustentable de residuos electrénicos, de no ser asi, en
poca tiemps, muchos equipos de computo y maéviles se mezclaran con la basura comun vy esto implica un
grado alto de contaminacion que puede llegar z intoxicar los vertederos de agua v la tierra en general, por
lo gque la Directiva Europea 2002/196/EC sobre los {RAEE) define como Responsabilidad Extendida del
Productor (REP), incluyendo el disefic ecotdgico de los productos, la recoleccién de los equipos en desuso,
el tratamiento de sus componentes, reacondicionamiento v reciclaje; bajo este concepto, es necesario
acondicionar los procesos de recoleccidn, clasificacidn, desmontaje, procesamiento mecanico,
rezcondicionamiento, remontaje y distribucidn; y permitir los procesos de reciclaje que incluyen:
desmontar, separar componentes, procesar el material reciciable y el depésito de sustancias peligrosas.
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Las estrategias empleadas en Colomkbia se basan en aprovechar y gestionar adecuadamente los residuos
electronicos generados en el procesc de reacondicionamiento y retoma de equipos en sedes beneficiadas,
con el fin de prevenir los efectos negativos que estos generan en 2l ambiente.

Para finalizar, e! componente tecnoldgico muestra que las tecnologias mas empleadas por los empresarios
en sus proceses misionales son las Plataformas Tecnoldgicas, Herramientas de ingenieria de Software,
Tecnologfas de Gestidn y Produccién en la nube, Tecnologias Mdéviles v Sociales, uso de software de cédigo
ablerto e interfaces para sectores y mercados especificos; el 78% de los empresarios afirmaron que en el
periodo 2014 — 2015 sus empresas introdujeron al mercado algunos productos, servicios, métaedos o
procesos tecnoldgicamente nueves o mejorados, mientras gue el 22% restante afirmé lo contrario. Asf pues
el 48% de las empresas generd productos o servicios tecneidgicamente nuevos o mejorados a nivel nacional,
el 29% solo a nivel interno y no para el mercado, mientras que el 23% los generéd e introdujo en mercados
internacionales.

Acorde con lo establecido en la Guia para la implementacidn de Seguridad del Ministerio de Tecnologias de
lz Informacion y las Comunicaciones, el contexte del cibercrimen aborda tedo tipo de esferas; en ese
sentido firmas de auditoria y el Centro Cibernético Policial argumenta que el 46 % da los crimenes
informaticos se dan por la carencia de elementos de seguridad, asimismo existen cuatro tipos de crimen
gue afecta el sector econémico: malversacién de activos, fraude financiero, corrupcién y Cibercrimen. La
mayoria de incidentes ocasionaron un impacto significativo en los sectores indicados, sin mencionar gue
muchos de elios se dieron por causa de la ausencia de politicas implementadas de seguridad en la
informacién, el Cibercrimen, de acuerdo a estas cifras han perdido utilidades de un 55% por cada semestra
computarizado desde el 2012 a 2014; una de cada 15 empresas afectadas NO posee ninguna clase de
politica de seguridad en la informacion, y 10 de cada 100 no gestiona ninguna clase de activo en la que se
permita evaluar los elementos criticos de la organizacién. Este panorama aumenta por la ausencia de
sensibilizacién de las personas encargadas de la custodia y manipulacion de la informacidn; de la misma
manera

incrementa la participacion de los empleados en la comision de una conducta tipificada en la ley penal, 6.5
de cada 10 empresas han padecido algln tipo de fraude en los Ultimos dos afics, en ese sentido ven como
la implementacicon de tecnologifa es proporcional al riesgo y vulnerabilidad de sus sistemas. Kaspersky, una
de las firmas mds prestigiosas de antivirus y proteccion de amenazas informaticas manifiesta que el 568% de
empresas de américa latina han sufride algin ataque de malware durante estos Gitimos 12 meses, este
estudio revela que las empresas se ven afectadas por virus, gusanos, spyware y otros programas maliciosos
que se aprovechan de la ingenieria social para obtener informacién confidencial para poder instalar o
inyectar estas ciberamenazas en los equipos de cdmpute de las empresas. El Centro Cibernétice Palicial ha
recibido cerca de 34 denuncias cada semana en donde se atienden distintos tipos de ataques contra los
sectores, econdmico, financiero, social y gubernamental; razén que involucra en la construccidn del primer
portal de ciberseguridad del pais en donde se dispone de atencién de las modalidades de delitc informético
gue afectan el sector empresarial en Colombia. Asi mismo dentro de las conclusiones y recomendaciones
establece gue se debe actualizar y licenciar su cortafuegos y antivirus.

En conclusidn el sector de Teleinformatica, Softwara y Tl se encuentra en pleno desarrotlo: la conectividad
y el acceso a internet transforman la productividad de las empresas colombianas, impulsandolas a una era

digital que fomenta la demanda de los productos tecnolégicos en un circulc virtuoso generador de valor
agregado y de progreso.
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Teniendo en cuenia el objeto contractual a ejecutar, el Departamento Administrativo de la Prasidencia de Ia
Republica — DAPRE, ha identificado las normas, protocoles, manuaies, procedimientos y demas pardmetros que
debe tener en cuenta el contratista para el desarrolio y ejecucidn de las obligaciones contractuales establecidas
| idad:

Ley 80 de 1993

e L BT s e T ;‘Resgonsabf 1dad Corétrac{ua L
Ley 1150 de 2007 Artn:u%o 7 Garantlas en la contratacmn
";lééV-.1474de-201 e e e : i e

. e -a.COITUpClO en la contr, -
Decreto 1072 de 2015 Decreto Unico Reglamentar:o del Sector Trabajo

-Resc;lut_iéﬁ-03:1‘2_:-de‘20_19 B e R "-“-f_.fPor fa cual;se def“nen "Ios‘estandares"-an‘mos del:
Ley 789 de 2002 . . Artéculo 50 conrro o la evas:on.de los recursés
pardfiscales” j

Decreto 1625 de 2016 Por medlo del cua% se explde eI Decreto Umco
Reglamentarlo en materna tnbutarla

'Deé:r:Etd'BB'Bidﬁéz-zozo-"-' _ |
Y e E IIEIECtromca

De acuerdo con la clasificacidn del Cédigo Estandar de Productos y Servicios de Nacicnes Unidas, V.14.0801
{UNSPSC), el servicio/producto requerido por el Departamento Administrativo de la Presidencia de la Republica
- DAPRE estd ubicado asi:

81112304 |81 | 8111 | 811123 | 81112304 |
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Servicios Basados en ‘ Mantenimiento ..
. . ! Mantenimiento
Ingenieria, Servicios 'y scporte de .
. . ‘. : de  servidores
Investigacion y | informaticos | hardware de Unix
Tecnologia | computador
21 2111 . 811118 81111805
: Servicios  de .
. v Mantenimiento
Servicios Basados en | sistemas y o socorte de
81111805 Ingenieria, Servicios | administracién | © %P
. . . " sistemas
Investigacion y | informaticos | de
, patentados 0
Tecnologia | componentes .
; . autorizados
I de sistemas

Fuente: https://www.colombiacompra.gov.co/clasificador-de-bienes-y-Servicios

Contratar el Soporte y renovacion de garantia de Aventail.

RENOVACION DE AVENTAIL — SONICWALL

SMA CMS BASE + 3 APPLIANCES LICENSE USED WITH [01-55C-8535 1
SUBSCRIPTION USER LICENSES

SMA CMS POOLED LICENSE 250 USER 1YR 01-55C-2403

01-55C-8537
SMA CMS POOLED LICENSE 100 USER 1YR

El Licenciamiento se debe entregar a nombre del DEPARTAMENTO ADMINISTRATIVO
DE LA PRESIDENCIA DE LA REPUBLICA. La renovacion debe realizarse hasta el
2022/07/14.
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El plazo de ejecucion del contrato seré hasta el dia 14 de julio de 2021, el cual empezard
a contarse una vez la Entidad apruebe la garantia que se obliga a constituir el contratista,
previo registro presupuestal

Paragrafo: La renovacidn de las licencias tendré una vigencia hasta el 14 de julio de 2022,
término en el cual se prestara el servicio de soporte técnico a gque haya lugar.

El lugar de entrega de los bienes objeto del prasente proceso de seleccidn sera la Ciudad de Bogota D.C.enla
Calle 7 # 6-54.

En observancia a los lineamientos dispuestos por la Agencia Nacional de Contratacién PUblica- Colombia
Compra Eficiente, la entidad analizara aspectos generales de contrataciones realizadas por otras entidades del
sector publice y por el Departamento Administrativo de la Presidencia de la Republica- DAPRE, con objetos
similares al que se establece para la presente contratacién, con ei fin de identificar aspectos relevantes en el
comportamiento de las adquisiciones que recaen scbre prestacién de servicios profesionales.

A continuacion, se realiza una breve enunciacién de contrataciones adelantadas por entidades del sector
- publico y por el Departamento Administrativo de la Presidencia de la Reptblica- DAPRE en las dltimas vigencias,
cuyos objetos comprenden Prestacion de Servicios Profesionales y que fueron consultados a través de las
plataformas SECOP | y/o SECOP |l

2020

SASI-IDPAC-008-2020

INSTITUTO DISTRITAL DE LA PARTICIPACION ¥ ACCION COMUNAL

safety in deep sas

Subasta Inversa

Mantenimiente y renovacidn de licengiamiento de la sclucidn Endpoint Sandblast y
adquisicion de licencias VPN
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| SASIHIDPAC-008-2020

| N/A

| 20/11/2020 a 19/12/2020

https://community.secop.gov.co/Public/Tendering/ContractNoticeManagem
ent/Index?currentlanguage=es-
CO&Page=login&Country=CO&SkinName=CCE

| ASR SOLUCIONES SAS

| Minima cuantia

| Realizar el Soporte y renovacion de garantfa de Aventail

htips://community secop.gov.co/Public/Tendering/ContractNoticeManagem
_ ent/Index?currentlanguage=es-
5 CO&Page=login&Country=CO&SkinName=CCE
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Uina vez verificado el Secop con el fin de verificar |a existencia de otras Entidades con la necesidad de satisfacer
este raquerimiento, se observa que la Entidad es la Unica con el requerimiento de contratar la marca Aventail
ya que la plataforma gue se tiene es de esta misma.

For otro lado se encontré una Entidad con el requerimiento de contratar licencias para su VPN, sin que sea de
la marca especificada, por presupuesto cercanc al que tiene la Entidad, pero por una medalidad diferente.

El/La EL AREA DE INFORMACION Y SISTEMAS ha realizado una verificacidn de las empresas u organizaciones que
estan en capacidad de atender |a necesidad requerida por la entidad, para lo cual se presenta una muestra de
las mismas:

NEMESIS Bogota https:'//www.neme'sis.cdm.co/ _| <svera @_neme 3074082

$i5.COM.CO>
ITELCA™. -+ | Bogota | https://www.itelca.com.co/ 0 - ' ' €o

@itelca

angel
L e T T N T gt
ADSUM Bogota | https://www.adsumst.com/ 'lomartinez@adsumst.com' | 5140747 |

De este proceso de identificacién de oferta, el Area Tecnologias y Sistemas de Informacidn tomé la informacidn
para adelantar el proceso de estudio de mercado que se registra en el presente documento.

Teniendo en cuenta o dispuesto en la Guia para la Elaboracion de Estudios de Sector de Colombia Compra
Eficiente, el Departamento Administrativo de |z Presidencia de la Replblica — DAPRE, a través del Area de
Tecnologias y Sistemas de Informacion ha tenido en cuenta para estimar el vator del contrato el histérico y el
estudio de mercade.

El Area de Tecnologias y Sistemas de Informacién ha realizade una verificacidn a través de la consultz en el
SECOP y/o en el area de Contratos de la entidad, con el fin de identificar los contratos suscritos en vigencias
anteriores, a fravés de los cuales se atendid la misma necesidad que hoy se estd requiriendo, por lo tanto, a
continuacion, se presenta la informacidn correspondiente:
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; p ¥
‘i de garantia de Aventall

E! Area de Tecnologfas y Sistemas de Infarmacién solicitd cotizaciones a (10} empresas a presentar cotizacion,
con la sigulente informacion:

Controles Emprésaria

a5

25 de mayo de 2021

N/A

09 de junio da 2021

E-Miail

Nemesis

No

b elea.

Adsum

No

5. LElliptical - )

ASR

Si

Lo ABG Telemdtica ™ e

Connectics

g [Belffech .o F

IT Servicec
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A continuacidn, se presentan los resultados de las cotizaciones recibidas:

; Contré_tjér
dsoporel
frenovacidnitl oo yai e
ide garantfa|- o o
ide
Faventail o ;

Vo

oo largrraon| e

Una ver establecidas las condiciones econdmicas relacionadas anteriormente, el Area de Informacién vy
Sisternas, ha considerado, para establecer el valor estimado del contrato tener en cuenta:

El promedio de las cotizaciones presentadas v el valor de la carta de aceptacién 013-2C con un incremento del
3%.

Una vez analizadas las variables enunciadas, se ha estimado gue el valor del contrato serd hasta por la suma de
CINCUENTA Y SIETE MILLONES DOSCIENTOS CUARENTA Y SIETE MIL CUATROCIENTOS VEINTI

CINCO PESOS M/CTE ($57.247.425), VA incluido, ademds todos los costos directos e indirectos que se
requleran para la prestacion del servicio.

El valor del contrato se cancelard a través de la pagaduria de la Entidad, contra
facturacion presentada por parte del contratista, con base en la renovacidn
efectivamente entregads; a la factura presentada, se adjuntard la certificacién
expedida por el supervisor de haber recibido a satisfaccidon la renovacién objeto del
presente contrato; el pago se realizara previo cumplimiento de los siguientes
requisitos:
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a) Certificacidén expedida por el Contratista o su Revisor Fiscal, cuando
corresponda, donde se acredite estar a Paz y Salvo por conceptos de pago
de sus obligaciones a los sistemas de salud, riesgos profesionales,
pensiones y aportes a las Cajas de Compensacion Familiar, Instituto
Colombiano de Bienestar Famitiar y Servicio Nacional de Aprendizaje, de
todoe el personal a su cargo que as{ lo reguiera.

b}  Certificacion emitida por parte del supervisor del contrato, en la cual se
acredite |a entrega y recibo a satisfaccion de la renovacion.

c) Ingresc a la bodega virtual de software.

d)  Tramite de la respectiva cuenta por parte de la Entidad.

NOTA 1: No obstante, la forma de pago prevista, ésta queda sujeta a la situacién de
los recursos por parte del Ministeric de Macienda y Crédito Pdblico, una vez se
encuentre aprobado el PAC (Programa Anual Mensualizado de Caja).

NOTA 2: La Entidad pagara al CONTRATISTA, dentro de los diez (10) dias habiles
siguientes a la radicacion de los documentos por parte del Supervisor del contrato
en el Area Financiera de |a Entidad

NOTA 3: Si fa factura no ha sido correctamente elaborada o no se acompafian los
documentos requeridos para el pago y/o se presentan de manera incorrecta, el
término para éste sélo empezard a contarse desde la fecha en que se aporte el
ultimo de los documentos y/o se presenten en debida forma. Las demoras que se
presenten por estos conceptos, seran responsabilidad del contratista y no tendran
por ello derecho ai pago de intereses o compensacion de ninguna naturaleza.

NOTA. 4: En caso de gque aplique tratdndose del pago con factura electrénica, el
contratista deberd dar cumplimiento a lo establecido en la circular publicada en la
pagina WEB de la Entidad.

Solicitud de cotizacién
Correos electrénicos solicitudes de cotizacién
Cotizaciones recibidas
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Contratista/Asesor- E’?@JB"F‘P P 11/06/2021
. Area de Tecnclogias v &
Elabord Paola Castro O- )
Sistemas de la
informacion
Contratista/Asesor- !B@ 55 2 ] NG 11/06/2021
L Area de Tecnologias y
Revisé Paola Castro O- )
Sistemas de la
Informacidn
Jefe Area de 27/05/2021
Aprobé Alex Escallon Tfacnoiogsas y
Contreras Sistemas de la
Informacion
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