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CONTRATO DE BIENES Y SERVICIOS No.160DIADF 2021
(08 DE JULIO DE 2021)

DEPENDENCIA SOLICITANTE : DEPARTAMENTO CONJUNTO DE COMUNICACIONES
CONTRATISTA ; SEGURITECH COLOMBIA SAS

REPRESENTANTE LEGAL RUBEN GUILLERMO GARDUNO FUENTES

NIT. : 901.202.687-5

BIREGGION. CR44 No20B17

TELEFONO : 3904110 3108557734

CORREOQ ELECTRONICO Licitaciones.colombia@seguritech.com

CIUDAD : Bogota D. C.

Entre los suscritos a saber, sefiora Coronel VERONICA PEDRAZA MARTINEZ, mayor de edad,
vecina de la ciudad de Bogota D.C., identificada con la Cédula de Ciudadania N° 46.669.627
expedida en Duitama (Boyacd), en su calidad de DIRECTORA ADMINISTRATIVA Y
FINANCIERA DEL COMANDO GENERAL DE LAS FUERZAS MILITARES, designada mediante
resolucion No. 232 de fecha 27 de Diciembre de 2016, debidamente posesionada como consta
en Acta de Posesion No. 030 del 27 de Diciembre de 2016 y facultada para celebrar contratos
conforme a lo dispuesto en la Ley 80 de 1993 y Resoluciéon Ministerial No. 1897 de 29 de junio
de 2021, quien en adelante se denominara EL MINISTERIO DE DEFENSA NACIONAL -
COMANDO GENERAL - DIRECCION ADMINISTRATIVA Y FINANCIERA, por una parte y por la
otra el Sefior RUBEN GUILLERMO GARDUNO FUENTES identificado con cédula de
Extranjeria No. 803026 de Bogota, en su calidad de Representante legal de la firma
SEGURITECH COLOMBIA SAS con NIT 901.202.687-5, con certificado de matricula No
02995213 del 06 de Agosto de 2018 de la Camara de Comercio de Bogota, constituida Por
Documento Privado del 26 de Julio de 2018 de Asamblea de Accionistas, inscrito en la Camara
de Comercio el 6 de agosto de 2018, con el No. 02363877 del Libro IX, como sociedad de
naturaleza Comercial denominada SEGURITECH COLOMBIA SAS como consta en certificado
de Camara de Comercio de fecha 21 de mayo de 2021, quién para efectos del presente contrato
se denominara EL CONTRATISTA, hemos convenido celebrar el presente contrato, previos los
siguientes considerandos: a) Que el estudio y documento previo fue elaborado por el
Departamento Conjunto de Comunicaciones, de conformidad con lo establecido en el Decreto
1082 de 2015. b) Que existen los recursos presupuestales necesarios para atender el pago del
presente contrato. ¢) Que el proceso de SELECCION ABREVIADA MENOR CUANTIA No.145
COGFM DIADF2021, se adelanté atendiendo lo establecido en Decreto 1082 de 2015. d) Que el
dia 16 de junio de 2021 se llevo a cabo el cierre y recepcion de ofertas a través de la Plataforma
del SECOP Il. e) Que mediante Resolucion No.192 de 01 de julio de 2021, la Directora
Administrativa y Financiera de las Fuerzas Militares, adjudico el proceso de seleccion abreviada
menor cuantia No. 145COGFM DIADF2021 a la empresa SEGURITECH COLOMBIA SAS, el
cual se regira por las siguientes: CLAUSULA PRIMERA.- OBJETO.- EL CONTRATISTA se
obliga para EL MINISTERIO DE DEFENSA-COMANDO GENERAL-DIRECCION
ADMINISTRATIVA Y FINANCIERA dentro del plazo de ejecucion del presente contrato, a
efectuar la entrega software proxy web, de acuerdo con las especificaciones técnicas,
aspectos adicionales y precios unitarios establecidos en el Anexo Unico, el cual forma parte
integral del presente contrato. CLAUSULA SEGUNDA - VALOR TOTAL DEL CONTRATO.- El
valor total del presente contrato es la suma de QUINIENTOS CUARENTA Y CINCO MILLONES
TRESCIENTOS TREINTA Y OCHO MIL NOVECIENTOS VEINTE PESOS ($545.338.920,00)
M/CTE, exento de Iva. CLAUSULA TERCERA- OBLIGACIONES DEL CONTRATISTA El
contratista se obliga para con el MINISTERIO DE DEFENSA-COMANDO
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GENERAL-DIRECCION ADMINISTRATIVA Y FINANCIERA, entre otras a: 1) Proveer dentro de
los plazos y condiciones establecidas los servicios contratados. 2) Informar oportunamente al
supervisor del contrato cualquier novedad que se presente en el curso de la gjecucion del
mismo. 3) Obrar con lealtad y buena fe en las distintas etapas contractuales evitando dilaciones
y trabas. 4) Entregar al supervisor del contrato el certificado de aportes parafiscales
debidamente suscrito por el representante legal o Revisor Fiscal. 5) Obtener con la oportunidad
debida, las licencias, autorizaciones y permisos a que hubiere lugar para el cumplimiento de
todas las obligaciones derivadas del presente contrato. 6) Responder en los plazos que el
MINISTERIO DE DEFENSA - COMANDO GENERAL - DIRECCION ADMINISTRATIVA Y
FINANCIERA establezca en cada caso, los requerimientos de aclaracién o de informacién que le
formule. 7) Cumplir cabalmente con sus obligaciones frente al Sistema de Seguridad Social
Integral y parafiscales (Cajas de Compensacion Familiar, Sena e ICBF), por lo cual el
incumplimiento de ésta obligacién sera causal para la imposicion de multas sucesivas hasta
tanto se de cumplimiento, previa verificacion de la mora mediante liquidacion efectuada por la
entidad administradora. Si durante la ejecucién del contrato o a la fecha de liquidacidn se
encuentra la persistencia en el incumplimiento por cuatro (4) meses, se declarara la caducidad
administrativa del contrato. 8) Constituir en debida forma, dentro de los tres (03) dias habiles
siguientes a la comunicacion de la expedicion del registro presupuestal, las garantias que
amparan el presente contrato. 9) Una vez radicada en la Entidad la factura original y/o cuenta de
cobro, segun aplique, el contratista debera cargarla en el SECOP |l diligenciando los campos de
pago, numero de factura, fecha de emision, fecha de recepcion, valor total de la factura y estado,
en cumplimiento a lo previsto en la Guia rapida de Gestién contractual para Proveedores en el
SECOP II. 10) Elaborar y suscribir conjuntamente con el supervisor el cronograma de
actividades del contrato, dentro de los cinco (05) dias calendario siguientes a la comunicacion
del inicio del plazo de ejecucién. 11) Observar y cumplir con las disposiciones legales en general
del ordenamiento juridico colombiano y en todo caso tener especial cumplimiento con lo
dispuesto en el Decreto 1072 de 2015 en su articulo 2.2.4.6.28. Contratacién, la cual prescribe:
‘El empleador debe adoptar y mantener las disposiciones que garanticen el cumplimiento de las
normas de seguridad y salud en el frabajo de su empresa, por parte de los proveedores,
trabajadores dependientes, trabajadores cooperados, trabajadores en misién, contratistas y sus
trabajadores o subcontratistas, durante el desemperfio de las actividades objeto del contrato.
Para este propésito, el empleador debe considerar como minimo, los siguientes aspectos en
materia de seguridad y salud el trabajo: 1. Incluir los aspectos de seguridad y salud en el trabajo
en la evaluacion y seleccion de proveedores y contratistas; 2. Procurar canales de comunicacion
para la gestion de seguridad y salud en el trabajo con los proveedores, trabajadores cooperados,
frabajadores en mision, contratistas y sus trabajadores o subcontratistas; 3. Verificar antes del
inicio del trabajo y periédicamente, el cumplimiento de la obligacion de afiliacion al Sistema
General de Riesgos Laborales, considerando la rotacién del personal por parte de los
proveedores contratistas y subcontratistas, de conformidad con la normatividad vigente; 4.
Informar a los proveedores y contratistas al igual que a los trabajadores de este dltimo, previo al
inicio del contrato, los peligros y riesgos generales y especificos de su zona de trabajo incluidas
las actividades o tareas de alto riesgo, rutinarias y no rutinarias, asi como la forma de
controlarios y las medidas de prevencion y atencion de emergencias. En este propdsito, se debe
revisar periédicamente durante cada ario, la rotacion de personal y asegurar que dentro del
alcance de este numeral, el nuevo personal reciba la misma informacion; 5. Instruir a los
proveedores, trabajadores cooperados, trabajadores en mision, contratistas y sus trabajadores o
subcontratistas, sobre el deber de informarle, acerca de los presuntos accidentes de trabajo y
enfermedades laborales ocurridos durante el periodo de vigencia del contrato para que el
empleador o contratante ejerza las acciones de prevenciéon y control que estén bajo su
responsabilidad; y 6. Verificar periédicamente y durante el desarrollo de las actividades objeto
del contrato en la empresa, el cumplimiento de la normatividad en seguridad y salud el trabajo
por parte de los trabajadores cooperados, trabajadores en misién, proveedores, contratistas y
sus trabajadores o subcontratistas. PARAGRAFQ. Para los efectos del Sistema de Gestién de Ia
Seguridad y Salud en el Trabajo SG-SST, los proveedores y contratistas deben cumplir frente a
sus trabajadores o subcontratistas, con las responsabilidades del presente capitulo”. 12)
Entregar al Supervisor del Contrato, dentro de los cinco (05) dias siguientes al
perfeccionamiento del mismo el certificado del curso virtual de cincuenta horas sobre Seguridad
y Salud en el Trabajo (Articulo 2.2.4.6.35 del Decreto 1072 de 2015), el cual debera permanecer
vigente durante el plazo de ejecucion del contrato. 13) El contratista se obliga a cumplir con la
Resolucion No. 000666 del 24 de abril de 2020 “Por medio de la cual se adopta el protocolo
general de bioseguridad para mitigar, controlar y realizar el adecuado manejo del Coronavirus
COVID-19" y aquellas que la modifiquen o deroguen. 14) Cumplir con el protocolo de
bioseguridad MDN-COGFMPROGESHU-DIPEC.GI.95.1-2 V.01 de fecha mayo 7 de 2020,
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expedido por el Comando General de las Fuerzas Militares y aguel que lo modifique o derogue.
15) Dar cumplimiento a todas las medidas que en materia sanitaria y de bioseguridad adopten el
Gobierno Nacional, las autoridades Distritales y el Comando General de las Fuerzas Militares,
para la prevencién y mitigacion de la propagacion del COVID-19. 16) En general, la obligacién
de cumplir cabalmente con las condiciones y modalidades previstas contractualmente para la
ejecucion y desarrollo del contrato, para lo cual el contratista debera actuar razonablemente en
el marco de sus obligaciones contractuales. CLAUSULA CUARTA - OBLIGACIONES DEL
MINISTERIO DE DEFENSA-COMANDO GENERAL -DIRECCION ADMINISTRATIVA Y
FINANCIERA: 1) Colocar a disposicién del CONTRATISTA los bienes y lugares que se requieran
para el cumplimiento de las obligaciones del CONTRATISTA. 2.) Recibir a satisfaccion los
servicios y/o bienes que sean prestados o entregados por el CONTRATISTA, cuando estos
cumplan con las condiciones establecidas en el presente contrato. 3.) Pagar al CONTRATISTA
en la forma pactada y con sujecion a las disponibilidades presupuestales y de PAC previstas
para el efecto. 4.) Tramitar diligentemente las apropiaciones presupuestales que requiera para
solventar las prestaciones patrimoniales que hayan surgido a su cargo como consecuencia de la
suscripcion del presente contrato. 5.) Asignar al contrato un Supervisor, a través de quien EL
MINISTERIO DE DEFENSA-COMANDO GENERAL -DIRECCION ADMINISTRATIVA Y
FINANCIERA mantendra la interlocucion permanente y directa con el CONTRATISTA.
CLAUSULA QUINTA- FORMA Y CONDICIONES DE PAGO.- El valor del contrato se pagara,
dentro de los sesenta (60) dias calendario siguientes al acta de recibo a satisfaccion del objeto
del contrato suscrita por el supervisor del contrato y el contratista o su delegado, presentacién
de la respectiva factura donde se registre: fecha, precio unitario de los bienes. Asi mismo
debera acreditar el pago de los aportes a seguridad social, ARL y parafiscales mediante
certificacion expedida y soportada (planillas de pago) del pago de aportes parafiscales por el
revisor fiscal o en su defecto por el representante legal a fecha 30 del mes vencido anterior a la
fecha de pago, de acuerdo a la autorizacién de PAC, situacion de recursos por la Direccion del
Tesoro Nacional, (Ministerio de Hacienda) y cumplimiento de los demas tramites administrativos
a que haya lugar. PARAGRAFO PRIMERO: Los pagos se efectuaran mediante consignacién a la
Cuenta Corriente No. 0833021637 del Banco BBVA 6 en otro Banco o cuenta que el Contratista
designe con anterioridad al vencimiento del pago, con sujecion a lo previsto en las disposiciones
cambiarias, por medio de aviso escrito con no menos de treinta (30) dias calendario de
anticipacion, previa entrega de la certificacion bancaria y activacion de la cuenta en el SIIF.
. El contratista en caso de estar obligado a facturar electronicamente

debera enviar la facturacion electrénica debidamente validada por la DIAN, conforme a lo
estipulado en el Decreto 358 del 05 de marzo de 2020, la resolucion 000042 del 05 de mayo de
2020 y la Directiva Presidencial No. 9 de 2020, al correo
ii i i i i y cumplir con los lineamientos de
elaboracién de la facturaciéon emitidos por SIIF Nacion para la recepcion de facturacion
electronica asi: Recepcidn centralizada por parte de la entidad PGN: Es responsabilidad del
Contratista (Emisor FE, ND, DC) registrar en la factura, segln sea el caso, los siguientes datos
en los campos solicitados: a) Por regla general se debe diligenciar en la seccién de la factura
Notas u Observaciones, entre #$ el codigo de identificacion de la entidad del Presupuesto
General de la Nacién (PGN) que esta adquiriendo a la cual le va a enviar la factura, los datos del
contrato o identificacion de la caja menor y correo del supervisor o cuentadante o el correo que
defina la Entidad que opte por recepcion centralizada, finalizando con #$, debidamente
separados por punto y coma, segun los siguientes ejemplos: Para la recepcién centralizada por
parte de la entidad PGN: #$15-01-02-000; Contrato No 160COGFM DIADF 2021;
facturaciondiadf@cafm.mil.co #$. b) Si el contratista al elaborar y emitir la factura electrénica
(FE), nota débito (ND), nota crédito (DC) mediante operador tecnoldgico autorizado, solucién
gratuita de la DIAN o software propio, tiene la posibilidad de definir el asunto del correo remisorio
de los documentos electrénicos al adquiriente, debe registrar los siguientes datos: PCI;
Identificacion del contrato o caja menor; Correo del supervisor o cuentadante de caja menor que
adquiera bienes y servicios o el correo que defina la entidad que opte por recepcién
centralizada, asi: Para la recepcion centralizada por parte de la entidad PGN: 15-01-02-000;
Contrato No 160COGFM DIADF 2021; facturaciondiadf@cafm.mil.co. Es obligatorio
diligenciar en la secciéon de la factura datos del emisor, en el campo “correo” la direccion
electronica del proveedor o contratista, en donde le sera notificado en caso de existir fallas en la
validacién del correo, se recuerda que si la factura no es recibida y registrada en el SIIF Nacién
no va a ser posible generar obligaciones a favor de los proveedores y contratistas que estan
obligados a facturar electronicamente, por cuanto éstas son un requisito para su elaboracion.
PARAGRAFQ TERCERQ: EL MINISTERIO DE DEFENSA - COMANDO GENERAL -
DIRECCION ADMINISTRATIVA Y FINANCIERA no se responsabiliza por la demora presentada
en el pago de las facturas al CONTRATISTA cuando ella fuere ocasionada por encontrarse
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incompleta la documentacién de soporte o por no ajustarse a cualquiera de las condiciones
establecidas en el presente contrato, o cuando presente errores matematicos en la liquidacion.
CLAUSULA SEXTA. - SUJECION DE LOS PAGOS A LAS APROPIACIONES
PRESUPUESTALES. - El valor del presente contrato se pagara con cargo al Certificado de
Disponibilidad Presupuestal No. 29221 de Fecha 19 de Mayo del 2021 con cargo a la Unidad
Ejecutora 15-01-02-000 C-1502-0100-16-0-1502124-02 ADQUISICION DE BIENES Y
SERVICIOS - SERVICIO DE INFORMACION PARA LAS COMUNICACIONES DE LAS
FUERZAS MILITARES ACTUALIZADO - FORTALECIMIENTO DE LA PLATAFORMA E
INFRAESTRUCTURA DE LA RED INTEGRADA DE COMUNICACIONES DE LAS FF.MM
NACIONAL, REC 11, expedido por el Jefe Area de Presupuesto COGFM. CLAUSULA
SEPTIMA. - PLAZO DE EJECUCION: El plazo de ejecucion sera hasta el 30 de noviembre de
2021 contado a partir del dia habil siguiente a la aprobacion de la garantia de cumplimiento por
parte de la Direccion Administrativa y Financiera del Comando General. CLAUSULA OCTAVA. -
PLAZO DE DURACION. - El plazo de duracién sera igual al plazo de ejecucion y seis (06)
meses adicionales al plazo establecido para la ejecucion. Este plazo aplica unicamente para
tramites administrativos y no cuenta como plazo de ejecucién. CLAUSULA NOVENA. - LUGAR
DE ENTREGA Y EJECUCION. Los bienes seran entregados en el Almacén del Comando
General ubicado en la Avenida el Dorado, carrera 54 No. 26-25. La entrada al Almacén debera
ser coordinada con el almacenista y el supervisor del contrato. El lugar de prestacién de los
servicios sera en el MINISTERIO DE DEFENSA NACIONAL- COMANDO GENERAL DE LAS
FUERZAS MILITARES - Direccién Tecnologias de la Informacion — CGDJ6— ubicado en la
Avenida el Dorado, carrera 54 No. 26-25. Can Bogotda CLAUSULA DECIMA. - SUPERVISION. -
El Supervisor del presente contrato sera el sefior Teniente GABRIEL ARMANDQO ORTEGA
GONZALEZ cargo: Jefe de Ciberseguridad o QUIEN HAGA SUS VECES, quien ejercera las
actividades de supervision y control de la ejecucion del contrato que les corresponden
directamente y tendrén las siguientes facultades basicas: 1.) Exigir al CONTRATISTA la
informacion que considere necesaria para verificar la correcta ejecucion del presente contrato. El
CONTRATISTA esta obligado a suministrar la informacion solicitada inmediatamente, a no ser
que se convenga un plazo cuando la naturaleza de la informacién exigida asi lo requiera. 2.)
Verificar directamente que el CONTRATISTA cumpla las condiciones de ejecucién del presente
contrato segun los términos en los que se ha convenido, y requerir al CONTRATISTA para que
corrija los incumplimientos. 3.) Realizar las pruebas que considere necesarias para verificar que
los bienes objeto del contrato, cumplan con las caracteristicas técnicas y funcionales exigidas en
el presente contrato. 4.) Aprobar o improbar, en los términos y con los efectos previstos en este
contrato, los bienes suministrados, verificar mediante visitas 0 mediante el examen de los
documentos que EL MINISTERIO DE DEFENSA-COMANDO GENERAL-DIRECCION
ADMINISTRATIVA Y FINANCIERA considere pertinentes, las condiciones de ejecucion del
contrato, y verificar que su resultado se adecue a los términos del presente contrato. 5.) En caso
de terminacion anticipada del contrato por mutuo acuerdo de las partes, adelantar las labores
pertinentes para determinar el valor de las compensaciones mutuas. 6.) EL MINISTERIO DE
DEFENSA-COMANDO GENERAL-DIRECCION ADMINISTRATIVA Y FINANCIERA, no ejercera
funciones de control de las actividades de los subcontratistas, ni de aprobacion del resultado de
las mismas; sin embargo, en el caso en que el CONTRATISTA adelante actividades que le son
propias a través de subcontratistas, debera disponer, bajo su costo, de su propio equipo de
control de calidad, que estard obligado a suministrar a satisfaccion del MINISTERIO DE
DEFENSA-COMANDO GENERAL-DIRECCION ADMINISTRATIVA Y FINANCIERA |a
informacioén que le requiera. 7) En general, vigilar y controlar que el CONTRATISTA cumpla con
sus obligaciones para el normal desarrollo y ejecucién del presente contrato. 8) Y tendra las
siguientes facultades en particular. a.) Rendir mensualmente informe preciso y detallado por
escrito al MINISTERIO DE DEFENSA-COMANDO GENERAL-DIRECCION ADMINISTRATIVA Y
FINANCIERA, sobre el avance y ejecucién del contrato, tanto en los aspectos técnicos,
economicos, juridicos que le competen al CONTRATISTA. b.) Rechazar los bienes que no
cumplan con las especificaciones técnicas descritas en el presente contrato. c.) Verificar la
correcta ejecucion y cumplimiento del contrato. d.) Exigir el cumplimiento del contrato en todas y
cada una de sus partes. e.) Atender y resolver en coordinacion con EL MINISTERIO DE
DEFENSA-COMANDO GENERAL-DIRECCION ADMINISTRATIVA Y FINANCIERA, todas las
consultas sobre omisiones, errores, discrepancias o aclaraciones y complemento en los
aspectos tecnicas, descritos en las especificaciones técnicas. f.) Verificar y dejar constancia del
cumplimiento de las obligaciones parafiscales de conformidad con lo establecido en el articulo
50 de la Ley 789 de 2002, en concordancia con lo dispuesto en la Ley 1150 de 2007. g.)
Elaborar y suscribir conjuntamente con el contratista dentro de los tres dias habiles siguientes a
la comunicacion de inicio del contrato, el cronograma de actividades del contrato; h) Elaborar y
suscribir el acta de liquidacion del contrato. i.) Todas las demas atribuciones que se contemplen
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en los documentos del contrato. EI SUPERVISOR ejercera las actividades de supervision y
control de la ejecucién del contrato que le corresponden directamente y tendra las facultades
establecidas en los articulos 83 y SS., de la Ley 1474 de 2011, Manual de Contratacion
adoptado por el MINISTERIO DE DEFENSA mediante Resolucién Ministerial No. 6302 del 31 de
Julio de 2014 y Directiva permanente No.15 del 10 de Marzo de 2015. PARAGRAFO PRIMERO.
LIMITACIONES DEL SUPERVISOR: El Supervisor no esta facultado en ningun momento para
adoptar decisiones que impliquen la modificacion de los términos y condiciones previstas en el
presente contrato, las cuales Unicamente podran ser adoptadas por los representantes legales
de las partes, mediante la suscripcién de una modificacion al contrato principal. PARAGRAFO
SEGUNDO. CAMBIO DE SUPERVISOR: Cuando el MINISTERIO DE DEFENSA-COMANDO
GENERAL-DIRECCION ADMINISTRATIVA Y FINANCIERA, lo requiera o estime conveniente,
podra sustituir el supervisor del contrato sin necesidad de suscribir un contrato modificatorio. El
cambio de supervisor sera comunicado al contratista mediante oficio en el cual realizara la
nueva designacién. El supervisor debera entregar sus funciones al nuevo supervisor designado,
mediante acta suscrita conjuntamente la cual debera contener como minimo la siguiente
informacion: estado de ejecucién del contrato, relacion de documentos que entrega, y
observaciones que considere pertinentes. CLAUSULA DECIMA PRIMERA. - FUERZA MAYOR
O CASO FORTUITO. - Para efectos de este contrato fuerza mayor o caso fortuito son todos
aquellos eventos imprevisibles e irresistibles tales como naufragio, terremoto, inundaciones,
apresamiento por parte del enemigo, actos de autoridad ejercidos por un funcionario publico,
perturbaciones de orden publico, amenazas de acto terrorista, actos mal intencionados de
terceros, etc., segln lo previsto en el Codigo Civil Colombiano. En caso de ocurrencia de una
causal de fuerza mayor o caso fortuito, la parte afectada debera dar aviso en el término de cinco
(5) dias habiles, contados a partir de la ocurrencia de la causal, para que la otra califique si el
hecho es constitutivo o no de fuerza mayor o caso fortuito. En caso de ser el hecho constitutivo
de fuerza mayor o caso fortuito, la demora sera justificada y se entendera prorrogado el término
de la duracién del contrato, por un lapso igual a aquel en que fue suspendido. En todos los
casos de suspension se levantara un acta en la cual conste la fecha de la suspensién, las
causas que la originaron y la fecha estimada de reanudacién. Reiniciados los trabajos se
levantara la respectiva acta en la que consten las consecuencias de la suspension.
PARAGRAFO PRIMERO: En caso de presentarse un evento de fuerza mayor o caso fortuito,
que no afecte la totalidad del objeto del presente contrato, es decir que solo lo afecte
parcialmente, la fuerza mayor solo operara para los servicios y/o bienes a los cuales les
sobrevino la causal de fuerza mayor o caso fortuito. PARAGRAFO SEGUNDO: En caso de que
se presente un evento constitutivo de fuerza mayor o caso fortuito, que impida a cualquiera de
las partes cumplir con sus obligaciones, dicha parte debera emplear esfuerzos razonables para
minimizar o mitigar cualquier retraso que se presente. CLAUSULA DECIMA SEGUNDA. -
ACTAS DE RECIBO: Cumplido el recibo del objeto del contrato, se suscribiran entre las partes
EL ACTA DE RECIBO A SATISFACCION TOTAL, en las cuales se manifestara la conformidad
con las condiciones en las que se hace la entrega, precios y valor total de la factura. Dicha acta
sera suscrita por el Supervisor del contrato y por el CONTRATISTA o su delegado v,
comprometerd en su contenido tanto al CONTRATISTA como al MINISTERIO DE
DEFENSA-COMANDO GENERAL-DIRECCION ADMINISTRATIVA Y FINANCIERA siendo solo
hasta ese momento cuando se consideran entregados los bienes contemplados en el objeto
contractual. CLAUSULA DECIMA TERCERA. - INHABILIDADES E INCOMPATIBILIDADES: El
Contratista declara bajo la gravedad del juramento, la cual se entendera cumplida con la
suscripcién del presente Contrato, que no se halla incurso en ninguna de las causales de
inhabilidad o incompatibilidad sefaladas en la ley. PARAGRAFO. -INHABILIDADES E
INCOMPATIBILIDADES SOBREVINIENTES.-Si llegare a sobrevenir inhabilidad e
incompatibilidad en EL CONTRATISTA, éste cedera el contrato previa autorizacién escrita del
MINISTERIO o, si ello no fuere posible, renunciara a su ejecucion. CLAUSULA DECIMA
CUARTA.- SANCIONES: Previa aplicacion del precepto Constitucional del Debido Proceso
citado en la siguiente clausula, El MINISTERIO con la acreditacion de las pruebas
correspondientes, podra aplicar las siguientes sanciones: a) MULTAS.- En caso de mora o
incumplimiento parcial de alguna de las obligaciones derivadas del presente contrato por causas
imputables al CONTRATISTA, salvo circunstancias de fuerza mayor o caso fortuito, conforme a
lo establecido en el articuo 86 de la ley 1474 de 2011, EL MINISTERIO DE
DEFENSA-COMANDO GENERAL-DIRECCION ADMINISTRATIVA Y FINANCIERA podra
imponer al CONTRATISTA multas, cuyo valor se liquidara con base en el punto cinco por ciento
(0.5%) del valor de los BIENES DEJADOS DE ENTREGAR por cada dia de retardo y hasta
por quince (15) dias calendaric. Esta sancién se impondra conforme a la ley y se reportara a la
Camara de Comercio competente de conformidad con lo previsto en el articulo 6.2 de la Ley
1150 de 2007. b) MULTAS POR INCUMPLIMIENTO AL SISTEMA DE SEGURIDAD SOCIAL Y
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PARAFISCALES.- En caso de mora o incumplimiento de las obligaciones frente al Sistema de
Seguridad Social y/o Parafiscales (Cajas de compensacion familiar, Sena e ICBF) EL
MINISTERIO DE DEFENSA-COMANDO GENERAL-DIRECCION ADMINISTRATIVA Y
FINANCIERA podra imponer al CONTRATISTA multas, cuyo valor se liquidara con base en un
cero punto dos por ciento (0.2%) del valor del contrato, por cada dia de retardo en la
presentacion de la certificacion que evidencie el cumplimiento de la presente obligacién y hasta
por quince (15) dias calendario. Esta sancion se impondra conforme a la ley y se reportara a la
Camara de Comercio competente de conformidad con lo previsto en el articulo 6.2 de la Ley
1150 de 2007; c) CLAUSULA PENAL PECUNIARIA - En caso de declaratoria de caducidad o de
incumplimiento total de las obligaciones derivadas del presente contrato, EL CONTRATISTA
pagara al MINISTERIO DE DEFENSA-COMANDO GENERAL-DIRECCION ADMINISTRATIVA Y
FINANCIERA, a titulo de pena pecuniaria, una suma equivalente al veinte por ciento (20%) del
valor total del contrato. La imposicién de esta pena pecuniaria se considerara como pago parcial
y definitivo de los perjuicios que cause al MINISTERIO DE DEFENSA-COMANDO
GENERAL-DIRECCION ADMINISTRATIVA Y FINANCIERA. No obstante, EL MINISTERIO DE
DEFENSA-COMANDO GENERAL-DIRECCION ADMINISTRATIVA Y FINANCIERA se reserva
el derecho de cobrar perjuicios adicionales por encima del monto de lo aqui pactado, siempre
que los mismos se acrediten. Tanto el valor de las multas, como el de la clausula penal
pecuniaria seran descontados de los pagos que se efectien al CONTRATISTA. El pago de la
clausula penal pecuniaria estard amparado mediante pdliza de seguros en las condiciones
establecidas en el presente contrato. PARAGRAFO PRIMERO. - APLICACION DEL VALOR DE
LAS SANCIONES PECUNIARIAS: El valor de las multas y de la clausula penal pecuniaria se
tomara del saldo a favor del CONTRATISTA si lo hubiere, o de la garantia constituida. Si esto
ultimo no fuere posible, se cobrara por via ejecutiva. PARAGRAFO SEGUNDO. En la imposicion
de las multas por parte del MINISTERIO DE DEFENSA-COMANDO GENERAL-DIRECCION
ADMINISTRATIVA Y FINANCIERA se dara cumplimiento al principio sefialado en el articulo 86
de la Ley 1474 de 2011 del debido proceso. PARAGRAFO TERCERO. Las multas impuestas se
haran efectivas directamente por EL MINISTERIO DE DEFENSA-COMANDO
GENERAL-DIRECCION ADMINISTRATIVA Y FINANCIERA pudiendo acudir entre otros a los
mecanismos de compensacion de las sumas adeudadas al CONTRATISTA, cobro de la garantia
o cualquier otro medio para obtener pago incluyendo la jurisdiccién coactiva en los términos
previstos en el articulo 17 de la Ley 1150 del 2007. PARAGRAFO CUARTO. - LEGALIDAD DE
LA SANCION: Las sanciones pactadas en el presente contrato, se pactan e imponen con
fundamento en el principio de autonomia de la voluntad previsto en el articulo 40 de la Ley 80 de
1993, en respeto al debido proceso que trata el articulo 17 de la Ley 1150 de 2007, y de
conformidad con el procedimiento establecido en el articulo 86 de la Ley 1474 de 2011 y el
Decreto 1082 de 2015. PARAGRAFO QUINTO. - PUBLICIDAD DE LA SANCION: Una vez en
firme la sancion, EL MINISTERIO procedera a publicar la parte resolutiva del acto que la declara
en el SECOP y a comunicarla a la Camara de Comercio en que se encuentre inscrito el
contratista. También se comunicaran a la Procuraduria General de la Nacion. Las anteriores
publicaciones se haran de conformidad con lo previsto en el articulo 31 de la Ley 80 de 1993,
modificado por el articulo 218 del Decreto Ley 0019 de 2012. PARAGRAFO SEXTO. -
APLICACION DEL VALOR DE LAS SANCIONES PECUNIARIAS: Una vez se termine la
audiencia en la que se impone la sancién, a través de resolucion motivada que se entendera
notificada y ejecutoriada en dicho acto publico, EL CONTRATISTA dispondra de quince (15) dias
calendario para proceder de manera voluntaria a su pago. Las multas no seran reintegrables aun
en el supuesto que EL CONTRATISTA dé posterior ejecucion a la obligacion incumplida. En
caso de no pago voluntario y una vez en firme el respectivo acto administrativo, podra ejecutarse
la garantia contractual o tomarse del saldo a favor de EL CONTRATISTA si lo hubiere. Si esto
ultimo no fuere posible, se cobrara por via ejecutiva. CLAUSULA DECIMA QUINTA. -
CLAUSULAS EXORBITANTES: DE LA TERMINACION, MODIFICACION E INTERPRETACION
UNILATERALES. - Las partes acuerdan pactar las siguientes clausulas exorbitantes, asi: a) La
interpretacion unilateral del contrato, se realizara segun lo establecido en el articulo 15 de la ley
80 de 1993. b) La Modificacién Unilateral del contrato se realizara segun lo establecido en el
articulo 16 de la Ley 80 de 1993. c¢) La Terminacién Unilateral del Contrato, se realizara, segun lo
establecido en el articulo 17 de la ley 80 de 1993. La interpretacion y terminacién unilaterales,
asi como la caducidad se ordenaran mediante resoluciéon motivada, contra la cual procedera el
recurso de reposicion. Una vez declarada la caducidad se dara por terminado el contrato y se
ordenara su liquidacion en el estado en que se encuentre, sin que haya lugar a indemnizacién
alguna para EL CONTRATISTA.- CLAUSULA DECIMA SEXTA.- CADUCIDAD
ADMINISTRATIVA: Si se presenta algin hecho constitutivo de incumplimiento de las
obligaciones a cargo del Contratista, que afecte de manera grave y directa la ejecucion del
contrato y evidencie que puede conducir a su paralizacion, el Ministerio por medio de acto
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administrativo debidamente motivado podra decretar la caducidad y ordenar la liquidacién en el
estado en que se encuentre, todo de conformidad con lo previsto en el articulo 18 de la Ley 80
de 1.993. Ejecutoriada la resolucién de caducidad, el contrato quedaréa definitivamente terminado
y el Contratista no tendra derecho a reclamar indemnizacion alguna. El Ministerio, hara efectiva
la garantia pactada en el mismo, asi como el valor de la pena pecuniaria, y procedera a su
liquidacién. Para efectos de esta liquidacién, el Contratista devolvera al Ministerio los dineros
que hubiere recibido por concepto del presente contrato, previa deduccién del valor de los
servicios y/o bienes entregados por aquel y recibidos a satisfaccion por el Ministerio- Comando
General- Direccion Administrativa y Financiera de conformidad con lo establecido en la clausula
primera del presente contrato. En el acta de liquidacion se determinaran las obligaciones a cargo
de las partes, teniendo en cuenta el valor de las sanciones por aplicar o las indemnizaciones a
cargo del Contratista, si a esto hubiere lugar, y la fecha de pago. CLAUSULA DECIMA SEPTIMA
GARANTIA A CARGO DEL CONTRATISTA: GARANTIA A CARGO DEL CONTRATISTA: Dentro
de los tres (3) dias habiles siguientes a la comunicaciéon de la expedicion del registro
presupuestal, EL CONTRATISTA debera, a través de la plataforma del SECOP Il , allegar las
Garantias a favor del MINISTERIO DE DEFENSA NACIONAL — COMANDO GENERAL DE LAS
FUERZAS MILITARES - DIRECCION ADMINISTRATIVA Y FINANCIERA, NIT No.
800.230.729-9, expedida por Compaiiia de Seguros o entidad bancaria legalmente constituida
en Colombia, que cubra los siguientes amparos: a) CUMPLIMIENTO DEL CONTRATO: Por el
veinte por ciento (20%) del valor total del contrato, con una vigencia igual al plazo de duracion
del contrato y de las prérrogas si las hubiere. b) CALIDAD Y CORRECTO FUNCIONAMIENTO
DE LOS BIENES SUMINISTRADQS: Por el treinta por ciento (30%) del valor del contrato, con
una vigencia igual al plazo de duracién del contrato y un (1) aflo mas y de las prorrogas si las
hubiere. c¢) CALIDAD DEL SERVICIO: Por el DIEZ POR CIENTO (10%) del valor total del
contrato, con una vigencia igual al plazo de duracion del contrato y de las prorrogas si las
hubiere. d) PAGO DE SALARIOS, PRESTACIONES SOCIALES LEGALES E
INDEMNIZACIONES LABORALES: Por el cinco por ciento (5%) del valor del contrato, con una
vigencia igual al plazo de ejecucion del contrato y tres (3) afios mas y de las prorrogas si las
hubiere. PARAGRAFO PRIMERO: En la péliza debera constar expresamente que se ampara el
cumplimiento del contrato, el pago de las multas y de la penal pecuniaria convenidas y que la
entidad aseguradora renuncia al beneficio de excusion. En todo caso el CONTRATISTA debera
reponer la garantia, cuando el valor de la misma se vea afectado por razéon de los siniestros
presentados, dentro de los tres (3) dias calendarios siguientes a la notificacion del acto que deje
en firme la sancién correspondiente. PARAGRAFO SEGUNDO: Si el CONTRATISTA se negare
a constituir péliza de garantia, asi como no otorgarla en los términos, cuantia y duracion
establecidos en esta clausula, EL MINISTERIO DE DEFENSA-COMANDO
GENERAL-D!RECCION_ADMINISTRATIVA Y FINANCIERA podra declarar la caducidad del
presente contrato. PARAGRAFO TERCERO: Las pdlizas no expiraran por falta de pago de la
prima o revocatoria unilateral. PARAGRAFO CUARTO: EI CONTRATISTA se obliga para con EL
MINISTERIO DE DEFENSA-COMANDO GENERAL-DIRECCION ADMINISTRATIVA Y
FINANCIERA, a mantener vigente la garantia hasta la liquidaciéon del contrato. CLAUSULA
DECIMA OCTAVA. RESPONSABILIDAD CIVIL EXTRACONTRACTUAL Dentro de los tres (3)
dias habiles siguientes a la comunicacion de la expedicion del registro presupuestal, EL
CONTRATISTA debera, a través de la plataforma del SECOP |l , allegar la Garantia a favor del
MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL DE LAS FUERZAS
MILITARES - DIRECCION ADMINISTRATIVA Y FINANCIERA, de responsabilidad civil
extracontractual, la cual debe contener los amparos establecidos en el articulo 2.2.1.2.3.2.9,
numeral 3, 3.1 y ss del Decreto 1082 de 2015, en cuantia equivalente a 200 SMMLYV, la cual
permanecera vigente dentro del plazo de ejecucion del contrato y de las prorrogas si las hubiere.
CLAUSULA DECIMA NOVENA: INDEMNIDAD: EI CONTRATISTA se obliga a mantener al
MINISTERIO DE DEFENSA-COMANDO GENERAL-DIRECCION ADMINISTRATIVA Y
FINANCIERA, libre de cualquier dafio o perjuicio originado en reclamaciones de terceros y que
se deriven de sus actuaciones o de las de sus subcontratistas o dependientes realizadas
durante la ejecucion del contrato. CLAUSULA VIGESIMA. RESERVA DEL PRESENTE
CONTRATO. - EI CONTRATISTA se obliga para con EL MINISTERIO DE DEFENSA-COMANDO
GENERAL-DIRECCION ADMINISTRATIVA Y FINANCIERA, a no suministrar ninguna clase de
informaciéon o detalle a terceros y a mantener como documentacién clasificada todos los
aspectos relacionados de las Fuerzas Militares de la Republica de Colombia conocidos o que
llegaren a ser conocidos por el CONTRATISTA durante el desarrollo de este contrato o con
posterioridad. CLAUSULA VIGESIMA PRIMERA- CESIONES Y SUBCONTRATOS. - El
CONTRATISTA no podra ceder el presente contrato a persona alguna natural o juridica, nacional
o extranjera, sin previa autorizacion escrita del MINISTERIO DE DEFENSA-COMANDO
GENERAL-DIRECCION ADMINISTRATIVA Y FINANCIERA, pudiendo éste reservarse las
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razones que tenga para negar dicha autorizaciéon. Si la persona a la cual se le va a ceder el
contrato es extranjera debe renunciar a la reclamacién diplomatica. La celebracién de
subcontratos no relevara al CONTRATISTA de las responsabilidades que asume en virtud del
presente contrato. EL MINISTERIO DE DEFENSA-COMANDO GENERAL-DIRECCION
ADMINISTRATIVA Y FINANCIERA no adquirird relacién alguna con los Subcontratistas.
CLAUSULA VIGESIMA SEGUNDA. CESION DE DERECHOS PATRIMONIALES Y
ECONOMICOS : En caso de que el CONTRATISTA decida efectuar una cesién y/o pignoracién
de derechos econémicos debera solicitar su aceptacion y notificacion por parte del MINISTERIO
DE DEFENSA-COMANDO GENERAL-DIRECCION ADMINISTRATIVA Y FINANCIERA, para lo
cual debera anexar como minimo los siguientes documentos: 1) Contrato de cesion y/o
pignoracion de derechos econémicos del contrato objeto de la cesién, firmado por el cesionario y
el cedente donde se relacione en forma explicita, lo siguiente: a) Valor de la cesidn. b)
Especificar si la cesion obedece al contrato principal y/o contratos adicionales. ¢) Aceptacion por
parte del cesionario de los descuentos de ley cuando aplique. 2) Acta de junta de socios o
documento consorcial, en donde se autorice al representante legal de la figura correspondiente
para efectuar la cesion. 3) Certificado de existencia y representacion legal del cesionario y el
cedente cuando se trate de persona juridica y/o certificado de inscripcién cuando se trate de
persona natural expedido por la Camara de comercio del domicilio correspondiente. 4)
Certificacion Bancaria con numero de cuenta y beneficiario donde se deben consignar los
valores cedidos. 5) Declaracion bajo juramento del cesionario en la cual se exprese el
cumplimiento de lo previsto en el Decreto 4334/2008 en concordancia con el Decreto 1981 de
1998. CLAUSULA VIGESIMA TERCERA. - SUJECION A LA LEY COLOMBIANA. - Para
cualquier efecto que dé lugar al incumplimiento de este contrato, se someterd a la ley
colombiana y a las autoridades legales preestablecidas. CLAUSULA VIGESIMA CUARTA-
APLICACION DE PRINCIPIOS GENERALES. - De conformidad con lo establecido en el Articulo
40 de la Ley 80 de 1993, el presente contrato, ademas de sus estipulaciones, se rige por los
principios previos de las normas civiles, comerciales y las consagradas en esta ley que
corresponde a su esencia y naturaleza. CLAUSULA VIGESIMA QUINTA — DEBIDO PROCESO:
Durante la ejecucién del contrato, EL MINISTERIO DE DEFENSA - COMANDO
GENERAL-DIRECCION ADMINISTRATIVA Y FINANCIERA, podra hacer uso de las acciones
sancionatorias previstas en el presente contrato, las cuales se adelantaran respetando el
derecho al debido proceso consagrado en el Articulo 29 de la Constitucién Politica y en
cumplimiento del procedimiento regulado en el articulo 86 de la ley 1474 de 2011. En todo caso,
EL MINISTERIO DE DEFENSA - COMANDO GENERAL-DIRECCION ADMINISTRATIVA Y
FINANCIERA, en el proceso sancionatorio que se adelante, brindard todas las garantias
constitucionales y legales al CONTRATISTA para que ejercite su derecho a la defensa en
audiencia y tenga la oportunidad de exponer las razones y/o motivos sobre los hechos,
generadores de la afectacién de la ejecucion, contractual. En ninglin caso procedera la
imposicion de sancién sin haberse brindado la oportunidad al CONTRATISTA de explicar las
circunstancias que impiden la ejecucién normal y oportuna del contrato. CLAUSULA VIGESIMA
SEXTA -LIQUIDACION DEL CONTRATO. El presente contrato se liquidara de conformidad con
lo dispuesto en el articulo 60 de la Ley 80 de 1993, modificado por los articulos 11 y 32 de la Ley
1150 de 2007 y el articulo 217 del Decreto 019 de 2012. CLAUSULA VIGESIMA SEPTIMA. -
DOMICILIO. - Para todos los efectos, las partes acuerdan como domicilio contractual las
siguientes direcciones: MINISTERIO DE DEFENSA-COMANDO GENERAL-DIRECCION
ADMINISTRATIVA Y FINANCIERA: Avenida El Dorado CAN Carrera 54 No. 26-25, Area de
Contratacion del Comando General Oficina 507. EL CONTRATISTA: CR 44 No 20 B 17 Bogota.
CLAUSULA VIGESIMA OCTAVA - DOCUMENTOS. - Forman parte integral del presente contrato
y se anexan al mismo los siguientes documentos: a) Certificado de Disponibilidad Presupuestal.
b) Certificado de existencia y representacion legal expedido por la Camara de Comercio de
Bogota. c) Oferta presentada por el contratista. d) Constancia de cumplimiento de aportes
parafiscales. e) Actas de recibo parcial y final y f) Demas documentos relacionados con el
presente contrato. CLAUSULA VIGESIMA NOVENA. - REQUISITOS PARA EL
PERFECCIONAMIENTO: Para el perfeccionamiento se requiere acuerdo sobre el objeto y la
contraprestacion, y que esta se eleve a escrito por los competentes contractuales. CLAUSULA
TRIGESIMA. - REQUISITOS PARA LA EJECUCION DEL CONTRATO. - Para la ejecucion del
contrato, se requiere: a) Expedicion del Registro presupuestal por parte de la Entidad
contratante, b) Presentacion de las garantias a cargo del contratista, y c) Aprobacién de las
garantias por parte de la Directora Administrativa y Financiera del Comando General de las
Fuerzas Militares.
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Para constancia se firma en Bogota a los ocho (08) dias del mes de Julio del dos mil veintiuno
(2021).

POR EL MINISTERIO DE DEFENSA NACIONAL — COMANDO GENERAL DE LAS FUERZAS
MILITARES - DIRECCION ADMINISTRATIVA 'Y FINANCIERA,

adel COG

‘ 1/
RUBE RMO GARDUNO FUENTES
Representan gal de SEGURITECH COLOMBIA SAS
NIT. 901.202.687- 5

> A 7 Elaboré: PD JOSE |. SANCHEZ HERRERA Viso: PS. ANDRES HERNANDEZ FANDINO.
Jefe Area de Contratacion Asesor Juridico ARCON Comité Economico Evaluador

Vo. Bo. PS WILLMAR MILLAN Revisé PS. JONNATAN F PUERTA GARCIA Revis6:SS ANDRES FERNANDO ORTIZ ALONSO
Abogado Area de Contratacion Comité Juridico Evaluador Comité Técnico Evaluador
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ANEXO UNICO

ESPECIFICACIONES TECNICAS, ASPECTOS ADICIONALES Y CUADRO DE PRECIOS

1. ESPECIFICACIONES TECNICAS:

1. CARACTERISTICAS TECNICAS DE MINIMO CUMPLIMIENTO

El software debe soportar la realizacién de un BackUp de todos los servicios y configuraciones asi:

BackUp completo

BackUp de la configuracion del filtro web

Backup del proxy
BackUp del certificado de CA del proxy

Nota.

gue nos ha serwdo como herramisnta de fIItrado web, gor talrazén se sohclta al oforanta tener en cuenta esas
configuraciones para la implementacion del software especializado en proxy web

El contratista debera realizar la migracién de los componentes Web. Para esto se tendrdn en cuenta las siguientes
actividades:

Instalacion de la ultima versién establecida por el fabricante

Configuracion del software (direcciones de red, NTP, rutas y demas configuraciones) manualmente.

Aplicar los parches instalados en el equipo

Ajustes a las configuraciones filtros, politicas y excepciones de ser necesario.

Pruebas de identificacién de usuarios y de navegacion.

El software debe contener licenciamiento para 1785 usuarios internos con opcién de crecimiento.

El software debe soportar cerca de 1785 usuarios concurrentes

El software debera permitir el control de navegacion de sitios web en intemnet.

La herramienta debe funcionar como Forward Proxy

La herramienta debe ser On premise.

En caso de que el software requiera de virtualizacién, el Comando General habilitara sobre su plataforma de
virtualizacion la instalacién del software objeto del presente proceso.

El software debe poder desplegar en distintos ambientes de virtualizacion como VMWare, Hiper-V, Cisco Cloud Service, KVM,
AWS, Microsoft Azure, entre otros.

El software debe estar en la capacidad de soportar de hasta 90.000 conexiones TCP

El software debe estar en la capacidad de soportar el ancho de banda dedicado para navegacién en el comando (1GB)

El software debera contar con una interfaz web de administracion.

El software debe estar en la capacidad de brindar un servicio de caché a la organizacién

Se debe poder determinar los incidentes que se detectan y realizar una investigacion desde la consola de manejo de esta

El software debera aplicar los controles de navegacion a los usuarios del comando.

El software debe contar con una ventana de linea de comandos para poderse gestionar

El software debe soportar protocolos https HTTP1y HTTP2

El software debe permitir Manejo de grupos jerarquicos de usuarios, Administracion basada en roles.
Nota: El software debera permitir la conexion al Directorio Activo del Comando que por su estructura tiene Jerarguias.

El software debera ser capaz de mostrar una notificacion o advertencia cuando los usuarios infrinjan una politica de
navegacion.

1.1. REQUERIMIENTOS TECNICOS ESPECIFICOS

“NOS VEMOS EN LA VICTORIA”

Avenida el Dorado CAN Carrera 54 No 26-25
Conmutador: (57-1) 3150111
www.cgfm.mil.co



CONTINUACION DEL CONTRATO DE BIENES Y SERVICIOS No. 160COGFM DIADF2021, CELEBRADO ENTRE EL
MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL DE LAS FUERZAS MILITARES — DIRECCION
ADMINISTRATIVAY FINANCIERAY LA EMPRESA SEGURITECH COLOMBIA SAS

Bloquea o limita el acceso al sitio web segun un usuario o grupo en destinos o categorias de URL.

1.2.CONTROL DE ANCHO DE BANDA

Haga cumplir las politicas de ancho de banda y priorice las aplicaciones criticas para el negocio sobre el trafico recreativo.

1.3.FILTRADO DNS

Controle y bloguee las solicitudes de DNS contra destinos conocidos y maliciosos.

1.4. SISTEMA DE PROTECCION DE INTRUSOS

Brinde proteccién completa contra amenazas de contenido web malicioso como exploits del navegador, scripts e identifique y
bloquee botnets y devoluciones de llamada de malware.

1.5. ANTIVIRUS / ANTISPYWARE EN LINEA

Proteccién antivirus, antispyware, antimalware y sandboxing que se puede adquirir durante la navegacion. Soporte de
andlisis en tiempo real de las imagenes con el fin de controlar contenido inadecuado (material para adultos, alcohol,
drogas, armas.

1.6. PROTECCION DE DATOS

Visibilidad, analisis e informes en tiempo real

Debe garantizar que la investigaciéon de amenazas sea inmediata o en tiempo real y pueda obtener una descripcion general
por usuario para comprender los eventos y correlacionar las amenazas. Capacidad de aislamiento de dispositivos
comprometidos con la botnet o aproveche la visibilidad de la aplicacién para validar si se utilizan aplicaciones que no cumplen
con las normas de Tl y dénde se utilizan.

1.7. SERVICIOS DE SEGURIDAD CLOUD

Filtrado de URL y Contenido

Politica granular por usuario, grupo, ubicacion, hora y cuota; clasificacién de contenido dinamico para URL desconocidas y
Safe Search.

1.8.PROTECCION DE AMENAZAS BASADA EN REPUTACION

Deteccion de botnets conocidas, las comunicaciones de comando y control y el phishing

1.9. CONTROL DE ANCHO DE BANDA

Asegurar que las aplicaciones comerciales como Office 365 tengan prioridad sobre el trafico recreativo

1.10. PROTECCION DE AMENAZAS

Categorizacién de paginas e IPS web para el andlisis de contenido de malware.

1.11. CONTROL Y VISIBILIDAD DE APLICACIONES EN NUBE

Descubrimiento, monitoreo y control el acceso a las aplicaciones web

1.12.CONTROL DE ACCESO WEB

Compatibilidad de navegadores y complementos

1.13.REPORTES

El software debe permitir Reportes exportables minimo a HTML, PDF, XLS y CSV

El software debe permitir la personalizaciéon de nuevos reportes.

ADMINISTRACION Y OPERACION DEL SOFTWARE

Transferencia de conocimiento.

Los conceptos e informacion concerniente a la administracién y operacion del software deberan ser transmitidos por el
contratista, en la ciudad de Bogota, D.C, con personal idoneo debidamente certificado por el fabricante, en idioma espariol,
impartiendo instrucciones con base en las buenas practicas sobre los productos asociados al software, asi:

Administracion: que incluya conceptos y practicas como instalacion, configuracién, administracién, reportes y solucion a
problemas mas comunes de cliente final (END-POINT) que se presenten para minimo 4 asistentes designados por el Comando
General de las Fuerzas Militares y como minimo de 20 horas tedrico-practicas.

El contratista una vez suscrito y perfeccionado el contrato, debera presentar para el efecto cronograma, el cual se sometera a
revision y posterior aprobacion por parte del supervisor del contrato.

GARANTIA TECNICA (legal) , SOPORTE Y MANTENIMIENTO.
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Periodo de garantia de DOCE (12) MESES contados a partir de la compra de la suscripcion por parte del contratista, la cual no

debe ser anterior a la aprobacion de las Pdlizas del contrato.

El término de la garantia legal de conformidad con el art. 7° de la Ley 1480 de 2011, para el software suministrado debera
cumplir con los siguientes requisitos:

Es la obligacion, en los términos de la ley 1480 de 2011 de todo productor y/o proveedor de responder por la calidad, idoneidad,
seguridad y el buen estado y funcionamiento de los productos.

Se debera garantizar que todos los bienes, equipos y partes a suministrar base del objeto contractual, seran nuevos de Gltima
generacion, originales y no remanufacturados, de acuerdo con las especificaciones técnicas exigidas.

Aspectos incluidos en la garantia legal. - Corresponden a la garantia legal las siguientes obligaciones:

Como regla general, reparacion totalmente gratuita de los defectos de los bienes, asi como su transporte, de ser necesario, y el
suministro oportuno de los repuestos (cuando aplique).

Si los bienes no admiten reparacion, se procedera a su reposicion. Cualquiera de las anteriores en un término no superior de
diez (10) dias habiles, contados a partir del requerimiento que realice el supervisor del contrato.

En caso de repetirse la falla y atendiendo a la naturaleza de los bienes y a las caracteristicas del defecto, a eleccién del
COGFM-DIADF, se procedera a una nueva reparacion o al cambio parcial o total del o los bienes por otros de la misma especie,
caracteristicas o especificaciones técnicas, las cuales en ningin caso podran ser inferiores a las requeridas en las
especificaciones técnicas exigidas

Disponer de asistencia o soporte técnico para la instalacién, mantenimiento de los bienes y su utilizacién, de acuerdo con la
naturaleza de estos y las especificaciones técnicas exigidas.

SOPORTE TECNICO

Durante el plazo de ejecucion del contrato debera prestarse el servicio de soporte técnico con las siguientes condiciones:

1) Debe comprometerse a responder las llamadas, tiempo que no puede ser superior a dos (2) horas,

2) Cuando el caso solicitado no haya podido ser solucionado por via telefonica y/o correo electrénico, deberan trasladarse a
las instalaciones del Comando General en un plazo maximo de tres horas .

3) El tiempo promedio para restablecer el servicio no puede ser superior a ocho (08) horas, una vez sea requerido por el
supervisor del contrato.

4) En caso de presentarse fallas en el software, se deberan efectuar los acomparamientos todas las veces que sea requerido.

5) Se debe realizar una visita mensual de caracter preventivo para la revision de funcionamiento del software .

6) Se deberan efectuar las actualizaciones del software que surjan. E/ software debe poder descargar de manera
automética las actualizaciones correspondientes para garantizar que la solucién esté en ultima version de manera
permanente

7) Se debera contar con personal idéneo y capacitado para atender y solucionar los incidentes reportados.

8) Se debe garantizar el correcto funcionamiento y la continuidad de los procesos y servicios prestados por el software.

9) En el evento que la actualizacién del software requiera de migracion por obsolescencia de hardware las tareas
contempladas a continuacion, se debera realizar:

- Migrar toda la configuracion; para ello, antes de proceder con la migracion se generara un registro de la configuracién
actual del software tales como:

. Configurar equipo administrador (equipo principal)

Nombres de maquina

a.
b. Interfaces de red

c.  Servidores NTP

d. Rutas estaticas

e.  Modo de operacion Forward Proxy.

*  Configuracion Proxy

Puertos permitidos

a
b.  Timeouts

c.  Tuneles SSL, debe inspeccionar el 100% de las conexiones de trafico

d. Certificados SSL, debe inspeccionar el 100% de las conexiones de trafico

e.  Configuracién y reglas de autenticacion

+  Configuracién filtros Web (Consola)

a. Filtros y politicas
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b.  Servicios de directorio

c. Integracién al SIEM

d. Excepciones a filtro y escaneo

e. Configuracion de la base de datos de registros de navegacion

Con la presentacion de la propuesta, el proponente acepta la informacion y el alcance del contrato contenido en los documentos
mencionados anteriormente, lo que no dara lugar a reclamaciones por parte del contratista durante el desarrollo y ejecucion del
contrato por tiempos adicionales del personal o equipos.

PRUEBAS, INSTALACION Y ENTREGABLES
PRUEBAS

Por intermedio del supervisor se realizaran las pruebas de funcionamiento.

INSTALACION

El contratista proveera todos los instrumentos, herramientas especiales y equipos que se requieran durante la instalacion y
configuracién del software contratado.

Se debera hacer configuracion y creacién de politicas en el software ofertado.

ENTREGABLE

Se debera entregar el software en la tltima version disponible.

Se debera entregar certificado a nombre del Comando General de las Fuerzas Militares donde se evidencie el software
adquirido con la cantidad usuarios indicados, con su respectiva clave y fecha de vigencia por doce (12) meses.

CONFIDENCIALIDAD

El contratista y los recursos humanos que formaran parte del proceso, deberan firmar al inicio del plazo de ejecucion del
contrato un acuerdo de confidencialidad donde garantizan la reserva de la informacion institucional a la cual tengan acceso
directa o indirectamente o por intermedio de terceros, asi como la que genere, como producto de la ejecucion del contrato, y por
tanto en ningun caso podra divulgarla, copiarla, reproducirla o suministrarla a terceros.

El Comando General requerirda toda la documentacion que sea necesaria para efectuar los estudios de seguridad vy la
suscripcion del acuerdo de confidencialidad correspondiente para el personal asignado al contrato.

2. ASPECTOS ADICIONALES
El contratista realizard un curso y boucher de certificacion del producto de la marca ofertada,

impartido por centro de entrenamiento del fabricante en Bogota, (virtual o presencial) para el
personal administrador de la herramienta. Tres (3) Cupos.

3. PERSONAL PARA LA EJECUCION

CARGO FORMACION ACADEMICA DEDICACION / ACTIVIDADES
GER
EB'EI'E EDWARD GOMEZ CASTELLANOS | . Electréni 50% Durante la ejecucion del contrato. Para las
ngeniero Electrénico. - o :
PRO C.C. 75096730 g " reuniones de seguu_'menl%duranle el plazo de
YECT ejecucion
@]
INGE
NIER
(0]
SOP : , 100% Durante la duracion del contrato, Para las
ORTE DARIO ALEXANDER MENDEZ BELTRAN, Ingeniero soiuidatles e Gct ““ ‘?g ¥ ‘:&'a 0. Dah’j"; :n i
E Electronico y de Telecomunicaciones C.C. 1026550528 - fa HAILZACIOT O BOIMVAIE 1S !
IMPL allas, soportes software
EME
NTAD
OR
° En el evento que el contratista requiera cambiar el personal propuesto, debera

tramitar a través del supervisor y allegar copia de la hoja de vida y de todos los documentos
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exigidos en el proceso, experiencia del nuevo personal, para aprobacién por parte de la
Entidad; éste debera tener un perfil profesional igual o superior al que va a ser reemplazado
y cumplir con los requerimientos estipulados en esta ficha técnica. Se debera reemplazar en
un periodo maximo de 3 dias calendario.

° La Entidad se reserva el derecho de exigir al contratista, previo escrito emitido por el
competente contractual y el supervisor designado, el reemplazo de cualquier persona
vinculada al proyecto; Esta exigencia no dard derecho al contratista para elevar ningtn
reclamo contra la Entidad Contratante.

) La supervision podra solicitar al contratista en cualquier momento, informacion sobre

la némina del personal y cumplimiento de aportes al sistema de sequridad social del

personal contratado por prestacién de servicios. El contratista atendera esta solicitud
con el detalle requerido y en el plazo razonable que la supervision haya fijado.

El personal necesario para ejecutar el contrato debe realizarse con mano de obra directa del
contratista. No se aceptara intermediacion laboral.

El contratista debera cumplir todas las normas de seguridad industrial en la ejecucién del
contrato

El contratista debera asumir la responsabilidad en el manejo del personal empleado, asi
como la seguridad y responsabilidad de los elementos y materiales que se requieran para el
desarrollo de esta.

4. CUADRO PRECIOS:

PRECIO
Ref DESCRIPCION | .\ | UNIDAD el vALOR | UNITARIO | PRECIO TOTAL
articul | DELBIEN Y/O = DE ANTESDEIVA | WA( | Exento | EXENTODE
0. SERVICIO MEDIDA IVA
DE IVA
Adqmsmlgn 3e EXENT
i p"’"’(’jwi nle 1785 | UNIDA ODE | 305.512,0 | 545.338.920,0
AcUeIco CON 1as D 305.512,00 | IVAART 0 0
especificacione ATTET
s técnicas :

EL MINISTERIO DEFENSA NACIONAL — COMANDO GENERAL DE LAS FUERZAS MILITARES -
DIRECCION ADMINISTRATIVA Y FINANCIERA,

A Z
igra del COGFM

CR VICTOR AYGUSTO PATINO PENUELA
Gerente proyecto
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POR EL CONTRATISTA,

RUBE LLERMO GARDUNO FUENTES
C. NJERIA 803026 de Bogota
Representante Legal de SEGURITECH COLOMBIA SAS
NIT. 901.202.687- 5

HERNANDEZ FANDINO.
conomico Evaluador

Vo. Bo.MY. JAIME ANDRES ROJAS FIGUEROA Elaboré: PD JOSE |. SANCHEZ HERRERA R
Jefe Area de Contratacion Asesor Juridico ARCON

Vo. Bo. PS WILLMAR MILLAN Reviso PS. JONNATAN F PUERTAGARCIA  Reyiss: S5.ANDRES FERNANDO ORTIZ ALONSO
Abogado Area de Contratacion Comité Juridico Evaluador :

Comité Técnico Evaluador
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