Alcaldia de Medellin
ANEXO ESPECIFICACIONES TECNICAS Y OBLIGACIONES

Objeto: Suscripcidn de servicios tecnoldgicos a través de la plataforma Carbyne.

DESCRIPCION TECNICA DEL SERVICIO

Para la contratacion se tiene la siguiente distribucion de licencias requeridas por la
Secretaria de Seguridad y Convivencia y agencias que conforman el SIES-M con
asiento en la ciudad de Medellin:

SOLUCION CANTIDAD
Licencia c-Live Universe 20
Licencia “Carbyne Events” panel de 1
administrador, Historial de eventos
Total 21

Descripcion general del sistema
Funcionamiento c-Live Universe

C-Live Universe de Carbyne es un sistema de atencion a emergencias y seguridad
publica, es un software de servicio (SaaS) que aparece como un icono en un
ordenador/portétil dentro de cualquier centro desplegado. Es discreto, facil de
mover, ocupando un minimo de bienes raices en la GUI de un especialista en
comunicaciones de emergencia. La soluciéon c-Live Universe esta libre de riesgos,
ya que no requiere integracion con su control de llamadas, CAD o cualquier estacion
de trabajo existente dentro de su centro. C-Live Universe mejora la aplicacién de
recepcion de llamadas existente con una funcionalidad de caracteristicas de
préxima generacion y datos ricos que brindan no solo conocimiento de la situacion,
sino que también pueden proporcionar un conocimiento de dominio completo en
cualquier nivel requerido (CALLE local Agencia, Gobierno, Estado).

Permanece como un icono discreto en la pantalla del agente hasta que se activa,
se puede minimizar a un pequefio icono "flotante” que se puede mover a cualquier
lugar de la pantalla hasta que se necesite y permite el uso completo de otras
aplicaciones cuando no se esté utilizando. Todas las ventanas son configurables y
se pueden minimizar/maximizar en cualquier momento durante el flujo de trabajo
del agente. C-Live Universe no requiere integracion con los sistemas existentes y
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se puede ejecutar utilizando el hardware y software disponibles en el mercado
(COTYS).

Los especialistas en comunicaciones de emergencia pueden ingresar un nimero de
teléfono manualmente e iniciar una sesion de c-Live Universe. Esta capacidad es
especialmente crucial en momentos como la interrupcion en la que las llamadas de
1-2-3 se enrutaban a sus lineas administrativas locales. En c-Live Universe, la
agencia podria iniciar una sesion y obtener la ubicacion exacta del dispositivo, asi
como todas las caracteristicas y funcionalidades de c-Live Universe.

Cualquiera de los dos métodos producird un mensaje SMS al autor de la llamada,
solicitando su consentimiento para compartir la ubicacion de su dispositivo y la
camara con el fin de video y capturar imagenes fijas.

C-Live Universe debe ayudar a las agencias a minimizar el tiempo de respuesta y
maximizar la eficiencia, al tiempo que potencia la forma en que las personas que
llaman se comunican con los servicios de emergencia en situaciones de crisis, asi
Ccomo en situaciones que no son de emergencia.

Se requiere consentimiento de la persona que llama

La persona que recibe la llamada tendra que abrir la notificacion del mensaje de
texto (SMS), y que haga clic en el enlace adjunto. Esto abrira el navegador web del
dispositivo mévil y solicitara los permisos y consentimientos pertinentes para
proceder con la llamada. Los especialistas en comunicaciones de emergencia
deben guiar al autor de la llamada, segun sea necesario. Una vez que la persona
qgue llama hace clic en el enlace de permisos dentro del mensaje de texto, los
especialistas en comunicaciones de emergencia podran abrir (3) ventanas que les
proporcionaran:

1. Ubicacion mejorada del dispositivo.
2. Video en directo desde el teléfono.
3. Chat instantaneo silencioso bidireccional.

El usuario de dar clic en el icono correspondiente para abrir las ventanas de
ubicacion, video y chat. Otro clic en el mismo icono cierra la ventana
correspondiente permitiendo que el Especialista en Comunicaciones de Emergencia
haya abierto solo las ventanas (ubicacion, video, chat) que sean relevantes en ese
momento.
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Ubicacion

Vistas de mapas y terrenos por satélite (zoom +/- para el conocimiento de la
situacion)

El sistema debe proporcionar una ubicacion instantanea y precisa del dispositivo de
llamadas. Los especialistas en comunicaciones de emergencia deben ver las
ubicaciones en una vista de mapa o vista por satélite, lo que proporciona una
conciencia situacional inmediata. La funcién de ubicacion dinamica de Carbyne
debe proporcionar seguimiento en vivo mientras que las personas que llaman estan
en movimiento tanto en tierra como en agua (barcos). Todo seguimiento requiere la
aprobacion y consentimiento de la persona que llama.

Video / Imagen

Para la transmision de video en directo y / o imagenes (hasta 100 por incidente) que
se enviara desde el teléfono de la persona que llama, se envia un enlace y el autor
de la llamada debe conceder permiso y consentimiento para activar la vista de la
camara del teléfono. Una vez concedido el permiso, la camara se activa
automaticamente y el video del teléfono comienza a transmitirse a la ventana de
video c-Live Universe de los especialistas en comunicaciones de emergencia. El
video siempre se graba en la nube, incluso si el especialista en comunicaciones de
emergencia opta por ocultar el video. El supervisor que revisa la llamada puede ver
el video en su pantalla para obtener soporte y/o llamar a la asistencia de
escalamiento. El video también debe estar disponible dentro de la aplicacion.

Ventana de chat

El chat silencioso (similar a WhatsApp e iMessage sin notificacion audible) debe ser
una herramienta eficaz para comunicarse con las personas que no pueden
comunicarse o0 estan en situaciones comprometedoras, o para superar las barreras
de sonido que a veces se producen en las conversaciones telefénicas. El chat
silencioso de Carbyne también debe permitir comunicaciones efectivas con la
comunidad de sordos y dificultades auditivas.

Proteccion de caida de llamadas

Cuando se establezca una sesion de Carbyne, de debe crear una ruta de
comunicacién adicional no audible mediante Wi-Fi o datos mdviles que permanezca
en sesion incluso si falla la conexion de voz original. Las funciones de préxima
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generacion agregadas de c-Live Universe (video, ubicacion y chat instantaneo
silencioso) deben permanecer activas si la persona que llama se desconecta su
dispositivo. Si la llamada finaliza inesperadamente, el especialista en
comunicaciones de emergencia puede continuar viendo el video y la ubicacién de
la persona que llama desde la escena mientras se comunica a través de la funcion
de chat.

Funciones de ultima tecnologia

Ubicacion basada en dispositivo: Para proveer servicios de ubicacién para cada
llamada sin una aplicacion (que no sea de emergencia, 3-1-1, 10 digitos, etc.) -
Carbyne se asocia con proveedores de SMS que ofrecen servicios de nivel
empresarial para enviar un enlace automatico a la persona que llama. Esto asegura
que la persona tenga el control total de sus datos y su consentimiento frente a la
informacion que comparte sin la necesidad de descargar ninguna aplicacion.

Video en vivo: La funcion de video en vivo debe permitir a los especialistas en
comunicaciones de emergencia activar una sesién de video con la persona que
llama (una vez aceptada). Esto mejora el conocimiento de la situacion a través de
la interaccion entre la persona que llama y el agente. Ver el video en vivo, aunque
es opcional, es una herramienta poderosa para abordar incidentes donde las
comunicaciones de la persona que llama no son claras o las imagenes visuales
pueden ayudar al agente a obtener informacion adicional que no esta disponible. En
cualquier momento, el agente puede ver la sesion de video. Asimismo, la pantalla
de video se puede cerrar en cualquier momento, o volver a abrir segun se desee,
sin la interferencia de grabar la sesidon de video completa. El video es solo entrante
y en ningln momento la persona que llama puede ver al agente.

Captura de fotos: una vez que se ha iniciado una sesion de c-Live, la persona que
llama tiene la capacidad de tomar fotos desde su dispositivo en modo estandar o
selfie. Ademas, el agente tiene la capacidad de tomar fotos de forma remota usando
la cAmara del dispositivo de la persona que llama. Estas imagenes se transmiten
directamente a la sesion de chat en Universe y no se conservan en el dispositivo de
la persona que llama.

Comunicaciones de texto: el chat silencioso (similar a WhatsApp, iMessage) es
una herramienta eficaz para comunicarse con las personas que no pueden hablar
durante la llamada con el fin de superar factores ambientales y/o factores
comprometedores que podrian impedir la comunicacion verbal. Las capacidades del
chat silencioso de Carbyne también proporciona comunicaciones efectivas con la
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comunidad sorda y con dificultades auditivas. Los especialistas en comunicaciones
de emergencia veran un indicador en la ventana de chat que valida que su mensaje
se entreg6 al autor de la llamada.

Implementacion instantanea: La plataforma de comunicacion interactiva de
Carbyne es nativa de la nube. Como tal, permite la implementacién inmediata sin
interrupcion a las plataformas e infraestructuras de comunicaciones emergentes
existentes.

Proteccion de datos de los ciudadanos: los datos enriquecidos que un ciudadano
ha consentido compartir con una agencia se deben almacenar de forma segura en
las instalaciones certificadas por AWS Cloud y FedRAMP. A estos datos solo
pueden acceder usuarios de roles administrativos autorizados que cada Agencia
designa. Estos datos son accesibles y descargables sélo por aquellos usuarios
definidos con fines probatorios por el proceso legal de la Agencia.

Auditoria y seguimiento: La plataforma c-Live Universe recopila datos
enriquecidos de ciudadanos (con consentimiento de la persona) sobre una base de
datos de incidentes que luego se pueden comparar y analizar en toda la jurisdiccion
del CALLE (Centro de Atencion de Llamadas de Emergencia) durante periodos de
tiempo definidos por el usuario.

Llamada Carbyne: c-Live Universe crea una sesion rica en datos de Carbyne entre
la persona que llama y el agente desde cualquier teléfono inteligente y NO requiere
que se instale una aplicacién en el dispositivo del autor de la llamada.

El sistema Carbyne c-Live Universe cuenta con los siguientes componentes:

1. Ubicacion precisa, persistente y dinamica del dispositivo de la persona que
hace la llamada y también puede incluir la ubicacién basada en red y/o
sensores segun corresponda.

2. El especialista en comunicaciones de emergencia de 1-2-3 recibe el
consentimiento de la persona que llama para permitir que su camara
presente una secuencia de video de la escena que proporciona conciencia
situacional entre el dispositivo inalambrico del autor de la llamada y el ECC.
Esta es una ruta multimedia unidireccional donde el agente puede ver lo que
la cAmara de la persona que llama esta viendo, recibir y tomar fotos a través
del dispositivo. Durante la sesion, la persona que llama no ve al agente. Una
vez finalizada la sesion, el agente no tiene acceso al dispositivo original de la

Centro Administrativo Municipal CAM

Calle 44 N° 52-165. Codigo Postal 50015

Linea de Atencion a la Ciudadania: (57) 44 44 144
Conmutador: 385 5555 Medellin - Colombia




Alcaldia de Medellin

persona que llama sin iniciar una nueva sesién y obtener el consentimiento.

El chat silencioso bidireccional sin notificaciones audibles proporciona un
nivel adicional de seguridad para la persona que llama en situaciones de
riesgo.

Proteccion de llamadas caidas; c-Live Universe proporciona una conexion de
datos de respaldo al dispositivo inalambrico de la persona que llama, lo que
significa que el agente de 1-2-3 puede continuar comunicandose con la
persona que llama, asi como rastrear su ubicacion actual en caso de que la
llamada de voz termine inesperadamente.

Mitigacion de cortes de red: si se produce una interrupcion de la red y las
llamadas se enrutan a las lineas administrativas locales, todavia tendria la
capacidad de iniciar manualmente una sesion con el autor de la llamada y
recibir informacion de ubicacién precisa, asi como comunicaciones
multimedia como video, fotos y chat.

La informacion del autor de la llamada y toda la informacién recibida
(ubicacién, video, imagen, chat, etc.) se almacena de forma segura en la
nube de AWS. El personal CALLE definido con roles de nivel de
administrador puede acceder a estos datos a través de la plataforma c-Live
Carbyne Events.

Historial de eventos

C-Live Universe tiene un modulo de Historial de Eventos que almacena la historia
completa de cada incidente reportado en la nube. El Historial de Eventos
proporciona al CALLE una herramienta para analizar incidentes y eventos que
ocurren en su jurisdiccion.

Caracteristicas del historial de eventos:

Informacién de la llamada (no se limita a estos elementos).
o NuUmero de llamada.
o Hora de la llamada.
o Duracién de la llamada.
o Numeros de tickets del incidente.

Ubicaciéon de eventos / incidentes (una descripcion general del movimiento
gue se actualiza aproximadamente cada 10 segundos, lo cual es
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extremadamente valioso cuando la persona que llama est4 en un vehiculo
en movimiento y requiere asistencia).

Video e imégenes (si corresponde).

Dialogo de chat completo con iconos de recibo confirmado.

Ademas de la informacioén completa sobre incidentes, c-Live Universe permite:

Acceder a toda la informacion desde un explorador sin necesidad de
instalacién local.

El historial de eventos es personalizable para agregar descripciones o
comentarios cuando sea necesario (acciones auditables que muestran quién
agrego informacién y cuando). Proporciona opciones de visualizacion de
mapas Y listas claras, faciles de usar y configurables, como mapas de calor
que permiten a los CALLE, las agencias regionales de gestion de
emergencias y la gestion de emergencias a nivel estatal la oportunidad de
pronosticar recursos de forma proactiva: policia; Bomberos; & EMS Unidades
mdviles, etc. antes y cuando ocurran las crisis y a su vez cuando estas se
intensifiquen.

Los registros se almacenaran con redundancia y encriptacion dentro de la
nube. Solo el personal autorizado de SIES-M tendr& acceso a estos registros
y las credenciales seran controladas exclusivamente por SIES-M. El registro
de eventos se mostrard mediante filtros configurables para proporcionar
informes ya sea por listas y / o multiples vistas de mapas para brindar
conocimiento de la situacién y del dominio para cualquier nivel de agencia
para el cual el centro otorga permisos.

Licenciay Servicios.

Durante el Plazo y sujeto al cumplimiento por parte de la Secretaria de Seguridad y
Convivencia de los términos y condiciones del servicio, BSW Colombia / Carbyne
Ltd. otorga a la Secretaria de Seguridad y Convivencia: (i) el derecho de acceder a
la Plataforma y utilizar el Producto por sus Usuarios Autorizados a través del
Software del Cliente de acuerdo con los términos del mismo; y (ii) un derecho no
exclusivo, intransferible, no sublicenciable, limitado y revocable para instalar y
utilizar el Producto "Software del Cliente" hasta el numero de CPU establecido de
acuerdo a la necesidad:
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- 50 Licencias c-Live Universe,

- 2 Licencias “Carbyne Events” panel de administrador, Historial de eventos,
para ser utilizado por los servidores, agentes, representantes y contratistas de la
Secretaria de Seguridad a los que BSW Colombia / Carbyne Ltd. permite el acceso
al Producto ("Usuarios Autorizados").

Como parte del uso de los Servicios por parte de la Secretaria de Seguridad se
puede acceder a Contenido de Terceros. La herramienta proporciona a la Secretaria
las autorizaciones, dando cumplimiento con los términos que se puedan presentar
al Cliente cuando el Cliente acceda a dicho Contenido de Terceros. El Contenido de
Terceros esta disponible "TAL CUAL" sin indemnizacion, soporte (a menos que se
especifique lo contrario), o garantia o condicién de cualquier tipo. BSW Colombia /
Carbyne Ltd. puede suspender o terminar la provision de cualquier Contenido de
Terceros en cualquier momento, y esa suspension o terminacion no se considerara
un cambio material, perjudicial o un incumplimiento de este Acuerdo y normativa
Colombiana vigente para el efecto.

Soporte técnico y disponibilidad

El soporte técnico y la disponibilidad de la Plataforma y del Software del Cliente se
realizaran de conformidad con el Acuerdo de Nivel de Servicio.

Requisitos Técnicos c-Live Universe

Sistema c-Live Universe Especificaciones del PC:

= CPU: Core i5, RAM minimo 8GB.

= Espacio en disco: 20% de espacio libre en disco,
1G utilizado en la instalacion

= Sistema operativo: Windows 7, 8.1 & 10
Professional. 64bit (todos)

= Una NIC fisica de Internet (Ethernet / Wi-Fi)

Nota: Para una vista optimizada de la interfaz, las
dimensiones de la pantalla del operador deben ser de
19" con 1400x1050 pixeles o mejor

Plan de energia: Ajuste a "Alto rendimiento" para
evitar el retraso de video o el rendimiento anormal del
programa.
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Permisos: Sélo para instalacion: privilegios de
administrador; para la operacion BAU: privilegios de
usuario estandar.

Actualizaciones de software: Requiere modificar /
escribir permisos en la carpeta C:-Carbyne-ClLite,
incluido cualquier software de seguridad de punto
final, como el software antivirus.

Requisitos de Red

Conexion a Internet:
* Los PC deben tener conectividad a Internet de alta
velocidad externa.
= Velocidad de red:
v" Minimo descendente: 2 Mbps de descarga, 1
Mbps de carga por estacion de trabajo.
v" Minimo ascendente: 3Mbps.
v' |P estatica.

Firewall

Filtrado de contenido: el filtrado de contenido de la
"capa 7" del firewall debe permitir la

*.carbyneeapi.com (Entrada no aplicable)

- Saliente * .carbyneapi.com

- TCP / 3128: registro, ubicacion, chat,
actualizaciones de software

- UDP /1937: Video mediante el uso de cédecs
WebRTC y H.264 / VP8 / VP9

- TCP/1937: Video donde UDP no esta
disponible

- C-records.crm9.dynamics.com

Texto del titulo de SMS
& Logotipo

El texto de cadena se puede insertar en el SMS, que
precede al vinculo URL Unico

1. Debe contener letras o numeros en inglés
solamente

2. Hasta 100 caracteres

Se puede insertar un logotipo, no la instancia de la
nube, que se muestra a la persona que llama
mientras esta en una sesion activa.
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1. Laimagen debe proporcionarse
preferiblemente como un archivo vectorial
(SVG), pero un raster (BMP / JPG / GIF / PNG)
es aceptable.

2. El nombre de la autoridad debe tener un
méximo de 30 caracteres, divididos en dos
lineas (15 caracteres por linea).

Notas

El mensaje de c-Live a los teléfonos inteligentes
inalambricos utiliza tecnologia SMS que depende de
los operadores inalambricos comerciales, su
infraestructura y limitaciones de rendimiento.

= Términos de uso del producto Carbyne tal como se
publican en el sitio web de Carbyne
(https://carbyne911.com/terms-c-lite-us/).

= Puede tener lugar una ventana de mantenimiento
semanal estandar para las actualizaciones del
sistema.

= Deteccién automatica de ALI (si corresponde,
manual de forma predeterminada).

Arquitectura del Sistema c-Live Universe

Descripcion general de la arquitectura

La infraestructura principal de Carbyne esta alojada en la nube de AWS. Carbyne
utiliza una plataforma de computacién en la nube escalable, segura y disefiada para
una alta disponibilidad confiable. Es la méxima prioridad de BSW y Carbyne
proteger la confidencialidad para la retencidon de registros, la informacion de datos
y la disponibilidad segura de los sistemas.

La infraestructura de AWS permite a Carbyne ofrecer servicios al cliente final que
son rapidos, fiables, altamente disponibles, escalables y seguros. Carbyne ha
disefiado esta solucion para aprovechar la arquitectura de AWS, para tolerar fallos
del sistema o del hardware con un impacto minimo o ningan impacto en el cliente.
Los centros de datos se construyen en funcion de las zonas de disponibilidad
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(clusters) en las regiones globales varios, mientras que todos los centros de datos
estan "activos" y atienden a los clientes; ningun centro de datos es "frio”.

Infraestructura en la nube
Almacenamiento de datos

El almacenamiento de datos atraviesa la infraestructura de AWS y se almacena en
la nube de Microsoft Azure, utilizando los beneficios de las soluciones basadas en
la nube y los datos recibidos se almacenan en la plataforma Historial de eventos.
Los datos transmitidos y recibidos de la persona que llama y la agencia se
conservan de forma segura dentro del repositorio de datos ubicado completamente
dentro de los Estados Unidos. Los datos se almacenan independientemente de si
el especialista en comunicaciones de emergencia esta viendo los datos a través de
c-Live Universe. Las politicas de retencion de datos de Carbyne permiten que los
datos se almacenen en funcion de los requisitos de retencion de datos de cada
agencia.

Servicios

Los servicios en la nube de Carbyne se crean como microservicios y se prestan a
través de la nube de AWS a escala global. Cada servicio proporciona una
funcionalidad Unica, como la ubicacion, el usuario y los servicios basados en
informes. Juntos forman una plataforma robusta que permite una escalabilidad
flexible a medida que crece el ecosistema Carbyne.

Servidor de streaming de video

El servicio de streaming de video Carbyne permite la gestidn proactiva de la carga
y el rendimiento, utilizando las Ultimas herramientas y plataformas de software
multiproceso. Esto ofrece transmision en vivo desde teléfonos maoviles estandar a
equipos CALLEs donde c-Live Universe es instalado.

Seguridad
Controles de acceso a los datos y la configuraciéon de la agencia

La infraestructura de Carbyne asigna a los clientes autenticados de c-Live Universe
un conjunto de credenciales de privilegios limitados temporales para acceder
inicialmente a los recursos que establecen su perfil de usuario de agencia. Los
usuarios de c-Live Control seran definidos por la Agencia como un rol de Usuario o
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Administrador (que requiere 2FA) con diferentes niveles de acceso y capacidades
de provision. Los clientes de c-Live Universe se autentican con la nube de la
plataforma Carbyne c-Live mediante un ID y un toquen Unicos y preconfigurados.

Monitoreo

Las herramientas de monitoreo de Carbyne estan disefiadas para detectar
actividades y condiciones inusuales y no autorizadas tanto en los puntos de entrada
como en los puntos de salida. Estas herramientas supervisan el uso del servidor y
la red, las actividades de andlisis de puertos, el uso de aplicaciones y los intentos
de intrusion no autorizados para garantizar la seguridad de extremo a extremo del
ecosistema. Las herramientas pueden establecer umbrales de métricas de
rendimiento personalizados para actividades inusuales. Carbyne ha implementado
proteccion con contrasefia, seguridad a nivel de dominio y proteccion de uso
compartido de enlaces en todas sus caracteristicas relevantes.

Opcidn de deteccidén automética a través de integraciéon CAD

El universo c-Live de Carbyne se puede configurar para iniciar una nueva sesion de
c-Live Universe automéaticamente.

Capacidades especiales del sistema Carbyne
Plataforma de emergencia de seguridad publica Gnica de Carbyne

Carbyne es una empresa lider en innovacion en tecnologia de seguridad publica.
Unifican el flujo de informacion a los centros de llamadas de emergencia en una
plataforma llamada c-Live. Al utilizar las herramientas innovadoras de la nube de
Carbyne como el video en vivo, chat instantdneo, ubicacion dinamica, dispositivos
conectados y mas, los ECC y autoridades a nivel estatal pueden conectarse
completamente a un incidente, compartiendo este paquete de informacién de
medios enriguecidos con las unidades de emergencia, aumentando la eficiencia de
respuesta y finalmente salvar vidas todos los dias.

- No se requiere aplicacion moévil, no deja rastro en el dispositivo moévil una vez
finalizada la llamada

- Ubicacion: Carbyne es el proveedor de ubicacion mas grande del mundo para
servicios de emergencia a nivel mundial. Carbyne entrega la ubicacién de
cada llamada entrante sin necesidad de que los usuarios descarguen
ninguna aplicacion (Integracién con proveedores de WhatsApp y SMS).
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Ademas, Carbyne se asocié con Google para proporcionar servicios de
ubicacion de emergencia directamente desde los sistemas operativos.
Actualmente, Carbyne atiende a mas de 400,000,000 de personas en todo el
mundo y brinda mas de 500,000 actualizaciones de ubicacion por dia.

- Servicios de transmision de video, voz e imagenes en vivo (Tecnologia
patentada): La plataforma Carbyne crea un nuevo entorno de colaboracion
que permite a los actores de telecomunicacién conectarse verdaderamente
a un incidente. La plataforma Carbyne es capaz de transmitir video, voz,
imagenes y cargar imagenes que fueron tomadas con anticipacion sin la
necesidad de que los usuarios descarguen ninguna aplicacion.

- Chat silencioso instantaneo: el chat instantaneo puede marcar la diferencia
entre la vida y la muerte.

- Conferencia de incidentes (Capacidad Unica): la plataforma en la nube de
Carbyne es capaz de compartir todos los datos enriquecidos con todas las
partes interesadas del incidente (personas que reciben Illamadas,
despachadores, socorristas, autoridades de nivel estatal y mas), en tiempo
real durante un incidente.

- Cuestionario (Capacidad unica): la plataforma Carbyne recopila informacion
crucial sobre la salud y el estado de la persona que llama. Utiliza la definicion
de “pregunta flexible” para adaptarse a las necesidades de ECC, incluida una
capa de analisis para analizar la informacion recopilada.

- Historial de eventos (Capacidad Unica): la plataforma Carbyne almacena
todos los datos ricos en incidentes, permite un analisis detallado de cada
evento capturado desde el inicio hasta su finalizacion, lo que permite la
optimizacién de la operacién y una mejor planificacion y estrategia futuras.

Interfaz de usuario

1. El sistema debe poder mostrar el nimero de teléfono de la persona que
llama.

2. La entrada del numero telefénico de la persona que llama debe generarse
automaticamente, desde el sistema existente (sujeto a la integracion de parte
del sistema CAD).

3. El sistema aparece encima del sistema CAD que este en uso y queda como
una pequefia huella en la pantalla cuando no esta en uso.

4. Interfaz completamente personalizada de usuario por sesion (Capacidad
anica):
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Cada tipo de datos en un panel separado.
Panel ajustable, tanto en tamafio como en ubicacion
Soporte de visualizacion de pantalla multiple

Mapa de localizacion

1.

10.

La herramienta puede recibir la ubicacion basada en dispositivos moviles
para cualquier tipo de llamada, de emergencia y que no sea de emergencia,
sin la necesidad de preinstalar ninguna aplicacién en el dispositivo de
llamada. La ubicacidén debe recibirse y calcularse en funcién de diferentes
fuentes, al menos GPS, Wi-Fi, Bluetooth.

La herramienta puede iniciar una conexion ad hoc al dispositivo mévil de la
persona que llama y recibir su ubicacién (sin una aplicacion, cumplimiento de
GDPR) (Patente 2019-0052474-A1).

La herramienta se puede integrar con cualquier AML / ELS / EED de terceros
(Capacidad unica).

APl abierto para cualquier aplicacion de terceros y dispositivo IOT para
entregar informacion (Capacidad Unica).

La herramienta muestra informacién de ubicacién que incluye LAT / LON,
direccidn civica (si corresponde) y precision.

La herramienta muestra la ubicacién y la precisién en un mapa con indicacion
visual.

La herramienta muestra Google Street View donde esté disponible
(Capacidad unica).

La herramienta muestra la ubicacion exacta en la parte superior del mapa de
Google tanto en vistas estandar como satelitales.

La herramienta actualiza la ubicacion solo cuando la persona que llama esta
en movimiento y la precision mejora en intervalos de menos de 5 segundos.
(Capacidad unica).

La herramienta puede mostrar todas las ubicaciones de los demas eventos
en el mapa en tiempo real, incluido el resumen del evento (Capacidad Unica).
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11.La herramienta tiene la opcion de mostrar puntos de interés significativos en

el entorno cercano al evento.

12.La herramienta puede mostrar informacion de trafico en tiempo real

(Capacidad unica).

13.La herramienta puede mostrar llamadas pasadas en el mapa y su resumen

de eventos (Capacidad unica).

14.El tamafio y la ubicacion del mapa son ajustables (Capacidad Unica).

Video en vivo, voz e imagenes

1.

El sistema debe poder recibir y mostrar transmisiones de video de personas
que llaman desde dispositivos moviles con y sin la necesidad de preinstalar
cualquier aplicacion en el dispositivo de llamada.

La banda ancha del video disponible no deberia afectar la voz de la llamada
en curso, ni la calidad en caso de limitaciones en la banda ancha (Patente
2018-0084599-A1) (Capacidad unica).

El video puede ser capturado por la cdmara trasera o frontal, dependiendo
de la seleccion de la persona que llama.

El video debe presentar solo el lado de la persona que llama para evitar la
sobrecarga de datos en el canal de comunicacion.

La persona que llama puede tomar una foto y compartirla inmediatamente
con la persona que realiza la llamada, sin la necesidad de preinstalar ninguna
aplicacion en el dispositivo (Capacidad Unica).

La persona que llama puede cargar imagenes anteriormente tomadas de su
galeria y compartirlas inmediatamente con quien recibe la llamada, sin la
necesidad de preinstalar ninguna aplicacion en el dispositivo.

La herramienta admite llamadas de voz (VolP) en caso de caida de llamadas
regular (Capacidad Unica).

La herramienta cambia de voz a texto para llamadas de voz (VolP)
(Capacidad unica).
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Mensajeria instantanea

1.

El sistema admite mensajeria instantanea bidireccional entre el agente de la
llamaday las personas que llaman desde el dispositivo moévil sin la necesidad
de preinstalar ninguna aplicacién en el dispositivo.

La mensajeria instantanea siempre debe ser silenciosa por parte de la
persona que llama, sin ninguna notificacion audible cuando se recibe un
nuevo mensaje. (Capacidad Unica).

La mensajeria instantanea no debe bloquear la transmision de video, sino
que debe aparecer encima para permitir un video en vivo continuo del
incidente. (Capacidad unica).

La herramienta proporciona una indicacion clara a quien recibe la llamada si
la persona que llama recibe y lee su mensaje (2 indicaciones separadas)
(Capacidad unica)

Compartir llamada (Capacidad Unica)

1.

La herramienta admite que multiples usuarios compartan toda la informacién
del evento en tiempo real (ubicacion, video, voz, chat, imagenes,
cuestionario).

La herramienta admite conferencias por numero de teléfono o ID de evento.

Blsqueda de eventos de apoyo a la solucion.

La herramienta contiene una indicacion clara una vez que se comparte la
informacion de la llamada, incluye el nimero de participantes.

La herramienta se puede integrar con cualquier tercero para recibir los datos
enriquecidos en tiempo real

Gestion de registros (Capacidad unica)

1.

El sistema debe proporcionar un servicio de gestion de registros que
almacene toda la informacién de incidentes manejada por el sistema, durante
un tiempo acordado.

El servicio de gestion de registros almacena la siguiente informacion para
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cada incidente:

Fecha / Hora del incidente.

Numero de teléfono de la persona que llama.

Duracion de la llamada.

Ubicacién de la persona que llama (si esta disponible).
Video de la persona que llama (si esté disponible).
Mensajes de chat (si esta disponible).

Todas las imagenes (si estan disponibles).

Voz (si esta disponible).

Cuestionario.

Informacién de IoT (Internet of Things).

Exportar detalles del evento, informacion completa o parcial del evento.
Vista de tabla de todos los eventos, incluida la busqueda y el filtro.
Analizar los datos con base a las respuestas del cuestionario.

Vista de mapa de todos los incidentes, incluida la ubicacion.

Mapa de calor de éareas con llamadas frecuentes durante un tiempo
configurable.

API que pueden utilizar aplicaciones de terceros para recibir informaciéon de
registros y actualizaciones durante y después del incidente.

Aplicacion en dispositivo movil

1.

4.

La herramienta es compatible con cualquier dispositivo movil para
dispositivos Android y iOS sin necesidad de descargar una aplicacion.

Interfaz facil e intuitiva (Capacidad Unica).

Cero huellas en el dispositivo movil una vez finalizada la llamada (Capacidad
anica).

Personalizable para contener el nombre y el logotipo del cliente.

Alta disponibilidad y recuperaciéon ante desastres
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1. Acuerdo de Nivel de Servicio (SLA) de al menos 99,999%.

2. Al menos 3 zonas de disponibilidad separadas y no dependientes en las que
se ejecutan los servicios centrales del sistema.

3. Cualquier informacion que resida en dispositivos de almacenamiento y bases
de datos se replica constantemente para que una falla en uno de esos
dispositivos no resulte en la pérdida de datos.

4. Recuperacion automatica de cualquier falla en una o dos zonas de
disponibilidad.

5. Escalado automatico de recursos del sistema.

6. Monitoreo activo de la funcionalidad del sistema, incluidas alarmas y
notificaciones a sistemas de monitoreo de terceros en caso de fallas.

7. Encaso de evacuacion de CALLE, todas las funciones y servicios del sistema
deberian estar disponibles desde cualquier otra ubicacion.

8. Los usuarios se autentican con los servidores Carbyne con un ID y un toquen
pre configurados y unicos de acuerdo con los estandares RFC 4122.

Carbyne se encarga de la configuracion del sistema c-Live Universe, operacion en
curso y médulos de capacitacion.

Carbyne es responsable del live 24/7/365, cliente dedicado y equipo de soporte
técnico.

El mantenimiento, la formacion y el servicio de atencién al cliente remoto 24/7/365
estan a cargo de Carbyne.

Carbyne debe garantizar que el desarrollo del software cumple con un marco de
buenas practicas, en las que se privilegian el desarrollo de software seguro, una
adecuada gestion de cambios, una separacion adecuada de ambientes de
desarrollo, calidad y produccidn, la implementacion de pruebas unitarias y de cédigo
seguro, entre otras que propendan por la calidad del producto que soporta la
operacion del servicio contratado.

Carbyne es responsable de implementar las practicas requeridas en el marco de la
seguridad de la informacion, orientadas a mitigar los riesgos sobre la
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confidencialidad, integridad y disponibilidad de los datos y los servicios que soportan
la contratacion de la prestacion de los servicios requeridos.

Las partes evaluaran de acuerdo con la normatividad reglamentaria vigente en
relacion con el Decreto 1581 de 2012, las responsabilidades de la entidad como
“‘Responsable del Tratamiento de Datos” y por parte del proveedor como
“‘Encargado del Tratamiento de Datos”, y definiran las politicas y formas de
actuacion de las partes de acuerdo con la evaluacién y clasificacion de los datos
recolectados para facilitar la prestacion de los servicios contratados; asi como sobre
su acceso, almacenamiento, transmision o distribucion de acuerdo con unos
criterios definidos o reconocidos por las partes.

Carbyne debe garantizar que la operacién contratada y el software o herramientas
requeridas para la prestacion del servicio se han identificado como activos de
informacion y cuentan con una identificacion y valoracion de riesgos frente a
ciberamenazas y un plan de tratamiento de seguridad de la informacion.

Carbyne debe garantizar que las soluciones de software (aplicaciones web o
moviles) y el hardware que se utilice como parte de la prestacion del servicio, deben
contar con una evaluacién periddica de identificacion de vulnerabilidades vy
remediacion de las mismas, realizando el reporte correspondiente al supervisor del
contrato.

La informacion guardada en la nube en los servidores de Carbyne, cada tres

(3) meses se debe de descargar la informacién en un almacenamiento local
del SIES-M o antes si asi se requiere.

Acuerdo de nivel de servicio y soporte (ANS)

Definiciones
Término Definicion
Servicios SaaS La aplicacion, software y software como

servicio relacionado, alojamiento,
mantenimiento y\o servicios de soporte
puestos a disposicion por BSW Colombia -
Carbyne para el acceso remoto y el uso por
parte del cliente.

Servicios Los servicios prestados o requeridos para ser
proporcionados por o a traves de BSW
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Colombia - Carbyne, incluyendo — pero no
limitado a — Servicios SaaS y Servicios
Profesionales.

Software

La version coédigo de objeto de software
informatico de BSW Colombia - Carbyne y
todas las actualizaciones puestos a disposicion
por BSW Colombia - Carbyne a un cliente en
virtud de este acuerdo.

Declaracion de trabajo

Un plan de trabajo detallado que deberan
acordar las partes en conjunto con este
documento.

Componentes integrados de
terceros

Cualquier componente del servicio SaaS que
es proporcionado por terceros y esta integrado
en la plataforma de BSW Colombia — Carbyne,
incluyendo - pero no limitado a - software y
hardware. Un ejemplo de este componente es
Google Maps.

Integracion con interfaces
externas

Cualquier software externo o componente de
hardware que no sea propiedad de BSW
Colombia - Carbyne y requiere que BSW
Colombia - Carbyne escriba cddigo y\o se
conecte fisicamente para que el producto
funcione.

Indicador clave de rendimiento

Cualquier indicador medido de rendimiento que
se rastree e informe junto con este documento
(por ejemplo, tiempo de inactividad,
disponibilidad).

Hot Fixes

Un parche de software, version de software,
archivo o script que BSW Colombia - Carbyne
proporcionara para remediar cualquier falla
urgente que esté fuera del ciclo regular de
lanzamiento de la version de software.

Tiempo de inactividad
programado del producto
integrado

Cualquier periodo de falta de disponibilidad
programado y preanunciado de un producto o
servicio integrado que forme parte de la
plataforma BSW Colombia - Carbyne.

Tiempo de inactividad no
programado del producto
integrado

Cualquier tiempo de inactividad no programado
de un producto o servicio integrado.

NOC

Centro de Operaciones de Red (Network
Operations Center, en inglés)
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Descripcion general del acuerdo

Este Acuerdo de Nivel de Servicio ("ANS") describe los términos y condiciones de
soporte técnico para los productos de BSW Colombia - Carbyne, asi como el plan
de mantenimiento y los Indicadores clave de rendimiento ("KPI") ofrecidos ("Plan de
Mantenimiento y Apoyo").

Este acuerdo sigue siendo vélido hasta que sea reemplazado por un acuerdo
revisado mutuamente respaldado por las partes interesadas.

Este acuerdo describe los pardmetros de todos los servicios técnicos cubiertos, ya
gue son comprendidos mutuamente por las principales partes interesadas. Este
acuerdo no reemplaza los procesos y procedimientos actuales a menos que se
indique explicitamente en este documento.

El departamento de Atencion al Cliente de BSW Colombia - Carbyne opera un
centro global de servicios y soporte 24/7 con personal experto en productos y TI
que proporciona Calidad de servicio (QoS) global y administracion remota de
productos y servicios BSW Colombia - Carbyne.

Servicio y disponibilidad del sistema

BSW Colombia - Carbyne ofrece soporte técnico durante el "Periodo de
Mantenimiento y Soporte”, el periodo durante el cual el cliente compré servicios de
mantenimiento y soporte de BSW Colombia - Carbyne segun lo especificado en un
pedido de compra u otro contrato validos debidamente firmado por BSW Colombia
- Carbyne. Los servicios de mantenimiento y soporte descritos en virtud del presente
se refieren a los clientes que se enfrentan a un problema que hace que el producto
no funcione como se detalla en la Descripcion del producto.

Servicios NOC globales de BSW Colombia — Carbyne

BSW Colombia - Carbyne opera las 24 horas los 7 dias de la semana en el sistema
de monitoreo del Centro de Operaciones de red, que incluye:

e Servicios en la nube.

e Cliente en el software local.

e Servicios de plataformas de terceros, integrados con la solucion BSW Colombia -
Carbyne.
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ElI NOC global de BSW Colombia - Carbyne esté enviando y alertando a los equipos
de apoyo en todo el mundo en un modo automatizado de "seguir el sol", para
acelerar el tiempo de respuesta y la recuperacion de la region pertinente con
procedimientos completos de alerta y escalada las 24 horas del dia para asegurar
que se cumpla con el ANS.

Indicador de rendimiento de disponibilidad de servicio

BSW Colombia - Carbyne utiliza servicios de software en linea como parte de su
solucion con el fin de proporcionar una plataforma de comunicaciones en tiempo
real.

Basadas en Amazon Web Services, las aplicaciones back-end de BSW Colombia -
Carbyne se agrupan e implementan a nivel mundial, lo que permite proporcionar
una plataforma SaaS totalmente redundante con capacidades O&ptimas de
recuperacion ante desastres y un tiempo minimo de restauracion del servicio
("Carbyne's System" o "Carbyne's Services").

El KPI de disponibilidad del sistema como parte de acuerdo de servicio es del
99,99%.

Durante cualquier mes calendario de un Periodo de Uso Regular, la plataforma
BSW Colombia - Carbyne sera operacional no menos del 99,99% (en el control de
llamadas) del tiempo, 24x7, excluyendo el mantenimiento programado de los
servidores BSW Colombia - Carbyne SaaS o aplicaciones del lado del cliente, (ver
"Tiempo de inactividad programado"); sin embargo, siempre que BSW Colombia -
Carbyne no sea responsable del tiempo de inactividad en virtud de esta seccién
causada por los servicios de datos de terceros sobre los cuales BSW Colombia -
Carbyne no tiene control, o componentes de terceros, y dicho tiempo de inactividad
de terceros no contara contra los niveles de servicio.

Disponibilidad del sistema y tiempo de inactividad programado

"Mantenimiento Planificado” se refiere a un periodo de inactividad programado que
es iniciado por el departamento de operaciones e |+D de BSW Colombia - Carbyne.

a. El mantenimiento programado se puede planificar por las siguientes razones:
i. Actualizacion o instalacion de componentes de software (que
normalmente se realiza sin implementacion de servicio en usuarios finales).
ii. Procedimientos de mantenimiento necesarios para mantener el sistema.
iii. Cambios en la configuracion de la base de datos o los servicios en la
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nube.

b. La notificacion se enviara 14 dias antes del periodo de inactividad:
i. Por mensaje de correo electronico a los clientes registrados en el portal de
soporte BSW Colombia - Carbyne
ii. Publicado en el portal de apoyo de BSW Colombia — Carbyne, en el tablero
de mensajes pertinentes.

c. BSW Colombia - Carbyne no excedera mas de 4:38 minutes de tiempo de
inactividad de los servicios de control de llamadas en un plazo de 30 dias naturales.

d. BSW Colombia - Carbyne proporcionara una notificacién pronta tan pronto como
tenga conocimiento de cualquier tiempo de inactividad real o potencial no
programado de sistemas BSW Colombia — Carbyne, asi como actualizaciones
periddicas continuas durante el tiempo de inactividad no programado con respecto
al progreso BSW Colombia - Carbyne en la reparacion de la falta de disponibilidad
y el tiempo estimado en que el sistema estara disponible.

e. "Falta de disponibilidad del sistema" se define como el porcentaje de minutos por
mes durante el cual los servicios de control de llamadas de BSW Colombia -
Carbyne estan completamente y generalmente no disponibles para el uso de los
clientes, siempre que el sistema no disponible para manejar llamadas de voz no
incluya ninguna falta de disponibilidad atribuible a: (a) Tiempo de inactividad
programado del sistema para mantenimiento de BSW Colombia - Carbyne (ya sea
por BSW Colombia - Carbyne, por un proveedor, o por servicio relacionado con
terceros); (b) actos u omisiones de un cliente; (c) tiempo de inactividad del servidor
relacionado con problemas de conectividad resultantes del acceso administrado por
terceros a servidores BSW Colombia - Carbyne o problemas de red interna del
cliente; (d) defectos o errores en las Aplicaciones o el Software causados por
cualquier ciudad, condado o negocio de cualquier Usuario de PSAP, o cualquier
empleado, agente o contratista independiente de la ciudad, condado o negocio; o
(e) cualquier otra causa mas alla del control razonable de BSW Colombia - Carbyne,
incluyendo pero no limitado a los causados por servicios de Datos de Terceros
sobre los cuales BSW Colombia - Carbyne no tiene control (por ejemplo, proveedor
de servicios de Internet del cliente), Componentes de Terceros o causado por una
Fuerza Mayor. El cliente sera responsable de notificar inmediatamente a BSW
Colombia - Carbyne de todos los problemas de red de acceso relacionado,
administrados por terceros, internos o externos (por ejemplo, proveedor de servicios
de Internet) que surjan.

Disponibilidad del sistema - Integraciones de terceros
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Niveles de servicio para software integrado de terceros. A menos de
cualquier declaracion contraria en este o cualquier otro documento, BSW
Colombia - Carbyne sera responsable de cualquier tiempo de inactividad
relacionado con sus sistemas de punto final o basados en la nube o software
integrado de terceros (como se define a continuacién) que sea causado por
el Software Integrado de Terceros Unicamente en la medida especificada en
este capitulo.

. Tipos de integraciones de terceros: La Declaracion de trabajo de BSW
Colombia - Carbyne describira los detalles de cualquier integracién de
terceros que realice BSW Colombia - Carbyne en el ambito de los Servicios
Profesionales. Cualquier integracion externa no incluida dentro de dicho
esquema (véase "Integracion con interfaces externas") se excluira de este
compromiso de ANS como se describe en la seccién C a continuacion.

Durante el Periodo de Uso Regular, el Software Integrado de Terceros estara
operativo no menos del 99,9% del tiempo sobre una base 24x7, excluyendo
cualquier mantenimiento programado del Software Integrado de Terceros, ya
sea programado por BSW Colombia - Carbyne o por el Proveedor externo (el
"Tiempo de inactividad programado del producto integrado"). BSW Colombia
- Carbyne acepta que programara cualquier tiempo de inactividad
programado del producto integrado en dias de trafico minimos siempre que
sea posible. BSW Colombia - Carbyne se comprometera a no programar mas
de 4:38 minutos de cualquier tiempo de inactividad programado del Producto
Integrado en cualquier periodo consecutivo de 30 dias.

. Tiempo de inactividad no programado: BSW Colombia - Carbyne
proporcionara al cliente una notificacion inmediata al punto de contacto
establecido en el Contrato tan pronto como tenga conocimiento de cualquier
indisponibilidad real o potencial de un producto integrado distinto del
producto integrado Tiempo de inactividad programado ("Tiempo de
inactividad no programado del producto integrado"), asi como
actualizaciones periodicas continuas durante el tiempo de inactividad no
programado del producto integrado con respecto a los progresos en la
reparacion de la falta de disponibilidad y el tiempo estimado en el que el
producto estara disponible.

Responsabilidades por actualizaciones planificadas y/o actualizaciones para
sistemas bajo la responsabilidad del cliente (véase "Integracién con
interfaces externas"). El cliente proporcionard a BSW Colombia - Carbyne
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una notificacion rapida, y en ningin caso menos de treinta (30) dias de
anticipacion, de cualquier actualizacion planificada por cualquier otro
proveedor o software de terceros integrado en la plataforma BSW Colombia
- Carbyne que BSW Colombia - Carbyne no tiene control, tales como pero no
limitado a: cortes de energia, conexion ISP, conexion IP o LAN o
mantenimiento PBX, actualizaciones o0 actualizaciones de hardware o
software relacionado con TI. Este tiempo de inactividad no esta dentro del
alcance de los niveles de servicio.

Actualizaciones de software

BSW Colombia - Carbyne pondra a disposicion nuevas actualizaciones sin costo
adicional para su software y servicios durante el Periodo de Mantenimiento y
Soporte. Estas actualizaciones generalmente incluyen versiones recién publicadas
y "Hot Fixes", pero podrian excluir nuevas caracteristicas que se licencian y/o
compran por separado.

Las actualizaciones se anunciaran y publicaran en el sitio oficial de Carbyne (bajo
el Portal de Help Desk) y por correo electrénico.

Productos y versiones compatibles

Los servicios de mantenimiento y soporte solo se prestaran con respecto a las
versiones de productos y caracteristicas que generalmente son compatibles con
BSW Colombia - Carbyne.

El Mantenimiento y Soporte no cubrird y no se proporcionara para abordar los
errores causados por modificaciones, alteraciones o modificaciones a un producto,
gue son realizados por el cliente o terceros sin el consentimiento escrito de BSW
Colombia - Carbyne, o errores causados por el uso del producto de una manera que
viola la Plantilla de acuerdo de licencia de BSW Colombia — Carbyne, o sea contrario
a las instrucciones proporcionadas por BSW Colombia - Carbyne.

BSW Colombia - Carbyne se compromete a proporcionar soporte a la version actual
y anterior (n-1) de lanzamiento. Las versiones anteriores se admitiran sobre la mejor
base de esfuerzo y solo para errores criticos.

Procedimiento de trabajo de apoyo
Comunicacion
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Las comunicaciones con BSW Colombia - Carbyne seran por correo electrénico,
formulario en linea o teléfono. Todos estos métodos y datos de contacto seran
publicados en el sitio web oficial Carbyne.

Clasificacion de tiquetes (niveles de gravedad):
La gravedad de un tiquete (caso operacional en el sistema) se determinara por el

impacto del problema para el que se abre el tiquete. Los niveles de clasificacion de
tiquetes se describen en la siguiente tabla.

Gravedad del Descripcion
problema
Critico Un mal funcionamiento en todo el sistema.

Mal funcionamiento o inaccesibilidad de los
componentes criticos del sistema (base de datos,
almacenamiento en linea y llamadas de voz), lo que
resulta en un tiempo de inactividad del sistema.

Una incapacidad significativa para recibir
informacion a través de los sistemas BSW Colombia
- Carbyne.

Mayor Retrasos en la transmisién de datos, pero sin
pérdida de informacion, como perfil de usuario,
ubicacion del usuario (latitud, longitud).
Problemas relacionados con componentes
redundantes del sistema critico.

Problemas relacionados con componentes del
sistema no criticos.

Problemas de interfaz de usuario que causan
dificultades significativas en la realizacion de
operaciones basicas.

Menor Problemas en la interfaz de usuario que causan
molestias.

Problemas en componentes no criticos que no
afectan a los usuarios del sistema.

Retraso significativo en la inicializacion de video.

Otro Puede reflejar cualquier problema que no encaje en
una de las categorias anteriores.
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Manejo de Tiquetes

a. Se abrira un tiquete de soporte cuando el cliente se pone en contacto con el
soporte de BSW Colombia - Carbyne a través de uno de los canales de
comunicaciéon aprobados - correo electrénico, formulario en linea o teléfono.

b. Se solicita al cliente que proporcione una descripcion detallada del problema
(incluido el flujo detallado paso a paso y cualquier otra informacion relevante que
pueda ser util para la investigacion del problema).

c. Al recibir una solicitud de servicio, la organizacion de soporte de BSW Colombia
- Carbyne confirmara que la solicitud de servicio incluye los datos del cliente y la
informacion técnica necesaria para una respuesta oportuna y eficiente por correo
electronico. Esta confirmacion incluird un nimero de tiquete de referencia.

d. El apoyo de BSW Colombia - Carbyne identificara el Error como una Gravedad
Menor, Mayor o Critica basada en la evaluacién inicial de BSW Colombia - Carbyne.
BSW Colombia - Carbyne y el cliente cooperaran de buena fe para determinar
conjuntamente si el Error se adapta al caso en cuestion; sin embargo, siempre que
en caso de que BSW Colombia - Carbyne y el cliente no puedan llegar a esa
determinacidén conjunta a pesar de esa cooperacion de buena fe, controlara la
determinacion de BSW Colombia — Carbyne.

e. Todas las solicitudes de servicio se manejaran de acuerdo con el ANS. Durante
el manejo de los tiquetes, la organizacion de soporte de BSW Colombia - Carbyne
actualizara continuamente al cliente con respecto al progreso a través de correo
electronico o teléfono.

f. Resolucion de tiquetes
g. Un problema se considera resuelto cuando:

I. El software cumple sustancialmente con sus especificaciones, como se
detalla en la Descripcién del Producto; O

ii. Se ha aconsejado al cliente cdmo corregir o omitir el error; O

iii. Se ha informado al cliente de que la correccion del error estara
disponible a través de una futura actualizacion de software o parche de
software.

h. Si la resolucién de un tiquete requiere una solucién al cédigo de producto BSW
Colombia - Carbyne (es decir, "Bug Fix"), BSW Colombia - Carbyne proporcionara
una solucion en el préximo lanzamiento menor o principal. i. Tenga en cuenta que,
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en algunos casos, cuando la proxima version ya esté en las etapas de
"Congelacion de codigo”, la version relevante podria ser la siguiente.

i. En algunos casos, BSW Colombia - Carbyne puede aceptar emitir una
correccién ad hoc (es decir, "Hot Fix") en paralelo a incluir esta correccion en la
proxima version. Estos casos se discutiran por caso entre el personal de soporte
de BSW Colombia - Carbyne y el punto de contacto del cliente.

j- Las solicitudes de mejoras (es decir, las solicitudes de los clientes para cambiar
y/o aumentar el producto para admitir una nueva caracteristica) se registraran y
tendran en cuenta para la hoja de ruta del producto. No hay obligacion de BSW
Colombia - Carbyne sobre si agregarlos o cuando a la oferta de productos.

El flujo de servicio de gestidon de tiquetes se ilustra en la siguiente figura.

Service Flow

Fault Reported
A

HOC

services

First Analysis

Health Check

Tier 1

Remote Connection

¥ services b

- In Depth Analysis

- e Bug
e Config Changes

5 N

= Cloud DB Managment

R&D

Programa de Soporte y ANS

Nivel de soporte estandar

: Centro Administrativo Municipal CAM
@ o o 0 Calle 44 N° 52-165. Codigo Postal 50015
Linea de Atencion a la Ciudadania: (57) 44 44 144

www.medellin.gov.co Conmutador: 385 5555 Medellin - Colombia SGS

I
08
&



Alcaldia de Medellin

El nivel de soporte estandar incluye soporte para el manejo de llamadas al cliente y
solucion de problemas de la siguiente manera:

a. Horas de cobertura: El correo electrénico y el soporte telefonico estaran
disponibles veinticuatro (24) horas al dia, siete (7) dias a la semana,
trescientos sesenta y cinco (365) dias al afio. Tiempos de respuesta de
acuerdo con la siguiente tabla:

Severidad | Tiempos de respuesta Tiempo de

Reconocimiento Informe de resoluciéon
progreso

Critico e Notificacion inmediata | 1 hora 6 horas para solucion
de recibo de correo alternativa

Mayor electronico 4 horas 10 dias héabiles

Menor e Respuesta telefénica | Mensual Proxima version

Otro en 5 minutos N/A Préxima version

Excluyendo la fuerza mayor*

b. BSW Colombia - Carbyne personalizara la linea directa con consultores
técnicos competentes que seran capacitados y completamente
familiarizados con la Solucion y con la configuracién aplicable del cliente.

c. Soporte remoto cuando hay una conexién remota disponible.

d. Soporte in situ — aplicable inicamente en circunstancias especificas y puede
tener un precio por separado.

*Nota: "Fuerza Mayor" se refiere a cualquier minuto de inactividad que sea el
resultado de eventos o condiciones fuera del control razonable de la Compaiiia.
Tales eventos pueden incluir, entre otros, cualquier acto de enemigo comun, los
elementos, terremotos, inundaciones, incendios, epidemias e incapacidad para
proteger productos o servicios de otras personas o entidades.

La atencion y desarrollo de actividades orientadas a la remediacion de
vulnerabilidades identificadas por la entidad, un tercero o por el mismo Carbyne, en
el seguimiento que debe realizar para fortalecer la identificaciéon y remediacién de
vulnerabilidades conocidas o por recomendaciones de los proyectos enmarcados
en el desarrollo de software seguro, de acuerdo con el nivel de criticidad de la
vulnerabilidad identificada.
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ENTREGABLES

El contratista debe suministrar cada mes un informe de actividades donde se
consigne el servicio realizado con registro fotografico, segun el objeto y
especificaciones técnicas del contrato. El informe debe entregarse dentro de los
primeros 5 dias habiles de cada mes.

La informacion guardada en la nube en los servidores de Carbyne, cada tres (3)
meses se debe de descargar la informacion en un almacenamiento local del SIES-
M o antes si asi se requiere.

OBLIGACIONES

OBLIGACIONES DEL CONTRATISTA

1. Cumplir con el objeto del contrato, en los términos y condiciones establecidos de
conformidad con lo estipulado en el contrato, los estudios, especificaciones
técnicas, asi como con la oferta presentada.

2. Suscribir el acta de inicio, luego de verificar los documentos requeridos para tal
fin.

3. Asumir todos los gastos y riesgos que implica el desarrollo del contrato en los
términos, condiciones y exigencias consagradas en la propuesta.

4. Notificar a la Secretaria de Seguridad y Convivencia Seguridad y Convivencia —
Municipio de Medellin y a la supervision del contrato, dentro de las veinticuatro (24)
horas siguientes al conocimiento de hechos o circunstancias que puedan incidir en
la no oportuna o debida ejecucién del contrato o que puedan poner en peligro los
intereses legitimos del Municipio.

5. Notificar a la Secretaria de Seguridad y Convivencia — Municipio de Medelliny a
la supervision, dentro del dia habil siguiente conocida su existencia, la causal de
incompatibilidad o inhabilidad sobreviniente, en caso de aplicar.

6. En cuanto a prevencion de accidentes, medidas de seguridad y planes de
contingencia, el contratista en todo momento tomara todas las precauciones
necesarias tanto del personal empleado en la ejecucion de las actividades a las que
haya lugar, como de terceros y se acogera a todas las normas técnicas aplicables
en el territorio nacional.

7. Desarrollar la gestion conforme a las normas legales y a los requerimientos del
Municipio.

Centro Administrativo Municipal CAM

Calle 44 N° 52-165. Codigo Postal 50015

Linea de Atencion a la Ciudadania: (57) 44 44 144
Conmutador: 385 5555 Medellin - Colombia




Alcaldia de Medellin

8. Desplegar toda su capacidad técnica y operativa para la ejecucion de las
actividades objeto del contrato cumpliendo las especificaciones técnicas.

9. Supervisar periédicamente a su personal, con el fin de que se preste un eficiente
servicio y se compromete a cambiarlo cuando el Supervisor y la Secretaria de
Seguridad y Convivencia Seguridad y Convivencia del Municipio de Medellin, con
causa justificada, lo soliciten.

10. Adelantar los tramites contractuales requeridos para el desarrollo del presente
contrato, asi como los post - contractuales a que haya lugar.

11. Asistir los comités técnicos, segun la regularidad establecida para ellos, y
presentar el respectivo informe escrito donde se reportaran los avances del contrato.
12. Revisar y verificar conjuntamente con el Municipio de Medellin, Secretaria de
Seguridad y convivenciay la Supervision antes de iniciar los procesos contractuales,
conforme especificaciones técnicas.

13. Ejecutar el contrato garantizando en todo caso el cumplimiento de la
normatividad aplicable, asi como la eficiencia y eficacia de los recursos y la calidad
de los productos y servicios prestados, desarrollando asi el objeto contractual en
condiciones de eficiencia, oportunidad y calidad de conformidad a los parametros
establecidos en la Secretaria de Seguridad y Convivencia Seguridad y Convivencia
— Municipio de Medellin.

14. Sugerir al Municipio los cambios en las condiciones de caracter técnico que
estime apropiados y las medidas que crea convenientes para mejorar las
condiciones de la ejecucion del contrato.

15. Efectuar el pago oportuno a los terceros que deban proveer los servicios para el
desarrollo del contrato; dejando indemne al Municipio de Medellin de cualquier
vinculo con dichos terceros.

16. Presentar, a la supervision del contrato designada por el Municipio de Medellin,
dentro de los cinco (5) primeros dias habiles de cada mes, un informe mensual sobre
las actividades realizadas e informe de avance de las actividades. Adicionalmente,
presentara cualquier otro informe que le sea solicitado por el Municipio de Medellin
con relacion al desarrollo del contrato.

17. Pagar de su propia cuenta las tasas, impuestos, publicaciones y contribuciones
a gue esté obligado en virtud del contrato.

18. Debera contar con el personal técnico y equipo necesario disponible para
desarrollar el objeto contractual.

19. Reponer, reajustar o restablecer el valor de la garantia cuando éste se haya
visto reducido o agotado por razén de las reclamaciones efectuadas, o cuando su
cobertura sea insuficiente en razon a la fecha de suscripcion del acta de inicio. En
cualquier evento en que se aumente o adicione el valor del contrato o se prorrogue,
el contratista deberad ampliar el valor de la garantia otorgada o ampliar su vigencia
segun el caso.

Centro Administrativo Municipal CAM

Calle 44 N° 52-165. Codigo Postal 50015

Linea de Atencion a la Ciudadania: (57) 44 44 144
Conmutador: 385 5555 Medellin - Colombia




Alcaldia de Medellin

20. Informar a la aseguradora sobre el inicio del contrato para la actualizacion de la
garantia.

21. Cuando lo estime necesario, solicitar por escrito al supervisor previa justificacion
de los hechos, quedando a juicio de la Secretaria de Seguridad y Convivencia
Seguridad y Convivencia la determinacion final, la ampliacion de los plazos de
ejecucion de las actividades.

22. Permanecer a paz y salvo en el pago de aportes al Sistema de Seguridad Social
Integral y parafiscales durante todo el tiempo de ejecucion del contrato y acreditar
ese paz y salvo cada vez que se lo requiera la Secretaria de Seguridad y
Convivencia — Municipio de Medellin, por cuanto es un requisito previo para los
pagos, de acuerdo a lo dispuesto en el articulo 23 de la Ley 1150 de 2007 y demas
normas que regulen la materia.

23. Cumplir con el pago oportuno de los salarios y honorarios del personal que
participe en la prestacion de los servicios.

24. El contratista es el Unico responsable por la vinculacion de personal y la
celebracion de subcontratos, todo lo cual debe realizar en su propio nombre y por
Su propia cuenta y riesgo, sin que la Secretaria de Seguridad y Convivencia —
Municipio de Medellin adquiera responsabilidad ni solidaridad alguna por dichos
actos. Por lo anterior, deberd asumir respecto de sus subcontratistas (personal
dirigido a la ejecucién del contrato) los honorarios o salarios, horas extras,
dominicales y festivos, recargo nocturno, indemnizaciones y demas prestaciones,
afiliacion al Sistema de pensiones y salud, segun lo ordenado por la Ley 100 de
1993 y que se causen durante la ejecucién del contrato, atendiendo a la modalidad
de vinculacion que aplique con las personas naturales que subcontrate.

25. El contratista se obliga a atender todas las observaciones y requerimientos a
productos por la supervision, municipio y demas entidades competentes.

26. Utilizar y garantizar personal idoneo y calificado para adelantar todas las
gestiones necesarias para cumplir con el contrato asi como los medios técnicos y
tecnologicos necesarios.

27. Cualquier discrepancia debe ser aclarada prontamente con el supervisor.

28. Otorgar las garantias exigidas para amparar los riesgos del contrato.

29. La informacion utilizada para el desarrollo del presente contrato es de caracter
confidencial y debera abstenerse de reproducirla o darla a conocer por cualquier
medio, y por lo que solo podra utilizarse exclusivamente en relacién con el propésito
gue ha sefalado el contratante. Asi mismo debera informar de la naturaleza de
reservada de la misma a cada una de las personas que tengan acceso a ella, siendo
en todo caso responsable del manejo de la misma de manera directa o indirecta.
30. Facilitar la liquidacién del contrato dentro del plazo establecido.

31. Garantizar durante la ejecucion el cumplimiento de las especificaciones
Técnicas y las Normas vigentes.
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32. El contratista debera entregar toda la informacion generada en desarrollo del
contrato, en medio fisico y magnético, con el fin de entregar a los diferentes
organismos de control y seguimiento con que cuenta el Municipio, tales como SAP,
Informes de Seguimiento mensual, entre otros garantizando la cadena de custodia.

33. El Contratista debe presentar informe peridodico mensual sobre las actividades
técnicas, juridicas y administrativas realizadas durante la ejecucion del contrato,
entregando los respectivos soportes.

34. Cumplir con los acuerdos de niveles de servicio (ANS) tal como se describen en
las especificaciones técnicas que hacen parte integral del contrato.

35. El contratista debe presentar al supervisor del contrato informes técnicos
mensuales sobre las actividades realizadas, con su respectivo registro fotografico,
de acuerdo con lo definido en los entregables.

36. El contratista debe presentar informe técnico final sobre las actividades
realizadas durante la ejecucion del contrato.

37. El contratista es el encargado del mantenimiento, la formacion y el servicio de
atencion al cliente remoto 24/7/365.

38. El contratista es responsable del live 24/7/365, cliente dedicado y equipo de
soporte técnico.

39. El contratista debe realizar la configuracion del sistema c-Live Universe,
operacion en curso y médulos de capacitacion.

40. Las demas sefialadas en la Constitucion, la Ley, las clausulas contractuales, la
propuesta y las que correspondan a la naturaleza o tipo de contrato y su efectiva
ejecucion.

OBLIGACIONES DEL CONTRATISTA REFERENTE AL CUMPLIMIENTO DEL
SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAJO (SG-
SST):

El contratista debe cumplir las disposiciones contempladas en el Decreto 1072 de
2015 y la Resolucion 0312 de 2019 y las demas disposiciones vigentes en materia
de Seguridad Social y Seguridad y Salud en el Trabajo.
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Esta obligacién sera verificada por los supervisores o interventores segun aplique,
con los siguientes documentos:

1. La Autoevaluacion del SGSST o autoevaluaciones del afio en curso. Conforme a
los resultados de la autoevaluacion que aporte el contratista, éste asume unas
obligaciones que estan expresas en el articulo 28 Resolucién 0312 de 2019, las
cuales seran verificadas por el supervisor segun sea el caso.

2. Plan de Trabajo del SG-SST acorde a la autoevaluacion o autoevaluaciones del
afio en curso.

3. En los contratos donde el contratista deba dotar de elementos de proteccion
personal, el supervisor debe constatar en campo dicha obligacién, y solicitar al
contratista formato de entrega de los elementos de proteccion personal que lleve la
firma de los trabajadores que estan prestando sus servicios en el Municipio de
Medellin, dejando todas las evidencias en el informe parcial de supervision, y debe
ser revisada en cada pago.

OBLIGACIONES DEL MUNICIPIO DE MEDELLIN:

1. Supervisar la ejecucién de las obligaciones por parte de la entidad, asi mismo
debera velar por el estricto cumplimiento del objeto del contrato y ejercera funciones
de vigilancia técnica, administrativa y financiera.

2. Entregar al contratista toda la informacién pertinente, relevante y necesaria que
posea, para un efectivo desarrollo del objeto del presente contrato.

3. Garantizar las condiciones minimas para la prestacion de los servicios de
vigilancia (Establecidas en el decreto 356 de 1994), entendiendo el suministro de
servicios publicos domiciliarios.

4. Cumplir con el protocolo de bioseguridad registrado y aprobado por la ARL del
contratista. Asi mismo, el contratista debera garantizar durante toda la ejecucion del
contrato la aplicacién de las medidas necesarias de proteccién y bioseguridad de
todos los trabajadores y de toda la cadena de produccion, transporte y distribucion.

De acuerdo a la emergencia sanitaria decretada por el ministerio de salud mediante
la resolucion 385 del 12 de marzo de 2020 y a la comunicacion emitida el 18 de
marzo de 2020 por la OIT en la cual insta a los estados a adoptar medidas para la
proteccion de los trabajadores y la reactivacion del empleo, el contratista
seleccionado debera contar con el protocolo de bioseguridad registrado y aprobado
por la ARL del contratista, el cual debera ser presentado previo a la suscripcion del
acta inicio y sera verificado por el supervisor del contrato.
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Dicho protocolo de bioseguridad deber& cumplir con los pardmetros establecidos en
la resolucion 666 del 24 de abril de 2020. Asi mismo, el contratista debera garantizar
durante toda la ejecucion del contrato la aplicacion de las medidas necesarias de
proteccion y bioseguridad de todos los trabajadores y de toda la cadena de
produccioén, transporte y distribucion. Adicionalmente el contratista y sus
trabajadores deberan estar inscritos y autorizados en la plataforma "Medellin me
cuida"

CRISTIAN SMITH PEREZ PALACIO

Apoyo técnico a la contratacion y supervision
Comité de Estructuracion y Evaluacion Contractual
Secretaria de Seguridad y Convivencia

SERGIO ANDRES BOLIVAR ROA

Apoyo juridico a la contratacién y supervision
Comité de Estructuracion y Evaluacion Contractual
Secretaria de Seguridad y Convivencia
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