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CONSOLIDADO DE RESPUESTAS A LAS OBSERVACIONES TECNICAS PRESENTADAS AL PROYECTO DE
PLIEGO DE CONDICIONES
No. SNS-SASI-5-2021

OBJETO: “Prestar los servicios de digitalizacion certificada para las comunicaciones oficiales de entrada fisicas y de
archivos, asi como para la Certificacion Digital de Firma Persona Juridica para el cumplimiento de aspectos
funcionales del SGDEA- Superargo- de la Superintendencia Nacional de Salud”.

OBSERVACION PRESENTADA POR CADENA S.A, MEDIANTE MENSAJE EN LA PLATAFORMA DEL
SECOP Il EL 15 DE JULIO DE 2021-

OBSERVACION No 1

2. Al numeral 4.3.1 Experiencia.
De parte de la Superintendencia, se establece que la experiencia del proponente se debe acreditar asi:
“La experiencia del proponente se verificara en el RUP, con hasta cuatro (4) contratos suscritos y ejecutados, con

entidades publicas o privadas, nacionales o extranjeras, antes del cierre del presente proceso de seleccion, cuyo
objeto se encuentre clasificado en cualquiera de los siguientes CODIGOS UNSPSC:

CLASIFICACION

SEGMENTO FAMILIA CLASE PRODUCTO
UNSPSC

80 - Senicios de

Geston Servicos | 16 -Serwoigs de | . S ———
80161506 Profesionaies de | Administracion de :_' = 3 &I Zf' JEQ' :Caos:m

Emgresa y Serwoos | Empresas Apoyo >

Adminestratvos

81 - Servicos basados o o &8
81112005 en Ingemveria | 11 - Senvicios | 20 - Semvicios de "“':E'C"ae

Investigacon y | Informaticos Datos Documentos

Tecnologia o

81-Sewicos basados | 16- Entega de| .. o go | 01-Sevico  de
81161501 an ingenieria, | senicios de| do admnstracon de
o ‘ investigacion y | tecnciogia e - aplicaciones  de

tecnologia informacion softeare

S— ~ 32 Sofware de | Ot-Sotware de
43233201 o P y 23 Software segundad y | servidor de

sefec X proteccion autenticacon

OBSERVACION I: Al respecto, se entiende que mientras se cumpla la condicioén, se podra aportar tan solo un
contrato, ¢ Dicha interpretacion es correcta?

Asi mismo se establece que, la Entidad requiere verificar informacion adicional en el RUP a la constatada y
registrada por las Camaras de Comercio, los proponentes deben anexar certificaciones de los contratos inscritos
ante la Camara de Comercio (relacionados en el formato antes descrito) y que quieran ser acreditados para
demostrar la experiencia exigida, las cuales debera contener como minimo los siguientes requisitos:
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a) Nombre 0 ra20n so0a dal contratante

b)) Nomtre ol Cortratsta

c) Oojeto yu obligaciones Debera sar gual & que 3@ pretende contratar Con @ presents proceso. £5 decr
gebe referrse 2 I prestacion o8l Servioo de digtalizacion certficada yio frma aigtal. (En caso de que a
ceificacion ndgue 13 prestacion de Senicios postales. 5@ debe AsOIMINGr 105 SeNiC0s Que comprende. de tal
Maners Que 58 Permita 1erficar & ReqUSD exgido en @ presente eral)

d) Adiciones y prirmogas en caso de que hayan presentado

@) Porcentae de pariopacion en @ Consorco 0 Union Temporal (S1 8 expenancia seacredita bap alguna
de estas figuras)

f Valor total eecutado del contralo, expresado en pesos colomblancs. (En caso de que I centificacon
ndgue 13 prestacon de dierenies Servicios, 5@ debe discriminar @ valor contratado especiicamente para &
SENICIO 02 digRalizacon cetficada yio frma digital, por ser este valor, &f que sera verficado y tenidd en cuenta
para efecios dal Cumplimeento de este reguesito

g) Fecha firma y cargo ol luncionano que axpide B certficacion (debe estar firmada por & funcionano
competante

OBSERVACION 2: Teniendo en cuenta lo establecido en el item ¢, se interpreta que se considerara valida la
certificacion de experiencia en objetos contractuales que incluyan diversos servicios, pero que entre estos se
encuentre la digitalizacion certificada y/o firma digital. ; Este entendimiento es correcto?

RESPUESTA No 1

En cuanto a la primera (1°) observacion, la Superintendencia Nacional de Salud se permite informar que teniendo
en cuenta lo descrito en el pliego de condiciones, es correcta la interpretacion en la cual podria aportar la
certificacion de un solo contrato que cumpla con lo exigido en el numeral 4.3.1. ya que en el mismo indica que “La
experiencia del proponente se verificara en el RUP, con hasta cuatro (4) contratos suscritos y ejecutados” siendo
cuatro (4) el nimero maximo.

Ahora bien, en cuanto a la segunda observacion, la Superintendencia Nacional de Salud, se permite informar que
la certificacion debe indicar un objeto similar al del presente proceso, es decir, debe referirse a la prestacion del
Servicio de digitalizacion certificada y/o firma digital. (En caso de que la certificacion indique la prestacion de
servicios postales, se debe discriminar los servicios que comprende, de tal manera que se permita identificar el
requisito exigido en el presente literal). En caso que la certificacién comprenda de forma general servicios de la
digitalizacion certificada y/o firma digital, debera realizarse la discriminaciéon de estos de modo que pueda
evidenciarse que cumple con lo requerido en el pliego de condiciones.

OBSERVACION No 2

3. Al numeral 4.3.2 certificado emitido por la entidad acreditada por el organismo nacional de acreditacién (ONAC):

La Superintendencia ha establecido que El proponente debera allegar la autorizacién como entidad de certificacion
abierta de datos expedida por la ONAC (Organismo Nacional de Acreditacién de Colombia) para prestar los servicios
de emision de certificacion de estampado cronoldgico en la generacion, transmision, recepcién de mensajes de
datos; “0” documento suscrito por la empresa autorizada como entidad de certificacion abierta en el que conste que
le presta esos servicios al proponente y la resolucidén que autoriza prestar el servicio mencionado a la entidad de
certificacidn abierta por parte de la ONAC (Organismo Nacional de Acreditacion de Colombia).

OBSERVACION: De acuerdo con lo anterior, la Superintendencia considerara valido que se dé cumplimiento a este
requisito, mediante certificacion expedida por la empresa acreditada por la ONAC, donde se dé constancia de que
dicha entidad certificadora presta los servicios al futuro contratista, acompafiado de la respectiva certificacion que
lo avale como certificador digital. ; Dicho entendimiento es correcto?

RESPUESTA No 2

De conformidad con su observacion, la Superintendencia Nacional de Salud le informa que su entendimiento es
correcto.
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OBSERVACION No 3

4. Al Anexo Técnico, numeral 4.2. Requerimientos Tecnolégicos. Se solicita aclarar; ¢ el futuro proveedor debera
disponer de computadores y scanner?

En caso de que la anterior respuesta sea afirmativa, por favor indicar;
e ;De cuantos computadores y scanner se debera disponer para garantizar la operacidn, segun el conocimiento

previo en el proceso que tiene la Entidad?
e ;Cudles son las caracteristicas minimas de estos equipos?

RESPUESTA No 3

Segun el Anexo Técnico el contratista debera disponer de un (1) equipo de cémputo para el técnico que apoyara
las labores de aseguramiento de la calidad. No debe disponer de scanner. Esto se aclarara en la ficha técnica.

En cuanto a las demas observaciones el equipo de computo que proporcione el contratista tendra las caracteristicas
que el considere necesarias.

OBSERVACION No 4

5.Al Anexo Técnico, numeral 4.5. Estructura de Desarrollo.

Para lo relacionado con el personal minimo, se indica que los soportes deberan ser presentados por el proponente
seleccionado al inicio de la ejecucion del contrato; de acuerdo con esto, se entiende que junto con las hojas de vida
no sera necesario entregar hojas de vida y que se hara solo por parte de quien resulte adjudicatario del proceso
s dicha interpretacion es correcta?

RESPUESTA No 4

De acuerdo con su observacion, la Superintendencia le manifiesta que su interpretacion es correcta, toda vez que
las hojas de vida en efecto seran presentadas unicamente por el adjudicatario y deberan ser entregadas una vez
inicie la ejecucion del contrato.

OBSERVACION No 5

6. Al Anexo Técnico, numeral 4.5. Estructura de Desarrollo. Para el rol coordinador de proyecto, se establece el
siguiente perfil;

* Titulo Profesional Universitario en: Administracion de Empresas, Ingenieria de Sistemas o Bibliotecologia y
Archivistica 0 en Sistemas de la Informacion y Documentacion (con énfasis en archivistica) o Ciencia de la informacion
y la documentacion.

* Con Titulo de Posgrado en la modalidad de especializacion en Gerencia de Documentos y/o Gestion documental y/o
Archivistica y/o Gerencia de Proyectos y/o o Ingenieria de Sistemas, Telematica y Afines.

En cuanto al titulo de posgrado, se solicita aclarar si se consideraré valido el titulo de “Especializacion en Gerencia
de Proyectos en Inteligencia de Negocios”, lo anterior teniendo en cuenta que esta especializacién, se encuentra
clasificada en el mismo nicleo basico del conocimiento que la especializacidon en gerencia de proyectos de
tecnologia o la especializacién en telematica y afines.

RESPUESTA No 5

De acuerdo con su observacion, si se considera valido el titulo de “Especializacion en Gerencia de Proyectos en
Inteligencia de Negocios” teniendo en cuenta la clasificacion del nucleo basico del conocimiento.

Lo anterior se vera reflejado en el pliego de condiciones definitivo.
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OBSERVACION No 6

7. Al numeral 4.6.1. Digitalizacion con certificado electrénico de comunicaciones oficiales.

Se indica que el contratista debera garantizar la digitalizacion certificada de 135.000 imagenes mensuales
aproximadamente.

OBSERVACION: Al respecto se solicita indicar ;Las firmas a proveer seran a nivel de imagen o a nivel de
documento PDF generado? entendiendo que cada archivo PDF puede contener varias imagenes

RESPUESTA No 6

Las firmas seran a nivel de documento PDF generado.

Lo anterior se aclarara en la ficha técnica.

OBSERVACION No 7

8. Al numeral 4.6.1. Digitalizacién con certificado electrénico de comunicaciones oficiales. Se incluye la siguiente
nota;

NOTA: El servicio de digitalizacion certificada: Se requiere por parte del contratista el servicio de certificacion A NIVEL
NACIONAL, incluido Bogota y el técnico de control de calidad para la Sede Central en Bogota unicamente.

OBSERVACION: Teniendo en cuenta esta condicion, se solicita aclarar ¢ se debera poder hacer uso del servicio de
firma digital desde cualquier lugar a nivel nacional?

RESPUESTA No 7

Si, los servicios de digitalizacion certificada y de firma digital persona juridica se deberan poder realizar desde
cualquier lugar a nivel nacional,

OBSERVACION No 8

9. Al numeral 4.6.1. Digitalizacién con certificado electrénico de comunicaciones oficiales. Se incluye la siguiente
nota en el proyecto de pliego:

Nota: El confratista puede suministrar la estampa de tiempo con cualquier enfidad de ceriificacion, pero debe
garantizar que esta se integre con la firma digital y certificado electrénico.

Al respecto, se solicita por favor aclarar;

+ ¢ Cuales son las caracteristicas de este servicio de estampa de tiempo certificada?

+ ¢ Cual es el volumen de estampas cronoldgicas certificadas a proveer?

+ ¢ Se incluird la estampa de tiempo a cada imagen digitalizada o a cada archivo PDF generado? entendiendo que
cada archivo PDF puede contener varias imagenes

RESPUESTA No 8

En cuanto a su observacion la Superintendencia Nacional de Salud da respuesta de la siguiente manera, pregunta
por pregunta:

1. Respecto a las caracteristicas del servicio de estampa de tiempo certificada son las establecidas por la
normatividad colombiana (CAPITULO 48 ACREDITACION DE LAS ENTIDADES DE CERTIFICACION del
Decreto 1074 de 2015 que compila al Decreto 333 de 2014), cuyo objeto es definir el régimen de acreditacién
de las entidades de certificacion, en desarrollo de lo previsto en el articulo 160 del Decreto Ley 19 de 2012.

Las caracteristicas del servicio de estampa de tiempo certificada son:
e  Cumple con el estandar internacional TSA (Time Stamp Authority).
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e Utiliza la hora legal colombiana, del reloj atomico del Instituto Nacional de Metrologia.

e Laestampa certifica: tiempo (hh:mm:ss), fecha (dd/mm/ aa) y se encuentra vinculada a una Firma Digital.

e El sistema no permite que ningun tercero pueda cambiar o solicitar la aplicacion de valores distintos de
tiempo del dia y fecha.

e  Opera como mecanismo de control de la integridad de las transacciones durante todo su ciclo de vida.

Lo anterior se vera reflejado en la ficha técnica

2. Encuanto al volumen de estampas, es indeterminado ya que si bien se tiene estimada la cantidad de imagenes
en el proyecto no es posible determinar cuantas de estas imagenes requieren la estampa.

3. Finalmente, se incluira estampa de tiempo a cada archivo PDF. Esto se vera reflejado en la ficha técnicas

OBSERVACION No 9

10. Capitulo 6- Aspectos generales del contrato.

Agradecemos a la entidad confirmar si lo dispuesto desde la pagina 50 a la 55, seran los Unicos términos y
condiciones de la minuta del contrato.

De no ser asi, agradecemos a la entidad que, con los pliegos definitivos, aporte el documento de minuta del contrato
para las respectivas observaciones por parte de los interesados.

RESPUESTA No 9

De conformidad con su observacion en el pliego de condiciones definitivo se incluira la minuta del contrato.

OBSERVACION No 10

11. Matriz de riesgos

Agradecemos a la entidad que, con los pliegos definitivos, adjunte la matriz de riesgos del proceso contractual de
manera independente y parametrizada de manera adecuada. Lo anterior, ya que del contenido plasmado por la
entidad en las paginas 17 a 19 del proyecto de pliego, no se logra evidenciar a quien se le asigné el riesgo previsible
por parte de la entidad estatal.

A su vez solicitamos de manera respetuosa tener de presente que existen factores que no pueden generar
responsabilidad, sino solo cuando se demuestra una actuacién negligente, imperita o imprudente por parte del
contratista.

Por otro lado, frente al riesgo del manejo de la informacion, deberéa asignarse el mismo a la entidad estatal como al
contratista, porque muchas veces el inadecuado manejo de la informacién puede venir de un agente interno de la
propia entidad y no del contratista. Por lo que sugeriremos siempre que en caso de ocurrir se analicen a profundidad
las causas que originaron tal hecho.

RESPUESTA No 10

De acuerdo con su observacién, la Superintendencia realiza la inclusion completa en el pliego de condiciones
definitivo de la matriz de riesgos.

En cuanto a la observacion “frente al riesgo del manejo de la informacion, deberéa asignarse el mismo a la entidad
estatal como al contratista, porque muchas veces el inadecuado manejo de la informacion puede venir de un agente
interno de la propia entidad y no del contratista. Por lo que sugeriremos siempre que en caso de ocurrir se analicen
a profundidad las causas que originaron tal hecho” La Superintendencia Nacional de Salud considera que es un
riesgo asignado al contratista toda vez que quien tiene acceso a la informacién que se digitaliza es el mismo; la
correspondencia que ingrese a la entidad debe ser digitalizada y quien realiza esta funcion es el operador contratado
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para ello. Sin embargo, todas las situaciones que se presentan en la ejecucion del contrato requeriran de analisis
de modo que pueda determinarse si se materializ6 algunos de los riesgos previstos o si por el contrario se trata de
otro tipo de situaciones.

OBSERVACION PRESENTADA POR SOCIEDAD CAMERAL DE CERTIFICACION DIGITAL, MEDIANTE
MENSAJE EN LA PLATAFORMA DEL SECOP Il EL 15 DE JULIO DE 2021.

OBSERVACION No 1

De acuerdo con los pliegos de condiciones remitidos, me permito realizar las siguientes observaciones:

- Dentro del documento de Anexo Técnico en su numeral 4.6.2 Certificacion Digital de Firma Persona Juridica se
menciona que se deberd permitir al suscriptor del certificado modificar la contrasefia de acceso a su certificado. De
lo anterior se solicita que sea modificada la obligacion por: El suscriptor del certificado en caso de olvidar su
contrasefia, debera solicitar una reposicion del certificado”; lo anterior dado que por el esquema del certificado de
persona juridica no es viable realizar cambios de contrasefia.

RESPUESTA No 1

La Superintendencia Nacional de Salud no acoge la observacion pues un certificado digital si permite el cambio de
contrasefia sin llegar a requerir reposicién del mismo, razén por la cual las condiciones relacionadas con la
modificacion de la contrasefia de acceso a un certificado contintan de conformidad con la ficha técnica.

OBSERVACION No 2

Dentro del documento de Anexo Técnico en el numeral 4.2 Recursos Tecnol6gicos se establece en la literal
plataforma tecnoldgica:

- Licencia PJEE - Mecanismo de digitalizacion
- Firma de para el proceso de digitalizacion certificada
- Estampa de tiempo

De acuerdo con lo anterior, ¢ la firma para el proceso de digitalizacion cuantas se tienen contempladas?

RESPUESTA No 2

La cantidad de firmas para la digitalizacién certificada de las comunicaciones de entrada fisicas es de tres (3) firma
persona juridica.

En constancia de lo anterior se suscribe el presente documento a los veintitin (21) dias del mes de julio de 2021.

Firmado digitalmente por

/ c SOraya MahECha Soraya Mahecha Romero
( Fecha: 2021.07.21 13:13:42
7 ’Mu A &‘b\ . Romero 0500

VIANNEY LUCIA GARZON CARRENO SORAYA MAHECHA ROMERO
Coordinadora Grupo de Gestién Documental Coordinadora de Correspondencia

Proyect6: Diana Marcela Castillo Rangel- Contratista- Grupo de Gestion Documental
Yelitza- Cardenas- Contratista — Contratista-Grupo de Gestién Documental
Aprobd:  Vianney Lucia Garcia Carrefio- Coordinadora Grupo de Gestion Documental
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