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DEPENDENCIA QUE ELABORO EL | DIRECCION NACIONAL DE RECURSOS Y ACCIONES
ESTUDIO DEL SECTOR JUDICIALES

CIUDAD Y FECHA DE SUSCRIPCION , .
DEL ESTUDIO DEL SECTOR Bogotd 14 de Julio de 2014

A. ASPECTOS GENERALES

1. DESCRIPCION DE LA NECESIDAD.

La Defensoria del Pueblo es la institucion del Estado colombiano responsable de
impulsar la efectividad de los derechos humanos en el marco del Estado Social de
Derecho, democratico participativo y pluralista, mediante la promocion, divulgacion,
prevencion proteccion y defensa de los derechos humanos y el fomento y respeto al
derecho internacional humanitario; entre estos derechos se encuentran los Derechos e
intereses colectivos, protegidos mediante la Constitucion Politica de Colombia en su
articulo 88 que consagroé la Accion Popular y la Accion de grupo como un mecanismo de
proteccion de los mismos.

Que mediante Decreto 025 de 2014 “Por el cual se modifica la estructura organica y se
establece la organizacion y funcionamiento de la Defensoria del Pueblo”, se sefala en
el numeral 2.4 del articulo 3, que dentro de la estructura de la Entidad, se encuentra
la Direccion Nacional de Recursos y Acciones Judiciales, sefialando en el articulo 16,
funciones como:

1. Impartir las directrices para la interposicion de la accion de tutela, el derecho de
habeas corpus, las acciones populares y la accion publica de inconstitucionalidad en
los términos establecidos en la ley, en el ejercicio de las competencias asignadas a la
Defensoria del Pueblo.

2. Impartir las directrices para la intervencion o coadyuvancia en las acciones de
tutela, populares y de grupo, en los términos establecidos en la ley, en el ejercicio de
las competencias asignadas a la Defensoria del Pueblo.

3. Hacer seguimiento a las acciones judiciales y recursos promovidos por la Entidad a
nivel regional y nacional y llevar un registro de los mismos.

4. Coordinar la delegacion y asistencia a los Personeros Municipales en materia de
accion de tutela, de conformidad con la ley.

5. Asumir las atribuciones y facultades que el Codigo de Procedimiento Penal y otros
estatutos especiales le otorgan al Defensor del Pueblo dentro de los procesos
respectivos.

6. Proyectar las demandas, impugnaciones, recursos de insistencias o defensas ante la
Corte Constitucional de las normas directamente relacionadas con los derechos
constitucionales, en los términos previstos en la ley, de conformidad con las
competencias asignadas a la Defensoria del Pueblo.

7. Interponer las acciones populares de connotacion nacional, conforme a las
directrices del Defensor del Pueblo.

8. Administrar el Registro Publico Centralizado de las Acciones Populares y de las
Acciones de Grupo que se interpongan en el pais, previa informacion suministrada
por el Juez que conozca de estos procesos.

9. Elaborar e implementar los planes anuales en el ambito de su competencia, de
acuerdo con la metodologia disefiada por la Oficina de Planeacion.

10. Aplicar las directrices y lineamientos del Sistema de Gestion Integral de la
Defensoria del Pueblo.

11. Las demas que le asigne la ley o el Defensor del Pueblo de acuerdo con la
naturaleza de la dependencia. (Subrayado en negrilla y fuera de texto)

Que la Ley 472 de 1998 “Por la cual se desarrolla el articulo 88 de la Constitucion
Politica de Colombia en relacion con el ejercicio de las acciones populares y de grupo

Pagina 1 de 23




Cddigo: CO-PO1-F59

Version: 02

&0& Proceso: Gestion Contractual

Defensoria

del Pueblo ESTUDIOS DEL SECTOR Yigencia desde:

y se dictan otras disposiciones.” En su articulo 70 crea el “Fondo para la Defensa de
los Derechos e Intereses Colectivos”, sefialando sus funciones en el articulo 71, asi:

“Funciones Del Fondo. El Fondo tendra las siguientes funciones:

a) Promover la difusion y conocimiento de los derechos e intereses colectivos y sus
mecanismos de proteccion;

b) Evaluar las solicitudes de financiacion que le sean presentadas y escoger aquellas
que a su juicio seria conveniente respaldar econdmicamente, atendiendo a criterios
como la magnitud y las caracteristicas del dafno, el interés social, la relevancia del
bien juridico amenazado o vulnerado y la situacion econdémica de los miembros de la
comunidad o del grupo;

c¢) Financiar la presentacion de las Acciones Populares o de Grupo, la consecucion de
pruebas y los demas gastos en que se pueda incurrir al adelantar el proceso;

d) Efectuar los pagos correspondientes de acuerdo con las costas adjudicadas en
contra de un demandante que haya recibido ayuda financiera del Fondo;

e) Administrar y pagar las indemnizaciones de que trata el articulo 68 numeral 3
de la presente ley.”

Asi mismo el articulo 72 establece:

“MANEJO DEL FONDO. El manejo del fondo para la Defensa de los Derechos e
intereses Colectivos, estara a cargo de la Defensoria del Pueblo”

A su vez dicha funcion fue delegada por el Defensor del Pueblo a la Direccion Nacional
de Recursos y Acciones Judiciales, mediante Resolucion No. 236 de 18 de Abril de 2006
“Por la cual se reorganiza el Fondo para la Defensa de los Derechos e Intereses
Colectivos; se establece su manejo, funcionamiento y procedimiento para el cobro de
acreencias y pago de obligaciones”

Teniendo en cuenta lo anterior, y en ejercicio de sus funciones, el Fondo para la
Defensa de los Derechos e Interese Colectivos, tuvo conocimiento de la sentencia de
radicados 250002326000199900002 04 y 2000-00003-04 de fecha 11 de noviembre de
2012, del Consejo de Estado, en la Sala de lo Contencioso Administrativo, Seccion
Tercera que trata de la Accion de Grupo correspondiente a lo que se ha denominado
“Caso Dona Juana”, teniendo como antecedente lo siguiente:

El dia 27 de septiembre de 1999, fue presentada la Accion de Grupo por el seior
GUILLERMO RAUL ASPRILLA CORONADO, en representacion de LEONARDO BUITRAGO
QUINTERO y otros, contra el DISTRITO CAPITAL DE BOGOTA, y para sustentar las
peticiones, se basaron en sintesis en los siguientes hechos:

1. El relleno sanitario Dofa Juana inici6 operaciones en el ano de 1988. Se
concibié como una instalacion de disposicion de desechos soélidos, mixtos.
Desde su apertura ha recibido aproximadamente cinco mil toneladas de
residuos por dia.

2. Entre los anos 1988 y 1993, las operaciones del relleno estuvieron a cargo de la
EMPRESA DISTRITAL DE SERVICIOS PUBLICOS (EDIS), la cual se encargaba del
manejo de basuras; no obstante, esto no se realizd de una forma adecuada y
los residuos eran so6lo compactados y cubiertos. Por este motivo se suscribio
contrato con Hidromecanica Limitada cuyo objeto era el disefo de un sistema
de tratamiento de lixiviados por el método de recirculacién. Dicho sistema se
culminé en 1994,

3. El 16 de diciembre de 1993 se expidieron el acuerdo 41 y el Decreto 159, por
medio de los cuales se suprimié y se liquidé la EDIS; asi mismo se dictaron
normas relativas a la contratacion de la prestacion de los servicios de barrido,
recoleccion y disposicion de residuos sélidos a través del sistema de concesion

4. Mediante resolucion 1149 del 22 de septiembre de 1994, se suscribio entre el
Distrito y la Firma Promotora de Construcciones e Inversiones Santana Limitada
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10.

11.

12.

13.

14.

15.

16.

17.

(PROSANTA LTDA), el contrato de concesion No.016, cuyo objeto era “... la
operacion técnica administrativa y ambiental del relleno sanitario Dona
Juana.”

En el periodo comprendido entre el 22 de septiembre de 1994 y el 27 de
septiembre de 1997, se evidenciaron deficiencias en el servicio, entre otras
causas, por cambio de terrenos, variaciones de los disenos y mal manejo de la
basura.

El 26 septiembre de 1997, se empezaron a observar grietas en el talud principal
de la Zona Il del relleno sanitario, y al dia siguiente se produjo el deslizamiento
de un millon doscientas mil toneladas de toda clase de desechos. Las basuras
cubrieron dos colinas, taparon las calles internas, ocuparon quince hectareas
de terreno y bloquearon el cauce del rio Tunjuelito.

Solo después de acaecida la catastrofe ambiental se comenzaron a realizar los
requerimientos por parte del interventor y de la entidad contratante.

El derrumbe del relleno sanitario contaminé el ambiente, ocasiond dificultad
en la respiracion de los habitantes de los barrios cercanos, pues los olores que
despedia eran nauseabundos y de gran intensidad

El derrumbe del relleno sanitario ocasion6é una tragedia ambiental, ya que un
gran numero de residuos, entre los que se encontraban desechos peligrosos,
quedaron expuestos a cielo abierto. Esto generd infecciones respiratorias,
alergias, vomitos, erupciones cutaneas, principalmente en ninos. De igual
modo, se genero el represamiento del rio Tunjuelo y de varias quebradas de la
zona y la contaminacion de las aguas por el vertimiento de lixiviados.

La gravedad de la catastrofe ambiental se denota en la clase de residuos
toxicos que quedaron expuestos: organicos (sangre, tejidos de piel y 6rganos);
quimicos (material radioactivo y medicamentos) e industriales (generados por
curtiembres, plomo, mercurio etc.)

Con posterioridad al derrumbe se desataron plagas y los alimentos comenzaron
a descomponerse con gran rapidez. De hecho, los establecimientos de comercio
expendedores de los mismos tuvieron que cerrar sus puertas.

El Gobierno Distrital declaré la emergencia sanitaria y ambiental, lo cual
ocasiono6 no solo la remocion de los residuos sino una gran labor de fumigacion.
La utilizacion de quimicos genero nuevas molestias a los habitantes del sector.
Los hechos descritos son causa de una catastrofe ambiental de gran magnitud
que afecta a los habitantes de las localidades aledanas a Usme, Ciudad Bolivar,
San Cristébal, Tunjuelito, Bosa Y Kennedy. Especificamente en los barrios de
La Marichuela, Valles de Cafam, Rincén del Nuevo MUZU, Cortijo, Bosa, Isla del
Sol, Diana Turbay, Santa Lucia, Santa Librada, El tunal, Casablanca, Bochica
Sur, Venecia, Sotavento, La Pichosa, Viviendas.

Se dispuso una zona de botadero de emergencia a efectos de que la disposicion
final de basuras siguiera operando. Sin embargo, se debe anotar, que de
acuerdo con el contrato de concesién PROSANTA debia tener lista la Zona IV del
relleno para atender esta clase de eventos. Situacion que no se presento, pues
el lugar no estaba preparado para afrontar una contingencia de tal magnitud.

El 19 de diciembre de 1997 se expide la Resolucion No 1540 de 1997, por medio
de la cual se declara la caducidad del Contrato de Concesion para la operacion
técnica, administrativa, ambiental y de mantenimiento del relleno sanitario de
Dona Juana. En el acto administrativo se hace un recuento detallado de las
anomalias en que incurrio el contratista y se evidencia la negligencia de la
administracion y de la interventoria.

En la zona aledana al relleno sanitario, se han desocupado y entregado los
inmuebles en arriendo, debido a las incomodidades causadas por el derrumbe.
Algunos de los barrios aledanos al relleno sanitario en las localidades de Usme y
Ciudad Bolivar, pocos dias después del derrumbe, se vieron afectados por
detonaciones diarias de dinamita que se realizaron para la adecuacion del
relleno auxiliar.
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18. En la época de presentacion de la demanda el manejo del relleno sanitario se
sigue haciendo deficientemente y persisten los efectos nocivos para la
poblacion que produjo el derrumbe”"

Teniendo en cuenta lo anterior, en sentencia de segunda instancia, la Seccion Tercera
en Sala de lo Contencioso Administrativo del Consejo de Estado, condeno:

“(...) al DISTRITO DE BOGOTA a pagar a titulo de indemnizacién de dafio moral y
afectacion de los derechos constitucionales a la intimidad familiar y a la recreacion
y libre utilizacion del tiempo libre, la suma de $227.440.511.400 a los integrantes
del grupo que se hayan constituido como parte en el proceso y los que lo hagan
después, en los términos sehalados en la parte motiva. La suma de dinero
constitutiva de esta condena se debera pagar al Fondo Para la Proteccién de los
derechos e intereses colectivos, administrado en los términos de ley, por el
Defensor del Pueblo” (Resaltado fuera de texto).

En atencion a lo anterior, la Defensoria del Pueblo observd que no existian
antecedentes similares en la contratacion para dar cumplimiento a la sentencia, toda
vez que por el volumen de solicitudes hechas y por la necesidad de llevar a cabo el
procedimiento de la georreferenciacion, se constituyd en una actividad especializada,
la cual no podia llevarse a cabo por la Defensoria del Pueblo directamente, por
carecer de la capacidad técnica necesaria?, es por lo anterior que, la entidad celebro
con la Universidad Nacional de Colombia el Contrato interadministrativo No. 378 de
2015, cuyo objeto consistio en:

“Contratar un operador para el disefio y ejecucion de las actividades encaminadas a
determinar qué personas de aquellas que solicitaron ser incorporadas al grupo de
beneficiarios de la sentencia de la accidon de grupo que condend al Distrito de Bogota a
pagar mas de 227.000 millones de pesos por los deslizamientos ocurridos a finales de
los anos 90 en el relleno sanitario DoAa Juana, ostentan el derecho a ser indemnizados
adelantando entre otras la verificacion documental para la admisién de posibles
beneficiarios adherentes, la conformacion de listas preliminares de beneficiarios
adherentes, la determinacion de los grupos de afectacion a través del sistema de
Georreferenciacion y la determinacion de los integrantes de cada grupo de afectacion”

Que dicho contrato finalizo el dia 27 de diciembre de 2017, que dio como resultado el
analisis de aproximadamente 600.773 expedientes de personas que solicitaron la
adhesion a la sentencia que resolvid la accion de grupo “Caso Doia Juana”, donde se
establecieron tres areas misionales para el desarrollo del estudio de los casos: gestion
documental, juridica, y geomatica y con un apoyo transversal de sistemas de
informacion; con lo que integralmente se buscaba establecer el grupo definitivo de
beneficiarios y se obtuvieron como resultado las siguientes cifras :

e Procesamiento de informacién: Se proceso un total de 11.443 cajas de gestion
documental inventariadas, correspondientes a 596.695 carpetas o radicados

e Poblacion total de solicitantes: Con base en la informacion registrada en la
base de datos unica, el nimero total de solicitantes es de 600.733, los cuales
se obtuvieron a partir de las 596.695 carpetas, esto es 1,0070 expedientes por
cada radicado.

Luego de realizado el analisis juridico y de georreferenciacion, se observé que el
25,36% de la poblacion solicitante probo, mediante la documentacion aportada las
condiciones subjetivas de residencia, estudio y/o trabajo, asi como las condiciones de

1 Sentencia 250002326000199900002 04 y 2000-00003-04 de fecha 11 de noviembre de 2012, del
Consejo de Estado, en la Sala de lo Contencioso Administrativo, Seccién Tercera.

2 Estudios previos, Contrato No. 378 de 2015
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territorialidad y temporalidad definidas en la sentencia, tal y como se explica en el
siguiente cuadro:

Categoria cantidad %
Beneficiarios 152.340 25,36%
No beneficiarios 448.433 74,64%
Total 600.773 100%

e Distribucion de los solicitantes beneficiarios: los 152.340 solicitantes, se
distribuyeron en cada una de las areas de afectacion o de impacto que
establecio la sentencia , con base a la distancia con relacion al foco emisor, de
la siguiente manera:

Anillo o Nivel de impacto | Cantidad %
Primer nivel : 0 hasta | 35.344 23,2%
1.500 metros

Segundo nivel: 1501 hasta | 60.853 39,9%
3.000 metros

Tercer nivel : 3.001 hasta | 56.143 36,9%
5.000 metros

Total 152.340 100%

e Poblacion no incluida como beneficiario: Se obtuvo un total de 448.433
solicitantes que de acuerdo al estudio no son beneficiarios, teniendo en cuenta
que NO probaron mediante la documentacion aportada las condiciones de
temporalidad, subjetivas de residencia, estudio y/o trabajo o que pese a haber
probado alguna de las condiciones, NO probd la condicion de territorialidad, o
la informacion suministrada por el solicitante no fue suficiente para el proceso
de georreferenciacion.

Que teniendo en cuenta lo anterior, le corresponde a la Defensoria del Pueblo a través
del Fondo Para la Defensa de los Derechos e Intereses Colectivos, realizar la
notificacion del acto administrativo que determina el grupo de beneficiarios de la
sentencia referida. Como parte del tramite teniente a desempenar cabalmente la
labor encomendada por la referida Ley, dicho acto administrativo debe notificarse de
conformidad a los establecido por los articulos 66 y s.s del Codigo de Procedimiento
Administrativo y de lo Contencioso Administrativo, toda vez que hasta tanto no se
efectle el procedimiento alli descrito, el acto administrativo no produce efecto
juridico alguno, con lo cual se busca no vulnerar los principios rectores que la
actividad del Estado, como son el principio de publicidad y el derecho al debido
proceso, que se deben acatar al proferir las actuaciones administrativas.

En consecuencia, es responsabilidad de la Defensoria del Pueblo, adelantar los
tramites pertinentes relacionados con la recepcion de recursos de reposicion y
apelacion contra dicho acto administrativo, contestacion de los mismos, asi como su
respectiva notificacion. Este proceso de notificacion debe ir acompaifado de un
proceso de organizacion documental de los expedientes electronicos y fisicos
expedidos y recepcionados durante el mismo y a su vez, debe ser apoyado de una
herramienta electronica que consolide, sistematice, digitalice y dé trazabilidad al
procedimiento desarrollado hasta agotar el tramite que tiene como fin el pago
individual de la accién de grupo.

En virtud de lo anteriormente descrito la Defensoria del Pueblo suscribio el 18 de
diciembre de 2018 el contrato interadministrativo No. 382 con la Universidad Nacional
de Colombia, cuyo objeto es: Contratar a la Universidad Nacional de Colombia para el
Disefio y ejecucion de actividades que permitan la finalizacion del procedimiento
administrativo por medio del cual se establece el grupo de beneficiarios adherentes de
la sentencia de Accion de Grupo “Relleno Sanitario Dofha Juana”.
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El contrato No. 382 de 2018 contemplé seis fases a saber:

“

1. FAEE 1: PLANEACION, ALISTAMIENTO Y DISENO DEL PROCESO.

2. FASE 2: HABILITACION PLATAFORMA ELECTRONICA: 1) Desarrollar un sistema

de informacion automatizado para ser utilizado via Web, que contenga toda la
informacion de las personas que hayan solicitado ser adherentes a las
indemnizaciones por afectacion den la accion de grupo “Relleno Sanitario de
Dona Juana” es decir aproximadamente 600.000 personas; este sistema de
informacion tendra como principal insumo las bases de datos generadas por el
estudio efectuado por la Universidad Nacional de Colombia, ademds deberd
tener la capacidad de manejo de grandes volumenes de datos, que facilite la
radicacion de las reclamaciones via web, actualizaciéon y cargue masivo de
documentos, que a su vez permita: a. Dar trazabilidad al proceso, que permita
la consolidacion, el seguimiento y control para lograr establecer de manera
definitiva, la conformacion del grupo a indemnizar de la acciéon de grupo
“Relleno Sanitario de Dofa Juana”. B. Desarrollar el proceso de notificacion
(personal vy electrénica) y la recepcion de recursos, por lo cual esta
herramienta tecnoldgica debe estar disehada, probada y autorizada para ser
utilizada durante la fase cuatro denominada: “notificacion e interpretacion de
recursos y siguientes”. La herramienta contard con los siguientes
requerimientos técnicos minimos: a. Toda la informacion generada durante el
procesos la solucion tecnologica y demds documentos recopilados en desarrollo
del mismo, serdn propiedad de la Defensoria del Pueblo, al considerarse este
software como una obra de encargo. b. A través de la herramienta informdtica
Web se controlard, apoyard y verificard el proceso de la notificacién del acto
administrativo que resuelve las solicitudes de adherentes a las
indemnizaciones por afectacion en la accion de grupo “Relleno Sanitario de
Dofia Juana”. c. Garantizar la conexion concurrente de mads de 1.000 usuarios
al tiempo. d. Integrar el componente geomdtico producto del andlisis realizado
en la etapa de estudio de beneficiarios. e. Contar con un minimo de 50 Teras
de disponibilidad de espacio para garantizar el almacenamiento de la
informacion. f. Garantizar la seguridad contra ataques y/o intervenciones
cibernéticas. g. Garantizar la realizacion de copias de respaldo de la
informacion con periodicidad (diaria, semanal y mensual) incremental. h.
Contar con mecanismos de autenticacion, con usos de claves personales que
garanticen el acceso seguro a la utilizacion de los usuarios que operen el
sistema. i. Manejar roles o perfiles de acuerdo a la labor que desempena cada
persona que tiene acceso a la misma. j. Contar con un “time out” de no mds de
diez minutos una vez que el sistema detecte inactividad por parte del usuario.
k. Prohibir el acceso simultdneo de un mismo usuario en diferentes equipos de
computo. l. La integridad y confidencialidad de la informacidén que viaja por el
canal de comunicaciones utilizard una forma de cifrado de datos. m. La
herramienta permitird realizar consultas en tiempo real y generar reportes en
ambiente web segun parametrizacion y permitird el acceso con claves de
seguridad para realizar consultas de dichos reportes. Los reportes deben
contar con filtros, que permitan seleccionar una, varias o todas las opciones
presentadas por cada variable, en diferentes periodos de tiempo respecto de
la informacion disponible segun definicion conjunta con la supervision del
contrato respecto de dichos reportes. n. Contar con sistemas de respaldo y
planes de contingencia que garanticen la continuidad de la operacion de la
herramienta. o. El servidor donde se aloja la herramienta informdtica y por
ende sus archivos tendrd una disponibilidad minima del 99.6% 'y
confidencialidad y seguridad de la informacion del 100%. p. Permitir la
exportacion a formatos estdndar de archivos tales como TXT, XML, Excel, PDF
entre otros. q. Permitir, entre otros, la carga automdtica de archivos en PDF
y/o imagen. PARAGRAFO PRIMERO: Al terminar el objeto contractual el
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sistema de informacion antes detallado, la Universidad Nacional de Colombia
debera dejarlo instalado y funcionando en los equipos y dependencias de la
Defensoria del Pueblo, destinados al seguimiento de la accion de grupo relleno
sanitario dofia Juana. PARAGRAFO SEGUNDO: En caso de que la Universidad
Nacional de Colombia utilice un software especializado, la licencia deberd
quedar a nombre de la Defensoria del Pueblo, o en su defecto, se usard
software libre convenido de la entidad.

2) Entregables: El producto definido como el “sistema de informacion” deberad
permitir la integracion de las siguientes funcionalidades: A. Individualizacion
de los expedientes. B. Trazabilidad del tramite de cada solicitante hasta el
pago. C. Mddulo de radicacion web de control de tiempos de respuesta. D.
Modulo de acceso de consulta dirigido a las personas interesadas. E. Médulo de
gestion de contestacion de recursos. F. Mddulo de gestion documental. G.
Manual de funcionalidad de la herramienta tecnoldgica. H. Capacitacion sobre
el manejo de la herramienta tecnolégica a funcionarios, como minimo 10
personas (al finalizar el proceso). I. Entregar a la Defensoria del Pueblo el
Sistema de informacion automatizado para desarrollar el objeto contractual,
el cual debera contener toda la informacidon de las personas que hayan
solicitado ser adherentes a las indemnizaciones por afectacion en la accion de
grupo relleno sanitario de dofia Juana; y que dio trazabilidad a cada una de las
solicitudes de adherencia a la accién, con las condiciones anteriormente
descritas.

Bajo este entendido se entregard la propiedad intelectual a la Defensoria del
Pueblo, por lo que la Universidad Nacional de Colombia deberd realizar los
tramites de solicitud de inscripcion de software en el Registro Nacional de
derechos de autor; y la transferencia de los derechos patrimoniales a la
Defensoria del Pueblo ante la Direccion Nacional de Derechos de autor coma
por ser ésta una obra por encargo.

FASE 3: CAPAMPANA DE DISFUSION Y REGISTRO.

FASE 4: NOTIFICACION Y RECEPCION DE RECURSOS.

FASE 5: SUSTANCIACION DE RECURSOS Y NOTIFICACION DE RESPUESTAS.
FASE 6: ORGANIZACION DE LA INFORMACION Y CUSTODIA.

[".]3’1

En el paragrafo primero de la fase 2 del Contrato Interadministrativo No. 382 de 2018
se manifiesta como obligacion contractual que el sistema de informacion debera
quedar instalado y funcionando en los equipos y dependencias de la Defensoria del
Pueblo, destinados al seguimiento de la accion de grupo “Relleno Sanitario Dona
Juana”. Sin embargo, por las calidades y naturaleza propia del tipo de informacion y
caracteristicas del sistema, se identifico por parte de la supervision del contrato que
la transferencia del sistema de informacion (aplicacion) se debe hacer de manera
integral, contando con la infraestructura de Amazon Web Services; so riesgo de dano,
pérdida o alteracion de la informacion susodicha.

SuAWw

Sobre la arquitectura del sistema de informacion y la eleccion de Amazon Web
Services:

Dofia Juana Le Responde * se disefid arquitecturalmente como un sistema de
informacion web de tres capas (presentacion, logica y base de datos), integrado con
servicios de apoyo, uno de los mas importantes es el sistema de almacenamiento
debido al alto volumen de documentos que se recibirian e intercambiarian con los

3 Texto extraido del contrato interadministrativo 382 de 2018, suscrito entre la Defensoria del
Pueblo y la Universidad Nacional de Colombia.

4 Nombre del sistema de informacidn desarrollado por la Universidad Nacional y que debe ser
entregado a la Defensoria del Pueblo.
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ciudadanos. Ademas, requiere como todo sistema de informacion, componentes de
plataforma e infraestructura que soporten su funcionamiento.

Con estos requerimientos como contexto, se eligi6 Amazon Web Services como
proveedor de los servicios de plataforma e infraestructura en lo que se ha denominado
la nube, y asi mismo como proveedor del servicio de almacenamiento por los
siguientes motivos:

- Satisface los niveles de disponibilidad requeridos en el contrato suscrito con la
Defensoria.

- Ofrece como servicio una base de datos de alta disponibilidad que cumple el
requisito contractual de no requerir un licenciamiento a la Defensoria del Pueblo, y
que para las necesidades técnicas del proyecto se adaptaba a la perfeccion (Postgresql
como motor de base de datos, y Aurora como base de datos como servicio para alta
disponibilidad).

- Ofrece un servicio de almacenamiento que ademas de escalar en tamano a las
necesidades del proyecto, tiene un conjunto de APIs (Application Interfaces) que
permiten agilizar el desarrollo del sistema de informacién al delegar en el servicio las
tareas especificas de gestion del almacenamiento de archivos (cargue, descargue,
consulta, manejo de la autorizacion, etc).

- Es el proveedor con mejor capacidad de ejecucion y vision, de acuerdo a la
reconocida evaluacion del mercado realizada por Gartner (Empresa consultora y de
investigacion de las tecnologias de la informacion).

Figure 1. Magic Quadrant for Cloud Infrastructure and Platform Services

Sobre la eleccion de Amazon Web Services para la entrega del sistema de
informacién a la Defensoria

Se analizaron técnicamente las alternativas de plataforma, infraestructura y servicio

de almacenamiento para la entrega del sistema de informacién a la Defensoria, de lo
cual quedd constancia en varias actas e informes, llegando a la conclusion que la
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mejor opcion para la entrega del software a la Defensoria es Amazon Web Services por
los siguientes motivos:

- Soporta adecuadamente la arquitectura del sistema de informacion y se ha probado a
lo largo de mas de un aino de operacion.

- El servicio de almacenamiento no es reemplazable en el Data Center de la Defensoria
dado que no basta con tener espacio de almacenamiento sino que se requiere ademas
el conjunto de APIs que requiere el sistema de informacion para realizar las tareas de
gestion del almacenamiento de los archivos.

- Seria viable reemplazar el servicio de almacenamiento con otro equiparable como el
Storage de Azure (la nube de Microsoft), pero habria requerido el gasto en desarrollo
de software para implementar el consumo de las APIs provistas por ese servicio,
desperdiciando el tiempo de prueba y maduracion para corroborar que funcionara
adecuadamente con esas APls, tiempo limitado, por lo demas. Ademas, a fin de
cuentas, seria igualmente un proveedor de servicios en la nube que no ofrece una
mejora sustancial en costos o servicio como para haber justificado la migracion, e
incluso, de acuerdo a Gartner, no esta mejor posicionado.

- Se hizo evidente frente al equipo de la oficina de sistemas de la Defensoria, que
técnicamente la administracion y soporte del sistema de informaciéon no requiere la
adquisicion de nuevas capacidades en la oficina, dado que estas tareas
resultarian indiferentes frente al proveedor de nube elegido, y se concentrarian en
tener el conocimiento de administracion de servidores Linux, servidores web gunicorn,
nginx, y bases de datos Postgresql.

- Teniendo en cuenta que la Universidad no gastaria recursos en desarrollo de software
para el consumo de las APIs de un servicio de almacenamiento diferente, se propuso
que ese recurso se destinara al pago anticipado del servidor sobre el que operara el
sistema de informacion durante tres anos, con lo cual se optimiza la utilizacion de
recursos publicos.

Sobre la contratacion de ITERA como administrador del servicio, y sobre el alcance
de los servicios a contratar:

Itera es el proveedor que ha prestado desde el comienzo del proyecto el servicio de
administracion de la plataforma e infraestructura en Amazon Web Services a la
Universidad Nacional, teniendo un resultado satisfactorio en términos de Acuerdos de
Niveles de Servicio y en términos administrativos, pues ha facilitado a la Universidad el
manejo de una Tasa Representativa del Mercado estable para facturar en pesos, un
servicio cuyo origen se da en dolares, y para garantizar un cobro solo por el servicio
consumido.

Teniendo en cuenta ademas que la Universidad hizo la optimizacion del despliegue del
sistema de informacion en los servicios estrictamente necesarios para garantizar la
disponibilidad del sistema de informacion en una etapa que se prevé sera
primordialmente de consulta de informacion tanto para la Defensoria como para los
ciudadanos, y como resultado de eso se estima que el costo anual (365 dias) de los
mismos estara por debajo de 10 millones de pesos, y dado que ITERA cobra por su
servicio de soporte y administracion un valor proporcional al consumo, estimado en un
29%, resulta bastante razonable para la Defensoria contratar este servicio para contar
con un experto técnico en la administracion y soporte de servicios en Amazon Web
Services, que ademas le resuelve las necesidades administrativas de facturacion en
pesos y cobro unitario de acuerdo a lo consumido.

Asi las cosas, teniendo en Cuenta que la Defensoria de Pueblo no maneja ni tiene la
tecnologia Amazon Web Services, se solicito a la Universidad Nacional una migracion al
sistema AZURE, el cual segun comento la Universidad en sus primeras pruebas no se
podia migrar o no se contaba con el recurso y el conocimiento para dicha migracion ya
que se habian usado APIs propios de Amazon Web Services. Por temas de cambio de
administracion y de finalizacion de los contratos existentes con la Defensoria se llego
al limite de los tiempos previstos.

Pagina 9 de 23




Cddigo: CO-PO1-F59

&0& Proceso: Gestion Contractual

Version: 02

Defensoria

del Pueblo ESTUDIOS DEL SECTOR Yigencia desde:

Por lo anterior, se presentaron tres propuestas para realizar la migracion del sistema.
Dichas propuestas dieron pie a reuniones con Colombia Compra Eficiente, Partners de
AWS, Partners de AZURE, La Universidad Nacional y la Defensoria del Pueblo, donde
se plantearon todas las opciones presentadas.

De las citadas reuniones surgieron varias sugerencias basadas en dos variables
importantes para la toma de alguna decision, (Tiempo y costo). Teniendo en cuenta
dichas variables fue considerado ITERA como empresa que durante dos anos ha dado
soporte a la administracion de infraestructura y seguridad de la aplicacion, la cual
puede ceder de manera practica y agil la infraestructura necesaria con los
componentes fisicos y tecnologicos para soportar la aplicacion. Teniendo en cuenta
que toda la administracion de tic’s y componentes del sistema son soportados por
personal de la Universidad Nacional de Colombia.

Es importante precisar que para la Defensoria del Pueblo, todos los datos generados en
virtud del contrato interadministrativo, revisten una especial importancia; en este
sentido, garantizar que los mismos no sufran alteraciones y/o modificaciones en el
proceso de migracion es de suma importancia. Por tal motivo la entidad adelant6 una
mesa de trabajo con la Agencia Nacional de Contratacion Publica - Colombia Compra
Eficiente, con el fin de exponer la situacion antes descrita e identificar si a través de
los Acuerdo Marco suscritos por la Agencia, era posible hacer la migracion de datos, de
forma segura. Finalizada la mesa de trabajo se concluydo que los proveedores
seleccionados por Colombia Compra, no garantizan una migracion efectiva de toda la
informacion requerida por la Defensoria del Pueblo.

La compania ITERA es uno de los principales Partners de AWS en I|beroamérica,
actualmente es el proveedor de servicios a la Universidad Nacional de Colombia para
la ejecucion de la fase 2 del Contrato Interadministrativo No. 382 de 2018; por lo
tanto, con el fin de garantizar la migracion de forma efectiva a la Defensoria del
Pueblo, sin que esta pueda sufrir afectaciones, se hace necesario contratar los
servicios de la compaiia que actualmente cuenta con todos los datos en su
infraestructura tecnologica, por lo que se requiere de capacidades tecnoldgicas en la
nube de AWS que permitan sostener una extension de dos meses y el cierre del mismo.

Por todas las razones previamente sefaladas, y con el prurito Ultimo de procurar una
optima ejecucion de las funciones propias de la Entidad, asi como con su misionalidad,
resulta menester contratar una firma en adecuadas condiciones que pueda prestar el
servicio de alojamiento (storage) de los datos e informacion que se han recobrado en
el ejercicio y ejecucion del contrato interadministrativo 382 de 2018; con el Ultimo
proposito de permitir una migracion segura de los mismos a la Defensoria del Pueblo,
garantizando que esta informacion, de naturaleza especialmente delicada, no sufra
ningun tipo de alteracion o dano.

El actual proceso contractual se encuentra incluido dentro del Plan Anual de
Adquisiciones de la vigencia fiscal de 2021.

2. OBJETO.

Prestar, con plena autonomia técnica y administrativa, los servicios profesionales de
administracion, almacenamiento y seguridad del sistema de nube privada (cloud
computing) de Amazon Web Services, asi como de su plataforma e infraestructura
tecnoldgica; para el alojamiento, de manera segura y disponible para la operacion, de
la migracion de datos producto del Contrato interadministrativo 382 de 2018.

1. ASPECTOS RELEVANTES DE ANALISIS.

corresponde a la Defensoria del Pueblo a través del Fondo Para la Defensa de los
Derechos e Intereses Colectivos, realizar la notificacion del acto administrativo que

Pagina 10 de 23




Cddigo: CO-PO1-F59

Version: 02

&0& Proceso: Gestion Contractual

Defensoria

del Pueblo ESTUDIOS DEL SECTOR Yigencia desde:

determina el grupo de beneficiarios de la sentencia referida. Como parte del tramite
teniente a desempenar cabalmente la labor encomendada por la referida Ley, dicho
acto administrativo debe notificarse de conformidad a los establecido por los articulos
66 y s.s del Cddigo de Procedimiento Administrativo y de lo Contencioso
Administrativo, toda vez que hasta tanto no se efectue el procedimiento alli descrito,
el acto administrativo no produce efecto juridico alguno, con lo cual se busca no
vulnerar los principios rectores que la actividad del Estado, como son el principio de
publicidad y el derecho al debido proceso, que se deben acatar al proferir las
actuaciones administrativas.

En consecuencia, es responsabilidad de la Defensoria del Pueblo, adelantar los
tramites pertinentes relacionados con la recepcion de recursos de reposicion vy
apelacion contra dicho acto administrativo, contestacion de los mismos, asi como su
respectiva notificacion. Este proceso de notificacion debe ir acompanado de un
proceso de organizacion documental de los expedientes electrénicos y fisicos
expedidos y recepcionados durante el mismo y a su vez, debe ser apoyado de una
herramienta electronica que consolide, sistematice, digitalice y dé trazabilidad al
procedimiento desarrollado hasta agotar el tramite que tiene como fin el pago
individual de la accién de grupo.

En virtud de lo anteriormente descrito la Defensoria del Pueblo suscribio el 18 de
diciembre de 2018 el contrato interadministrativo No. 382 con la Universidad Nacional
de Colombia, cuyo objeto es: Contratar a la Universidad Nacional de Colombia para el
Disefo y ejecucion de actividades que permitan la finalizacion del procedimiento
administrativo por medio del cual se establece el grupo de beneficiarios adherentes de
la sentencia de Accion de Grupo “Relleno Sanitario Dofia Juana”.

En el paragrafo primero de la fase 2 del Contrato Interadministrativo No. 382 de 2018
se manifiesta como obligacion contractual que el sistema de informacion debera
quedar instalado y funcionando en los equipos y dependencias de la Defensoria del
Pueblo, destinados al seguimiento de la accion de grupo “Relleno Sanitario Dona
Juana”. Sin embargo, por las calidades y naturaleza propia del tipo de informacion y
caracteristicas del sistema, se identifico por parte de la supervision del contrato que
la transferencia del sistema de informacion (aplicacion) se debe hacer de manera
integral, contando con la infraestructura de Amazon Web Services; so riesgo de dano,
pérdida o alteracion de la informacion susodicha.

“Dona Juana Le Responde” se disend arquitecturalmente como un sistema de
informacion web de tres capas (presentacion, logica y base de datos), integrado con
servicios de apoyo, uno de los mas importantes es el sistema de almacenamiento
debido al alto volumen de documentos que se recibirian e intercambiarian con los
ciudadanos. Ademas, requiere como todo sistema de informacion, componentes de
plataforma e infraestructura que soporten su funcionamiento.

Con estos requerimientos como contexto, se eligi6 Amazon Web Services como
proveedor de los servicios de plataforma e infraestructura en lo que se ha denominado
la nube, y asi mismo como proveedor del servicio de almacenamiento.

Itera es el proveedor que ha prestado desde el comienzo del proyecto el servicio de
administracion de la plataforma e infraestructura en Amazon Web Services a la
Universidad Nacional, teniendo un resultado satisfactorio en términos de Acuerdos de
Niveles de Servicio y en términos administrativos, pues ha facilitado a la Universidad el
manejo de una Tasa Representativa del Mercado estable para facturar en pesos, un
servicio cuyo origen se da en délares, y para garantizar un cobro solo por el servicio
consumido.

Teniendo en cuenta ademas que la Universidad hizo la optimizacion del despliegue del
sistema de informacion en los servicios estrictamente necesarios para garantizar la
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disponibilidad del sistema de informacion en una etapa que se prevé sera
primordialmente de consulta de informacion tanto para la Defensoria como para los
ciudadanos, y como resultado de eso se estima que el costo anual (365 dias) de los
mismos estara por debajo de 10 millones de pesos, y dado que ITERA cobra por su
servicio de soporte y administracion un valor proporcional al consumo, estimado en un
29%, resulta bastante razonable para la Defensoria contratar este servicio para contar
con un experto técnico en la administracion y soporte de servicios en Amazon Web
Services, que ademas le resuelve las necesidades administrativas de facturacion en
pesos y cobro unitario de acuerdo a lo consumido.

Asi las cosas, teniendo en Cuenta que la Defensoria de Pueblo no maneja ni tiene la
tecnologia Amazon Web Services, se solicitd a la Universidad Nacional una migracion al
sistema AZURE, el cual segun comento la Universidad en sus primeras pruebas no se
podia migrar o no se contaba con el recurso y el conocimiento para dicha migracion ya
que se habian usado APIs propios de Amazon Web Services. Por temas de cambio de
administracion y de finalizacion de los contratos existentes con la Defensoria se llegd
al limite de los tiempos previstos.

Es importante precisar que para la Defensoria del Pueblo, todos los datos generados en
virtud del contrato interadministrativo, revisten una especial importancia; en este
sentido, garantizar que los mismos no sufran alteraciones y/o modificaciones en el
proceso de migracion es de suma importancia. Por tal motivo la entidad adelant6 una
mesa de trabajo con la Agencia Nacional de Contratacion Publica - Colombia Compra
Eficiente, con el fin de exponer la situacion antes descrita e identificar si a través de
los Acuerdo Marco suscritos por la Agencia, era posible hacer la migracion de datos, de
forma segura. Finalizada la mesa de trabajo se concluydo que los proveedores
seleccionados por Colombia Compra, no garantizan una migracion efectiva de toda la
informacion requerida por la Defensoria del Pueblo.

La compania ITERA es uno de los principales Partners de AWS en lberoamérica,
actualmente es el proveedor de servicios a la Universidad Nacional de Colombia para
la ejecucion de la fase 2 del Contrato Interadministrativo No. 382 de 2018; por lo
tanto, con el fin de garantizar la migracion de forma efectiva a la Defensoria del
Pueblo, sin que esta pueda sufrir afectaciones, se hace necesario contratar los
servicios de la compaiia que actualmente cuenta con todos los datos en su
infraestructura tecnologica, por lo que se requiere de capacidades tecnoldgicas en la
nube de AWS que permitan sostener una extension de dos meses y el cierre del mismo.

o FACTOR LEGAL.

La Contratacion Directa para la prestacion de servicios profesionales y de apoyo a la
gestion, se encuentra estipulada en el literal h) del numeral 4 del articulo 2° de la Ley
1150 de 2007 y conformidad con el articulo 2.2.1.2.1.4.9 del Decreto 1082 de 2015, se
establece que:

“Las entidades estatales pueden contratar bajo la modalidad de
contratacion directa la prestacion de servicios profesionales y de apoyo a
la gestion con la persona natural o juridica que esté en capacidad de
ejecutar el objeto del contrato, siempre y cuando la entidad estatal
verifique la idoneidad o experiencia requerida y relacionada con el drea
de que se trate. En este caso, no es necesario que la entidad estatal
haya obtenido previamente varias ofertas, de lo cual el ordenador del
gasto debe dejar constancia escrita.

Los servicios profesionales y de apoyo a la gestion corresponden a

aquellos de naturaleza intelectual diferentes a los de consultoria que se
derivan del cumplimiento de las funciones de la entidad estatal, asi
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como los relacionados con actividades operativas, logisticas, o
asistenciales (...)”

Por lo anterior, la seleccidon del contratista se realiza enn atencién a la idoneidad y
experiencia para ejecutar el objeto contractual, haciendo viable la contratacion
directa de prestacion de servicios profesionales.

Al respecto la Corte Constitucional mediante Sentencia C-154 de 1997 se pronuncid
sobre el contrato de prestacion de servicios y destaco las caracteristicas dela referida
tipologia contractual en los siguientes términos.

“El contrato de prestacion de servicios se celebra por el Estado en aquellos
eventos en que la funcidn de la administracion no puede ser suministrada por
personas vinculadas con la entidad oficial contratante o cuando requiere de
conocimientos especializados, para lo cual se establecen las siguientes
caracteristicas: a. La prestacion de servicios versa sobre una obligacion de
hacer para la ejecucion de labores en razén de la experiencia, capacitacion y
formacion profesional de una persona en determinada materia, con la cual se
acuerdan las respectivas labores profesionales. b. La autonomia e
independencia del contratista desde el punto de vista técnico y cientifico,
constituye el elemento esencial de este contrato. c. La vigencia del contrato
es temporal y, por lo tanto, su duracion debe ser por tiempo limitado vy el
indispensable para ejecutar el objeto contractual convenido. Por ultimo, no es
posible admitir confusion alguna con otras formas contractuales y mucho
menos con los elementos configurativos de la relacion laboral, razén por la
cual no es procedente en aquellos eventos el reconocimiento de los derechos
derivados de la subordinacién y del contrato de trabajo en general, pues es
claro que si se acredita la existencia de las caracteristicas esenciales de éste
quedard desvirtuada la presuncion establecida en el precepto acusado y surgird
entonces el derecho al pago de las prestaciones sociales en favor del
contratista, en aplicacion del principio de la primacia de la realidad sobre las
formas en las relaciones de trabajo.”

De conformidad con lo anterior, la Defensoria del Pueblo se encuentra facultada para
contratar directamente a la persona natural o juridica que se encuentre en capacidad
de ejecutar el objeto del contrato y que cuente con la idoneidad y experiencia
relacionada directamente con el area que se requiera, entendiendo como tales los
servicios de naturaleza intelectual, diferentes a los de consultoria, que se deriven del
cumplimiento de la mision y las funciones de la Entidad.

Asi las cosas, el objeto establecido para el contrato a celebrar se puede ejecutar por
una persona juridica con amplia experiencia en el campo de la administracion de
servicios de nube privada (cloud computing), especialmente en la administracion de
los servidores de Amazon Web Services, habida cuenta de que es la plataforma e
infraestructura que actualmente almacena la informacion producto del contrato
interadministrativo 382 de 2018.

o PRINCIPIO DE ECONOMIA EN LA EONTRATACION ESTATAL.

Con el cumplimiento efectivo de este principio en la contratacion estatal, se busca la
eficiencia y celeridad en todas las actuaciones de la entidad y del contratista, lo que
se concreta en la agilizacion de los tramites.

Con él se insta para que se lleven a cabo los procedimientos y etapas estrictamente
necesarios para seleccionar la propuesta que resulte mas afin a los intereses del
estado objetivamente. Asimismo, se busca que toda actuacién en la ejecucion y
cumplimiento de las obligaciones a cargo de cada parte, se desarrolle optimizando
costos y evitando dilaciones o perjuicios para el otro.
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En materia de contratacion estatal el principio de economia esta consagrado en el art.
25 del Estatuto General de Contratacion de la Administracion Pablica (Ley 80 de 1993),
Los procedimientos o etapas deben ser los estrictamente necesarios para seleccionar
la propuesta mas afin a los intereses del Estado y todos los tramites deben adelantarse
con austeridad en tiempo y de recursos en términos de la actuacion administrativa,
por lo cual los plazos u oportunidades son preclusivas y perentorias’.

DE esta manera, la normatividad contractual debera implementarse a condicion de
que no exista lugar a tramites distinta y adicionales a los expresamente sefalados, y
que permitan un expedito cumplimiento de los fines y propositos de la contratacion
estatal.

o PRINCIPIO DE CELERIDAD EN LA CONTRATACION ESTATAL.

La Corte Constitucional en sentencia T- 731 de 1998 [j 1] definio el principio de
celeridad en los siguientes términos:

“(...) comporta la indispensable agilidad en el cumplimiento de las tareas a cargo de
entidades y servidores pUblicos para lograr que alcancen sus cometidos basicos con
prontitud, asegurando que el efecto de su gestion se proyecte oportunamente en la
atencion de las necesidades y aspiraciones de sus destinatarios.”®

El principio de celeridad hace referencia a la agilidad en la gestion administrativa y se
asocia con el Art 84 de la Carta politica que prohibe la interposicion de tramites
adicionales para el ejercicio de una actividad que ya ha sido previamente
reglamentada. De analoga manera, este principio se relaciona con el principio de
oportunidad con el que deben actuar todos aquellos que desempehan funciones
publicas, pues bien, con el prurito de satisfacer plenamente las necesidades de la
administracion y asi no incurrir en retardos injustificados en la prestacion del servicio,
se imprime la necesidad de una actuacion pronta y expedita por parte de los
funcionarios y las entidades.

e PRINCIPIO DE EFICACIA EN LA CONTRATACION ESTATAL.

la Eficacia es naturalmente entendida como la capacidad de lograr el efecto deseado o
esperado con una actuacion determinada. En términos administrativos refiere a la
idoneidad que se le demanda a la administracion publica para que obtenga los
resultados esperados en el ejercicio de sus funciones de manera oportuna, adecuada y
expedita.

Es asi como, concretamente en nuestro ordenamiento juridico, el numeral 11, art. 3°
del Cddigo de Procedimiento Administrativo y de lo Contencioso Administrativo
describe el principio de eficacia en los siguientes términos:

“En virtud del principio de eficacia, las autoridades buscaran que los procedimientos
logren su finalidad y, para tal efecto, removeran de oficio los obstaculos puramente
formales, evitaran decisiones inhibitorias, dilaciones o retardos y sanearan, de
acuerdo con este Codigo las irregularidades procedimentales que se presenten, en
procura de la efectividad del derecho material objeto de la actuacion
administrativa.””’

5 Ver, Fonseca Eduardo; Cepeda Liliana; Oliveros Fernando; Prado Natalia & Amaya Laura. Vlex
“Practico de Contratacion Estatal”. Octubre 2020. Disponible en: https://app-vlex-
com.ez.urosario.edu.co/#sources/13011

6 Ibidem.

7 ibid
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o FACTOR COMERCIAL.

El mercado del cloud computing es enorme. Los nuevos datos del Synergy Research
Group, a través de siete segmentos clave del mercado de servicios e infraestructuras
en la nube, operadores y proveedores, informan de unos ingresos superiores a los
150.000 millones de dolares en el primer semestre de 2019. Un crecimiento del 24%
respecto al aho anterior.

Por muy grande que haya llegado a ser el mercado de la nube, hay un enorme margen

de expansion. Especialmente si se tiene en cuenta que Gartner proyecta un gasto en Tl
a nivel mundial de 3,79 billones de délares en 2019.%

Cloud Market Growth & Segment Leaders - H1 2019
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%_‘ % n Hybrid Microsoft
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Growth from H1 2018
Source: Synergy Research Group

Si echamos un vistazo detallado a los segmentos que componen el mercado de la nube,
las soluciones de nube publica constituyen la mayoria. Esto se alinea estrechamente
con el informe RightScale 2019 State of Cloud. Segin este estudio, el 91% de las
empresas declararon utilizar un servicio publico de cloud computing, el 72% optd por
una solucion de cloud computing privada y el 69% eligié una solucion hibrida.

Segun las proyecciones del IDC, se prevé que el gasto mundial en infraestructura y
servicios publicos en la nube se duplique en los proximos cinco anos. Creciendo de una
tasa de ejecucion de 229.000 millones de dolares en 2019 a casi 500.000 millones de
doélares en 2023. Impulsado por una tasa de crecimiento compuesto anual (TAMI) a
cinco anos.

Segun Gartner, el mercado esta dominado por cinco proveedores que representan casi
el 80% de la cuota de mercado mundial de laaS en la nube en 2018. Estos proveedores
son Amazon (47,8%), Microsoft (15,5%), Alibaba (7,7%), Google (4,0%) e IBM (1,8%)°.

Por lo que se puede ver, este mercado representa un inmenso crecimiento en los
Ultimos anos, especialmente por la versatilidad y utilidad empresarial de los servicios
que presta. Pues bien, su implementacion en las practicas organizacionales imprime un
caracter de estabilidad, seguridad y ahorro de recursos. Igualmente, permite que las
organizaciones se concentren en el ejercicio de sus actividades misionales sin tener
que dedicar recursos adicionales en la administracion, alojamiento y aseguramiento de

8 Ver. Edward Jones, 2021. “Cuota de mercado de la nube - una mirada al ecosistema de la nube en
2021”. Disponible en: https://kinsta.com/es/blog/cuota-de-mercado-de-la-nube/
9 Ibidem.
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su informacion.

B. ESTUDIO DE LA OFERTA

1. ;QUIEN VENDE?

En Colombia el mercado del Cloud Computing ha presentado, al igual que en el mundo,
una diversificacion y crecimiento de sus actores. Ademas, con el advenimiento de la
pandemia causada por el virus SarsCov2 y las medidas de distanciamiento social
impuestas por los gobiernos para la prevencion de su contagio, este mercado
multiplico su oferta, habida cuenta de la necesidad imperiosa de muchas empresas de
migrar hacia la operacion remota.

Con ello en mente, resulta casi imposible realizar un analisis detallad de todos y cada
uno de los actores que participan como oferentes en el mercado nacional; maxime
cuando tratandose de un mercado nuevo y en expansion a diario se suman nuevos
actores para obtener una porcion de participacion en el mismo. Sin embargo, algunas
de las empresas que destacan en la actualidad en este mercado son:

Inetum Espafa S A Sucursal Colombia
Avanxo Colombia

Calipso Comunicaciones S A
Softland Colombia S A S

Linalca informatica S A

Cloud Computing Services Sas
Canela Cloud Computing Sas
Meliton Cloud Computing SA'S
Smart Computing Cloud Services Sas
Lena Cloud Computing SA S

Health Cloud ComputingHC CS AS
3i Cloud Computing S A S
CloudSSAS

CloudpS AS

Computing Service And Networking De Colombia Sas
Cloud Corp Sas

Cloud Based S A S

Cloud MeSAS

Cloudcom S AS

Cloudtech SA'S

Cloudcol SA'S

ClouditSAS

Cloudnets SA'S

Cloudstore SAS

E Cloud Sas

E Cloud It Sas

Cloud TenSAS

Cloudcrumbs Sas

CloudataSAS

Clouds7 S AS

A pesar de la variopinta cantidad de empresas que ofertan este tipo de servicios en el
mercado nacional, el actual proceso de contratacion reviste una caracteristica
especialisima. Pues bien, a pesar de que en un sentido amplio el servicio que se
pretende contratar no reviste de ninguna exclusividad; tratandose de una contratacion
en la que el busilis de lo que se pretende adquirir no es la administracion de un

Pagina 16 de 23




Cddigo: CO-PO1-F59

&0& Proceso: Gestion Contractual

Version: 02

Defensoria

del Pueblo ESTUDIOS DEL SECTOR Yigencia desde:

servicio de cloud computing, sino, como se advirtio con profusion en la descripcion de
la necesidad, el acceso concreto a unas bases de datos, sistemas de informacion,
plataformas virtuales y una arquitectura tecnologica especifica que ha sido el producto
de un trabajo continuo realizado desde el afo 2018 en virtud de la ejecucion del
contrato interadministrativo 382 celebrado entre la Defensoria del Pueblo y la
Universidad Nacional de Colombia, que en adicion reviste la naturaleza de informacion
sensible, resulta entonces claro que esta pluralidad de oferentes se reduce de forma
significativa. toda vez que cualquier empresa que oferte el servicio de cloud
computing no podra demostrar su idoneidad para el manejo, alojamiento y seguridad
de este especifico servicio que se pretende contratar.

Asi las cosas, a pesar de que exista una variedad considerable de empresas que en el
mercado presten el servicio de cloud computing, en lo que respecta a la solicitud
especifica de los productos del contrato interadministrativo 382 de 2018, la
contratacion de otra empresa implicaria para la entidad la asuncion de un riesgo
inconmensurable de pérdida, dano o alteracion de la informacion requerida.
Informacion que como se ha iterado de forma denodada resulta extremadamente
sensible en su manejo y administracion.

Es por ello, ademas de las recomendaciones recibidas en varias mesas de trabajo
sostenidas tanto con la Universidad Nacional de Colombia, como con la Agencia
Nacional de Contratacién Plblica, que en este proceso se tomd la determinacion de
procurar un proceso contractual con la firma ITERA S.A.S. quien es uno de los
principales partners de AWS en Iberoamérica, actualmente es el proveedor de servicios
a la Universidad Nacional de Colombia para la ejecucion de la fase 2 del contrato
interadministrativo 382 de 2018; por lo tanto, con el fin de garantizar la migracion de
forma efectiva a la Defensoria del Pueblo, sin que esta pueda sufrir afectaciones, se
hace necesario contratar los servicios con la compania la cual los cuenta con todos los
datos en su infraestructura tecnolégica por lo que se requiere de capacidades
tecnoldgicas en la nube de AWS que permitan sostener una extension de dos meses y el
cierre del mismo.

C. ESTUDIO DE LA DEMANDA

Teniendo en cuenta la necesidad descrita por la entidad fue solicitado por parte de la
Defensoria del Pueblo cotizacion a la compaiia itera cotizacion para la migracion de
los servicios, la cual fue remitida a la entidad el 11 de julio de 2021, con los valores
que se describen a continuacion

SERVICIOS ESENCIALES PARA EL SISTEMA DE INFORMACION Y EL SERVICIO DE
ALMACENAMIENTO EN AWS:

SERVICIOS COSTO MENSUAL COSTO POR CONTRATO
CONSUMOS AWS $1.453.776 $8.722.656
AWS SUPPORT $145.378 $872.266
ADMINISTRACION $303.839 $1.823.035
TOTAL $1.902.993 $11.417.957

SERVICIO DE ALMACENAMIENTO EN AWS (PARA LA ALTERNATIVA CON
INFRAESTRUCTURA EN EL DATACENTER DE LA DP)

SERVICIOS COSTO MENSUAL COSTO POR CONTRATO
CONSUMOS AWS $488.720 $2.932.320
AWS SUPPORT $48.872 $293.232
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ADMINISTRACION $102.142 $612.855
TOTAL $639.734 $3.838.407
SERVICIOS ADICIONALES
SERVICIOS [COSTO MENSUAL COSTO POR CONTRATO

CONSUMOS AWS $415.320 $2.491.920
AWS SUPPORT $41.532 $249.192
ADMINISTRACION $86.802 $520.811
TOTAL $543.654 $3.261.923

Sin embargo, con el objetivo de procurar la aplicacion de los principios de economia,
transparencia y publicidad de la contratacion estatal, la Defensoria del Pueblo realizo
un estudio de la forma en la que otras entidades estatales en la presente anualidad
han contratado servicios de caracter similar. Para ello se realizd una investigacion de
procesos contractuales similares en la plataforma SECOP II, administrada por la
Agencia Nacional de Contratacion Publica (Colombia Compra Eficiente), obteniendo los
siguientes resultados:

ENTIDAD

NUMERO

OBJETO

VALOR

TIEMPO

BOLIVAR

GOBERNACION DE

MC-DAL-
017-2021

CONTRATAR LA
PRESTACION DE SERVICIO
PARA LA ASISTENCIA
TECNICA DEL
FORTALECIMIENTO DE
CAPACIDADES A TRAVES
DE CAPACITACION Y
CURSOS EN PLATAFORMA
DE EDUCACION VIRTUAL,
HERRAMIENTAS DE CLOUD
COMPUTING Y
ESTRATEGIAS QUE
PERMITAN UNA ADOPCION
MAS EFICIENTE DEL
TELETRABAJO POR PARTE
DE LOS FUNCIONARIOS
ADSCRITOS A LA
GOBERNACION
DEPARTAMENTAL DE
BOLIVA

58.923.333

1 MES

GOBERNACION
BOLIVAR

DE | MC-DAL-

016-2021

CONTRATAR LA
PRESTACION DEL
SERVICIO DE DISENO,
IMPLEMENTACION Y
DESARROLLO A LA MEDIDA
DE UNA APLICACION
MOVIL Y UNA APLICACION
WEB BAJO MODALIDAD
CLOUD COMPUTING QUE
PERMITA FORTALECER LA
INTERACCION DE
ATENCION AL CIUDADANO
COMO FIN PARA
FORTALECER LAS
CONDICIONES DE
GOBERNABILIDAD

59.859.333

2
MESES
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DEMOCRATICA EN EL
DEPARTAMENTO DE
BOLIVAR

CONTRATAR LA
PRESTACION DE

SERVICIOS
TECNOLOGICOS PARA EL
SOPORTE,
MANTENIMIENTO Y
INSTITUTO DEL ACTUALIZACION DE LA
DEPORTE LA PLATAAFORMA SIDD EN
EDUCACION FISICA INDERVALLE, BAJO EL
Y LA RECREACION ND-21- MODELO CLOUD
DEL VALLE DEL SAF-01- COMPUTING Y SOFTWARE 8
CAUCA 0018 AS A SERVICE (Saas) 48.000.000 | MESES
Adquisicion,

implementacion y soporte
de una solucion del
servicio Content Delivery
Network (CDN), Web
Aplication Firewall (WAF)
y Secure Sockets Layer
(SSL) en la nube, que
permita afrontar las
amenazas de

disponibilidad,
SUPERINTENDENCIA integridad,
DE SERVICIOS confidencialidad de la
PUBLICOS SSPD-SA- | informacion y mitigar los 3
DOMICILIARIOS 07-2021 | posibles riesgos asociados | 228.727.659,46 | MESES

Contratar el servicio de
renta de un “backup
appliance” para el
almacenamiento en nube
FNTC- privada de la informacion 12
FONTUR 190-2021 | del P.A. FONTUR. 34.999.920 | MESES

Con esta informacion en mente, la entidad pudo evidenciar que los precios ofertados
por la firma ITERA S.A.S., no solo mantiene los estandares del mercado de los servicios
de cloud computing, sino que ademas en muchos casos resulta menor a lo que se ha
pagado por otras entidades. Con lo cual se brinda una garantia de seguridad en lo que
respecta a la debida apropiacion de los recursos publicos.

Aunado a esto, se ha determinado que el tipo contractual de la contratacion directa
por prestacion de servicios en este proceso particular reviste de una prerrogativa
adicional con respecto a los demas procesos de seleccion de contratistas; y esta
estriba en el hecho de que utilizar algin otro vehiculo contractual implicaria la
creacion de un riesgo innecesario de pérdida, alteracion o dano de informacion
sensible en el proceso de migracion, riesgo que en consecuencia debera ser asumido
por el eventual contratista incrementando los costos del proceso contractual y
comprometiendo de forma superflua la indemnidad de la entidad.

Todo ello se evita por cuenta de la contratacion directa, toda vez que la firma ITERA
S.A.S., conoce de forma significativa el manejo y administracion de la informacién en
comento, siempre que ha sido ésta la encargada de administrar las bases de datos y la
infraestructura tecnoldgica producto de la ejecucion del contrato interadministrativo
382 de 2018 con la Universidad Nacional de Colombia. En este sentido, se reduce de
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2. CONCLUSION

Realizado el analisis del mercado la actividad o servicio se puede ejecutar hasta el 30
de diciembre de 2021 y el presupuesto para el presente proceso sera por la suma de
VEINTIUN MILLONES SEISCIENTOS CUATRO MIL SEISCIENTOS SESENTA Y OCHO PESOS

($21.604.668,00) incluido IVA, y dema
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