£H PERSONERIA DE BOGOTA, D. C.
§  Guardian de tus derechos

ANEXO TECNICO

GENERALIDADES COMPONENTES TECNOLOGICOS

OBJETO: CONSULTORIA PARA LA ACTUALIZACION E IMPLEMENTACION DEL
EJERCICIO DE ARQUITECTURA EMPRESARIAL PARA LOS PROCESOS MISIONALES
DE LA PERSONERIA DE BOGOTA.

ESPECIFICACIONES Y CONDICIONES TECNICAS

La presente contratacién estard enmarcada en tres (3) aspectos:

=

Definicién de las fases de AE e implementacién

Equipo de Trabajo Minimo Requerido

3. Requerimientos funcionales — Sistema de informacién del proceso de potestad
disciplinaria de la Personeria de Bogota

N

1.Definicion de las fases de AE e implementacion

A continuacion de describe cada una de las siete fases propuestas para el desarrollo del
objeto del contrato, con los productos a entregar y el contenido de cada producto.

Fase ‘ Productos Contenido

Documento con la especificacion del
Equipo de Trabajo, Definicion de los
Ejercicios de Arquitectura, Plan
detallado del proyecto, estructura de
desglose de trabajo, cronograma y
1. Planificacion plan de riesgos.
N Documento con la definicion de la
1.2 Definicion del D
. . estructura  organizacional, roles,
Equipo de Arquitectura . :
. responsabilidades,  perfiles  del
Empresarial de la X : :
. equipo de arquitectura empresarial
Entidad :
de la entidad.

1.1 Plan del Proyecto
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O

Realizar el autodiagnéstico de la
Politica de Gobierno Digital segun
lineamientos de MINTIC, incluyendo
los habilitadores trasversales:
Seguridad y privacidad de la
informacion, Arquitectura
Empresarial y Servicios Ciudadanos
Digitales.

Realizar la “Entrevista Estrategia” de
1.4 Entrevista acuerdo con el instrumento de
Estrategia MinTIC “IT4+ TOOL 01. Entrevista
Estratégica”.

Documento con la evaluacién del
Nivel de Madurez en Arquitectura
Empresarial de acuerdo con el

1.3 Realizar el
Autodiagnostico en la
pagina de MIPG

1.5 Evaluacion del Nivel
de Madurez en

Arauitecture instrumento de MinTIC “IT4+ TOOL
P 03. Madurez de la Gestién con TI”

Documento con la evaluacion de

1.6 Rupturas Rupturas Estratégicas de acuerdo

Estratégicas con el instrumento de MinTIC “IT4+
TOOL 02. Rupturas Estratégicas”

Mapa Matriz de analisis de

1.7 Gestion de interesados con sus preocupaciones.

Interesados Especificaciéon de requerimientos de

arquitectura empresarial.

Documento con la definicion de la
Vision de Arquitectura que aborde los
retos estratégicos a partir de las
rupturas estratégicas.

1.8 Vision de la
Arquitectura
Empresarial

Documento con la especificacion de

2 1 Documento de requerimientos del sistema:

Especificacion de - Requerimientos funcionales
Requerimientos - Requerimientos no funcionales
- Restricciones del Sistema
2. Disefio e Documento de arquitectura y disefio
Implementacion del del sistema que incluye:

Slstema_de_ln_formamon _ e Definicion de la arquitectura
o2 DS 2.2 Arquitectura y del Sistema de Informacion

Disefio del Sistema de de Disciplinarios:
Informacion de

L o] Diagrama de Contexto del
Disciplinarios

Sistema
o Definicion Funcional

o Diagramas de Procesos
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Guardian de tus derechos

o Diagrama de Componentes
o Diagrama de Despliegue

o] Diagrama de Clases o
Entidad/Relacion

o Diagrama de Integracion (con
otros sistemas como de la entidad
como SINPROC)

Sistema de informacién con los
siguientes componentes:

e Entornos: Desarrollo,
Pruebas, Produccioén

e Cbdigo Fuente final del
Sistema e Integraciones con
Otros Sistemas

2.3 Desarrollo e e Ejecutables del Sistema

g?sﬁf%n;g?f;?grriicién e Documentacion del Sistema:

de Disciplinarios Manuales de programador,

operador (por actor del
sistema) y Técnico.

e Acompafamiento durante la
puesta en marcha e
Implementacion del Sistema
en la Plataforma Tecnoldgica
de la Entidad.

Taller de Capacitacion y
Transferencia por actor del Sistema

Garantia de al menos seis (6) meses
relacionada con errores y/o ajustes
detectados por el area usuaria-
técnica y/lo cambios en la
normatividad que afecte el proceso
disciplinario y que no haya sido
prevista durante el analisis y disefio
del sistema.

2.4 Capacitacion

2.5 Garantiay
Sostenibilidad del
Sistema de Informacion

Documento con la estrategia, matriz
3.1 Estrategia de Usoy [de grupos de interés, y planeacién
Apropiacion detallada de las actividades vy

3. Dominio de Uso y productos de uso y apropiacion,

Apropiacion - Inicial

e Capacitacion para
3.2 Capacitacion certificacion en TOGAF 9.2
Certified, para 4 personas.
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e Capacitacion para
certificacion en modelado de
Arquitectura Empresarial con
lenguaje ArchiMate 3.1 para 4
personas.

Se debe presentar el certificado de
acreditacion del curso de TOGAF
emitido por The Open Group vy los
entrenamientos deben ser
desarrollados por instructores con
certificacion en TOGAF 9.2 certified y
Archimate 3 Practitioner.

Herramienta de Arquitectura
Empresarial, que incluye:

- 1 Licencia para arquitecto
(editor) en la nube, de una
herramienta de arquitectura
empresarial que esté en el cuadrante
de lideres del cuadrante méagico de
Gartner para herramientas de
arquitectura empresarial, que
soporte de forma nativa el estandar
ArchiMate 3.1, que cumpla con los
estandares de modelado ArchiMate
Model File Exchange Format, que
soporte vistas consolidadas 'y
multicapa del modelo de arquitectura

3.2 Herramienta de empresarial.
Arquitectura
Empresarial -La licencia debera expedirse a

nombre de la Personeria de Bogota

- Instalacién y habilitacion de la

herramienta de arquitectura
empresarial.
Repositorio de Arquitectura
Empresarial

- Creacion del Repositorio de
Arquitectura Empresarial.

- Estructuracion del Repositorio de
Arquitectura Empresarial

Capacitacion

- Capacitacion para 4 personas en el
uso de la herramienta de arquitectura
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empresarial entregada en la
consultoria.

Documento de Arquitectura Misional
Actual con los siguientes
componentes:

- Modelo de Intencién vy
motivacion de la entidad

- Modelo de Operacién de la
Entidad que incluye:

0 Modelo de ubicaciones (fisica o
l6gicas en donde se desarrollan
actividades y ofrecen servicios de la
entidad)

0 Modelo de Ila Estrategia
Institucional: Analisis debilidades,
oportunidades, fortalezas,
amenazas, Vision, Misién, Objetivos
y Metas Estratégicas.

4. Arquitectura Actual i‘l Dominio (:/Ie. ional 0 Modelo de  Estructura
rquitectura Misiona Organizacional de la Entidad
o] Modelo de Estructura

Organizacional de TI
0 Modelo de Servicio:

e Modelo de Canales
Institucionales

e Modelo de Tramites y
Servicios

e Modelo de relacion entre
Canales y Tramites vy
Servicios.

e Modelo de relacion entre
Tramites y Servicios Vs
Procesos (Procesos que
realizan u operan los
trAmites y servicios)
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- Modelo de Procesos
Institucionales actuales para los
procesos misionales “Promocion y
Defensa de Derechos”, “Prevencion
y Control a la Funcién Publica” y
“Potestad Disciplinaria” (Categorias
de procesos, Grupos de Procesos,
Procesos y Subprocesos)

- Catalogo de los Servicios de Tl

- Retos y Oportunidades de la
Arquitectura Misional

Documento de Arquitectura de
Informacion Actual asociada a los
procesos misionales “Promocion vy
Defensa de Derechos”, “Prevencion
y Control a la Funcién Publica” y
“Potestad Disciplinaria”, con los
siguientes componentes:

- Modelo  conceptual de
informacion (areas tematicas y
entidades principales por area
tematica)

- Actualizacion del Catalogo de
Componentes de Informacion
asociados a los Procesos Misionales
“Promocién y Defensa de Derechos”,

4.2 Dominio de “Prevencion y Control a la Funcion
Arquitectura de Publica” y “Potestad Disciplinaria”.
Informacion

- Clasificacién y definicion de
Datos Maestros, Historicos,
Transaccionales

- Modelo de Arquitectura de
Informacion

- Mapa de Informacion

- Modelo de Interoperabilidad
Institucional

- Identificacion de fuentes de
informacion

- Definiciéon de datos abiertos /
Directorio de datos abiertos

- Modelo de Uso de Informacion
en los Procesos de Negocio
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- Retos y oportunidades del
Dominio de  Arquitectura de
Informacion

Documento de Arquitectura de
Sistemas de Informacion Actual de
soporte a los para los procesos
misionales “Promocion y Defensa de
Derechos”, “Prevencién y Control ala
Funcion Publica” y “Potestad

Disciplinaria”, con los siguientes

componentes:
- Actualizacion del Portafolio de
Sistemas de Informacion

(propuestos, en desarrollo, en
pruebas, en produccion, retirados)

- Vista de mbdulos de los
sistemas de informacién de soporte a
para los procesos misionales
“Promocién y Defensa de Derechos”,
“Prevencion y Control a la Funcion

4.3 Dominio de Publica” y “Potestad Disciplinaria”.
Arquitectura de .

: - Modelos de Interoperabilidad
Sistemas de de | . d ; ion d
Informacion e los Sistemas de Informacion de

soporte a los procesos misionales
“Promocién y Defensa de Derechos”,
“Prevencion y Control a la Funcién
Publica” y “Potestad Disciplinaria”.

0 Modelos de interoperabilidad de
los sistemas de informacion

- Modelo de relacion de
Aplicaciones Vs Procesos de
Negocio (Uso de aplicaciones)

- Modelo de relacion de
Aplicaciones Vs Informacion (Acceso
a informacion)

- Arquitectura de Referencia
Actual de Sistemas de Informacion
con la identificacion de zonas y
elementos de reuso

o Documento de Arquitectura de
4.4 Dominio de Infraestructura de TI con los

Arquitectura de siguientes componentes:
Infraestructura TI

- Catalogo de ubicaciones
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- Modelo y catélogo de Redes de
Datos y Telefonia

- Catélogo de elementos de red
por ubicacion

- Catéalogo de balanceadores
- Catalogo de servidores,

- Modelo de sistemas de
almacenamiento y respaldo

- Catalogo de bases de datos
- Modelos por centro de datos

- Modelo de Bases de Datos Vs
Infraestructura

- Modelo de Aplicaciones Vs
Infraestructura (Uso / Despliegue
fisico de aplicaciones)

- Modelos DRP (Plan de
recuperacién ante desastres)

- Modelos BCP (Plan de
Continuidad de Negocio)

- Modelos de Seguridad:

o Seguridad Informética (Firewalls,
Antivirus, IPS, Prevencién de

ataques)
o] Catdlogo de elementos de
seguridad
0 Modelo de Filtrado Web y de
Contenido

- Estandares de Tecnologia

Documento de Arquitectura de
Seguridad con los siguientes
componentes:

- Diagnéstico del estado actual,
modelo de madurez actual del
Modelo de Seguridad y Privacidad de

4.5 Dominio de & nf >
Arquitectura de aln ormaC|on,' o
Seguridad - Proteccion Y Privacidad de

componentes de informacion

- Seguridad y privacidad de los
sistemas de informacioén

- Auditoria y trazabilidad de los
sistemas de informacion

ogoté - Colombia « Conmutador (571) 382 0450/80 + Cddigo Postal 111321
ioneria de Bogotd + [7) @personeriabta + www.personeriabogota.gov.co + Linea 143
Aviso de pr i conforme a la Politica de Tratamiento de Datos Personalesque podra ser consultada en www.personeriabogota.gov.co.



PERSONERIA DE BOGOTA, D. C.
Guardian de tus derechos

- Andlisis de riesgos

- Seguridad Informética

- Manual de politicas de
seguridad y privacidad de Ila
informacion

Documento con el reporte de las
actividades de Uso y Apropiacion
para la Fase 2.

4.6 Dominio de Uso y
Apropiacion -

Documento de Arquitectura Misional
Futura para los procesos misionales
“Promocién y Defensa de Derechos”,
“Prevencion y Control a la Funcion
Pdblica” y “Potestad Disciplinaria”,
con los siguientes componentes:

- Modelo de Operacién de la
Entidad que incluye:

0 Modelo de ubicaciones futuras
(fisica o |logicas en donde se
desarrollan actividades y ofrecen
servicios de la entidad)

o Modelo de Servicio:

e Modelo de Canales
Institucionales propuestos

e Modelo de Tramites vy
Servicios propuestos

e Modelo de relacion entre
Canales propuestos y
Tramites y Servicios
propuestos.

e Modelo de Estructura
Organizacional Propuesta

5.1 Dominio de

S G ISR OIS Arquitectura Misional

e Modelo de Procesos
Institucionales propuesto
(Categorias, Grupos de
Procesos, Procesos y
Subprocesos) para los
procesos misionales

‘Promocion y Defensa de
Derechos”, “Prevencion vy
Control a la Funcion Publica”
y “Potestad Disciplinaria”.

e Cadena de Valor de Tl
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e Modelo de Estructura

organizacional de TI
propuesta

e Modelo de relacién entre
Tramites y Servicios

Propuestos Vs Procesos
Propuestos (Procesos que
realizan u operan los tramites
y Servicios)
- Modelo y definicion de los
Servicios de TI propuestos

- Estdndares de Arquitectura
Misional

Documento de Arquitectura de
Informacion Futura asociada a los
procesos misionales “Promocion y
Defensa de Derechos”, “Prevencion
y Control a la Funcién Publica” y
“Potestad Disciplinaria”, con los
siguientes componentes:

- Modelo  conceptual de
informacion propuesto (areas
teméticas y entidades principales por
area tematica)

- Catalogo de Componentes de
Informaciéon propuesto para los
procesos misionales “Promocion y
Defensa de Derechos”, “Prevencion

52 D_ominio de y Control a la Funcién Publica” y
Arquitectura de “Potestad Disciplinaria”.
Informacion

- Propuesta de clasificacion y
definicion de Datos Maestros,
Histoéricos, Transaccionales

- Modelo de Arquitectura de
Informacion propuesto

- Mapa de Informacién
Propuesto

- Modelo de Interoperabilidad
Institucional Propuesto

- Identificacion de fuentes de
informacion Propuestas

- Definicion de datos abiertos /
Directorio de datos abiertos
propuestos
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- Modelo propuesto de Uso de
Informacion en los Procesos de
Negocio

- Estandares de Arquitectura de
Informacion

5.3 Dominio de
Arquitectura de
Sistemas de
Informacion

Documento de Arquitectura de
Sistemas de Informacién Futura para
los procesos misionales “Promocién
y Defensa de Derechos”,
“Prevencion y Control a la Funcion
Publica” y “Potestad Disciplinaria”,
con los siguientes componentes:

- Portafolio de Sistemas de
Informacion Propuestos (propuestos,
en desarrollo, en pruebas, en
produccion, retirados)

- Modelos de Interoperabilidad
de los Sistemas de Informacién

Propuestos
- Modelo de relacion de
Aplicaciones Propuestas Vs

Procesos de Negocio Propuestos
(Uso de aplicaciones)

- Vista de componentes vy
moédulos de los sistemas de
informacion para los procesos
misionales “Promocioén y Defensa de

Derechos”, “Prevencién y Control ala
Funcion Publica” y “Potestad

Disciplinaria”.
- Modelo de relacion de
Aplicaciones Propuestas Vs

Informacion Propuesta (Acceso a
informacion)

- Arquitectura de Referencia
Propuesta  de Sistemas de
Informacién con la identificacion de
zonas y elementos de reuso

- Arquitectura de Referencia
Propuesta de aplicaciones de
gestion, transformacion y gobierno
de datos

- Estandares de Arquitectura de
Sistemas de Informacion
(Aplicaciones)

Aviso de pr
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5.4 Dominio de
Arquitectura de
Infraestructura Tl

Documento de Arquitectura de
Infraestructura de Tl propuesta con
los siguientes componentes:

- Catdlogo de ubicaciones
propuesta

- Modelo y catalogo de Redes de
Datos y Telefonia Propuesto

- Catalogo de elementos de red
propuestos por ubicacién

- Catdlogo de balanceadores
Propuesto

- Catadlogo de servidores

Propuesto
- Modelo de sistemas de
almacenamiento y respaldo
propuestos

- Catalogo de bases de datos
propuestas

- Modelos por centro de datos
propuestos

- Modelo de Bases de Datos
Propuestas Vs Infraestructura
propuesta

- Modelo de Aplicaciones
propuestas Vs Infraestructura
propuesta (Uso / Despliegue fisico de
aplicaciones)

- Modelos propuestos de DRP
(Plan  de recuperacion  ante
desastres)

- Modelos propuestos de BCP
(Plan de Continuidad de Negocio)

- Modelos de  Seguridad
Propuesto:

0 Seguridad Informéatica (Firewalls,
Antivirus, IPS, Prevencién de
ataques)

0 Catalogo de elementos de
seguridad

0 Modelo de Filtrado Web y de
Contenido

- Estdndares de Tecnologia
propuestos

Aviso de pr
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Documento de Arquitectura de
Seguridad Propuesta con los
siguientes componentes:

- Propuesta de Proteccion Y
Privacidad de componentes de
informacion

- Propuesta de Seguridad y
o privacidad de los sistemas de
5.5 Dominio de informacion

Arquitectura de - Propuesta de Auditoria y
Seguridad trazabilidad de los sistemas de
informacion

- Andlisis de riesgos

- Propuesta de Seguridad
Informatica

- Manual de politicas de
seguridad y privacidad de la
informacion propuesto

Documento con el reporte de las
actividades de Uso y Apropiacion
para la Fase 3.

5.6 Dominio de Uso y
Apropiacién — Fase 4

Documento Hoja de Ruta de la
Arquitectura Empresarial con los
siguientes componentes:

- Formulacion de Programas
(Asociados a los Retos estratégicos)

- Formulacion de Proyectos
(Enmarcados en los Programas)
(Nombre,  descripcion, alcance,
objetivos, alineacion estratégica,
actividades, entregables, tiempos,

_ 6.1 Hoja de Rutade la | ygjor, Requerimientos de
6. Hoja de Ruta Arquitectura arquitectura relacionados)
Empresarial

- Diagrama de Gantt
- Priorizacion de Proyectos

Documento Portafolio de Proyectos
que incluye:

- Formulacion de los proyectos
priorizados (Nombre, descripcion,
objetivos, Programa, alineacion
estratégica, resultados esperados,
actividades, duracion, priorizacion,
etc.)
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Guardian de tus derechos

6.2 Actualizacion de la
Hoja de Ruta del Plan
Estratégico de
Tecnologias de la
Informacion - PETI
2020-2024

Actualizacion del Plan Estratégico de
Tl — PETI con la Hoja de Ruta de
Arquitectura Empresarial aprobada:

- Proyectos de Arquitectura
definiendo de cada uno de ellos
como minimo Tiempo, alcance y
Costo.

7. Cierre de Proyecto

6.1 Valoracion de
madurez final estimada

Documento de Valoracion fe
Madurez final estimada después de
implementar la Arquitectura
Empresarial

6.2 Repositorio Final

Repositorio con todos los modelos de
arquitectura finales.

Capacitaciéon para 4 personas en el
uso del repositorio de arquitectura
empresarial entregado al final de la
consultoria, con todos los modelos y
documentos elaborados.

6.3 Documentacion final

Versiones finales de todos los
documentos  producto de la
consultoria.
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2. Equipo de Trabajo Minimo Requerido

El contratista debera contar dentro de su equipo de trabajo, con el siguiente personal,
requerido por la Entidad para el desarrollo del contrato:

FORMACION Y
INTEGRANTE CERTIFICACIONES EXPERIENCIA
Titulo profesional en | Minimo  ocho (8) afios de
Ingenieria de  Sistemas, | experiencia profesional certificada,
Telematica, Electrénica, | contada a partir de la fecha de
Administracién de Sistemas | expedicion de la  matricula
de Informacion, ingenieria de | profesional.
telecomunicaciones o]
ingenieria industrial. Experiencia especifica en el rol de
Gerente o Director de proyecto de
Gerente de . Py d
Titulo de postgrado en la | minimo tres (3) proyectos diferentes
Proyecto . L . .
modalidad de especializacion | y terminados, relacionados con
0 maestria en Gestiobn de | Arquitectura Empresarial o]
Proyectos de TI, Gestién de | Implementacion de Arquitectura
Proyectos Informaticos, | Empresarial.
Gerencia de Proyectos de
Sistemas de informacién, | Al menos un (1) de los proyectos
Gerencia de Proyectos de | deben ser en el sector publico.
sistemas.
Minimo ocho (8) afios de
Titulo profesional en | experiencia profesional certificada,
Ingenieria de  Sistemas, | contada a partir de la fecha de
Telematica, Electrénica o | expedicion de la  matricula
Administracién de Sistemas | profesional.
de Informacién.
Experiencia especifica en el rol de
Titulo de postgrado en la | Arquitecto Empresarial, Arquitecto
modalidad de especializacion | Lider, Gerente de Arquitectura
. 0 maestria en Sistemas de | Empresarial o} Arquitecto
Arquitecto f i6 Arquitectura | Responsable o coordinador de
Empresarial In ormacion, q P . .
Empresarial de Software, | arquitectura empresarial de minimo
Ingenieria de  Software, | tres (3) proyectos diferentes y
Arquitectura de Tecnologias | terminados relacionados con
de Informacién. Arquitectura Empresarial usando los
marcos de TOGAF, IT4+ o Marco de
Arquitectura Empresarial del Estado
Con Certificacion TOGAF 9 | Colombiano.
Certified.
Al menos uno (1) de los proyectos
debe ser del sector publico.
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Arquitecto de
Informacién

Administracién de Sistemas
de Informacién.

Titulo de postgrado en la
modalidad de especializacién
o] maestria ciencias
computacionales,

arquitectura de tecnologias
de la informacién, Analitica

de Datos, Ingenieria de
Software, Ingenieria  de
sistemas y Computacion,

Arquitectura de Tecnologias
de Informacién o Gestién de
Informacion.

FORMACION Y
INTEGRANTE CERTIFICACIONES EXPERIENCIA
Titulo profesional en | Minimo ocho (8) aflos de
Ingenieria de  Sistemas, | experiencia profesional certificada,
Telematica, Electronica o | contada a partir de la fecha de

expedicion de la  matricula

profesional.

Experiencia especifica en el rol de
Arquitecto o consultor de datos o
Informacién o bodega de datos, de
minimo tres (3) proyectos diferentes
y terminados relacionados con
definicibn de arquitectura de
informacion, calidad de datos,
estructuracion de modelos de datos
de interoperabilidad 0
implementacion de modelos de
datos

Al menos uno (1) de los proyectos

Lider Técnico de
sistemas de
informacion

Certificacion TOGAF 9 | debe ser del sector publico
Certified.

Titulo profesional en | Minimo seis (6) afios de experiencia
Ingenieria de  Sistemas, | profesional certificada, contada a
Telematica, Electrénica o | partir de la fecha de expedicién de

Administracién de Sistemas
de Informacion.

Titulo de postgrado en la
modalidad de especializacién
0 maestria en Sistemas de
Informacion, Arquitectura
Empresarial de Software,
Ingenieria de  Software,
Ingenieria de sistemas vy
Computacion.

la matricula profesional.

Experiencia especifica en el rol de
Lider Técnico de sistemas de
informacion, o desarrollo, de minimo
tres (3) proyectos diferentes y
terminados relacionados con
implementacion, desarrollo o]
arquitectura de sistemas de
informacion.
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Arquitecto de
Sistemas de
Informacién

Administracién de Sistemas
de Informacién.

Titulo de postgrado en la
modalidad de especializacién
0 maestria en, arquitectura de
tecnologias de la informacion,
ingenieria de  sistemas,
ingenieria  de  software,
Ingenieria de sistemas y
Computacién, arquitectura
empresarial de software.

FORMACION Y
INTEGRANTE CERTIFICACIONES EXPERIENCIA
Titulo profesional en | Minimo ocho (8) aflos de
Ingenieria de  Sistemas, | experiencia profesional certificada,
Telematica, Electronica o | contada a partir de la fecha de

expedicion de la  matricula

profesional.

Experiencia especifica en el rol de
Arquitecto de sistemas de
informacion o aplicaciones, de
minimo tres (3) proyectos diferentes
y terminados relacionados con
Arquitectura de Sistemas de
Informacion o Aplicaciones, o
desarrollo de aplicaciones.

Arquitecto de
Servicios
Tecnolégicos

Certificacion TOGAF 9

Foundation.

Titulo profesional en | Minimo ocho (8) afos de
Ingenieria de  Sistemas, | experiencia profesional certificada,
Telematica, Electrénica o0 | contada a partir de la expedicién de

Administracion de Sistemas
de Informacion.

Titulo de postgrado en la
modalidad de especializacién
0 maestria en Arquitectura
Empresarial de Software,
Ingenieria de  Software,
arquitectura de tecnologias
de la informacion Desarrollo
de software, Ingenieria de
sistemas y Computacion.

la tarjeta profesional.

Experiencia especifica en el rol de
Arquitecto de servicios de TI o
tecnoldgicos, de minimo tres (3)
proyectos diferentes y terminados
relacionados con  Arquitectura
Empresarial para la gestion de Tl o
servicios TI.
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Arquitecto de

Administracién de Sistemas
de Informacién.

Titulo de postgrado en la
modalidad de especializacién

Certificacion TOGAF
Certified.

Certificado  implementador
lider o auditor ISO 27001
Certificado 1SO 31000 -

Gestidn de riesgos.

FORMACION Y
INTEGRANTE CERTIFICACIONES EXPERIENCIA
Titulo profesional en | Minimo ocho (8) aflos de
Ingenieria de  Sistemas, | experiencia profesional certificada,
Telematica, Electronica o | contada a partir de la expedicién de

la tarjeta profesional.

Experiencia especifica en el rol de
Arquitecto de  Seguridad vy
Privacidad de la Informacién, de

Seguridad y 0 maestria en seguridad de la | minimo tres (3) proyectos diferentes
Privacidad de la | informacibn o seguridad | y terminados relacionados con la
Informacion informatica. definicién de modelos de seguridad

y privacidad de la Informacion o la
definiciéon de estrategias y politicas
de seguridad de la informacion o
seguridad digital.

Experto en Uso y
Apropiacién

Titulo profesional en:
Comunicacion social,
Comunicacion social -
Periodismo, Psicologia,
Administracién de Empresas,
Ingenieria Industrial,
Ingenieria de Sistemas y/o
sociologia.

Con  certificacion ~ como
partitioner en gestion del
cambio expedida por el HCMI
(Human Change
Management Institute)

Minimo seis (6) afios de experiencia
profesional certificada, contada a
partir de la expedicién del titulo
profesional o de la tarjeta
profesional segun aplica.

Experiencia especifica en el rol de
consultor o experto o lider en
estrategias de gestion del cambio, o
uso y apropiacién, de minimo tres
3) proyectos diferentes y
terminados, relacionados con la uso
y apropiacién de tecnologias de la
informacion involucrado el marco de

18

referencia de arquitectura
empresarial del estado colombiano
0 TOGAF.

Los profesionales deben cumplir con los requisitos minimos habilitantes de formacion y
afos de experiencia profesional general que se detallan en la tabla anterior.

La experiencia se contard desde la fecha de terminacion y aprobacion del pensum
académico de educacién superior o, en su defecto, de la fecha de grado que figure en el
acta de grado o en el titulo profesional o en la tarjeta o matricula profesional.

En caso de que alguno de los profesionales no cumpla con los requisitos minimos
establecidos en la tabla de equipo de trabajo minimo requerido, se considerara que no se
cuenta con el equipo minimo de trabajo requerido y sera causal de RECHAZO DE LA
PROPUESTA.
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Cualqguier cambio de personal durante la ejecucion de la consultoria debera ser previamente
aprobado por la Entidad a través del supervisor designado. Para lo anterior, se verificara
que el profesional tenga por lo menos las mismas calidades y experiencia ofrecidas por el
contratista.

Todos los profesionales del Equipo de Trabajo deben presentar con la oferta la siguiente
documentacion:

e Carta de compromiso en original suscrita por el profesional, la cual debe contener
como minimo: Nombre completo, documento de identidad, tarjeta profesional, cargo
al que se postula.

¢ Hoja de Vida.

e Copia del diploma o acta de grado Profesional y Posgrado de acuerdo con los
requerimientos del presente Concurso de Méritos cuando a ella haya lugar.

¢ Certificados vigentes de acuerdo con lo exigido en los requisitos de personal

o Certificaciones que acrediten la experiencia profesional la cual debe incluir como
minimo la siguiente informacion: Contratante, contratista, Objeto, Fecha de Inicio,
Fecha de Terminacidn, cargo o rol, Funciones, actividades y/o obligaciones.

OBSERVACIONES:

No se tendrd en cuenta la experiencia profesional especifica que se acredite con
certificaciones expedidas por el contratista, que no estén debidamente soportadas con
documentos tales como, contratos suscritos donde conste que el personal que presta
servicio en dicho contrato o certificaciones expedidas por el contratante en las que se
acredite la experiencia relacionada con el contrato.

La experiencia profesional se computara de acuerdo a lo dispuesto por el articulo 229 del
Decreto Ley 019 de 2012, que sefala:

“‘EXPERIENCIA PROFESIONAL: Para el ejercicio de las diferentes profesiones
acreditadas por el Ministerio de Educacién Nacional, la experiencia profesional se
computara a partir de la terminacion y aprobacion del pensum académico de
educacion superior.

Se exceptlan de esta condicion las profesiones relacionadas con el sistema de
seguridad social en salud en las cuales la experiencia profesional se computara a
partir de la inscripcion o registro profesional.”

Es importante recordar que para poder ejercer legalmente la ingenieria y sus profesiones
afines el articulo 6° de la Ley 842 de 2003, indica que se requiere estar matriculado o inscrito
en el Registro Profesional respectivo, que seguird llevando el COPNIA, y el articulo 12
ibidem preceptla que la experiencia profesional solo se computara a partir de la fecha de
expedicion de la matricula profesional o del certificado de inscripcion profesional,
respectivamente, precisando que todas las matriculas profesionales, certificados de
inscripcion profesional y certificados de matricula otorgados con anterioridad a la vigencia
de la presente ley conservan su validez y se presumen auténticas.
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Los estudios oficiales realizados deberan acreditarse por planteles educativos autorizados
por el Ministerio de Educacién Nacional, de igual manera deberan aportar copia del diploma
y/o acta de grado. Para el caso de titulos obtenidos en el exterior deben estar convalidados
por el Ministerio de Educacion.

Si las certificaciones no incluyen los datos solicitados, el contratista deberé hacer aclaraciéon
en documento soporte y anexarlo en la oferta.

Las certificaciones que se encuentra en idioma distinto al de la Republica de Colombia,
debera adjuntarse ademas del documento en idioma extranjero, la traduccion simple del
documento, tal y como lo establece el cédigo general del proceso ley 1564 de 2012.

La Entidad se reserva el derecho de verificar la informacién suministrada por el contratista
y de solicitar las aclaraciones que considere convenientes.

La certificacion o acreditacion de la experiencia del personal minimo con el fin de realizar
su verificacion por parte de la Entidad y para que dicha documentacion sea idénea, es
necesario que contenga la siguiente informacion:

Objeto

Plazo

Numero del Contrato

Contratante, teléfono y direccién

Nombre del Contratista (Si se ejecuté en Unidon Temporal o Consorcio se deben
identificar los integrantes y su porcentaje de participacion)

Fecha de Inicio

e Fecha de Terminacion

3. Requerimientos funcionales y técnicos — Sistema de informacion del proceso de
potestad disciplinaria de la Personeria de Bogota

A continuacion, se presentan los requerimientos técnicos y funcionales en alto nivel que
deben cumplir los contratistas interesados en la construccion del Sistema de gestion
misional que permitir4 el manejo eficiente, seguro y confiable del proceso de disciplinarios
gue puedan ser iniciados, gestionados y/o migrados (de los procesos histéricos) por parte
de la Personeria de Bogota dentro de la ejecucion de su actividad misional.

3.1 Requerimientos Técnicos — Sistema de informacion del proceso de potestad
disciplinaria de la Personeria de Bogota Arquitectura de Software

El contratista debera establecer la arquitectura de software sobre la cual se ejecutara la
aplicacion que estard inmersa en el sistema misional SINPROC, esto es las capas que
componen la misma. Como minimo, la aplicacion debe contar con 3 capas (presentacion,
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negocio y datos) que permitan asegurar el principio de bajo acoplamiento y alta cohesion
indispensables para lograr un correcto funcionamiento y mantenimiento de la solucion a
construir.

¢ Diagramas de Despliegue

El contratista debera entregar los diagramas de despliegue UML de la solucion a construir
con el fin de dar a conocer de manera detallada la infraestructura fisica necesaria para la
ejecucién de la aplicacion, de igual manera dentro de estos diagramas debera indicar las
caracteristicas fisicas minimas con las que debe contar cada una de las maquinas a utilizar
en ambiente productivo de acuerdo con los requerimientos no funcionales que debera
cumplir la solucion.

Esto con el fin de que la entidad pueda dimensionar la infraestructura requerida para el
correcto funcionamiento de la aplicacién en ambiente productivo.

e Diagrama de componentes

El contratista debera presentar un diagrama de componentes UML de la solucién a
implementar, de tal manera que se pueda tener una idea a alto nivel de las diferentes
unidades de software que hacen parte del sistema a construir.

o Plataformatecnolégica

El contratista debera especificar cada uno de los elementos tecnolégicos que va a utilizar
para realizar la aplicacion, esto es el lenguaje de programacion, motor de base de datos,
frameworks de desarrollo y software de terceros.

El contratista deberd garantizar que los elementos tecnoldgicos seleccionados tengan
soporte por lo menos por 5 afios de los fabricantes, esto con el fin de contar con una
solucion de facil mantenimiento y manejo.

e Ambientes de desarrollo, pruebas y produccion

El contratista deber& contar con un repositorio del codigo fuente manejado en desarrollo
con el fin de tener un control explicito de los cambios y el avance real del proyecto.

De igual manera debera proporcionar un ambiente de pruebas para los usuarios de la
personeria de Bogotd, en el cual se van a comprobar las funcionalidades desarrolladas
antes de su paso a produccion.

El ambiente de produccién sera proporcionado y mantenido por la personeria de Bogota,
de acuerdo con los requerimientos técnicos especificados por el contratista en los
diagramas de despliegue de la solucion.

e Migracidn
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El contratista debera realizar la migracion de los expedientes que se encuentran cerrados
y en tramite en el sistema actual, de tal forma que se garantice acceder a la informacion
historica de la entidad en la nueva solucion a construir.

e Soporte técnico

El contratista debera proporcionar una propuesta de soporte técnico anual de la solucion a
construir, esta propuesta debe incluir esquemas de atencion, tiempos de servicio, plan de
comunicaciones y equipo de trabajo disponible, para que la entidad analice su viabilidad.

3.2 Requerimientos Funcionales SINPROC - Sistema de informacién del proceso de
potestad disciplinaria de la Personeria de Bogota

El Sistema de informacion del proceso de potestad disciplinaria de la Personeria de Bogota,
debe permitir el manejo y consulta de los procesos disciplinarios que adelanta la entidad
desde la recepcion de las denuncias ciudadanas que dan origen a estos procesos hasta
sus etapas finales (juzgamiento).

De esta forma se plantean 3 M6dulos diferentes dentro del sistema a realizar.

e Modulo Administrativo

Este modulo debe permitir la creacion, actualizacion, borrado y consulta de usuarios, roles
y parametros técnicos y funcionales dentro del sistema.

Se espera que dentro del levantamiento de requerimientos que se debe realizar en de la
ejecucion del proyecto se determinen los roles que deben manejarse en el sistema, asi
como las funcionalidades permitidas para cada uno de ellos dentro de la solucién planteada.
Este mddulo debe integrarse al actual sistema misional de la Personeria de Bogota
SINPROC.

SINPROC es un sistema de informacion disefiado y desarrollado al interior de la Entidad
(in-house) que automatiza en un alto porcentaje los procesos misionales internos de la
entidad. Desarrollado en lenguaje PhP 5.x/7.x con motor de base de datos Oracle 12C
(reléase 12.2.0.1.0), servidor web apache 2.x., sistemas operativos CentOS 6.10/7.9 y Red
Hat Enterprise Linux Server release 7.9. Actualmente varios de los médulos que lo integran
se encuentran en un proceso de actualizacion y reestructuracion mediante el uso del
framework Laravel 7.x y angular.
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El sistema de informacion SINPROC esta conformado por mas de 20 médulos que dan
alcance a varios de los procesos de recoleccion, consolidacion de informacion y
seguimiento de la gestion llevada a cabo al interior de los procesos misionales, totalmente
integrados entre si, desde el proceso de captura (inicio de la solicitud del ciudadano), la
gestién realizada, hasta la finalizacion del mismo (archivo de la solicitud del ciudadano); asi
mismo se cuenta con mddulos que son de acceso exclusivo de los usuarios internos de la
entidad (funcionarios/contratistas), como con modulos de acceso directo por el ciudadano
(PQRS/Requerimientos Web entre otros).

23

e Mobdulo Consultas

Este mddulo debe incluir el acceso a consultas sobre los expedientes diligenciados en el
sistema e informacién general de los mismos.

De igual manera se espera que en el levantamiento de requerimientos detallado con el
contratista seleccionado, se identifiquen todos los informes necesarios para la correcta
ejecucion de la solucion.

e Modulo Procesos

Este es el eje central del sistema, pues permite el control de los procesos disciplinarios de
la entidad, desde su inicio hasta su juzgamiento, incluyendo la segunda instancia.

En este punto es importante decir que la personeria de Bogota maneja 3 tipos de procesos
disciplinarios, esto es el proceso ordinario, el proceso verbal y el proceso mixto. Es
importante resaltar que un expediente disciplinario, implica algunos procedimientos que lo
complementan el proceso, tales como el poder preferente, la suspension provisional, los
impedimentos y recusaciones, poder preferente, el tramite medida preventiva y el tramite
despachos comisorios.

Proceso Ordinario (Ley 734 de 2002)

Corresponde al proceso normal por el cual debe pasar un expediente disciplinario. La
siguiente figura muestra de manera general las etapas que hacen parte de este tipo de
proceso:

Capturay Evaluacion Evaluacion Indagacion
Reparto en PD Preliminar
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Proceso, causa o Investigacion
Juzgamiento Disciplinaria

Segunda
Instancia

Figura 1: Etapas de un proceso ordinario

Es importante aclarar en este punto que, aunque un expediente disciplinario, puede pasar
por todas las etapas disponibles del proceso, se pueden presentar casos en los que puede
saltarse algunas de ellas (véase: Ley 734 de 2002 y Ley 1952 de 2019).

Cada una de las etapas descritas, esta compuesta por fases que son realizadas por
diferentes personas de la entidad dependiendo de sus cargos y atribuciones, de tal manera
gue la solucion a construir debe permitir que Unicamente se muestren en el menu de inicio
los accesos/permisos correspondientes, dependiendo de las atribuciones del usuario que
se loguea en la solucion, esto se puede dar a partir de perfiles de usuario.

Por el momento, Unicamente se encuentran detalladas e identificadas en historias de
usuarios las 34 fases que hacen parte de las dos primeras etapas del proceso disciplinario
como lo son los procesos de captura y reparto, y evaluacion, de tal forma que el contratista
debe realizar un levantamiento detallado de las fases de las demas etapas descritas en la
figura 1, Figura 2 y Figura 3 con los funcionarios de la entidad designados, con el fin de
conocer de manera precisa las demas funcionalidades a desarrollar dentro de la solucion
planteada.

De igual forma se requiere que cada una de las fases manejen informacion clave para los
usuarios funcionales de la aplicacién como son la fecha de inicio de ingreso a la fase, el
tiempo disponible para salir de la fase y evitar que el caso expire o prescribay la fecha de
salida de la fase. Asi mismo se debe conservar un historial de esta informacién con el fin
de que pueda ser consultada en cualquier momento por los usuarios autorizados.

Proceso Verbal (Ley 734 de 2002)
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Segunda Fallo primera

Instancia instancia

Figura 2: Etapas de un proceso verbal

Este proceso es similar al proceso ordinario, sin embargo, se incluye la etapa de audiencias
publicas que debe permitir adjuntar sin limite de tamafio archivos, videos y audio que surjan

del procedimiento.

Proceso Mixto (Ley 1952 de 2019)

Investigacion Cierrey

PN ! disciplinaria alegatos
isciplinaria previa precalificatorios

Noticia Indagacion

Version Auto citacion
Fallo primera Alegatos de libre y audiencia
instancia conclusion practica de

Segunda

Instancia

Figura 3: Etapas de un proceso mixto

El proceso mixto disciplinario, comprende las etapas iniciales escritas y las posteriores otras
etapas de forma oral.

Segunda Instancia
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Existen procesos que luego de su juzgamiento pueden ir a una segunda instancia, esta
nueva etapa debe igualmente ser manejada por el sistema y sera especificada por el
contratista seleccionado dentro del desarrollo del proyecto.

Oficina de Control Interno Disciplinario

El sistema misional disciplinario se debe replicar para los procesos disciplinarios que cursan
en la Oficina de Control Interno Disciplinario de la Personeria de Bogota.

NOTA: Es importante resaltar que los requerimientos iniciales pueden modificarse ya que
la Ley 1952 de 2019 que se encuentran en discusion actualmente en el Congreso de la
Republica, y podria implicar algun ajuste a los procesos.
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