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De manera atenta le comunico que su oferta presentada dentro del proceso de minima
cuantia INV20-18, cuyo objeto es contratar el suministro de “CERTIFICADO DIGITAL DE
SEGURIDAD PARA EL PORTAL WEB DE CASUR”, fue aceptada por la Caja de Sueldos
de Retiro de la Policia Nacional, de acuerdo con lo establecido en el articulo 94 de la Ley
1474 de 2011, articulo 2.2.1.2.1.5.2 del Decreto 1082 de 2015 y Acta de la Unidad Asesora
de Contratacién de Minima Cuantia en donde el comité recomienda su contratacion a la
Direccién General de la entidad.

El presente documento de aceptacion de oferta, los términos de la Invitacion Pablica INV20-
18 y la propuesta presentada por la firma E SING COLOMBIA, constituyen para todos los
efectos la relacion contractual originada en la mencionada Invitacién Publica, con base en la
cual se efectuara el respectivo registro presupuestal.

La relacién contractual surgida del procedimiento de seleccion de minima cuantia se regira
por lo dispuesto en Ley 1474 de 2011, el Decreto 1082 de 2015 y demas normas vigentes
que regulan la materia y las siguientes definiciones y condiciones particulares, asi:

DEFINICIONES.

— E SING COLOMBIA identificada con nimero de NIT. 900.370.758-5, representada
legalmente por la sefiora VIVIANA ISABEL BAENA PUELLO identificada con cédula de
ciudadania No. 52.056.310, de ahora en adelante y para todos los efectos del presente
documento se denominara EL CONTRATISTA.

— La CAJA DE SUELDOS DE RETIRO DE LA POLICIA NACIONAL identificada con
numero de NIT. 899.999.073-7 establecimiento publico del orden nacional representada
legalmente por el sefior, Brigadier General (RA) JORGE ALIRIO BARON
LEGUIZAMON, identificado con cédula de ciudadania 19.320.333, en su condicién de
Director General, nombrado mediante decreto 2293 de 2012 y acta de posesion
No.0602-12 del 14 de noviembre de 2012, debidamente facultado como ordenador del
gasto y en ejercicio de las facultades conferidas por el acuerdo 08 de 2001, de ahora
en adelante y para todos los efectos del presente documento se denominara LA CAJA.
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—~ La comunicacion de aceptacion de oferta, junto con la propuesta presentada constituye
para todos los efectos el CONTRATO CELEBRADO, por tanto queda a cargo del
contratista todas las obligaciones a él inherentes, acorde con lo estipulado en la
normatividad vigente.

CONDICIONES PARTICULARES.

OBJETO: CERTIFICADO DIGITAL DE SEGURIDAD PARA EL PORTAL WEB DE CASUR.

ESPECIFICACIONES TECNICAS: El contratista adquiere la obligacién de ejecutar el objeto
del contrato conforme a las especificaciones técnicas incluidas en la propuesta presentada y
en el ANEXO 1 al presente documento, las cuales forman parte integral del mismo.

PLAZO EJECUCION: El plazo para la ejecuciéon del contrato que se derive del presente
proceso, sera desde la fecha del acta de inicio y aceptacion de la poéliza hasta el 25 de
octubre de 2018.

LUGAR DE EJECUCION: El objeto del contrato se realizara en las instalaciones de la Caja
de Sueldos de Retiro de la Policia Nacional -CASUR-, ubicadas en la Carrera 7 No. 12 B —
58, de la Ciudad de Bogota, D.C.

VALOR: La Caja pagara al Contratista hasta la suma de DOS MILLONES QUINIENTOS MIL
CIENTO NOVENTA PESOS ($2.500.190.) MONEDA CORRIENTE, IVA INCLUIDO. con
cargo al presupuesto de gastos generales segun Certificado de Disponibilidad Presupuestal
SIIF NACION No.30418 de 2018.

FORMA DE PAGO: El valor del contrato se cancelara en un solo pago, previa entrega a
satisfaccion de las polizas objeto del contrato.

Los pagos se consignaran en la CUENTA DE AHORROS No0.04043458791 de
BANCOLOMBIA segun certificacion bancaria aportada por el Contratista.

Para efectuar el pago del servicio, se debe anexar, entre otros, los siguientes documentos:

» Entrada de Almacén

» Factura de venta con todos los requisitos de ley

» Recibido a satisfaccion expedido por el supervisor del contrato
» Pago de aportes parafiscales, si esta obligado a ello.

OBLIGACIONES GENERALES DEL CONTRATISTA: En desarrollo del objeto contratado el
contratista se compromete al cumplimiento de las siguientes actividades:

1. Cumplir con el objeto de la presente aceptacién con plena autonomia técnica y
administrativa, bajo su propia responsabilidad.

2. Cumplir con el objeto de la aceptacion de la oferta segin la totalidad de los
requerimientos establecidos en la invitacién publica y la propuesta presentada.

3. Realizar los requerimientos contractuales a la CAJA por conducto del Supervisor del
contrato designado en el presente documento.

4. Cumplir con sus obligaciones referentes al Sistema de Seguridad Social Integral y
parafiscales (Cajas de Compensacion Familiar, SENA e ICBF).

5. Es responsabilidad del contratista la seguridad de la informacién a su cargo.
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6. El contratista debera efectuar el registro de la informacion correspondiente en los
sistemas de informacion del estado como son el SECOP |I.

7. El contratista deberd cumplir con los requerimientos aplicables conforme la normatividad
vigente en materia de Seguridad y Salud en el Trabajo y Medio Ambiente.

OBLIGACIONES DE LA CAJA: La CAJA se obliga para con el CONTRATISTA a:

—

Pagar al Contratista el servicio prestado segun lo dispone la Clausula forma de pago.

2. Prestar toda la informacién y coordinaciones requeridas por el Contratista para la
correcta ejecucion del objeto contractual.

3. Controlar y realizar el seguimiento respectivo a la ejecucién del presente contrato por

medio del Supervisor designado. '

RESPONSABILIDAD. EL CONTRATISTA es responsable por el cumplimiento del objeto del
presente Contrato. De otra parte, EL CONTRATISTA sera responsable por pérdidas o dafios
que el mismo ocasione o que sean ocasionados por sus empleados o los empleados de sus
subcontratistas a LA CAJA en la ejecucién del objeto del presente Contrato.

SEGURIDAD SOCIAL: El CONTRATISTA debera suministrar los documentos pertinentes
que certifiquen el cumplimiento de sus obligaciones con los sistemas de salud, pensiones,
riesgos profesionales y aportes a las Cajas de compensacion familiar, Instituto Colombiano
de Bienestar familiar y SENA, cuando a ello haya lugar. Si el CONTRATISTA es persona
juridica debera acreditar el pago de los aportes de sus empleados, a los sistemas
mencionados mediante certificaciéon expedida por el revisor fiscal cuando este exista o por el
representante legal. Lo anterior en cumplimiento al Art. 50 de la ley 789 de 2002.

POLIZAS: El Contratista debera establecer Garantia Unica a favor de Caja de Sueldos de
Retiro Policia Nacional en una compafiia de seguros debidamente acreditada en Colombia
con los siguientes amparos:

AMPARO COBERTURA
Equivalente al 20% del valor total del Contrato, que cubra el
ggmiéﬂgNTo BIEL término de vigencia del Contrato y seis (6) meses mas, incluyendo
sus prorrogas si a ello hubiere lugar
Equivalente al 20% del valor total del Contrato, que cubra el
termino de vigencia del Contrato y seis (6) meses mas, incluyendo
sus prorrogas si a ello hubiere lugar.

CALIDAD DEL BIEN O
SERVICIO

MULTAS: En caso de no constitucién dentro del término y en la forma prevista en el
contrato, o en alguno de sus modificatorios de la péliza de garantia Unica, cuyo valor se
liquidara con base en un cero punto dos por ciento (0,2%) del valor del contrato, por cada dia
de retardo y hasta por diez (10) dias.

En caso de mora o incumplimiento parcial de las obligaciones que asume el Contratista, se
podran imponer multas sucesivas cuyo valor se liquidara con base en un 0.5% del valor
dejado de cumplir o entregar. La multa se aplicara por cada dia de retardo hasta por un
plazo de 15 dias calendario, que se descontara del saldo que le adeude la Entidad.

PENAL PECUNIARIA: En caso de declaratoria de caducidad o de incumplimiento total de
las obligaciones derivadas del presente contrato, el contratista pagara a la CAJA a titulo de
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pena pecuniaria una suma equivalente al 20% del valor del contrato cuando se trate de
incumplimiento total del contrato y proporcional al incumplimiento parcial del contrato que no
supere el porcentaje sefialado.

SUPERVISOR: Las actividades de coordinacién y supervisién del contrato estaran a cargo
del COORDINADOR DEL GRUPO DE INFORMATICA o quien haga sus veces, quien
verificara la ejecucion idénea y el cumplimiento del objeto del contrato de acuerdo al Acto
Administrativo interno correspondiente expedido por la Caja de Sueldos de Retiro de la
Pdlicia Nacional y demas normatividad vigente.

IMPUESTOS: EL CONTRATISTA pagara todos los impuestos, tasas, contribuciones y
similares que se deriven de la ejecucion del contrato, de conformidad con la ley colombiana.

CONFIDENCIALIDAD: Guardar la debida confidencialidad y reserva sobre la informacién y
documentos que por razén del contrato llegue a conocer durante la ejecucion del mismo,
esta obligacion debera ser cumplida por el CONTRATISTA aun después de terminado el
contrato suscrito con la CAJA cualquiera que sea la causa de terminacion. En consecuencia
la informacién confidencial no podra ser divulgada por el Contratista, ya sea para beneficio
propio, de su nuevo empleador o de un tercero.

CESION.- EL CONTRATISTA no podra ceder el contrato a persona alguna, natural o
juridica, salvo que haya obtenido autorizacién previa y escrita de la CAJA.

PERFECCIONAMIENTO Y EJECUCION. Con la publicacion de la comunicacién de
aceptacion en el SECOP I, el proponente seleccionado quedara informado de la aceptacién
de su oferta y el contrato quedara perfeccionado. Para su ejecucién el contrato requerira del
correspondiente registro presupuestal.

DOCUMENTOS .- El texto de la invitacion publica INV20-18, la propuesta presentada por la
firma y Anexo 1 forman parte de |la presente aceptacion.

NORMATIVIDAD APLICABLE.- La relacion contractual surgida del presente documento se
encuentra regulada conforme la Ley 80 de 1993, la Ley 1150 de 2007, la Ley 1474 de 2011,
el Decreto 1082 de 2015 y demas normas vigentes aplicables a la materia.

Bogota, 03 0CT 2018,
Y

Brigadier General (r) JORGE ALIRIO BARON LEGUIZAMON
Director General Caja de Sueldos de Retiro de la Policia Nacional
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C0O18000230-CERTIFICADO DIGITAL DE SEGURIDAD PARA EL PORTAL WEB DE

CASUR.
ANEXO 1. — ESPECIFICACIONES TECNICAS
No. CONDICIONES TECNICAS MIiNIMAS DE FUNCIONALIDAD
1. CARACTERISTICAS MINIMAS REQUERIDAS.
CERTIFICADO DIGITAL EV
La caja de sueldos requiere un (1) Certificado Digital EV (Validacion Extendida) para
1.1 www.casur.gov.co con una(1) SAN para el dominio controldoc.casur.gov.co con las
siguientes caracteristicas:
1.1.1 |Proteger los datos que se intercambian en linea de posibles manipulaciones o robos.
112 Debe garantizar la identidad de los usuarios que ingresen a los sistemas en los que
o se encuenta instalado y al subdominio.
113 Debe permitir realizar tramites telematicos con plenas garantias técnicas y juridicas
i en la plataforma de CASUR.
114 Debe Permitir cifrar las comunicaciones en internet, protegiendo la integridad de Ia
U informacién transmitida. '
115 Debe tener compatibilidad por lo menos con los Algoritmos de cifrado RSA y DSA
U dentro del mismo certificado SSL.
1.1.6 |Debe manejar un nivel de cifrado de 40-bits como minimo a 256 bits
1.1.7 | Debe ser compatible con dispositivos moviles
118 Debe tener como minimo un 99% de compatibilidad con los navegadores actuales de
. Internet.
1.1.9 |Debe realizar escaneos de vulnerabilidades.
1.1.10 |Debe Activar la barra de direcciones verde en navegadores.
1111 En la barra de direcciones Verde, debe mostrar el siguiente texto “Caja de Sueldos de
Y Retiro de la Policia Nacional”.
1112 Se debe instalar y configurar y dejar 100% funcional en el servidor dispuesto por la
" Caja de Sueldos de Retiro de la policia nacional.
El certificado debe tener una vigencia de dos (2) afios a partir de la fecha de
1.2 instalacion, el cual debera estar a nombre de la Caja de Sueldos de Retiro de la
Policia Nacional.
13 El contratista debera entregar los medios de instalacion de los certificados en medio
' digital, incluyendo la llave privada.
2. SOPORTE Y MANTENIMIENTO
5 1 El soporte y mantenimiento del objeto del contrato serd por el término de (2) afios a
' partir de la fecha de instalacion.
El contratista debe atender las solicitudes de soporte técnico referentes a
inconvenientes con el buen funcionamiento de los Certificados Digitales adquiridos en
22 el presente proceso, dentro de las dos (horas) siguientes a la comunicacién por parte

de del personal del Grupo de Informatica de la Caja de Sueldos de Retiro de la
Policia Nacional, en horario de lunes a viernes de 08:00 a.m. a 5:00 p.m.
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Disponer de un canal de comunicaciéon para atender las inquietudes de CASUR

2.3 durante el tiempo de vigencia de los Certificados Digitales, para lo cual se debe
indicar teléfono fijo, e-mail.
3. CERTIFICACIONES DEL CONTRATISTA
3 1 El oferente debe anexar Certificacion de Distribuidor o Comercializador Autorizado
' para la venta de las licencias.
4, LICENCIAMIENTO
El certificado digital debera tener una vigencia de dos afios a partir de la fecha de
4.1 instalacion de los mismos, el cual debera estar a nombre de la caja de sueldos de
retiro de la Policia Nacional.
5 DOCUMENTACION
5 1 El contratista debe entregar un documento en el que conste el tiempo de vigencia de
) los certificados adquiridos en el presente proceso (2 ANOS)
5'2 El contratista debera entregar los medios de instalacién de los certificados incluyendo
' la llave privada
53 El contratista debe entregar un documento en el que se indique todas las
' caracteristicas del certificado instalado en el presente proceso
54 El contratista debera entregar la documentacién correspondiente que certifiqgue la

instalacion del certificado digital con las caracteristicas solicitadas.

Bogota, 03 OCT 2018

4

Brigadier General (RA) JORGE ALIRIO BARON LEGUIZAMON
Director General Caja de Sueldos de Retiro de la Policia Nacional
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REGISTRO PRESUPUESTAL COMUNICACION DE ACEPTACION C018000230-18
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