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l. FECHA DEL ESTUDIO PREVIO.
SEPTIEMBRE DEL 2021.
Il. DEPENDENCIA SOLICITANTE.
COMANDO CONJUNTO CIBERNETICO (CCOCI) DEL COGFM.
[ll.  DESCRIPCION DE LA NECESIDAD.
Antecedentes:

Mediante Resolucién No. 7436 de 2012, expedida por el Ministerio de Defensa Nacional — Comando General
de las Fuerzas Militares, se creé el Comando Conjunto Cibernético como Unidad Militar Operativa dependiente
del Jefe de Estado Mayor Conjunto, la cual le permitird a las Fuerzas Militares desarrollar capacidades
operativas, de inteligencia y comunicaciones de manera eficiente en el ambito cibernético.

El Comando Conjunto Cibernético de las Fuerzas Militares — CCOCI, debera prevenir y contrarrestar toda
amenaza o ataque de naturaleza cibernética que afecte los valores e intereses nacionales. Conforme a lo
anterior se establecieron como funciones principales del Comando Conjunto Cibernético las siguientes:

e Fortalecer las capacidades técnicas y operativas del pais que permitan afrontar las amenazas
informéticas y los ataques cibernéticos, a través de la P de medidas de defensa a nivel de
hardware y/o software y la implementacion de protocolos de Ciberdefensa.

e Defender la infraestructura critica y minimizar los riesgos informéticos asociados con la
informacién estratégica del pais, asi como reforzar la proteccion de los sistemas informéticos de la
Fuerza Publica de Colombia.

» Desarrollar capacidades de neutralizacién y reaccién ante incidentes informaticos, que atenten
contra la Seguridad y Defensa Nacional.

Asi mismo, la Directiva Permanente DIR23-2014 del Ministerio de Defensa Nacional que trata de los
‘Lineamientos de Ciberseguridad y Ciberdefensa para el Sector Defensa”, establece dentro de los roles y
responsabilidades del CCOCI el de “Fortalecer las capacidades humanas, técnicas y operativas del Comando
Conjunto Cibernético (CCOCI), que le permite prevenir, afrontar, neutralizar y contrarrestar toda amenaza o
ataque cibernética, que afecte la soberania nacional, independencia, integridad territorial y orden
constitucional”.

Lo anterior debe de ir acorde con lo establecido en el documento CONPES 3701 de fecha 14 de Julio de 2011,
‘Lineamientos de Politica para Ciberseguridad y Ciberdefensa”, y el CONPES 3854 de fecha 11 de abril de
2016, “politica nacional de seguridad digital” Este documento busca generar lineamientos de politica en
Ciberseguridad y Ciberdefensa orientados a desarrollar una estrategia nacional que contrarreste el incremento
de las amenazas informaticas que afectan significativamente al pais. Adicionalmente, recoge los antecedentes
nacionales e internacionales, asi como la normatividad del pais en torno al tema.

Que el documento en cita define Ciberseguridad y Ciberdefensa de la siguiente manera:

- Ciberseguridad: es el conjunto de recursos, politicas, conceptos de seguridad, salvaguardas de
seguridad, directrices, métodos de gestion del riesgo, acciones, investigacién y desarrollo,
formacién, practicas idoneas, seguros y tecnologias que pueden utilizarse buscando la
disponibilidad, integridad, autenticacion, confidencialidad y no repudio, con el fin de proteger a
los usuarios y los activos de la organizacion en el Ciberespacio.

- Ciberdefensa: as el empleo de las capacidades militares ante amenazas cibernéticas, ataques
cibernéticos o ante actos hostiles de naturaleza cibernética que afecten la sociedad, la soberania
nacional, la independencia, la integridad territorial, el orden constitucional y los intereses
nacionales.

En noviembre de 1988, un incidente de seguridad informatica conocido como el "gusano de Internet" puso de
rodillas a las principales partes de Internet. La reaccion a este incidente fue aislada y descoordinada, lo que
resulté en un esfuerzo duplicado y en soluciones conflictivas. Semanas mas tarde, se formé el Centro de
Coordinacion CERT (Equipo de Respuesta ante Emergencias Informaticas). Poco después, el Departamento
de Energia de los Estados Unidos formé la Capacidad de Asesoramiento de Incidentes Informaticos (CIAC)
para servir a sus electores.
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Durante los préximos dos afios, la cantidad de equipos de respuesta a incidentes continud creciendo, cada uno
con su propio proposito, financiamiento, requisitos de informe y el electorado. La interaccion entre estos
equipos experimenté dificultades debido a las diferencias en el idioma, la zona horaria y las normas o
convenciones internacionales. En octubre de 1989, un incidente importante llamado "gusano Wank" destaco la
necesidad de una mejor comunicacién y coordinacién entre los equipos.

El FRIST se formé en 1990 en respuesta a este problema. Desde entonces, ha seguido creciendo y
evolucionando en respuesta a las necesidades cambiantes de los equipos de seguridad y respuesta a
incidentes y sus electores.

Para el afio 2002, Internet habia crecido de 60,000 sistemas de computadora host a 150 millones en casi todos
los paises del mundo (consulte la Encuesta de dominio de Internet en Internet Software Consortium). Muchas
empresas ahora confian en Internet en sus transacciones comerciales diarias. Los equipos de respuesta a
incidentes y seguridad continian formandose en todo el mundo, cubriendo una gama de grupos de paises
enteros, hasta organizaciones multinacionales. Que consiste en equipos de una amplia variedad de
organizaciones que incluyen educacién, comercio, proveedores, gobierno y militares.

FIRST es el foro mundial de respuesta a incidentes y equipos de seguridad, es la principal organizacion y lider
mundial reconocido en respuesta a incidentes y permite a los equipos de respuesta a incidentes responder de
manera mas efectiva a incidentes de seguridad reactivos y proactivos. El FIRST retne a una variedad de
equipos de respuesta a incidentes de seguridad informatica de organizaciones gubernamentales, comerciales y
educativas. El objetivo de FIRST es fomentar la cooperacién y la coordinacion en la prevencion de incidentes,
estimular una reaccion rapida ante los incidentes y promover el intercambio de informacién entre los miembros
y la comunidad en general.

Ademas de la red de confianza que FIRST forma en la comunidad global de respuesta a incidentes, FIRST
también proporciona servicios de valor agregado. Algunos de estos son:

« Acceso a documentos actualizados de mejores practicas.
+ Coloquios técnicos para expertos en seguridad.

+ clases practicas

+ conferencia anual de respuesta a incidentes

+ publicaciones y servicios web

+ grupos de intereses especiales

Actualmente, FIRST tiene mas de 400 miembros, distribuidos en Africa, América, Asia, Europa y Oceania.
Definicién de la necesidad:

Teniendo en cuenta que FIRST es la primera organizacion, y lider mundial reconocido en respuesta a
incidentes de seguridad que permite reaccionar de manera mas efectiva ante ataques cibernéticos, el
Comando Conjunto Cibernético de las FFMM es el ente designado por el gobierno CSIRT (Equipo de
Respuesta ante Emergencias Informaticas). Al no tener acceso a la plataforma de respuesta a incidentes
informaticos se vera afectado al momento de contener nuevas amenazas cibernéticas a nivel mundial y
estaremos propensos a no responder de manera efectiva ante incidentes de seguridad informatica que se
presenten dentro de las infraestructuras criticas nacional. Por esto es necesario contratar el acceso a contenido
en linea de la plataforma FIRST (https://www.first.org) para uso del CCOCI,

Actualmente el CCOCI pertenece a este grupo de respuesta a incidentes y tiene acceso a la plataforma para la
inteligencia de amenazas en el entorno cibernético que presta los siguientes servicios,

Alertas y avisos de amenazas cibernéticas.
Manejo de la vulnerabilidad.

Analisis de vulnerabilidad.

Manejo de incidentes.

Analisis de incidentes.

Soporte de respuesta a incidentes.
Coordinacién de incidentes.

Con esto se busca fortalecer la legislacién en materia de ciberseguridad y ciberdefensa, la cooperacion
internacional y adelantar la adhesion de Colombia a los diferentes instrumentos internacionales en esta
tematica que permitan preparar al pais para afrontar los crecientes desafios del entorno internacional en el area
de seguridad cibernética, asi como responder de una forma més eficiente a incidentes y delitos de seguridad
cibernética.




ELABORACION | pagina: 3 de 26

MINISTERIO DE DEFENSA NACIONAL DE ESTUDIOS Y

DOCUMENTOS | Cédigo:
ggmgﬂag&ﬁgﬁﬁﬁs FUEREAS I PREVIOS MDN-COGFM-PROGESAD-DIADF-FU.95.1-6 V.16

DIRECCION ADMINISTRATIVA Y FINANCIERA SGl Vigente a partir de: 10-10-2019

Anélisis del sector:
Perspectiva legal:

Comercialmente esta permitido y regulado por el Cédigo de Comercio, por cuanto se establecen caracteristicas
especiales para el cumplimiento del objeto del presente proceso y son bienes y/o servicios que se encuentran
en el mercado regulado por las normas de comercio colombiano. El MDN — Comando General Fuerzas
Militares tiene la capacidad juridica para adquirir estos bienes y/o servicios, ésta en capacidad de contraer
derechos y obligaciones y hacerlos exigibles dentro del proceso.

Analizado el objeto del presente proceso, legalmente es viable, ya que el objeto que sustenta el desarrollo del
proceso contractual es de caracter licito, y desarrolla los preceptos que incorporan los articulos 1518 y 1519 del
Cddigo Civil, y la normatividad contractual, contribuye a la aplicacion del principio de transparencia, establecido
en el articulo 24 de la Ley 80 de 1993, ademas el objeto estd conforme al desarrollo de los procesos y
procedimientos que permiten en forma continua y eficiente el cumplimiento de la mision institucional, en
satisfaccion del interés general y la continua prestacién del servicio.

En el régimen de contratacion estatal colombiano (Ley 80 de 1993 y Decreto 1150 de 2007), establece que las
entidades estatales deberan seleccionar los contratistas por norma general bajo las modalidades de Licitacién
Publica, entre otras Seleccion Abreviada, Subasta inversa electrénica o presencial, Concurso de Méritos y por
Contratacion Directa; aplicando en igual de condiciones los principios de transparencia, economia,
responsabilidad, seleccién objetiva, buena fe, planeacién, publicidad e igualdad, con el objeto de cumplir los
fines propios de la Contratacion Estatal. La aplicacién de los principios en materia contractual va mas alla de la
mera seleccion objetiva del contratista, es decir, los principios generales del derecho, los que hagan parte de la
Constitucion o de una ley, han de ser apreciados en todas las etapas de la contratacion estatal y no solo en el
momento de la seleccion del contratista. Es decir que, postulados como la buena fe, la prevalencia del interés
general, el debido proceso, la transparencia y la responsabilidad, entre otros, deben ser desplegados en cada
una de las etapas del tramite contractual. Desde el punto de vista legal se puede determinar cémo viable la
realizacion del presente proceso contractual, toda vez que el objeto a desarrollar es licito dado que no
contraviene la normatividad vigente colombiana.

Al hablar del Contrato Estatal, el cual es definido como aquel que celebran las entidades estatales; en el que se
busca el cumplimiento de los fines del Estado, la continua y eficiente prestacion de los servicios publicos y la
efectividad de los derechos e intereses de los administrados que colaboran por medio de relaciones
contractuales no laborales con las entidades publicas en la consecucién de tales fines. (Articulo 3° de la Ley 80
de 1993).

En desarrollo de lo sefialado en los numerales 7 del articulo 25 de la Ley 80 de 1993, del Articulo 2.2.1.1.2.1.1
del Decreto 1082 del 26 de mayo de 2015, los estudios y documentos previos estaran conformados por los
documentos definitivos que sirvan de soporte para la elaboraciéon del contrato, de manera que el eventual
contratista pueda valorar adecuadamente el alcance de lo requerido por la entidad, asi como el de la
distribucién de riesgos que la entidad propone.

Perspectiva Financiera:

NE in Técni
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Producto Intermo Bruto (PIB)

Il trimestre 2021 preliminar

Grafico 1. Producto interno Bruto (PIB)
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En el segundo trimestre de 2021, el Producto Interno Bruto, en su serie original, crece 17,6% respecto al mismo
periodo de 2020. Las actividades econémicas que mas contribuyen a la dinamica del valor agregado son:

e Comercio al por mayor y al por menor; reparacion de vehiculos automotores y motocicletas; Transporte y
almacenamiento; Alojamiento y servicios de comida crece 40,3% (contribuye 6,1 puntos porcentuales a la
variacién anual).

e Industrias manufactureras crece 32,5% (contribuye 3,5 puntos porcentuales a la variacién anual).

o Actividades artisticas, de entretenimiento y recreacion y otras actividades de servicios; Actividades de los
hogares individuales en calidad de empleadores; actividades no diferenciadas de los hogares individuales
como productores de bienes y servicios para uso propio crece 83,8% (contribuye 1,9 puntos porcentuales a la
variacion anual).

Tabla 1. Valor agregado por actividad econdmica
Tasas de crecimiento en volumen’®
20217~ Segundo trimestre

Tasas de crecimiento

Serie original Serie corregida de efecto

A PR estacional y calendario

Anual Ao cornido Trimestral
2021"-n s 2021" ¢ 2021 - n s
2020711 2020" 2021 -1
Agricuttura, ganadeda, caza, sivicultura y pesca 3.8 ER 0.0
Explotacidn de minas y canteras 7.3 -5.1 o2
Industrias manufactureras 325 18,2 -5.3
Suministro de slectricidad, gas, vapor y aire acandicionado 9,1 37 -0.6
Construccion 7.3 3.6 -3¢
Comercio al por mayor vy al por menor 40,3 15,7 -6.7
Infarrmacion y comunicaciones Mo 6.3 2.6
Actividacdes financieras y de sequros < 4.1 -0.3
Actividades inmobifiarias 2,1 1.9 o2
Actividades profesicnates, cientificas v técnicas™ 144 7.8 o5
Administracian pabtdica. defensa, educacidn y salud® 9.0 6.4 2.4
ividades 3 Bras, e TrEmenimTHiento ¥ recraackon y otras
g e Y og s
Vator agregado bruto 17,1 8.6 2,9
Total impuestos menos subvenciones scbre los productos 221 19,2 1.6
Producto Interno Bruto 17.6 8.8 ~-2.4

Fuente: DANE, Cuentas nacionales

 emlirrinar

‘Series encadenadas de volumen con ano de refensncia 2015

‘Sumdnistro de electricidant, gas, vapar y aire acondicionado; distribucion de agua; evacuacion ¥ tratamiento de aguas residuales,
gestion de desechas y actividades de saneamiento ambiental.

*Comercio al poar mayor y al por menorn reparacion de vehiculos avtomobores y motocicletas: Transporte y almacenarmiento;
Alajamienta y servicios de comida.

“Actividades profesionates, cientificas y técnicas; actividades de servicios administrativos » de apoyo.

‘Administracian pablica y defensa; planes de seguridad sacial de afiliacién obligatoria: educacion; actividades de atenciton de ia
satud humana y de servicios sociales.

“Aactividades artisticas, de entretenimiento y recreacion y otras actividades de servicios: actividades de jos hogares indivicduales en
calidad de empleadores; actividades no diferenciadas de los hogares indwviduales como productores de bienes y servicios Dars wso
Prapio.

indice de Precios al Consumidor (IPC)

Diciembre 2020

Grafico 1. IPC Variaciones
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En el mes de diciembre de 2020, el IPC registré una variacion de 1,61% en comparacién con diciembre de
2019. En el ultimo afio, las divisiones Salud (4,96%), Alimentos y bebidas no alcohdlicas (4,80%), Restaurantes
y hoteles (3,43%), Bebidas alcoholicas y tabaco (2,61%), Bienes y servicios diversos (2,52%) y por ultimo,
Alojamiento, agua, electricidad, gas y otros combustibles (1,81%) se ubicaron por encima del promedio
nacional (1,61%). Entre tanto, las divisiones Transporte (1,35%), Recreacion y cultura (0,68%), Informacion y
comunicacion (-0,10%), Muebles, articulos para el hogar y para la conservacion ordinaria del hogar (-0,96%),
Prendas de vestir y calzado (-3,94%) y por ultimo, Educacion (-7,02%) se ubicaron por debajo del promedio
nacional.
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Informacion y comunicaciones

Informacién 2019 — 2020

En el aflo 2020 el valor agregado del sector TIC ascendi6 a 35,1 billones de pesos presentando un
decrecimiento de 1,1% con respecto a 2019p; mientras que en el afio 2019 el valor agregado fue de 35,5

billones de pesos, con un crecimiento de 6,3% con respecto a 2018.

El excedente de explotacién bruto e ingreso mixto bruto de la cuenta satélite TIC presentd un decrecimiento de
1,1% para el afio 2020pr; mientras que en el afio 2019p presentéd un crecimiento de 4,0%.

2015p

Margtacsues TC
B infraestructuce TIC
i Cortenado y media
- Compecio 15C
& Servicios T

B Telecomunicacionas

El sector TIC para el afio 2020pr registré una participacion de 3,8% con respecto al valor agregado nacional,
para el afio 2019p esta participacion fue de 3,7% mientras que para el periodo 2018 — 2020pr en promedio

participd con el 3,8% del valor agregado nacional.

Para el afio 2020, el valor agregado de informacién y comunicaciones decrece 2,7%, en su serie original,
respecto al mismo periodo de 2019. En el cuarto trimestre de 2020pr, el valor agregado de informacion y
comunicaciones decrece 3,9% en su serie original, respecto al mismo periodo de 2019. Para la serie corregida
de efecto estacional y calendario, el valor agregado decrece en 1,0%, respecto al trimestre inmediatamente

anterior.

Cuenta Satélite de las Tecnologias de
la Informacion y las Comunicaciones

(CSTIC)
2020°"

Grafico 1. Participacion del valor agregado del sector TIC sobre el valor agregado nacional

Valores a precios corrientes
2014 - 2020°"

3.5 4.3 a2

Pasticipacion (%)

3.8

Fuente: DANE - Ministerio de Tecnologias de la Informacion y Comunicaciones. Cuenta Satélite TIC

P provisional
P preliminar

: https:/Awww.dane.gov.co/index.php/estadisticas-por-tema/cuentas-nacionales/cuentas-satelite/cuenta-satelite-de-las-tecnologias-de-la-informacion-y-las-

comunicaciones-tic
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7.2 Participacion del valor agregado del sector TiIC en el valor agregado
nacional

Grafico 2. Participacién del valor agregado del sector TIC en el valor agregado nacionat
Valores a precios corrientes
2018-2020°

3,.7%

Participacion (%)

2018 PLos SRS
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Fuente: DANE - Ministerio de Tecnologias de ta informacidn y Cormumcaciones. Cuenta Satalite TiC

“provisional
“prebovinar

El sector TIC para el afio 2020pr registré una participacion de 3,8% con respecto al valor agregado nacional,
para el affo 2019 p esta participacion fue de 3,7% mientras que para el periodo 2018 — 2020pr en promedio
participé con el 3,8% del valor agregado nacional.

Participacion del valor agregado de las actividades econémicas caracteristicas en el sector TIC

En el afio 2020pr la actividad econdmica TIC que registr6 mayor participacion dentro del valor agregado del
sector TIC fue telecomunicaciones con un 47,7%; seguido de los servicios Tl con un 34,0%; comercio TIC con
10,3%; contenido y media, con 7,0%; e infraestructura TIC y

manufactura TIC con 0,5% respectivamente.

Cuadro 2. Participacién del valor agregado de las actividades econémicas
caracteristicas en el sector TIC
2018-2020”

Actividad Caracteristica TIC
Telecomunicaciones
Servicios Ti
Comercio TIC
Contenido y Media
Infraestructura TIC
Manufactura TIC
Total Sector TIC

Fuente: DANE - Ministerio de Tecnologias de fa Informacidn y Comunicaciones. Cuenta Satélite TIC
Pprovisional
"preliminar

OFERTA NACIONAL DE PRODUCTOS CARACTERISTICOS DEL SECTOR TIC 2018-2020

Los productos caracteristicos del sector TIC son bienes o servicios que permiten la compilacion,
procesamiento, almacenamiento y transmisién de informacién, como voz, datos, texto, video e imagenes. La
oferta nacional de estos bienes y servicios es producida por las actividades caracteristicas TIC y de forma
secundaria por otras actividades econémicas.

Para el afio 2020pr la produccién nacional de bienes y servicios TIC y no caracteristicos TIC4 ascendi6 a 148,2
billones de pesos presentando un decrecimiento de 1,7%. Mientras que en el afio 2019 p la produccion
ascendi6é a 150,8 billones de pesos y creci6 5,5%.
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et -4

LDANE Boletin Técnico

BFORMACION PARA 70003 Cuenta Satélite de las Tecnologias de fa Informacién y las
Comunicaciones (CSTIC)
10 021
Cuadro 9. Produccion nacional de productos caracteristicos TiC
Valores a precios corrientes

Millones de pesos
2018 - 2020*
Productos TIC CPC Vers. 2 A.C. 2018 2019 2020

Computadores y equipo periférico 3423 3599 3524
Equipos de comunicacion 7837 8.137 7.870
Equipos electronicos de consumo 167115 175726 172035
Otros bienes y componentes TiC 16.852 17.761 17311
Obras civiles en infraestructura de Telecomunicaciones 370627 364.550 546.040
Comercio TiC 5.380.725 5.596.255 5.794.371
Servicios de telefonia fija 3421.297 3244649 3021603
Servicios de telefonia mowvil 13.257.443 13.504.271 13.743.831
Servicios de otras telecomunicacianes 7094.785 7364904 6.995.355
Servicios de telecomunicaciones a través de intemet 6262011 6.686234 7052382
Servicios de manufactura para equipos TIC 71.315 74993 73420
Software de negocios y servicios de licencias 1.429.020 1.726879 1.794.505
Servicios y consuitoria de tecnologias de ia informacion 13.546.589 13958510 14.218.800
Servicios de alquiler o ieasing de equipes TiC 1.23403 1.176.359 1.054.904
Otros servicios TH 2599603 2728221 2584217

Servicios de distribucion de programas en paquetes basico y controlado de

A ¢ 4.910.034 5.15C.681 4963915
programacion y de peliculas (pago por ver)

Software de juegos®
Contenido en linea y servicios relacionados 872369 995891 1535482
Otros contenidos y servicios refacionados 304.292 336575 335056
Total Productos caracteristicos TIC 60949350 63.113.147  63.914.621
Otros productos no caracteristicos TIC 82068422 87.716.710 84.290.160
Totai Produccién 143.017.772  150.823.856 148.204.781
Fuente: DANE - Ministerio de Tecnologias de fa Informacdn y Comunicaciones. Cuenta Satélite TIC
Pprovisional
¥ prekminar
* La medicion de los servicios de “Software de juegos”, se incluye en los productos de “Servicios y consultoria de tecnoiogias de la
informacidn” debide a gue en & medicion no fue posible separar la production nacianal en estos senicos.

Importaciones

Importaciones (IMPO)
Junio 2021

Grafico 1. Valor CIF de las importaciones (Millones de ddlares CiF)
Total Nacional
Junio 2018 -junic 2021°
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P cifras provisionates

De acuerdo con las declaraciones de importacién registradas ante la DIAN en junio de 2021, las importaciones
fueron US$4.922,9 millones CIF y presentaron un aumento de 69,8% con relacién al mismo mes de 2020. Este
comportamiento obedecioé principalmente al aumento de 66,3% en el grupo de Manufacturas.

En junio de 2021, las importaciones de Manufacturas participaron con 77,6% del valor CIF total de las
importaciones, seguido por productos Agropecuarios, alimentos y bebidas con 14,6%, Combustibles y
productos de las industrias extractivas con 7,7% y otros sectores 0,1%.

Exportaciones
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Exportaciones (EXPO)
Junio 2021

Grafico 1. Valor FOB de las P i {pain de ddélares FOB)
Total Nacional
Junio (2019-2021)"
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Fuente: CAAN - DANE (EXPO)

De acuerdo con la informacion de exportaciones procesada por el DANE y la DIAN, en junio de 2021 las ventas
externas del pais fueron US$3.046,9 millones FOB y presentaron un aumento de 33,1% en relacién con junio
de 2020; este resultado se debio principalmente al crecimiento de 56,3% en las ventas externas del grupo de
Combustibles.

En el mes de referencia, las exportaciones de Combustibles y productos de las industrias extractivas
participaron con 482% del valor FOB total de las exportaciones; asi mismo, Manufacturas con 22,2%,
Agropecuarios, alimentos y bebidas 20,5%, y otros sectores con 9,1%.

En junio de 2021 se exportaron 11,5 millones de barriles de petroleo crudo, lo que represent6 una caida de
26,1% frente a junio de 2020 (Cuadro 25 Anexo).

OFERTA

Para el analisis de los indicadores financieros se tuvo cuenta la informacion financiera en los siguientes
sectores con su respectiva actividad Econdémica, asi: J6201 - Actividades de desarrollo de sistemas
informaticos (planificacion, analisis, disefio, programacion, pruebas), 6209 Otras actividades de tecnologias de
informacién y actividades de servicios informaticos, y J6311 - Procesamiento de datos, alojamiento (hosting) y
actividades relacionadas de la cual se obtuvo la informacién financiera para los indicadores del proceso el cual
arrojo una muestra de 191 empresas.

DEMANDA

Al comparar la oferta laboral total con las fuentes de informacion disponibles para la demanda
taboral, se cbserva que, del total de los 596 mil puestos de trabajo equivalente a tiempo
completo. la demanda laboral registrada representa el 73,.3% del total de la oferta, es decir,
437 mil puestos de trabajo; mientras que el saldo de puestos de trabajo no registrados por las
fuentes de demanda representa el 26,7% del total de la oferta, es decir, 1589 mil puestos de

trabajo.

Cuadro 10. Oferta ¥ demanda de trabajo equivalente a tiempo completo (TECT), actividades caracteristicas

TIC
Puestos de trabajo equivalente a tiempo completo
zoas»
Actividad Caracte ristica TIC S - 5“‘::9‘;;::;::; i
T Y LA VA O IO S 115 602 i G 7. 844 | s
Serwicios T 138447 S 24.790 | i
Contemdo y Meadia 2633 B 13005 i
T ercion 1006 ass R a2 T B
Infrasstrsciara 2ans | &.254 ¥
Manufacturs 250 | Aa1ves {
Tiotad Sector THC AIT 129 158 919
Fuente: DANE - Ministera de Tecnoiogias de fa formacian y Comunicaciones. Caerta Satetite TIC

“La demanda aboral ionchpe la feente e ronegos o s
Eprre iR Tt

De acuerdo con la consulta que se hizo en el SECOP, se encontraron las siguientes contrataciones, con
especificaciones técnicas similares mas no idénticas a las establecidas en el ANEXO del presente proceso.

ENTIDAD No. DE PROCESO OBIJETO VALOR
FUERZA AEREA 009-00-P-EPFAC-GRUAC- | Suscripcién al Sistema de Clasificacion de la Biblioteca 3.416.738,00
COLOMBIANA 2020 del Congreso de los Estados Unidos online. s
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AGENCIA NACIONAL DE Contratar la suscripcion o derecho de uso del servicio
CONTRATACION PUBLICA - de informacién online EMIS Professional para Colombia
_142-4H- : 33.999.468,00
COLOMBIA COMPRA e Compra Eficiente con el fin de fortalecer la actividad
EFICIENTE- misional garantizando los servicios
INSTITUTO NACIONAL DE Suscripcion online para hacer uso de una plataforma
VIGILANCIA DE web de envio de correos electrénicos masivos a
: 12.090.257,00
MEDICAMENTOS Y FOSa O 2018 diferentes contactos de la base de datos manejada por
ALIMENTOS el Invima
Contratar los servicios de una plataforma de pagos
AGENCIA NACIONAL DE online, por medio de la cual los no residentes en
-011- 4 11.028.000,
MINERIA el UL Colombia, puedan efectuar el pago de Ia inscripcion a la 2.000,00
IX Conferencia Internacional

Perspectiva Organizacional:

En busca de la solidez, la experiencia y la legalidad con que debe contar el contratista seleccionado por el
Ministerio de Defensa para la adquisicion de los servicios se debe asegurar la calidad de estos y el respaldo en
condiciones éptimas, se considera necesario que cumpla con los siguientes aspectos a nivel organizacional:

e Poseer una amplia trayectoria y experiencia en el sector.

e Contar con la infraestructura y logistica necesarias para efectuar la prestacién de los servicios.

e Tener los medios tecnolégicos necesarios, para dar respuesta de manera inmediata a los
requerimientos de la institucion.

« Dar respuesta oportuna a las solicitudes del Ministerio de Defensa, para asi garantizar el 6ptimo
desarrollo del contrato.

IV. DESCRIPCION DEL OBJETO A CONTRATAR.

A. Objeto:

El MINISTERIO DE DEFENSA NACIONAL- COMANDO GENERAL DE LAS FUERZAS MILITARES -
DIRECCION ADMINISTRATIVA Y FINANCIERA, requiere contratar el servicio de acceso a contenido en linea
de la plataforma FIRST (https://www.first.org) para uso del CCOCI, de acuerdo con las especificaciones
técnicas del ANEXO.

B. Clasificador de bienes y servicios:

De conformidad al articulo 2.2.1.1.2.1.3 numeral 1 del Decreto No. 1082 de 2015, se debera incluir la

descripcion del objeto a contratar identificado con el cuarto nivel del clasificador de Bienes y Servicios el
cual es el sistema de codificacion de las Naciones Unidas para estandarizar productos y servicios, asi:

CODIGO ONU
(Segmento/Familia/Clase/Producto) DESCRIRSION
81112001 Servicio de procesamiento de datos en linea
81112003 Servicios de centros de datos

C. Especificaciones técnicas:

De acuerdo con las especificaciones técnicas del ANEXO del presente documento.

V.  CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL.

De acuerdo con el certificado de disponibilidad presupuestal No. 30621 de fecha 26 de mayo del 2021 con
cargo a la Unidad Ejecutora 15-01-02-000, por valor total de DOCE MILLONES DE PESOS M/CTE.

($12.000.000,00), expedido por el Jefe de Presupuesto del COGFM para la vigencia 2021; distribuido de la
siguiente manera:

RUBRO PRESUPUESTAL

VALOR
CODIGO DESCRIPCION RECURSO | DEPENDENCIA | PRESUPUESTO
DISPONIBLE
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SERVICIOS DE
02-02-02- TELECOMUNICACIONES,
008-004 | TRANSMISION Y SUMINISTRO 16 ccocl 12.000.000,00
DE INFORMACION
VALOR TOTAL PRESUPUESTO DISPONIBLE: 12.000.000,00

VI. PRESUPUESTO OFICIAL PARA EL PROCESO, SEGUN ANALISIS DEL SONDEO DE MERCADO.

El presupuesto oficial para el presente proceso, por sondeo de mercado, se establecié por la suma de DIEZ
MILLONES SETECIENTOS SESENTA MIL SETENTA Y TRES PESOS M/CTE ($10.760.073,00) excluido de
IVA, y distribuido asi:

RUBRO PRESUPUESTAL VALOR
PRESUPUESTO
g OFICIAL
CODIGO DESCRIPCION RECURSO | DEPENDENCIA

EXCLUIDO DE IVA

ACCESO A CONTENIDO
EN LINEA DE LA

PLATAFORMA FIRST SERVICIOSRE
: TELECOMUNICACIONES,
(https://www.first.org) PARA | 02-02-02-
TRANSMISION Y 10 CCOCI 10.760.073,00
USO DEL CCOCI, 008-004
SUMINISTRO DE
de acuerdo con las INFORMACION
especificaciones técnicas
del ANEXO.
VALOR TOTAL PRESUPUESTO OFICIAL EXCLUIDO DE IVA: 10.760.073,00

A continuacion, se detalla el presupuesto oficial para cada uno de los ITEMS.

PRECIO DE REFERENCIA DE MERCADO

VALOR

UNIDAD DE | VALOR UNITARIO 2 @ UNITARIO VALOR TOTAL
ITEM Nro. DESCRIPCION CANTIDAD MEDIDA ANTES DE IVA IVA Segtin Aplique EXCLUIDO DE EXCLUIDO DE IVA
IVA

ACCESO A CONTENIDO EN LINEA
DE LA PLATAFORMA FIRST
1 (https://iwww.firstorg) PARA USO 1 SERVICIO 10.760.073,00 EXCLUIDO DE IVA | 10.760.073,00 10.760.073,00
DEL CCOCI, de acuerdo con las
especificaciones técnicas del ANEXO

NOTA 1: Art. 476. Servicios excluidos del impuesto sobre las ventas.
Nota 2. Se exceptuian del impuesto los siguientes servicios y los bienes relacionados explicitamente a continuacion:

21. Suministro de paginas web, servidores (hosting), computacién en la nube (cloud computing).

NOTA 2: El servicio a adquirir puede ser sensible a cambios en la TRM (COP por USD). Los precios de
referencia incluyen todos los gravamenes y gastos relacionados con los posibles cambios que puedan
presentarse; y por lo tanto en caso de darse, no generaran costo adicional para el COGFM. Los precios
deberan ser ofertados en pesos colombianos. Para lo anterior, el oferente debera hacer el analisis necesario en
lo que respecta a la TRM a usar, para el respectivo célculo en pesos colombianos

Los interesados en participar en el presente proceso deberan ofertar la totalidad de los items exigidos. Ningun
precio podréa ser igual a cero pesos (30,00), debera cumplir el total de las especificaciones técnicas, y no podréa
sobrepasar el precio unitario de referencia sin IVA, ni excluido IVA por item; de sobrepasarlo, incurrira en
CAUSAL DE RECHAZO.

VIl. EJECUCION.
A. Plazo de ejecucion:
El plazo para la ejecuciéon del presente proceso sera de treinta (30) dias calendario, contado a partir dia

habil siguiente a la aprobacion de la garantia por parte de la Direccion Administrativa y Financiera del
COGFM, previa expedicion del certificado de registro presupuestal.
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B. Plazo de duracion:

El plazo de duracion del contrato sera de seis (6) meses adicionales al plazo establecido para la ejecucion.
Este plazo aplica unicamente para tramites administrativos y no cuenta para ejecucion.

C. Lugar de entrega:

Los servicios deberan prestarse en la ciudad de Bogota D.C. en el MINISTERIO DE DEFENSA NACIONAL -
COMANDO GENERAL DE LAS FUERZAS MILITARES en las instalaciones del Comando Conjunto Cibernético
- CCOCI, ubicado en la Avenida el Dorado CAN Carrera 54 N° 26-25 edificio fortaleza cuarto piso, previa
coordinacion con el supervisor del contrato

VIIl. FORMA DE PAGO:

La Entidad pagara en un solo pago, con cargo a los recursos disponibles para la vigencia 2021, dentro de los
sesenta (60) dias calendario siguientes de conformidad con la ley 2024 del 23 de julio de 2020 “por medio de la
cual se adoptan normas de pago en plazos justos en el &mbito mercantil y se dictan otras disposiciones en
materia de pago y facturacion”, al recibo a satisfaccion total del objeto del contrato previa acta de recibo a
satisfaccion, suscrita por el supervisor del contrato y el contratista o su delegado, presentacion de la respectiva
factura donde se registre: fecha, precio unitario de los bienes suministrados y/o servicios prestados IVA
incluido/excluido/exento (segun aplique), alta de entrada al almacén (cuando aplique), asi mismo, debera
acreditar el pago de los aportes a seguridad social, ARL y parafiscales mediante certificacion expedida y
soportada (planillas de pago) del pago de aportes parafiscales por el revisor fiscal o en su defecto por el
representante legal a fecha 30 del mes vencido anterior a la fecha de pago, de acuerdo a la autorizacién de
PAC, situacion de recursos por la Direccion del Tesoro Nacional, (Ministerio de Hacienda) y cumplimiento de
los demas tramites administrativos a que haya lugar.

En caso de ser PERSONA JURIDICA, debera acreditar el pago de los aportes a seguridad social, ARL y
parafiscales mediante certificacion expedida y soportada (planillas de pago) por el revisor fiscal cuando este
exista de acuerdo con los requerimientos de ley o en su defecto por el representante legal.

En caso de ser PERSONA NATURAL debera allegar, adicional a lo exigido para persona juridica, copia de la
planilla de pago de aportes a salud, pensiéon y riesgos laborales como trabajador independiente, con el
respectivo comprobante de pago. El ingreso base de cotizacion debe ser sobre el 40% del valor bruto mensual
facturado, conforme a la Circular 00001 del 6 de diciembre de 2004 expedida por el Ministerio de Hacienda y
Crédito Publico y de la Proteccién Social.

Igualmente debera tener en cuenta lo establecido en la Resolucién Nro. 209 del 12 de Febrero de 2020 “Por la
cual se adiciona el esquema de presuncion de costos para los trabajadores independientes por cuenta propia y
los trabajadores independientes con contratos diferentes a prestacion de servicios personales conforme a su
actividad econémica”.

El contratista en caso de estar obligado a facturar electrénicamente debera enviar la facturacion electronica
debidamente validada por la DIAN, conforme a lo estipulado en el Decreto 358 del 05 de marzo de 2020, la
resolucion 000042 del 05 de mayo de 2020 y la Directiva Presidencial No. 9 de 2020, al correo
siifnacion.facturaelectronica@minhacienda.gov.co y cumplir con los lineamientos de elaboracién de la
facturacion emitidos por SIIF Nacion para la recepcion de facturacion electronica asi: Recepcion centralizada
por parte de la entidad PGN: Es responsabilidad del Proveedor o Contratista (Emisor FE, ND, DC) registrar en
la factura, segun sea el caso, los siguientes datos en los campos solicitados: a) Por regla general se debe
diligenciar en la seccién de la factura Notas u Observaciones, entre #3 el cddigo de identificacion de la entidad
del Presupuesto General de la Nacion (PGN) que esta adquiriendo a la cual le va a enviar la factura, los datos
del contrato o identificacion de la caja menor y correo del supervisor o cuentadante o el correo que defina la
entidad que opte por recepcién centralizada, finalizando con #$, debidamente separados por punto y coma,
segun los siguientes ejemplos: Para la recepcion centralizada por parte de la entidad -PGN: #$15-01-02-000;
Contrato No XXX; facturaciondiadf@cgfm.mil.co #3$. b) Si el proveedor o contratista al elaborar y emitir la
factura electrénica (FE), nota debito (ND), nota crédito (DC) mediante operador tecnologico autorizado,
solucién gratuita de la DIAN o software propio, tiene la posibilidad de definir el asunto del correo remisorio de
los documentos electrénicos al adquiriente, debe registrar los siguientes datos: PCI; Identificacion del contrato
o caja menor; Correo del supervisor o cuentadante de caja menor que adquiera bienes y servicios o el correo
que defina la entidad que opte por recepcion centralizada, asi: Para la recepcién centralizada por parte de la
entidad PGN: 15-01-02-000; Contrato No XXX; facturaciondiadf@cgfm.mil.co. Es obligatorio diligenciar en la
seccion de la factura datos del emisor, en el campo “correo” la direccién electrénica del proveedor o contratista,
en donde le sera notificado en caso de existir fallas en la validaciéon del correo, se recuerda que si la factura no
es recibida y registrada en el SIIF Nacion no va a ser posible generar obligaciones a favor de los proveedores y
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contratistas que estan obligados a facturar electronicamente, por cuanto éstas son un requisito para su
elaboracion.

IX. REGISTRO UNICO DE PROPONENTES.

De conformidad con lo estipulado en el articulo 6 de la Ley 1150 de 2007, modificado por el articulo 221 del
Decreto 19 del 2012, que senala;

Todas las personas naturales o juridicas nacionales o extranjeras domiciliadas o con Sucursal en Colombia,
que aspiren a celebrar contratos con las entidades estatales, se inscribirén en el Registro Unico de
proponentes del Registro Unico Empresarial de la Camara de Comercio con jurisdiccion en su domicilio
principal. No se requerira de este registro, ni de clasificacion, en los casos de contratacion directa, contratos
para la presentacion de los servicios de salud; contratos de minima cuantia, enajenacion de los bienes del
Estado ..."

Por lo anterior y teniendo en cuenta que es un proceso de Seleccion por la Modalidad de Minima Cuantia, no
se solicitara para este proceso.

X. TIPO DE CONTRATO: De servicios.
Xl.  FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE SELECCION.

Se adelantara un proceso de Seleccion de minima cuantia, de conformidad con lo establecido en el Articulo
2.2.1.2.1.5.2 del Decreto 1082 del 2015, se determina de conformidad al presupuesto, bien y/o servicio que se
pretenda adquirir, se debe sefialar:

Teniendo en cuenta la cuantia del proceso a adelantar y en vista que no supera el 10% de la Menor Cuantia
del Comando General de las FFMM, la modalidad de Seleccién a adoptar es la de Minima Cuantia; en
cumplimiento con:

Articulo 30 de la Ley 2069 de 2020, que modifica el numeral 5 del articulo 2 de la Ley 1150 de 2007,
Estableciendo la Modalidad de Seleccion de Minima Cuantia y su procedimiento.

Articulo 2.2.1.2.1.5.1 y siguientes del Decreto 1082 de 2015, el cual reglamenta la modalidad de seleccion de
Minima Cuantia, y sefiala el procedimiento a seguir cuando la entidad desee adquirir bienes, servicios y obras
cuyo valor no exceda al 10% de la menor cuantia independientemente de su objeto.

XII. NORMAS APLICABLES

Las normas vigentes de la Legislacion Colombiana se presumen conocidas por todos los proponentes. Debe
tenerse presente la normatividad aplicable a cada proceso segun su naturaleza.

- Constitucién Politica de la Republica de Colombia.

- Ley 57 de 1887 “Codigo Civil”.

- Ley 1564 de 2012 “Codigo de Procedimiento Civil.

- Decreto 410 de 1971 “Cédigo de Comercio”.

- Ley 1437 de 2011 “Codigo de Procedimiento administrativo y de lo Contencioso Administrativo”.

- Ley 100 de 1993 “Por la cual se crea el Sistema de Seguridad Social Integral y se dictan otras
disposiciones”

- Ley 80 de 1993 “Por la cual se expide el Estatuto de la Contratacion de la Administracion
Publica”.

- Ley 1150 de 2007 “Por la cual se introducen medidas para la eficiencia y la transparencia en la
Ley 80 de 1993 y se dictan otras disposiciones generales sobre la contratacién con recursos

ublicos”.

- Eey 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencién, investigacion y sancién de actos de corrupcién y la efectividad del control de la
gestion publica”.

- Ley 1480 de 2011 “Por medio de la cual se expide el Estatuto del Consumidor y se dictan otras
disposiciones.”

- Ley 1882 del 15 de enero 2018 “Por la cual se adicionan, modifican y dictan disposiciones
orientadas a fortalecer la contratacion publica en Colombia, la ley de infraestructura y se dictan
otras disposiciones”.

- Decreto Ley 019 de 2012 “Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracion Publica”.
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- Decreto 1082 de 2015.

- Resolucidon No. 1897 del 29 de junio de 2021, Por la cual se delegan una funciones y
competencias relacionadas con la contratacion de bienes y servicios con destino al Ministerio de
Defensa Nacional, unas funciones de caracter administrativo y se dictan otras disposiciones.

- Resolucion No. 6302 de 2014 (Manual de Contratacion del Ministerio de Defensa Nacional y sus
Unidades Ejecutoras).

- Directiva Permanente No. 12 del 21 de septiembre de 2020 “LINEAMIENTOS DE
CONTRATACION PARA EL SECTOR DEFENSA”

- Manuales y Guias emitidos por Colombia Compra Eficiente.

- Resolucion No. 000666 del 24 de abril de 2020 “Por medio de la cual se adopta el protocolo
general de bioseguridad para mitigar, controlar y realizar el adecuado manejo del Coronavirus
COVID-19".

- Decreto 579 de 2021 "Por el cual se sustituyen los paragrafos transitorios del articulo
2.21.1.1.5.2., el paragrafo transitorio 1 del articulo 2.2.1.1.1.5.6., asi como el paragrafo
transitorio del articulo 2.2.1.1.1.6.2. del Decreto 1082 de 2015, Unico Reglamentario del Sector
Administrativo de Planeacién Nacional, para que los proponentes acrediten el mejor indicador
financiero y organizacional de los ultimos 3 afios, con el fin de contribuir a la reactivacion
econémica.

- Protocolo de bioseguridad MDN-COGFMPROGESHU-DIPEC.GI.95.1-2 V.03 de fecha mayo 7 de
2020, expedido por el Comando General de las Fuerzas Militares.

- Demas normas que modifiquen adicionen, reglamenten o deroguen las anteriores.

XIIl.  ANALISIS ECONOMICO Y TECNICO QUE SOPORTA EL VALOR ESTIMADO DEL CONTRATO.
A. Precios Historicos:

En el afio 2020 el COGFM celebro el contrato Nro. 152 de fecha 22 de mayo de 2020 con la firma EVOLUTION
TECHNOLOGIES GROUP S A S por valor de $8.994.000,00

VALOR VALOR TOTAL
e DESCRIPCION DEL BIEN /SERVICIO UNIDAD DE | o ANTIDAD | UNITARIO | IVA | EXCLUIDO DE
No. MEDIDA
SIN IVA IVA
ACCESO A CONTENIDO EN LINEA DE LA
PLATAFORMA FIRST (https://www.first.org) PARA
1 USO DEL CCOCl, de acuerdo .con . las SERVICIO 1 8.994.000,00 N/A $8.994.000,00
especificaciones técnicas del ANEXO
VALOR TOTAL DEL CONTRATO $8.994.000,00
B. Actualizacién de precios histéricos:
PRECIO HISTORICO ACTUALIZADO SMMLV
|
‘ VALOR
| DESCRIPCION DEL BIEN |  UNIDAD DE VALOR TOTAL
| Lk ISERVICIO MEDIDA SANTIDAD Ug"ﬁ\ﬂo iy EXCLUIDO
DE IVA
ACCESO A CONTENIDO
EN LINEA DE LA
PLATAFORMA FIRST
(https://www first.org)
1 BARA UG DEL BOOLL SERVICIO 1 9.308.790,00 N/A $9.308.790,00
de acuerdo con las
especificaciones  técnicas
del ANEXO
VALOR TOTAL DEL CONTRATO $9.308.790,00

C. Consulta SECOP:

Se realizdé una consulta en el SECOP y se encontraron las siguientes contrataciones, con especificaciones
técnicas similares mas no idénticas a las establecidas en el ANEXO del presente proceso. Esas contrataciones
se relacionan en el siguiente cuadro:

ENTIDAD No. DE PROCESO OBJETO VALOR




MINISTERIO DE DEFENSA NACIONAL
. COMANDO GENERAL DE LAS FUERZAS MILITARES
8 GESTION ADMINISTRATIVA
DIRECCION ADMINISTRATIVA Y FINANCIERA

ELABORACION
DE ESTUDIOS Y

Péagina: 14 de 26

DOCUMENTOS | Cédigo:
PREVIOS MDN-COGFM-PROGESAD-DIADF-FU.95.1-6 V.16
SGI Vigente a partir de: 10-10-2019

FUERZA AEREA
COLOMBIANA

009-00-P-EPFAC-GRUAC-
2020

Suscripcién al Sistema de Clasificacion de la Biblioteca
del Congreso de los Estados Unidos online.

3.416.738,00

AGENCIA NACIONAL DE

COLOMBIA COMPRA
EFICIENTE-

CONTRATACION PUBLICA -

CCE-142-4H-2020

Contratar la suscripcion o derecho de uso del servicio
de informacion online EMIS Professional para Colombia
Compra Eficiente con el fin de fortalecer la actividad
misional garantizando los servicios

33.999.468,00

INSTITUTO NACIONAL DE

Suscripcidn online para hacer uso de una plataforma

VIGILANCIA DE web de envio de correos electronicos masivos a
MEDICAMENTOS Y IFRRaERAL? diferentes contactos de la base de datos manejada por 12,090257.90
ALIMENTOS el Invima
Contratar los servicios de una plataforma de pagos
AGENCIA NACIONAL DE online, por medio de la cual los no residentes en
MINERIA SwGaLt-4g Colombia, puedan efectuar el pago de la inscripcién a la AL028,000,00

IX Conferencia Internacional

Cotizaciones:

Sondeo de mercado:

El comité técnico estructurador realizé el sondeo de mercado, para ello solicité cotizaciones a través de los

siguientes canales:

e El evento se cred el dia 12 de agosto de 2021 hasta el 18 de agosto de 2021 dando como resultado lo

siguiente:

Solicitud de informacion a los Proveedores
C143COGFM2021 [RXRT) P

kst

s <24 Bonold. 1202
Facha ¢ presentacidn de ofertas (&

. Fechs de pudicacion

LINEA DE TIEMPO
LISTA DE OFERTAS PR SETVATONE L bk PLEGD 0F 00 S
Referencia de oferia Enfidad Presentada Oferta
L VIO FiRTS 199872021 8,57 Ak 1400000 A 5
Cations 1758202 544 P 157148
EVALUACION ECONOMICA @ e
NOMBRE / RAZON SOCIAL CONTACTO TELEFONO | OBSERVACIONES EVENTO COTIZACION
SI PRESENTO
DIGIWARE DE COLOMBIA S.A. SEGUNDO GOMEZ 7443666 COTIZACION SECOP Il
GABRIEL DE JESUA MAZO SI PRESENTO
ECOP Il
GAMMA INGENIEROS MAYORQUIN 4076000 COTIZACION SECO

Con base en analisis de las cotizaciones recibidas se obtuvo el siguiente resultado para el sondeo de mercado:
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D. Términos de negociacion N/A

= Consulta de la Tasa Representativa del Mercado: N/A

=5 Informacién en el PIE: N/A

.

Andlisis de impuestos a cancelar por parte del contratista:

Para los servicios objeto del presente proceso NO aplica el impuesto de IVA del 19% de acuerdo con lo
establecido en el numeral 21 del art. 476 del E.T.

“

E.T. ".. Art. 476. Servicios excluidos del impuesto sobre las ventas.
Nota 1. Se exceptuan del impuesto los siguientes servicios y los bienes relacionados explicitamente a continuacion:

(---)

"

21. Suministro de paginas web, servidores (hosting), computacién en la nube (cloud computing).

Estaran a cargo del oferente todos los impuestos, derechos, tasas y similares que se deriven del contrato y por
lo tanto su omisién en el pago sera de su absoluta responsabilidad.

H. Cuadro cubrimiento de la necesidad:

DESCRIPCION DEL BIEN

HEM I /SERVICIO

UNIDAD DE MEDIDA

NECESIDAD

PROYECTADO A

ADQUIRIR NPT

ACCESO A CONTENIDO EN LINEA
DE LA PLATAFORMA FIRST
(https://www.first.org) PARA
USO DEL CCOCI, de acuerdo con
las especificaciones técnicas del
ANEXO.

SERVICIO

NOTA 1: El servicio a adquirir puede ser sensible a cambios en la TRM (COP por USD). Los precios de referencia incluyen todos los

gravamenes y gastos relacionados con los posibles cambios que puedan presentarse; y por lo tanto en caso de darse, no generaran costo

adicional para el COGFM. Los precios deberan ser ofertados en pesos colombianos. Para lo anterior, el oferente deberé hacer el analisis

necesario en lo que respecta a la TRM a usar, para el respectivo célculo en pesos colombianos

Nota: el presente cuadro se ajusta de conformidad con las necesidades de la administracion.

I Conclusiones del analisis que soporta el valor estimado del contrato.

El COGFM, en aras de velar por el erario, determiné el precio de referencia con base en las cotizaciones
recibidas, junto con la actualizacién de los precios de referencia; para el cual se determiné como el MENOR
precio sin IVA (entero), por ser excluido de IVA tan solo se multiplicé por la cantidad correspondiente, al ser
este el precio mas favorable para la entidad.

El comité técnico verificd que el precio estimado incluye:

(i) Los costos de los servicios requeridos por la entidad.
(i) Las demas erogaciones necesarias para la 6ptima prestacion del servicio tal como es requerido por

la entidad contratante.

XIV. REQUISITOS AMBIENTALES PROPIOS DEL PROCESO

Que de acuerdo con la GUIA COMPRAS PUBLICAS SOSTENIBLES emitida por la SUBJEFATURA DE
ESTADO MAYOR DE PLANIFICACION ESTRATEGICA se analizaron los aspectos e impactos ambientales
asociados a la ejecucién del contrato y se determinaron las obligaciones contractuales necesarias para el
ejercer el control y/o disminucién de los impactos.
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OBLIGACIONES PARA EL CONTROL DE LOS
T e | ASPECTOS E IMPACTOS AMBIENTALES
IDENTIFICADOS.
Para la ejecucion del | Para la ejecucién de |[Teniendo en cuenta que no se identificaron
contrato no se | contrato no se |aspectos ni impactos ambientales, no se incluyen
identificacion aspectos | identificaron impactos |controles operacionales, sin embargo se solicita que
ambientales. ambientales el contratista y su personal debera garantizar las
mejores practicas durante la ejecucién de su
contrato y debera cumplir con la normativa
ambiental vigente

XV. REQUISITOS RELACIONADOS CON EL SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL
TRABAJO. (Articulo 25 de la Resolucién 0312 de 2019):

CUMPLIMIENTO SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAJO

Decreto 1072 de 2015 REGLAMENTO INTERNO DE TRABAJO, Articulo 2.2.4.6.4. Sistema de gestion de la
seguridad y salud en el trabajo (SG-SST), sefiala: PARAGRAFO 2. Dentro de los parametros de seleccion y
evaluacion de proveedores y contratistas, el contratante podra incluir criterios que le permitan conocer que la
empresa a contratar cuente con el Sistema de Gestion de la Seguridad y Salud en el Trabajo (SGSST). (Decreto
171 de 2016, Resolucion 0312 de 2019 y deméas normas que aplique al Sistema de Gestion de la Seguridad y Salud en el
Trabajo.

En caso de tratarse de persona Natural o Juridica o Consorcio o Unién Temporal, cada uno de sus miembros
debe dar cumplimiento al presente requisito. Para lo anterior debera diligenciar y presentar con la oferta
ANEXO MANIFESTACION SOBRE EL SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO
(SG-SST)”

XVI. JU’STIFICACION DE LOS FACTORES DE SELECCION QUE PERMITAN IDENTIFICAR LA OFERTA
MAS FAVORABLE.

La verificaciéon se realizara conforme a lo establecido en el Numeral 6° del articulo 2.2.1.2.1.5.2 del Decreto
1082 del 2015 que sefala: La entidad estatal debe revisar las ofertas econémicas y verificar que la de menor
precio cumple con las condiciones de la invitacién. Si esta no cumple con las condiciones de la invitacién, la
Entidad Estatal debe verificar el cumplimiento de los requisitos de la oferta con el segundo mejor precio y asi
sucesivamente”.

A. Requisitos Habilitantes:

De igual forma y en cumplimiento de la exigencia de las condiciones técnicas, de experiencia, capacidad
juridica, la entidad exigira el cumplimiento de los siguientes requisitos habilitantes los cuales seran detallados
en el proceso de seleccién y seran objeto de verificacion por parte de los comités técnico, juridico y econémico
evaluadores.

B. Criterios de verificacion juridica:

Se verificara la capacidad juridica de acuerdo con la documentacién presentada por el proponente con
respecto a los requisitos de Ley para la contratacion Publica, segun lo estipulado en el respectivo numeral de la
invitacion publica. Los aspectos juridicos deshabilitaran o habilitaran los oferentes para su evaluacion.

La oferta que cumpla con los documentos solicitados sera considerada como elegible habilitado.
C: Criterios de verificacion Econémica:

La evaluacion econdémica se efectuara, unicamente respecto a la oferta que presente el precio mas bajo
(sumatoria) excluido de VA, siempre y cuando se encuentre habilitada en consideracion a lo previsto en la
Invitacion del presente proceso contractual, para el efecto se tomara la informacién consignada en el Anexo
“VALORACION DE LA PROPUESTA ECONOMICA". (Numeral 4° del articulo 2.2.1.2.1.5.2 del Decreto 1082 de
2015), Decreto 6302 de 2014 (MANUAL DE CONTRATACION- MINISTERIO DE DEFENSA NACIONAL).

NOTA: Articulo 2.2.1.1.2.2.4. - DECRETO 1082 de 2015 - OFERTA CON VALOR ARTIFICIALMENTE BAJO.
“Si de acuerdo con la informacién obtenida por la Entidad Estatal en su deber de analisis de que trata el articulo
2.2.1.1.1.6.1 del presente decreto, el valor de una oferta parece artificialmente bajo, la Entidad Estatal debe
requerir al oferente para que explique las razones que sustentan el valor ofrecido. Analizadas las explicaciones,
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el comité evaluador de que trata el articulo anterior, o quien haga la evaluacion de las ofertas, debe
recomendar rechazar la oferta o continuar con el andlisis de la misma en la evaluacién de las ofertas.

Cuando el valor de la oferta sobre la cual la Entidad Estatal tuvo dudas sobre su valor responde a
circunstancias objetivas del oferente y de su oferta que no ponen en riesgo el cumplimiento del contrato si este
es adjudicado a tal oferta, la Entidad Estatal debe continuar con su analisis en el proceso de evaluacién de
ofertas. (...)".

D. Criterios de verificacion Financiera: N/A

indice de Liquidez: N/A
Indice de Endeudamiento: N/A
Razén de Cobertura de Intereses: N/A
Capacidad de Organizacion: N/A
Rentabilidad sobre patrimonio: N/A
Rentabilidad sobre activos: N/A

E Capacidad residual: N/A

E. Criterios de verificacion técnica:

1. Especificaciones técnicas.

El proponente debera certificar que cumple con las “Especificaciones Técnicas” que correspondan a cada uno
de los items, exigidas en la descripcion contenida en las especificaciones sefialadas en el Anexo de la
Invitacion.

2. Experiencia habilitante. N/A

3. Perfil del equipo técnico o profesional requerido para la ejecucion del contrato: N/A

El proponente debera cumplir todas las normas de seguridad industrial en la ejecucién del contrato

El proponente debera asumir la responsabilidad en el manejo del personal empleado, asi como la seguridad y
responsabilidad de los elementos y materiales que se requieran para el desarrollo de la misma.

4. Certificaciones del cumplimiento del SEGURIDAD Y SALUD EN EL TRABAJO. (SG-SST):

Para el efecto debe diligenciar el Anexo CERTIFICADO DE CUMPLIMIENTO SISTEMA DE GESTION DE LA
SEGURIDAD Y SALUD EN EL TRABAJO.

b Documentacion: N/A
G. Criterios de Ponderacion: N/A

Factores de ponderacion técnica. N/A
Factores de ponderacién econémica. N/A
Puntaje final de las propuestas. N/A

Factores de desempate.

En caso de empate en el puntaje total de dos o mas ofertas, la Entidad Estatal acogera y aplicara las reglas
contenidas en el articulo 35. Factores De Desempate, de la Ley 2069 de 2020, sus formas de acreditarlo, y
atendiendo los conceptos emitidos por Colombia Compra Eficiente, asi:

“ARTICULO 35. FACTORES DE DESEMPATE. En caso de empate en el puntaje total de dos o mas ofertas
en los Procesos de Contratacion realizados con cargo a recursos plblicos, los Procesos de Contratacion
realizados por las Entidades Estatales indistintamente de su régimen de contratacion, asi como los celebrados
por los Procesos de Contratacion de los patrimonios auténomos constituidos por Entidades Estatales, el
contratante debera utilizar las siguientes reglas de forma sucesiva y excluyente para seleccionar al oferente
favorecido, respetando en todo caso los compromisos internacionales vigentes.

1. Preferir la oferta de bienes o servidos nacionales frente a la oferta de bienes o servicios extranjeros.
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2. Preferir la propuesta de la mujer cabeza de familia, mujeres victimas de la violencia intrafamiliar o de la
persona juridica en la cual participe o participen mayoritariamente; o, la de un proponente plural constituido por
mujeres cabeza de familia, mujeres victimas de violencia intrafamiliar y/o personas juridicas en las cuales
participe o participen mayoritariamente.

Nota 1: Conforme lo establecido en conceptos 26 y 43 de febrero de 2021 expedidos por Colombia Compra
Eficiente CCE, para la mujer cabeza de familia se debera aportar declaracién ante Notario, expresando las
circunstancias basicas del respectivo caso.

Para las mujeres victimas de la violencia intrafamiliar se debera aportar medida de proteccion expedida por la
autoridad competente, el comisario de familia donde ocurrieron los hechos y a falta de este el juez civil
municipal o promiscuo municipal, o la autoridad indigena. La medida de proteccién se debe emitir en una
providencia motivada.

Nota 2: Conforme lo establecido en conceptos 26 y 43 de febrero de 2021 expedidos por Colombia Compra
Eficiente CCE, el término “participe o participen”, al que hace referencia este numeral se entendera “(...) como
tomar parte en la sociedad o proponente plural, de acuerdo al aporte en dinero o trabajo, esta Agencia
considera que no basta con que una mujer cabeza de familia o victima intrafamiliar esté vinculada laboralmente
o0 prestando un servicio, para asumir que esta ‘participando” (...)"

3. Preferir la propuesta presentada por el oferente que acredite en las condiciones establecidas en la ley que
por lo menos el diez por ciento (10%) de su némina esta en condiciéon de discapacidad a la que se refiere la
Ley 361 de 1997. Si la oferta es presentada por un proponente plural, el integrante del oferente que acredite
que el diez por ciento (10%) de su némina estd en condicién de discapacidad en los términos del presente
numeral, debe tener una participacién de por lo menos el veinticinco por ciento 125%) en el consorcio, unién
temporal o promesa de sociedad futura y aportar minimo el veinticinco por ciento (25%) de la experiencia
acreditada en la oferta.

Nota 1: El proponente que de conformidad con lo dispuesto en los criterios de desempate tenga vinculado
laboralmente personal en situacion de discapacidad, como minimo del 10% de su némina, debera acreditar tal
circunstancia mediante certificacion expedida por la oficina de trabajo de la respectiva zona, en la que conste el
nombre e identificacion del personal que se encuentra en esta situacién y contratados por lo menos con
anterioridad a un afio, igualmente debera mantenerse por un lapso igual al de la contratacion.

Dicha certificacion se acompafiara la copia del carnet de afiliado al sistema de seguridad social en salud, en el
que ello se acredite su condicién de discapacidad, de acuerdo con el articulo 5 y 24 de la Ley 361 de 1997.

En el caso de consorcio, unién temporal o promesa de sociedad futura, se tendra en cuenta para cumplir este
requisito que al menos unos de los integrantes, acredite lo sefialado en el parrafo anterior.

La certificacion para acreditar la existencia de personal en situacion de discapacidad debe encontrarse vigente
a la fecha de cierre del proceso.

NOTA 2: De conformidad con lo anterior se debe diligenciar el Anexo del pliego de condiciones, en el cual se
certificara lo relacionado al 10% de empleados en situacién de discapacidad en némina.

4. Preferir la propuesta presentada por el oferente que acredite la vinculacién en mayor proporcién de personas
mayores que no sean beneficiarios de la pensién de vejez, familiar o de sobrevivencia y que hayan cumplido el
requisito de edad de pensién establecido en la Ley.

NOTA 1:La persona natural, el representante legal de la persona juridica o el revisor fiscal, segun
corresponda, certificara, bajo la gravedad de juramento, el nimero total de trabajadores vinculados a la planta
de personal del proponente o sus integrantes que hayan estado vinculados con una anterioridad igual o mayor
a un afo. Para los casos de constitucion inferior a un afio se tendra en cuenta a aquellos trabajadores que
hayan estado vinculados desde el momento de constitucion de la misma.

NOTA 2: Dado el caso en que el contrato publico haya sido obtenido con ocasidn a esta forma de desempate,
el empleador debera mantener el mismo porcentaje de adultos mayores trabajadores al interior de la empresa
durante la vigencia de ejecucion del contrato, lo cual sera verificado por el Supervisor del contrato. En caso
contrario no podra hacer uso de este beneficio en cualquier otro contrato que celebre con el Estado dentro de
los 5 afios siguientes a la terminacion del contrato. (Paragrafo 4, articulo 2, Ley 2040 de 2020.)

5. Preferir la propuesta presentada por el oferente que acredite, en las condiciones establecidas en la ley, que
por lo menos diez por ciento (10%) de su némina pertenece a poblacién indigena, negra, afrocolombiana,
raizal, palanquera, Rrom o gitanas.
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NOTA 1: Se debera aportar el certificado(s) expedido(s) por el Ministerio de Interior.

NOTA 2: La persona natural, el representante legal de la persona juridica, segun corresponda, certificara que
por lo menos diez por ciento (10%) de su némina pertenece a poblaciéon indigena, negra, afrocolombiana,
raizal, palanquera, Rrom o gitanas. Lo anterior conforme lo establecido en conceptos 26 y 43 de febrero de
2021 expedidos por Colombia Compra Eficiente CCE.

6. Preferir la propuesta de personas en proceso de reintegracién o reincorporacién o de la persona juridica en
la cual participe o participen mayoritariamente; o, la de un proponente plural constituido por personas en
proceso de reincorporacion, y/o personas juridicas en las cuales participe o participen mayoritariamente.

NOTA 1: Conforme lo establecido en conceptos 26 y 43 de febrero de 2021 expedidos por Colombia Compra
Eficiente CCE se debera aportar el Certificado(s) expedido(s) por la Agencia para la Reincorporacién y la
Normalizacion — ARN-.

NOTA 2: Conforme lo establecido en conceptos 26 y 43 de febrero de 2021 expedidos por Colombia Compra
Eficiente CCE, el término “participe o participen”, al que hace referencia este numeral se entendera “(...) La
Agencia reitera que participar debe entenderse —a menos que el reglamento disponga lo contrario— como tomar
parte en la sociedad o proponente plural, de acuerdo al aporte en dinero o trabajo (...)". (...) no es la planta de
personal, sino la participacién en la persona juridica o en el proponente plural lo que se tiene en cuenta (...).

7. Preferir la oferta presentada por un proponente plural siempre que: (a) esté conformado por al menos una
madre cabeza de familia y/o una persona en proceso de reincorporacion o reintegracion, o una persona juridica
en la cual participe o participen mayoritariamente, y, que tenga una participacién de por lo menos el veinticinco
por ciento (25%) en el proponente plural; (b) la madre cabeza de familia, la persona en proceso de
reincorporacién o reintegracién, o la persona juridica aporte minimo el veinticinco por ciento (25%) de la
experiencia acreditada en la oferta; y (c) ni la madre cabeza de familia o persona en proceso de
reincorporacion o reintegracion, ni la persona juridica, ni sus accionistas, socios o representantes legales sean
empleados, socios o accionistas de los miembros del proponente plural.

NOTA 1: Tener en cuenta las formas de acreditar dichas condiciones, conforme a los numerales anteriores.

8. Preferir la oferta presentada por una Mipyme o cooperativas o asociaciones mutuales; o un proponente plural
constituido por Mipymes, cooperativas o asociaciones mutuales.

9. Preferir la oferta presentada por el proponente plural constituido por micro y/o pequefias empresas,
cooperativas o asociaciones mutuales.

10. Preferir al oferente que acredite de acuerdo con sus estados financieros o informacion contable con corte a
31 de diciembre del afio anterior, por lo menos el veinticinco por ciento (25%) del total de pagos realizados a
MIPYMES, cooperativas o asociaciones mutuales por concepto de proveeduria del oferente, realizados durante
el afio anterior: o, la oferta presentada por un proponente plural siempre que: (a) esté conformado por al menos
una MIPYME, cooperativa o asociacion mutual que tenga una participacion de por lo menos el veinticinco por
ciento (25%); (b) la MIPYME, cooperativa o asociacién mutual aporte minimo el veinticinco por ciento (25%) de
la experiencia acreditada en la oferta; y (c) ni la MIPYME, cooperativa o asociacion mutual ni sus accionistas,
socios o representantes legales sean empleados, socios o accionistas de los miembros del proponente plural.
11. Preferir las empresas reconocidas y establecidas como Sociedad de Beneficio e Interés Colectivo o
Sociedad BIC, del segmento MIPYMES.

NOTA 1: Se debera aportar certificacion expedida por contador o revisor fiscal, segun sea el caso, en el cual
conste tales circunstancias, dependiendo sea el caso.

12. Utilizar un método aleatorio para seleccionar el oferente, método que deberd haber sido previsto
previamente en los Documentos del Proceso.

NOTA 1: EL MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL FFMM - DIRECCION

ADMINISTRATIVA Y FINANCIERA, establece el siguiente factor de desempate y de seleccién, en el evento en
que dos 0 mas proponentes se encuentren empatados en puntos:

v El proponente adjudicatario del proceso de contratacion sera aquel que haya presentado la oferta
primero en el tiempo entre los proponentes empatados, para lo cual se realizara la verificacion en el
SECORP Il

PARAGRAFO 1o0. Los factores de desempate seréan aplicables en el caso de las cooperativas y asociaciones
mutuales que cumplan con los criterios de clasificacién empresarial, definidos por el Decreto 957 de 2019,
priorizando aquellas que sean micro, pequefias 0 medianas
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PARAGRAFO 2o. Para los criterios enunciados que involucren la vinculacién de capital humano, el oferente
debera acreditar una antigliedad igual o mayor a un afio. Para los casos de constitucion inferior a un afio se
tendra en cuenta a aquellos trabajadores que hayan estado vinculados desde el momento de constitucion de la
misma.

PARAGRAFO 3o. El Gobierno Nacional podré reglamentar la aplicacién de factores de desempate en casos
en que concurran dos o mas de los factores aqui previstos.”

NOTA 1: La omisiéon de la informacién requerida en los anteriores numerales por parte del proponente hara
imposible su verificacién y por lo tanto la aplicacion del criterio de desempate.

La omision de la informacién requerida para aplicar los criterios de desempate no sera subsanable por ser
criterio de desempate, en todo caso, la no presentacion de la informacién requerida no restringe la participacion
del proponente ni es causal de rechazo de la propuesta.

NOTA 2: En cualquier caso, los factores de desempate se aplicaran de conformidad con el paragrafo 1 del
articulo 1 de la Ley 816 de 2003. Al efecto, los bienes y servicios originarios de paises con los cuales Colombia
tenga compromisos comerciales internacionales vigentes en materia de trato nacional para compras estatales,
o de aquellos paises en los cuales a las ofertas de bienes y servicios colombianos se les conceda el mismo
tratamiento otorgado a sus bienes y servicios nacionales: deberan ser tratados en el marco de los criterios de
desempate como si fueren bienes o servicios nacionales colombianos.

NOTA 3: La anterior numeracién se realizara sin perjuicio de los compromisos adquiridos por Acuerdos
Comerciales.

H. Causales de rechazo:

Sin perjuicio de lo establecido por la ley aplicable, seran rechazadas las propuestas en general cuando por su
contenido, impidan la seleccién objetiva, especialmente en los siguientes casos:

1. Cuando la actividad de la persona natural o el objeto de la persona juridica del oferente no esté
relacionada con el objeto del presente proceso.

2. Cuando se presenten varias propuestas por parte del mismo proponente (por si o por interpuesta
persona).

3. Si el proponente se encuentra incurso en algunas de las prohibiciones, inhabilidades e
incompatibilidades establecidas en la ley.

4. Si el proponente no cumple con la totalidad de los requisitos técnicos exigidos en el Anexo No 6
del presente proceso.

5. Cuando en la propuesta se encuentre informacién o documentos que contengan datos
tergiversados, alterados o tendientes a inducir a error al Ministerio de Defensa Nacional-
Comando General-Direcciéon Administrativa y Financiera.

6. Cuando el proponente una vez requerido por la entidad no allegue las aclaraciones y/o
explicaciones solicitadas o cuando no cumpla con lo solicitado en dicho requerimiento; o cuando
allegue la respuesta a los requerimientos fuera del término establecido por la entidad para ello
impidiendo evaluar con precision los términos de la oferta.

7. Cuando la oferta Econémica supere el presupuesto oficial unitario por item, sin IVA o excluido de

IVA, para el proceso segun andlisis del sondeo de mercado.

Cuando el precio ofertado en cualquiera de los items sea igual a cero o espacio en blanco.

Cuando el proponente se encuentre incurso dentro de las inhabilidades del art. 90 de la Ley 1474

de 2011.

10. Cuando las cantidades ofrecidas sean inferiores a las minimas exigidas.

11. Cuando el proponente se encuentre incurso en alguna de las causales de disolucién y/o
liquidacion de sociedades, en contra del oferente o de cualquiera de sus integrantes en el caso
de proponentes plurales.

12. Cuando el proponente persona natural y/o juridica por medio de su representante legal,
apoderado y/o el suplente cuando este ultimo firme la propuesta se encuentre reportado en el
boletin de antecedentes disciplinarios de la Procuraduria General de la Nacion.

13. Cuando el proponente persona natural y/o juridica por medio de su representante legal,
apoderado y/o el suplente cuando este Ultimo firme la propuesta se encuentre reportado en el
boletin de responsables fiscales de la Contraloria General de la Republica.

14. Cuando el proponente persona natural y/o juridica o su representante legal, apoderado y/o el
suplente cuando este Gltimo firme la propuesta registre antecedentes judiciales en el certificado
expedido por la Policia Nacional, segun lo establecido en el articulo 8 de la Ley 80 de 1993 literal
d) al habérsele dictado sentencia judicial y ser condenado a la pena accesoria de interdiccién de
derechos y funciones publicas; de igual forma si el proponente figura en el Sistema Registro
Nacional de Medidas Correctivas RNMC .

© ®
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15. Cuando la OFERTA contravenga disposiciones legales o reglamentarias de conformidad con la
naturaleza propia del bien a contratar, que aun cuando las mismas no se encuentren
contempladas en la invitacién, se les debe dar plena observancia.

16. Cuando el Representante Legal o los Representantes Legales de una persona juridica ostenten
igual condicién en otra u otras firmas diferentes, que también estén participando en la presente
invitacién, o participe como persona natural.

17. Por no encontrarse al dia en las obligaciones correspondientes al Sistema Integral de Seguridad
Social y Aportes Parafiscales.

18. Cuando el oferente no conteste o conteste parcialmente, o no allegue las aclaraciones y/o
solicitudes y/o requerimientos efectuados por el comité econdmico respecto de los precios
artificialmente bajos.

19. Toda otra causa contemplada en las normas legales vigentes.

20. Cuando la oferta sea enviada en fisico, por correo electrénico, fax o medios magnéticos. Se
exceptla lo previsto en la Guia para actuar ante una indisponibilidad del SECOP II.

l. Criterios de adjudicacion:

Se adjudicara el presente proceso, en forma total, a aquella oferta de menor precio y que se encuentre
habilitada juridicamente, técnicamente y que cumpla con la evaluacion econémica; por el valor de la propuesta
presentada de acuerdo con las necesidades de la Administracién evidenciada en el estudio previo.

XVII. SOPORTE QUE PERMITA EL ANALISIS DEL RIESGO Y LA FORMA DE MITIGACION.

De acuerdo con lo estipulado en el numeral 6 del Articulo 2.2.1.1.2.1.1 del Decreto 1082 de 2015, se deberan
prever todos los riegos involucrados en la contratacion, es decir todas aquellas circunstancias que de
presentarse durante el desarrollo del proceso de contratacién y ejecucion del contrato, que puedan generar
efectos adversos y de distinta magnitud en el logro de los objetivos del proceso.
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XVIII. EL ANALISIS QUE SUSTENTA LA EXIGENCIA DE GARANTIAS.

Conforme al articulo 2.2.1.2.1.5.4 del Decreto 1082 de 2015, estos mecanismos de cobertura son requeridos
por EL MDN-COMANDO GENERAL-DIRECCION ADMINISTRATIVA Y FINANCIERA teniendo en cuenta que
el objeto de estos sirve para respaldar el cumplimiento de todas y cada una de las obligaciones que surjan del
contrato frente a la administracién y/o terceros por la razén de la celebracion, ejecucion y liquidacion del
contrato, con base en las reglas estipuladas en el Decreto No. 1082 de 2015.

Por lo anterior, y atendiendo al objeto del futuro contrato y la forma de pago, el contratista seleccionado
constituiréd una garantia en una comparfia de seguros o entidad bancaria legalmente constituida en Colombia,
que cubra los siguientes amparos:

e Garantia en la etapa precontractual: N/A

e Garantia en la etapa contractual:

1. CUMPLIMIENTO

TIPO DE RIESGO GARANTIA EXIGIBLES

Equivalente al VEINTE POR CIENTO (20%) del valor total del
CUMPLIMIENTO DEL CONTRATO | contrato, cuya vigencia sera igual al plazo de duracién del contrato
y de las prérrogas si las hubiere.

Equivalente al VEINTE POR CIENTO (20%) del valor total del
CALIDAD DEL SERVICIO contrato, cuya vigencia sera igual al plazo de duracién del contrato
y de las proérrogas si las hubiere.
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NOTA: Todos los costos en que deba incurrir el oferente en el cumplimiento de su deber de garantia estaran a su cargo.

Teniendo en cuenta que la nueva versiéon del Sistema Electronico de Contratacion Publica (SECOP), que le
permite a la administracion y proveedores hacer todo el Proceso de Contratacién en linea. EI SECOP Il
funciona como una plataforma transaccional, por medio de la cual el proceso ocurre en linea y en tiempo real,
para mas informacién y apoyo de las herramientas ingrese al siguiente link:

https://www.colombiacompra.qov.co/secop/que-es-el-secop-ii/manuales-y-quias-de-uso-del-secop-ii

XIX. INDICACION DE Si LA CONTRATACION ESTA COBIJADA POR UN ACUERDO INTERNACIONAL O
UN TRATADO DE LIBRE COMERCIO VIGENTE.

Teniendo en cuenta lo establecido en los articulos 2.2.1.2.4.1.1. Y S.S del Decreto 1082 de 2015, y ademas
como lo estipulado por Colombia Compra Eficiente en su manual “Manual para el manejo de los Acuerdos
Comerciales en Proceso de Contrataciéon”, en su punto C, paragrafo primero que sefiala: “Las Entidades
Estatales deben determinar en la etapa de planeacién si los Acuerdos Comerciales son aplicables al Proceso
de Contratacién que estan disefiando y en caso de que sean aplicables, cumplir con las obligaciones derivadas
de los mismos. Las Entidades Estatales no deben hacer este andlisis para los Procesos de Contratacion
adelantados por las modalidades de seleccién de contratacién directa y de minima cuantia. (Subrayado fuera
del texto original)

Por la razén anterior y teniendo en cuenta que es un proceso de minima cuantia este no se somete al capitulo
de compras publicas.

XX. COMITES.
a. Comité técnico estructurador:

S3 MORENO CRISTO YERISYACETH
Cargo: Analista Arquitectura de Incidentes
Cedula: 1.075.2312.716

Teléfono: 3002860845

Correo: Yerisyaceth.moreno@ccoc.mil.co

b. Comité técnico evaluador:

SV HIGUITA AGUIRRE LEONARDO FABIO
Cargo: Estadistica, Organizacion y Planes SOC
Cedula: 70.435.656

Teléfono: 3148620233

Correo: leonarod.higuita@ccoc.mil.co

C: Comité juridico estructurador:
PS. JONNATAN F. PUERTO GARCIA

d. Comité econémico estructurador:
PS. ANDRES EDUARDO HERNANDEZ FANDINO
e. Supervisor del contrato:

MY. RAMIRO ESTEBAN SILVA GUTIERREZ

Cargo: Jefe Departamento de Estrategias, Planes y Proyectos CIBCS
Cedula: 16286812

Teléfono: 3045470645

Correo: ramiro.silva@ccoc.mil.co

f. Gerente del proyecto:

Teniente Coronel IVAN DARIO PAIPA MOSCOSO
Cargo: Jefe de Estado CCOC

CC. 79761924

Teléfono: 3017908595

Correo: ivan.paipa@ccoc.mil.co
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Firmas:

TC. IVAN RIO PAIPA MOSCOSO

Gerente de proyecto

S3 MO O CRISTO YERISYACETH
Comité técnico estructurador

PS. JONNATAN FELi;; PUERTO GARCIA

Comité Juridico Estructurador
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PS. ANDREéﬁDUARDO HERNANDEZ FANDINO
Comité Econdmico Estructurador
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ANEXO
ESPECIFICACIONES TECNICAS
ITEM UNIDAD DE
No. DESCRIPCION DEL BIEN /SERVICIO MEDIDA CANTIDAD
y ACCESO A CONTENIDO EN LINEA DE LA PLATAFORMA FIRST SERVICIO y

(https://www.first.org) PARA USO DEL CCOCI.

NOTA 1: El servicio a adquirir puede ser sensible a cambios en la TRM (COP por USD). Los precios de
referencia incluyen todos los gravamenes y gastos relacionados con los posibles cambios que puedan
presentarse; y por lo tanto en caso de darse, no generaran costo adicional para el COGFM. Los precios
deberén ser ofertados en pesos colombianos. Para lo anterior, el oferente debera hacer el anélisis necesario en
lo que respecta a la TRM a usar, para el respectivo calculo en pesos colombianos.

ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO

ACCESO A CONTENIDO EN LINEA DE LA PLATAFORMA FIRST (https Ilwww first.org) PARA USO DEL
CCOCL. :

DESCRIPCION DEL SERVICIO

« El acceso a esta plataforma debera ser 24/7 por el término de un (1) afio
* El acceso debera quedar a nombre Team SOC-CCOCI
« El acceso prestara minimo los siguientes servicios:

. Servicios reactivos disponibles.

. Alertas y avisos.

. Manejo de incidentes.

. Analisis de incidentes.

. Soporte de respuesta a incidentes.

. Coordinacion de incidentes.

. Manejo de la vulnerabilidad.

. Analisis de vulnerabilidad.
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