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ESTUDIO DE MERCADO

1. Introduccion

El presente estudio sectorial contiene el analisis realizado por el Ministerio de Ambiente y Desarrollo Sostenible
para adelantar el proceso de contratacién, dando alcance conforme a lo dispuesto en el articulo 2.2.1.1.1.6.1.
del Decreto 1082 de 2015, el cual establece que las Entidades Estatales deben realizar el analisis necesario
para “conocer el sector relativo del proceso de contratacion desde la perspectiva legal, comercial,
organizacional, técnica y de analisis de Riesgo”.

2. Objeto

Contratar los servicios para realizar las actividades de acompafiamiento, actualizacion, y mejora continua del
Sistema de Gestion de Seguridad de la Informacion del Ministerio de Ambiente y Desarrollo Sostenible de
conformidad con el Modelo de Seguridad y Privacidad de la Informacidn en el marco de la politica de Gobierno
Digital.

3. Aspectos generales del mercado

El decreto ley 3570 de 2011 estructurd las dependencias del Ministerio de Ambiente y Desarrollo Sostenible,
mediante el cual en su articulo 13, definidé las funciones asignadas a la Oficina de Tecnologias de la
Informacion y la Comunicacion, entre otras las siguientes: “1. Garantizar la aplicacion a nivel sectorial de los
estandares, buenas practicas y principios para la informacion estatal” y “17. Las demas funciones asignadas
que correspondan a la naturaleza de la dependencia’. Adicionalmente, mediante la Resolucién interna No. 377
del 22 de marzo de 2019, en su articulo segundo, le atribuyé a la Oficina TIC, las funciones sefialadas en los
articulos 21 y 22 del decreto 3570 de 2011 relacionadas entre otras con: 1. “Garantizar la aplicacién a nivel
sectorial de los estandares, buenas précticas y principios para la informacion estatal. - 5. Vigilar que en los
procesos tecnoldgicos del Sector Administrativo de Ambiente y Desarrollo Sostenible se tengan en cuenta los
estandares y lineamientos dictados por el Ministerio de las Tecnologias de la Informacién y las
Comunicaciones que permitan la aplicacion de las politicas que en materia de informacién expida el
Departamento Nacional de Planeacion y el Departamento Administrativo Nacional de Estadistica (DANE).

En este contexto, la Oficina de Tecnologias de la Informacién y la Comunicacién debe identificar y definir las
politicas y estandares que faciliten la gestién y la gobernabilidad de T, a través de un proceso integrado que
permita asegurar su cumplimiento e interiorizacion entre los procesos de la entidad, asociados a la seguridad
de la informacion, continuidad del negocio, adquisicidn, desarrollo e implantacion de sistemas de informacién,
acceso a la tecnologia y uso de las facilidades hacia los usuarios, alineado al Modelo Integrado de Planeacion
y Gestion conforme a lo relacionado en el Decreto 1499 de 2017 que establece el marco de referencia para
dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion Institucional a través de las politicas
de gestion y desempefio, como habilitador transversal de los componentes de la politica de gobierno digital,
que busca que las entidades publicas implementen los lineamientos de seguridad de la informacion en todos
sus procesos, tramites, servicios, sistemas de informacién, infraestructura y en general, en todos los activos
de informacion con el fin de preservar la confidencialidad, integridad y disponibilidad y privacidad de los datos,
por medio de elementos interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de
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actividades, responsabilidades, procesos, procedimientos y recursos) y alcanzar sus objetivos estratégicos,
basados en un enfoque de gestién y de mejora continua.

Por otra parte, el Gobierno Nacional consciente de la importancia de la proteccidén de la informacion del
estado sefala lo siguiente “(..) La informacion es un recurso que, como el resto de los activos, tiene valor para
el organismo y por consiguiente debe ser debidamente protegida (...) ” ha establecido que las Entidades del
Estado deben planear e implementar un Modelo de Seguridad y Privacidad de la informacién. Este modelo
debe atender las politicas, lineamientos y controles que han sido definidos por el Ministerio de Tecnologias de
Informacién y Comunicaciones en el Decreto 1008 de junio del 2018 en donde se establece como un
habilitador transversal el componente de Seguridad y Privacidad de la Informacién.

De esta manera, las Entidades publicas de orden nacional y territorial tienen la obligatoriedad de mantener un
Sistema de Gestidn de Seguridad de la Informacién (SGSI) en el marco de cumplimiento del MSPI (Modelo de
Seguridad y Privacidad de la Informacién) el cual comprende, entre otros requisitos, la identificacion y gestion
de los riesgos relacionados con la seguridad de la informacion institucional y la planeacién e implementacion
de los controles, segun lo establecido en el Anexo A del estandar ISO/IEC 27001:2013 y referenciados en los
controles técnicos y administrativos del MSPI. La gestién de la seguridad la informacion debe realizarse
mediante un proceso sistematico, documentado y conocido por toda la organizacion. Es asi que la
informacién es el producto de las actividades que se realizan en una organizacién convirtiéndose en un activo
de gran importancia que debe ser custodiado y protegido de riesgos y amenazas que pueden ser, desde la
pérdida hasta la destruccion de la misma, entre otros eventos, generando un impacto incluso catastréfico que
implicaria esfuerzos humanos y financieros para remediarlos. Esta informacion es almacenada y procesada
en equipos de computo, servidores y espacios en nube, pero también existen otros documentos
institucionales fisicos como expedientes, carpetas, entre otros, los cuales deberan ser salvaguardados como
los activos més importantes de la organizacion para garantizar sus pilares fundamentales.

De ofra parte, entre los controles a nivel de seguridad de las operaciones se encuentra la gestion de las
vulnerabilidades técnicas de la infraestructura tecnolégica y de los sistemas de informacién. Por ello es
preciso mencionar que estos sistemas de informacion se ven enfrentados, cada vez mas, a riesgos e
inseguridad procedente de una amplia variedad de fuentes, incluyendo fraudes tecnoldgicos, espionaje,
sabotaje, vandalismo, incendios o inundaciones. Ciertas fuentes de dafios como virus informéticos y ataques
de intrusién o de negacién de servicios se estan volviendo cada vez mas comunes, ambiciosos y sofisticados.

Conscientes de esta creciente amenaza y a fin de minimizar estos riesgos, la Entidad implementé el Sistema
de Gestion de Seguridad de la Informacién (SGSI) desde el afio 2013 mediante el contrato de consultoria N°
164 de 2013 cuyo objeto fue: “Implementacion del sistema de gestion de seguridad de la informacion SGSI
encaminados a obtener la certificacion ISO 27001, de acuerdo al plan de politicas del SGSI realizado en el
primer diagnéstico dentro del ministerio de ambiente y desarrollo sostenible”, cuyas actividades inherentes a
esta contratacion hicieron parte de la estrategia establecida por la oficina de TIC a la cual se debe dar
continuidad, dado que en este sistema evalia la eficacia y el éxito de los controles definidos e
implementados, y debe ser revisado periddicamente para realizar los ajustes necesarios y mejoras de
acuerdo a los riesgos y hallazgos realizados por las auditorias internas. El propésito de un sistema de gestion
de la seguridad de la informacion es garantizar que los riesgos de la seguridad de la informacién sean
conocidos, asumidos, gestionados y minimizados por la entidad de una forma documentada, sistematica,
estructurada, repetible, eficiente y adaptada a los cambios que se produzcan en los riesgos, el entorno, las
tecnologias y que la continuidad del servicio sea asegurada; de igual forma, permite reducir costos, entre
otras razones, por la racionalizacién de recursos, la reduccion de riesgos de seguridad de la informacién, la
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reduccién de la probabilidad y el impacto de los incidentes de seguridad, permite focalizar el gasto
descartando inversiones innecesarias, brinda aumento de la seguridad con base en la gestién de procesos en
lugar de la compra sistematica de productos y tecnologias, da continuidad de la misionalidad del Ministerio
tras incidentes de gravedad, y se logra la reduccion del riesgo de pérdida, robo o corrupcion de la informacion.
La seguridad de la informacién se establece como un sistema y se convierte en una actividad de gestion,
dejando de ser una serie de actividades dispersas y sin articulacion, para convertirse en un ciclo de vida con
mejoramiento continuo. Atendiendo a lo anterior, el MINISTERIO DE AMBIENTE Y DESARROLLO
SOSTENIBLE ha venido desarrollando diferentes actividades en virtud del fortalecimiento de la seguridad de
la informacién para garantizar de esta manera la integracion de todos los procesos misionales, estratégicos,
de apoyo y evaluacion independiente a través de la ampliacion del alcance a dichos procesos que permitan
gestionar de manera eficiente los activos de informacidn sensibles de la entidad. Lo anterior implica, realizar
un andlisis detallado para identificacion de los nuevos activos en relacion a la ampliacion de dicho alcance,
asi como la validacién de cada uno de los elementos y componentes que hacen parte del SGSI.

Es por esto que se requiere realizar el andlisis actual del SGSI, entendido como el estudio en detalle de los
protocolos de informacion y demas documentos donde se consignen las caracteristicas o cualidades o el
estado del sistema de seguridad de informacion para la mejora continua del mismo basado en la norma
SO/IEC27001:2013 e 1SO27032 o su versidén mas reciente y actualizacién de los documentos asociados, asi
como sus respectivos lineamientos.

Teniendo en cuenta lo anterior y con firme propdsito de fortalecer el Sistema de Gestién de Seguridad de la
Informacién, el Ministerio de Ambiente y Desarrollo Sostenible a través de la Oficina TIC, ha identificado la
necesidad de mantener y dar continuidad a las actividades que permitan proponer las mejores practicas, asi
como alinear sus procesos en cumplimiento al marco legal que garanticen la permanencia y sostenibilidad del
sistema para el fortalecimiento integral de la entidad de acuerdo con los lineamientos y requerimientos
transversales del modelo integrado de gestion orientado a mejorar el funcionamiento e interrelacion de las
entidades del estado y promover la participacion ciudadania a partir del uso de las tecnologias de la
informacidn y las comunicaciones a partir del los tres habilitadores transversales de la gestion de valores con
resultados: Arquitectura, seguridad y privacidad y servicios ciudadanos digitales.

4. Entorno economico

Teniendo en cuenta la necesidad del servicio a contratar por parte del Ministerio, es pertinente hacer un
analisis del subsector de comercio minorista, asi mismo es necesario mencionar el sub sector de Desarrollo
de sistemas informaticos y procesamiento de datos perteneciente al sector de servicios.

Segun la Encuesta Mensual de Comercio (EMC)' de 2020 (publicada el 15 de julio de 2021), En mayo de
2021, las ventas reales del comercio minorista aumentaron 22,8% y el personal ocupado disminuy6 1,0% en
relacién con el mismo mes de 2020. Excluyendo el comercio de combustibles, la variacion de las ventas
reales del sector fue de 24,1%. Si se comparan los resultados de mayo de 2021 con los de mayo de 2019 se
evidencia una disminucion de 10,2% en las ventas del comercio minorista y una caida en el personal de 4,8%.

! Corresponde a las empresas con ventas mayores o iguales a $1.820 millones o con diez o0 mas personas ocupadas.
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Participacion en las ventas y el personal ocupado directo de las divisiones CIIU Rev. 4. A.C. del sector
comercio. Total nacional, 2020.
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Fuente: DANE. Encuesta Mensual de Comercio - EAC. Disponible en Internet en:

https://www.dane.gov.co/index.php/estadisticas-por-tema/comercio-interno/encuesta-mensual-de-comercio-emc
Fecha de consulta: 28 de julio de 2021.

Las lineas con mayor contribucién positiva fueron Vehiculos automotores y motocicletas con variacion de
116,5% y una contribucion de 5,1 puntos porcentuales, Vehiculos automotores y motocicletas principalmente de
uso de los hogares1 con una variacion de 85,1% y una contribucién de 4,7 puntos porcentuales, y Prendas de
vestir y textiles con una variacién de 203,0% y una contribucién de 3,4. En contraste, Alimentos (viveres en
general) present una variacion de -7,6% y contribuyé con -2,3 puntos porcentuales. Al comparar mayo de 2021
con mayo de 2019 la variacion de las ventas del comercio al por menor fue de -10,2%.

Lo anterior se puede ver en la siguiente grafica:
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Mayo de 2021 [ Mayo de 2021 /|
mayo de 2020 mayo de 2019
Variacic Variacio
Lineas de mercancias e Contribucién PP o Contribucién PP

Total comercio minorista 28 | 28 | B 0z N
Otros vehiculos automotores y motocicletas™ 116,5 I 51 I 8,1 -0,7 E
vehi

ehiculos automotores y motogicletas 85,1 I a7 I 214 I 20 [
orincicalmente de uso de los hooares™

Prendas de vestir y bexdiles 2030 . 34 I -18.1 l -0.9 E
Combustibles para vehiculas automotores 17.2 | ER | I -26,2 5.4 !
Rep_uestl:ls. partes, accesorios v lubricantes para 305 I 16 I 287 2.0 F
vehlcliilus ) _

Calzado, articulos de cuera y suceddneas del 3432 . 13 I 258 l 04

CUETD

Articulos de ferreteria, vidrios y panfuras 36,7 I 1.3 | -8.0 I -0.3

Otras mercancias para uso persc-.nal o 286 09 87 03
domiéstica. no especificadas anteriormente

Electrodomésticas, muebles para el hogar 208 0.8 57 02

Equipo de informatica :,.rtelecumunlcaclnnes para "7 06 174 11

uso personal o doméstico

|

Productos farmacéuticos y medicinales 173 05 3.0 | 01 i
Pradudn:: de aseo personal, cosmeaticos y 58 0.4 32 | a1
perfumeria H
Productos para el aseo del hogar 10,2 04 333 . ] I
Articulos y ubensilios de uso doméstico 248 0.3 6,3 I 01 !
Bebidas alcohdlicas, cigarros, agarrillos y - 03 ie s I 0z 1
oroductas del tabaco

Bebidas no alcohdlicas 123 0.2 -3,7 | 0.0

i lgri aedi tas y il

Libros, papeleria, periddicos, revistas y dtiles 206 a1 258 l a1
escolares

Equipas y aparatos de sonido y video 34 o1 -9.6 l 0.2
Almentos (wveres en general) 76 =23 ] ! ]

Fuente: DANE. Encuesta Mensual de Comercio - EAC. Disponible en Internet en:
https://www.dane.gov.col/index.php/estadisticas-por-tema/comercio-interno/encuesta-mensual-de-comercio-emc
Fecha de consulta: 28 de julio de 2021.

Durante el periodo analizado es importante resaltar el subsector de Equipo de informatica y
telecomunicaciones para uso personal 0 domestico ha presentado uno de los repuntes mas significativos en
el sector a pesar de la desaceleracion econdémica causada por la pandemia, lo anterior se debe a la
digitalizacion de herramientas de trabajo y virtualizacion de las actividades del personal ocupado, generando
que las empresas efectlien mayores inversiones en su infraestructura informatica permitiendo dinamizacién
entre productores, comercializadores y clientes de tal manera que el aumento en del afio 2019 al 2021 ha sido
del 37%, siendo el mas alto de su segmento.

Con respecto al personal ocupado, de acuerdo con la EAC, en 2019, en mayo de 2021 disminuy6 1,0% frente
al mismo mes del afio anterior, como resultado de la reduccion de 1,3% en el personal permanente, 1,2% en
el personal temporal directo y 3,5% en la contratacion de aprendices. El personal temporal contratado a través
de empresas presenté la Unica variacion positiva con 2,3%, con una contribucion de 0,2 puntos porcentuales.
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Al comparar el personal ocupado registrado en el mes de mayo de 2021 con el mismo mes del afio 2019, se
registra una disminucion de 4,8%.

Por ofro lado, es necesario mencionar la Encuesta Mensual de Servicios (EMS) del DANE, ya que el
subsector de Desarrollo de sistemas informaticos y procesamiento de datos también presenta sintomas de
reactivacion econdmica en la medida en que la apertura gradual de la economia ha permitido que los
profesionales especializados en la informatica puedan tener mas contacto con sus grupos de interés,
fortaleciendo y posicionando productos surgidos de la pandemia. Es asi como se evidencia en la siguiente
grafica el repunte del mencionado subsector:

Grafico 1. Variacion anual de los ingresos nominales, segin subsector de servicios
Total Nacional
Mayo 2021F

Praduccitn de pelioules dnematagraficas y programas de televisan

2249
Otras servicios de entretenimienta y ofras servicios

Restaurantes, caténing y bares

Salud humana privada con internacdan

Salud humana prvada sin intemacidn

Pultlicidad

Irmohiliariag, alquiler de maguinaria y equipa

Actividades de programacidn y transmisidn, agentias de naticias

Actividades profesionales centificas y téenicas

Actividades de centras de Ilamadas [Call center)

Almacenamiento y actividades complementarias al trarsparte

Actividades administrativas y de apayo de ofidna y otras actividades excepto call ..
Artividades de emplen, sequridad & irvestigacitn privada, servicins a edificios

Desarralia de sistemas informaticas y procesamients de datos 142

Telecomunicaciones

Coreo y servicios de mersajera
Actividades de edicidn
Educacitn superior privada

oo S 1aa L= oo

Fuente: DANE. Encuesta Mensual de Comercio - EAC. Disponible en Internet en:
https://www.dane.gov.co/files/investigaciones/boletines/ems/bol_ems_mayo_21.pdf
Fecha de consulta: 28 de julio de 2021.

5.  Producto Interno Bruto (PIB) e Inflacion

Como se puede evidenciar en el siguiente grafico, durante los Ultimos cuatro afios, el Producto Interno Bruto
presentd una variacion con el paso de las vigencias, pasando de una tasa de crecimiento del 4,4 en el tercer
trimestre del 2016 al -9,0 en el mismo periodo del 2020.
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Fuente: DANE
El comportamiento del PIB es reflejo de la economia colombiana en términos de emergencia econdmica, la
cual atraviesa un mal momento. Los comportamientos de la poblacion han desafiado las medidas tomadas
por el estado para frenar los contagios en los grandes centros productivos del pais, de tal forma que el
decrecimiento se ve ligado a las extensiones de cuarentenas establecidas por las administraciones locales.

Con una inflacién que en 2020 cerrd en 1,61%?2 y una tasa de desempleo que hasta noviembre superaba el
doble digito, Colombia tiene grandes retos para consolidar su crecimiento de cara al 2021.

Total nacional - noviembre (2019 - 2020)

B0

63.7 61,4
57,8

o 53,2
Noviembre
2019

40
Noviembre
2020

2 93 133

ot S mm

TGP TO TD
(Tasa Global de Participacién) (Tasa de Ocupacian) (Tasa de Desemplea)

Fuente: DANE

Fuente: DANE — Boletin Técnico DANE
Las actividades econdmicas que mas contribuyen a la dinamica del valor agregado son:

e  “Comercio al por mayor y al por menor; reparacion de vehiculos automotores y motocicletas; Transporte
y almacenamiento; Alojamiento y servicios de comida decrece 20,1% (contribuye -3,9 puntos porcentuales a
la variacién anual).

e  Construccion decrece 26,2% (contribuye -1,8 puntos porcentuales a la variacion anual).

e  Explotacion de minas y canteras decrece 19,1% (contribuye -1,2 puntos porcentuales a la variacién
anual).”

2 La Republica, disponible en internet: https://www.larepublica.co/economialla-inflacion-de-161-de-2020-es-la-mas-baja-de-la-historia-
estadistica-del-dane-3108225#:~:text=Hacienda-
,La%20inflaci%C3%B3n%20de%201%2C61%25%20del%20a%C3%B10%202020%20es%20Ia,estad%C3%ADstica%20que%20informa%
20el%20Dane} Fecha de consulta: 15 de julio de 2021.
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6. Salario minimo

El SMMLV para el afio 2021 se fijo en $908.526 aumentando en 3,5% con respecto al afio anterior, el cual
sumado al auxilio de transporte ($106.454) queda en un total de $1.014.980 que recibe un trabajador con
salario minimo.

Esta variable es importante debido a que, al aumentar el valor de la mano de obra, se incrementan en muchos
casos los precios de los servicios empresariales.
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Las transacciones comerciales de importacion y exportacion en Colombia se tranzan en délar y su variacién
influye directamente en el precio de los bienes y servicios. En la gréfica anterior se evidencia el
comportamiento inestable del dolar durante el ultimo mes, mostrando un alza constante.

3 DANE, disponible en internet: https://www.dane.gov.coffiles/investigaciones/boletines/ems/bol_ems_noviembre_20.pdf Fecha de
consulta: 15 de Julio de 2021.

4 DOLAR-COLOMBIA Disponible en internet: https://www.dolar-colombia.com/grafica?num=365 Consultado el 16 de julio de 2021.
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Para el 24 de enero el délar se ubica en $ 3.830,25; lo que indica que el délar ha presentado paulatinamente
un aumento significativo. Este repunte segin los expertos ha estado inducido por las elecciones
presidenciales de Estados Unidos y el progreso en el plan de vacunacion. Adicional a lo anterior, las politicas
del presidente Joe Biden va acompafiada de un paquete de estimulo fiscal con el animo de reactivar la
economica y hacer frente a las restricciones de orden econémico que ha derivado la pandemia.

No obstante, la situacién econémica del pais continia preocupando las finanzas para el afio que inicia y
genera la necesidad de replantear las cuentas fiscales para el 2021, no solo por el precio de la divisa, sino,
fundamentalmente, por el precio del petroleo, la reactivacion econdmica y los efectos en el comportamiento
del mercado asi mismo el empleo con base en las aperturas econoémicas graduales que el gobierno central
autorice. Este escenario continla inestabilizando el normal desarrollo de las transacciones comerciales
(importaciones y exportaciones), ya que su variacién influye directamente en el precio de los bienes y
servicios; debido a que los precios directos de muchos bienes, servicios 0 de algunos insumos tienden a estar
directamente relacionados con el precio del délar, generando presiones inflacionarias.

7. Requerimiento Técnico
Que es seguridad de la informacion:

La Seguridad de la Informacion retne un conjunto de medidas preventivas y procedimientos para controlar el
tratamiento de los datos que se utilizan en una empresa.’

;Sobre qué trata la ciberseguridad?

La ciberseguridad se define como la practica de defender los computadores y los servidores, los dispositivos
moviles, sistemas electrénicos, las redes y los datos de ataques malicioso, a través de conjunto de
herramientas, politicas, conceptos de seguridad, salvaguardas de seguridad, métodos de gestion de riesgos,
acciones y demas tecnologias que pueden utilizarse para proteger los activos de informaciéon de la
organizacion y usuarios del Ciberespacio.

8. Andlisis de la demanda
a) Contrataciones similares histéricas del Ministerio

Revisando el histérico de las contrataciones del Ministerio de Ambiente y Desarrollo Sostenible se pudo
identificar que no se ha contratado este tipo de servicios.

> Que es seguridad de la informacién. disponible en internet: https://www.grupoacms.com/blog/seguridad-la-informacion consultado el 15
de agosto de 2021.

6 CIBERSEGURIDAD EN COLOMBIA. disponible en internet:
http://repository.unipiloto.edu.co/bitstream/handle/20.500.12277/6370/CIBERSEGURIDAD %20EN%20COLOMBIA.pdf?sequence=1&isAllo
wed=y#:~:text=Por%20ello%20la%20ciberseguridad%20se,seguridad %2C%20m%C3%A9%tod0os%20de%20gesti%C3%B3n%20de
consultado el 15 de agosto de 2021.
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b) Historico de contrataciones similares de otras entidades
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Durante el desarrollo del estudio de mercado se identificaron que las siguientes entidades estatales han

adelantado procesos similares al del objeto del presente proceso:

Modalidad Entidad Objeto Contratista Valor Duracion | Vigencia
IMPLEMENTACION SISTEMA
INTEGRADO DE INFORMACION DE
INTELIGENCIA DEL EJERCITO
CENTRAL NACIONAL CUYA DESCRIPCION DE LA
Seleccion | ADMINISTRATIVAY NECESIDAD CORRESPONDE ALA |
abreviada | CONTABLE IMPLEMENTACION Y ACTUALIZACION UT SGSI
menor | ESPECIALIZADA DEL SISTEMA DE GESTION DE CENAC IPV6 | 285.600.000 | 4 meses | 2019
cuantia | CENAC SEGURIDAD DE LA INFORMACION 2019
INTELIGENCIA (SGSI) FASE Il BASADO EN LA NORMA
TECNICA 1S0/27001:2013 PARA LA
BRIGADA DE CONTRAINTELIGENCIA
MILITAR No. 2 DEL EJERCITO
NACIONAL DE COLOMBIA
CONTRATAR LOS SERVICIOS
PROFESIONALES PARA LA REVISION,
PLANIFICACION, IMPLEMENTACION Y
Seleccion CAJA DE RETIRO GESTION DE LA FASE Il DEL SISTEMA PASSWORD
abreviada DE LAS FUERZAS DE GESTION DE SEGURIDAD DE LA CONSULTING 265.240.800 | 5meses | 2018
menor | v TARES INFORMACION, DE CONFORMIDAD SERVICES o
cuantia CON EL MODELO DE SEGURIDAD Y SAS
PRIVACIDAD DE LA INFORMACION -
MSPI DE LA POLITICA DE GOBIERNO
DIGITAL
REALIZAR EL DIAGNOSTICO, DISENO,
INSTITUTO DE IMPLEMENTACION Y EVALUACION DEL
PLANIFICACIONY | SISTEMA DE GESTION DE SEGURIDAD
Licitacion | PROMOCION DE DE LA INFORMACION (SGSI) CON GROW DATA 439.999.800 | 4 meses | 2018
publica | SOLUCIONES AUDITORIA INTERNA PARA IPSE, EN SAS. B
ENERGETICAS - CUMPLIMIENTO A LA NORMA
IPSE INTERNACIONAL ISO 27001
ACTUALIZADA

9. Estudio de la oferta

a) Proveedores:

El Ministerio de Ambiente y Desarrollo Sostenible, en el desarrollo del presente estudio pudo identificar que
existe en el mercado un nimero significativo de empresas que pueden satisfacer la necesidad de la Entidad
cumpliendo con las condiciones requeridas en este sentido, se procedio a realizar un sondeo de mercado en
donde las cotizaciones allegadas fueron sujeto de comparacion logrando realizar el andlisis pertinente
teniendo en cuenta la necesidad de la Entidad.

NO. NOMBRE
1 PASSWORD CONSULTING SERVICES SAS
2 ALINATECH S.A.S.
3 CONTROLTECH CONSULTING GROUP S.A.S.
4 REALTIME CONSULTING & SERVICES SAS

Calle 37 No. 8 - 40

Conmutador (571) 3323400

www.minambiente.gov.co

Bogotd, Colombia



http://www.minambiente.gov.co/

El ambiente

RS Minambiente

NO. NOMBRE
5 GAMMA INGENIEROS
6 SOLUCIONES TECNOLOGIA Y SERVICIOS SA
7 IDENTIAN S.A.S.
8 WEXLER S.A.S.
9 IKUSI COLOMBIA
10 ASSURANCE CONTROLTECH S.A.S.

De las empresas contactadas, se pudo obtener respuesta por parte de 5, las cuales enviaron cotizacion de
acuerdo a las necesidades descritas en la ficha técnica:

No. NOMBRE
1 GAMMA INGENIEROS
2 IDENTIAN SAS.
3 WEXLER S.A.S.
4 IKUSI COLOMBIA
5 REALTIME CONSULTING & SERVICES SAS

10. Analisis de precios

A continuacioén, se relacionan las cotizaciones allegadas y el calculo que define el presupuesto del proceso:

GAMMA INGENIEROS
No. DESCRIPCION VALOR POR FASE
1 INFORME A E_NTREGAR FASE 1 $ 54.000.000
(Ver anexo técnico)
2 INFORME A E_NTREGAR FASE 2 $ 31.000.000
(Ver anexo técnico)
3 INFORME A E_NTREGAR FASE 3 $20.000.000
(Ver anexo técnico)
4 INFORME A E_NTREGAR FASE 4 $ 25.000.000
(Ver anexo técnico)
SUB TOTAL $130.000.000
IVA $ 24.700.000
VALOR TOTAL $ 154.700.000
IKUSI COLOMBIA
No. DESCRIPCION VALOR POR FASE
1 INFORME A E_NTREGAR FASE 1 $ 63.000.000
(Ver anexo técnico)
2 INFORME A E.NTREGAR FASE 2 $ 27.000.000
(Ver anexo técnico)
3 INFORME A E_NTREGAR FASE 3 $22.000.000
(Ver anexo técnico)
4 INFORME A E_NTREGAR FASE 4 $ 12.000.000
(Ver anexo técnico)
SUB TOTAL $124.000.000
IVA $ 23.560.000
VALOR TOTAL $ 147.560.000
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IDENTIAN S.A.S.
No. DESCRIPCION VALOR POR FASE
1 INFORME A E_NTREGAR FASE 1 $30.000.000
(Ver anexo técnico)
2 INFORME A E_NTREGAR FASE 2 $40.000.000
(Ver anexo técnico)
3 INFORME A E_NTREGAR FASE 3 $29.000.000
(Ver anexo técnico)
4 INFORME A E_NTREGAR FASE 4 $18.000.000
(Ver anexo técnico)
SUB TOTAL $117.000.000
IVA $ 22.230.000
VALOR TOTAL $139.230.000
WEXLER S.A.S.
No. DESCRIPCION VALOR POR FASE
1 INFORME A ENTREGAR FASE 1 $93.522.483
(Ver anexo técnico)
2 INFORME A ENTREGAR FASE 2
(Ver anexo técnico)
3 INFORME A ENTREGAR FASE 3 $140.283.725
(Ver anexo técnico)
4 INFORME A ENTREGAR FASE 4
(Ver anexo técnico)
SUB TOTAL $ 233.806.208
IVA $44.423.180
VALOR TOTAL $278.229.388

Nota: La empresa WEXLER S.A.S., no discrimina los valores para cada una de las fases, allega valores conjuntos para

las fases 1y 2 asi como las fases 3 y 4.

REALTIME CONSULTING & SERVICES
SAS
No. DESCRIPCION VALOR POR FASE
1 INFORME A ENTREGAR FASE 1 $ 38.408.400
(Ver anexo técnico)
2 INFORME A ENTREGAR FASE 2 $ 85.890.450
(Ver anexo técnico)
3 INFORME A ENTREGAR FASE 3 $67.890.124
(Ver anexo técnico)
4 INFORME A ENTREGAR FASE 4 $ 36.792.360
(Ver anexo técnico)
SUB TOTAL $228.981.334
IVA $ 43.506.453
VALOR TOTAL $272.487.787
Notas:

1. Para el célculo de la medida de las medidas de tendencia central, no fue posible tener en cuenta la
cotizacion allegada por WEXLER S.A.S. ya que no discrimina el valor para cada una de las fases como
se solicité en el formato de solicitud de cotizacidn, razén por la cual no es posible conocer cuanto o que
porcentaje del valor cotizado, corresponde a cada fase.
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2. Para el calculo de la medida de las medidas de tendencia central, no fue posible tener en cuenta la
cotizacién allegada por REALTIME CONSULTING & SERVICES SAS, por cuanto supera en un 46% el
valor del promedio de las demas cotizaciones por cuanto alteraria los precios, generando disposicion en
los valores reales del mercado.

Una vez revisados los documentos allegados por las empresas se puede evidenciar que, todas las empresas
cotizantes cumplen con lo requerido técnicamente, en tal sentido la medida de tendencia central que mas se
ajusta a los valores allegados, asi como lo dispuesto en el documento técnico es PROMEDIO SIMPLE,
teniendo en cuenta que se los precios cotizados por las tres (3) empresas tenidas en cuenta, no presentan
una dispersion elevada (ver notas).

PROMEDIO SIMPLE
No. DESCRIPCION VALOR POR FASE
1 INFORME A ENTREGAR FASE 1 $ 49.000.000
(Ver anexo técnico)
2 INFORME A ENTREGAR FASE 2 $ 32.666.667
(Ver anexo técnico)
5 | INFORME A ENTREGAR FASE 3 $ 23.666.667
(Ver anexo técnico)
4 | INFORME AENTREGAR FASE 4 $ 18.333.333
(Ver anexo técnico)
SUB TOTAL $123.666.667
IVA $ 23.496.667
VALOR TOTAL $147.163.334

Por lo anterior, con base en las cotizaciones recibidas para el acompafiamiento, actualizacion, y mejora
continua del Sistema de Gestién de Seguridad de la Informacion requerido, se determina el valor techo para el
proceso de seleccion por la suma de: CIENTO CUARENTA Y SIETE MILLONES CIENTO SESENTA Y
TRES MIL TRESCIENTOS TREINTA Y CUATRO PESOS M/CTE ($147.163.334), Incluidos los impuestos a
que haya lugar si aplica, por el servicio anteriormente sefialado.
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