SUPERINTENDENCIA FINANCIERA DE COLOMBIA


SUPERINTENDENCIA FINANCIERA DE COLOMBIA

	ANÁLISIS DEL SECTOR ECONÓMICO

SF.PSA-030-2018


OBJETO: CONTRATAR LOS SERVICIOS ESPECIALIZADOS PARA LA ADMINISTRACIÓN DE LA PLATAFORMA TECNOLÓGICA DE LA SUPERINTENDENCIA FINANCIERA DE COLOMBIA.  
En cumplimiento de las disposiciones contempladas en el Decreto 1082 de 2015, en especial en el artículo 2.2.1.1.1.6.1 y en la “Guía para la Elaboración de Estudios de Sector”
 publicada por Colombia Compra Eficiente, se procedió a establecer un análisis de sector, de acuerdo con las características técnicas del servicio y el presupuesto de la Entidad, identificándose la siguiente información:
	1. Análisis Legal


En cumplimiento de las disposiciones contempladas en el artículo 2.2.1.1.1.6.1 del Decreto 1082 de 2015 y la respectiva Guía publicada por Colombia Compra Eficiente, se procedió a establecer un análisis del sector, de acuerdo con las características técnicas del servicio y el presupuesto de la Entidad, se elabora el presente análisis del sector de las tecnologías de la información y la comunicación (TIC), que pretende abarcar las necesidades del objeto a contratar mencionado anteriormente.  

El sector de las TIC, debido a que se caracteriza por su constante dinámica e innovación, se desarrolla dentro de un esquema de libre competencia que permite a los proveedores y compradores de manera particular estar al margen de actividades regulatorias que impacten el mercado.
No obstante lo anterior, existen disposiciones en materia de las TIC, que son aplicables según corresponda a las circunstancias específicas de cada proceso de selección, los cuales deben cumplir normas, categorías y estándares en temas ambientales, eléctricos y de telecomunicaciones, tales como: 

· Normas internacionales IEC
 e ISO

· North American Estándar: UL, FDA, ANSI, FCC, y CSA

· Norma europea: EN (CE)

No obstante dicha normatividad   cuentan con su equivalente u homologación según la región y la ubicación geoespacial del país, específicamente en lo que respecta a dispositivos  y diversos equipos electrónicos, los cuales están sujetos al cumplimento de alguna de estas para su distribución y venta en algunos territorios.

Por su parte para Latinoamérica no se cuenta con una equivalencia propia a cada una de dichas normas sin embargo para el caso se aplican las normas y estándares internacionales tales como IEC. En el campo eléctrico se cuenta con la norma RETIE, expedida por el Ministerio de Minas y Energía.

El Manual de Gobierno en línea es el resultado de la evolución de la Estrategia de Gobierno en línea establecida mediante el Decreto 1151 del 14 de abril de 2008 y determina los lineamientos que deben seguir las entidades públicas y los particulares que desempeñan funciones públicas en la implementación de la Estrategia de Gobierno en línea en Colombia. .  Los Lineamientos generales de la Estrategia de Gobierno en línea de la República de Colombia, se reglamentan parcialmente las Leyes 1341 de 2009 y 1450 de 2011, y se dictan otras disposiciones.

De otra parte se hace extensivas las disposiciones establecidas en la ley 1672 de 2013 por la cual se establecen los lineamientos para la adopción de una política pública de gestión integral de residuos de aparatos eléctricos y electrónicos (RAEE), generados en el territorio nacional, para la cual se tienen entre sus principios rectores: la responsabilidad extendida del productor, participación activa de productores, comercializadores y usuarios, la creación de estímulos, la descentralización, la innovación de ciencia y tecnología, el ciclo de vida del producto, la producción y el consumo sostenible, y la prevención.
DECRETO LA LEY 1273 DE 2009 DEL 5 DE ENERO DE 2009.

Mediante el cual se añade dos nuevos capítulos al Código Penal Colombiano:

a) Capitulo Primero: De los atentados contra la confidencialidad, la integridad y la disponibilidad de los datos y de los sistemas informáticos.

b) Capitulo Segundo: De los atentados informáticos y otras infracciones.


LEY 603 DE 2000


Esta ley se refiere a la protección de los derechos de autor en Colombia. Recuerde: el software es un activo, además está protegido por el Derecho de Autor y la Ley 603 de 2000 obliga a las empresas a declarar si los problemas de software son o no legales. Ver esta ley.


LEY ESTATUTARIA 1266 DEL 31 DE DICIEMBRE DE 2008


Por la cual se dictan las disposiciones generales del Hábeas Data y se regula el manejo de la información contenida en bases de datos personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros países y se dictan otras disposiciones. Ver esta ley.

LEY 1273 DEL 5 DE ENERO DE 2009


Por medio de la cual se modifica el Código Penal, se crea un nuevo bien jurídico tutelado - denominado “de la protección de la información y de los datos”- y se preservan integralmente los sistemas que utilicen las tecnologías de la información y las comunicaciones, entre otras disposiciones. Ver esta ley.

LEY 1341 DEL 30 DE JULIO DE 2009

Por la cual se definen los principios y conceptos sobre la sociedad de la información y la organización de las Tecnologías de la Información y las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan otras disposiciones.
LEY ESTATUTARIA 1581 DE 2012


Entró en vigencia la Ley 1581 del 17 de octubre 2012 de PROTECCIÓN DE DATOS PERSONALES, sancionada siguiendo los lineamientos establecidos por el Congreso de la República y la Sentencia C-748 de 2011 de la Corte Constitucional.


Como resultado de la sanción de la anunciada ley toda entidad pública o privada, cuenta con un plazo de seis meses para crear sus propias políticas internas de manejo de datos personales, establecer procedimientos adecuados para la atención de peticiones, quejas y reclamos, así como ajustar todos los procesos, contratos y autorizaciones a las disposiciones de la nueva norma.

Aspectos claves de la normatividad:

a) Cualquier ciudadano tendrá la posibilidad de acceder a su información personal y solicitar la supresión o corrección de la misma frente a toda base de datos en que se encuentre registrado.

b) Establece los principios que deben ser obligatoriamente observados por quienes hagan uso, de alguna manera realicen el tratamiento o mantengan una base de datos con información personal, cualquiera que sea su finalidad.

c) Aclara la diferencia entre clases de datos personales construyendo las bases para la instauración de los diversos grados de protección que deben presentar si son públicos o privados, así como las finalidades permitidas para su utilización.

d) Crea una especial protección a los datos de menores de edad.

e) Establece los lineamientos para la cesión de datos entre entidades y los procesos de importación y exportación de información personal que se realicen en adelante.

f) Define las obligaciones y responsabilidades que empresas de servicios tercerizados tales como Call y Contact Center, entidades de cobranza y, en general, todos aquellos que manejen datos personales por cuenta de un tercero, deben cumplir en adelante.

g) Asigna la vigilancia y control de las bases de datos personales a la ya creada Superintendencia Delegada para la Protección de Datos Personales, de la Superintendencia de Industria y Comercio.

h) Crea el Registro Nacional de Bases de Datos.

i) Establece una serie de sanciones de carácter personal e institucional dirigidas a entidades y funcionarios responsables del cumplimiento de sus lineamientos.

DECRETO 1377 DE 2013


Protección de Datos, decreto por el cual se reglamenta parcialmente la Ley 1581 de 2012.

LA LEY 842 DE 2003 
Por la cual se modifica la reglamentación del ejercicio de la ingeniería, de sus profesiones afines y de sus profesiones auxiliares, se adopta el Código de Ética Profesional y se dictan otras disposiciones”, como quiera que el sector comprenda actividades propias del ejercicio de la ingeniería, aplica al sector

LA NORMA ISO 27001 
La cual determina cómo gestionar la seguridad de la información a través de un sistema de gestión de seguridad. En el campo eléctrico se cuenta con la norma RETIE, expedida por el Ministerio de Minas y Energía.

LAS NORMAS ISO 9001 O ISO 14001

Está formado por cuatro fases que se deben implementar en forma constante para reducir al mínimo los riesgos sobre confidencialidad, integridad y disponibilidad de la información.

LAS NORMAS ISO/IEC 25000 (ISO 25000, 2017)
ISO/IEC 25000, conocida como SQuaRE (System and Software Quality Requirements and Evaluation), es una familia de normas que tiene por objetivo la creación de un marco de trabajo común para evaluar la calidad del producto software.
La familia ISO/IEC 25000 es el resultado de la evolución de otras normas anteriores, especialmente de las normas ISO/IEC 9126, que describe las particularidades de un modelo de calidad del producto software, e ISO/IEC 14598, que abordaba el proceso de evaluación de productos software. Esta familia de normas ISO/IEC 25000 se encuentra compuesta por cinco divisiones.
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ISO/IEC 2500N – DIVISIÓN DE GESTIÓN DE CALIDAD
Las normas que forman este apartado definen todos los modelos, términos y definiciones comunes referenciados por todas las otras normas de la familia 25000. Actualmente esta división se encuentra formada por:

· ISO/IEC 25000 - Guide to SQuaRE: contiene el modelo de la arquitectura de SQuaRE, la terminología de la familia, un resumen de las partes, los usuarios previstos y las partes asociadas, así como los modelos de referencia.

· ISO/IEC 25001 - Planning and Management: establece los requisitos y orientaciones para gestionar la evaluación y especificación de los requisitos del producto software.

ISO/IEC 2501N – DIVISIÓN DE MODELO DE CALIDAD
Las normas de este apartado presentan modelos de calidad detallados incluyendo características para calidad interna, externa y en uso del producto software. Actualmente esta división se encuentra formada por:

· ISO/IEC 25010 - System and software quality models: describe el modelo de calidad para el producto software y para la calidad en uso. Esta Norma presenta las características y subcaracterísticas de calidad frente a las cuales evaluar el producto software.

· ISO/IEC 25012 - Data Quality model: define un modelo general para la calidad de los datos, aplicable a aquellos datos que se encuentran almacenados de manera estructurada y forman parte de un Sistema de Información.

ISO/IEC 2502N – DIVISIÓN DE MEDICIÓN DE CALIDAD
Estas normas incluyen un modelo de referencia de la medición de la calidad del producto, definiciones de medidas de calidad (interna, externa y en uso) y guías prácticas para su aplicación. Actualmente esta división se encuentra formada por:

· ISO/IEC 25020 - Measurement reference model and guide: presenta una explicación introductoria y un modelo de referencia común a los elementos de medición de la calidad. También proporciona una guía para que los usuarios seleccionen o desarrollen y apliquen medidas propuestas por normas ISO.

· ISO/IEC 25021 - Quality measure elements: define y especifica un conjunto recomendado de métricas base y derivadas que puedan ser usadas a lo largo de todo el ciclo de vida del desarrollo software.

· ISO/IEC 25022 - Measurement of quality in use: define específicamente las métricas para realizar la medición de la calidad en uso del producto.

· ISO/IEC 25023 - Measurement of system and software product quality: define específicamente las métricas para realizar la medición de la calidad de productos y sistemas software.

· ISO/IEC 25024 - Measurement of data quality: define específicamente las métricas para realizar la medición de la calidad de datos.

LA FAMILIA DE NORMAS ISO/IEC 25000 - ISO/IEC 2503N – DIVISIÓN DE REQUISITOS DE CALIDAD
Las normas que forman este apartado ayudan a especificar requisitos de calidad que pueden ser utilizados en el proceso de elicitación de requisitos de calidad del producto software a desarrollar o como entrada del proceso de evaluación. Para ello, este apartado se compone de:

· ISO/IEC 25030 - Quality requirements: provee de un conjunto de recomendaciones para realizar la especificación de los requisitos de calidad del producto software.

ISO/IEC 2504N – DIVISIÓN DE EVALUACIÓN DE CALIDAD
Este apartado incluye normas que proporcionan requisitos, recomendaciones y guías para llevar a cabo el proceso de evaluación del producto software. Esta división se encuentra formada por:

· ISO/IEC 25040 - Evaluation reference model and guide: propone un modelo de referencia general para la evaluación, que considera las entradas al proceso de evaluación, las restricciones y los recursos necesarios para obtener las correspondientes salidas.

· ISO/IEC 25041 - Evaluation guide for developers, acquirers and independent evaluators: describe los requisitos y recomendaciones para la implementación práctica de la evaluación del producto software desde el punto de vista de los desarrolladores, de los adquirentes y de los evaluadores independientes.

· ISO/IEC 25042 - Evaluation modules: define lo que la Norma considera un módulo de evaluación y la documentación, estructura y contenido que se debe utilizar a la hora de definir uno de estos módulos.

· ISO/IEC 25045 - Evaluation module for recoverability: define un módulo para la evaluación de la subcaracterística Recuperabilidad (Recoverability).

La división de extensión de SQuaRE (ISO/IEC 25050 a ISO/IEC 25099) se reserva para normas o informes técnicos que aborden dominios de aplicación específicos o que puedan ser utilizados para complementar otras normas de la familia SQuaRE.
. 
Adicionalmente existe criterio de buenas prácticas que hacen referencia a gestión de Tecnologías tales como ITIL y COBIT 4.1 las cuales resultan relevantes a la hora de establecer  buenas prácticas en lo relacionados a TI,

	2. Análisis Comercial


El sector de las tecnologías de la información y la comunicación (TIC), de conformidad con el clasificador de bienes y servicios de las Naciones Unidas (UNSPSC) y la clasificación industrial internacional uniforme de todas las actividades económicas Rev. 4 A.C. (CIIU) incluye diversos productos, los cuales responden dentro de la cadena de producción en Colombia, a un nivel de productos finales o terminados, en el entendido que reúne todas aquellas actividades de investigación, desarrollo, fabricación, integración, instalación y comercialización de componentes, partes, sub-ensambles, productos y sistemas físicos y lógicos, fundamentados en la tecnología electrónica.

Esta cadena tiene vínculos con otros sectores, principalmente con el de metales, el de plásticos y el de maquinaria y equipo eléctrico, a través de los insumos necesarios para la producción de los equipos electrónicos. Así mismo afecta otras cadenas, al estar estrechamente ligada con la modernización, tecnificación y sistematización de los demás sectores productivos de la economía, de los que hacen parte las demás. La electrónica ha adquirido importancia en áreas como la automatización industrial y las telecomunicaciones, y se ha convertido en prioridad y elemento estratégico en el ámbito internacional debido a las posibilidades que ofrece para el mejoramiento de procesos.

Sin embargo y dado que el sector de la electrónica no presenta un gran volumen de producción en ninguno de sus eslabones, debido en parte al gran costo de la infraestructura necesaria para una planta de producción a gran escala,  además de los costos de materias primas e insumos necesarios por la fabricación de equipos de este tipo.

IMPORTACIONES DE LA CADENA ELECTRÓNICA Y TELECOMUNICACIONES
	Principales variables cadena Electrónica y Telecomunicaciones (2002-2014)

	Nombre eslabón
	Importaciones (dólares CIF)

	
	2002
	2003
	2004
	2005
	2006
	2007
	2008
	2009
	2010
	2011
	2012
	2013
	2014

	Antenas para telecomunicaciones
	7.510.892
	7.514.865
	11.077.804
	18.321.451
	22.882.568
	21.673.997
	22.729.465
	16.888.042
	18.096.610
	22.473.644
	22.576.530
	27.834.947
	44.650.022

	Cajas y racks
	286.778
	407.604
	310.115
	1.178.500
	3.625.915
	869.429
	574.112
	224.796
	303.740
	1.510.719
	813.939
	552.044
	1.105.635

	Circuitos electrónicos
	17.143.218
	22.033.545
	33.379.276
	74.167.504
	57.320.577
	76.696.729
	74.279.884
	67.002.881
	74.055.666
	90.866.501
	96.769.793
	91.720.345
	102.848.730

	Componentes electrónicos
	56.661.941
	50.211.543
	62.721.981
	127.803.158
	124.770.332
	236.246.479
	243.091.303
	170.086.764
	240.284.387
	259.310.461
	289.574.464
	332.750.337
	375.510.809

	Computadores y equipos para tratamiento de datos
	272.620.576
	365.685.376
	275.854.318
	378.803.419
	477.858.782
	827.639.338
	1.023.912.007
	876.607.851
	1.126.597.743
	1.290.350.377
	1.545.137.441
	1.732.404.467
	1.881.316.883

	Electrónica de consumo
	28.661.728
	30.011.836
	42.969.519
	63.343.288
	94.263.074
	130.693.642
	150.649.659
	121.875.942
	151.835.235
	184.911.358
	200.570.665
	193.339.136
	193.932.710

	Equipos de electrónica de potencia
	4.886.930
	4.581.977
	5.873.944
	8.092.444
	11.634.926
	13.291.753
	14.065.919
	11.563.765
	14.208.221
	17.460.236
	19.207.353
	16.527.193
	13.826.473

	Equipos de instrumentación y control
	52.909.294
	44.235.795
	52.513.119
	71.539.753
	91.497.566
	117.424.014
	140.233.157
	116.848.737
	142.088.245
	166.194.964
	191.136.238
	184.593.354
	219.557.903

	Equipos de telecomunicaciones
	491.717.892
	645.519.965
	799.121.500
	1.430.176.059
	1.484.090.610
	1.514.732.040
	1.691.684.840
	972.653.275
	1.438.985.878
	1.880.010.374
	2.137.625.043
	2.511.640.420
	2.851.749.147

	Partes y accesorios
	32.969.771
	29.557.561
	36.766.949
	53.784.793
	74.852.886
	10.954.608
	11.705.888
	8.381.803
	9.551.336
	15.633.178
	13.777.938
	15.758.442
	15.192.586

	Partes y tarjetas para computador
	67.205.367
	63.572.601
	80.665.114
	101.570.612
	123.618.924
	64.863.092
	69.263.374
	57.645.770
	66.302.204
	78.108.283
	94.886.118
	91.280.274
	97.768.337

	Total Cadena
	1.032.574.387
	1.263.332.667
	1.401.253.639
	2.328.780.982
	2.566.416.161
	3.015.085.121
	3.442.189.607
	2.419.779.626
	3.282.309.266
	4.006.830.094
	4.612.075.521
	5.198.400.959
	5.797.459.237


(DNP, 2017)
EXPORTACIONES DE LA CADENA ELECTRÓNICA Y TELECOMUNICACIONES
	Principales variables cadena Electrónica y Telecomunicaciones (2002-2014)

	Nombre eslabón
	Exportaciones (dólares FOB)

	
	2002
	2003
	2004
	2005
	2006
	2007
	2008
	2009
	2010
	2011
	2012
	2013
	2014

	Antenas para telecomunicaciones
	197.212
	248.375
	503.488
	1.602.744
	834.451
	521.071
	449.048
	369.446
	686.125
	436.068
	502.048
	483.047
	2.016.101

	Cajas y racks
	n.d
	3.190
	n.d
	133.525
	42.156
	n.d
	1.427
	2.343
	105
	6.904
	3.255
	8.886
	8.949

	Circuitos electrónicos
	223.771
	1.052.280
	307.455
	509.197
	4.619.119
	647.423
	704.103
	2.537.169
	1.275.390
	2.699.489
	4.104.206
	8.830.019
	15.894.607

	Componentes electrónicos
	5.353.146
	13.137.224
	12.999.285
	8.261.107
	5.243.476
	6.499.778
	8.789.258
	11.747.435
	6.508.234
	9.529.231
	14.324.763
	11.781.193
	11.333.109

	Computadores y equipos para tratamiento de datos
	3.771.793
	2.893.182
	6.019.329
	2.577.792
	4.488.532
	3.770.014
	3.999.253
	3.655.529
	2.712.059
	3.426.995
	4.306.628
	6.636.490
	9.154.869

	Electrónica de consumo
	356.627
	693.654
	913.622
	1.107.284
	1.443.530
	1.991.454
	2.962.173
	3.431.953
	1.406.238
	2.429.260
	3.254.402
	2.940.631
	3.309.095

	Equipos de electrónica de potencia
	1.261.822
	1.309.615
	1.616.387
	1.692.483
	3.012.847
	3.682.126
	5.735.790
	5.397.837
	2.803.244
	4.835.491
	5.174.388
	3.208.638
	4.479.082

	Equipos de instrumentación y control
	981.822
	998.397
	1.494.318
	1.200.303
	1.294.206
	1.991.339
	2.547.608
	3.399.562
	2.583.610
	3.210.476
	3.640.534
	6.061.657
	5.552.819

	Equipos de telecomunicaciones
	8.450.166
	7.202.481
	14.332.267
	30.279.557
	28.016.272
	14.876.275
	22.937.242
	36.045.311
	38.884.242
	32.726.038
	44.530.914
	50.027.101
	47.316.744

	Partes y accesorios
	1.126.930
	2.040.479
	1.316.465
	3.463.499
	3.053.534
	465.595
	947.715
	460.712
	389.967
	605.164
	553.111
	461.700
	620.090

	Partes y tarjetas para computador
	1.025.485
	901.040
	1.592.443
	1.812.042
	2.347.424
	2.396.108
	1.537.846
	2.144.168
	1.040.248
	591.572
	1.386.512
	3.266.963
	2.385.347

	Total Cadena
	22.748.774
	30.479.917
	41.095.059
	52.639.534
	54.395.547
	36.841.184
	50.611.464
	69.191.464
	58.289.460
	60.496.688
	81.780.762
	93.706.323
	102.070.812


(DNP, 2017)
VALOR PRODUCCIÓN EN FÁBRICA (MILES DE PESOS)  CADENA ELECTRÓNICA Y TELECOMUNICACIONES

	Principales variables cadena Electrónica y Telecomunicaciones (2002-2013)

	Nombre eslabón
	Valor producción en fábrica (miles de pesos)

	
	2002
	2003
	2004
	2005
	2006 2
	2007 2
	2008 2
	2009 2
	2010 2
	2011 2
	2012 2
	2013 2

	Antenas para telecomunicaciones
	6.363.093
	6.335.903
	8.910.624
	8.909.693
	55.313.303
	65.653.483
	67.381.368
	54.276.889
	55.395.521
	38.065.742
	46.883.624
	40.938.378

	Cajas y racks
	4.121.356
	6.215.106
	6.555.647
	7.525.827
	10.512.853
	14.290.161
	12.724.496
	15.423.937
	17.672.597
	10.586.769
	10.819.675
	10.736.739

	Circuitos electrónicos
	1.396.045
	n.d
	n.d
	n.d
	n.d
	n.d
	4.283.829
	3.086.448
	2.253.603
	898.116
	1.193.689
	352.034

	Componentes electrónicos
	4.721.601
	4.467.632
	2.774.025
	3.718.240
	4.986.352
	5.484.756
	5.434.444
	8.064.856
	6.203.999
	6.436.522
	8.554.826
	6.034.787

	Computadores y equipos para tratamiento de datos
	n.d
	n.d
	n.d
	n.d
	n.d
	n.d
	454.677
	547.749
	723.919
	n.d
	n.d
	2.626.318

	Electrónica de consumo
	6.389.468
	6.498.114
	6.472.388
	5.759.139
	7.029.740
	10.597.323
	8.022.900
	6.925.290
	7.956.954
	2.557.004
	2.485.469
	2.821.426

	Equipos de electrónica de potencia
	20.496.193
	23.461.687
	28.329.842
	30.200.226
	35.871.130
	32.047.336
	40.414.450
	36.725.391
	25.542.698
	30.041.877
	29.901.867
	18.601.284

	Equipos de instrumentación y control
	11.313.759
	12.523.163
	12.194.715
	13.165.035
	11.929.311
	16.763.625
	17.289.201
	17.531.460
	13.991.912
	22.970.229
	20.898.316
	25.932.540

	Equipos de telecomunicaciones
	n.d
	n.d
	n.d
	n.d
	n.d
	n.d
	20.611.172
	17.294.342
	7.256.219
	6.489.925
	5.370.800
	n.d

	Partes y accesorios
	19.153.916
	17.353.481
	20.730.016
	26.059.133
	31.792.197
	31.607.624
	46.582.824
	42.691.673
	38.291.723
	79.605.050
	54.118.535
	48.679.007

	Partes y tarjetas para computador
	n.d
	n.d
	n.d
	n.d
	n.d
	n.d
	n.d
	n.d
	n.d
	n.d
	n.d
	n.d

	Total Cadena
	73.955.431
	76.855.086
	85.967.257
	95.337.293
	157.434.886
	176.444.308
	223.199.361
	202.568.035
	175.289.145
	197.651.234
	180.226.801
	156.722.513


(DNP, 2017)
El valor total de las importaciones de la cadena es 56 veces del valor de sus exportaciones para el último año. Incluso visto por eslabón, en todos ellos el valor de las importaciones equivale al valor de las exportaciones duplicado varias veces. Llegando incluso a tener importaciones de más de 100 veces respecto a las exportaciones, lo cual muestra un diferencial bastante amplio, sin embargo, en lo relacionado a servicios especializados tales como soluciones diseñadas a la medida brindada cierta ventaja comparativa frente a las empresas extranjeras y corresponden al mayor margen de oferta nacional para la cadena productiva.

ANALISIS DE LA OFERTA

Las empresas deciden hacer parte del outsourcing porque encuentran en él, la posibilidad de innovar y contar con diversa tecnología. Algunas ramas en las que crecen y encuentran mejoras son en la impresión y el archivo de documentos, en el manejo de redes, y las telecomunicaciones. Esto les brinda la consolidación de una economía y la adquisición de una estrategia empresarial.

Otras ventajas:

· Ahorro de costos.

· Acceso a recursos tecnológicos de primer nivel sin que esto implique costos elevados.

· Garantía de un rápido retorno de la inversión. Garantía de recibir de manera inmediata la solución a la medida de la compañía.

· Permite centrar sus recursos en la esencia del negocio

· Controlar directamente las estrategias de negocio.

· Creación de valor agregado a los servicios que ofrece la compañía.

· Permite transformar el negocio.

El outsourcing es la tercerización, cuando se habla en estrategia de negocios. Datos del International Data Corporation (IDC) muestran que el mercado total de TI crecerá de 7% a 8% en el año 2017, y el del outsourcing tendrá un aumento de más de 10%. La razón de este incremento es porque las pequeñas y grandes empresas se han concientizado de que el uso del outsourcing en una necesidad para la competencia comercial.

El estudio también menciona que algunas tendencias como la computación en la nube, el uso de software ‘como un servicio’, las soluciones Web 2.0, las comunicaciones unificadas, los servicios colaborativos, la integración y automatización de procesos y el empaquetamiento de servicios de telecomunicaciones, son los conceptos que se impondrán durante este año 2017. (Outsourcing en Colombia, 2017)
Este sector, que mueve más de $6 billones al año y aporta 1,2% del PIB, es clave en la generación de empleo, con 350.000 puestos de trabajo en la totalidad de la industria, incluyendo contact centers, BPO, KPO e ITO, entre otros servicios, según datos de la Andi. También le puede interesar: El outsourcing ‘crece como la espuma‘ de la mano de la innovación

Sin embargo, las perspectivas no son del todo claras, pues el tema regulatorio y normativo del país puede generar un freno no solo en el crecimiento mismo de las empresas que se dedican a esta actividad, sino en la llegada de inversión. Así lo considera Santiago Pinzón, vicepresidente de Transformación Digital de la Andi, que menciona cinco alertas que pueden impactar el normal desarrollo del sector.

El sector de BPO&O (Business Process Outsourcing and Offshoring) tiene un plan de acción que busca posicionar al país como uno de los 25 principales proveedores de servicios tercerizados de alto valor agregado a nivel internacional en 2032, para alcanzar una participación en el PIB de 3,4%, exportaciones por US$2.500 millones y generar 580.000 empleos de alta calidad.

Hoy esta industria está altamente concentrada en Bogotá, aunque hay ciudades que han tomado relevancia, como Armenia y Pereira, además de Cali, Medellín y Barranquilla. Datos de Invest in Bogotá indican que la capital del país reúne a casi la mitad de las empresas de outsourcing en el territorio nacional, con 47% frente a Medellín, que cuenta con 31%, Cali que tiene 8% y Barranquilla representa 6%.

Dentro del sector de outsourcing en Bogotá, el BPO es el que tiene mayor participación, con 41% del total de empresas registradas. Juan Gabriel Pérez, director ejecutivo de Invest in Bogota, considera que el sector de BPO tiene un importante potencial de crecimiento en Bogotá Región y se encuentra priorizado dentro de la estrategia de especialización inteligente de la ciudad. La capital, con 48,74% y Medellín, con 19,34%, concentran la mayor cantidad de personas empleadas, pero hay otras regiones que han venido ganando espacio, como es el caso del Eje Cafetero, Atlántico, Valle del Cauca y Santander.

Manizales, por ejemplo, concentra 6,63%, Barranquilla representa 3,72%, Cali aporta 8,23% y Bucaramanga 2,4%; aunque, según Ana Karina Quessep, presidente ejecutiva de la Asociación Colombiana de Contact Center & BPO, se espera una dinámica de expansión del sector hacia ciudades intermedias como Ibagué, Montería y Quibdó, entre otras. En cuanto a demanda de servicios, cerca de 80% de los mismos está relacionado con atención en contact centers. De estos, la atención al cliente en español es la más demandada, con 54%, seguido por televentas, con 12,1%, mostrando una dinámica similar a la de Latinoamérica, dice Quessep.

El crecimiento y dinamismo de este sector se dan a pesar de la coyuntura económica del país. Para los empresarios, Colombia es estratégico en la región en el desarrollo de la industria del outsourcing. Fernando Rodríguez, gerente de Unísono Colombia, considera que la forma de entender los negocios y la apertura hacia el exterior de los colombianos han facilitado el proceso de implantación y consolidación de esta firma en el mercado local. Esta empresa cuenta con dos centros de operaciones en Bogotá y genera alrededor de 1.000 puestos de trabajo directos. Para este año tiene una proyección de crecimiento de 20%.

Similar es la posición de Convergys, multinacional que cuenta con dos centros de operación en Bogotá y en agosto abrirá uno más, con el fin de consolidar la exportación de servicios. Néstor Castillo, director de Convergys Colombia, indica que en la nueva operación se generarán alrededor de 1.000 empleos, para completar unos 3.000. Inicialmente se vincularán 400 personas y en 2018 otras 600. La firma exporta todos sus servicios en inglés, francés, alemán, italiano y español a Estados Unidos y Europa. Por ahora mantendrán su operación en Bogotá, pero no descartan a futuro abrir en otras regiones del país. Por ahora, los empresarios quieren continuar consolidando al país como un eje competitivo, en el que están dadas las condiciones para que el sector se siga desarrollando.  (Dinero)
Algunas de las empresas de tercerización que se encuentran en Zona Franca Bogotá según foco de negocio son
:

· BPO voz: Sutherland, Despegar, Digitex, Teleperformance, Serlefin, Contact Center Américas, 

· BPM, Platika, Intercontact, Konnect, Dinatech Moile y Samsung-Interactivo, Carvajal y 

· Enlace Operativo

· ITO Data Center: Terremark, Synapsis, BT, Telefónica

· ITO: Indra, Compuredes, Compunet, Digiware, Mitrol, Lisim y Cotel

KPO: Genpact y PWC Price Waterhouse Coopers. 

Algunas empresas a nivel mundial instaladas en el país: Accenture, Atento, Atos, Cisco, Carvajal, Digitex, eTask.it, HP, IBM, Level 3, SAP, ORACLE, Teleperformance, Schlumberger y Unisys.

Algunas empresas del sector de tercerización con sede en Bogotá: Prieto Carrizosa, Outsourcing Servicios Iinformáticos, Litigando.com, Sql Software SA, Xsystem Ltda, Brigard & Urrutia, Carvajal Tecnología y servicios, Covinoc, Evolution Technologies Group, Grupo ASD, Grupo Konecka, Its Infocomunicacion, LISIM Internacional, SAS, Refinancia, Lagash System, Grupo Consultor Andino.

Se acopia el cuadro de empresas por subsector a nivel Bogotá:

	SUBSECTOR
	REPRESENTACIÓN
	CANTIDAD APROXIMADO DE EMPRESAS

	BPO
	32%
	360

	ITO
	41%
	459

	KOP
	27%
	298


De los productos del Sector SW&TIC identificados, aproximadamente el 48% corresponden a servicios de tecnologías de la información. De estos como se puede observar, la mayoría corresponden a Consultoría (aprox. 37%), además de servicios de soporte (aprox. 10%), y outsourcing de Tecnologías de la información (aprox. 9%). De los productos de consultoría, los más destacados son consultoría de Integración y configuración (aprox. 19% de los servicios de consultoría ofertados), y consultoría en Análisis y arquitectura de sistemas de información (aprox. 19%). En soporte la mayoría de los servicios corresponde a Helpdesk (aprox. 49% de las actividades de soporte) y soporte directo sobre aplicaciones (aprox. 32%). 

En outsourcing de tecnologías de información, la mayoría de las actividades tercerizados corresponden a Administración de documentos y contenidos (aprox. 39% de estas actividades) y tercerización de otros servicios empresariales (aprox. 23%).
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(MINTIC)
Análisis de la demanda

 
Para establecer el valor oficial del presente proceso de selección, se solicitaron cotizaciones a sociedades posibles oferentes como SELCOMP INGENIERIA LTDA, TIVIT COLOMBIA TERCERIZACION DE PROCESOS SERVICIOS Y TECNOLOGIA SAS, COLOMBIANA DE SOFTWARE Y HARDWARE - COLSOF S.A., MICROHARD SAS, NEWNET S.A., COMWARE S.A., COMPUFACIL S.A.S y PROCIBERNETICA S.A., empresas prestadoras de servicios de mesa de ayuda.

Obteniendo cotizaciones de algunas de las sociedades antes mencionadas y previa validación técnica de los requisitos y requerimientos técnicos, se tomarán como referencia las cotizaciones recibidas por: PROCIBERNETICA 
NEWNET y ARUS; y a partir de la información suministrada, se elaboró el siguiente estudio de mercado, tomando como referente los valores unitarios mensuales para los servicios objeto de la presente contratación, como se muestra a continuación:

	
	
	
	
	PROCIBERNETICA
	NEWNET
	ARUS
	PROMEDIO

	DESCRIPCIÓN
	CAPACIDAD
	CANTIDAD
	VALOR  UNITARIO MENSUAL INCLUIDO IVA
	VALOR  UNITARIO MENSUAL INCLUIDO IVA
	VALOR  UNITARIO MENSUAL INCLUIDO IVA
	VALOR  UNITARIO MENSUAL INCLUIDO IVA

	Ing. Administración Teradata
	1
	43,5 Meses
	$ 13.122.401,74
	$ 19.230.281,00
	$ 9.477.386,43
	$ 13.943.356,00

	Ing. Administración SPSS incluido Modeler y CAD
	1
	43,5 Meses
	$ 10.804.712,44
	$ 17.558.093,00
	$ 9.459.129,76
	$ 12.607.312,00

	Ing. Administración de redes HP- CISCO
	1
	43,5 Meses
	$ 10.804.712,44
	$ 15.885.905,00
	$ 9.414.460,19
	$ 12.035.026,00

	Ing, Administración de seguridad
	1
	43,5 Meses
	$ 11.963.557,09
	$ 15.885.905,00
	$ 9.479.251,98
	$ 12.442.905,00

	Tecnólogo en las áreas de los sistemas de información
	1
	43,5 Meses
	$ 8.487.023,14
	$ 20.902.469,00
	$ 4.941.129,75
	$ 11.443.541,00

	Profesional Asistente TI
	1
	43,5 Meses
	$ 10.804.712,44
	$ 7.696.160,00
	$ 9.916.441,38
	$ 9.472.438,00

	Administración de base de datos: Oracle, Informix y SQL
	1
	43,5 Meses
	$ 16.598.935,69
	$ 27.591.394,00
	$ 11.162.652,09
	$ 18.450.994,00

	Administración de servidores Unix – Linux, HPUX, Solaris
	1
	43,5 Meses
	$ 13.122.401,74
	$ 20.902.407,00
	$ 9.550.171,22
	$ 14.524.993,00

	Administración   de   respaldos    -   restauraciones,   monitoreo   de   centro   de
cómputo
	1
	43,5 Meses
	$ 12.485.037,18
	$ 20.902.407,00
	$ 10.072.019,50
	$ 14.486.488,00

	Administración   de   servidores   de   aplicaciones:   Oracle   Application   Server,
Weblogic y Jboss, directorios Oracle intertnet directory y Open Ldap
	1
	43,5 Meses
	$ 13.122.401,74
	$ 15.885.905,00
	$ 9.604.605,53
	$ 12.870.971,00

	Administración y soporte de la SAN
	1
	43,5 Meses
	$ 10.804.712,44
	$ 20.902.407,00
	$ 8.825.582,25
	$ 13.510.901,00

	
	VALOR MES INCLUIDO IVA
	$ 132.120.608,08
	$ 203.343.333,00
	$ 101.902.830,10
	$ 145.788.925,00

	
	∆% Cotizaciones respecto al promedio de las cotizaciones
	-9,38%
	39,48%
	-30,10%
	


Una vez realizado el respectivo análisis comparativo se observa que las cotizaciones mencionadas presentan variaciones que oscilan entre el -30.10% al 39.48% respecto al promedio general, dadas las diferencias registradas y a fin de efectuar un comparativo objetivo y en aras del adecuado uso de los recursos presupuestales se toman como referentes las dos cotizaciones  de menor valor total mensual, a partir de lo cual tenemos:

	
	
	
	PROCIBERNETICA
	ARUS
	PROMEDIO

	DESCRIPCIÓN
	CAPACIDAD
	CANTIDAD
	VALOR  UNITARIO  MENSUAL INCLUIDO IVA
	VALOR  UNITARIO  MENSUAL INCLUIDO IVA
	VALOR  UNITARIO OFICIAL MENSUAL INCLUIDO IVA

	Ing. Administración Teradata
	1
	43,5 Meses
	$ 13.122.401,74
	$ 11.278.089,00
	$ 12.200.245,00

	Ing. Administración SPSS incluido Modeler y CAD
	1
	43,5 Meses
	$ 10.804.712,44
	$ 11.256.364,42
	$ 11.030.530,00

	Ing. Administración de redes HP- CISCO
	1
	43,5 Meses
	$ 10.804.712,44
	$ 11.203.207,63
	$ 11.003.960,00

	Ing, Administración de seguridad
	1
	43,5 Meses
	$ 11.963.557,09
	$ 11.280.309,85
	$ 11.621.933,00

	Tecnólogo en las áreas de los sistemas de información
	1
	43,5 Meses
	$ 8.487.023,14
	$ 5.879.944,41
	$ 7.183.484,00

	Profesional Asistente TI
	1
	43,5 Meses
	$ 10.804.712,44
	$ 11.800.565,24
	$ 11.302.639,00

	Administración de base de datos: Oracle, Informix y SQL
	1
	43,5 Meses
	$ 16.598.935,69
	$ 13.283.555,99
	$ 14.941.246,00

	Administración de servidores Unix – Linux, HPUX, Solaris
	1
	43,5 Meses
	$ 13.122.401,74
	$ 11.364.703,76
	$ 12.243.553,00

	Administración   de   respaldos    -   restauraciones,   monitoreo   de   centro   de
cómputo
	1
	43,5 Meses
	$ 12.485.037,18
	$ 11.985.703,21
	$ 12.235.370,00

	Administración   de   servidores   de   aplicaciones:   Oracle   Application   Server,
Weblogic y Jboss, directorios Oracle intertnet directory y Open Ldap
	1
	43,5 Meses
	$ 13.122.401,74
	$ 11.429.480,58
	$ 12.275.941,00

	Administración y soporte de la SAN
	1
	43,5 Meses
	$ 10.804.712,44
	$ 10.502.442,88
	$ 10.653.578,00

	VALOR MES INCLUIDO IVA
	$ 132.120.608,08
	$ 121.264.366,96
	$ 126.692.480,00

	∆% Cotizaciones respecto al promedio de las cotizaciones
	4,28%
	-4,28%
	


Ahora bien, a fin de efectuar un comparativo frente a los históricos de contrataciones homogéneas de la Entidad tomamos como referente el contrato en ejecución SF.3-043-2015, suscrito bajo el objeto contractual “Mantenimiento preventivo, correctivo y de mesa de ayuda para los equipos de cómputo de la Superintendencia, incluida bolsa de repuestos y servicios especializados de administración de la plataforma tecnológica”, el cual incluía los servicios objeto de contratación y sobre el cual se realizó el siguiente análisis:
	
	PROMEDIO ESTUDIO DE MERCADO 2018
	CONTRATO SF.3-043-2015
	

	DESCRIPCIÓN
	VALOR  UNITARIO OFICIAL MENSUAL INCLUIDO IVA
	VALOR  UNITARIO OFICIAL MENSUAL INCLUIDO IVA
	∆% VALOR UNITARIO CONTRATO SF.3-043-2015 FRENTE ESTUDIO DE MERCADO 2018

	Ing. Administración Teradata
	$ 12.200.246,00
	$ 12.843.450,00
	-5,01%

	Ing. Administración SPSS incluido Modeler y CAD
	$ 11.030.530,00
	$ 16.411.508,00
	-32,79%

	Ing. Administración de redes HP- CISCO
	$ 11.003.960,00
	$ 11.871.305,00
	-7,31%

	Ing, Administración de seguridad
	$ 11.621.933,00
	$ 12.843.450,00
	-9,51%

	Tecnólogo en las áreas de los sistemas de información
	$ 7.183.484,00
	$ 7.331.103,00
	-2,01%

	Profesional Asistente TI
	$ 11.302.639,00
	$ 6.196.052,00
	82,42%

	Administración de base de datos: Oracle, Informix y SQL
	$ 14.941.246,00
	$ 11.221.321,00
	33,15%

	Administración de servidores Unix – Linux, HPUX, Solaris
	$ 12.243.553,00
	$ 9.909.429,00
	23,55%

	Administración   de   respaldos    -   restauraciones,   monitoreo   de   centro   de
cómputo
	$ 12.235.370,00
	$ 9.014.914,00
	35,72%

	Administración   de   servidores   de   aplicaciones:   Oracle   Application   Server,
Weblogic y Jboss, directorios Oracle intertnet directory y Open Ldap
	$ 12.275.941,00
	$ 11.574.017,00
	6,06%

	Administración y soporte de la SAN
	$ 10.653.578,00
	$ 8.202.082,00
	29,89%

	VALOR MENSUAL IVA INCLUIDO
	$126.692.480,00
	$ 117.418.631,00
	 

	VARIACIÓN PORCENTUAL PROMEDIO COTIZACIONES 2018 FRENTE CONTRADO SF.3-043-2015
	7,90%
	


Como se observa en el comparativo efectuado tenemos que para el presente proceso en relación con el histórico de contrataciones comparables tenemos que se registran distintas variaciones sobre los valores unitarios los cuales son atribuibles entre otros a la estructura de costos de los interesados y a al grado de cualificación del personal en sus plantas teniendo en cuenta los grados de especialización solicitado. No obstante, la sumatoria de valor mensual objeto de contrato presenta un incremento del 7.90% frente al contrato SF.3-043-2015, el cual se encuentra dentro de los márgenes de variaciones macroeconómicas y expectativas económicas a corto plazo, dado el plazo y el tipo de servicios a contratar.
Así las cosas el valor estimado del contrato corresponde la suma de CINCO MIL QUINIENTOS ONCE MILLONES CIENTO VEINTIDÓS MIL OCHOCIENTOS OCHENTA PESOS ($5.511.122.880,00), distribuido por años de la siguiente forma para cada vigencia fiscal:

· AÑO 2018: HASTA SESENTA Y TRES MILLONES TRESCIENTOS CUARENTA Y SEIS MIL DOSCIENTOS  CUARENTA PESOS ($63.346.240,00) para cubrir los servicios requeridos  en la vigencia.
· AÑO 2019: HASTA MIL QUINIENTOS VEINTE MILLONES TRESCIENTOS NUEVE MIL SETECIENTOS SESENTA PESOS ($1.520.309.760,00) para cubrir los servicios requeridos en la vigencia.
· AÑO 2020: HASTA MIL QUINIENTOS VEINTE MILLONES TRESCIENTOS NUEVE MIL SETECIENTOS SESENTA PESOS ($1.520.309.760,00) para cubrir los servicios requeridos en la vigencia.
· AÑO 2021: HASTA MIL QUINIENTOS VEINTE MILLONES TRESCIENTOS NUEVE MIL SETECIENTOS SESENTA PESOS ($1.520.309.760,00) para cubrir los servicios requeridos en la vigencia.
· AÑO 2022: HASTA OCHOCIENTOS OCHENTA Y SEIS MILLONES OCHOCIENTOS CUARENTA Y SIETE MIL TRESCIENTOS SESENTA PESOS ($ 886.847.360,00) para cubrir los servicios requeridos en la vigencia.
Los valores incluyen todos los impuestos, costos y erogaciones necesarios para el cumplimiento del contrato.

	DESCRIPCIÓN
	CAPACIDAD
	CANTIDAD
	VALOR  UNITARIO OFICIAL MENSUAL INCLUIDO IVA
	VALOR  total OFICIAL MENSUAL INCLUIDO IVA

	Ing. Administración Teradata
	1
	43,5 Meses
	$ 12.200.246,00
	$ 530.710.701,00

	Ing. Administración SPSS incluido Modeler y CAD
	1
	43,5 Meses
	$ 11.030.530,00
	$ 479.828.055,00

	Ing. Administración de redes HP- CISCO
	1
	43,5 Meses
	$ 11.003.960,00
	$ 478.672.260,00

	Ing, Administración de seguridad
	1
	43,5 Meses
	$ 11.621.933,00
	$ 505.554.085,50

	Tecnólogo en las áreas de los sistemas de información
	1
	43,5 Meses
	$ 7.183.484,00
	$ 312.481.554,00

	Profesional Asistente TI
	1
	43,5 Meses
	$ 11.302.639,00
	$ 491.664.796,50

	Administración de base de datos: Oracle, Informix y SQL
	1
	43,5 Meses
	$ 14.941.246,00
	$ 649.944.201,00

	Administración de servidores Unix – Linux, HPUX, Solaris
	1
	43,5 Meses
	$ 12.243.553,00
	$ 532.594.555,50

	Administración   de   respaldos    -   restauraciones,   monitoreo   de   centro   de
cómputo
	1
	43,5 Meses
	$ 12.235.370,00
	$ 532.238.595,00

	Administración   de   servidores   de   aplicaciones:   Oracle   Application   Server,
Weblogic y Jboss, directorios Oracle intertnet directory y Open Ldap
	1
	43,5 Meses
	$ 12.275.941,00
	$ 534.003.433,50

	Administración y soporte de la SAN
	1
	43,5 Meses
	$ 10.653.578,00
	$ 463.430.643,00

	
	VALOR MES INCLUIDO IVA
	$ 126.692.480,00
	 

	
	VALOR TOTAL INCLUIDO IVA
	$ 5.511.122.880,00


HISTÓRICO DE LA CONTRATACIÓN DE LOS BIENES OBJETO DE CONTRATO EN LA SUPERINTENDENCIA FINANCIERA DE COLOMBIA

	AÑO
	OBJETO
	VALOR
	CONTRATO No.
	CONTRATISTA

	2006
	Suministro de mantenimiento preventivo, correctivo y de mesa de ayuda para los equipos de cómputo de la Superintendencia Financiera de Colombia
	$181,352,080.00
	SF.7-005-2006
	SELCOMP INGENIERIA LTDA.

	2007
	Suministro del Servicio de mantenimiento preventivo, correctivo y de mesa de ayuda para los equipos de cómputo de propiedad de la Superintendencia Financiera de Colombia.
	$214,770,103.00
	SF.7-011-2007
	SELCOMP INGENIERIA LTDA.

	2008
	El mantenimiento preventivo, correctivo y de mesa de ayuda para los equipos de cómputo de la Superintendencia Financiera.
	$636,661,773.00
	SF.7-013-2008
	UNION TEMPORAL MICROHARD LTDA - SELCOMP INGENIERIA LTDA

	2011
	Contratar la prestación de los servicio de mantenimiento correctivo y de mesa de ayuda para los equipos de cómputo de la Superintendencia, incluida la bolsa de repuesto.
	$14,564,050.00
	CA.3-007-2011
	SELCOMP INGENIERIA LTDA.

	2011
	El contratista se compromete para con la SUPERINTENDENCIA FINANCIERA DE COLOMBIA, el servicio de mantenimiento preventivo, correctivo y de mesa de ayuda para los equipos de cómputo de la SUPERINTENDENCIA, incluida bolsa de repuestos, y servicios especializados de administración de la plataforma tecnológica.
	$2,789,573,635.00
	SF.9-009-2011
	UNION TEMPORAL MICROHARD LTDA - SELCOMP INGENIERIA LTDA

	2015
	Mantenimiento preventivo, correctivo y de mesa de ayuda para los equipos de cómputo de la Superintendencia, incluida bolsa de repuestos y servicios especializados de administración de la plataforma tecnológica.
	$3,613,117,238.00
	SF.3-043-2015
	TIVIT COLOMBIA TERCERIZACION DE PROCESOS SERVICIOS Y TECNOLOGIA SAS


PROCESOS HISTÓRICOS DE ALGUNOS CONTRATOS DEL SECTOR PÚBLICO CON OBJETO  SIMILARES AL PROCESO OBJETO DE CONTRATACIÓN 
Adicionalmente, a fin de efectuar un análisis de sector de acuerdo con lo previsto en el artículo 2.2.1.1.1.6.1 del Decreto 1082 de 2015 y establecer un comparativo del objeto en términos técnicos y económicos, se procedió a consultar en el SECOP contratos con naturaleza similar a la que se requiere contratar esta Superintendencia.

En tal sentido y conforme a la información que reposa en el Portal Único de Contratación, las Entidades Estatales contratan los servicios objeto del presente proceso generalmente a través de la modalidad de adquisición de bienes y servicios de características técnicas uniformes y de común utilización o mínima cuantía según la Entidad, conforme evidencian los siguientes procesos y contratos celebradas por entidades:

· FONDO DE LAS TECNOLOGÍAS DE LA INFORMACIÓN Y LAS COMUNICACIONES: Proceso de Contratación Número  017 de 2011, plazo de ejecución 37 meses, por valor de  $3,396,551,799.00 suscrito con las sociedad ASSENDA S.A.S., se compromete a prestar los servicios para la solución integral de mesa de ayuda especializada en operaciones y tecnología para la atención de: Soporte técnico correctivo y preventivo,  mantenimiento de la infraestructura tecnológica, de los servicios tecnológicos y de negocio, de aplicaciones, de paquetes de oficina para la colaboración y protección,  de las Operaciones (procesos de negocio - indemnizaciones) que se brindan al usuario final interno y externo en LA PREVISORA S.A. Este servicio lo prestará a nivel nacional en aquellos lugares donde LA PREVISORA S.A., cuenta con Sucursales, Centros de Expedición, Casa Matriz, Puntos de venta, Virtuales, Franquicias y los nuevos modelos de negocio que la compañía pueda generar. Los servicios a prestar, deben operar de acuerdo con los requisitos establecidos en la invitación privada del 25 de febrero de 2011 y de la oferta presentada por la firma Assenda S.A.S. el 4 de marzo de 2011”
https://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=13-4-1633200
· FONDO DE LAS TECNOLOGÍAS DE LA INFORMACIÓN Y LAS COMUNICACIONES: Proceso de Contratación Número  572-13, plazo de ejecución 7 meses, por valor de  $1,580,000,000.00  suscrito con las sociedades CORPORACIÓN COLOMBIA DIGITAL. y  MULTISOFTWARE TRANSACCIONAL S.A.S, cuyo objeto es “Contratar  los servicios de apoyo especializados y asesoría estratégica en la implementación del plan estratégico de TI del estado   .”.
https://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=13-12-1963734
· LA PREVISORA COMPAÑÍA DE SEGUROS: Proceso de Contratación Número 103 DE 2007 , plazo de ejecución 36 meses, por valor de  $2,839,473,194.00 suscrito con la sociedad UNION TEMPORAL IS21-CONSULTING - AING, cuyo objeto es “Ofrecer una solución integral de servicios que comprenda mesa de ayuda especializada en tecnología para la atención de: soporte técnico y mantenimiento de la infraestructura informática y los servicios y aplicaciones que se brindan al usuario final en La Previsora S.A. - Compañía de Seguros.  Este servicio se prestará a nivel nacional en aquellos lugares donde la Compañía cuenta con sucursales y en su Casa Matriz con sede en Bogotá y se fundamentará en las mejores prácticas (ampliamente aceptadas) tanto para la administración de servicios como para control en Tecnologías de la Información (TI). Los servicios que  debe prestar como mínimo, son los siguientes:1) Mesa de ayuda para soporte técnico. 2) Soporte y mantenimiento en sitio a  la infraestructura informática y los equipos de cómputo en las oficinas de La Previsora S.A. a nivel nacional. 3) Control de activos informáticos. 4) Soporte a aplicativo SISE. 5) Soporte a otros aplicativos del negocio. 6) Soporte a la plataforma de ofimática 7) Monitoreo básico de servidores. Por tratarse la presente contratación bajo el esquema de Outsourcing los servicios a prestar deben operar desde las instalaciones del proponente favorecido (excepto por los soportes presenciales que se incluyen en el numeral 3.2.5.2.1 Descripción del servicio requerido). Aquellas labores que requieran para su realización la visita física en sitio deberán ser llevadas a cabo en las instalaciones físicas de L”.

https://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=13-4-1716360
En relación a los contratos antes identificados frente al proceso objeto de contratación, se evidencias diferencia en alcance, objeto y plazo, así como en las características técnicas, las cuales entre otras comprende prestación de servicios, suministro de equipos, integración de soluciones, diversa configuración de infraestructura TI, así como mantenimiento de soluciones, acuerdos de nivel de servicio, características de licenciamiento, entre otras. Lo cual no permite un comparativo objetivo. No obstante se observa que en términos generales las soluciones de virtualización se han masificado a nivel local y su caracterización varían de acuerdo a las necesidades técnicas propias de cada Entidad, así como los acuerdos de nivel de servicio requeridos y servicios conexos los cuales guardan relación con su misión, objetivos estratégicos y planes tecnológicos.
	3. Análisis Financiero y Organizacional


De conformidad con la información registrada en el portal PIE (Portal de Información Empresarial)
 de la Superintendencia de Sociedades, relacionada con el comportamiento financiero del sector  G 4651  “4651 Comercio al por mayor de computadores, equipo periférico y programas de informática”, se verifican los siguientes estados financieros con corte 2017, con lo cual tenemos: 
REPORTE DE ESTADO DE RESULTADOS INTEGRALES (ERI)  POR SECTOR/UBICACIÓN

	
	
	
	
	
	COMERCIO

	
	
	
	
	
	2017

	
	
	
	
	
	2017
	2017-dic-31

	Resultado de periodo [resumen]
	 
	 

	 
	Ganancia (pérdida) [sinopsis]
	 
	 

	 
	 
	Ingresos de actividades ordinarias
	$4.773.059.332
	 

	 
	 
	Costo de ventas
	$4.030.880.068
	 

	 
	 
	Ganancia bruta
	$742.179.264
	 

	 
	 
	Otros ingresos
	$217.186.215
	 

	 
	 
	Gastos de ventas
	$201.093.282
	 

	 
	 
	Gastos de administración
	$353.199.314
	 

	 
	 
	Otros gastos
	$73.897.739
	 

	 
	 
	Otras ganancias (pérdidas)
	$2.110.389
	 

	 
	 
	Ganancia (pérdida) por actividades de operación
	$333.285.533
	 

	 
	 
	Diferencia entre el importe en libros de dividendos pagaderos e importe en libros de activos distribuidos distintos al efectivo
	$0
	 

	 
	 
	Ingresos financieros
	$26.945.008
	 

	 
	 
	Costos financieros
	$286.543.158
	 

	 
	 
	Ganancias (pérdidas) que surgen de la baja en cuentas de activos financieros medidos al costo amortizado
	($204.678)
	 

	 
	 
	Ganancia (pérdida), antes de impuestos
	$73.569.440
	 

	 
	 
	Participación en las ganancias (pérdidas) de subsidiarias, asociadas y negocios conjuntos que se contabilicen utilizando el método de la participación
	$124.473
	 

	 
	 
	Ingreso (gasto) por impuestos
	$55.154.374
	 

	 
	 
	Deterioro de valor de ganancias y reversión de pérdidas por deterioro de valor (pérdidas por deterioro de valor) determinado de acuerdo con la NIIF 9
	$0
	 

	 
	 
	Ganancia (pérdida) procedente de operaciones continuadas
	$18.415.066
	 

	 
	 
	Ganancia (pérdida) procedente de operaciones discontinuadas
	($35.127)
	 

	 
	 
	Ganancias (pérdidas) que surgen de diferencias entre el costo amortizado anterior y el valor razonable de activos financieros reclasificados de la categoría de medición costo amortizado a la categoría de medición de valor razonable con cambios en resultados
	$0
	 

	 
	 
	Ganancia (pérdida)
	$18.379.939
	 

	 
	 
	Ganancia (pérdida) acumulada anteriormente reconocida en otro resultado integral que surge de la reclasificación de activos financieros de la categoría de medición de valor razonable con cambios en otro resultado integral a la de valor razonable con cambios en resultados
	$0
	 

	 
	 
	Ganancias (pérdidas) de cobertura por cobertura de un grupo de partidas con posiciones de riesgo compensadoras
	($37.738)
	 


REPORTE DE ESTADO DE SITUACIÓN FINANCIERA (ESF) POR SECTOR/UBICACIÓN

	
	
	
	
	
	COMERCIO

	
	
	
	
	
	2017

	
	
	
	
	
	2017-dic-31

	Estado de situación financiera [sinopsis]
	 

	 
	Activos [sinopsis]
	 

	 
	 
	Activos corrientes [sinopsis]
	 

	 
	 
	 
	Efectivo y equivalentes al efectivo
	$279.038.210

	 
	 
	 
	Efectivo y equivalentes al efectivoEfectivo y equivalentes al efectivo
	$6.633.413

	 
	 
	 
	Cuentas comerciales por cobrar y otras cuentas por cobrar corrientes
	$1.155.533.835

	 
	 
	 
	Cuentas comerciales por cobrar y otras cuentas por cobrar corrientesCuentas comerciales por cobrar y otras cuentas por cobrar corrientes
	$79.282.713

	 
	 
	 
	Inventarios corrientes
	$464.711.836

	 
	 
	 
	Inventarios corrientesInventarios corrientes
	$51.911.335

	 
	 
	 
	Activos por impuestos corrientes, corriente
	$172.820.808

	 
	 
	 
	Activos por impuestos corrientes, corrienteActivos por impuestos corrientes, corriente
	$8.597.469

	 
	 
	 
	Activos biológicos corrientes
	$0

	 
	 
	 
	Activos biológicos corrientes, al costo menos depreciación acumulada y deterioro de valor
	$0

	 
	 
	 
	Activos biológicos corrientesActivos biológicos corrientes
	$0

	 
	 
	 
	Activos biológicos corrientes, al valor razonable
	$0

	 
	 
	 
	Otros activos financieros corrientes
	$22.873.802

	 
	 
	 
	Otros activos financieros corrientesOtros activos financieros corrientes
	$946.465

	 
	 
	 
	Otros activos no financieros corrientes
	$10.428.235

	 
	 
	 
	Otros activos no financieros corrientesOtros activos no financieros corrientes
	$1.972.106

	 
	 
	 
	Activos corrientes distintos al efectivo pignorados como garantía colateral para las que el receptor de transferencias tiene derecho por contrato o costumbre a vender o pignorar de nuevo dicha garantía colateral
	$0

	 
	 
	 
	Activos corrientes distintos al efectivo pignorados como garantía colateral para las que el receptor de transferencias tiene derecho por contrato o costumbre a vender o pignorar de nuevo dicha garantía colateralActivos corrientes distintos al efectivo pignorados como garantía colateral para las que el receptor de transferencias tiene derecho por contrato o costumbre a vender o pignorar de nuevo dicha garantía colateral
	$0

	 
	 
	 
	Total activos corrientes distintos de los activos no corrientes o grupo de activos para su disposición clasificados como mantenidos para la venta o como mantenidos para distribuir a los propietarios
	$2.105.406.726

	 
	 
	 
	Total activos corrientes distintos de los activos no corrientes o grupo de activos para su disposición clasificados como mantenidos para la venta o como mantenidos para distribuir a los propietariosTotal activos corrientes distintos de los activos no corrientes o grupo de activos para su disposición clasificados como mantenidos para la venta o como mantenidos para distribuir a los propietarios
	$149.343.501

	 
	 
	 
	Activos no corrientes o grupos de activos para su disposición clasificados como mantenidos para la venta o como mantenidos para distribuir a los propietarios
	$1.255.516

	 
	 
	 
	Activos corrientes totales
	$2.106.662.242

	 
	 
	 
	Activos corrientes totalesActivos corrientes totales
	$149.343.501

	 
	 
	Activos no corrientes [sinopsis]
	 

	 
	 
	 
	Propiedad de inversión
	$5.238.994

	 
	 
	 
	Propiedades, planta y equipo
	$129.362.279

	 
	 
	 
	Propiedades de inversión al costo menos depreciación acumulada y deterioro
	$12.054.655

	 
	 
	 
	Propiedades, planta y equipoPropiedades, planta y equipo
	$34.124.040

	 
	 
	 
	Plusvalía
	$210.752

	 
	 
	 
	Propiedades de inversión a valor razonable con cambios en resultados
	$4.670.233

	 
	 
	 
	Activos intangibles distintos de la plusvalía
	$15.871.717

	 
	 
	 
	Activos intangibles distintos de la plusvalíaActivos intangibles distintos de la plusvalía
	$744.352

	 
	 
	 
	Activos biológicos no corrientes
	$0

	 
	 
	 
	Activos biológicos no corrientes, al costo menos depreciación acumulada y deterioro del valor
	$0

	 
	 
	 
	Cuentas comerciales por cobrar y otras cuentas por cobrar no corrientes
	$8.339.538

	 
	 
	 
	Inversiones en subsidiarias, negocios conjuntos y asociadasInversiones en subsidiarias, negocios conjuntos y asociadas
	$9.878.733

	 
	 
	 
	Activos biológicos no corrientes, al valor razonable
	$0

	 
	 
	 
	Inventarios no corrientes
	$0

	 
	 
	 
	Inversiones en asociadas
	$673.390

	 
	 
	 
	Activos por impuestos diferidos
	$47.431.329

	 
	 
	 
	Cuentas comerciales por cobrar y otras cuentas por cobrar no corrientesCuentas comerciales por cobrar y otras cuentas por cobrar no corrientes
	$933.741

	 
	 
	 
	Activos por impuestos corrientes, no corriente
	$80.599

	 
	 
	 
	Activos por impuestos diferidosActivos por impuestos diferidos
	$16.165.274

	 
	 
	 
	Otros activos financieros no corrientes
	$6.340.252

	 
	 
	 
	Otros activos no financieros no corrientes
	$13.859.472

	 
	 
	 
	Activos no corrientes distintos al efectivo pignorados como garantía colateral para las que el receptor de transferencias tiene derecho por contrato o costumbre a vender o pignorar de nuevo la garantía colateral
	$0

	 
	 
	 
	Otros activos no financieros no corrientesOtros activos no financieros no corrientes
	 

	 
	 
	 
	Total de activos no corrientes
	$311.235.606

	 
	 
	 
	Activos no corrientes distintos al efectivo pignorados como garant�a colateral para las que el receptor de transferencias tiene derecho por contrato o costumbre a vender o pignorar de nuevo la garant�a colateral
	$0

	 
	 
	 
	Activos no corrientes distintos al efectivo pignorados como garantía colateral para las que el receptor de transferencias tiene derecho por contrato o costumbre a vender o pignorar de nuevo dicha garantía colateral
	$1.827.836

	 
	 
	 
	Total de activos no corrientesTotal de activos no corrientes
	$61.846.140

	 
	 
	Total de activos
	$2.558.136.404

	 
	Patrimonio y pasivos [sinopsis]
	 

	 
	 
	Patrimonio [sinopsis]
	 

	 
	 
	 
	Capital emitido
	$119.320.675

	 
	 
	 
	Capital emitidoCapital emitido
	$14.124.814

	 
	 
	 
	Prima de emisión
	$127.667.533

	 
	 
	 
	Acciones propias en cartera
	$1.421.096

	 
	 
	 
	Inversión suplementaria al capital asignado
	$659.912

	 
	 
	 
	Otras participaciones en el patrimonio
	$24.695.924

	 
	 
	 
	Superavit por revaluación
	($30.234.696)

	 
	 
	 
	Superavit por revaluaciónSuperavit por revaluación
	$7.125.806

	 
	 
	 
	Otras reservas
	$35.407.233

	 
	 
	 
	Otras reservasOtras reservas
	$10.435.672

	 
	 
	 
	Ganancias acumuladas
	$73.449.038

	 
	 
	 
	Ganancias acumuladasGanancias acumuladas
	$18.432.115

	 
	 
	 
	Patrimonio total
	$380.258.474

	 
	 
	 
	Patrimonio totalPatrimonio total
	$50.118.407

	 
	 
	Total de patrimonio y pasivos
	$2.558.136.404

	 
	 
	Pasivos [sinopsis]
	 

	 
	 
	 
	Pasivos corrientes [sinopsis]
	 

	 
	 
	 
	
	Provisiones corrientes [sinopsis]
	$133.108.576

	 
	 
	 
	
	Cuentas por pagar comerciales y otras cuentas por pagar
	$1.258.340.316

	 
	 
	 
	
	Pasivos por impuestos corrientes, corriente
	$78.635.338

	 
	 
	 
	
	Otros pasivos financieros corrientes
	$521.746.202

	 
	 
	 
	
	Otros pasivos no financieros corrientes
	$77.955.730

	 
	 
	 
	
	Total de pasivos corrientes distintos de los pasivos incluidos en grupos de activos para su disposición clasificados como mantenidos para la venta
	$1.377.821.187

	 
	 
	 
	
	Total pasivos corrientes distintos de los pasivos incluidos en grupos de activos para su disposición clasificados como mantenidos para la venta
	$417.471.881

	 
	 
	 
	
	Pasivos incluidos en grupos de activos para su disposición clasificados como mantenidos para la venta
	$233.310

	 
	 
	 
	
	Pasivos corrientes totales
	$1.795.526.378

	 
	 
	 
	Pasivos corrientes [sinopsis]Pasivos corrientes [sinopsis]
	 

	 
	 
	 
	
	Provisiones corrientes [sinopsis]
	$7.206.722

	 
	 
	 
	
	Cuentas por pagar comerciales y otras cuentas por pagar
	$69.362.071

	 
	 
	 
	
	Pasivos por impuestos corrientes, corriente
	$4.314.442

	 
	 
	 
	
	Otros pasivos financieros corrientes
	$35.241.961

	 
	 
	 
	
	Otros pasivos no financieros corrientes
	$7.035.481

	 
	 
	 
	
	Total de pasivos corrientes distintos de los pasivos incluidos en grupos de activos para su disposición clasificados como mantenidos para la venta
	$119.557.316

	 
	 
	 
	
	Pasivos corrientes totales
	$119.557.316

	 
	 
	 
	Pasivos no corrientes [sinopsis]
	 

	 
	 
	 
	
	Provisiones no corrientes [sinopsis]
	$43.950.146

	 
	 
	 
	
	Cuentas comerciales por pagar y otras cuentas por pagar no corrientes
	$28.539.106

	 
	 
	 
	
	Pasivo por impuestos diferidos
	$5.989.719

	 
	 
	 
	
	Pasivos por impuestos corrientes, no corriente
	$806.405

	 
	 
	 
	
	Otros pasivos financieros no corrientes
	$102.668.864

	 
	 
	 
	
	Otros pasivos no financieros no corrientes
	$54.329.306

	 
	 
	 
	
	Total de pasivos no corrientes
	$171.161.911

	 
	 
	 
	
	Total pasivos
	$1.966.688.289

	 
	 
	 
	Pasivos no corrientes [sinopsis]Pasivos no corrientes [sinopsis]
	 

	 
	 
	 
	
	Cuentas comerciales por pagar y otras cuentas por pagar no corrientes
	$76.044

	 
	 
	 
	
	Pasivo por impuestos diferidos
	$11.546.312

	 
	 
	 
	
	Otros pasivos financieros no corrientes
	$24.028.189

	 
	 
	 
	
	Otros pasivos no financieros no corrientes
	$5.863.373

	 
	 
	 
	
	Total de pasivos no corrientes
	$41.513.918

	 
	 
	 
	
	Total pasivos
	$161.071.234


REPORTE ESTADO DE FLUJO EFECTIVO  (EFE)  POR SECTOR/UBICACIÓN  

	
	
	
	
	
	COMERCIO

	
	
	
	
	
	2017

	
	
	
	
	
	2017
	2017-dic-31

	Estado de flujos de efectivo [sinopsis]
	 
	 

	 
	Actividades de operación [sinopsis]
	 
	 

	 
	 
	Ganancia (pérdida)
	$22.034.635
	 

	 
	 
	Ajustes para conciliar la ganancia (pérdida) [sinopsis]
	 
	 

	 
	 
	 
	(+/-) Ajustes por gastos por impuestos a las ganancias
	$24.876.158
	 

	 
	 
	 
	( + ) Ajustes por gastos de depreciación y amortización
	$42.773.267
	 

	 
	 
	 
	(+/-) Ajustes por deterioro de valor (reversiones de pérdidas por deterioro de valor) reconocidas en el resultado del periodo
	$9.021.833
	 

	 
	 
	 
	(+) Ajustes por provisiones
	$16.724.926
	 

	 
	 
	 
	(+) Ajustes por costos financieros
	$2.239.440
	 

	 
	 
	 
	(+/-) Ajustes por pérdidas (ganancias) de moneda extranjera no realizadas
	$5.603.152
	 

	 
	 
	 
	(+) Ajustes por pérdidas (ganancias) del valor razonable
	$5.783.449
	 

	 
	 
	 
	(+/-) Ajustes por pérdidas (ganancias) del valor razonable
	$5.512
	 

	 
	 
	 
	(-) Ajustes por ganancias no distribuidas de asociadas
	$713.012
	 

	 
	 
	 
	(+/-) Ajustes por pérdidas (ganancias) por la disposición de activos no corrientes
	($3.149)
	 

	 
	 
	 
	(+/-) Otros ajustes para conciliar la ganancia (pérdida)
	($5.770.490)
	 

	 
	 
	 
	Total ajustes para conciliar la ganancia (pérdida)
	$100.541.086
	 

	 
	 
	Flujos de efectivo procedentes de (utilizados en) actividades de operación [sinopsis]
	 
	 

	 
	 
	 
	(+/-) Ajustes por disminuciones (incrementos) en los inventarios
	($49.204.592)
	 

	 
	 
	 
	(+/-) Ajustes por la disminución (incremento) de cuentas por cobrar de origen comercial
	($185.939.995)
	 

	 
	 
	 
	(+/-) Ajustes por disminuciones (incrementos) en otras cuentas por cobrar derivadas de las actividades de operación
	$3.743.298
	 

	 
	 
	 
	(+/-) Ajustes por el incremento (disminución) de cuentas por pagar de origen comercial
	$150.449.993
	 

	 
	 
	 
	(+/-) Ajustes por incrementos (disminuciones) en otras cuentas por pagar derivadas de las actividades de operación
	$33.336.558
	 

	 
	 
	 
	(+/-) Otras entradas (salidas) de efectivo
	($9.377.940)
	 

	 
	 
	 
	Flujos de efectivo netos procedentes de (utilizados en) actividades de operación
	$63.953.270
	 

	 
	 
	Flujos de efectivo procedentes de (utilizados en) actividades de inversión [sinopsis]
	 
	 

	 
	 
	 
	(+) Flujos de efectivo procedentes de la pérdida de control de subsidiarias u otros negocios
	$0
	 

	 
	 
	 
	(-) Flujos de efectivo utilizados para obtener el control de subsidiarias u otros negocios
	$1.221.500
	 

	 
	 
	 
	(+) Otros cobros por la venta de patrimonio o instrumentos de deuda de otras entidades
	$0
	 

	 
	 
	 
	(-) Otros pagos para adquirir patrimonio o instrumentos de deuda de otras entidades
	$253.210
	 

	 
	 
	 
	(+) Otros cobros por la venta de participaciones en negocios conjuntos
	$0
	 

	 
	 
	 
	(-) Otros pagos para adquirir participaciones en negocios conjuntos
	$0
	 

	 
	 
	 
	(+) Importes procedentes de la venta de propiedades, planta y equipo
	$12.942.382
	 

	 
	 
	 
	(-) Compras de propiedades, planta y equipo
	$45.060.650
	 

	 
	 
	 
	(+) Importes procedentes de ventas de activos intangibles
	$12.260.684
	 

	 
	 
	 
	(-) Compras de activos intangibles
	$4.690.493
	 

	 
	 
	 
	(+) Recursos por ventas de otros activos a largo plazo
	$249.073
	 

	 
	 
	 
	(-) Compras de otros activos a largo plazo
	$1.081.538
	 

	 
	 
	 
	(-) Pagos derivados de contratos de futuro, a término, de opciones y de permuta financiera
	$0
	 

	 
	 
	 
	(+) Importes procedentes de subvenciones del gobierno
	$0
	 

	 
	 
	 
	(+) Cobros procedentes de contratos de futuro, a término, de opciones y de permuta financiera
	$336.695
	 

	 
	 
	 
	(+) Dividendos recibidos
	$282.000
	 

	 
	 
	 
	(+) Intereses recibidos
	$602.899
	 

	 
	 
	 
	(+/-) Otras entradas (salidas) de efectivo
	($491.110)
	 

	 
	 
	 
	Flujos de efectivo netos procedentes de (utilizados en) actividades de inversión
	($26.124.768)
	 

	 
	 
	Flujos de efectivo procedentes de (utilizados en) actividades de financiación [sinopsis]
	 
	 

	 
	 
	 
	(+) Importes procedentes de aumento de capital y/o recolocación de acciones
	$1.994.240
	 

	 
	 
	 
	(+) Recursos por cambios en las participaciones en la propiedad en subsidiarias que no dan lugar a la pérdida de control
	$0
	 

	 
	 
	 
	(-) Disminución de capital social y/o readquisición de acciones
	$87.594
	 

	 
	 
	 
	(-) Pagos por cambios en las participaciones en la propiedad en subsidiarias que no dan lugar a la pérdida de control
	$0
	 

	 
	 
	 
	(-) Pagos por otras participaciones en el patrimonio
	$923.568
	 

	 
	 
	 
	(+) Importe procedente del aumento prima por emisión
	$52.548.816
	 

	 
	 
	 
	(-) Disminución de prima por emisión
	$0
	 

	 
	 
	 
	(+) Importes procedentes de préstamos
	$263.659.980
	 

	 
	 
	 
	(-) Reembolsos de préstamos
	$266.837.955
	 

	 
	 
	 
	(-) Pagos de pasivos por arrendamientos financieros
	$26.747.128
	 

	 
	 
	 
	(-) Dividendos pagados
	$22.735.615
	 

	 
	 
	 
	(-) Intereses pagados
	$2.245.087
	 

	 
	 
	 
	(+) Importes procedentes de subvenciones del gobierno
	$0
	 

	 
	 
	 
	(+/-) Otras entradas (salidas) de efectivo
	$9.621.364
	 

	 
	 
	 
	Flujos de efectivo netos procedentes de (utilizados en) actividades de financiación
	$8.247.453
	 

	 
	 
	 
	Incremento (disminución) neto de efectivo y equivalentes al efectivo, antes del efecto de los cambios en la tasa de cambio
	$46.075.955
	 

	 
	 
	Efectos de la variación en la tasa de cambio sobre el efectivo y equivalentes al efectivo [sinopsis]
	 
	 

	 
	 
	 
	(+/-) Efectos de la variación en la tasa de cambio sobre el efectivo y equivalentes al efectivo
	($10.797.404)
	 

	 
	 
	Incremento (disminución) neto de efectivo y equivalentes al efectivo
	$35.278.551
	 

	 
	 
	Efectivo y equivalentes al efectivo al principio del periodo
	 
	$291.259.791


	4. Análisis Técnico


Las especificaciones técnicas de los servicios a contratar se encuentran determinadas de acuerdo a las necesidades identificadas por la Superintendencia, las cuales se enlistan a continuación:
5.1. CONDICIONES GENERALES

1. Definir el plan de implantación del servicio, de acuerdo con los requerimientos establecidos, en los anexos técnicos incluyendo la duración estimada de cada una de las fases: Fase de Implementación del proyecto, fase de empalme con los actuales proveedores de los servicios  de administración de la plataforma tecnológica). Se deben adelantar todas las actividades que sean necesarias para conocer el funcionamiento de la operación de la plataforma tecnológica y del software que se utilizará en la prestación del servicio, dicho plan deberá cumplirse durante la etapa previa al inicio de la prestación del servicio.

2. Los equipos, software y herramientas de oficina como Microsoft deberán ser provistas por el contratista a cada una de las personas que prestarán los servicios objeto de la contratación. 

3. Al día siguiente a la suscripción del acta de inicio del contrato, el Contratista deberá detallar la estrategia y definir las fases propuestas para la implementación del proyecto, así como para el empalme con los actuales proveedores encargados de la prestación de los servicios de la plataforma tecnológica y administración de respaldos (backups). Cabe precisar que el empalme debe realizarse diez (10) días  calendario ,antes de la finalización del contrato actual y el servicio del contratista no podrá empezar a ser tarifado antes de la finalización del contrato actual, previa revisión con el supervisor

4. Todos los servicios ofrecidos deben estar alineados con las mejores prácticas vigentes de tecnología en el marco de referencia de ITIL y COBIT y ajustarse a los procesos definidos en el Sistema de Gestión Integrado de la Entidad. En el caso que éstos cambien o se definan nuevos, el CONTRATISTA deberá adaptar su operación de acuerdo a los nuevos requerimientos de dichos procesos.

5. Seguir los procedimientos establecidos en el proceso de Gestión Tecnológica del Sistema de Gestión Integrado de la SUPERINTENDENCIA, para la administración de incidentes y requerimientos, cambios y problemas, seguridad. De la misma forma seguir los subprocesos del proceso de gestión administrativa en cuanto a los recursos físicos.

6. La gestión de requerimientos, incidentes, cambios y problemas y seguridad deben realizarse a través del aplicativo utilizado por la SUPERINTENDENCIA BMC Remedy.            

2 Módulos para la gestión de Servicios:

3 Cambios

4 Incidentes

5 Ordenes de trabajo

6 Versionamiento 

7 Bases de conocimiento. 

7. Elaborar y entregar mensualmente estadísticas del servicio prestado, las cuales deben contener como mínimo la siguiente información:

a. Estadísticas diarias del servicio

b. Estadísticas mensuales de las fallas de hardware y software más comunes.

c. Estadísticas mensuales de las fallas distribuidas en las diferentes marcas y plataformas. 

d. Estadísticas mensuales de la capacidad de la atención de la demanda de los servicios y análisis de tendencias.

8. Realizar auditorías y definir planes de autogestión de la calidad de los servicios que presta. Los planes deben ser entregados dentro de los informes mensuales de seguimiento a la operación, se debe entregar las evidencias de dichas auditorías y las acciones de mejoramiento realizadas.

9. Realizar reuniones mensuales en las instalaciones de la entidad y cada vez que se considere pertinente, en las mismas se deberán analizar y evaluar nuevos requerimientos, incidentes y tomar medidas preventivas.  Se deberá realizar actas de las reuniones efectuadas.

10. Todo el material, ya sea escrito o digital, originado o preparado en ejecución del objeto contractual y las actividades implícitas será propiedad exclusiva de la SUPERINTENDENCIA y deberá ser entregado al finalizar la prestación del servicio con la respectiva acta de entrega donde se relacione dicho material.

11. El personal que preste los servicios en las instalaciones de la SUPERINTENDENCIA FINANCIERA, debe permanecer identificado con su correspondiente carné.

12. Cualquier cambio en el personal que preste los servicios en las instalaciones de la SUPERINTENDENCIA FINANCIERA, deberá comunicarse a la Subdirección de Operaciones de esta SUPERINTENDENCIA con mínimo treinta (30) días calendario de anticipación. El personal de reemplazo debe cumplir con el perfil solicitado, condiciones que serán verificadas por la entidad.

13. El contratista deberá realizar entrenamiento cruzado al. personal asignados para no afectar la prestación de los servicios en novedades del personal. Cuando se trate de retiros de personal, la vacante puede ser cubierta por una persona entrenada previamente, la cual puede desempeñar el rol asignado máximo por un (1) mes, sin desempeñar otro rol dentro del equipo de trabajo. El entrenamiento cruzado se debe realizar mínimo dos (2) veces al mes sin afectar la prestación del servicio.

14. El perfil del personal ofrecido debe mantenerse durante toda la ejecución del contrato y los cambios sólo obedecerán a fuerza mayor o caso fortuito. Dichos cambios serán evaluados y aprobados por la Superintendencia.

15. Contar con un esquema de recurso humano de reserva, con el fin de atender las novedades administrativas (vacaciones, permisos, renuncias y demás establecidas en los códigos respectivos) del personal que presta los servicios.

16. La Superintendencia podrá solicitar el cambio de personal de acuerdo a sus necesidades

17. Dado el dinamismo propio de las tecnologías de información y comunicaciones, anualmente se revisarán los cambios efectuados en la plataforma tecnológica e  infraestructura tecnológica relacionada en el anexo,  a fin que contratista realice, previa solicitud de los supervisores de la Superintendencia,   los cambios que permitan y garanticen  la prestación de los  servicios contratados.

5.2. SERVICIOS  DE ADMINISTRACIÓN DE LA PLATAFORMA TECNOLÓGICA DE LA SUPERINTENDENCIA

2.1 Prestar, previo empalme con el contratista actual, el servicio de operación y administración de la infraestructura tecnológica de la SUPERINTENDENCIA en primer y segundo nivel, para:

5.2.1.1. Administración de base de datos: Oracle, Informix, SQL y Monitoreo de elementos plataforma.

5.2.1.2. Administración de servidores Unix (Linux Red Hat, HP-UX, Solaris) y VMware

5.2.1.3. Administración de respaldos (Backups) Data Protector - restauraciones, monitoreo de centro de cómputo

5.2.1.4. Administración de servidores de aplicaciones: Jboss, Weblogic, Apache, Java y Open Ldap, entre otros.

5.2.1.5. Administración de la SAN

5.2.1.6. Operador de la Bodega de Datos

5.2.1.7. Administración y Soporte de IBM SPSS, MODELER CAD, Y STATISTICS

5.2.1.8. Administración y soporte de administración de redes HP,CISCO y balanceador CITRIX

5.2.1.9. Administración y soporte de Seguridad de la información

5.2.1.10. Coordinador de cambios y procesamiento de datos

5.2.1.11. Asistente de TI

2.2 Proporcionar el soporte de primer nivel que incluya:
5.2.1.12. Recibir, analizar, atender y resolver los Incidentes reportados, con el propósito de restablecer la normal operación del servicio afectado en el menor tiempo posible y dentro de los niveles de servicio acordados.

5.2.1.13. Gestionar las garantías ante los fabricantes de los distintos equipos propiedad de la Superintendencia.

5.2.1.14. Escalar al nivel jerárquico o funcional, los Incidentes que después de un adecuado análisis no se puedan resolver en el nivel actual.

5.2.1.15. La primera línea de soporte debe reportar los errores con causa no conocida a la segunda línea de soporte, con el objetivo que sea identificada y establecida su solución.

5.2.1.16. Consultar en la base de datos de conocimiento las soluciones documentadas para la solución de los incidentes dentro de los SLAs definidos y efectuar la continua actualización y documentación de los nuevos incidentes que se identifiquen.

5.2.1.17. Si la primera línea de soporte encuentra una solución para un error con causa no conocida, lo debe documentar y reportar a la segunda línea de soporte para que sea adicionada a la base de datos de conocimiento.

2.3 Prestar el soporte de segundo nivel que incluya:
5.2.1.18. Recibir, analizar, atender y resolver los incidentes o problemas escalados desde el primer nivel de atención, con el propósito de restablecer la normal operación del servicio afectado en el menor tiempo posible y dentro de los niveles de servicio contratados.

5.2.1.19. Identificar causas de raíz y origen de los problemas y formular sus soluciones.

5.2.1.20. Investigación y resolución de incidentes y problemas no resueltos por primera línea.
5.2.1.21. Efectuar pruebas orientadas a solución de incidentes y problemas.
5.2.1.22. Mantener actualizada la base de datos de conocimiento definida con la documentación de los errores conocidos y sus soluciones, así mismo, los procedimientos e instructivos requeridos para resolver los incidentes en la primera línea de soporte dentro de los SLAs definidos.

5.2.1.23. Apoyo a primera línea de soporte y de mesa de servicios.

5.2.1.24. Apoyo a funcionarios de la entidad en la solución de incidentes y problemas.

5.2.1.25. Crear, documentar y publicar procedimientos y estándares.

5.2.1.26. Crear, documentar y publicar información de la base de datos de conocimiento.

5.2.1.27. Mantenimiento de la base de datos de conocimiento.

5.2.1.28. Capacitación a los otros niveles de soporte.

5.2.1.29. Monitoreo y seguimiento a incidentes y problemas.

5.2.1.30. Ejecución de cambio de la plataforma administrada

5.2.1.31. Entre otras que sean definidas de mutuo acuerdo entre el contratista y la SUPERINTENDENCIA.
2.4 Realizar los cambios a la infraestructura administrada de acuerdo a la programación que realice y defina la Subdirección de Operaciones y de Sistemas, siguiendo el procedimiento de cambios del proceso de Gestión de Tecnología del Sistema de Gestión integrado de la SUPERINTENDENCIA.

2.5 La SUPERINTENDENCIA se encargará de la inducción del personal asignado, en aspectos relacionados con procedimientos, productos y servicios de la organización, así como de brindar la información que se considere necesaria para la prestación del servicio. 

2.6 Realizar manuales, procedimientos y demás documentación que detalle las actividades de operación de acuerdo a las mejores prácticas vigentes de ITIL y COBIT y procesos definidos en la entidad, garantizando que estos documentos permanezcan actualizados.

2.7 Realizar a través de la herramienta HP BSM el monitoreo, mediciones y documentación sobre el desempeño de los elementos descritos en los anexos, generando propuestas que optimicen su desempeño y el servicio. 

2.8 Para el monitoreo de elementos la entidad cuenta con las siguientes herramientas: 

 
· HP Business Service Management – HP BSM
· HP Sitescope
· HP Real User Monitor
· Hp Network Node Manager
2.9 Todos los recursos deben permanecer en las instalaciones de la SUPERINTENDENCIA en horario laboral. con una hora y cuarto de almuerzo en turnos acordados con el supervisor del contrato a excepción del operador de respaldo (backups) cuyo horario definido es de lunes a sábado de 10:00 p.m. a 6:00 a.m., iniciando la semana el lunes a las 10 p.m. y finalizando el día domingo a las 6 a.m.”; la disponibilidad de todos los administradores y/o recurso debe ser de 7X24 cuando la Superintendencia Financiera lo solicite o por incidentes que se presenten en la infraestructura tecnológica de la Superfinanciera.
5.9.1. La Superintendencia podrá modificar los horarios de permanencia en las instalaciones de la SUPERINTENDENCIA por necesidad del servicio, este horario será definido por el supervisor de contrato en común acuerdo con el contratista.

2.10 ADMINISTRACIÓN Y SOPORTE DE BASES DE DATOS Y MONITOREO

5.9.1. Realizar la administración de los elementos de configuración descritos en el Anexo. Servidores Unix, al igual que aquellos elementos de configuración que se vayan incorporando durante el período de operación del servicio de bases de datos y Bodegas de datos.

5.9.2. Realizar monitoreo, mediciones y documentación sobre el desempeño de los elementos descritos en el Anexo, Servidores Unix, generando propuestas que optimicen su desempeño y el servicio.

5.9.3. Prestar los servicios de Administración, operación y soporte Nivel 1 y Nivel 2 de Bases Datos Oracle 11g, Oracle 12c o de la que disponga la Superintendencia, Informix y SQL Server en las versiones 2008 o superior descritas en el Anexo, Servidores Unix. 

5.9.4. Realizar propuestas y ajustes a las bases de datos para mejorar rendimientos.

5.9.5. Establecer estrategias de copia de seguridad y recuperación. 

5.9.6. Colaborar y apoyar al personal de administración de la Superfinanciera y desarrolladores de aplicaciones. 

2.11 ADMINISTRACIÓN SERVIDORES UNIX  (Linux Red Hat, HP-UX, Solaris) y VMWARE

5.9.1. Realizar la administración de los elementos de configuración descritos en el Anexo, Servidores Unix al igual que aquellos elementos de configuración que se vayan incorporando durante el período de operación del servicio como bodega de datos, comunicaciones unificadas, servidores en RAC, servidores Oracle y servidores de hiperconvergencia.

5.9.2. Realizar monitoreo, mediciones y documentación sobre el desempeño de los elementos descritos en el Anexo, Servidores Unix generando propuestas que optimicen su desempeño y el servicio.    
5.9.3. Prestar los servicios de Administración y soporte Nivel 1 y Nivel 2 para la administración de la plataforma VMware, Unix (Linux Red Hat 6 o superior, HP-UX 11.31 y Solaris 11)
5.9.4. Realizar la inscripción de ServiceRequest en la página de HP Support, Oracle y VMware, realizar el seguimiento requerido en forma continua y obtener la solución a nombre de la SUPERINTENDENCIA.
5.9.5. Realizar seguimiento al desempeño de los productos y realizar los ajustes del caso.

2.12 ADMINISTRACIÓN DE RESPALDOS (BACKUPS) DATA PROTECTOR - RESTAURACIONES Y MONITOREO CENTRO DE CÓMPUTO

5.9.1. Prestar los servicios de monitoreo del centro de cómputo de la SUPERINTENDENCIA, en cual se incluya el monitoreo de sus componentes, temperatura e informes periódicos del estado y escalamiento al personal de la entidad y proveedores.

5.9.2. Prestar los servicios de administración y operación de los respaldos (backups, políticas basadas en HP Data Protector) y Software HP VLT al igual que aquellos elementos de configuración que se vayan incorporando durante el período de operación del servicio como bodega de datos, comunicaciones unificadas, servidores en RAC y servidores Oracle.

5.9.3. Prestar los servicios de administración de respaldos (backups) y monitoreo del centro de cómputo con una (1) persona en sitio en horario de lunes a sábado de 9:00 pm a 6:00 am.

5.9.4. Cumplir con las políticas de seguridad de la entidad y ejecutar las actividades que se describen a continuación:

a. Control y organización de la cintoteca: entregar informes mensuales sobre la misma.

b. Ubicación de los sistemas de archivos y de las agendas a los cuales se les debe hacer backups.

c. Frecuencia de cada una de las copias de respaldo.

d. Procedimientos previos posteriores a cada respaldo.

e. Ventana de tiempo disponible para la realización de las copias de respaldo (ventana de backup)

f. Cantidad de información a respaldar

g. Administración de los medios de respaldo en custodia (Cintas): Entregar los informes diarios, semanales, mensuales y anuales de los despachos y solicitudes realizadas.

5.9.5.  Atender los incidentes, requerimientos y los cambios solicitados a las agendas de respaldo o la infraestructura de respaldo físico y virtual.

2.13 ADMINISTRACIÓN DE SERVIDORES DE APLICACIONES: JBOSS, WEBLOGIC, APACHE Y JAVA

5.9.1. Realizar la administración de los elementos descritos en el Anexo, Jboss y Web Logic, servicios de Apache y procesos o servicios de Java, lo mismo que el directorio Open Ldap al igual que aquellos elementos de configuración que se vayan incorporando durante el período de operación del servicio sobre esta infraestructura como buses de datos, librerías, componentes, XBRL, SOA, servicios de nube, Blockchain, entre otros.

5.9.2. Prestar los servicios de Administración y soporte Nivel 1 y Nivel 2 de:
a. Jboss 7 o superior versiones Enterprise o Comunity

b. Oracle Web logic 11 g o superior

c. Open Ldap

d. Servicios de Apache

e. Servicios o aplicaciones Java en todas las versiones que disponga la SFC

f. Componentes Web, librerías, Web Service y componentes Web que se integren con la plataforma

5.9.3. Realizar el registro de soporte ante Oracle Support, Red Hat o del proveedor de hardware o software que disponga la Superintendencia de los incidentes técnicos que se presenten, realizar el seguimiento requerido en forma continua y obtener la solución a nombre de la SUPERINTENDENCIA.

5.9.4. Realizar seguimiento al desempeño de los productos, realizar publicaciones.

5.9.5. Sugerir procedimientos de tunning y perfomance.

5.9.6. Participar en las actividades de update y migración de servicios.

5.9.7. Realizar diagnósticos de logs.

2.14 ADMINISTRACIÓN DE LA SAN
5.9.1. Realizar la administración de los elementos descritos en el Anexo SAN de la SUPERINTENDENCIA.

5.9.2. Prestar los servicios de Administración y soporte Nivel 1 y Nivel 2 de:
a. Switches de la SAN

b. Sistemas de almacenamiento P6500 y 3-PAR HP
c. Sistema NAS.

d. Sistemas de librería virtual VTL.

e. Sistema de librerías físicas de respaldo.

5.9.3. Realizar la inscripción de ServiceRequest en la página de HP Support, realizar el seguimiento requerido en forma continua y obtener la solución a nombre de la SUPERINTENDENCIA.
5.9.4. Realizar seguimiento al desempeño de los productos y realizar los ajustes del caso.

5.9.5. Definir procedimientos de tunning y perfomance y acordar su ejecución con los administradores de la entidad.

5.9.6. De ser necesario, participar en actividades de update y migración de servicios.

5.9.7. Realizar diagnósticos de logs.

2.15 ADMINISTRACION Y SOPORTE  DE IBM SPSS, MODELER,CAD Y STATISTICS
5.9.1. Ejecutar y mantener las nuevas necesidades de rutas de los diferentes requerimientos para las dependencias de la Superintendencia.

5.9.2. Realizar  nuevas rutas o modificación de las existentes para un mejor desempeño,

5.9.3. Validar y/o apoyar la configuración de JOB (ej. Especificar la notificación de correo electrónico del estado de trabajo).

5.9.4. Planificar Jobs para ejecutarse en determinado tiempo.

5.9.5. Modificación de las propiedades de trabajo existentes. 

5.9.6. Determinar el estado de un trabajo.

5.9.7. Validar bloqueos de usuarios. 

5.9.8. Validar (solucionar) errores de primer nivel presentados: - Acceso a CAD - Ejecución de Jobs - Configuración de Jobs. 

5.9.9. Apoyo de primer nivel con el proveedor (INFORMESE) en temas de soporte en referencia a CAD.

2.16 ADMINISTRACIÓN Y SOPORTE DE REDES INCLUIDO HP-CISCO Y BALANCEADOR CITRIX

5.9.1. Administrar y soportar la infraestructura de red a nivel de los switches de borde, de distribución y centrales de los fabricantes HP, CISCO y demás componentes activos de acuerdo al Anexo de Redes de la entidad.

5.9.2. Administrar y soportar la infraestructura de balanceo de carga CITRIX para las aplicaciones Web de la entidad.

5.9.3. Utilizar las herramientas de administración de redes como HP y Aruba para determinar la carga de red y la estadística del funcionamiento. 

5.9.4. Crear informes y proponer para la mejora de los procesos y sistemas a nivel de redes e i/o de acuerdo a las herramientas y análisis de los logs realizados. 

5.9.5. Verificar que los problemas de redes se manejen según los estándares y los procedimientos predeterminados en las políticas de seguridad de la entidad y de acuerdo al proceso de gestión de tecnología, definido en el sistema de gestión integrado de calidad. 

5.9.6. Implementar las modificaciones de red necesarios y las rutinas de mantenimiento de los equipos activos de la red de la entidad.

5.9.7. Administrar y operar la red de cableado estructurado de la entidad, atendiendo los servicios solicitados respecto a activación o corrección de puntos de red a través de la herramienta de mesa de ayuda de la entidad.

5.9.8. Monitorear las reglas de balanceo en el balanceador de carga de las aplicaciones de la entidad.

5.9.9. Implementar las solicitudes de creación o modificación de reglas de balanceo solicitadas por el personal de la Dirección de TI de la Entidad.

5.9.10. Llevar a cabo la configuración de red predeterminada, la instalación y el mantenimiento de los switches de la red de la entidad HP-CISCO. 

5.9.11. Utilizar los procedimientos y las herramientas de Dataprotector para realizar respaldos de los switches de la red y el balanceador Citrix, mediante la restauración de datos cuando necesario.

5.9.12. Prestar los servicios de Administración, operación y soporte Nivel 1 y Nivel 2 de la Red de la entidad descrita en el Anexo de Red de la entidad y para el balanceador de aplicaciones Citrix. 

5.9.13. Colaborar y apoyar al personal de la Dirección de TI de la SUPERINTENDENCIA y desarrolladores de aplicaciones en los temas relacionados con el diseño, implementación de los temas de Red de la entidad.

2.17 ADMINISTRACIÓN Y SOPORTE DE SEGURIDAD

5.9.1. Gestionar y administrar las soluciones de seguridad informática de la SUPERINTENDENCIA de acuerdo al anexo Infraestructura de Seguridad. 

5.9.2. Implementar los controles de seguridad definidos en el subproceso de seguridad de la información. 

5.9.3. Realizar las actualizaciones de versiones, mantenimientos preventivos y correctivos que se requieran para las componentes de la infraestructura de seguridad como los Firewalls tipo Checkpoint, Avaya, ForcePoint MCAFEE, entre otros.

5.9.4. Prestar los servicios operación y soporte Nivel 1 y Nivel 2 de la Solución de Seguridad de la entidad descrita en el Anexo Infraestructura de Seguridad.

5.9.5. Apoyar la implementación del Modelo de Seguridad y Privacidad de la Información en la Entidad acorde a lo establecido por el Ministerio de Tecnologías de la Información.

5.9.6. Generar indicadores e informes que permitan establecer el estado de las soluciones de seguridad administradas y realizar los ajustes correspondientes.

5.9.7. Brindar apoyo presencial en contención o recuperación ante incidentes de seguridad o ante fallas en la infraestructura de seguridad en el momento que se requiera.
2.18 ASISTENTE DE TI 

5.9.1. Utilizar Project para la planificación, la programación y el seguimiento de los proyectos de TI.  

5.9.2. Crear archivos de proyecto, y recopilar y distribuir informes de los mismos sobre su estado y avance integrados a los sistemas de control de contratos, de presupuesto e inventarios de la SUPERINTENDENCIA. 

5.9.3. Proporcionar servicios administrativos a los comités de seguimiento de TI, a los equipos de garantía del proyecto y a las reuniones de control de calidad.  

5.9.4. Acordar el enfoque de proyecto con las partes interesadas, elaborar planes realistas (incluidos planes de calidad, riesgo y comunicaciones) y realizar un seguimiento de las actividades en relación con la programación del proyecto, gestionar la participación de las partes interesadas según corresponda. 

5.9.5. Llevar un control de los costes, plazos y recursos utilizados en los proyectos de TI e informar a los supervisores y dirección de TI cuando estos se apartan de las obligaciones acordadas en el contrato. 

5.9.6. Verifcar que dichos avances y pagos se refleje en los informes periódicos de los contratos en el sistema Orion, tanto a nivel físico como presupuestal. 

5.9.7. Revisar que los proyectos propios se cierren oficialmente por parte del supervisor, se realicen los informes finales y que, donde corresponda, revisar posteriormente y registrar las lecciones aprendidas en el sistema de gestión de calidad.

2.19 COORDINADOR DE CAMBIOS DE TI Y PROCESAMIENTO DE DATOS

5.9.1. Coordinar el procedimiento de cambios de TI de la Dirección de Tecnología, registrando los cambios planeados y asignando las actividades necesarias para llevarlos a cabo.

5.9.2. Realizar un control de los pagos programados y ejecutados de los contratos de TI de la Dirección de Tecnología.

5.9.3. Procesar los datos requeridos de acuerdo al proceso de Gestión de Tecnología.

2.20 EQUIPO DE TRABAJO

5.9.1. Presentar las hojas de vida a la firma del acta de inicio para su verificación del personal técnico que preste los servicios  de administración de la plataforma, asignado en las instalaciones de la SUPERINTENDENCIA que deben tener el siguiente perfil:

	Rol
	Perfil

	ADMINISTRACIÓN Y SOPORTE DE BASES DE DATOS
	a. Formación académica en Ingeniería de Sistemas, Electrónica o Telecomunicaciones

b. Conocimientos en soporte, administración y mantenimiento de bases de datos Oracle RAC 11g y/o versión superior, Informix 11 o superior, SQLServer 2008 o superior

c. Conocimientos en Sistemas Operativos de servidores Unix y Windows

d. Con certificación OCA en Administración de bases de Datos Oracle versión 11g o superior.

e. Curso certificado de Oracle en Administración de RAC  en  Oracle 11g o superior

f. Curso certificado de Informix en Administración Informix Workgroup Server versión 10 o superior.

g. Con mínimo tres (3) años de experiencia acumulada comprobable en la administración de bases de datos Oracle RAC 11g y/o versión superior, Informix 11 o superior, y SQL Server 2000, SQL Server 2008 o versión superior.

h. Conocimientos en soporte, administración y mantenimiento de la herramienta de monitoreo HP Sitescope.



	ADMINISTRACIÓN DE UNIX – LINUX
	i. Formación académica Ingeniería de Sistemas, Electrónica o Telecomunicaciones

j. Experiencia certificada en soporte, administración y mantenimiento de sistema operativos Unix (Linux Red Hat 6 o superior, HP-UX 11.31, Solaris 11) y VMware 6.

k. Conocimientos en sistemas de almacenamiento SAN  

l. Mínimo tres (3) años de experiencia acumulada en administración avanzada, que incluyan el soporte, administración y mantenimiento de sistemas operativos Unix (Linux Red Hat 6 o superior, HP-UX 11.31,  Solaris 11) y VMware.

	ADMINISTRACIÓN DE RESPALDOS (BACKUPS)  - RESTAURACIONES Y MONITOREO CENTRO DE CÓMPUTO
	m. Formación académica en Ingeniería de Sistemas, Electrónica o Telecomunicaciones

n. Mínimo un (1) año de experiencia certificada en la operación de Data Protector versión 9 o superior.
o. Experiencia en la gestión de Librerías Físicas y Virtuales de almacenamiento de respaldos.
p. Experiencia certificada en el software Data Protector versión 9 o superior

	ADMINISTRACIÓN Y SOPORTE PARA SERVIDORES DE APLICACIONES
	q. Formación académica Ingeniería de Sistemas, Electrónica o Telecomunicaciones.

r. Mínimo tres (3) años de experiencia acumulada en implementación y administración en Jboss EAP 7, Weblogic 12, Apache y java 1.4 o superior

s. Conocimientos en publicación, configuraciones y migración de Jboss

t. Conocimientos en administración y configuración de Jboss EAP,  Open Ldap y Java

u. Conocimientos en configuración de alta disponibilidad de Apache, Jboss,   data-source, Gestión de la seguridad

v. Conocimientos en j2ee y java, acreditar experiencia de mínimo tres (3) años.

w. Conocimientos en http server

x. Conocimientos en Linux

	ADMINISTRACIÓN Y SOPORTE DE LA SAN
	y. Formación académica Técnica, Tecnológica o Ingeniería de Sistemas, Electrónica o Telecomunicaciones

z. Mínimo tres (3) años de experiencia acumulada en administración de SAN basada en brocade y HP.

aa. Conocimientos en configuraciones y actualizaciones de SAN

ab. Conocimientos en administración y configuración de Switches y Almancenamientos SAN.



	OPERADOR Y SOPORTE DE BODEGA DE DATOS
	ac. Formación académica en Ingeniería de Sistemas, Electrónica o Telecomunicaciones

ad. Conocimientos en soporte, administración y mantenimiento de bodega de datos Teradata u otra reconocida en el mercado

ae. Conocimientos de Sistemas Operativos Linux Red Hat, Suse

af. Con conocimientos certificados en Teradata

ag. Mínimo dos (2) años de experiencia acumulada comprobable en la administración de bodega de datos Teradata

ah. Conocimiento en SQL

ai. Conocimiento en herramientas Microsoft Office.

	SOPORTE DE SPSS INLCUIDO MODELER CAD Y STATISTICS
	aj. Formación académica en Ingeniería, Administrador de Empresas, economista y/o carreras afines. 

ak. Conocimientos de bases de datos, SQL, 

al. Conocimiento script de BD

am. Capacitación en SPSS Statistics, SPSS Modeler, lenguaje R

an. Conocimiento en navegadores Web.

	ADMINISTRACIÓN Y SOPORTE DE ADMINISTRACIÓN DE REDES HP-CISCO
	ao. Formación académica en Ingeniería de Sistemas, Electrónica o Telecomunicaciones

ap. Conocimientos en soporte, administración y mantenimiento de redes con infraestructura HP y CISCO.

aq. Conocimientos de Sistemas Operativos de switches HP, Aruba y Cisco.

ar. Con certificación en HP switching.

as. Mínimo dos (2) años de experiencia acumulada comprobable en la administración de redes LAN, WAN y WIFI.

at. Experiencia en Soporte y Administración en Cableado Estructurado.
au. Experiencia en Soporte Usuario Final en IPv6.

av. Conocimiento en herramientas Microsoft Office.

	ADMINISTRACIÓN Y SOPORTE DE SEGURIDAD
	aw. Formación académica en ingeniería, Telecomunicaciones, o Electrónica.

ax. Experiencia mínima de 3 años en administración de infraestructura de seguridad.

ay. Conocimiento de soluciones de seguridad informática tales como Firewalls, Proxy, IPS, Vulnerabilidades y Seguridad EndPoint.

az. Curso de certificación en Administración de Firewalls Checkpoint.

	COORDINADOR DE DE CAMBIOS Y PROCESAMIENTO DE DATOS
	ba. Formación académica en tecnologías de la información o las comunicaciones.

bb. Experiencia certificada en operación de procesamiento de datos por mínimo dos clientes con conocimiento básicos de Unix y SQL.

bc. Certificado ITIL básico.

bd. Conocimiento en herramientas Microsoft Office.

be. Conocimiento básicos en Microsoft Project.

	ASISTENTE DE TI
	bf. Formación académica en Ingeniería, Administración o Economía.

bg. Conocimientos en administración de proyecto de Tecnología de la información.

bh. Conocimientos certificados en Project u otro software de administración de proyectos.

bi. Mínimo dos (2) años de experiencia acumulada comprobable administración de proyectos de TI.

bj. Conocimiento en herramientas Microsoft Office.


5.9.2. Cada rol debe ser desempeñado por una persona distinta y en caso de ser necesario  y a solicitud del supervisor podràn ser cambiadas según los perfiles solicitados.

	
	ANEXO No. 1  INFORMACIÓN GENERAL GRUPO DE PLATAFORMA T.I.



	
	1. SERVICIOS ATENDIDOS POR PLATAFORMA T.I.
	 
	 

	
	Los servicios atendidos por el grupo de plataforma para funcionarios y contratistas, en los último 12 meses son:



	 
	Mes
	No. Servicios
	 
	
	 
	 
	 

	 
	ENERO 2017
	43
	 
	
	 
	 
	 

	
	FEBRERO 2017
	48
	
	
	
	
	

	
	MARZO 2017
	73
	
	
	
	
	

	
	ABRIL 2017
	75
	
	
	
	
	

	
	MAYO 2017
	58
	
	
	
	
	

	
	JUNIO 2017
	47
	
	
	
	
	

	
	JULIO 2017
	49
	
	
	
	
	

	
	AGOSTO 2017
	56
	
	
	
	
	

	
	SEPTIEMBRE 2017
	60
	
	
	
	
	

	
	OCTUBRE 2017
	61
	
	
	
	
	

	
	NOVIEMBRE 2017
	63
	
	
	
	
	

	
	DICIEMBRE 2017
	67
	
	
	
	
	

	 
	ENERO 2018
	40
	 
	
	 
	 
	 

	
	FEBRERO 2018
	41
	
	
	
	
	

	
	MARZO 2018
	58
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	2. ACUERDOS OPERATIVOS NIVEL DE SERVICIO
	 
	 

	ACUERDOS OPERATIVOS NIVEL DE SERVICIO:
	 
	 
	
	 
	 
	 

	
	Los acuerdos de tiempo de atención de los servicios están vinculados a las categorías de  cada servicio.
	 
	 

	
	Cada categoría tiene un impacto, urgencia y prioridad, la cual determina el tiempo de solución.
	 
	 

	 
	 
	 
	 
	
	 
	 
	 

	 
	
	URGENCIA
	 

	 
	Nombre
	
	Descripción
	 

	 
	Crítico
	
	Interrupción severa del negocio – La unidad del negocio es incapaz de operar
	 

	 
	Alto
	
	Interrupción significativa del negocio – Un usuario o grupo crítico es incapaz de operar
	 

	 
	Medio
	
	Interrupción menor en el negocio – Un usuario es incapaz de operar 
	 

	 
	Bajo
	
	Interrupción menor – Un usuario o un grupo reportan incidentes que se pueden atender a través de una solución temporal o que no afectan de forma directa al negocio
	 

	 
	 
	 
	 
	
	 
	 
	 

	 
	
	IMPACTO
	 

	 
	Nombre
	Descripción

El servicio interrumpido para  operaciones críticas 

El servicio interrumpido Involucra un grupo de usuarios, interrumpe operación normal

Interrumpe totalmente la operación de un usuario, interrumpe operación normal

Afecta un servicio del usuario o es intermitente

No afecta el servicio (Requerimiento de información, de capacitación, etc.)
	 

	 
	Crítico
	
	 

	 
	Alto
	
	 

	 
	Medio
	
	 

	 
	Bajo
	
	 

	 
	Ninguno
	
	 

	 
	 
	 
	 
	
	 
	 
	 

	 
	
	PRIORIDADES
	 

	 
	Prioridad
	
	Tiempo de respuesta
	 

	 
	Prioridad 1
	
	1  hora
	 

	 
	Prioridad 2
	
	2 horas
	 

	 
	Prioridad 3
	
	4 horas
	 

	 
	Prioridad 4
	
	8 horas
	 

	 
	Prioridad 5
	
	12 horas
	 

	 
	 
	 
	 
	
	 
	 
	 

	CUMPLIMIENTO

Se mide con la atención de las solicitudes registradas en la herramienta de la mesa de ayuda en el tiempo establecido/ comparado con el total de solicitudes realizadas
	 
	 
	
	 
	 
	 

	 
	 
	 
	 
	 
	

	Tabla de Penalidades
	

	Nivel
	Porcentaje
	Descuento sobre el pago mensual

	Satisfactorio
	Mayor o igual 90%
	0%

	Aceptable
	Mayor o igual al 80% y menor al 90%
	3%

	Inaceptable
	Menor al 80%
	5%


RELACION CUADROS PLATAFORMA TECNOLOGICA 

CUADRO 1. PLATAFORMA TECNOLÓGICA SUPERINTENDENCIA FINANCIERA DE COLOMBIA 

a. AMBIENTE TECNOLÓGICO



A continuación, se describe en forma resumida el ambiente tecnológico de la Superintendencia Financiera de Colombia:

a. PRODUCTOS Y CONCEPTOS


La Superintendencia basa su ambiente tecnológico en los siguientes productos y conceptos:

a. Arquitectura Abierta.

b. Sistema Operacional Unix (HP-UX 11.31, Linux Red Hat 6.9 y Solaris 10, 11) en los equipos de cómputo centrales o servidores de datos y Windows Server 2008, Windows Server 2012 y 2016 en los servidores de automatización de oficina. 

c. Base de datos ORACLE e Informix para el manejo de los datos corporativos y el ambiente de desarrollo y SQL server para aplicaciones administrativas. 

d. Red de área local Ethernet en alta disponibilidad.

e. TCP/IP para conexión de los equipos de escritorio a los servidores.

f. Sistema de almacenamiento y respaldo basado en SAN.

g. Ambiente cliente-servidor, utilizando JDeveloper, Java y PowerBuilder para desarrollo de aplicaciones bajo Windows y ambiente de tres capas bajo Jboss para aplicaciones Web .

h. Lenguajes de programación, herramientas ORACLE, PowerBuilder, C, ProC, PL/SQL y Java.

i. MsOffice (Word, Excel, Power Point, Project, Outlook) para automatización de oficina, licencias de equipo de escritoria .

j. Herramientas de análisis de datos con SPSS, de auditoría para inspecciones in-situ como COBIT y COGNOS.

k. Firefox, Google Chrome e Internet Explorer como Browser.

l. Windows Server para autenticación de funcionarios y OpenLdap para autenticación de entidades y Exchange Server para correo electrónico.

m. McAfee antivirus instalado en el servicio de correo y servidores MS Windows Server y estaciones de trabajo con Windows. Firewalls para la zona Internet y la red interna, Sistemas de Acceso Remoto y detector de intrusos. Tercerización para el canal Web, de la Bolsa de Valores, del Banco de la República, Deceval y RAVEC.

b. SERVIDORES


· SERVIDORES BASES DE DATOS

A continuación, se relacionan los equipos servidores, con sus principales características, las aplicaciones que soportan.

La Superintendencia cuenta con una plataforma computacional, basada en servidores tipo RISC,  e Intel, con el siguiente software:

	TIPO
	MARCA
	SISTEMA OPERACIONAL
	BASES DE DATOS / OTRO SOFTWARE

	Servidor
	Oracle Sparc T4-2
	Solaris 11.3
	Oracle RAC 11.2.0.3, ADFI, CONT, CART, RIESFIN, VALORES, FOREST, TRAM, PORTAL, PROYSFC, DBSER, ASM

.

	Servidor
	Oracle Sparc T4-2
	Solaris 11.3
	

	Servidor
	Oracle Sparc T4-2
	Solaris 11.3
	

	Servidor
	Oracle Sparc T4-1
	Solaris 11.3
	Oracle 11.2.0.3, Desarrollo, Pruebas, RMAN

	Servidor
	Oracle Sparc T5-2
	Solaris 11 (LDOM Solaris 10)
	IBM Informix Dynamic Server Version 12.10.FC6WE

	Servidor
	Oracle Sparc T5-2
	Solaris 11 (LDOM Solaris 10)
	IBM Informix Dynamic Server Version 12.10.FC6WE

	Servidor
	Oracle M4000
	Solaris 10
	IBM Informix Dynamic Server Version 12.10.FC6WE

	Servidor
	Oracle M4000
	Solaris 10
	IBM Informix Dynamic Server Version 12.10.FC6WE

	Servidor
	HP BL860c i2
	Dos (2) Servidores con HP-UX 11.31
	Data Protector 9.0.7

	Appliances
	Teradata
	Dos (2) Servidores, Almacenamiento
	Linux


Los servidores de Base de datos ORACLE en Solaris 11 están en Clúster de Oracle RAC.

SISTEMA DE CARTERA, CONTABLE, PORTAL, REGISTRO,

SIR-CAMEL Y SISTEMA 9 
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DC1WN217.superfinanciera.loc DC1WN217.superfinanciera.locContrrolador de Dominio  8 2 4 6196vm1esx56.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2008 R2 (64-bit)

DC2WN35.SFINANCIERA.VIG DC2WN35.SFINANCIERA.VIGContrrolador de Dominio  Entidades V. 4 4 1 5120vm1esx149.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2003 Standard (32-bit)

EX1WN66.superfinanciera.loc EX1WN66.superfinanciera.loc Servidor de Archivos y DHCP 4 4 1 6144vm1esx54.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2008 (64-bit)

ex1wn67.superfinanciera.loc ex1wn67.superfinanciera.loc Servidor de Archivos y DHCP 4 4 1 6144vm1esx54.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2008 (64-bit)

SO1WN76.superfinanciera.loc SO1WN76.superfinanciera.loc Ejecutables SOA y Trident 4 4 1 4096vm1esx42.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2003 Standard (32-bit)

VMEX_AzureAD az1wn101.superfinanciera.loc Maquina sincronizacion AD Offcie365 4 4 1 6144vm1esx149.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2012 (64-bit)

VMEX_CAS01 ex1wn158.superfinanciera.loc Exchange 2013 Hub/CAS 2 2 1 16384vm1esx70.superfinanciera.loc

ProLiant BL460c Gen8

Microsoft Windows Server 2012 (64-bit)

VMEX_CAS02 ex1wn159.superfinanciera.loc Exchange 2013 Hub/CAS 2 2 1 16384vm1esx73.superfinanciera.loc

ProLiant BL460c Gen8

Microsoft Windows Server 2012 (64-bit)

VMEX_MAIL02 EX1WN236.superfinanciera.locExchange 2010 Mailbox-Historicos 8 8 1 24576vm1esx73.superfinanciera.loc

ProLiant BL460c Gen8

Microsoft Windows Server 2012 (64-bit)

VMEX_MBX01 ex1wn160.superfinanciera.loc Exchange 2013 Mailbox 4 2 2 32768vm1esx57.superfinanciera.loc

ProLiant BL460c Gen8

Microsoft Windows Server 2012 (64-bit)

VMEX_MBX02 ex1wn161.superfinanciera.loc Exchange 2013 Mailbox 4 2 2 32768vm1esx70.superfinanciera.loc

ProLiant BL460c Gen8

Microsoft Windows Server 2012 (64-bit)

VMFED_DM FE1WN100.superfinanciera.locFED de consulta 4 4 1 8192vm1esx149.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2008 R2 (64-bit)

VMREM_ARS01 rm1wn137.superfinanciera.loc BMC Remedy -ARSystem 4 4 1 8192vm1esx93.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2012 (64-bit)

VMREM_ARS02 rm1wn138.superfinanciera.loc BMC Remedy -ARSystem 4 4 1 8192vm1esx60.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2012 (64-bit)

VMREM_ARSSR rm1wm32.superfinanciera.loc BMC Remedy AR System Smart Report 4 2 2 16384vm1esx56.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2012 (64-bit)

VMREM_MT01 rm3wn37 BMC Remedy -Midtier 4 4 1 8192vm1esx47.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2012 (64-bit)

VMREM_MT02 rm3wn38 BMC Remedy-Mdtier 4 4 1 8192vm1esx43.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2012 (64-bit)

VMRM_ARpru ar1wn105.superfinanciera.loc BMC Remedy amibiente QA 4 4 1 8192vm1esx45.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2012 (64-bit)

VMRM_ASR RM1WN104.superfinanciera.locBMC Remedy AR antigua version 4 4 1 8192vm1esx47.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2008 R2 (64-bit)

VMRM_MT RM1WN105.superfinanciera.locBMC Remedy MT antigua version 2 2 1 4096vm1esx56.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2008 R2 (64-bit)

VMSVR_BES2 BES1WN3.superfinanciera.loc Maquina para acceso a CU - Carvajal 4 4 1 4096vm1esx43.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2008 R2 (64-bit)

VMSVR_Biblioteca bi1wn133 Biblioteca 4 2 2 6144vm1esx149.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2012 (64-bit)

VMSVR_BPMagent bpm1wn222.superfinanciera.locMonitoreo BSM - Agente BPM 4 2 2 4096vm1esx42.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2012 (64-bit)

VMSVR_BSM BSM1WN204.superfinanciera.locMonitoreo BSM  4 4 1 12288vm1esx43.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2008 R2 (64-bit)

VMSVR_CAD7 cad1wn102.superfinanciera.loc C&D 4 4 1 8192vm1esx60.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2012 (64-bit)

VMSVR_CLFS1 fs1wn193.superfinanciera.loc Cluster File Server 4 4 1 12288vm1esx45.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2012 (64-bit)

VMSVR_CLFS2 fs1wn194.superfinanciera.loc Cluster File Server 4 4 1 16384vm1esx60.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2012 (64-bit)

VMSVR_Corresp CO1WN196.superfinanciera.locMega-Version Antigua 2 2 1 4096vm1esx54.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2008 R2 (64-bit)

VMSVR_DALI DALI1WN122.superfinanciera.locTarificador  Telefonico 4 4 1 4096vm1esx47.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2008 R2 (64-bit)

VMSVR_DAM dam1wn165.superfinanciera.locDatos Abiertos MINTIC 4 2 2 6144vm1esx149.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2012 (64-bit)

VMSVR_DataProtectorIS sb1w2k29.superfinanciera.loc Dataprotector 4 4 1 4096vm1esx61.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2008 R2 (64-bit)

VMSVR_DC dc1wn69.superfinanciera.loc Contrrolador de Dominio  PDC 2 2 1 4096vm1esx54.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2008 (64-bit)

VMSVR_DC1 DC1WN215.superfinanciera.locContrrolador de Dominio  Secundario 4 4 1 6144vm1esx45.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2008 R2 (64-bit)

VMSVR_DC2WN37 DC2WN37.SFINANCIERA.VIGContrrolador de Dominio  Secundario E;V/Radius 4 4 1 8192vm1esx43.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2012 (64-bit)

VMSVR_DEXON DEX1WN151.superfinanciera.locDexon 4 4 1 8192vm1esx61.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2008 R2 (64-bit)

VMSVR_Digiturno dgt1wn102.superfinanciera.loc Digiturno 4 2 2 8192vm1esx42.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2012 (64-bit)

VMSVR_HPJetAdmin ja1wn154.superfinanciera.loc Software de Impresión HP 4 4 1 6144vm1esx61.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2008 R2 (64-bit)

VMSVR_IMC imc200wn20 Redes 4 2 2 32768vm1esx56.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2012 (64-bit)

VMSVR_IMPRE PR1WN107.superfinanciera.locServidor de Impresión centralizada 2 2 1 4096vm1esx45.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2008 R2 (64-bit)

VMSVR_IPS1 NSP1WN191.superfinanciera.locMcAfee IPS 4 4 1 8192vm1esx93.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2008 R2 (64-bit)

VMSVR_McAePO epo1wn162.superfinanciera.loc McAfee EPO new 4 2 2 16384vm1esx93.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2012 (64-bit)

VMSVR_Mega me1wn52.superfinanciera.loc MEGA - Arquitectura Empresarial 4 4 1 8192vm1esx149.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2012 (64-bit)

VMSVR_Metrics met1wn21.superfinanciera.loc Metrics - BI 4 2 2 4096vm1esx60.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2012 (64-bit)

VMSVR_ORION ORI1WN65.superfinanciera.locOrion 4 4 1 6144vm1esx56.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2008 R2 (64-bit)

VMSVR_Orion_Desa ori1wn197.superfinanciera.loc Orion Desarrollo 4 4 1 6144vm1esx54.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2008 R2 (64-bit)

VMSVR_RightFax10 rfax1wn139.superfinanciera.locRightaFax 4 2 2 6144vm1esx43.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2012 (64-bit)

VMSVR_RUME RUM1WN242.superfinanciera.locMonitoreo BSM RumEngine 4 4 1 6144vm1esx45.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2008 R2 (64-bit)

VMSVR_SGI iso1wn74.superfinanciera.loc SGI- Isolucion 4 2 2 6144vm1esx42.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2012 (64-bit)

VMSVR_Sitescope SS1WN138.superfinanciera.loc Monitoreo Sitescope 4 4 1 4096vm1esx42.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2008 R2 (64-bit)

VMSVR_SPSS SPS1WN152.superfinanciera.locSPSS & Modeler 4 4 1 8192vm1esx45.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2008 R2 (64-bit)

VMSVR_SQL2K8 SQ1WN123.superfinanciera.locSQL Server 2008 R2  4 4 1 8192vm1esx54.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2008 R2 (64-bit)

VMSVR_SQL2k8r2 sq1wn151.superfinanciera.loc SQL Server 2008 R2  4 4 1 8192vm1esx45.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2012 (64-bit)

VMSVR_SQLEPO sq1wn101.superfinanciera.loc SQL Server EPO 8 2 4 16384vm1esx42.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2008 R2 (64-bit)

VMSVR_Websense1 ws1wn01.superfinanciera.loc Filtro de Contenido 4 4 1 8192vm1esx60.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2012 (64-bit)

VMSVR_WSUS1 wu1wn71.superfinanciera.loc Consola de WSUS 4 2 2 8192vm1esx47.superfinanciera.loc

ProLiant BL460c G7

Microsoft Windows Server 2012 (64-bit)


· AMBIENTE DE VIRTUALIZACIÓN 
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d. Servidores Intel Windows

Actualmente la plataforma de Windows Server se encuentra virtualizada en un ambiente VMware versión 6.0, compuesta por diez (10) servidores físicos HP Proliant HPBL460C G7 y tres (3) servidores físicos HP Proliant HPBL460C G8 con la siguiente configuración (2 proc, Six Core Intel Xeon, 2.9 Mhz, RAM 96GB, Disco Duro SAS (2) 146GB RAID1 , Ethernet FlexNIC 10 GB), y se tiene dos (2) cluster DC-SFC01-CLS-WIN-T1 y DC-SFC01-CLS-WIN-T2. Se tienen alrededor de 50 máquinas virtuales creadas, las cuales se relacionan a continuación:
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· Servidores Intel Linux

Actualmente la plataforma de Linux se encuentra  virtualizada en un ambiente VMware versión 6.0, compuesta por ocho (8) servidores físicos HP Proliant HPBL460C G7 y once (11) servidores físicos HP Proliant HPBL460C G8 (2 proc, Six Core Intel Xeon, 2.9 Mhz, RAM 96GB, Disco Duro SAS (2) 146GB RAID1 , Ethernet FlexNIC 10 GB, y tres cluster. Se tienen alrededor de  69 máquinas virtuales creadas, las cuales se relacionan a continuación:

Cluster DC-SFC01-CLS-LNX-T1
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Cluster DC-SFC01-CLS-LNX-T2
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Cluster DC-SFC01-CLS-LNX-T3
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[image: image10.png]Host Name Guest 0S Memory Size CPU Count APLICACION
vmiesx44 superfinanciera.loc _|rhelx86_64 des_ prubi3liz2 Red Hat Enterprise Linux 5 (64-bit) 8192 M| 2|Pruebas OAS
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vm1esx59 superfinanciera.loc _|rhelx86_64_des po1li148 Red Hat Enterprise Linux 6 (64-bit) 12288 M| 2|Desarrollo LDAP.
vm1esx59 superfinanciera.loc _|rhelx86_64_des po1li18s Red Hat Enterprise Linux 6 (64-bit) 12288 M| 2|Pruebas Portal
vmlesx41 superfinanciera.loc _|rhelx86_64_des po1li27 Red Hat Enterprise Linux 6 (64-bit) 12288 M| 2|Desarrollo Portal
vm1esx59 superfinanciera.loc _|rhelx86_64_des po1li79 Red Hat Enterprise Linux 6 (64-bit) 12288 M| 2|Desarrollo File Server
vmlesx64 superfinanciera.loc _|rhelx86_64_des po3li7o Red Hat Enterprise Linux 6 (64-bit) 12288 M| 2|Desarrollo Apache
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vmlesx64.superfinanciera.loc__|rhelx86_64_srv_jbos1lio5 Red Hat Enterprise Linux 6 (64-bit) 49152 MB 6|Pruebas Forest





Cluster DC-SFC01-CLS-CU-T1
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c. SISTEMA SAN





Para almacenar los datos y las imágenes de los documentos de archivo y correspondencia, y disponer del respaldo de los mismos, la Superintendencia cuenta con la siguiente red SAN: 
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La red SAN se compone de los siguientes elementos:

	MARCA Y MODELO
	DESCRIPCIÓN
	CANT.

	Switches Brocade
	De 64 puertos cada uno.
	2

	EVA P6500
	Sistema de almacenamiento 2C16D con capacidad de 96TB.
	1

	EVA 3-PAR
	Sistema de almacenamiento  con capacidad de 20TB.
	1

	MSL5026
	Librerías de respaldo de 2 Drivers cada una.
	2

	MSL6060
	Librerías de respaldo de 4 Drivers cada una.
	1

	MSL4048
	Librerías de respaldo de 2 Drivers cada una.
	1

	HP VLS12200
	Librería virtual
	1

	HP X3800
	NAS
	1


d. RED DE DATOS


La red LAN de la Superintendencia Financiera está compuesta por dos (2) Switches CORE DE DISTRIBUCION HP 10508, dos (2) Switches de  GRANJA DE SERVIDORES CISCO NEXUS 5548 con puertos de Fibra Óptica y cuatro (4) Switches Extender con puertos UTP, cuatro (4) Switches en stack HP 5130 24G POE dos (2) para el área de Conexiones WAN y dos (2) para el Centro de Monitoreo, cuarenta y uno (41) Switches de Borde HP 5130-48P-POE de 48 puertos para UTP los cuales están conectados a los Switches de CORE DE DISTRIBUCION HP 10508 por dos (2) enlaces de fibra multimodo mediante la agregación de enlaces para un Ancho de Banda de 20G, dos (2)  Controladoras Wireless Aruba 7220 Mobility Controller y el sistema de Gestion,  como se muestra en los siguientes elementos


Elementos de la Solución:
Core LAN

[image: image13.emf]
Accesos LAN:

[image: image14.emf]
Controladoras Wireless: [image: image15.emf]
· ORGANIZACIÓN LOGICA DE LA RED.

La organización lógica de la red actualmente está con la infraestructura HP Y CISCO. Los equipos CORE DE DISTRIBUCION HP 10508HP están conectados como una sola entidad lógica en modo activo / activo esto permite lo siguiente:

· Eliminación de Loops en Acceso y Core de la Red.

· Topología controlada a través de SpanningTree, mediante el protocolo Standard MSTP.
· Topología Redundante de Conectividad desde los accesos, operando en modo activo / activo, mediante la agregación de enlaces.
· Ancho de Banda desde los accesos de 20G.

· Ancho de Banda desde ToR(Nexus) 40G en modo activo / activo.
Los equipos de GRANJA DE SERVIDORES CISCO NEXUS 5548 los cuales se interconectará con los CORE DE DISTRIBUCION HP 10508HP por cuatro (4) enlaces de fibra óptica a 10G cada uno para un Ancho de Banda de 40G activo /activo. Como también las dos Controladoras Wireless Aruba 7220 Mobility Controller se interconectará con los CORE DE DISTRIBUCION HP 10508HP por dos (2) enlaces de fibra óptica a 10G cada uno para un Ancho de Banda de 20G activo / pasivo. Como se puede observar en la gráfica de la Topología General:
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A continuación, se muestra el esquema lógico actual de enrutamiento de las diferentes VLANs cómo opera la red en la actualidad.

Diseño Lógico de Red LAN:

[image: image17.emf]
Diseño de Red Wireless - Arquitectura General:
Diseño de Red Wireless - Arquitectura General de Servicios:[image: image18.emf]
e. ELEMENTOS QUE CONFORMAN LA RED

EQUIPOS ACTIVOS CISCO_NEXUS QUE INTEGRAN LA INFRAESTRUCTURA TECNOLOGICA DE REDES DE LA SUPERINTENDENCIA.

	EQUIPOS ACTIVOS CISCO - NEXUS

	DESCRIPCIÓN
	Cantidad
	SERIAL
	UBICACIÓN FÍSICA
	FUNCIÓN DEL ELEMENTO
	MODALIDAD DE SERVICIO DEL FABRICANTE
	VENCIMIENTO CONTRATO GARANTIA
	NO. DE SERIE DEL SERVICIO DE SOPORTE FIJO
	PROVEEDOR
	CONTRATO

	SWITCH CISCO N5K-C5548UP-FA
	1
	SSI16380A06
	Centro de Cómputo
	Conexión Servidores
	Smart Net Total Care  24x7x4 
	30-nov-18
	95569720
	NewNet S.A.
	SF.3-038-2016

	SWITCH CISCO N5K-C5548UP-BUN
	1
	SSI16380DWS
	Centro de Cómputo
	Conexión Servidores
	Smart Net Total Care  24x7x4 
	30-nov-18
	95569720
	NewNet S.A.
	

	SWITCH CISCO N2K-C2248TP-BUN
	1
	SSI163901M4
	Centro de Cómputo
	Conexión Servidores
	Smart Net Total Care  24x7x4 
	30-nov-18
	95569720
	NewNet S.A.
	

	SWITCH CISCO N2K-C2248TP-BUN
	1
	SSI163901LZ
	Centro de Cómputo
	Conexión Servidores
	Smart Net Total Care  24x7x4 
	30-nov-18
	95569720
	NewNet S.A.
	

	SWITCH CISCO N2K-C2248TP-BUN
	1
	SSI163905NV
	Centro de Cómputo
	Conexión Servidores
	Smart Net Total Care  24x7x4 
	30-nov-18
	95569720
	NewNet S.A.
	

	SWITCH CISCO N2K-C2248TP-BUN
	1
	SSI1639019K
	Centro de Cómputo
	Conexión Servidores
	Smart Net Total Care  24x7x4 
	30-nov-18
	95569720
	NewNet S.A.
	

	ENRUTADOR CISCO CISCO3945/K9
	1
	FTX1647AKLS
	Centro de Cómputo
	Sistema RAS entidades vigiladas
	Smart Net Total Care  24x7x4 
	30-nov-18
	95569720
	NewNet S.A.
	

	ENRUTADOR CISCO CISCO3945/K9
	1
	FTX1647AKJ2
	Centro de Cómputo
	Sistema RAS entidades vigiladas
	Smart Net Total Care  24x7x4 
	30-nov-18
	95569720
	NewNet S.A.
	


EQUIPOS ACTIVOS DE LA SOLUCION BASADA EN HP QUE INTEGRAN LA INFRAESTRUCTURA TECNOLOGICA DE REDES DE LA SUPERINTENDENCIA.

	EQUIPOS ACTIVOS HP

	DESCRIPCIÓN
	Cantidad
	SERIAL
	UBICACIÓN FÍSICA
	FUNCIÓN DEL ELEMENTO
	MODALIDAD DE SERVICIO DEL FABRICANTE
	VENCIMIENTO CONTRATO GARANTIA
	NO. DE SERIE DEL SERVICIO DE SOPORTE FIJO
	PROVEEDOR
	CONTRATO

	HPE 10508 SWITCH CHASIS REF JC612-A
	1
	CN63F33005
	Centro de Cómputo
	Core - Superintendencia
	HPE 3Y FC 4H Exch 10508 Switch SVC
	08-sep-19
	X5FWZ894276
	Arus S.A.
	SF.2-007-2016

	HPE 10508 SWITCH CHASIS REF JC612-A
	1
	CN63F33007
	Centro de Cómputo
	Core - Superintendencia
	HPE 3Y FC 4H Exch 10508 Switch SVC
	08-sep-19
	XP8X7C954623
	Arus S.A.
	

	HPE 5130 24G PoE+ 4SFP+ 1-slot
HI Switch
	1
	CN5BHD800J
	Centro de Cómputo
	Conexión WAN
	HPE 3Y FC 4H Exch HPE 5130 24G PoE+ SVC
	08-sep-19
	X39ZV87Y4BC2
	Arus S.A.
	

	HPE 5130 24G PoE+ 4SFP+ 1-slot
HI Switch
	1
	CN5BHD800Q
	Centro de Cómputo
	Backup Conexión WAN 
	HPE 3Y FC 4H Exch HPE 5130 24G PoE+ SVC
	08-sep-19
	X42VDCKQ7698
	Arus S.A.
	

	ARUBA 7220 MOBILITY CONTROLER
WITH 4X 10GBASE
	1
	CW0002685
	Centro de Cómputo
	Conexión Acces Point
	ArubaCare
	24-oct-19
	Contract Number:
48091879
	Arus S.A.
	

	ARUBA 7220 MOBILITY CONTROLER
WITH 4X 10GBASE
	1
	CW0002648
	Centro de Cómputo
	Backup-Conexión Acces Point
	ArubaCare
	24-oct-19
	Contract Number:
48091879
	Arus S.A.
	

	HPE 5130 24G PoE+ 4SFP+ 1-slot
HI Switch
	1
	CN5BHD8011
	Centro de Monitoreo de Mercado
Piso-3B
	Acceso a aplicaciones BVC
	HPE 3Y FC 4H Exch HPE 5130 24G PoE+ SVC
	08-sep-19
	XC5Q9F38HYB4
	Arus S.A.
	

	HPE 5130 24G PoE+ 4SFP+ 1-slot
HI Switch
	1
	CN5BHD8056
	Centro de Monitoreo de Mercado
Piso-3B
	Acceso a aplicaciones BVC
	HPE 3Y FC 4H Exch HPE 5130 24G PoE+ SVC
	08-sep-19
	XQRD4359J28B
	Arus S.A.
	

	SWITCH DE PISO 5130 48G PoE+ 4SFP+ 1-slot HI JH326A
	1
	CN65HD906J
	Centro de cableado 1-A
	Conexión del Piso 1-A
	HPE 3Y FC 4H Exch HPE 5130 48G PoE+ SVC
	08-sep-19
	XBPJSY2493C8
	Arus S.A.
	

	SWITCH DE PISO 5130 48G PoE+ 4SFP+ 1-slot HI JH326A
	1
	CN65HD909N
	Centro de cableado 1-A
	Conexión del Piso 1-A
	HPE 3Y FC 4H Exch HPE 5130 48G PoE+ SVC
	08-sep-19
	XZGJ8B7694C5
	Arus S.A.
	

	SWITCH DE PISO 5130 48G PoE+ 4SFP+ 1-slot HI JH326A
	1
	CN65HD9075
	Centro de cableado 1-A
	Conexión del Piso 1-A
	HPE 3Y FC 4H Exch HPE 5130 48G PoE+ SVC
	08-sep-19
	XDR3YC42B867
	Arus S.A.
	

	SWITCH DE PISO 5130 48G PoE+ 4SFP+ 1-slot HI JH326A
	1
	CN65HD908J
	Centro de cableado 1-A
	Conexión del Piso 1-A
	HPE 3Y FC 4H Exch HPE 5130 48G PoE+ SVC
	08-sep-19
	XL9XC583B724
	Arus S.A.
	

	SWITCH DE PISO 5130 48G PoE+ 4SFP+ 1-slot HI JH326A
	1
	CN65HD9076
	Centro de cableado 2-A
	Conexión del Piso 2-A
	HPE 3Y FC 4H Exch HPE 5130 48G PoE+ SVC
	08-sep-19
	XFLP79364C5B
	Arus S.A.
	

	SWITCH DE PISO 5130 48G PoE+ 4SFP+ 1-slot HI JH326A
	1
	CN65HD909L
	Centro de cableado 2-A
	Conexión del Piso 2-A
	HPE 3Y FC 4H Exch HPE 5130 48G PoE+ SVC
	08-sep-19
	XZ4H75B23L68
	Arus S.A.
	

	SWITCH DE PISO 5130 48G PoE+ 4SFP+ 1-slot HI JH326A
	1
	 CN65HD9079
	Centro de cableado 2-A
	Conexión del Piso 2-A
	HPE 3Y FC 4H Exch HPE 5130 48G PoE+ SVC
	08-sep-19
	XHBJF486539C
	Arus S.A.
	

	SWITCH DE PISO 5130 48G PoE+ 4SFP+ 1-slot HI JH326A
	1
	CN65HD9098
	Centro de cableado 3-A
	Conexión del Piso 3-A
	HPE 3Y FC 4H Exch HPE 5130 48G PoE+ SVC
	08-sep-19
	XRCB2Y8DW764
	Arus S.A.
	

	SWITCH DE PISO 5130 48G PoE+ 4SFP+ 1-slot HI JH326A
	1
	CN65HD9067
	Centro de cableado 3-A
	Conexión del Piso 3-A
	HPE 3Y FC 4H Exch HPE 5130 48G PoE+ SVC
	08-sep-19
	XB3P92M47C56
	Arus S.A.
	

	SWITCH DE PISO 5130 48G PoE+ 4SFP+ 1-slot HI JH326A
	1
	CN65HD909J
	Centro de cableado 3-A
	Conexión del Piso 3-A
	HPE 3Y FC 4H Exch HPE 5130 48G PoE+ SVC
	08-sep-19
	XYFW8X45692B
	Arus S.A.
	

	SWITCH DE PISO 5130 48G PoE+ 4SFP+ 1-slot HI JH326A
	1
	 CN65HD909G
	Centro de cableado 4-A
	Centro de cableado 4-A
	HPE 3Y FC 4H Exch HPE 5130 48G PoE+ SVC
	08-sep-19
	XWJ74T36NB82
	Arus S.A.
	

	SWITCH DE PISO 5130 48G PoE+ 4SFP+ 1-slot HI JH326A
	1
	CN65HD9093
	Centro de cableado 4-A
	Centro de cableado 4-A
	HPE 3Y FC 4H Exch HPE 5130 48G PoE+ SVC
	08-sep-19
	XN836M4C9G5B
	Arus S.A.
	

	SWITCH DE PISO 5130 48G PoE+ 4SFP+ 1-slot HI JH326A
	1
	CN65HD909M
	Centro de cableado 4-A
	Centro de cableado 4-A
	HPE 3Y FC 4H Exch HPE 5130 48G PoE+ SVC
	08-sep-19
	XZCF5K768329
	Arus S.A.
	

	SWITCH DE PISO 5130 48G PoE+ 4SFP+ 1-slot HI JH326A
	1
	CN65HD909F
	Centro de cableado 5-A
	Conexión del Piso 5-A
	HPE 3Y FC 4H Exch HPE 5130 48G PoE+ SVC
	08-sep-19
	XT6SQ2L58Z4B
	Arus S.A.
	

	SWITCH DE PISO 5130 48G PoE+ 4SFP+ 1-slot HI JH326A
	1
	CN64HD909P
	Centro de cableado 5-A
	Conexión del Piso 5-A
	HPE 3Y FC 4H Exch HPE 5130 48G PoE+ SVC
	08-sep-19
	X2CNZH4S6578
	Arus S.A.
	

	SWITCH DE PISO HP REF HP-5130-48P POE (JH326A)
	1
	CN65HD9097
	Centro de cableado 1-B
	Conexión del Piso 1-B
	HPE 3Y FC 4H Exch HPE 5130 48G PoE+ SVC
	08-sep-19
	XQTG27359B48
	Arus S.A.
	

	SWITCH DE PISO HP REF HP-5130-48P POE (JH326A)
	1
	CN65HD908T
	Centro de cableado 1-B
	Conexión del Piso 1-B
	HPE 3Y FC 4H Exch HPE 5130 48G PoE+ SVC
	08-sep-19
	XM3S28D5497C
	Arus S.A.
	

	SWITCH DE PISO HP REF HP-5130-48P POE (JH326A)
	1
	CN64HD913N
	Centro de cableado 2-B
	Conexión del Piso 2-B
	HPE 3Y FC 4H Exch HPE 5130 48G PoE+ SVC
	08-sep-19
	XBC369BG72Q4
	Arus S.A.
	

	SWITCH DE PISO HP REF HP-5130-48P POE (JH326A)
	1
	CN64HD90C5
	Centro de cableado 2-B
	Conexión del Piso 2-B
	HPE 3Y FC 4H Exch HPE 5130 48G PoE+ SVC
	08-sep-19
	X4JC8SLXB296  
	Arus S.A.
	

	SWITCH DE PISO HP REF HP-5130-48P POE (JH326A)
	1
	CN65HD9066
	Centro de cableado 2-B
	Conexión del Piso 2-B
	HPE 3Y FC 4H Exch HPE 5130 48G PoE+ SVC
	08-sep-19
	X96WL538H2CB  
	Arus S.A.
	

	SWITCH DE PISO HP REF HP-5130-48P POE (JH326A)
	1
	CN65HD9074  
	Centro de cableado 3-B
	Conexión del Piso 3-B
	HPE 3Y FC 4H Exch HPE 5130 48G PoE+ SVC
	08-sep-19
	XDG92W43T5C8  
	Arus S.A.
	

	SWITCH DE PISO HP REF HP-5130-48P POE (JH326A)
	1
	CN65HD908S   
	Centro de cableado 3-B
	Conexión del Piso 3-B
	HPE 3Y FC 4H Exch HPE 5130 48G PoE+ SVC
	08-sep-19
	XM3R59G62PBC  
	Arus S.A.
	

	SWITCH DE PISO HP REF HP-5130-48P POE (JH326A)
	1
	CN64HD90P8
	Centro de cableado 4-B
	Conexión del Piso 4-B
	HPE 3Y FC 4H Exch HPE 5130 48G PoE+ SVC
	08-sep-19
	X5T8QH36924C
	Arus S.A.
	

	SWITCH DE PISO HP REF HP-5130-48P POE (JH326A)
	1
	CN64HD912V
	Centro de cableado 4-B
	Conexión del Piso 4-B
	HPE 3Y FC 4H Exch HPE 5130 48G PoE+ SVC
	08-sep-19
	X8B65HG9Z437
	Arus S.A.
	

	SWITCH DE PISO HP REF HP-5130-48P POE (JH326A)
	1
	CN64HD90NW
	Centro de cableado 4-B
	Conexión del Piso 4-B
	HPE 3Y FC 4H Exch HPE 5130 48G PoE+ SVC
	08-sep-19
	X4JQM59BC236
	Arus S.A.
	

	SWITCH DE PISO HP REF HP-5130-48P POE (JH326A)
	1
	CN65HD907L
	Centro de cableado 5-B
	Conexión del Piso 5-B
	HPE 3Y FC 4H Exch HPE 5130 48G PoE+ SVC
	08-sep-19
	XK347X26B9YC
	Arus S.A.
	

	SWITCH DE PISO HP REF HP-5130-48P POE (JH326A)
	1
	CN64HD90PW
	Centro de cableado 5-B
	Conexión del Piso 5-B
	HPE 3Y FC 4H Exch HPE 5130 48G PoE+ SVC
	08-sep-19
	X7L6Q42P38BC
	Arus S.A.
	

	SWITCH DE PISO HP REF HP-5130-48P POE (JH326A)
	1
	CN65HD909H
	Centro de cableado 1-C
	Conexión del Piso 1-C
	HPE 3Y FC 4H Exch HPE 5130 48G PoE+ SVC
	08-sep-19
	XY64QN582B93
	Arus S.A.
	

	SWITCH DE PISO HP REF HP-5130-48P POE (JH326A)
	1
	CN65HD907H
	Centro de cableado 1-C
	Conexión del Piso 1-C
	HPE 3Y FC 4H Exch HPE 5130 48G PoE+ SVC
	08-sep-19
	XJC9X2486375
	Arus S.A.
	

	SWITCH DE PISO HP REF HP-5130-48P POE (JH326A)
	1
	CN65HD909K
	Centro de cableado 2-C
	Conexión del Piso 2-C
	HPE 3Y FC 4H Exch HPE 5130 48G PoE+ SVC
	08-sep-19
	XYZ9C7J84653
	Arus S.A.
	

	SWITCH DE PISO HP REF HP-5130-48P POE (JH326A)
	1
	CN65HD908X
	Centro de cableado 2-C
	Conexión del Piso 2-C
	HPE 3Y FC 4H Exch HPE 5130 48G PoE+ SVC
	08-sep-19
	XN56Q97JW84B
	Arus S.A.
	

	SWITCH DE PISO HP REF HP-5130-48P POE (JH326A)
	1
	CN65HD9077
	Centro de cableado 3-C
	Conexión del Piso 3-C
	HPE 3Y FC 4H Exch HPE 5130 48G PoE+ SVC
	08-sep-19
	XG8Y4TQC93B2
	Arus S.A.
	

	SWITCH DE PISO HP REF HP-5130-48P POE (JH326A)
	1
	CN65HD907F
	Centro de cableado 3-C
	Conexión del Piso 3-C
	HPE 3Y FC 4H Exch HPE 5130 48G PoE+ SVC
	08-sep-19
	XJBW86CV3279
	Arus S.A.
	

	SWITCH DE PISO HP REF HP-5130-48P POE (JH326A)
	1
	CN64HD90PD
	Centro de cableado sotano-1
	Conexión del Sotano-1
	HPE 3Y FC 4H Exch HPE 5130 48G PoE+ SVC
	08-sep-19
	X6H859ZB437C
	Arus S.A.
	

	SWITCH DE PISO HP REF HP-5130-48P POE (JH326A)
	1
	CN65HD9095
	Centro de cableado sotano-1
	Conexión del Sotano-1
	HPE 3Y FC 4H Exch HPE 5130 48G PoE+ SVC
	08-sep-19
	XNBTXJ5C7294
	Arus S.A.
	

	SWITCH DE PISO HP REF HP-5130-48P POE (JH326A)
	1
	CN64HD90B7
	Centro de cableado sotano-1
	Conexión del Sotano-1
	HPE 3Y FC 4H Exch HPE 5130 48G PoE+ SVC
	08-sep-19
	X3ZGW56CBK87
	Arus S.A.
	

	SWITCH DE PISO HP REF HP-5130-48P POE (JH326A)
	1
	CN65HD9072
	Centro de cableado sotano-2
	Conexión del Sotano-2
	HPE 3Y FC 4H Exch HPE 5130 48G PoE+ SVC
	08-sep-19
	XCJ9K8BD3476
	Arus S.A.
	

	SWITCH DE PISO HP REF HP-5130-48P POE (JH326A)
	1
	CN65HD9096
	Centro de cableado sotano-2
	Conexión del Sotano-2
	HPE 3Y FC 4H Exch HPE 5130 48G PoE+ SVC
	08-sep-19
	XQRHD478C295
	Arus S.A.
	

	SWITCH DE PISO HP REF HP-5130-48P POE (JH326A)
	1
	CN65HD906Z
	Centro de cableadoSede-1
	Centro de cableado Sede-1
	HPE 3Y FC 4H Exch HPE 5130 48G PoE+ SVC
	08-sep-19
	XBV2NCM76398
	Arus S.A.
	

	SWITCH DE PISO HP REF HP-5130-48P POE (JH326A)
	1
	CN65HD907V
	Centro de cableadoSede-1
	Centro de cableado Sede-1
	HPE 3Y FC 4H Exch HPE 5130 48G PoE+ SVC
	08-sep-19
	XL678WV392B5
	Arus S.A.
	

	SWITCH DE PISO HP REF HP-5130-48P POE (JH326A)
	1
	CN65HD908W
	Of. Operaciones 
	Contingencia
	HPE 3Y FC 4H Exch HPE 5130 48G PoE+ SVC
	08-sep-19
	XMY765BX9C83
	Arus S.A.
	

	ARUBA AP 215 WIRELESS ACCESS POINT ( 25 ACCESS POINT )
	25
	CNBTHMQ3JS CNBVHMQKYB CNBVHMQKYR CNBVHMQKYS CNBVHMQKYT CNBVHMQKYV CNBVHMQKZR CNBVHMQKZT CNBVHMQKZY CNBVHMQL00 CNBVHMQL04 CNBVHMQL0C CNBVHMQL0K CNBVHMQL0W CNBVHMQL1F CNBVHMQL1H CNBVHMQL1L CNBVHMQL1M CNBVHMQL2L CNBVHMQL4G CNBVHMQL5G CNBVHMQL6R CNBVHMQL7J CNBVHMQL8W CNBVHMQL94
	Diferentes Puntos de Acceso y Salas de Juntas del edificio
	Accesos Inalámbricos
	ArubaCare
	24-oct-19
	Contract Number:
48091879
	Arus S.A.
	

	
	
	
	
	
	
	
	
	
	

	SOFTWARE DE ADMINISTRACION HPE IMC STD
PLAT 7.2 (MODULOS EIRELESS SERVICE
MANAGER 7.2 WSM AIRWARE 8.0.8.2 AW
NETWOORKTRFFIC ANALYZER
	1
	CW0002648
	Centro de Cómputo
	Gestión red
	HPE 3Y FC 24x7 IMC Std and Ent Ad E- SVC
	29-jun-19
	93373402
	Arus S.A.
	

	EQUIPOS ACTIVOS HP WIFI - AMPLIACION

	DESCRIPCIÓN
	Cantidad
	SERIAL
	UBICACIÓN FÍSICA
	FUNCIÓN DEL ELEMENTO
	MODALIDAD DE SERVICIO DEL FABRICANTE
	VENCIMIENTO CONTRATO GARANTIA
	NO. DE SERIE DEL SERVICIO DE SOPORTE FIJO
	PROVEEDOR
	CONTRATO

	ARUBA AP 215 WIRELESS ACCESS POINT ( 25 ACCESS POINT )
	25
	CND8HMQ3JT CND8HMQ3KS CND8HMQ3L4 CND8HMQ3MT CND8HMQ3MX CND8HMQ3N6 CND8HMQ3N7 CND8HMQ3NF CND8HMQ3NQ CND8HMQ3NS CND8HMQ3P3 CND8HMQ3P9 CND8HMQ3Q1 CND8HMQ3Q8 CND8HMQ3Q9 CND8HMQ3QB CND8HMQ3QL CND8HMQ3QT CND8HMQ3QX CND8HMQ3QY CND8HMQ3RV CND8HMQ3X9 CND8HMQ40J CND8HMQ53B CND8HMQ53Q
	Diferentes Puntos de Acceso y Salas de Juntas del edificio
	Accesos Inalámbricos
	Aruba 3Y FC NBD Exch AP-215 SVC
	08-oct-20
	X2L96QTB8475 X2XTW9GB4376 X346K8D25PC9 X3795CNMB2S4 X3JBGMCSY624 X3W672KSBG95 X76M8ZG54C39 X7TC4Z9W32B8 X825R94WVC76 X8J7NQF4BC59 X8T7S6RB243C XCXT586BD724 XDB28YN3659C XFXJ263KB7C4 XHBQ5VL36278 XJG5QTK39428 XJYC82V9756B XL3F28947BD5 XM8LT97C4362 XNHV6CB87539 XR4G6M2597C8 XRKP3V76589C XRTW689SH327 XS597HZCN436 XZM3BS4Y9C86
	Arus S.A.
	SF.2-008-2017

	Aruba Cntrlr Per AP Ent Lic Bundle E-LTU
	25
	CND8HMQ3JT CND8HMQ3KS CND8HMQ3L4 CND8HMQ3MT CND8HMQ3MX CND8HMQ3N6 CND8HMQ3N7 CND8HMQ3NF CND8HMQ3NQ CND8HMQ3NS CND8HMQ3P3 CND8HMQ3P9 CND8HMQ3Q1 CND8HMQ3Q8 CND8HMQ3Q9 CND8HMQ3QB CND8HMQ3QL CND8HMQ3QT CND8HMQ3QX CND8HMQ3QY CND8HMQ3RV CND8HMQ3X9 CND8HMQ40J CND8HMQ53B CND8HMQ53Q
	 
	 
	Aruba 3Y FC 24x7 License Cn Bundle SVC
	22-jun-20
	X5C4P8T7R632 X687TBJQ452C X78SGN524KBC X7B32T89N4G6 X7H2K986XC4B X9FZ835S2CB6 XCJ5Q7624Y89 XCL23X6JF598 XH9BC7T26584 XHVK5Y9GC67B XJ4QYCPL6T75 XJ5QDV92B348 XP5HTC4W3982 XQ3CF4KB5869 XSZDK58924C3 XT8FP37S5C46 XTCJH7D5Z694 XV48QCB37956 XV76P59C84B3 XVQN8J652K93 XW974CDY3568 XWS34C8ZNB79 XYFB3M659G42 XZBD4F7239N6 XZFBK8T4C259
	Arus S.A.
	

	SOFTWARE DE ADMINISTRACION HPE IMC STD
HPE IMC WSM SW Mod Add 50-AP E-LTU
	1
	JF415AAE
	Centro de Cómputo
	Gestión red
	HPE 3Y FC 24x7 Ntwk Group 145 Lic SVC
	22-jun-20
	XHC3TM9476B2
	Arus S.A.
	


f. EQUIPOS DE CONTROL AMBIENTAL


	MARCA Y MODELO
	DESCRIPCIÓN ELEMENTO
	CANT

	UPS MGE (MERLIN GERIN) 
	Modelo Galaxy 4000de 75 KVA
	1

	UPS MGE (MERLIN GERIN)
	Modelo Galaxy 5000de 120 KVA
	

	Unidad de aire acondicionado STULTZ
	De 8 y 10 Toneladas, con su unidad condensadora remota, acometidas, sensor de humo-fuego y detector de agua bajo piso
	3

	Sistema de control de acceso
	Software de control 
	1

	Sistema de detección y extinción de incendios
	Tanques de agente extintor FM-200, para el Centro de Cómputo y el área de la Cintoteca, detectores de humo fotoeléctricos, estaciones manuales de disparo, botones de aborto, boquillas de desfogue, campanas de alerta, señales de luz estroboscopica
	1

	Sistema de detección de intrusos
	Infrarrojo para el Área de Operaciones y Centro de Cómputo.
	1


g. SOFTWARE BÁSICO DE OPERACIÓN


En los microcomputadores de la Entidad, se encuentra instalado Microsoft Office como software estándar para automatización de oficina, proporcionando las funciones de procesamiento de texto, hoja de cálculo, Base de Datos. Además, existe instalada una amplia gama de software, destinada a cumplir funciones de carácter específico.

	NOMBRE
	UTILIZACIÓN
	VERSIÓN

	Virtualización Vmware  por procesador 
	Veinticuatro (24) Licencias para serivdores virtuales
	4.6

	Dataprotector
	Manejo de backups
	9.07

	Exchange
	Correo Electrónico
	Enterprise

	Solip
	Administración documental
	

	Windows NFS Services
	Virtualización de unidades en Unix
	2.12

	Windows 
	Sistema operacional de red WAN
	5.1

	Oracle Diagnostic Management Pack 
	Herramienta de diagnóstico
	2.1

	Oracle Discoverer Plus
	Desarrollo de aplicaciones para Internet e Intranet
	3i

	Oracle Enterprice Edition 
	Acceso a bases de datos Oracle en un solo servidor (bodega de datos)
	10g (10.2.0.3.0)

	Oracle Internet Aplication Server Enterprice Edition
	Desarrollo de aplicaciones para Internet e Intranet (bodega datos)
	10.1.2.3

	Oracle Server Enterprise 
	Acceso a bases de datos Oracle en múltiples servidores
	10g (10.2.0.3.0)

	RightFAX Enterprise Server
	Servicio de fax
	9.3

	Sistema Online Administrativo SOA
	Manejo de inventarios
	

	SQL Server
	Base de datos para Windows 
	2005

	SUN Solaris
	Sistema Operacional servidores UNIX
	10 y 11

	HP UX
	Sistema operacional de servidores HP con Service Guard
	11.31

	MultiServer Manager
	Software de administración para Windows 2000
	4.5

	Linux
	Servidores iAS
	6 o superior

	Teradata
	Bodega de datos
	


h. MODELO DE SEGURIDAD
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i. Solución de Análisis de Vulnerabilidades
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El esquema de seguridad contiene una solución de Vulnerabilidad para la red de Internet, la DMZ y la red 2 de la entidad.

ii. Solución de IPS

El esquema de seguridad contiene una solución de IPS para la red de Internet, la DMZ y la red 2 de la entidad.
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iii. Solución Antivirus

Los elementos que componen la solución de antivirus son:

1. Software

McAfee Active Virus Defense Suite Versión 8.8. Compuesta por los siguientes productos:

· VirusScan Enterprise 8.8

· Epolicy Orchestrator 

· Web Shield 

· 800 Licencias para estaciones en red y servidores Windows Server.

· Licenciamiento y actualizaciones 

· Asistencia técnica.

2. Hardware

Dispositivo appliance con las siguientes características:

· Marca: McAfee 

· Modelo: EWS 3300

· Procesador: 2 procesadores Pentium III 1 Ghz

· Ram: 256 MB PCI 133 Mhz 

· Discos: Dos SCSI de 18 GB

· Configurado con LINUX RedHat versión 7.0 (Kernel 2.2.16)

b. Firewall Personal

A nivel de protección de los inspectores (Visitadores) que utilizan los servicios de la Superintendencia, se posee una solución de firewalls personales de McAfee en cada uno de los portátiles, los cuales además de la función de Firewall incluyen características de IDS personal, que permiten la proyección del equipo frente a diferentes amenazas, a través de la identificación de los patrones de ataque y antivirus, los cuales permitirán a la Superintendencia, un mayor control de las estaciones y al mismo tiempo una mayor seguridad de la información que está fluyendo desde y hacia los equipos que poseen la solución de firewall.

c. Bloqueo Url´S / Proxy Cache 

Como parte del control del uso adecuado de los recursos, se tiene la solución de control de productividad en Internet a partir de la herramienta ForcePoint (antes WebSense), de la cual se implementaron dos grupos Premium (Productividad y Seguridad), para optimizar lo más posible el uso adecuado de los recursos, permitiendo que los usuarios tengan políticas adecuadas de utilización y una mayor disponibilidad de los recursos informáticos, al mismo tiempo que se disminuye la probabilidad de pérdida de información y de productividad del personal.

Integrado con la solución de Bloqueo de URL’s, se utiliza el Proxy Caché Microsoft ISA Server, el cual concentra y procesa las solicitudes a Internet y realiza efectivamente tan sólo aquellas que no tenga almacenadas, almacenándolas para futuras solicitudes y permitiendo mantener localmente los sitios de alto acceso, de esta forma se minimiza la utilización del canal hacia Internet y se oculta información de direccionamiento de la red interna al exterior. 

i. PLAN DE CONTINGENCIA




Con base en el estudio de análisis de impacto para la Superintendencia y en el análisis de riesgos de la operación tecnológica se cuenta con un centro alterno para aplicaciones críticas, contratado con SYNAPSIS COLOMBIA LTDA. para los años 2012 a 2014. El servicio garantiza la operación considerada de mayor criticidad para la entidad, e incluye las siguientes aplicaciones:

· Sistema Contable

· Sistema 9 (TCRM desagregada, RNPMV),

· Sistema de Registro, Servicios de la página WEB

· Aplicaciones del Mercado de Valores

· Sistema de Portal y SIRI 

· Sistema de Cartera, Servicio de Correo Electrónico 

· Archivos de la Entidad

· SOLIP

· El sistema de transmisión de archivos y certificación digital.

CUADRO 2 – INFORMACION 

	5. Análisis del Riesgo


Se tipifican los riesgos por etapa del proceso contractual de acuerdo a lo dispuesto en la proforma interna A-PI-GCT-027, así:
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� G-EES-02


� La Comisión Electrotécnica Internacional (CEI o IEC por sus siglas en inglés, International Electrotechnical Commission) es una organización de normalización en los campos eléctrico, electrónico y tecnologías relacionadas. Numerosas normas se desarrollan conjuntamente con la ISO (normas ISO/IEC). � HYPERLINK "http://www.iec.ch/" �http://www.iec.ch/�





� Información disponible en <http://www.ptp.com.co/documentos/4%20Caracterizacion%20y%20Estrategia%20Region_Publicado_II.pdf


� Portal de Información Empresarial- Superintendencia de Sociedades � HYPERLINK "http://pie.supersociedades.gov.co/Pages/default.aspx#/" �http://pie.supersociedades.gov.co/Pages/default.aspx#/�
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