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ESTUDIOS Y DOCUMENTOS PREVIOS Y ANALISIS DEL SECTOR
PROCEDIMIENTO DE SELECCION DE MINIMA CUANTIA No. 027 DE 2018

CONTRATAR LA PRESTACION DEL SERVICIO DE ETHICAL HACKING DE CAJA NEGRA Y CAJA GRIS PARA LOS
SERVICIOS Y APLICACIONES WEB CRITICOS DEL INM.

1. DEPENDENCIA SOLICITANTE: | SECRETARIA GENERAL - Grupo de Sistemas de Informacion y Redes

2. COMPETENCIA El INSTITUTO NACIONAL DE METROLOGIA, compstencia asignada en el Decreto
) CONTRACTUAL: 4175 del 3 de Noviembre de 2011, Ley 80 de 1993, Ley 1150 de 2007, Ley 1474 de
_ ) 2011, Decreto 1510 de 2013 y demés decretos reglamentarios.

' Procedimiento modalidad de seleccién de Minima Cuantia.

3. MODALIDAD DE SELECCION De conformidad con el numeral 5) del articulp 2dela Le'yr 115'0 de 2097, la contratacion
INVOCADA (Articulo 94 Ley que no exceda del 10% de la menor cuantia de la Entidad independientemente de su
1474 de 2011 Estatuto | Objeto la seleccion def contrafista se efectuara mediante el procedimiento establecido
Anticorrupcion, que modifica el | para contratacién de minima cuantia.

~ articuto 2 de la Ley 1150 de
2007. Decreto No. 1510 del|por jo anterior y para suplir la necesidad del Institufo se adelantara un proceso de
2013: seleccién de Minima Cuantia teniendo en cuenta fas reglas y procedlmtento sefialado en

el articulo 2.2.1.2.1.5.2 del Decreto 1082 del 2015.

4. CONTENIDO DE LOS ESTUDIOS PREVIOS
{Decreto 1082 del 26 de maya de 2015 articulo 2.2.1.2.1.5.1)

El Instituto Nacional de Metrologia (INM) tiene como objetivo la Coordinacién Nacional de
la Metrologia Cientifica e Industrial, y la ejecucién de actividades que permitan ia
innovacion y soporten el desarrollo econdmico, cientifico y tecnologico del pais, mediante
la investigacion, la prestacion de servicios metroldgicos, el apoyo a las actividades de
control metrolégico y Ia diseminacion de mediciones trazables al Sistema Internacional de
unidades (Sl), en éste orden de ideas y para cumplir con la mision institucional resulta
importante mantener en Optimas condiciones la mfraestructura tecnologica y de
comunicaciones de la enfidad.

Por medio del CONPES 3446 se dio origen a la creacién del Instituto Nacional de
4.1 DESCRIPCION DE LA | Metrologia lo cual se hizo realidad a través del decreto 4175 de 2011 otorgandole las

NECESIDAD QUE SE |funciones que desempefaba la Superintendencia de Industria y Comercio y que fueron

PRETENDE SATISFACER CON | establecidas en los numerales 26 al 29 del articulo 10 del Decreto 3523 de 2009

LA CONTRATACION. modificado por el articulo 10 del decreto 1687 de 2010 relacionadas con la metrologia
cientifica e industrial. Es por lo anterior que se crea asi una Unidad Administrativa
Especial de caracter técnico-cientifico y de investigacion denominada Instituto Nacional
de Metrologia encargado de fa coordinacién nacional de la metrologia cientifica e
industrial, yla ejecucion de actividades que permitan la innovacién y soporten el
desarrollo econamico, cientifico y tecnoldgico del pafs, mediante la- investigacion, la
prestacion  de servicios metrologicos, el apoyo a las actividades de control
metrologico y la diseminacion de mediciones trazables al Sistema Infernacional de
unidades (SI).

En la actualidad el Instituto Nacional de Metrologia cuenta con una infragstructura
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tecnolagica interna conformada por una serie de dispositivos y aplicaciones que supten |
estas necesidades, las cuales requieren de un constante monitoreo, respaldo y
mantenimiento que permita garantizar su disponibilidad, integridad, confidencialidad y
privacidad de la informacién que manejan para ello requiere de una serie de elementos
que garanticen la continuidad del servicio, su crecimiento y sostenibilidad permitiendo
mitigar los riesgos a los que puede llegar a esta expuestos.

Las computadoras en todo el mundo son susceptibles de ser recibir ciberataques
capaces de comprometer los sistemas informéaticos y robar o borrar informacion valiosa.
Esta situacion hace imprescindible conocer si los sistemas y redes de datos estén|.
protegidos de cualquier tipo de intrusiones. Teniendo en cuenta lo anterior, el Instituto
Nacional de Mefrologia requiere confratar un servicio para identificar posibles
vulnerabilidades (Ethical Hacking) para los servicios informaticos criticos que soportan la
misionalidad de la Entidad. También se busca la aplicacion de las buenas practicas
existentes en las configuraciones de los servidores y de los programas de apoyo gue
estos tienen como son: sistemas operativos, servidor de correo, sistema antivirus y bases
de datos, entre ofros. El objetivo fundamental del Ethical Hacking (hackeo éfico) es
explotar las vulnerabilidades existentes en el sistema de "interés" valiéndose de fest de
intrusion, que verifican y evallian la seguridad fisica y logica de los sistemas de
informacién, redes de computadoras, aplicaciones web, bases de datos, servidores, efc.
Con la intencion de ganar acceso y "demostrar’ que un sistema es vulnerable, esta
informacion es de gran ayuda a las organizaciones al momento de fomar las medidas
preventivas en contra de posibles atagues malintencionados.

Para garantizar la seguridad informatica se requiere de un conjunio de sistemas, métodos
y herramientas destinados a proteger la informacion, es aqui donde enfran los servicios
del Ethical Hacking , la cual es una disciplina de la seguridad informéatica que echa mano
de una gran variedad de métodos para realizar sus pruebas, estos métodos incluyen
tacticas de ingenieria social, uso de herramientas de hacking , uso de herramientas que
explotan vulnerabilidades conocidas, en fin son vélidas todas las tacticas que conlieven a
vulnerar la seguridad y entrar a las areas criticas de las organizaciones. Los hackers
éticos también conocidos como Pen-Tester, como su nombre lo dice, realizan "Pruebas
de Penetracion’. Un hacker ético es un experto en computadoras y redes de datos, su
funcion es atacar los sistemas de seguridad en nombre de sus duefios, con la intencion
de buscar y encontrar vulnerabilidades que un hacker malicioso pedria explotar. Para
probar los sistemas de seguridad, los Ethical Hackers (hackers éticos) utilizan los mismos
métodos que sus homoélogos, pero se limitan Unicamente a reportarlos en lugar de sacar
ventaja de ellos.

Ventajas del Ethical Hacking

ldentificar riesgos, vulnerabllidades o fallas de seguridad sobre los servicios de la
organizacion desde una perspectiva externa e interna sin privilegios o privilegios minimo
0 acceso a las aplicaciones o tecnologias que soportan los servicios. Medir el nivel de
conciencia de los empleados de la organizacion por medio de pruebas de ingenieria
sacial.

Generar recomendaciones para mifigar los fallos o vulnerabilidades encontrados acorde
con los lineamientos del negocio y con base en mas altos esténdares de seguridad y
generar un plan de trabajo para la mitigacién de los riesgos encontrados.
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Ventajas del Andlisis de Vulnerabilidades.

Mediante un andlisis de riesgos, el analisis de la situacion actual y la documentacién
existente, realizar un analisis y evaluacion de riesgo sobre la organizacion con el fin de
determinar el estado actual de seguridad de la informacion “digital” de la misma y poder
establecer un roadmap para la implementacion de controles que apoyen en la gestion de
seguridad de la informacion de ia compafiia.

Para lo anterior el Instituto Nacional de Metrologia INM requiere contratar el Servicio
para efectuar las pruebas de vulnerabilidad y Ethical Hacking, con el fin de identificar los
riesgos existentes para fallos en los dispositivos de red fisicos y los accesos no
autorizados en: servicios web criticos, equipos de infraestructura y aplicativos de uso
diario, para asi definir la aplicacion de controles de seguridad suficientes y
proporcionales, que permitan fortalecer la proteccién de la infragstructura tecnolégica del
Instituto Nacional de Metrologia - INM.

OBJETO: CONTRATAR LA PRESTACION DEL SERVICIO DE ETHICAL HACKING DE
CAJA NEGRA Y CAJA GRIS PARA LOS SERVICIOS Y APLICACIONES WEB
CRITICOS DEL INM

ALCANCE: E! contratista debera efectuar los respectivos andlisis a2 3 URL dadas por la
entidad, dos de ellas con nivel de dificultad de caja negra y 1 analisis a 1 URL con nivel
de dificultad caja gris siguiendo las. fases descritas EN EL ANEXO No 3.
ESPECIFICACIONES TECNICAS, al finalizar debera entregar al supervisor del contrato
un informe técnico y ejecutivo defallado de las actividades realizadas, los hallazgos
encontrados y las acciones correctivas o de rectificacion que deban realizarse.

Clasificacion UNSPSC: 81111801 Producto : Seguridad de los computadores, redes
4,2 DESCRIPCION DEL OBJETO A | o internet

CONTRATAR: i} GRUPO F. SERVICIOS
SEGMENTOS FAMILIAS CLASE PRODUCTO
81 - Servicios 11 - Servicios 18-Servicios de (-Seguridad de
basados en Informaticos, sistemas y los computadores,
ingenieria, administracibn de | redes o internet.
investigacion y componentes de
tecnologia. sistemas.
80: Servicios de 11- Servicios de 17 Clase 01 Producto
Gestion, Servicios | recursos humanos | Reclutamiento de Servicios de
Profesionales de personal contratacion de
Empresay personal
Servicios
Administrativos
. El plazo de ejecucion sera hasta el 15 de diciembre de 2018 y se contara a parir del
4.2.1 PLAZO DE EJECUCION cumplimiento de los requisitos de perfeccionamiento y ejecucion del contrato y de la

suscripcion del acta de inicio.

Se certifica que en el plan anual de adquisiciones para el afio 2018 existe la apropiacion
: disponible para cubrir la necesidad descrita por medio del proyecto de inversion
422 ggﬁggﬁgmon P'TAN DE | N\NOVACION DE LAS TECNOLOGIAS DE INFORMACION EN EL INM NACIONAL™

ACTIVIDAD: "Confratar la prestacion del servicio de Ethical Hacking para propdsitos de
deteccion de vulnerabilidades en los sistemas de informacion de la entidad.” el cual
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identifican en el codigo Unspsc 80111701.

Certificado de Disponibilidad Presupuestat No. 34918 de 21 de septiembre de 2018 por
4.2.3 CERTIFICADO DE| valor de ONCE MILLONES CIENCUENTA Y SIETE MIL OCHENTA Y TRES PESOS

DISPONIBILIDAD ! o
PRESUPUESTAL MIC'I"!E ($'11.05.7.083) Rubro C-3599-0200-4, recurso 20 expedido por el Funcionario de
Gestion Financiera.

ESPECIFICACIONES TECNICAS DEL OBJETO A CONTRATAR: VER ANEXO -
No 3

« LUGAR DE EJECUCION:

El servicio objeto del presente proceso se realizara en las instalaciones del INM, en la
Avenida Carrera 50 No. 26-55 Int. 2 CAN de Bogota D.C.

Para la prestacion del servicio de Ethical hacking de caja negra y caja gris se deberan
realizar las coordinaciones correspondientes con el supetvisor del contrato para que este
disponga en coordinacion con los funcionarios del grupo de sistemas de informacion y
redes el cronograma de la ejecucion del contrato.

OTRAS CONDICIONES DE LA SELECCION
1. Obligaciones del Contratista

Generales:

4.3 CONDICIONES TECNICAS - . . . . -
EXIGIDAS DE LOS BIENES Y/O a) Suministrar al supervisor designado por el INM, la informacion que le sea solicitada

SERVICIOS A CONTRATAR. para verificar el correcto y oportuno cumplimiento de las obligaciones del presente
conirato.

b) Cumplir con las indicaciones, recomendaciones yfo sugerencias impartidas por el
supervisor del contrato.

¢) Constituir las garantias solicitadas y mantenerlas vigentes por el tiempo pactado, asi
como de las modificaciones que se presenten en la efecucion del mismo.

d) Asumir todos los gastos que se ocasionen en relacion con [a ejecucion del Contrato.

e) Asumir el pago de impuestos, gravdmenes, aportes parafiscales y servicios de
cualquier génerc que estahlezcan las leyes colombianas.

f}  No sobrepasar por ningin motivo ¢l valor del contrato, salvo previa firma del contrato
adicional.

g) Avisar al INM dentro de las veinticuatro (24) horas siguientes al conocimiento del
hecho o circunstancias que puedan incidir en la no oportuna o debida ejecucion del
contrato o que puedan poner en peligro los intereses legitimos del INM.

h) Avisar al INM, dentro del dia habil siguiente a conocida su existencia, la causal de
incompatibilidad ¢ inhabilidad scbreviviente.

i} Obrar con lealtad y buena fe en las distintas etapas confractuales, evitando
dilaciones y en trabamientos que puedan presentarse y en general se obliga a
cumplir con lo establecido en la Ley 80 de 1993, Ley 1150 de 2007 y sus Decretos

N Reglamentarios

4
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j} Presentar de manera oportuna y debidamente diligenciada [a factura de venta con
los anexos de Ley, para lo cual solicitara el Acta de Recibo a Satisfaccion.

k) Responder ante las auforidades competentes por los actos u omisiones que gjecute
en desarrollo del contrato, cuando con ellos se cause perjuicio a la administracion o
a terceros, en los términos del articulo 52 de la Ley 80 de 1993,

[) El Coniratista traera al INM el personal y colaboradores, que le ayudara en la
ejecucion del objeto contractual, y por tanto sera de su autonomia y responsabilidad
la organizacion, orientacion técnica y control del personal a su cargo. El Instituto
Nacional de Metrologia no adquiere ninguna relacion civil o laboral con. los
trabajadores ni con los contratistas de este.

m) El contratista se compromete en su nombre y en el de sus empleados, contratistas o
consultores, a no divulgar la informacion que haya recibido para el desarrollo del
contrato, y mantenerla bajo estricto deber de confidencialidad, y podra usar dicha
informacién exclusivamente para el objeto del contrato, a no divulgar la informacién a
terceros sin el consentimiento previo y por escrito del INM.

n) El Contratista debera mantener durante la vigencia del confrato los precios unitarios
ofertados.

0} Las demas contenidas en la Ley 80 de 1993, Ley 1150 de 2007, Ley 1474 de 2011 y
normas concordantes vigentes que sean aplicables, y aquellas obligaciones que se
desprendan de la naturaleza contractual. '

Técnicas

a} Identificar las posibles vulnerabilidades para los servicios informaticos criticos que
soportan la misién de la Entidad.

b} Efectuar el los analisis de las 3 URL, conforme a lo descrito en las especificaciones
técnicas. '

¢) Entregar los reportes a que haya lugar como consecuencia de la realizacion de los
analisis.

d) Realizar y entregar al supervisor del contrato el informe técnico y ejecutivo al finalizar
[a ejecucion del contrato en medio fisico y digital, el cual debera ser aprobado por el
supetrvisor del contrato.

e} Dispener de personal idéneo, calificado v entrenado para la realizacion de los
Servicios.

f)  Asumir por su cuenta y riesgo todos los gastos de disponibilidad, transporte,
cambios, herramientas y demés elementos necesarios para la realizacion del objeto
del contrato. .

g} El confratista asume los costos asociados al transporte y la mano de obra necesaria
para ejecutar el objeto del contrato en los términos establecidos por la Entidad.

h)} Responder al INM por los dafios causados a los equipos intervenidos y sus partes
durante la manipulacién por parte del personal al servicio del contratista.

i} Dar soporte y solucion oportuna a contingencias presentadas en la ejecucion del
contrato (previa coordinacion con el Supervisor designado).

j)  Elcontratista al inicio de la ejecucion del contrato debera suministrar al INM una
linea de atencion inmediata 24 horas (nombre y nimeros telefonico de las personas
asignadas para tal fin), en caso de emergencia, para brindar soporte, incluido
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dominicales y festivos, cuando por cualquier circunstancia se requiera.

k} Las demas que sean necesarias para fa ejecucion del contrato que surja del
presente proceso de contratacion.

Ambientales

a) El contratista se compromete a cumplir con la normatividad ambiental aplicable e
informar a la supervisién sobre cualquier infraccion o sancidn ambiental que se
genere durante la ejecucion.del contrato.

Seguridad y Salud en el Trabajo

a) E! contratista deberd pagar los salarios y prestaciones sociales en forma
oportuna a todo el personal que utilice durante la ejecucion del Contrato, y en
general, dar esfricto cumplimiento a la totalidad de obligaciones con el sistema
Integral de Seguridad Social (salud, pension, riesgos profesionales) y
Parafiscales, derivadas de la gjecucion del mismo.

Obligaciones del INM.

a) Designar un supervisor para que realice las funciones de confrol, supervision y
vigilancia del cumplimiento de las obligaciones a cargo del contratista.

b) Vigilar y verificar el cumplimiento, por parte del contratista, de sus obligaciones con
el Sistema de Seguridad Social Integral, conforme al articulo 50 de la Ley 789 de
2002 y ta Ley 1150 de 2007.

c) Pagar oportunamente el valor del contrato de acuerdo con la forma de pago
estipuiada.

d) Suministrar la informacion y elementos necesarios relacionados con el cumplimiento
de las especificaciones técnicas requeridas.

g) Expedir oportunamente el recibo a satisfaccion de los servicios.

f) Adoptar las medidas necesarias para mantener durante el desarrollo y ejecucion del
contrato as condiciones tecnicas.

e  Formade Pago:

El INM pagara al CONTRATISTA ef valor del contrato en un (1) solo pago, una vez se
haga enfrega a satisfaccion de los servicios contratados.

El pago se realizara dentro de los treinta {30} dias siguientes de la presentacion de la
factura, previa certificacion de recibo a satisfaccién por paite del supervisor del servicio
prestado.

Ademas el contratista junto con la presentacion de la factura o cuenta de cobro conforme
a lo establecido por |a ley, debera entregar la certificacion de pago de las contribuciones
al Sistema Integral de Seguridad Social en Salud y Pensiones, y contribuciones
parafiscales, segln el porcentaje establecido en la Ley, de acuerdo con lo establecido en
el paragrafo 1° del articulo 23 de la Ley 1150 de 2007.
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Lo anterior de conformidad con la disponibilidad del P.A.C. (Programa Anual
Mensualizado de Caja asignado a la entidad, v con cargo al Presupuesto asignado al
Instituto Nacional de Mefrologia para la vigencia fiscal 2018.

En caso de terminacion anticipada, cesion o suspension del contrato, solo habra lugar al
pago proporcional a lo efectivamente entregado.

SELECCION DEL PROPONENTE
CUMPLIMIENTO DE ESPECIFICACIONES TECNICAS.

El proponente debera presentar el ANEXO No. 2 ESPECIFICACIONES TECNICAS,
debidamente suscrito por el representante legal, mediante el cual manifiesta que acepta
expresamente las especificaciones técnicas referidas en el proceso, y de ésta manera se
compromete a enfregar los servicios requeridos, en las cantidades requeridas y dentro
del plazo contractual establecido, en la fecha y hora acordada con el supervisor del
mismo, asi mismo los documentos de caracter técnico requeridos en el ANEXO No. 2
ESPECIFICACIONES TECNICAS.

De llegarse a condicionar por parte del oferente de alguna forma el cumplimiento de estas
especificaciones implicara el incumplimiento de las mismas y su oferta sera NO HABIL
TECNICAMENTE.

La aceptacién del cumplimiento de las especificaciones técnicas minimas no podra
obviarse en la presentacidn de la respectiva oferia, por lo tanto si &l ANEXO No.2
ESPECIFICACIONES TECNICAS no contiene la clara, inequivoca e incondicicnal
aceptacién expresa de las especificaciones técnicas referidas en este estudio, se
requerira al proponente a fin de que lo aclare lo pertinente dentro del plazo que le sefiale
para el efecto |z entidad. En caso de no hacerle en el tiempo establecido su oferta sera
NO HABIL TECNICAMENTE.

EXPERIENCIA:
El proponente acreditara su experiencia bajo las siguientes condiciones minimas:

Acreditar experiencia relacionada con la ejecucion de contratos de prestacién de servicios
de Pruebas de vulnerabilidad o Ethical Hacking, para lo cual aportara minimo tres (3)
certificaciones de contratos ejecutados con entidades publicas o privadas, cuyo objeto
sea igual o similar al dei presente proceso, y que el valor de cada contrafo acreditado
sea igual ¢ superior al 100% del valor del presupueste oficia estimado para el presente
proceso, para lo cual anexara certificaciones o copias de contratos y sus actas de
liquidacion que den cuenta de que el confrato se ejecutd en su totalidad por el
proponente.

En caso de presentar certificaciones o facturas globales deberan desglosar el monto y
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objeto para el cual aplica dicha certificacién. Cuando las certificaciones expresen su valor
en dolares, se tendra en cuenta la TRM a ta fecha en que se celebrd el contrato.

Cada certificacion de experiencia se analizara por separado, en caso de tratarse de
contratos adicionales, el valor adicional se convertira en salarios minimos mensuales
legales vigentes (SMMLV), a la fecha de firma del contrato adicional y se sumara al valor
del contrato principal.

Si el proponente acredita su experiencia mediante contratos realizados bajo la modalidad
de Consorcio o de Unién Temporal, la Entidad tomara para la verificacion, el porcentaje
de participacion -en la ejecucion del contrato del oferente que haga parte de la forma
asociativa y luego se sumara el valor obtenido para asi establecer el tofal acreditado.
Para lo anterior, deberd presentar el documento que demuesire la conformacion del
consorcio o union temporal, donde debera constar el porcentaje de participacion de cada
uno de los integrantes para la ejecucién del contrato.

Cuando se trate de Consorcios o Uniones Temporales se requiere gue al menos uno de
sus integrantes cumpla con el cincuenta por ciento (50%) de la experiencia en el numeral
anterior. En todo caso, la sumatoria de los porcentajes de acreditacion de la experiencia
de los integrantes debera ser igual o superior al 100% de la experiencia exigida, esto con
el fin de asegurar el cumplimiento v la ejecucion del contrato.

No se aceptan certificaciones con enmendaduras o que presenten inconsistencias no
subsanadas de acuerdo con la Invitacitn.

Los contratos verbales no seran tenidos en cuenta para acreditar experiencia. No seran
validas las certificaciones expedidas por el mismo contratista.

El INM se reserva el derecho de verificar la informacion suministrada por el proponente y
de solicitar las aclaraciones que considere convenientes.

En el evento en que el proponente no ebtenga certificacién por parte del contratante, de
los contratos ejecutados o en gjecucién, podra acreditar la experiencia presentando copia
legible del contrato con sus debidos soportes y de la liquidacion del mismo, que
contengan toda la informacion relacionada en los requisitos para acreditacion de la
experiencia del proponente.

Para soportar [a acreditacion de experiencia solicitada se podran adjuntar certificaciones
escritas, en 1as que se describa el servicio prestado y el valor del confrato, expedidas por
el Representante Legal o quien haga sus veces en la correspondiente empresa. Las
cerfificacionss deberan contener y especificar claramente como minimo la siguiente
informacion:

1) Nombre o razén social del contratante
2) Nombre o razdn social del contratista
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3) Objeto del contrato

4) Fecha de iniciacion del contrato

b) Fecha de terminacion del contrato

6) Valor del contrato

7) Estado del contrato: Ejecutado

8) Nombre vy firma de quien expide la certificacion

FACTOR DE EVALUACION Y CALIFICACION:

Se evaluard al proponente que ofrezca el menor precio, como consecuencia se
seleccionard como contratista siempre y cuando cumpla con los requisitos técnicos y
juridicos habilitantes. :

De conformidad con €l articulo 5 de la Ley 1150 de 20107 y el articulo 2.2.1.2.5.1 del
Decreto 1082 de 2015, el ofrecimiento mas favorable corresponde al de menor precio a la
entidad, es decir, que en esie tipo de procesos de contratacidn se tendrd como Unico
factor de seleccion el menor precio, siempre que el proponente cumpla con las
condiciones establecidas en Ia Invitacion.

Por ello el Instituto Nacional de Metrologia evaluara al proponente que ofrezca &l menor
precio global por el total de los items requeridos, siempre y cuando cumpla con los
requisitos técnicos y juridicos habilitantes.

Se realizara en primer lugar la evaluacion del menor precio ofertado, para posteriormente
verificar sobre la oferta con el precio mas bajo el cumplimiento de los requisitos
habilitantes y de las especificaciones técnicas exigidas.

En el evento que se den Ias circunstancias contempladas en el articulo 2.2.1.1.2.2.4 del
Decreto 1082 de 2015 “oferta con valor artificialmente bajo”, el Instituto Nacional de
Metrologia, requeriran al oferente para que explique las razones que sustenten el valor
por &l ofertado y seguiré el procedimiento sefialado en el citado articulo,

Es necesario tener presente para la evaluacion lo sefialado en el numeral 4 del arficulo
2.2.1.2.1.5.2 del Decreto 1082 de 2015 que establece: “La Entidad Estatal debe revisar
las ofertas economicas y verificar que la de menor precio cumple con las condiciones de
la invitacion. Si esta no cumple con las condiciones de la invitacidn, la entidad estatal
debe verificar el cumplimento de los requisitos de la invitacion de [a oferta con el segundo
mejor precio, y asi sucesivamente’, para lo cual se fendran en cuenta las reglas de
subsanabilidad establecidas en el articulo paragrafo 1 del numeral 4 del articulo 5 de la
ley 1150 de 2007. De no lograrse la habilitacion, se declarara desierto ef proceso.

Para determinar los precios del mercado se procedio a- solicitar oferta a las
siguientes empresas: THE EAGLE LABS S.A.S, IQ INFORMATION QUALITY, y
44 VALOR ESTIMADO DEL| 2SECURE S.A.S, con los precios ofrecidos se realizd cuadro comparativo (Estudio
CONTRATO de mercado-anexo 2) del cual se conciuye que para CONTRATAR LA
" | PRESTACION DEL SERVICIO DE ETHICAL HACKING DE CAJA NEGRA Y CAJA
GRIS PARA LOS SERVICIOS Y APLICACIONES WEB CRITICOS DEL INM.

i Tonosjiuu
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De acuerdo a lo anterior, se concluye que el presuptesto oficial estimado es de
ONCE MILLONES CINCUENTA Y SIETE MIL OCHENTA Y TRES ($11.057.083)
INCLUIDO {VA.

4.5 JUS:I'IFICACI()N DE EXIGIR
GARANTIAS

Acorde con lo indicado en el el articulo 2.2.1.2.1.5.4 del Decreto 1082 de 2015, y de
acuerdo con lo dispuesto en el articulo 7 de la Ley 1150 de 2007; ! INM feniendo en
cuenta la naturaleza del contrato a celebrar y la forma de pago, solicitaré garantias al
contratista seleccionado, con el fin de garantizar el cumplimiento y la eficaz ejecucion del
mismo.

Por lo anterior el contratista se obliga a constituir a favor del INM una garantia dnica del
contrato que podra consistir en cualquiera de las siguientes garantias de conformidad con
el articulo 2.2.1.2.3.1.2 del Decreto 1082 de 2015: a) Contrato de Seguro contenido en
una poliza, b) Patrimonio auténomo, ¢} Garantia bancaria.
La garantia debe cumplir los siguientes amparos:

¢« CUMPLIMIENTO: Equivalente al diez por ciento {10%) del valor del contrato,
para garantizar el cumplimiento de sus obligaciones, cuya vigencia sera igual a
la del contrato y cuatro (04) meses mas.
CALIDAD DEL SERVICIO. Por un valor equivalente al diez por ciento (10%) del
valor del confrato, por el término de duracién del mismo y cuatro {(04) meses
mas.
SALARIOS, PRESTACIONES SOCIALES E  INDEMNIZACIONES

LABORALES equivalente al 5% del valor del contrato cuya vigencia sera igual
al plazo de ejecucion del contrato y tres (3) afios mas.

4.6 TIPO BE CONTRATO

Prestacion de servicios

5. DOCUMENTOS PREVIOS REQUERIDOS

5.1 DOCUMENTOS SOPORTE DEL

1. COTIZACIONES RECIBIDAS. Se adjuntan.

VALOR  ESTIMADO  DEL|2. ESTUDIO DE PRECIOS DEL MERCADO (Anexo 2)
CONTRATO
3. PLAN DE COMPRAS
52 = OTROS  DOCUMENTOS|, ~-omncADO DE DISPONIBILIDAD PRESUPUESTAL No. 34918 del 21 de

REQUERIDOS

septiembre de 2018

6. CONTRIBUCION A LA PROTECCION Y SOSTENIBILIDAD DEL MEDIO AMBIENTE

Una vez suscrito el contrato, el contratista se obligara a cumplir con todas las leyes y reglamentaciones que le sean aplicables
respecto a la proteccion y sostenibilidad del medio ambiente, de manera tal que se protejan la seguridad y salud de sus
empieados, de ferceras personas involucradas en sus operaciones, de los funcionarios que [aboran en las instalaciones de la

Entidad y del piblico en general.
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7. ANALISIS DEL SECTOR

7.1, ANALISIS LEGAL

Desde el punto de vista juridico, en el presente proceso podran participar personas nafurales o juridicas, piblicas y privadas,
nacionales o extranjeras, individualmente, en consorcio, unién temporal o sociedades futuras, que a la fecha de presentacion de
la propuesta tengan una actividad directamente relacionada con el objeto del presente proceso.

Se verificara la capacidad juridica del proponente para asumir las obligaciones derivadas del contrato en cuanto al objeto de las
empresas proponentes y la aptitud juridica de sus representantes, por ofro lado, establecer el cumplimiento del pago de apories
parafiscales en los términos del Art. 50 de la Ley 789 de 2002, asi como los aportes al Sistema Integrado de Seguridad Social y la
inexistencia de inhabilidad o incompatibilidad legal para contratar con el Estado. Lo anferior versara (nicamenie sobre el
proponente que oferte el menor precio en los términos del Decreto 1082 de 26 de mayo de 2015.

De otro lado, en cumplimiento a lo establecido en el Decreto 1082 de 2015, el objeto del presente proceso es licito no contraviene
normas de caracter piiblico, conforme a lo establecido en el Cédigo Civil articulos 1518 y 1519, el mismo existe en el comercio y
se encuentra determinado en su género, asi mismo el servicio es suministrado por personal nacional, motivo por el cual se daré
plena aplicacion a lo dispuesto en fa Ley 816 de 2003 por medio de la cual se apoya a la industria nacional a través de la
contratacién publica.

7.2, ANALISIS COMERCIAL Y FINANCIERO

Andlisis de [a Demanda:

Se efectlia consulta en el SECOP (sistema Electronico para la Contratacién Plblica), para verificar la existencia de
procesos adjudicados, donde podamos observar que en [as diferentes entidades estatales, realizan procesos similares
estableciendo necesidades semejantes a la planteada por el INM

NO.DEL | FECHA DEL
PROCESO | CONTRATO ENTIDAD OBJETO VALOR
- CONCURSO DE MERITOS PARA
CM 05 DE | .\ 0icnnis ;UPER'NTENDE"SE CONTRATAR EL SERVICIO DE | $68.614.95197
2018 SOCIEDADES PRUEBAS DE VULNERABILIDAD Y
ETHICAL HACKING
IDENTIFICACION Y DIAGNOSTICO
CM001 AGENCIA DE VULNERABILIDADES DE LA
201'8 i 18/05/2018 NACIONAL DE INFRAESTRUCTURA §76.136.208
MINERIA TECNOLOGICA DE LA AGENCIA 0
NACIONAL DE MINERIA
PSII-FEEC%SWNAL HERRAMIENTA DE- ANALISIS DE
. y DES DE CODIGO
CM 01-2017 | 06/10/2017 ADMINISTRATIVA Y VULNERABILIDAD > 0 §.01.232.970
FINANCIERA ESTATICO Y DINAM
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Links:https://lcommunity.secop.gov.co/Public/Tendering/ContractNoticeManagement/Index?currentLanguage=es-
CO&Page=login&Country=CO&SkinName=CCE
https://community.secop.qov.co/Public/Tendering/ContractNoticeManagement/Index?currentl anguage=es-
CO&Page=login&Country=CO&SkinName=CCE
hitps:/fcommunity.secop.gov.co/Public/Tendering/ContractNoticeManagement/index?currentl anguage=es-
CO&Page=login&Country=CO&SkinName=CCE

De igual manera se adelanté una consulta en el SECOP, en fo que se refiere a antecedentes historicos de contratacién por
parte del INM, que se relacionen con el presente objeto contractual, registrandose el siguiente resultado:

NO. DEL
FECHA DEL
MODALDAD | Coteare | PROCES OBJETO VALOR
PRESTAR EL SERVICIO DE ETHICAL HACKING
CAO | (INCLUYENDOANALISIS DE VULNERABILIDAD)
C“fml'\i“."rf‘A 191122017 | g DE CAJA GRIS PARA LOS SERVICIOS DE $14,280.000
2017 APOYO TECNOLOGICO CRITICOS DEL
INSTITUTO NACIONAL DEMETROLOGIA - INM.
ACTA DEEJECUCION PARA PRESTACION DE
CONVENIO SERVICIO DE ETHICAL HACKING QUE
NVENIO | 1172015 | 049 e |  CONTEMPLE ACTIVOS DE TECNOLOGIA DE
ADMER 4992 | INFORMACION Y COMUNICACIONES CONEL | $27.640.000
N FIN DE REALIZAR EL ESQUEMA DE
SEGURIDAD INFORMATICA PARA LA
IMPLEMENTACION DEL SGS! EN EL INM

Analisis de oferta

Una vez identificado el panorama y sector del servicio de y el analisis econdmico de esta confratacion resulta del estudio de
mercado de cada una de las posibles empresas que podrian cotizar por lo que se envio solicitud de cotizacién a posibles
oferentes, relacionados méas adelante, las cuales respondieron a la solicitud, cumpliendo con las especificaciones técnicas
minimas exigidas por Ia entidad.

Es asi como con el objeto de realizar el estudio y andlisis de la oferta, se procedid a revisar el Sistema Electrénico de
Contratacién pablica, asi como consultar las diferentes fuentes y bases de datos de intemet, con el fin de identificar los
posibles proveedores, establecimientos de comercio o empresas del mercado en Bogota, encontrando entre otras los
siguientes:

El mercado del intemet en nuestro pats, esta cogiendo popularidad dentro de las pymes y las mini pymes. Conozca como
contratar un buen servicio de hosting en Colombia, en el siguiente articulo

Un alojamiento web (web hosting) es el sistema de sérvicio donde se almacenan textos, informacion, imégenes, video,
correos electronicos, bases de datos o cualquier otro contenido accesible via web. Las empresas de hosting en Colombia y
del mundo, son compariias que rentan espacio de un servidor a sus clientes para alojar un sitio web, correos electronicos o
documentos informaticos.

{Tomado de: Wikipedia)

Los hosting en Colombia y en general estan preparados con los programas necesarios para subir en ese espacio un sitio
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web. Las compariias que suministran estos espacios de un servidor a sus clientes se suelen denominar con [a palabra en
inglés web host.

En nuestro pais, cada vez méas son las empresas y microempresas que acceden a tener un espacio en la web. El mercado
de hosting en Colombia ha subido a cifras impensables hace unos 10 aiios, ya que la presencia virtual se ha vuelto més
importante gue tener presencia en ofros medios importantes hace algunos afios (Radio, TV o prensa) (IBOPE)

Ganar reputacién en la web, se vuelve en la carrera diaria de miles de compaiiias empresas y famiempresas en la
actualidad, haciendo que el mercado digital y el mercado de Hosting en Colombia, se vuelva mucho mas competfido.

Simbolo interactivo presta el servicio de hosting en Colombia con sede principal en Medellin utilizando sus grandes
ventajas para servir a sus clientes en cualguier lugar del mundo, generando beneficios directos a sus usuarios de sifios
web, manejando una excelente velocidad de navegacion y tiempos de respuestas minimos en las aplicaciones, estos son
detalles muy valorados por los usuarios de hosting en Colombia ya que no solo ellos se benefician de un buen alojamiento
web, sino sus administradores puede tener un control total de su sitio web gracias a los paneles de control avanzados y
flexibles.

El servicio de Hosting implica el arriendo de un espacio en el disco de un servidor conectado directamente a la red de
Internet para alojar su sitio web, cuanto mejor sea el servidor donde usted aloja su pégina web los beneficios seran
mayores y el tiempo de respuesta de su sitio hacia sus visitantes en la web sera méas eficiente.

Asesdrese bien, no deje su sitio web en manos inexpertas, en Simbolo Interactivo lo asesoramos para que su eleccion sea
la mejor al momento de crear, desarrollar, publicar y alojar su sitio web. '

Fuente: https:llwww.simbolointeractivo.comihostinq-en-'colombia/

En el caso colombiano, el incremento de los usuarios de intenet “se asocia al dinamismo de las ofertas comerciales (...),
sustentadas tanfo en las politicas de conectividad de! Gobierno Nacional como en las medidas regulatorias adoptadas por
la CRT 1

Actualmente el desarrollo de las redes comunicativas en el pais se rige bajo el PLAN NACIONAL DE LAS TECNOLOGIAS
DE INFORMACION Y COMUNICACION (PLANTIC). En éste se plantean estrategias de fomento a la competitividad e
igualdad de oportunidades. En el plan, se ha establecido una meta para el afio 2019, en la cual, todos los colombianos
estarian conectados e informados haciendo uso eficiente de lasTIC.1

El uso general y eficiente de la herramienta Iinternet depende de la cooperacion entre el Estado, el sector privado, la
academia y la sociedad civil para promover su uso. De igual forma, depende de factores de usuabilidad como las
actividades y rendimiento que se pueda obtener a través de dicha herramienta.

Por lo anterior, es trascendental disponer de sitios virtuales' (existentes y activos) y esto es posible gracias a un servicio
denominado 'Hosting' que significa ‘Alojamiento Web' y se encarga de proporcionar un sistema que permite almacenar
informacion, 1a cual es accesible mediante la web, es decir, para que sea posible que un usuario pueda acceder a cierto tipo
de informacion a fravés de intemet, es necesario que dicha informacién sea almacenada en los discos de memoria
(servidores) de las empresas ofertantes de ‘hosting’.

El registro de sitios web para los Ultimos afios ha incrementado; las facilidades para que personas e instituciones puedan
tener un lugar en la red se han ampliado, hecho que ha sido alcanzado en parte por las gestiones administrativas de las
empresas de hosting. Algunas empresas se han encargado de aspectos fundamentales como examinar a los consumidores

y elaborar paquetes de servicios de acuerdo a las necesidades percibidas. ﬁ?
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El mercado actual de servicios de hosting se destaca por tener muchos oferentes a nivel mundial, pero muchos de ellos con
poca participacion en el mercado. En la tabla 1.3 se referencia las 10 empresas més grandes en el mundo y su respectiva
participacion en la totalidad del mercado mundial.

Tabla 1.3 EMPRESAS DEDICADAS AL SERVICIO DE HOSTING EN EL

MUNDO
Puesto Compaiiia de Hosting Pais :::_2:: Total dominios -
1 WILDWESTDOMAINS.COM UsA 22,4% 24,300.944,00
2 ENOM.COM USA 3,3% 3.580.193,00
3 NETWORKSOLUTIONS.COM usa 2,6% 2,840.116,00
a ONEANDONE.COM USA 2,3% 2.593.082,00
5 YAHCO.COM Usa 2,0% 2,233.728,00
& DSREDIRECTION.COM UsA 1.7% 1.895.680,00
7 SEDOPARKING.COM Alemania 1,6% 1.822,619,00
Fuente: hitp:/Awww.webhosting.info/webhostsftophosts/global [citado: Noviembre 10 de 2009]

Como se aprecia en la tabla 1.3 [a empresa WILDWESTDOMAINS.COM posee la mayor participacion en el mercado
mundial con un 22%, seguida de ENOM.COM, con tan solo un 3% del mercado. Lo anterior, evidencia el gran liderazgo que
posee WILDWESTDOMAINS.COM frente a su competencia, marcando un am_plio margen de diferencia.

Vale la pena mencionar que el 63% del mercado est4 en dominio de otras compaiiias, conformadas principalmente por
pequefias empresas que no alcanzan una participacion significativa en el mercado, pero que se deben tener en cuenta
para comprender su impacto en el mercado.

Colombia no es ajena a la dinamica giobal del mercado de hosting, pues presenta un comportamiento similar al que se
evidencia actualmente a nivel mundial, -existe una amplia cantidad de empresas ofertantes, pero pocas poseen
participacion significativa-. Telmexla.net.co, compuvisionenlinea.com, colombiadominios.com, americandominios.com,
zottapublicidad.com, colombiahosting.com, colombiaredes.net, las empresas méas destacadas en el mercado nacional. La
tabla 1.4 presenta las 7 principales empresas en Colombia ofertantes de hosting 2.

Tabia 1.4 EMPRESAS DEDICADAS AL SERVICIO DE HOSTING EN

COLOMBIA
Pueste Empresa de Hosting Cuota de mercado | Total deminios
1 | TELMEXLA.NET.CO 8,9% 4.266
2 | COMPUVISIONENLINEA.COM 6,2% 2.954
3 | COLOMBIADOMINIOS.COM 5,7% 2.742
4 | AMERICANDOMINIOS.COM 4,3% 2.060
5 |ZOTTAPUBLICIDAD.COM 3,8% 1.816
6§ | COLOMBIAHOSTING.COM 3,3% 1.573
7 | COLOMBIAREDES.NET 2,7% . 1.286
Fuente: hitp/ffwww.webhosting.info/webhosts/fophosts/Country/CO [citado: Noviembre 10 de

2009]
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La tabla permite evidenciar la fuerte competencia entre fas primeras empresas que ofrecen el servicio en Colombia. Lo
anterior puede estar ligado a una similitud en los precios ofrecidos por las empresas prestadoras del servicio de hosting, 0 a
una carencia de factores diferenciadores, que conlleven al cliente a escoger cualquiera de las alternativas presentes.3

Tomado de: hitps://repository.javeriana.edu.co/bitstream/handle/10554/9207 ftesis285.pdf?sequence=1&isAllowed=y

Referencias

! COMISION DE REGULACION DE TELECOMUNICACIONES. Informe timestra! de conectividad Mayo 2009 - No. 15 [En lineg)
<http:/www.crcom.gov.cofimagesfstories/cridocuments/BiblictecaVirtual/informelnternet/informe_Intemet_marzo%202009.pdf> [citado en Noviembre
12 de 2009]

2 PLAN NACIONAL DE LAS TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES. Ministerio de Comunicaciones. Bogota D.C. Mayo de
2008. Disponible en: <htip:/fwww.colombiaplantic.org.co/mediosfdacs/PLAN_TIC_COLOMBIA.pdf> [Consuktado: Abril 19 de 2010]

3 Hace referencia a la cantidad de sitios web. 1 Clasificacién realizada por webhosting.info portal especializado en estadisticas

Atentamente,
ARISTIDES CANDELARIO DAJER ESPELETA
Yy Secretario General (e)

Elabord: Nelson Francisco Rodrigusz m. %
yRedas (e)

Aprobd: Richard Alexander Rodriguez Martinez
Coordinadoer Grupo de Sistemas de Informacion
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ANEXQ No 1 )
CARTA DE PRESENTACION
Begota D.C.
Sefiores .
INSTITUTO NACIONAL DE METROLOGIA
Ciudad

Referencia: PROCESO SELECCION DE MINIMA CUANTIA No. XX de 20XX

El suscrito , identificado con cédula de ciudadania nimero expedida en , actuando como
Representante Legal de , con NIT , de acuerdo con lo establecid en la Invitacion Piblica del
proceso de confratacion de la referencia, hacemos la siguiente Propuesta para (Mencionar ef objefo del presente proceso de
confratacion) y, en caso de que nos sea aceptada y adjudicada, nos comprometemos a firmar el contrato correspondiente y
a cumplir con todas las obligaciones sefialadas en la Invitacion Plblica.

Declaramos igualmente que:

» FEsta propuesta y el contrato que llegare a celebrarse solo compromete a los firmantes de esta carta y/o a quien
representamos.

» Elpersonal que emplearé para la ejecucion del contrato no tiene antecedentes penales y tiene condiciones morales
y éticas para la presentacion del servicio.

s Conocemos la informacion general, especificaciones y demas documentos del proceso de confratacion y
aceptamos los requisitos en ellos contenidos.

+ Nos comprometemos a ejecutar totalmente el contrato en el tiempo establecido segun el valor estipulado en la
presente Propuesta. ‘

+ Niel representante legal o apoderado del proponente, ni el proponente mismo, ni sus integrantes y directores nos
encontramos incursos en ninguna de tas causales de inhabilidad, incompatibilidad o prohibiciones para contratar
determinadas por la Constitucion Politica y la ley aplicable.

e En desarrollo del Principio de Transparencia nos comprometemos a no ofrecer, ni a dar sobornos, ni ninguna otra
forma de halago a ningln funcionario pablico en relacién con su propuesta, con el proceso de confratacion, ni con
la ejecucidn del contrato que pueda celebrarse como resultado de su propuesta. Asi mismo, el proponente se
compromete a no permitir que nadie, bien sea empleado de la compafiia o un agente comisionista independiente, o
un asesor o consultor realice dichas conductas en su nombre.

» Nuestra propuesta basica cumple con todos y cada uno de los requerimientos establecidos en la invitacion publica
de minima cuantia y en la ley, y cualquier omisién, contradiccion o declaracién debe interpretarse de la manera que
resulte compatible con los términos y condiciones del proceso de contratacion dentro del cual se presenta la
misma, y aceptamos expresa y explicitamente que asi se interprete nuestra propuesta.

Toda la informacién contenida en la propuesta es real y veraz.

Me comprometo a cumplir con los requisitos exigidos en los numerales sobre el alcance del contrato.

Manifestamos ademas que hemos realizado el examen complete y cuidadoso, y que hemos investigado
plenamente las condiciones del contrato gue nos comprometemos a ejecutar, asi como los riesgos que del mismo
se derivan, y declaramos que se encuentra bajo nuestra responsabilidad y conccemos detalladamente las
actividades y riesgos que conlleva “Contratar la adquisicién de cinco (05) teléfonos celulares y el suministro
del servicio de telefonia mévil para la Direccion General, la Secretaria General y las fres (3} Subdirecciones
del Instituto Nacional de Metrologia-INM”. y en general, todos los factores determinantes de los costos de
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presentacion de la propuesta y de ejecucion del contrato a suscribir, los cuales se encuentran incluidos en los
terminos de nuestra propuesta.

o En tfodo caso, aceptamos y reconocemos que cualquier omision en a que hayamos podido incurrir en la
investigacion de la informacion que pueda influir para la determinacion de nuestra propuesta, no nos eximira de la
obligacién de asumir las responsabilidades que nos lleguen a corresponder como contratistas, y renunciamos a
cualquier reclamacion, reembolso o ajuste de cualquier naturaleza por cualquier situacion que surja y no haya sido
contemplada por nosofros en razén de nuestra faita de diligencia en la obtencién de Ia informacion.

» Reconocemos que ni el [nstituto Nacional de Metrologia, ni el personal que haya intervenido en la contratacion que
se promueve por medio del presente proceso de seleccion y contratacion, han manifestado declaracion o garantia
alguna expresa o implicita en cuanto a la exactitud, confiabilidad o integridad de la informacion contenida en las
fuentes de informacion analizadas y conocidas por el proponente, ya sea por escrito o en forma verbal, y que nada
de lo contenide en cualquiera de los documentos a los que hemos tenido acceso ha sido considerado como una
promesa o declaracion en cuante a la adjudicacion.

» Reconocemos que ni la invitacion de minima cuantia, ni la informacién contenida en este documento o
proporcionada en conjunto con el mismo o comunicada posteriormente a cualquier persona, ya sea en forma verbal
o escrita con respecto a cualquiera de los aspectos del contrato ofrecido, se ha considerado como una asesoria en
materia de inversiones, legal, tributaria, fiscal o de ofra naturaleza, y declaramos que para la preparacion de
nuestra propuesta hemos obtenido asesoria independiente en materia financiera, legal, fiscal, tributaria, y técnica, y
que nos hemos informado plena y adecuadamente sobre los requisitos legales aplicables en la jurisdiccion del
presente proceso de seleccion y contratacion y del contrato que se suscriba.

o Aceptamos plena, incondicional e irestrictamente los términos del contrato que se nos ofrece, conforme la
Invitacion de Minima Cuantia y nos comprometemos a suscribirlo sin modificaciones sustanciales o formales de
ninguna naturaleza, por la sola adjudicacion que a nosofros se nos haga del contrato, salvo aguellas
modificaciones que determine incluir el Instituto Nacional de Metrologia por considerarlas necesarias para
incorporar las variaciones que se deriven de [as adendas que se expidan dentro del proceso de SELECCION
PUBLICA DE MINIMA CUANTIA No XX de 20XX convocada por el institufo Nacxonal de Metrologia, las que de
antemano aceptamos.

¢ En cumplimiento de lo previsto en el Decreto 4334 de 2008, declaro bajo juramento gue se entiende prestado por
la mera suscripcion de la presente carta, que los recursos obtenidos para la presentacion de la oferta y en caso de
resultar adjudicatario, para la ejecucion del confrato resultante del presente proceso de seleccion de Minima
Cuantia No.01/2013, no se han obtenido de la celebracion de Ofertas de Cesion de Derechos Econdmico o de
beneficiario con pacto de Readquisicion u operaciones de captacidn o de recaudo masivo no autorizado de dineros
del plblico o de entrega masiva de dineros a personas naiurales o juridicas, directamente o a fravés de
intermediarios, mediante la modalidad de operaciones de captacion o recaudo en operaciones no auforizadas tales
como piramide, tarjetas prepago, venta de servicios y ofras operaciones semejantes a cambio de bienes, servicios
o rendimientos sin explicacién financiera razonable. La suscripcion del presente documento constituye prueba de
nuestro compromiso de NO participara en hechos que configuren los supuestos de recaudo no autorizado de
dineros del plblico al tenor de lo dispuesto en el articulo 6 del Decreto 4334 de 2008 en concordancia con el
Decrefo 1981 de 1988.

+ Manifestamos y declaramos que nuestra propuesta no contiene ningiin tipo de informacion confidencial o privada
de acuerdo con la ley colombiana, y, en consecuencia, consideramos que el Instituto Nacional de Metrologia, se
encuentra facultado para revelar dicha informacion sin reserva alguna, a partir de la fecha de apertura de las
propuestas, a sus agentes o asesores, a los demas proponentes ¢ participantes en el proceso de contratacion
impulsado, y al publico en general (esta declaracion puede ser suprimida y sustituida por una en la que se declare
que la propuesta contiene informacion confidencial, en ef caso de ser ello asi, debiendo indicar de manera explicita
fos folios en los cuales obra tal informacion, y fa justificacion legal y técnica que ampara los documentos que sean
citados con la confidencialidad invocada, mencionando las normas, disposiciones, decisiones de organismos
competentes y actos administrativos que le confieran tal confidencialidad a los mismos).

e Los suscritos (infegrantes del proponente en el caso de proponente plural; nombre del proponente, en caso
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de persona juridica, adaptando la redaccion del parrafo a tal circunstanciaj, quienes nos presentamos en
calidad de proponentes al presente proceso de seleccion bajo (Forma o titulo bajo el cual se presenta la
propuesta), declaramos y aceptamos, explicitamente, que asumimos la responsabilidad plena por los resultados y
obligaciones del contrato ofrecido, seglin las estipulaciones contenidas en la invitacion publica de minima cuantia
que rigen el proceso de contratacidn, y reconocemos gue nos encontramos vinculados o comprometidos de
manera ilimitada, incondicional, insubordinada y solidaria respecto de todas y cada una de las obligaciones o
responsabilidades derivadas de la presentacion de la propuesta, de la correspondiente adjudicacion, y de la
suscripcion del contrato respectivo, conforme a las condiciones de responsabilidad previstas en la ley.

o Declaramos bajo juramento, el que se entiende prestado por la mera suscripcién de la presente carta de
presentacion de la propuesta, que hemos declarado Unicamente la verdad en la informacién y propuesta
suministradas, y que en consecuencia no existe ninguna falsedad en la misma, siendo conscientes de las
consecuencias penales que pueden detivarse de cualquier falsedad que se evidencie en la informacion aportada
con la propuesta, o en las declaraciones contenidas en la presente carta de presentacion de la propuesta.

s Que me obligo a suministrar a solicitud del Instituto Nacional de Metrologia cualquier informacion necesaria para la
comrecta evaluacion de esta propuesta, dentro de los términos que al efecto determine esa entidad.

+  Que recibiremos notificaciones en la secretaria de su Despacho, o en la(s) siguiente(s) direccidn(es): (Direccion

para notificaciones )

e Que no nos hallamos relacionados en el Boletin de Responsables Fiscales (articulo 60 ley 610 de 2000).
Que la propuesta que presento es por valor de............ ($......)

¢ Que el ORIGINAL de la Propuesta constade () folios debidamente numerados.

NOTA: La suscripcidn de la presente carta de presentacion no subsana o reemplaza aspectos especificamente solicitados
dentro del presente pliego de condiciones

Si la OFERTA es presentada por un consorcio o union temporal, cada uno de sus miembros debera presentar de manera
independiente la anterior certificacion.

Atentamente,
Nombre:

Nito C.C:
Direccion:
Teléfono:

Correo electrdnico
Ciudad:
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ANEXO No 2. ESPECIFICACIONES TECNICAS

Lugary Fecha

Objeto: CONTRATAR LA PRESTACION DEL SERVICIO DE ETHICAL HACKING DE CAJA NEGRA Y CAJA GRIS PARA LOS
SERVICIOS Y APLICACIONES WEB CRITICOS DEL INM.

Con 1a entrega de este formato debidamente suscrito por el representante legal yfo persona natural, el proponente acredita y acepta que

CUMPLE con las especificaciones técnicas y con las especificaciones adicionales de obligatorio cumplimiento, aceptando lo exigido en
este documento.

Por tanto de resultar adjudicatario del presente proceso de seleccion efectuara los servicios que se contraten con sujecion a lo descrito
en las especificaciones técnicas y conforme a las obligaciones establecidas en el presente proceso de seleccion.

ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO
Los requisitos y condiciones técnicas exigidas por la entidad para la contratacion requerida son [as siguientes:
»  Se debera realizar para 3 URLs seleccionadas por el INM los siguientes analisis:
+  Nivel de dificultad caja negra; 2 URL
+  Nivel de dificultad Caja gris: 1 URL
Para los 3 andlisis el procedimiento a seguir sera el siguiente:
FASES:
+  Fase 1. identificacion de objetivos y levantamiento de informacion:

1. Identificar y enumerar los servicics y aplicaciones que seportan o estan involucrade

. En las aplicaciones WEB de [a entidad.
3. Identificar vulnerabilidad en cuanto a la configuracion v el desplisgue de las aplicaciones web (Fuerza bruta, listado de
directorios, uso de servicios sin autenticacion, descubrimiento de paramefros y servicios, permisos de archivos, canales de
comunicacion -Identificar faltas o vulnerabilidades por ataques simulados de SQL injection, XSS, LFI, RF], HTTP injection,
Buffer overflows, authenticarion bypass.
Verificar los mecanismos de seguridad horizontales y verticales
Realizar un anélisis topolégico de vulnerabilidades (TVAOS)
Clasificar los riesgos de acuerdo a los parametros de CVE.

o O~

e  Fase 2: Anélisis de vulnerabilidades:

-Escaneo
-Reportes
3. -Andlisis y recomendaciones de remediacion

M —

e Fase 3: Test de intrusidn

i. Simulacion de los métodos que los delincuentes pudiesen utilizar para comprometer un activo, identificando asi los puntos
criticos en la infraestructura informatica.

« Fase 4: Hallazgos — Remediacion
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1. Se evidencia de forma documental los hallazgos de las pruebas y se procede a dar solucion a ellas con acompafiamiento en
los casos en que sea necesario.
¢ Fase 5: - Remediacion con acompafiamiento en [os cases en que sea necesario.
e Fase 6: Re-Test
1.

Se realiza para validar si las acciones ejecutadas en la fase anterior cierran las brechas de seguridad encontradas.

Fase 7: informe técnico v ejecutivo final.

ESPECIFICACIONES ADICIONALES DE OBLIGATORIO CUMPLIMIENTO.

ITEM DESCRIPCION
PERSONAL REQUERIDO: las hojas de vida del equipo de frabaje deberan contar con al menos un infegrante que aporte las
siguientes cerfificaciones;
Profesional en Ingenieria de sistemas, ingenieria electrénica, ingenieria telecomunicaciones, Administrador de sistemas de
| informacidn, ingeniero Telematico.

L o Certificado ECSA.

o  Certified Ethical Hacker - CEH y Certified

s  Conocimientos avanzados en Metasploit y Nexpose, y herramientas de anélisis de vulnerabilidades.
Las hojas de vida seran enviadas junto con las certificaciones de experiencia para su verificacion y anélisis durante fa etapa de
gvaluacion del proceso.

2 El proponente debera manifestar por escrito que brindara al INM una linea de atencidn inmediata 8 horas los 5 dias de la
semana (nombre y ndmeros telefonico de las personas asignadas para tal fin), en caso de emergencia, para brindar soporte
incluido demingos y festivos, cuando por cualquier circunstancia se requiera.

3 El contratista asume los costos asociados al fransporte y la mano de obra necesaria para ejecutar el objeto del contrato en los
términos establecidos por la Entidad.

6 El contratista debera entregar antes de dar inicio a la ejecucion de acfividades, un cronograma de trabajo estimado, que sera
validado con el Supervisor del contrato.

fNombre deI Representante Legal
C.C.o NIT.
5;D|recmon .
fi.TeIéfono:
Celuiar:
-FIRMA: ,
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ANEXO 3. OFERTA ECONOMICA

INSTITUTO NACIONAL DE METROLOGIA
Ciudad

REFERENCIA: Proceso de MINIMA CUANTIA No 027 - 2018,

, obrando en nombre y representacion de de conformidad con lo establecido en
la presente invitacion, oferto con precio fijo los servicios objeto del presente procese de contratacion, los cuales cumplen
con las condiciones y caracteristicas técnicas exigidas, por un valor fotal de: pesos
(3 ) discriminado de la siguiente manera.

ITEM DESCRIPCION DEL BIEN O SERVICIO CANT. | Valor Unitario | Valor total

PRESTACION DEL SERVICIO DE ETHICAL HACKING DE
1 |CAJA NEGRA Y CAJA GRIS PARA LOS SERVICIOS Y| 1
APLICACIONES WEB CRITICOS DEL INM.

Sub-Total :

lva :
Total:

—

El Instituto Nacional de Metrologia, se reserva el derecho de realizar las correcciones aritméticas contenidas en el
presente anexo, si a ello hubiere lugar.

2. Lapropuesta debera presentarse en moneda legal colombiana.

3. Son de cargo del adjudicatario el pago de los derechos, impuestos, tasas y otros conceptos que genere la ejecucion del
futuro contrato.

4. El proponente debera diligenciar este formato en Excel y en medio magnético CD.

5. El proponente debera tener en cuenta para su oferta economica lo descrito en las especificaciones técnicas del
proceso de seleccion toda vez que todo lo contenido en estas debera ir incluido en ef precio ofertado.

Nombre del Representante Legal:
C.C. oNIT.

Direccion

Teiéfono:

CELULAR:

E.MAIL:

FIRMA:

NOTA: CADA OFERENTE DEBERA PRESENTAR ESTE FORMATO SUSCRITO POR El. REPRESENTANTE
LEGAL/PERSONA NATURAL/APODERADO FACULTADO, MEDIANTE LA CUAL ACREDITARA QUE CUENTA CON
LOS ELEMENTOS Y LA CAPACIDAD PARA CUMPLIR EL OBJETO DEL CONTRATO EN EL PLAZO QUE SEA
REQUERIDO POR EL INM.
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