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CcODIGO: 2BS-FR-0004

PROCESO ADQUIRIR BIENES Y SERVICIOS

FECHA: 15/01/2016 FORMATO DE DILIGENCIAMIENTO PARA LA ELABORACION DE AZmEs
VERSION: 7 ESTUDIOS PREVIOS POLICIA NACIONA|
DIRECCION DE INTELIGENCIA POLICIAL
Bogota D.C. 11 de octubre de 2021
1. DEFINICION O IDENTIFICACION DE LA NECESIDAD Y ANALISIS DEL SECTOR
IMPLEMENTACION LICENCIA PROCESADOR DE TEXTO EN EL
SISTEMA DE INTELIGENCIA POLICIAL PARA LA DIRECCION DE
INTELIGENCIA POLICIAL. ‘
1.1 DESCRIPCION GENERAL
DEL OBJETO s
basados en g sitemas
81111800 ingenieria, Inf;x':tﬁi . adm'“?;rac'm
investigacion y componentes
tecnologia de sistemas.
El valor estimado del presente proceso es de CINCUENTA Y| SEIS
MILLONES DE.-PESOS M/CTE ($ 56.000.000).
1.2 VALOR ESTIMADO
IMPLEMENTACION
LICENCIA A
1 PROCESADOR DE 1 $ 56.000.000 $ 56.000.00p
TEXTO
VALOR TOTAL ESTIMADO $ 56.000.00p
VALOR TOTAL POR RECURSO $ 56.000.00p
4.3 2ﬁﬁBEISQCION PLAN Certificado plan de compras No. 81, recurso 10, pon valor|de $
ADQUISICIONES 56.000.000.00 de fecha 12/10/2021.
1.4 CLASE DE CONTRATO Pr’es_tacién de seryicios (Art 32 Ley 80 de 1.993, Coddigo Civil y
Cédigo de Comercio). ‘
- La necesidad debe ser atendida por una empresa que terga la
15 PERFIL Y CALIDAD DE capaqldad y el conocimiento d.e_entender el flujo c_Je I?J inform acién
del Sistema de Inteligencia Policial, que posea el nivel de experticia,
, LOS PROPONENTES - ) X N S
confiabilidad y que ademas garantice la reserva de la informacién a
gue tenga acceso durante la implementacion de la licencia.
1.6 IDENTIFICACION DE LA NECESIDAD Y JUSTIFICACION
Actualmente la Direccidon de Inteligencia Policial, se encuentra desarrollando un sistema de |informacion,
construido con base a las necesidades de la entidad, este sistema lo integra las diferentes actividades del
servicio de inteligencia; dentro de las cuales se encuentra el componente de analisis, el cual permitira la
elaboracioén de los diferentes documentos sobre plantillas reguladas por la oficina planeacién.
Frente a lo anterior, se debe indicar que el Sistema de Inteligencia Policial, posee un editor de texto €l cual
esta soportado sobre un entorno de lienzo, el cual no es amigable para el procesamiento de texto, puesto
gue estd orientado a un ambiente grafico, requiriéndose para su mejoramiento la implementacion de un
procesador de texto enriquecido con mayores capacidades en la creacién y edicion de documentos,
correccion de ortografia, insertar imagenes, tablas, y demas funcionalidades propias de una herramienta de
este tipo, y de la misma manera que permita generar los documentos en formato PDF.
entos

Para lograr lo anteriormente expuesto, se hace necesario la implementacién de un gestor de docum




usando la licencia del software DevExpress Universal, la cual debe ser integrada en el Sistema de
Inteligencia Policial, este desarrollo debe contar con la experticia de un grupo de ingenieros frente al lenguaje
de programacion del software C# ASP.NET Core, desarrollo WEB en angular y desarrollo sobre tecnologia
de base de datos Oracle, para realizar la integracion de la licencia, y asi mejorar y atender las nuevas
necesidades de esta entidad. '

Aunado a lo anterior, es importante sefialar que el Sistema de Inteligencia Policial fue desarrollado por.una
empresa particular, la cual actualmente se encuentra brindando garantia y soporte técnico ante cualquier
requerimiento de mantenimiento, de alli que, los ingenieros que pertenecen a la compaiiia conforme a la
normativa vigente en Colombia en materia de inteligencia y contrainteligencia, se han sometido a estudios de
credibilidad y confiabilidad (poligrafia, visitas domiciliarias, suscripcién de compromisos de reserva, entre
otros) rigurosos para mantener la reserva legal. :

Frente a lo anterior, la empresa Soluciones Integradas de Tecnologia S.A.S. SINTE cuenta con la
experiencia y la curva de aprendizaje para realizar la integracion dentro del Sistema de Inteligencia Policial.
Es de anotar, que esta empresa fue la que desarrollé la plataforma, por tal razén conoce el cédigo fuente del
sistema, su lenguaje de programacion, como se encuentra implementado, conoce el funcionamiento, el flujo
de informacion, fos diagramas de procesos, y la integracién de los diferentes componentes que integran el
sistema. Por ende, esta entidad ha tenido acceso a datos e informacién en los diferentes niveles de
clasificacion como son restringido, confidencial, secreto y ultrasecreto; por tal razén asignarle esta
implementacion a una empresa diferente conlleva a que la informacion de inteligencia y contrainteligencia
sea conocida y expuesta, generando que mas actores conozcan y tengan acceso a la informacion del
servicio de inteligencia, configurandose de esta forma un riesgo de fuga de datos.

De acuerdo a los principios de la Ley Estatutaria 1621 de 2013, permite que los datos e informacidén de
inteligencia y contrainteligencia, asi como los medios, métodos, procedimientos, y fuentes, no sean de
conocimiento publico y se logre prevenir, controlar y neutralizar amenazas que pongan en riesgo los fines
esenciales del Estado, asi como también la proteccion a la integridad de los agentes del Servicio de
Inteligencia Policial a nivel nacional. e

De esta manera, poner en conocimiento de otras personas los métodos, medios, procedimientos y agentes
relacionados con el Sistema de Inteligencia Policial conlievaria a desnaturalizar la reserva legal que fue
analizada y declarada exequible por la Corte Constitucional en su sentencia de control previo a la Ley
Estatutaria 1621 de 2013. ) »

En conclusion, se requiere que la implementacion sea desarrollada por una entidad que conozca e! estado
actual del Sistema de inteligencia Policial y brinde garantias en materia de confiabilidad y confidencialidad de
los datos e informacién que se procesan alli, asi como el codigo fuente sobre el cual se desarrollé la
solucioén.

El servicio objeto de la presente contratacion cuenta con un rubro presupuestal por valor de $56.000.000.00
M/cte.; el cual inicia en el segundo semestre del presente afio. » 4

ANTECEDENTES ADMINISTRATIVOS DEL PROCESO
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3. FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE SELECCION

El presente proceso de contratacion, se realizara por la modalidad de Contratacion Directa, teniendo en ¢

que se requiere generar un contrato de prestacion de servicios profesionales con persona

conformidad con el articulo 2.2.1.2.1.4.9 del Decreto 1082 de 2015 Contratos de prestacion de ser
profesionales y de apoyo a la gestion, o para la ejecucion de trabajos artisticos que solo p
encomendarse a determinadas personas naturales. Las Entidades Estatales pueden contratar b
modalidad de contratacion directa la prestacién de servicios profesionales y de apoyo a la|gestid

la persona natural o juridica que esté en capacidad de ejecutar el objeto del contrato, siempre

Entidad Estatal verifique la idoneidad o experiencia requerida y relacionada con el érea de que se trate
empresa Soluciones Integradas de Tecnologia S.A.S. SINTE conoce de primera mano la estructura tecng
del Sistema de Inteligencia Policial SIP, teniendo en cuenta que esta empresa conoce el cddigo fue
integracion de los diferentes médulos del ciclo de inteligencia, ademas de contar con el acceso %‘I sistern
que fue la que coadyuvo al levantamiento de informacién, conociendo asi el funcionamiento y arquitect

dicho sistema, con lo anteriormente expuesto y al contratar con la empresa SINTE S.A.S., se
seguridad de la informacién en cumplimiento a la ley estatutaria 1621 del 2013.

4.  CRITERIOS DE SELECCION

4.1. ESPECIFICACIONES TECNICAS MINIMAS

Los factores de verificaciéon técnicas jestén descritos en el Anexo No. 2 del presente estudio previo, los

se comprobaran como CUMPLE o NO CUMPLE.
41.1. Experiencia proponente en producir o comercializar el bien y/o ofrecer el servicio
Con el fin de garantizar la calidad de los servicios a contratar y evitar incumplimientos en la ejecuc

contrato, se requiere que el oferente acredite experiencia en proyectos iguales o similares al objeto
estudio -previo, tal acreditacién sera avalada con la presentacion de dos (02) certificaciones que

participacion en contratos suscritos durante los ultimos tres (03) afios (2018 y/o 2019 y/o 2020) con empresas
publicas o privadas con concepto favorable de la recepcion de los servicios cuya suma o valor individu

igual o superior al 100% del presupuesto oficial asignado.
Este aspecto se verificara en el Anexo 2 Especificaciones Técnicas Minimas.

4.1.2 COMPETENCIA DE LOS CONTRATISTAS

El oferente debe garantizar que el personal que realice las actividades de.implementacion e integracion de la
. . . H . . . . . . . | z
licencia de DevExpress Universal tenga conocimiento y experiencia en dichos procedimientos, para ello debera

presentar los siguientes profesionales con sus respetivas certificaciones como se solicitan a continu

4.1.2.1 NIVEL DE EDUCACION O NIVEL ACADEMICO

El oferente debera acreditar que el personal que realizara las actividades de instalacién, funcionamiento,
implementacion e integracién de la licencia de DevExpress Universal, deberan contar con las
caracteristicas, asi:

1 (un). FnC|onar|o como desarrollador de software (C# ASP.NET corey A
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BackEnd base de datos Oracle, crear las API y realizar el desarrollo de




del procesador de texto en el Sistema de Inteligencia Policial (FrontEnd), de acuerdo
a las necesidades identificadas, de tal forma que permita crear documentos de texto
enriquecido combinado con metadatos de la base de datos del SIP, el funcionario
debera anexar la siguiente documentacion:

a) Copia de diploma de pregrado en ingenieria de sistemas o afines en TI.
1 (un). Funcionario con capacitacién en desarrollo sobre tecnologia de bases de
datos Oracle, el profesional sera encargado de crear los objetos de base de datos y
configurar los servicios de BackEnd para la creacion de las API, anexara los
siguientes documentos:

a) Copia de diploma de pregrado en ingenieria de sistemas o afines en TI. ‘
b) Copia de diploma de capacitacion en desarrollo sobre bases de datos
Oracle.
1 (un). Funcionario que se desempefiard como documentador de todos los formatos.
qgue deban ser actualizados conforme al proceso 1DT-PR-0017, relacionados con el
disefio e implementacion del software adquirido, anexaré los siguientes documentos:

a) Copia de diploma técnico o pregrado en ingenieria de sistemas o afines en
TI.

Este aspecto se verificard en el Anexo 2 Especificaciones Técnicas minimas.
4.1.3. EXPERIENCIA DEL PERSONAL

Con el fin de garantizar la idoneidad del personal encargado de la instalacion, funcionamiento, implementacion
e integracion de la licencia de DevExpress Universal y verificar que este personal cuenta con experiencia en
Colombia debe tener las siguientes certificaciones, asi:

Una certificaciéon donde se evidencie como minimo dos (2) afios de
experiencia en la participacidn en proyectos de desarrollo de
software utilizando las tecnologias de C# ASP.NET core del IDE
Microsoft Visual Studio (anexar certificacion).

Una certificacion donde se evidencie como minimo de dos (2) afios
de experiencia en la participacién en proyectos de desarrolio. de
Ingenieria De Sistemas o Afines En Ti | software utilizando las tecnologias Angular (anexar certificacién).

Las copias de certificaciones de experiencia deberan contener la
siguiente informacion:

a) Nombre o razén social del contratante.

b) Nombre del ingeniero que participd en el proyecto.

c) Descripcion del item contratado.

d) Fecha del contrato.

Dos certificados donde se evidencie como minimo con tres (3) afios
de experiencia profesional donde se evidencie su experiencia en
mantenimiento y desarrollo en bases de datos Oracle (anexar
certificaciones).

Ingenieria De Sistemas o Afines en Tl | Las copias de ceriificaciones de experiencia deberan contener la
siguiente informacion:

a) Nombre o razén social del contratante.

b) Nombre del ingeniero que participé en el proyecto.

c) Descripcién del item contratado.

d) Fecha del contrato.

Dos certificaciones donde se evidencia como minimo tres (3) afios
de experiencia profesional donde se evidencie su desempefic en
desarrollo de proyectos similares al objeto contractual (anexar

Técnico y/o Ingenieria De Sistemas o
Afines en Tl




certificaciones).

Las copias de certificaciones de experiencia deberan
siguiente informacién:
a) Nombre o razén social del contratante.

c) Descripcion del item contratado.
d) Fecha del contrato.

b) Nombre del ingeniero que participd en el proyecto.

contener la

N

5.3. PLAZO DE EJECUCION DEL CONTRATO

. 5.5. SUPERVISOR O INTERVENTOR DEL CONTRATO

Las obligaciones del contratista estdn descritas en los anexos No. 2 y No. 4 del presente

Este aspecto se verificard en el Anexo 2 Especificaciones Técnicas Minimas.

4.2.. EVALUACION ECONOMICA Y FINANCIERA

4.31. Evaluacién Econémica

La propuesta presentada por el oferente no podré superar el presupuesto oficial asignado.
5. CONDICIONES DEL CONTRATO

5.1. LUGAR DE ENTREGA O LUGAR DE PRESTACION DEL SERVICIOS

El servicio se debe prestar en las instalaciones de la Direccién de Inteligencia de la Policia Nacional, ubicada en

la Avenida Boyaca No. 1422 - 55,
5.2. FORMA DE EJECUCION DEL CONTRATO

La forma de ejecucion sera total, el proveedor debe entregar la implementacion, integracion,

_funcionamiento de la licencia DevExpress Universal, a los administradores de la plataforma previa demostracion
. de su funcionamiento y documentacion en el Sistema Inteligencia Policial para validar su aprobacion.

El plazo de ejecucioén del contrato sera hasta el 15 de diciembre de 2021.

5.4. FORMA DE PAGO

E! pago se realizara en moneda legal colombiana, en forma total, una vez se hayan realizado los seryicios

contratados, acorde al recibido a satisfaccion por parte del supervisor del contrato, dentro de

calendario siguientes a la radicacién de la factura y recibido a satisfaccién, junto con los documentos

requeridos por la Direccién de Inteligencia Policial, de acuerdo al derecho a turno y la programac
Anual de Caja (PAC).

NOTA: El contratista se ajustara a los términos y condiciones establecidos por la Policia Nac
tramite de las facturas electrénicamente, teniendo en cuenta lo establecido en el Decreto 358 del

de 2020, la Resolucién No. 000042 del 05/05/2020 expedida por la DIAN y deméas normas que reglamenten la

facturacién electrénica.

La supervision del contrato estara a cargo del sefior Jefe Centro de Inteligencia Prospectiva, o qu
veces, o quien con posterioridad sea designado por parte del Director de Inteligencia Policial, quien

ejecucion idoénea y el cumplimiento del objeto del contrato de acuerdo con las funciones asignadas para el
- efecto en la Resoluciéon No. 00090 del 15 de enero del 2018.

5.6. OBLIGACIONES DEL CONTRATISTA
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5.7. OBLIGACIONES DE LA POLICIA NACIONAL

Las obligaciones de la Policia Nacional estan descritas en el anexo No. 5 del presente estudio previo.

6. FORMA Y PROCEDIMIENTO DE ADJUDICACION

La forma de adjudicacién del presente proceso se efectuara en forma total.

7. ESTIMACION, TIPIFICACION, ASIGNACION DE RIESGOS Y DETERMINACION DE GARANTIAS.

Se tienen los antecedentes de los anteriores procesos de contratacién de desarrollo y mantenimientos de
SINTE, en los cuales, no se han presentado alguna novedad especial en dichos contratos, en donde se
establece que la estimacion del riesgo (probabilidad de ocurrencia del siniestro) correspondera a los porcentajes

minimos indicados dentro de la normatividad vigente, el Manual de Contratacién para la Policia Nacional y las
necesidades de la Institucion, los cuales se relacionan en el Anexo No. 6 del presente Estudio Previo.

Capitan PEDR L ORTIZ ALVARADO

Estructurador estudios previos

~
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ANEXO No. 1

Actualmente la Direccién de Inteligencia Policial, se encuentra desarrollando un sistema de |nformaC| on,
construido con base a las necesidades de la entidad, este sistema lo integra las diferentes actlwdades del

servicio de inteligencia; dentro de las cuales se encuentra el componente de analisis, el cual permltlra
elaboracion de los diferentes documentos sobre plantillas reguladas por la oficina planeacion.

a

Frente a lo anterior, se debe mdlcar ‘que el Sistema de Inteligencia Policial, posee un editor de texto el cual
est4 soportado sobre un entorno de lienzo, el cual no es amigable para el procesamiento de texto puesto

que esta orientado a un ambiente grafico, requiriéndose para su mejoramiento la lmplementacﬁon de lun

procesador de texto enriquecido con mayores capacidades en la creacion y edicién de documentos,
correccion de ortografia, insertar imagenes, tablas, y demas funcionalidades propias de una heframienta

de este tipo, y de la misma manera que permita generar los documentos en formato PDF.

Para lograr lo anteriormente expuesto, se hace necesario la implementacion de un gestor de documenios
usando la licencia del software DevExpress Universal, la cual debe ser integrada en el Sistema {de

Inteligencia Policial, este desarrollo debe contar con la experticia de un grupc de ingenieros!frente

lenguaje de programacién del software C# ASP.NET Core, desarrollo WEB en angular y desarrollo sob

al

tecnologia de base de datos Oracle, para realizar la integracion de la licencia, y asi mejorar y atender |as

nuevas necesidades de esta entidad.

Aunado a lo anterior, es importante sefialar que el Sistema de Inteligencia Policial fue desarrollado por una
empresa particular, la cual actualmente se encuentra brindando garantia y soporte técnico ante icualquijer

requerimiento de mantenimiento, de alli que, los ingenieros que pertenecen a la compaiiia conforme 3

4
normativa vigente en Colombia en materia de inteligencia y contrainteligencia, se han sometido g estudjos

de credibilidad y confiabilidad (poligrafia, visitas domiciliarias, suscripcién de compromisos de resen
entre ofros) rigurosos para mantener la reserva legal.

Frente a lo anterior, la empresa Soluciones Integradas de Tecnologia S.A.S. SINTE cuenta con

la

a)

experiencia y la curva de aprendizaje para realizar la integracion dentro del Sistema de Inteligencia Policial.

Es de anotar, que esta empresa fue la que desarrollé la plataforma, por tal razén conoce el cédigo fuer
del sistema, su lenguaje de programacién, como se encuentra implementado, conoce el funcionar‘Piento,
flujo de informacion, los diagramas de procesos, y la integracion de los diferentes componentes q
integran el sistema. Por ende, esta entidad ha tenido acceso a datos e informacion en los diferen
niveles de clasificacién como son restringido, confidencial, secreto y ultrasecreto; por tal razén asigna
esta implementacién a una empresa diferente conlleva a que la informacién de inteligencia
contrainteligencia sea conocida y expuesta, generando que mas actores conozcan y tengan acceso a
informacion del servicio de inteligencia, configurandose de esta forma un riesgo de fuga de datos.

De acuerdo a los principios de la Ley Estatutaria 1621 de 2013, permite que los datos e informacion de
inteligencia y contrainteligencia, asi como los medios, métodos, procedimientos, y fuentes, no|sean gde
conocimiento publico y se logre prevenir, controlar y neutralizar amenazas que pongan en riesgo] los fines
esenciales del Estado, asi como también la proteccion a la integridad de los agentes del Servicio de

Inteligencia Policial a nivel nacional.

De esta manera, poner en conocimiento de otras personas los métodos, medios, procedimientos y agentes
relacionados con el Sistema de Inteligencia Policial conllevaria a desnaturalizar la reserva legal que fue
analizada y declarada exequible por la Corte Constitucional en su sentencia de control previo|a la Ley

Estatutarla 1621 de 2013.

Enconclusién, se requiere que la implementacién sea desarrollada por una entidad que conozca el estatio

actual del Sistema de inteligencia Policial y brinde garantias en materia de confiabilidad y confidencialidad

de los datos e informacion que se procesan alli, asi como el codigo fuente sobre el cual se desarrollo
sollcion.

la




E! servicio objeto de la presente contratacién cuenta con un rubro presupuestal por valor de
$56.000.000.00 M/cte.; el cual inicia en el segundo semestre del presente afio.

DESCRIPCION DEL MERCADO

Para la prestacion del servicio referido, se cuenta en el mercado local Bogota D.C. y Nacional, con la
empresa SINTE S.A.S. a la cual se solicitd la cotizacién para la realizacion del estudio de mercado,
teniendo en cuenta que esta entidad conoce el desarrollo del Sistema de Inteligencia Policial' y la reserva
de la informacion alli almacenada. Ademas, se debe contar con la experticia de un grupo de ingenieros
frente al desarrollo del software C# ASP.NET Core, desarrollo WEB en angular y desarrollo sobre
tecnologia de base de datos ORACLE.

ANALISIS DEL SECTOR

Para el caso en particular, es importante que la implementacion e integracién del procesador de texto en el
Sistema de Inteligencia Policial, sea realizada por la empresa Soluciones Integradas de Tecnologia S.A.S.
SINTE, reduciendo de esta manera el riesgo de la fuga de informacién. Esta implementacion se logra a
través de la contratacion con la empresa SINTE la cual cuenta con personal especializado, que ya conocen
el flujo de informacién y los lenguajes de programacion implementados en el sistema, y asi, evitar mayor
inversidn en recursos, tiempo en la curva de aprendizaje y entidades que conozcan la informacion.

El personal que realizard la implementacién cuenta con experiencia en software C# ASP.NET Core,
desarrollo WEB en angular y desarrollo - sobre tecnologia de base de datos - ORACLE. Durante las
ejecuciones de los contratos anteriores no se han presentado inconvenientes ni incumplimientos por parte
de la firma de SINTE.

El rubro designado para esta implementacién tiene un costo de cincuenta y seis millones de pesos |
(56.000.000), en donde se contara con profesionales expertos en los lenguajes requeridos, deberan
realizar la documentacién requerida alineada con los formatos establecidos por la Direccion General de la
Policia Nacional, realizaran las plantillas requeridas, casos de usos necesarios y demas actividades que se
requieran para la implementacion e integracién del procesador de texto, la garantia que debera cubrir la
empresa SINTE son de 6 meses a partir de la firma del acta de recibo a satisfaccién del supervisor del
contrato por concepto de la implementacién del procesador de texto, donde se certifique la entrega de la
solucién implementada mediante el presente proceso contractual.

IDENTIFICACION DEL PROVEEDOR

Se ubica dentro del sector de la economia los posibles proveedores de los bienes y/o servicios para
determinar el perfil del oferente respecto de su capacidad de produccién, capacidad operativa y su
capacidad dé contratacién a fin de establecer el perfil financiero. Es recomendable identificar los posibles
proveedores como aquellos que estan en posibilidad de suministrar exactamente el bien o servicio
solicitado y en las condiciones requeridas por la unidad ejecutora.

Para la prestacion del servicio referido, se cuenta en el mercado local Bogota D.C. y Nacional, con la
empresa Soluciones Integradas de Tecnologia S.A.S. SINTE, a la cual se solicitd la cotizacién para la
realizacién del estudio de mercado teniendo en cuenta que fue la empresa que desarrollo el Sistema de
Inteligencia Policial y posee actualmente la experiencia para la implementacion e integracién del
procesador de texto.

SINTE esta en la capacidad de realizar la implementacion, integraciéon y documentacion, de la licencia de
procesador de texto en el Sistema de Inteligencia Policial. Asi mismo cuenta con el personal con
conocimientos para la creacién de los procedimientos y en general cualquier objeto requerido en el
esquema del SIP, necesaria para su funcionamiento.

NOMBRE: Soluciones Integradas de Tecnologia S.A.S.
NIT. 900.440.779-0

REPRESENTANTE LEGAL: JUAN CARLOS VALENCIA
DIRECCION: Carrera 192 149-47




E-mail: info@sinte.co

MONEDA A CONTRATAR

Moneda legal colombiana (Pesos Colombianos).
PROCEDENCIA Y DISPONIBLIDAD DE LOS BIENES

La implementacion, integracion y funcionamiento de la licencia DevExpress Universal a implementar por la
Direccién de Inteligencia sera prestado por empresas de origen nacional.

FORMA DE PAGO

El pago se realizard en moneda legal colombiana, en forma total, una vez se hayan re?lizado a
satisfaccion los mantenimientos programados, acorde al recibido a satisfaccién por parte del supervisor del
contrato, dentro de los 60 dias calendario siguientes a la radicacién de la factura y recibido a satisfaccion,
junto con los documentos requeridos por la Direccidén de Inteligencia Policial, de acuerdo al derechg a
turno y la programacion del Plan Anual de Caja (PAC).

NOTA: El contratista se ajustara a ios términos y condiciones establecidos por la Policia Nacnoqal para el
tramite de las facturas electronicamente, teniendo en cuenta lo establecido en el Decreto 358 ‘del 05|de
marzo de 2020, la Resolucién No. 000042 del 05/05/2020 expedida por la DIAN y demas normas que

reglamenten ia facturacion electrénica.

N

3.1. PRECIOS REFERENCIA SECOP

NUMERO DE
ENTIDAD OBJETO CONTRATO FECHA VALOR
’ Adquisicién de licencias por suscripcion de
INSTITUTO COLOMBIANO Autocad y de Antivirus Sophos, asi como la
DE BIENESTAR FAMILIAR renovacion de licencias de Admanager Plus, CBF-SASI-015-2020 26/11/2020 $1.958.707.549

(SEDE NACIONAL) Adobe Creative Cloud for Teams, Devexpress,
RedHat Linux, Wisej, Table
-https:/ilcommunity.secop.gov.co/Public/Tendering/ContractDetail View/index ?Uniqueldentifier=CO1.PCCNTR.20758188& AwardContractDetailid=891636
&lsFromMarketplace=False&IsFromContractNotice=True&isModal=true&asPopupView=true#GenericContractinformation
Adaquirir la renovacion de la licencia por

AGENCIA PARA LA suscripcion anual del software DevExpress
‘REINCORPORACION Y LA | DXperience por el término de dos (2) afios para MC-ARN-820-2020 30/09/2020 $13.159.506
NORMALIZACION soporte y actualizaciones, para la Agencia para la

Reincorporacion y la Normalizacion — ARN.
https://community.secop.gov.co/Public/Tendering/ContractNoticeManagement/index ?currentLanguage=es
CO&Page=login&Country=CO&SkinName=CCE

DEPARTAMENTO Adquisicién de Software DevExpress para el
ADMINISTRATIVO DE LA | Departamento Administrativo de la Presidencia de g ~ 10.351.054
PRESIDENCIA DE LA la Reptiblica, de conformidad con las DAPRE-MC19-2019 25/06/2018 $10.351.
REPUBLICA especificaciones técnicas establecidas.
¢ https://community.secop.gov.co/Public/Tendering/ContractNoticeManagement/Index ?currentLanguage=es-
k// CO&Page=login&Country=CO&SkinName=CCE

NOTA: Se deja constancia que una vez consultado el SECOP, no se encontraron procesos contractuales del
ano 2018 relacionados con la adquisicién de licencia de procesador de texto, por esta razén se| relacionaron
contratos de los afios 2019 y 2020, los cuales no seran tenidos en cuenta, toda vez que el ?bjeto de los
contratos tomados como referencia corresponde a un objeto diferente y por ende a condiciones técnicas
diferentes.

3.2.  ANALISIS DE PRECIOS HISTORICOS

IMPLEMENTAR PROCESADOR DE

- TEXTO EN EL SISTEMA DE $10.351.054 $10.680.217 $10.000.000 $10.161.000 NAA
INTELIGENCIA POLICIAL.




NOTA: Los precios histéricos proyectados no se tendran en cuenta, toda vez que las especificaciones técnicas
son diferentes debido a que la implementacién se requiere en el Sistema de Inteligencia Policial, sistema con
una arquitectura tecnolégica Unica lo que conlleva a establecer las especificaciones técnicas.

3.3 ANALISIS PRECIOS DE MERCADO

$ 56.000.000 $ 56.000.000

IMPLEMENTACION LICENCIA ) j .y =
PROCESADOR DE TEXTO $ 56.000.000

3.5 VALOR ESTIMADO DE LA CONTRATACION

El valor estimado del presente proceso es de CINCUENTA Y SEIS MILLONES DE PESOS M/CTE ($
56.000.000).

7

%}m :
S i L
IMPLEMENTACION LICENCIA PROCESADOR
DE TEXTO

LAl

$ 56.000.000

VALOR TOTAL ESTIMADO $ 56.000.000

VALOR TOTAL POR RECURSO $ 56.000.000




1.1.

ANEXO No 2

esado, de documento con.texto enriquecido utilizando
ersal en el Sistema de Inteligencia Policial |
El contratista Implementara un procesador de documentos de texto enriquecido
utilizando DevExpress Universal en el Sistema de Inteligencia Policial, para la
elaboracion de productos de inteligencia a través de navegador web, combinando
metadatos desde la base datos del SIP y aplicacién de usuario final, de la siguiente
manera;

1.2.

El contratista identificard las necesidades frente al presente objeto contractual,
realizara las historias de usuarios, disefiara los casos de uso, los disefios de
pantallas y demas documentos del proyecto, los cuales presentara al supervisor de
contrato para su validaciéon. :

1.3.

Se deberan disefiar y construir el pipeline del flujo de datos desde la base de datos,
las API necesarias hasta el frontend, asi como, realizar las modificaciones en las
pantallas requeridas dentro: del Sistema de Inteligencia Policial, para que permita
seleccionar el tipo de documento y procesador de texto a utilizar.

1.4.

Se deberj realizar los desarrollos necesarios para que segun el rol y/o tipificacion
del usuario registrado en el Sistema de Inteligencia Policial, le permita visualizar la
informacion y acceder al editor de texto o al procesador de texto, teniendo siempre
en cuenta las modificaciones a las politicas de seguridad del dato asociadas a roles
y perfiles, que habilitan permisos a las acciones sobre los botones del médulo. Se
debe tener en cuenta que estos permisos estan basados en varias premisas
(requerimientos) que tiene la Direccién de Inteligencia Policial.

1.5.

Los documentos creados deberan tener una marca de agua dindmica asociada al
usuario en sesién activa, ‘la cual se debe generar a la hora de imprimir el
documento en pantalla, en formato pdf y envio por correo electrénico, como se
tiene establecido actualmente en el Sistema de Inteligencia Policial. Asi mismo,
deberé adecuarse al procesador de texto la codificacion de los documentos con la
que cuenta el SIP (codigo de Agente, cddigo CUR, cédigo del producto).

1.6.

Los menus del procesador de texto integrado deberan estar en espaiiol.

1.7.

La herramienta debera ser ‘actualizada con las Ultimas versiones liberadas por la
casa matriz, durante el tiempo del contrato.

1.8.

Se debera realizar el desarrollo para que se puedan generar documentos basados
en plantillas dentro del Sistema de Inteligencia Policial, segin la necesidad del
contratante e identificadas durante el levantamiento de las historias de usuario y en
coordinacién con el supervisor del contrato.

1.0.

Se debera modificar la pantalla existente para la elaboracién de productos de tal
manera que permita almacenar las plantilas propuestas por la Direccion de
Inteligencia Policial. Teniendo en cuenta las politicas de seguridad presentes y sin
afectar el actual flujo de informacién del Sistema de informacion Policial.

Se debera modificar la pantalla que permite almacenar los documentos o productos
generados para permitir definir los metadatos del tipo de documento a generar y
desarrollar las pantallas necesarias para la generacion y difusion de estos
documentos, cumpliendo los parametros que indicara la Direccion de Inteligencia
Policial para la edicion, y difusién de estos, teniendo en cuenta las politicas de
seguridad presentes y sin afectar el actual flujo de informacién del Sistema de
Inteligencia Policial.

Se debera tener en cuenta todo el flujo de informacién presente e incluido en los
procesos de la Direccion de inteligencia Policial, para que se genere el documento
acorde a las necesidades, aplicando las directivas de seguridad actuales del
sistema de informacion, inclusive la temporalidad establecida por el servicio de
inteligencia para los documentos referida a cuando no se apruebe dentro de los
cinco dias siguientes a su creacion por el rol determinado para tal fin, éste se
debera borrar de la base de datos.

El documento debera poder editarse hasta que se genere la difusion o
comunicacion del mismo, de acuerdo al flujo existente sobre estas dos actividades




en el Sistema de Inteligencia Policial. A partir de ese momento debe bloquearse la
opcidn de escritura del documento.

Las plataformas de desarrollo sobre las cuales se encuentra construida la
plataforma actual son Angular 8.0, JQuery, TypeScript, C#, por tanto, el contratista
debera usar estas mismas herramientas de desarrollo para la implementacion del
procesador de texto.

Cualquier dafio en hardware o en el software por mala manipulacion o imprudencia
de los ingenieros sera asumido por la empresa a todo costo; asi mismo, el
contratista debera prever el uso de las herramientas necesarias para efectuar las
actualizaciones o fallas presentadas en el software existente.

1.14.

El contratista debe integrar el procesador de texto al componente de seguridad del
sistema de informacién existente, el cual esté sobre tecnologia de base de datos
Oracle 18c o Superior que incluye, usuarios, gestion de perfiles que permite incluir
solicitud de perfiles especifico desde el sistema de seguridad, contra un flujo de
datos en el proceso de aprobacion de privilegios solicitados.

Igualmente debe integrarse a la auditoria generada durante la operacién del
sistema, politicas de base de datos, para lo cual el contratista debera maquetar e
implementar [a herramienta de procesador de texto.

El contratista debera prevenir que, en caso de fallas presentadas en la
implementacién de la herramienta debe ser escalada a la casa matriz, este debera
brindar agilidad al caso de soporte y brindar solucién en un tiempo no mayor a 5
dias calendario.

Para la implementacion de la herramienta adquirida el contratista debera actualizar
la documentacion existente en los manuales técnicos y de usuario, igualmente
tendra en cuenta los lineamientos de direccionamiento tecnolégico de la Policia
Nacional definidos en el proceso 1DT-PR-0017 para desarrollo de sistemas de
informacién.

Los desarrollos realizados con alcance del presente proceso contractual, el
contratista debera garantizar que ningan componente tenga dependencia de
conexion a internet para la ejecucion, esto con el fin de evitar demoras en la
ejecucion de procesos al navegar la aplicacion desarrollada cuando no se cuente
con acceso a internet

Presentar prototipos de disefio de soe, plantils.

El contratista debera plasmar al inicio del proyecto, la arquitectura de la solucién
que incluya todo el componente tecnolégico el cual va ser implantado: conexiones a
bases de datos, balanceo, visualizar webservices, todo lo pertinente a AP/'s.

Realizar entrega de lenguajes de programacion, licenciamiento de librerias o plugin
adicionales a nombre de la Policia Nacional y a perpetuidad.

24.

Se debera brindar transferencia de conocimiento a un personal tanto en aspectos
técnicos (capacidad de realizar ajustes e incorporacién de modificaciones al
sistema de informacién) como a nivel funcional (navegabilidad y funcionalidad) que
permita dar soporte al aplicativo.

25.

Respecto a la aplicacion del procedimiento 1DT-PR-0017, el grupo de desarrollo no
cifie a la unidad al uso exclusivo del presente procedimiento, toda vez que el
contratista puede contar con la aplicacion de metodologias Agiles, donde sera
pertinente dotar por parte del oferente la documentacion correspondiente a la
identificacién de requerimientos, casos de uso, modelo entidad relacién, planillas de
disefio, documentos de usuario final y manuales técnicos.

26.

Conforme al item nimero 8 de estas especificaciones técnicas, se aclara que el
codigo desarrollado no debe contar con encripciones de cédigo ya que todo el
proyecto pertenecera a la Policia Nacional, por tanto, debe dejar el acceso total.

2.7.

Se deberd realizar pruebas con los usuarios funcionales en acompafiamiento de los
administradores de los sistemas, con el fin de validar las funcionalidades
desarrolladas en el sistema de informacién.

2.8.

El sistema debe contar con pruebas de calidad y vulnerabilidad por parte del grupo
CSIRT de la Oficina de Telemdtica.

2.9

Una vez desplegado en ambiente de pruebas, es pertinente realizar pruebas de
estrés que permita identificar el comportamiento del aplicativo ante su salida a
produccion.

2.10.

Brindar ademas de manuales de usuario y técnico, instructivos de instalacion y
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configuracion de los diferentes rducto que hard uso el depliegue de la
herramienta.

3.1

Se debera definir en conjunto con COEST, todo lo pertmente a imagen institucional,
colores, plantillas demasen aspectos de ront—end del aplicativo.

1 (un). Funcionario como desarrollador de software (C# ASP.NET
core y Angular), El profesional en mencion sera el encargado de
integrar el acceso a los datos del BackEnd base de datos Oracle,
crear las API y realizar el desarrollo de integraciéon del procesador de
texto en el Sistema de Inteligencia Policial (FrontEnd), de acuerdo a
las necesidades identificadas, de tal forma que permita crear
documentos de texto enriquecido combinado con metadatos de la
base de datos del SIP, el funcionario debera anexar la siguiente
documentacién:

a) Copia.de diploma de pregrado en ingenieria de sistemas o
afinesen TI.

1 (un). Funcionario con capacitacién en desarrollo sobre tecnologia
de bases de datos Oracle, el profesional sera encargado de crear los
objetos de base de datos y configurar los servicios de BackEnd para
la creacion de las API, anexara los siguientes documentos:

a) Copia de diploma de pregrado en ingenieria de sistemas o
afinesien TI.
b) Copia de diploma de capacitacion en desarrollo sobre bases
de datos Oracle.
1 (un). Funcionario que se desempefiara como documentador de
todos los formatos que deban ser actualizados conforme al proceso
1DT-PR-0017,  relacionados con el disefio e implementaciéon del
1 software adquirido, anexara los siguientes documentos:

a) Copia de diploma técnico o pregrado en ingenieria de
sistemas o afines en TI.

3.2.

EXPERIENCIA DEL PERSONAL

Con el fin de garantizar la idoneidad del personal encargado de la instalacién,
funcionamiento, implementacién e integracion de la licencia de DevExpress
Universal y verificar que este personal cuenta con expenenCIa en Colombia debe
tener las siguientes certificaciones, asi:

Una certificacién donde se evidencie como minimo dos (2)
afios de experiencia en la participacién en proyectos de
desarrollo de software utilizando las tecnologias de C#
ASP.NET core del IDE Microsoft Visual Studio (anexar
certificacion).

Una certlflcacmn donde se evidencie como minimo de dos (2)
Ingenieria De | afios de experiencia en la participacién en proyectos de
Sistemas o desarrollo de software utilizando las tecnologias Angular
Afines En Ti | (anexar certificacion).

Las copias de certificaciones de experiencia deberan contener
la siguiente informacién:

a) :Nombre o razén social del contratante.

b) ‘Nombre del ingeniero que particip6 en el proyecto.

c) Descripcion del item contratado.

d) iFecha del contrato.
Dos certificados donde se evidencie como minimo con tres (3)
Ingenieria De | afios de experiencia profesional donde se evidencie su
Sistemas o experiencia en mantenimiento y desarrollo en bases de datos
Afines en Tl Oracle (anexar certificaciones).




Las copias de certificaciones de experiencia deberan contener
la siguiente informacién:

a) Nombre o razén social del contratante.

b) Nombre del ingeniero que participé en el proyecto.

¢) Descripcién del item contratado.

d) Fecha del contrato.
Dos certificaciones donde se evidencia como minimo tres (3)
anos de experiencia profesional donde se evidencie su
desempefio en desarrollo de proyectos similares al objeto
contractual (anexar certificaciones).

Técnico y/o
Ingenieria De . e L .
S?igterias o Las copias de certificaciones de experiencia deberan contener
) la siguiente informacion:
Afines en Tl g

a) Nombre o razén social del contratante.
b) Nombre del ingeniero que participd en el proyecto.
c) Descripcién del item contratado.

41.

» Fecha del contrato.

Con el fin de garantlzar la calldad de Ios servicios a contratar y evitar
incumplimientos en la ejecucion del futuro contrato, se requiere que el oferente
acredite experiencia en proyectos iguales o similares al objeto del presente estudio
previo, tal acreditacion sera avalada con la presentacién de dos (02) certificaciones
que acrediten la participacion en contratos suscritos durante los Gltimos tres (03)
afios (2018 y/o 2019 y/o 2020) con empresas publicas o privadas con concepto
favorable de la recepcion de los servicios cuya suma o valor individual sea igual o
superior al 100% del presupuesto oficial asignado.

4.2.

51.

Para efectos de optimizar el cumplimiento del objeto contractual el oferente debe
demostrar experiencia en la implementacién de sistemas de seguridad para
aplicaciones sobre base de datos Oracle 18c o Superior que incluyan,
administracién de usuarios, gestion de perfiles que permita crear solicitud de
privilegio especifico desde el sistema de seguridad, iniciando flujo de trabajo en el
proceso de aprobacién hasta de la solicitud, implementacién de politicas de base
de datos, usando como herramienta de administracién de base de datos PL/SQL
para web de Oracle.

Para lo cual el oferente debera anexar 1 certificacién expedida por el contratante,
donde se evidencia su participacion en la implementacién de proyectos de
desarrollo de software con las siguientes caracteristicas.

a) Seguridad de usuarios en tecnologia base de datos Oracle 18C o superior.

b) Definicion de roles y perfiles de bases de datos.

c) Definicion de politicas de seguridad sobre objetos de base de datos Oracle

18c o superior hasta el nivel de registro-individual.

d) Inclusién de perfiles especificos a un usuario segin la parametrizacién
definida en el sistema de seguridad sobre base de datos Oracle 18c o
superior.
EI contratlsta debera brlndar soporte tecnlco sobre el desarrollo de software
realizado por un periodo seis meses, contados a partir de la firma del acta de recibo
a satisfaccion del supervisor del contrato por concepto de la implementacién del
procesador de texto, donde se certifique la entrega de la solucién implementada
mediante el presente proceso contractual.

5.2

Soporte: el contratista debera proveer una linea telefénica de soporte a incidentes,
para que la Direccién de Inteligencia de la Policia Nacional, pueda reportar posibles
incidente sobre la solucién implementada, con el fin de gestionar y solucionar los
m|smos estos deben ser corregidos dentro de los tres (03) dias calendario
ortado

ebera e tregar los manuales de

6.1. historias de usuario de manera digital con el fin de aportar a la politica cero papel
establecida en directiva presidencial 04/2012.
Desarrollar y cumplir, durante la vigencia y ejecucion del objeto del contrato, con las
6.2. buenas practicas ambientales con relacion al ahorro y uso eficiente del agua y la

energia, asi como el manejo integral de residuos (no peligrosos vy peligrosos),




71.

8.1.

ESCRIPCION

establemdas por la Dweccuon y el marco del mantenimiento del Sistema de Gestion

Ambiental en las Instalaciones del Contratante; que contribuyan al cumplimiento de
la politica amblental objetivos ambientales institucionales.

- Entregar los documentos que eV|denC|en obJetlvamente la afiliacion a la
Seguridad Social Integral del personal contratado que ejecutara la tarea, (E.PS.,
AF.P, C.C.F.), obligandose a mantener dicha afiliacién y nivel de cobertura del
riesgo, durante la totalidad del tiempo necesario para la ejecucwn de la
actividad contratada.

Aportar copia del Sistema de Gestién de Seguridad de Salud en el Trabajo del
contratista, con la evaluacién al riesgo aplicable a la actividad y lo establecido
en el articulo 2.2.46.23 del Decreto 1072 de 2015 o la norma que lo sustituya.

El contratista y subcontratista deberan mantener durante la ejecucién del
contrato al personal debidamente uniformado y con los elementos de proteccion
personal (EPP) adecuados para la ejecucién de este (Matriz EPP firmado por
una persona que tenga licencia vigente en SST).

El contratista correrd: con los gastos meédicos, de hospitalizacion vy
procedimientos médicos a que haya lugar, en caso de que uno de sus
funcionarios sufra un accidente laboral durante la ejecucion del presente
contrato. :

En caso de presentarseiun accidente de trabajo, le corresponde al contratista
realizar el respectivo reporte e investigacion dentro del tiempo reglamentario,
presentara una copia de la documentacion al Grupo de Seguridad y Salud en el
Trabajo de la Direccién de Inteligencia Policial, segin lo estableudo en la
resolucién 1401 del 14 mayo de 2007.

-Cumplimento a los protocolos de bioseguridad establecidos por el Ministerio de
Salud y Proteccion Social, a través de la Resolucion 000666 del 24/04/2020
“Por el cual se adopta el Protocolo General de Bioseguridad para mitigar,
controlar y realizar el | adecuado manejo de la pandemia COVID-19" y

Resolucién 000223 del\25/02/2021 “Por medio de la cual se modifica la

Resolucnon 000666 de 24/04/2020 en sentido de sustltUIrel anexo técnico”.

transferir de manera total Ios Derechos Patrimon les del
objeto del contrato especificando los derechos patrimoniales objetos de la cesién a
través del documento | “CONTRATO DE - CESION DE DERECHOS
PATRIMONIALES DE AUTOR” cumpliendo con las formalldades legales. Este
contrato serd revisado y aprobado por parte del cedente y cesionario.

8.2.

El contratista anexard como documentos entregables al finalizar la ejecucion del
contrato, el CONTRATO DE CESION DE DERECHOS PATRIMONIALES DE
AUTOR.

8.3.

El contratista registrara el contrato de Cesién en.la entldad competente para el
Registro de Derecho de Autor y remitir constancia de inscripcidn como requisito
previo para la suscripcion del acta de recibido final a satisfaccién y para la
realizacién del ultimo contado de pago, correspondiente para cada una de las
soluciones desarrolladas y/o mantenimientos implementados.. Es importante indicar
que en la inscripcion ante la entidad competente debera registrar como autores
morales los funcionarios de la Direccion de IntellgenCIa Policial que hayan
participado en la ejecucién del contrato.

8.4.

El contratista en el momento de suscribir el acta de |n|010 entregara copia del
contrato laboral o de prestaciéon de servicios con los empleados contratados, en
donde se manifieste que el empleado se obliga a transferir de manera total los
DERECHOS PATRIMONIALES del objeto del contrato, especificando los derechos
patrimoniales objetos de la cesion, a través del documento “CONTRATO DE
CESION DE DERECHOS PATRIMONIALES DE AUTOR?”, que se realizé entre los
empleados contratados y la empresa contratante, donde transfieren los derechos
patrimoniales a la empresa.

8.5.

Si durante el desarrollo, implementacion de software realizado para la Direccién de




Inteligencia de la Policia Nacional, se requiere la incorpora e
adicional para la construccién o mantenimiento de la aplicacién, éstas seran
entregadas a la Direccion de Inteligencia de la Policia Nacional, y seran propiedad
del mismo a perpetuidad.

El mantenimiento de la implementacién debera ser como minimo de seis (06)
meses, contado a partir del recibo a satisfaccion de la solucion.

8.6.

Los tramites de firmas de notarfa por registro de firma y huella de la cesién de
derechos patrimoniales y demas tramites legales no generaran costo para la
Direccién de Inteligencia de la Policia Nacional.

8.7.

Si el contratista usa para la construccién librerias propietarias que requieran
licenciamiento, entregard al menos (03) licencias de desarrollador de todas las
librerias empleadas que no sean “open source” (cédigo abierto) a la Direccion de
Inteligencia de la Policia Nacional, la licencia sera de uso ilimitado en tiempo, a
perpetuidad, en cantidad de servidores y aplicaciones desarrolladas por el
contratista y necesarias para el proyecto.

8.8.

CONFIDENCIALIDAD EN EL DESARROLLO DEL PROYECTO. Las partes que
suscriben este contrato, asi como todas y cada una de las personas que
intervengan en el desarrolio del presente proyecto acuerdan que cualquier
informacion dada a conocer entre ellas, asi como la que pudiesen desarrollar de
forma conjunta durante la ejecucion del proyecto, sera mantenida; de manera
reservada , y no podré divulgarse o revelarse total o parciaimente a personas
ajenas a las partes de este contrato, asi como tampoco a ningin medio conocido o
por conocer, segun las siguientes condiciones: A) La parte receptora de la
informacion mantendra la reserva, y se abstendra de revelarla a terceras personas,
en beneficio propio o ajeno, sin el consentimiento previo y por escrito de la parte
titular del derecho. B) La obligacién de mantener la reserva se extendera a los
desarrollos que se produzcan como consecuencia del uso de la informacion
intercambiada en el proyecto. C) La empresa receptora de la informacion se
responsabilizaré de que las personas que estén a su cargo y las que intervengan
en el proyecto, se sometan al acuerdo de confidencialidad aqui establecido.
Consecuencia de lo anterior, les quedara prohibido a estas personas transferir o
suministrar a terceros a cualquier titulo, informacién que obtenga de las otras partes
en desarrollo del proyecto. D) Las partes se obligan a divulgar la informacion de
que trata la presente cldusula Unica y exclusivamente a los empleados, contratistas
y dependientes que deban conocerla para el desarrollo de sus actividades dentro
del proyecto y bajo obligacién de confidencialidad. Igualmente, las partes solo
revelaran a estas personas Unicamente la parte de la informacion pertinente para la
ejecucion de sus actividades dentro del proyecto. E) Las partes se comprometen a
adoptar todas las medidas de seguridad razonables de acuerdo con la naturaleza
de la informacion para garantizar la confidencialidad, secreto y reserva de la misma.
F) Las partes se obligan a mantener en confidencialidad toda informacion dada a
conocer por una parte a las demas que pueda ser objeto de proteccion como
Propiedad Intelectual en si misma y sin desarrollo alguno.

Paragrafo Primero: Si existe duda sobre la confidencialidad, reserva o secreto de
alguna informacién suministrada por una parte a las demaés, ésta sera tratada como
confidencial hasta que la parte que dio a conocer la informacién manifieste lo
contrario por escrito. Esta obligacion de confidencialidad no se aplicara sobre la
informacién que esté en dominio publico, o que haya sido conocida con anterioridad
al presente contrato por alguna de las partes, o dada a conocer por un tercero que
no tuviere la obligacién de confidencialidad, reserva o secreto.

Paragrafo Segundo: El incumplimiento a la obligacién de confidencialidad que le
asiste a las partes intervinientes sera considerada como causal de incumplimiento
del contrato.

Paragrafo Tercero: La duracién de la obligaciéon de confidencialidad, secreto o
reserva durara entre las partes mientras la informacién sea considera de caracter
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identificacion del requerimiento, disefio, desarrollo e implementacié
ofertada como objeto del presente objeto contractual, se sometera a un estudio de
credibilidad y confiabilidad realizado por la Direccién de Inteligencia de la Policia
Nacional, al inicio y durante la vigencia del contrato. En el evento de no cumplir o
superar dicho estudio alginas de las personas vinculadas a este proyecto, el
contratista realizara el cambio de estas personas por otras que también se
someteran al estudio de credibilidad y confiabilidad requeridas.

9.2.

Confidencialidad e integridad de la informacién institucional: dada la naturaleza de
las actividades a realizar en desarrollo del objeto contractual, el contratista
garantizara la preservacion de la integridad y confidencialidad de la informacion
institucional a la cual llegare a tener acceso directamente o por intermedio de
terceros; en tal virtud, adoptara todas las medidas que sean necesarias para
impedir su duplicacién, sustraccién, divulgacion, alteracién, ocultamiento o
utilizacién indebida y suscribira con la Entidad los formatos de confidencialidad o
reserva a que haya lugar.

9.3.

En virtud del presente contrato, el contratista se obliga a no suministrar informacién
que obtenga o conozca con ocasién de la ejecucion del futuro contrato; asf como
sobre los lugares a los cuales tenga acceso con ocasidn de su labor. El contratista
firmara un acuerdo de confidencialidad y no revelacién de la informacién para lo
cual diligenciaré el formulario establecido por la entidad contratante.

9.4.

El manejo de toda la informaciéon de arquitectura del sistema a implementar se
considera CONFIDENCIAL, de manera que los planos, disefio, manuales técnicos,
manuales de usuario y cualquier otro tipo de documento o informacién estaran
limitados Unicamente a la supervision. El suministro de copias para otras personas
o entidades seran solicitadas a la Direccion de Inteligencia de la Policia Nacional.

9.5.

El contratista y todo el personal que realice la instalacién, desarrolio,
implementacion e integracién de la licencia de procesador de cumplira los
protocolos descritos en el Manual del Sistema de Gestion de Seguridad de la
Informacion de la Policia Nacional y el instructivo vigente mediante el cual se
establece el Protocolo de Seguridad de la Informacion para la Direccidn de
Inteligencia Policial, debiendo suscribir el compromiso de reserva y el de
confidencialidad. ’

e
Capltan PEDRO NEL ORTIZ ALVARADO
Estructurador de estudio previo




ANEXO No. 3

CERTIFICACION DE NECESIDAD.

En mi calidad de Jefe Grupo de Talento Humano de la Dlrecmon de Inteligencia Policial, manifiesto con la
suscripcion de esta CERTIFICACION que, verificada en la Planta de Personal, no se cuenta con el personal
idoneo para la realizacion de la instalacion, implementacion e integracion de la licencia de procesador de
texto al Sistema de Inteligencia Policial, por tal razon la Unica forma de resolver la necesidad es mediante la
contratacion de los servicios.

Firma,

Capitan VANESSA JOVEL VANEGAS
Jefe Grupo Talento Humano
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ANEXO No. 4

OBLIGACIONES DEL CONTRATISTA

Cumplir con el objeto contractual.
Obrar con lealtad y buena fe en las distintas etapas contractuales, evitando dilataciones y trabas.

Responder en los plazos qué la POLICIA NACIONAL establezca en cada caso, los requerimier
aclaracién o de informacién que le formule.

Cumplir cabalmente con sus?obligaciones, frente al Sistema de Seguridad Social Integral y parafi
(Cajas de Compensacién Familiar, Sena e ICBF), por cuanto el cumplimiento de esta obligad
requisito indispensable para !a realizacion de cualquier pago.

Constituir en debida forma y aportar al Grupo Contractual y Seguimiento de la Direccién Administr,
Financiera o quien haga sus veces, dentro de los tres (3) dias habiles siguientes a la suscripc
contrato, la Garantia Unica.

Guardar la confidencialidad de toda la informacién que le sea entregada y que se encuentre
custodia o que por cualquier otra circunstancia deba conocer o manipular y respondera civil, g

disciplinariamente por los pefjuicios de su divulgacion y/o utilizacién indebida que por si 0 por un tercera

se cause a la administracion o a terceros.

En caso de ser necesario remplazar al personal asignado a las actividades del presente contrato, se

debera informar oportunamente al supervisor anexando los documentos solicitados para el
profesional. : '

No acceder a peticiones o amenazas, de quienes actuando por fuera de la ley pretendan obligarlo 2

hacer u omitir alglin acto o hecho, el CONTRATISTA debera Informar de tal evento a la Dif

Administrativa y Financiera de la Policia Nacional y a las autoridades competentes para que se adopte

las medidas necesarias.

Mantener activa la cuenta corriente o de ahorros reportada para los pagos con el (fin de
traumatismos en el proceso de ejecucion del contrato.

Restituir a LA POLICIA NACIONAL los elementos que haya colocado a su disposicién para el des
del objeto contractual, cuando se lo requiera o al finalizar el contrato, en caso que se
suministrado.

Las demas obligaciones del CONTRATISTA contenidas en el articulo 5° de la Ley 80 de 194
mismo, sera civil y penalmente responsable por sus acciones u omisiones en la actuacién contrac
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ANEXO No. 5
OBLIGACIONES DE LA POLICIA NACIONAL

Poner a disposicion del CONTRATISTA los bienes y lugares que se requieran para la ejecucion y
entrega del objeto contratado.

Una vez se surta el proceso de contratacion estatal, asignar un Supervisor, a través de quien la
POLICIA NACIONAL mantendra la interlocucién permanente y directa con el CONTRATISTA.

Ejercer el control sobre el cumplimiento del contrato a través del Supervisor designado para tal efecto,
exigiéndole la ejecucién idonea y oportuna del objeto a contratar.

Recibir a satisfaccién los bienes y/o servicios que sean entregados per el CONTRATISTA, cuando
estos cumplan con las condiciones establecidas y en especial las especificaciones u obligaciones
técnicas contenidas en el anexo técnico.

Adelantar las gestiones necesarias para el reconocimiento y cobro de las sanciones pecuniarias y
garantias a que hubiere lugar, para lo cual el Supervisor dara aviso oportuno a la POLICIA NACIONAL,
sobre la ocurrencia de hechos constitutivos de mora o incumplimiento.

Pagar al CONTRATISTA en la forma pactada y con sujecién a las disponibilidades presupuestales y de
PAC previstas para el efecto.

Tramitar diligentemente las apropiaciones presupuestales que requiera para solventar las prestaciones
patrimoniales que hayan surgido a su cargo como consecuencia de la suscripcién del contrato.

Solicitar y recibir informacion técnica respecto del bien 6 servicio y demas del CONTRATISTA en
desarrollo del objeto del contractual.

Incluir aquellas obligaciones propias de cada proceso que coadyuven al cumplimiento de las
obligaciones contractuales.

10. Rechazar los bienes y/o servicios cuando no cumplan con los requerimientos técnicos exigidos.



En la definicion de los parametros de mecanismos de cobertura de los riesgos deberan efectuarse

GARANTIA DE
SERIEDAD

ANEXO No. 6

ESTIMACION, TIPIFICACI()N, ASIGNACIC’)N'DE RIESGOS
Y DETERMINACION DE GARANTIAS.

RIESGO
JURIDICO

términos definidos en el Decreto 1082 de 2015.

LA NO SUSCRIPCION EL CONTRATO SIN |

JUSTA CAUSA

RIESGO
JURIDICO

LA NO AMPLIACION DE LA VIGENCIA DE LA
GARANTIA 'DE SERIEDAD DE OFERTA
CUANDO EL TERMINO PREVISTO EN LA
INVITACION PARA LA ADJUDICACION DEL
CONTRATO SE PRORROGUE O CUANDO EL
TERMINO PREVISTO PARA LA
SUSCRIPCION  DEL  CONTRATO SE
PRORROGUE SIEMPRE Y CUANDO ESAS
PRORROGAS NO EXCEDAN UN TERMINO
DE TRES MESES.

RIESGO
JURIDICO

LA FALTA DE OTORGAMIENTO POR PARTE
DEL PROPONENTE SELECCIONADO DE
GARANTIA DE CUMPLIMIENTO EXIGIDA POR
LA ENTIDAD PARA AMPARAR EL
INCUMPLIMIENTO DE {AS OBLIGACIONES
DEL CONTRATO.

RIESGO
JURIDICO

EL RETIRO 'DE LA OFERTA DESPUES DE
VENCIDO EL TERMINO FIJADO PARA LA
PRESENTACION DE LAS OFERTAS.

DIEZ POR
CIENTO
(10%) DEL
MONTO DEL
PRESUPUES
TO OFICIAL.

dentrg

AMPARA Lo [NO
SUSCRIPCION DEL
Potsoac | CONTRATO ™ SIN yudTa
RESENTAC! | CAUSA POR EL DIEZ FOR
PROPONENTE | SNDEM 1 GENTO ~ (1b%)  DEL
SELECCIONADO ERL/ PRESUPUESTQ  OFICJAL
CUATRO (4) | DESDE LA PRESENTACION
SoETROLY | DE LA OFERTA Y POR
- | cuaTro (4) MESES
MAS

de los

'K/.

ETAPA CONTRACTUAL

EL

AMPARA
INCUMPLIMIENTO  DUR
PLAZO  DE| _ EJEC{CION |V
LIQUIDACION |DEL CONTRATO |L
‘ VEINTE  POR D IR U | ESTIMACION DEL RIESGD CUBRE )
GARANTIA RIESGO INCUMPLIMIENTO | CIENTO  (20%) | contRATISTA N e oA i | 20% DEL VALOR DEL|GONTRA
UNICA JURIDICO DEL CONTRATO | DEL VALOR DEL PO DE IeCUCION | COMO QUIERA QUE S PRETE!
CONTRATO CORTRO ) MEBEO s, | EL PAGO PARCIAL O DEFINITIVO
- | 1LOS PERJUICIOS QUE GAUSE A
ENTIDAD EN LOS MISMO$ TERMINDS
DE LA |CLAUSULA  PENAL
PECUNIARIA,
AMPARA EL | RIESGO | DE MALA
CALIDAD DEL  SERVICIO  DE
VIGENTE POR  UN | MANTENIMIENTO DURANTE |LA
CINCUENTA POR -4
O TERMINO IGUAL AL | VIGENCIA DEL CONTRATO Y SEIS
AP OPErAIVO | Seruey  DE- | CENTO B9%) | GONTRATISTA | PLAZO DE EJECUCION | (06) MESES| MAS |BUSCANDO
CONTRAS DEL CONTRATO Y SEIS | RESARCIR |EL  DETRIMENT®
: (6) MESES MAS. CAUSADO A LA ENTIDAD POR MALA
CALIDAD O |INSUFICIENCIA DEL
PRODUCTO ENTREGADO,
AMPARA A LA ENTIDAD DE LS
PERJUICIOS QUE SE LH OCASIONE
NO PAGO DE | cinco POR VIGENTE POR UN | COMO  CONSECUENCIA . DEL
GARANTIA RIESGO SALARIOS GIENTO (5%) et TERMINO  IGUAL AL | INCUMPLIMIENTO hf: LhS
UNICA JORIDED PRESTACIONES E | CIENTC BEL | conTraTSTA PLAZO DE EJECUCION | OBLIGACIONES LABORALES A QUE
INDEMNIZACIONE | YALOR DEL CONTRATO Y TRES | ESTE OBLIGADO EL CONTRATISTA
i S LABORALES. | : (3) ANOS MAS. DERIVADAS DE LA CONTRATACIO
. DEL PERSONAL UTILIZADOS PARA
‘” LA EJECUCION|DEL CONTRATO.
CLAUSULAS SANCIONATORIAS Incumplimiento total declaratoria de caducidad
LA NO CONSTITUGION | MULTA  CUYO
DENTRO DEL | VALOR SE
; TERMINO Y EN LA | LIQUIDARA CON LA MULTA SE APLICARA | . CURNDO EL COMTRATISTA NG 1d
MULTA RIESGO | FORMA PREVISTA EN | BASE EN UN | sonrraTisTa POR CADA Dia pe | CQVSTITUYA DENTRO DifL TERMIN
JURIDICO | EL CONTRATO O EN | CERO  PUNTO RETARDO Y HASTA POR | /M LATORMA PREVISTA ENEL
ALGUNO DE SUS | DOS (0.2%) DEL DIEZ (10) DIAS ONTRATO OIEN ALGUNO DE SUS
MODIFICATORIOS LA | VALOR DEL GARANTIA UNIGA
POLIZA DE GARANTIA | CONTRATO
UNICA
MULTAS — CUYO TA MULTA G APLICARA
VALOR SE POR CADA DIA DE
RiEseo NCUMPLIMIENTO EIA?SUIDARA CON RETARDO HASTA POR INCUMDY e PO | bE
£ EN UN UN PLAZO DE QUINCE | L
MULTA JURIDICO PARCIAL CERO  PUNTO | CONTRATISTA (15) DIAS CALENDARIO ALGU%S%ET%'L%""Q%%‘S’QAML
CINCO (0.5%) DEL QUE SE DESCONTARA IMPUTABLES AL CONTRATISTA
VALOR DEJADO DEL SALDO QUE LE
DE CUMPLIR O ADEUDE LA ENTIDAD.




ENTREGAR ESTA  SANCION  SE
IMPONDRA  MEDIANTE
ACTO ADMINISTRATIVO
MOTIVADO EN EL QUE
SE EXPRESARA LAS
CAUSAS QUE
DIERONLUGAR AELLA
EL VEINTE POR CIENTO
9,
(20 b%gfégﬁ'}gigg-ml' AMPARA EL INCUMPLIMIENTO
INCUMPLIMIENTO VEINTE POR CUANDO SE TRATE DE PARCIAL O DEFINITIVO DEL
CLAUSULA RIESGO TOTAL CIENTO (20%) INCUMPLIMIENTO TOTAL CONTRATO POR PARTE DEL
PENAL DEL VALOR CONTRATISTA CONTRATISTA, SE BUSCA EL PAGO
JURIDICO DECLARATORIA DE DEL CONTRATO Y
PECUNIARIA CADUCIDAD TOTAL DEL PROPORCIONAL AL PARCIAL Y DEFINITIVO DE LOS
CONTRATO PERJUICIOS QUE SE CAUSENA LA
INCUMPLIMIENTO ENTIDAD

PARCIAL DEL
CONTRATO
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FORMATO No. 1 '
CONTRATO CESION DE DERECHOS PATRIMONIALES DE AUTOR

Entre los suscritos a saber , mayor de edad, domiciliado en , identificado com
aparece al pie de su firma, iobrando como representante legal de (Datos del funcionario g
delegue el sefior Director de la Policia Nacional) , quien en adelante se denominara
CESIONARIO, y , mayor de edad domiciliado en , identificado como aparece
pie de su firma, quien en adelante se denominara el AUTOR-CEDENTE, han convenido en celebr
el siguiente contrato de cesién de derecho de autor, sujeto al siguiente clausulado: PRJME
OBJETO: el AUTOR-CEDENTE transfiere de manera total y sin limitacion alguna al CESIONARI
los derechos patrimoniales que le corresponden sobre el(los) sistema(s) de informacion o softwa
, por el tiempo que establezca la ley nacional e internacional y sin perjuicio del respe
al derecho moral consagrado en el articulo 11 de la Decisién Andina 351 de 1993 concordante con
el articulo 30 de la Ley 23 de 1982. SEGUNDA. REMUNERACION: el valor del presente coTtrato S
gratuito, teniendo en cuenta que sobre el Software la Policia Nacional rejahzo un
contrato de compra venta para adquirir el bien. TERCERA. CONDICIONES Y LEGITIMII;DAD D
LOS DERECHOS: por virtud. de este contrato, el AUTOR-CEDENTE garantiza que es propietari
integral de los derechos de explotacion del(los) software y en consecuencia garantiza que puede
contratar y transferir los derechos aqui cedidos sin ningtin tipo de limitacién por no tener ningin tip|o
de gravamen, limitacién o disposicion. En todo caso, responderd por cualquier reclamo| que en
materia de derecho de autor se pueda presentar, exonerando de cualquier responsabilidad al
CESIONARIO; por lo tanto, se debe anexar copia del contrato de cesion de transferencia|que fu
pactada entre los funcionarios contratados y la empresa denominada en el presen
contrato como AUTOR-CEDENTE. CUARTA. FORMALIDADES: como quiera que por virtud del
presente contrato se transfiere el derecho de autor, este documento debera ser reconocido an
notario publico, y para tener ;validez ante terceros, debera inscribirse en la Oficina de Registro de
Derecho de Autor, como lo ordena el articulo 183 de la Ley 23 de 1982.

Dado en Bogota, D.C., a los ( ) dias del mes de de dos mil

EL CESIONARIO EL AUTOR-CEDENTE

PN DIPOL CD 865-2821
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Bogota, Octubre 08 de 2021

Sefnores i
DIRECCION DE INTELIGENCIA POLICIAL
Ciudad

Referencia: Cotizacion |

Cordialmente,
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CLAUDIA P. ALVARADO O.
DIRECTORA DE PROYECTOS DE SOFTWARE
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1. REQUERIMIENTO

Implementar un procesador de documentos con texto enriquecido utilizando DevExpress
Universal en el Sistema de Inteligencia Policial

2. ESPECIFICACIONES TECNICAS

cido utilizando
productds de
s del $IP y

1.1.

3| las historias
jel proygcto,

os, las| API
ridas dentro
procegador

del uspario
er al
ticas
re los
hisas

2sion
NVio
icial.
que

1.5.
Asi mismo, debera adecuarse al
cuenta el SIP (codlgo de Agente,

1.6. Los menus del procesador de texto integra

17 La herramienta debera ser actualizada cofj Jas dltimas versiones liberadas p ri ante

en plantillas
{ 1.8. | dentro del Sistema de Inteligencia Policial, segun 1te e identificadas dufante

= el levantamiento de las historias de usuario y en coordinacio stipervisor del contrato.

Se debera modificar la pantalla existente para la elaborae toductos de tal manerajque permita
almacenar las plantillas propuestas por la Direccion de Inteligencia Policial. Teniendo en cuenta las
politicas de seguridad presentes y sin afectar el actual flujo de informacién del Sistema de
informacion Policial. .

1.9.

Se debera modificar la pantalla que permite almacenar los documentos o productos generados para
permitir definir los metadatos del tipo de documento a generar y desarrollar las pantallas necesarias
1.10. | para la generacion y difusion de estos documentos, cumpliendo los parametros que indicafa la
Direccion de Inteligencia Policial para la edicion, y difusion de estos, teniendo en cuentailas politicas
de seguridad presentes y sin afectar el actual flujo de informacién del Sistema de Inteligencia Policial.

Se debera tener en lcuenta todo el flujo de informacion presente e incluido en los procesos de la

1.11. | Direccion de Inteligencia Policial, para que se genere el documento acorde a las n*eceside des,

aplicando las directivas de seguridad actuales del sistema de informacion, inclusive la temporalidad
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Seforionas titegradas de Tecndopia

establecida por el servicio de inteligencia para os documentos referida a cuando no se apruebe
dentro de los cinco dias siguientes a su creacion por el rol determinado para tal fin, éste se debera
borrar de la base de datos.

El documento debera poder editarse hasta que se genere la difusién o comunicacion del mismo, de

1.12. | acuerdo al flujo existente sobre estas dos actividades en el Sistema de Inteligencia Policial. A partir
de ese momento debe bloquearse la opcion de escritura del documento.
Las plataformas de desarrollo sobre las cuales se encuentra construida la plataforma actual son
Angular 8.0, JQuery, TypeScript, C#, por tanto, el contratista debera usar estas mismas herramientas
de desarrollo para la implementacién del procesador de texto.

1.13.

Cualquier dafio en hardware o en el software por mala manipulacién o imprudencia de los ingenieros
sera asumido por.da @ sa-a.todo costo; asi mismo, el contratista debera prever el uso de las
herramientas néces: fe
existente.

2.1

crear documentos de texto ennquemdo co
funcionario debera anexar la siguiente docu

a) Copia de diploma de pregrado en ingenieri ines en TI.

b) Una certificacion donde se evidencie como“mini 0s (2) afios de experiencia en la
participacion en proyectos de desarrollo de software utilizando las tecnologias de C#
ASP.NET core del IDE Microsoft Visual Studio (anexar certificacion).

c) Una certificacién donde se evidencie como minimo de dos (2) afos de experiencia en la
participacion en proyectos de desarrollo de software utilizando las tecnologias Angular
(anexar certificacion).

Las copias de certificaciones de experiencia deberan contener la siguiente informacion:
a) Nombre o razén social del contratante.
b) Nombre del ingeniero que particip6 en el proyecto.
¢) Descripcion del item contratado.
d) Fecha del contrato.
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2.2.

1 (n uncionario con capacnacmn en desarroll sbre tecnologla e bases de datds Orac
BackEnd para la creacion de las API, anexara los siguientes documentos:

a) Copia de diploma de pregrado en ingenieria de sistemas o afines en Tl.

b) Copia de diploma de capacitacion en desarrollo sobre bases de datos Oracle.

datos Oracle (anexar certificaciones).

Las copias de certificaciones de experiencia deberan contener la siguiente informacion:

profesional sera encargado de crear los objetos de base de datos y configurar los servicigs de

c) Dos certificados donde se evidencie como minimo con tres (3) afios de {experigncia
profesional donde se evidencie su experiencia en mantenimiento y desarrollo en bases de

3.1

al objeto del presente estudio,
ceriificaciones que acrediten Ia§
(2018 y/o 2019 y/o 2020) con
de los servicios cuya suma o val
asignado.

h ser
ion del

experiencia
bjeto

f' cial

3.2

proceso de aprobacién hasta de la solicitud, imple
como herramienta de administracién de base de dato

M,polg;g:as de base de datos, us
web de Oracle.

Para lo cual el oferente debera anexar 1 certificacion expedida por el contratante, donde se evide
su participacion en la implementacion de proyectos de desarrollo de software con las siguie
caracteristicas. 1
a) Seguridad de usuarios en tecnologia base de datos Oracle 18C o superior.
b) Definicion de roles y perfiles de bases de datos.
c) Definicion de politicas de seguridad sobre objetos de base de datos Oracle 18c o sup
hasta el nivel de registro individual.

S|stea de segunad sobre base d datos Oracle 18c osuperlor

Documento Confidencial
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d) Inclusion de perfiles especificos a un usuario seglin la parametrizacion definida gn el
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El contratista debera brindar soporte técnico sobre el desarrollo de software por un periodo
seis meses, contados a partir de la firma del acta de recibo a satisfaccion del supervisor del contrato

41. por concepto de la implementacion del procesador de texto, donde se certifique la entrega de la
solucién implementada mediante el presente procesc contractual.

Soporte: el contratista deberd proveer una linea telefénica de soporte a incidentes, para que la

Direccién de Inteligencia de la Policia Nacional, donde pueda reportar posibles incidente

4.2 sobre la solucion implementada, con el fin de gestionar y solucionar los mismos, estos

deben ser corregidos dentro de los tres (03) dias calendario siguientes a la fecha y hora

después de la
contratista.

52.

5.3.

6.1.

1, se realice en un
' presidencial 04 de
rinformes).

;\\)

en los que se deben presen

acuerdo a lo establecido en el
Trabajo y demés normas que It

- Evidenciar objetivamente la activa participacion en las actividades que la Policia Nacional o el
contratante desarrolle en materia de promocion y prevencion de riesgo laborales.

- El contratista y subcontratista deberan mantener durante la ejecucion del contrato al personal
debidamente uniformado y con los elementos de proteccion personal (EPP) adecuados para la
ejecucion de este (Matriz EPP firmado por una persona que tenga licencia vigente en SST).

- Para el ingreso de los visitantes, usuarios o el personal que se autorice para el uso de espacios
en los centros de trabajo e instalaciones de la Policia Nacional, estos deberan participar
previamente en una capacitacién en seguridad y salud en el trabajo, disefiada por la Policia

Nacional y/o centro de trabajo respectivo, acorde a la normatividad vigente y donde se evidencien
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N

los riesgos identificados previamente en el centro de trabajo y las actlwdades del pla
emergencias y eI plan de evacuacion de la unidad policial.

- El contratista correra con los gastos médicos, de hospitalizacién y procedimientos médicos a
haya lugar, en caso de que uno de sus funcionarios sufra un accidente laboral durant
ejecumon deI presente contrato.

E DER  PATRIMONIALES SOBR

El contratlsta se obllga a transferir de manera total los Derechos Patrimoniales del objeto del con

m

que
e la

trato )

especificando los derechos patrimoniales objetos de la cesién a través del documento “CONTRATO

DE AUTOR” que se reali ntre Ioé emple
fieren Ios derechos patnmomales a Ia empre

71 DE CESION DE DERECHOS PATRIMONIALES DE AUTOR” cumpliendo con las formalldades
legales. Este contrato sera revisado y aprobado por parte del cedente y cesionario.

79 El contratista anexz [ i j i6 contrato, el

de Derecho

del acta de

recibido fin tisfac realizaclo ' C pondiente| para

7.3. | cadau indicar

morales los

ecucion del

ode

jo se

trato,

ATO
ados
sa.

cjon o

Zolicia

a de

7.6.

ional.

iales

7.7.

Si el contratista usa para la construccion
entregara al menos ‘(03) licencias de desarrollador. de fodas las llbre )
“open source” (codlgo abierto) a la Direccién de Int jlicia Nacional, la licencia
de uso ilimitado en tiempo, a perpetuidad, en canti s y aplicaciones desarroll
por el contratista y necesarias para el proyecto.

iento,

sean
sera
adas

7.8.

CONFIDENCIALIDAD EN EL DESARROLLO DEL PROYECTO. Las partes que suscriben

este

contrato, asi como tc;>das y cada una de las personas que intervengan en el desarrollo del presente

proyecto acuerdan que cualquier informacion dada a conocer entre ellas, asi como la que pudi

iesen

desarrollar de forma conjunta durante la ejecucion del proyecto, sera mantenida; de manera
reservada, y no podfé divulgarse o revelarse total o parcialmente a personas ajenas a las partes de
este contrato, asi como tampoco a ningin medio conocido o por conocer, segin las siguigntes
condiciones: A) La parte receptora de la informacion mantendra la reserva, y se abstendra de
revelarla a terceras personas, en beneficio propio o ajeno, sin el consentimiento previo y por egcrito
de la parte titular del derecho. B) La obligacién de mantener la reserva se extendera a los desarrollos
que se produzcan como consecuencia del uso de la informacion intercambiada en el pro‘yecto. C) La

Documento Confidencial
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empresa receptora de la informacion se responsabilizara de que las personas que estén a su cargo
y las que intervengan en el proyecto, se sometan al acuerdo de confidencialidad aqui establecido.
Consecuencia de lo anterior, les quedara prohibido a estas personas transferir o suministrar a
terceros a cualquier titulo, informacion que obtenga de las otras partes en desarrollo del proyecto.
D) Las partes se obligan a divulgar la informacion de que trata la presente clausula Unica y
exclusivamente a los empleados, contratistas y dependientes que deban conocerla para el desarrollo
de sus actividades dentro del proyecto y bajo obligacion de confidencialidad. Igualmente, las partes
solo revelaran a estas personas Unicamente la parte de la informacién pertinente para la ejecucion
de sus actividades dentro del proyecto. E) Las partes se comprometen a adoptar todas las medidas
de seguridad razonables de acuerdo con la naturaleza de la informacion para garantizar la
confidencialidad, secreto y reserva de la misma. F) Las partes se obligan a mantener en
confi denCIalldad toda mformacmn dada a conocer por una parte a las demas que pueda ser objeto

y confiabilidad requeridas.
Confidencialidad e integridad
realizar en desarrollo del objeto ¢
y confi denCIalldad de la |nforma0|

8.2.

su duplicacion, sustracmon dlvulgaC|on
con Ia Entidad los formatos de confi denma

8.3. tenga acceso con ocasion de su labor. El contratist
revelacion de la informacion para lo cual diligenciar
contratante.

El manejo de toda la informaciéon de arquitectura del sistema a implementar se considera
CONFIDENCIAL, de manera que los planos, disefio, manuales técnicos, manuales de usuario y
8.4. cualquier otro tipo de documento o informacién estaran limitados Gnicamente a la supervision. El
suministro de copias para otras personas o entidades seran solicitadas a la Direccion de Inteligencia
de la Policia Nacional.

El contratista y todo el personal que realice la instalacion, desarrollo, implementacion e integracion
de la licencia de procesador de cumplira los protocolos descritos en el Manual del Sistema de Gestion
8.5. de Seguridad de la Informacion de la Policia Nacional y el instructivo vigente mediante el cual se
establece el Protocolo de Seguridad de la Informacién para la Direccion de Inteligencia Policial,
debiendo suscribir el compromiso de reserva y el de confidencialidad

el formulario establecido por la entidad
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3. FECHA ENTREGA DE LA IMPLEMENTACION

15 de diciembre de 2021

4. PRESUPUESTO

IMPLEMENTAR UN PR
UTILIZANDO DEVEXPRESS

S
La presente propue

Validez de la Propuesta

tategradas de T
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