GUARDIANES
de tus DERECHOS

&4 Personeria de Bogota, D. C.

ANALISIS DEL SECTOR

1. OBJETO: CONSULTORIA PARA ACTUALIZACION DEL SISTEMA DE GESTION
DE SEGURIDAD DE LA INFORMACION — SGSI, Y LA REALIZACION DEL
ANALISIS DE VULNERABILIDADES Y HACKING ETICO PARA LOS ACTIVOS DE
INFORMACION.

2. JUSTIFICACION DE LA NECESIDAD: La Personeria de Bogota D.C., en virtud de
sus atribuciones establecidas en el Decreto Ley 1421 de 1993y el Acuerdo Distrital
034 de 1993, desarrolla funciones como Agente del Ministerio Publico, Veedor
Ciudadano y Defensor de los Derechos Humanos; es un Organismo de Control que
hace presencia en la Capital a través de sus funcionarios en cada una de sus sedes
y puntos de atencion, con la finalidad de atender en forma oportuna y eficiente a la
inmensa poblacion que acude a la entidad para solicitar la proteccion de sus
derechos, lo cual hace que se gestione gran cantidad de datos y de informacién
frente a los requerimientos y peticiones de la comunidad, haciendo que para el
correcto funcionamiento de la entidad se requiera resguardar la informacién de
manera eficiente y efectiva.

En este sentido, y en el marco estratégico, lineamientos y ejes de accién de LA
PERSONERIA DE BOGOTA, D.C. prioriza el impulso en el uso y apropiacion de las
tecnologias de informacion y las comunicaciones, a través de la consolidacion de
un ecosistema de aplicaciones y servicios que soporten los procesos, y que se
conviertan en fuente Unica de datos Utiles para apoyar o argumentar las decisiones
institucionales. De esta manera, se hace de vital importancia el preservar la
confidencialidad, integridad y disponibilidad de los datos tratados.

Por lo tanto, se plantea la necesidad de fortalecer el ambito de la seguridad y
privacidad de la informacion de la entidad, en base a normas técnicas como la
ISO27001, el Modelo de Seguridad y Privacidad de la Informacién (MSPI), y este a
su vez el cual se encuentra alineado con el Marco de Referencia de Arquitectura T,
el Modelo Integrado de Planeacién y Gestion (MIPG) y la Guia para la
Administracion del Riesgo y el Disefio Controles en entidades Publicas; este modelo
pertenece al habilitador transversal de Seguridad y Privacidad, de la Politica de
Gobierno Digital, que busca que las entidades publicas implementen los
lineamientos de seguridad de la informacion en todos sus procesos, tramites,
servicios, sistemas de informacion, infraestructura y en general, en todos los activos
de informacion.
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De la misma manera, a través de la Resolucion 406 de 2020, mediante la cual se
adopta el Modelo Integrado de Planeacion y Gestion MIPG, estableciendo en su
articulo 22, que el Director de Tecnologias de la Informacion y las Comunicaciones
es la responsable de liderar la ejecucion del Sistema de Gestidén de Seguridad de la
Informacién — SGSI, el cual se define como el “Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion
de actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza
una organizacion para establecer una politica y unos objetivos de seguridad de la
informacion y alcanzar dichos objetivos, basandose en un enfoque de gestion del
riesgo y de mejora continua.

Por tal razon, y en ejercicio de la mejora continua y el fortalecimiento de la seguridad
de la informacién a través del avance en la implementacion del Sistema de Gestidn
de Seguridad de la Informacion SGSI, la entidad requiere realizar una
CONSULTORIA PARA ACTUALIZACION DEL SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION — SGSI, Y LA REALIZACION DEL ANALISIS
DE VULNERABILIDADES Y HACKING ETICO PARA LOS ACTIVOS DE
INFORMACION.

3. ESPECIFICACIONES TECNICAS
3.1. GLOSARIO DE TERMINOS
Teniendo en cuenta las caracteristicas técnicas especificas del proyecto a contratar,
se determina construir un glosario de términos que facilite la comprension de la
necesidad y el objeto del presente proceso de contratacion.
Activo: En relacion con la seguridad de la informacién, se refiere a cualquier

informacion o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas...) que tenga valor para la organizacién. (ISO/IEC

27000).
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Ethical Hacking: Técnicas informaticas aprobadas y controladas por la Entidad,
para identificar, y en algunos casos explotar vulnerabilidades en un sistema
informatico.

OSSTMM: Open Source Security Testing Methodology Manual (por sus siglas en
inglés), corresponde a la Metodologia de Pruebas de Seguridad de Cdadigo Abierto.

OWASP: Open Web Application Security Project (por sus siglas en inglés),
corresponde a la metodologia abierta de seguridad de aplicaciones web.

Plan de tratamiento de riesgos: Documento que define las acciones para
gestionar los riesgos de seguridad de la informacién inaceptables e implantar los
controles necesarios para proteger la misma. (ISO/IEC 27000).

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele
considerarse como una combinacién de la probabilidad de un evento y sus
consecuencias. (ISO/IEC 27000).

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una
0 mas amenazas. (ISO/IEC 27000).

Declaracion de aplicabilidad (SOA): Documento que enumera los controles
aplicados por el Sistema de Gestion de Seguridad de la Informacion — SGSI, de la
organizacion tras el resultado de los procesos de evaluacion y tratamiento de
riesgos y su justificacion, asi como la justificacion de las exclusiones de controles
del anexo A de ISO 27001. (ISO/IEC 27000).

Andlisis de brecha — GAP: en el contexto del proceso contractual, corresponde a
la evaluacion del estado actual y el estado objetivo del SGSI, que incluya el analisis
de necesidades, determinando la distancia existente y los recursos necesarios para
alcanzar los objetivos.

Criticidad: Corresponde al nivel de sensibilidad del activo en términos de
confidencialidad, integridad y disponibilidad. Es decir, que tan critico es que se
divulgue, modifique o elimine.

Informatica forense: Aplicacién de la ciencia para la identificacion, recoleccion,
examen y analisis de los datos, preservando correctamente su integridad, llevando
a cabo a su vez una estricta cadena de custodia de la informacion.

Cadena De Custodia: Su objetivo principal es demostrar 3 aspectos: El primero,
que la informacién o evidencia esta intacta al momento de presentarse, segundo,
gue la hora y fecha en la que se hace entrega al proveedor o las autoridades sea
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exacta y tercero, que no fue manipulada o alterada mientras se encontraba en

custodia del proveedor.

3.2. ESPECIFICACIONES Y CONDICIONES TECNICAS

La presente contratacidon estara enmarcada en dos (2) aspectos:

e Definicién de las fases

e Equipo de Trabajo Minimo Requerido

3.2.1. Definiciéon de las fases:

A continuacion de describe cada una de las fases propuestas para el desarrollo del
objeto del contrato, con los productos a entregar y el contenido de cada producto.

FASE |: DIAGNOSTICO

OBJETIVO

ACTIVIDADES

PRODUCTOS

Elaborar la actualizacién
del andlisis GAP (analisis
de brecha) frente a la
norma I1SO 27001 y el
Modelo de seguridad y
privacidad de la
informacion MSPI, que
permita determinar el
estado actual de Ila
Gestién de Seguridad y
Privacidad de la
Informacion en la
PERSONERIA DE
BOGOTA, referente a los
procesos misionales de la
entidad.

Identificar y entender el contexto
interno
PERONERIA, partes interesadas
y factores criticos de éxito.

y externo de LA

través de entrevistas y

recopilacibn de documentacién
con las personas responsables
de liderar la operacion de cada
uno de los
pretende:

procesos, se

Actualizar la operacién de la
entidad con relacion al flujo de
informacion y los activos que
la soportan, en los procesos
misionales e identificar los
responsables del SGSI, las
tecnologias  utilizadas y
terceras partes involucradas.

Actualizar el contexto de los
procesos misionales, de la
entidad teniendo en cuenta
los factores internos vy
externos que puedan afectar
la informacién en términos de
disponibilidad, integridad vy
confidencialidad.

Documento con la actualizacion
del diagnéstico de la situacion
actual e Identificaciébn de
brechas ISO/IEC 27001:2013 y
MSPI (Modelo de seguridad y
Privacidad de la Informacion
del MINTIC).

Documento de
recomendaciones sobre las
brechas identificadas con el
instrumento de evaluacion y
nivel de madurez en linea base
de seguridad MSPI (Modelo de
seguridad y Privacidad de la
Informacion del MINTIC).

Documento con el andlisis del
contexto de la entidad que
determine los elementos
externos e internos que son
relevantes con las actividades
gue realiza la Entidad en el
desarrollo de su mision y que
podrian influir en las
capacidades para lograr los
objetivos del modelo, alineado
con los objetivos estratégicos
de la Entidad.
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FASE Il: PLANIFICACION

OBJETIVO ACTIVIDADES PRODUCTOS
Actualizar  politicas vy Actualizar la Politica y los Documentos con la
procedimientos de Procedimientos de Seguridad actualizacion y/o construccion

seguridad conforme a la
estructura propuesta por la
norma ISO 27001 de 2013
y alineados al Modelo
Integrado de Planeacion y
Gestion MIPG vy los
requisitos establecidos en
la guia para la elaboracion
de documentos
controlados de la Entidad.

de la Informacion.

Actualizar los roles vy
responsabilidades de
Seguridad y Privacidad de la
Informacion

Actualizar el Plan Estratégico
de Seguridad de la
Informacion de forma general.

de politicas, procedimientos,
guias, plantillas, formatos e
Instructivos de Seguridad de la
Informacién, en cumplimiento
con los requisitos y respetando
la estructura propuesta por la
norma I1SO 27001 de 2013 y
acorde con los requisitos
establecidos en la guia para la
elaboracion de documentos
controlados del Modelo
Integrado de Planeacion vy
Gestion MIPG de la Personeria
de Bogot4, D.C.

Actualizacion de los resultados
del analisis GAP (analisis de
brecha).

Actualizacion de las normativas
que deba satisfacer la
PERSONERIA DE BOGOTA.

Propuesta de acto
administrativo (Resolucion,
circular, decreto, entre otros),
indicando los roles y sus
responsabilidades frente a la
seguridad de la informacion en
los diferentes niveles (Directivo,
De procesos y Operativos) y la
creacion del Comité de
Seguridad de la informacién y el
rol de Oficial de Seguridad de la

Informacion con sus
correspondientes funciones.
FASE Ill: ACTUALIZACION Y ANALISIS DE RIESGOS
A. ldentificacién de activos de informacién
OBJETIVO ACTIVIDADES PRODUCTOS
- Validar y actualizar los|-  Validar y actualizar los| - Documento con la actualizacion
activos de informacion activos de informacién, segun| del Inventario de activos de
de los  procesos la norma ISO 27005 y la guia
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misionales de LA
PERSONERIA DE
BOGOTA, D.C.

Actualizar la matriz de
clasificacion de los
activos de informacion

para la gestion y clasificacion
de activos de informacién de
MINTIC. Estos se clasifican
en dos tipos: Primarios y de
apoyo:

de acuerdo con los Primarios:
requerimientos de e Informacion
confidencialidad (Datos e
definidos y establecer Informacion
los requerimientos Impresa).
exigidos por la norma e Procesos y
ISO 27001:2013 vy actividades de la
normas relacionadas operacion
ISO 27002 e ISO
27005 asi como la Apoyo:
guia para la gestién y e Hardware
clasificacion de (Equipos
activos de informacion informaticos)
de MINTIC e Software
(Aplicaciones)
e Redes de
comunicaciones
e Personal
e Medios de
Almacenamiento
e Servicios de
Terceros

Actualizar los posibles
impactos de seguridad que
afectarian a la PERSONERIA
DE BOGOTA o a los objetivos
de la operacibn que se
deriven directamente de la

divulgacion de informacién
sensible.
Actualizar las reglas para

medir los niveles de
confidencialidad de los
activos de informacioén
identificados en los procesos
misionales de la entidad.

informacion de los

misionales la entidad.

- Documento con el Inventario de
bases de datos personales.

Procesos
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FASE Ill: ACTUALIZACION Y ANALISIS DE RIESGOS

B. Analisis de riesgos de seguridad de la informacion

procesos misionales de la
entidad, con base en los
lineamientos establecidos
en la norma 1SO 31000,
ISO 27005:2008 y Guia
de Administracion del
Riesgo del Departamento
Administrativo de la
funcién publica y acorde
con la guia para la
administracion del riesgo

andlisis de riesgos, en base a las
actividades de:

- ldentificaciébn del Nivel de
riesgo Aceptable.
- Revision del plan de

tratamiento de Riesgos.

- Determinar la declaracion de

aplicabilidad, en concordancia
con la clausula 6.1.3 de 1SO
27001 versién 2013.

OBJETIVO ACTIVIDADES PRODUCTOS
Actualizar el mapa de| Con base en el levantamiento de| - Documento con la actualizacion
riesgos de seguridad de la| los activos de informacion se| del Plan de tratamiento de
informacién de los| deberéa proceder a actualizar el| riesgos de seguridad de la

informacion.

- Documento con la actualizacién

del Informe de Andlisis de
riesgos para los procesos
definidos en el alcance.

- Documento de actualizacion de
la declaracion de aplicabilidad
(SOA)

implantacién o impacto de
controles de seguridad de
la informacion.

Se deberd tener como
referencia la norma 1SO
27004:2016

Una vez aprobado por la Entidad
las métricas e indicadores, se
deberd ejecutar procedimiento
de medicibn abarcando los
indicadores actualizados.

de la Personeria de
Bogota, D.C.
FASE lll: ACTUALIZACION Y ANALISIS DE RIESGOS
C. Actualizacion del modelo de medicion del SGSI
OBJETIVO ACTIVIDADES PRODUCTOS
Actualizar los indicadores | Actualizar las métricas e| - Actualizacibn del (de los)
(métricas) adecuados | indicadores adecuados que| documento(s) de indicadores de
para medir la madurez, | resulten atiles para el| gestibn de acuerdo con las
eficiencia, eficacia, | seguimiento de los resultados. dimensiones del modelo de

seguridad y privacidad de la
informacion de MINTIC.

- Actualizacion del documento que

contenga el modelo de medicion
del SGSI (Sistema de Gestion de
Seguridad de Informacion) y
MSPI (Modelo de Seguridad y
privacidad de la Informacion del
MINTIC).
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FASE Ill: ACTUALIZACION Y ANALISIS DE RIESGOS

D. Auditoria de seguimiento ISO 27001

OBJETIVO

ACTIVIDADES

PRODUCTOS

Evaluacién técnica y de
gestion de la conformidad
bajo los lineamentos de la
norma 1SO-27001

Realizar las acciones de
auditoria parte interna y gestionar
la realizacion de la auditoria de
tercera parte para la gestion y
control de los riesgos de la
seguridad de la informacién en
entidad para el proceso de
direccionamiento TIC.

- Documento con el informe de
resultados
recomendaciones
hallazgos y/o acciones de mejora
gue se deben realizar.

de auditoria 'y

sobre los

FASE IV: IMPLEMENTACION Y ANALISIS DE RIESGOS

E. HACKING ETICO Y ANALISIS DE VULNERABILIDADES

OBJETIVO

ACTIVIDADES

PRODUCTOS

Mediante estas pruebas
se busca evidenciar las
vulnerabilidades que
existen dentro de la
configuracion fisica y
I6gica de los sistemas
informaticos de la
entidad.

Realizar un ejercicio de Ethical
Hacking y el analisis de
vulnerabilidades, sobre los
diferentes elementos
tecnolégicos de la entidad tanto a
nivel externo como interno.

El ejercicio de Ethical Hacking,
deberéa contener:

* Recolecciéon de informacion.

* |dentificacion  de sistemas
y servicios.

* Identificacion vy
verificacion de
vulnerabilidades.

 Presentacion informe de

resultados.

El ejercicio de Ethical Hacking
deberd realizarse con las
siguientes metodologias:

a) Realizar pruebas de Hacking
Etico con el uso de la
metodologia OSSTMM v3.

b) Realizar pruebas  sobre
aplicaciones Web con el uso
de la metodologia OWASP,
como minimo se deberan

Informe final de Hacking Etico y las
recomendaciones que se dan a
conocer a la PERSONERIA DE
BOGOTA sobre las pruebas de
hacking ético definidas, con el
siguiente alcance minimo:

Documento en idioma espafiol que
incluya como minimo:

20 servidores

15 aplicaciones misionales

5 aplicaciones administrativas
Hasta 5 dispositivos de
seguridad perimetral con IP
publica configurada.
5 dispositivos de
comunicaciones.

5 equipos de coémputo cliente
usuario.

red vy/o

Descripcion de las pruebas
Listado de vulnerabilidades
encontradas

Descripcion de las
vulnerabilidades y nivel de la
criticidad.

Acciones de mitigacién de las
vulnerabilidades detectadas
Recomendaciones con el
paso a paso para remediar
cada vulnerabilidad.
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FASE IV: IMPLEMENTACION Y ANALISIS DE RIESGOS
E. HACKING ETICO Y ANALISIS DE VULNERABILIDADES
OBJETIVO ACTIVIDADES PRODUCTOS
realizar las siguientes| < Plan de accion para reducir
pruebas: las brechas encontradas
 Atague de inyeccion de|Documento en idioma espafiol y
codigo malicioso (XSS) formato Excel con la relacion de
« Autenticacién y Gestion de |Vvulnerabilidades identificadas para
Sesiones cada uno de los activos analizados,
. Referencias inseguras a|P°r niveles de criticidad y con las
objetos directos ?cmonesd_y rgcorgendacélones paorla
- Configuracion errénea de| 5, femediacion de cada una de
. ellas.
Seguridad
* Redirecciones y reenvios no
validados 3 Informe Ejecutivo:
El analisis de vulnerabilidades
debera contener como minimo: - Descripcion de las tareas
llevadas a cabo para cada una
* Pruebas de patchlevel, de de las actividades
sistemas ~ operativos Y| . |nformacion recopilada en el
aplicaciones proceso
* Pruebas de registro de| . Conclusiones del estudio
Windows « Recomendaciones asociadas.
* Pruebas de IDS-IPS
(Intrusion Detection System-
Intrusion Prevention
System), Routers, Switches
* Pruebas de Hosts y redes
VPN
» Escaneo de host virtuales
* Andlisis externo e interno
FASE V: CIERRE
OBJETIVO ACTIVIDADES PRODUCTOS
Verificar la entrega de|Revisar y verificar todos los|Todos los productos deben ser
los productos requeridos | productos correspondientes a|entregados en su Ultima version, y
por la Entidad en el|cada una de las fases. se verifican con la relacion de
marco de la ejecucion productos definidos en cada fase.
contractual.
* Repositorio Final.
* Documentacién final con todos
los productos en su Ultima
version.
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3.2.2. Equipo de Trabajo Minimo Requerido

Integrante Formacion y Certificaciones Experiencia
Titulo profesional en Ingenieria
de Sistemas, Telematica,
Electronica o Administracion
de Sistemas de Informacion.
Minimo ocho (8) afos de
Titulo de posgrado en la | experiencia profesional
modalidad de especializacion o | certificada, contada a partir de la
maestria en Gestibn de | fecha de expedicion de la
Proyectos de TI, Gerencia de | matricula profesional.
Proyectos de Sistemas de
Gerente de | informacion, Gerencia de Experiencia especifica en el rol
Proyecto Proyectos, Gerencia de | de gerente o director, o
Proyectos  de  sistemas, | coordinador de proyectos, de
Gestion de proyectos, | minimo tres (3) proyectos
direccion de proyectos. diferentes y terminados,
relacionados con Seguridad de
Con certificacion la informacion o Seguridad
informatica o ciberseguridad.
Gerente lider de proyectos ISO
21500:2021 o Certificacion
PMP (Project Management
Professional)
Titulo profesional en Ingenieria
de Sistemas, Telematica,
Electronica o Administracion
de Sistemas de Informacion.
Titulo de posgrado en la| . . . ~
modalidad depesgecializaciéno Mlnlm_o .OChO (8) anos. de
maestria en seguridad de la expi_rler;ma q prof(_es(ljonlc'zll
informacion, seguridad ]E:erﬂ Ica da’ conta da'l g/partldr ela
Consultor  Senior | Informatica, seguridad de las echa - de  expedicion de 1a
de Seguridad tecnologias de la informacion y matricula profesional.
las comunicaciones, seguridad . .
informética y de las | Experiencia especmca en e.I rol
comunicaciones, en seguridad de cor]s_ultoro lider de seguridad
de la informacion e informatica. | 9¢ Minimo tres (3) proyectos
diferentes y terminados,
Con certificaciones: relac;ionados',con Seguridad_ de
la informacion o Seguridad
Auditor Lider ISO/IEC informatica o ciberseguridad.
27001:2013
Auditor Lider ISO/IEC
27032:2012
Consultor  Junior | Titulo profesional en Ingenieria
de Seguridad de Sistemas, Telematica,
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Electronica o Administracion
de Sistemas de Informacion.

Titulo de posgrado en la
modalidad de especializacién o
maestria en seguridad de la
informacion, seguridad
Informética, seguridad de las
tecnologias de la informacion y
las comunicaciones, seguridad
informatica y de las
comunicaciones, en seguridad
de la informacién e informatica.

Con certificaciones:

Implementador Lider ISO/IEC
27003:2017

Auditor técnico seguridad de

Minimo tres (6) aflos de
experiencia profesional
certificada, contada a partir de la
fecha de expedicion de la
matricula profesional.

Experiencia especifica en el rol
de experto o analista o ingeniero
de riesgos de seguridad de
informacién o aplicaciones, de
minimo tres (3) proyectos
diferentes y terminados,
relacionados con Seguridad de
la informacibn o Seguridad
informatica o ciberseguridad.

Analista de
Seguridad de la
Informacioén

informacion ISO/IEC
27007:2020 - ISO/IEC
27008:2019

Titulo profesional en Ingenieria
de Sistemas, Telematica,

Electrénica o Administraciéon
de Sistemas de Informacion.

Titulo de posgrado en la
modalidad de especializacién o
maestria en seguridad de la
informacion, seguridad
Informética, seguridad de las
tecnologias de la informacion y
las comunicaciones, seguridad
informatica y de las
comunicaciones, en seguridad
de la informacion e informética.

Seguridad informatica o}
Con certificacion CISM ciberseguridad.
(Certified Information
SecurityManager).

Minimo cinco (5) afios de
experiencia profesional
certificada, contada a partir de la
fecha de expedicion de la
matricula profesional.

Experiencia especifica en el rol
de analista, consultor o lider de
seguridad de minimo tres (3)
proyectos diferentes y
terminados, relacionados con
Seguridad de la informaciéon o

Analista Pruebas
ETH y
vulnerabilidades

Titulo profesional en Ingenieria
de Sistemas, Telematica,
Electronica o Administracion
de Sistemas de Informacion.

Minimo cinco (5) afios de
experiencia profesional
certificada, contada a partir de la
fecha de expedicion de la
matricula profesional.
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Con certificacion CEH | Experiencia especifica en el rol
(Certified Ethical Hacker - EC- | de analista, consultor o lider de
Council) pruebas de Ethical Hacking o

pruebas de vulnerabilidades de
minimo tres (3) proyectos
diferentes y terminados,
relacionados con Seguridad de
la informacibn o Seguridad
informatica o ciberseguridad.

4. OBLIGACIONES DEL CONTRATISTA:
a) Especificas

En el desarrollo del objeto contractual, EL CONTRATISTA se compromete a cumplir
las siguientes obligaciones especificas:

1. Elaborar el analisis de brecha (GAP) frente a la norma ISO 27001:2013 y el
Modelo de Seguridad y Privacidad de la Informacion del MINTIC.

2. Disefiar y/o actualizar politicas y procedimientos de seguridad conforme a la
Norma ISO 27001:2013, teniendo en cuenta los lineamientos definidos en el
Modelo Integrado de Planeaciéon y Gestién MIPG de la Personeria.

3. Construir el documento manual de politicas y procedimientos de seguridad de la
informacion, con base en la Norma ISO 27001:2013, teniendo en cuenta los
lineamientos definidos en el Modelo Integrado de Planeacion y Gestion MIPG de
la Personeria.

4. Actualizar y/o construir la matriz de activos para los procesos misionales de la
entidad, teniendo en cuenta la clasificacién y criticidad con base en la Norma
ISO 27001:2013 y la Guia para la gestién y clasificacion de activos de
informacion de MINTIC.

5. ldentificar y describir los posibles impactos de seguridad que afectarian a la
PERSONERIA DE BOGOTA, D.C. y/o a los objetivos de operacion y que se
deriven directamente de la divulgacion de la informacion.

6. Elaborar y/o actualizar el mapa de riesgos de seguridad de la informacion de los
procesos contemplados en el alcance, con base en los lineamientos
establecidos en la norma ISO 31000, ISO 27005:2008, la Guia de Administracion
del Riesgo del Departamento Administrativo de la funcion publica DAFP y acorde
con la guia para la administracion del riesgo de la Personeria de Bogota, D.C.

7. Documentar el plan de tratamiento de riesgos de seguridad de la informacién
para los procesos contemplados en el alcance.

8. Actualizar y/o construir la declaracion de aplicabilidad SOA para la entidad.
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9. Ajustar, crear, definir e implementar los indicadores (métricas) adecuados para
medir la madurez, eficiencia, eficacia, implantacion o impacto de controles de
seguridad de la informacion.

10.Realizar actividades de analisis de vulnerabilidades y pruebas de Hacking ético,
a los sistemas de informacion de la entidad de acuerdo con lo establecido en el
anexo técnico.

11.Construir y presentar los informes (técnico y ejecutivo) de las pruebas del
andlisis de vulnerabilidades y Hacking ético.

12.Documentar las recomendaciones sobre aspectos a mejorar a nivel de cultura
de seguridad.

13.Planificar, ejecutar documentar las auditorias realizadas a lo largo de la
ejecucion del contrato, que contenga los riesgos detectados y se propongan
acciones preventivas y/o correctivas y/o reparacion de defectos.

14.Realizar la auditoria parte interna y gestionar la realizacion de la auditoria de
tercera parte para el proceso de direccionamiento TIC.

15.Proporcionar garantia y acompafamiento durante los 2 meses posteriores al
término de ejecucidon del contrato, para verificar y acompafiar el cierre de las
brechas encontradas.

b) Generales

1. Dar cumplimiento a lo dispuesto en el articulo 50 de la Ley 789 de 2002 y Ley
828 de 2003, relacionadas con el Control a la evasion de los recursos
parafiscales y demas concordantes vigentes o las que la reemplacen al
momento de dar cumplimiento a la obligacion, para el efecto debe acreditar para
cada pago, que se encuentra al dia en el pago de aportes parafiscales relativos
al Sistema de Seguridad Social Integral, asi como los propios del SENA, ICBF,
y Cajas de Compensacién Familiar cuando corresponda.

2. Suscribir la correspondiente acta de inicio en el momento que determine la
Personeria de Bogota D. C.

3. Cumplir con los gastos e impuestos que se requieren para la suscripcion,
perfeccionamiento, legalizacién y ejecucién del contrato.

4. Discriminar el IVA en caso de pertenecer al régimen comun o esté obligado
declararlo.

5. Garantizar en desarrollo del objeto contractual el cumplimiento de los programas
y disposiciones del Sistema de Gestion Ambiental de la entidad, las
disposiciones de la normatividad ambiental vigente y la adopcion de conductas
ambientales responsables.

6. Cumplir a cabalidad con las responsabilidades establecidas en el Decreto 1072
de 2015 para los efectos del Sistema de Gestion de la Seguridad y Salud en el
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Trabajo SG-SST, y poner dicho plan de Seguridad y Salud en el Trabajo a
disposicion de la entidad cuando el supervisor del contrato lo requiera.

7. Cumplir, en el marco del desarrollo de las obligaciones contractuales con las
medidas de bioseguridad que sean necesarias para mitigar cualquier factor de
riesgo que pueda conllevar transmision de la enfermedad por COVID-19.

8. Garantizar en el desarrollo del objeto contractual el cumplimiento de las
disposiciones del Sistema de Gestion de Seguridad de la Informacién de la
entidad, asi como las disposiciones de la normatividad ambiental vigente.

9. Garantizar en desarrollo del objeto contractual el cumplimiento de las
disposiciones del Sistema de Gestion de la Calidad de la entidad.

10. Contar con el personal idéneo que se requiera para atender y dar solucion a las
solicitudes realizadas por la Personeria de Bogota, D.C. en relacion con el
alcance y el objeto del contrato.

11. Guardar la debida reserva y confidencialidad sobre la informacién y el contenido
de los documentos que deba conocer con ocasion de las actividades realizadas
durante la ejecucion del contrato, y firmar un acuerdo de confidencialidad con el
fin de garantizar el cumplimiento de esta obligacion.

12. Las demas que correspondan de acuerdo con la naturaleza del contrato.
5. NORMAS DE CONTRATACION PUBLICA

Estatuto General de Contratacion - Ley 80 de 1993

Ley 1150 de 2007

Decreto Ley 019 de 2012

Ley 1474 de 2011

Ley 1712 de 2014

Decreto 1082 de 2015

Ley 57 de 1887 (Cadigo Civil Colombiano)

Decreto 410 de 1971 (Codigo de Comercio Colombiano)

6. CLASIFICACIONES UNSPSC.

La clasificacion UNSPSC es un sistema estandar de codificacion adoptado por el
Estado, disefiado para fines comerciales de compras y adquisiciones, el cual provee
un esquema de directrices y parametros que agrupa Yy desagrupa productos
similares. Proporciona una manera facil para las entidades compradoras de
identificar necesidades de productos y servicios y oportunidades de negocio a
futuros proveedores.
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De acuerdo con el clasificador de bienes y servicios, la clasificacion de los servicios
gue se pretenden contratar entidad es la siguiente:

NIVELES NUMERO DESCRIPCION
Segmento 80000000 Serv_lc_los d(_a gestién, Servicios profesionales de empresa y Servicios
administrativos
Familia 80100000 Servicios de Asesoria de Gestion
Clase 80101500 Servicios de consultoria de negocios y administracion corporativa

Segmento 80000000 Serv_lc_los d(_a gestién, Servicios profesionales de empresa y Servicios
administrativos

Familia 80100000 Servicios de Asesoria de Gestion

Clase 80101600 Gerencia de Proyectos

Segmento 81000000 Servicios basados en ingenieria, investigacion y tecnologia
Familia 81110000 Servicios Informaticos

Clase 81111800 Servicios de sistemas y administracion de componentes de sistemas

Fuente: Colombia Compra Eficiente — SECOP

7. ANALISIS DEL SECTOR:
7.1. Analisis economico
7.1.1. Comportamientos Producto Interno Bruto (PIB) Il trimestre de 2021

Para la economia colombiana el PIB ha crecido un 17.6% en su serie original
respecto de mismo periodo del afio 2020, segun el Boletin Técnico del DANE del 17
de agosto de 2021.1

Producto Interno Bruto (PIB)
Il trimestre 2021 preliminar
Gréfico 1. Producto Interno Bruto (PIB)
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Las actividades econdmicas que mas contribuyen a la dinamica del valor agregado
son:

L https://www.dane.gov.co/index.php/estadisticas-por-tema/cuentas-nacionales/cuentas-nacionales-
trimestrales/pib-informacion-tecnica
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e Comercio al por mayor y al por menor; reparacion de vehiculos automotores
y motocicletas; Transporte y almacenamiento; Alojamiento y servicios de
comida crece 40,3% (contribuye 6,1 puntos porcentuales a la variacion
anual).

¢ Industrias manufactureras crece 32,5% (contribuye 3,5 puntos porcentuales
a la variacion anual).

e Actividades artisticas, de entretenimiento y recreacion y otras actividades de
servicios; Actividades de los hogares individuales en calidad de
empleadores; actividades no diferenciadas de los hogares individuales como
productores de bienes y servicios para uso propio crece 83,8% (contribuye
1,9 puntos porcentuales a la variacion anual).

Durante el primer semestre de 2021, respecto al mismo periodo del afio anterior, el
Producto Interno Bruto presenta un crecimiento 8,8%. Esta variacion se explica
principalmente por:

e Comercio al por mayor y al por menor; reparacion de vehiculos automotores
y motocicletas; Transporte y almacenamiento; Alojamiento y servicios de
comida crece 15,7% (contribuye 2,8 puntos porcentuales a la variacion
anual).

¢ Industrias manufactureras crece 18,2% (contribuye 2,1 puntos porcentuales
a la variacion anual).

¢ Administracion publica y defensa; planes de seguridad social de afiliacion
obligatoria; Educacion; Actividades de atencion de la salud humana y de
servicios sociales crece 6,4% (contribuye 1,1 puntos porcentuales a la
variacion anual)

Respecto al trimestre inmediatamente anterior, el Producto Interno Bruto en su serie
corregida de efecto estacional y calendario decrece 2,4%. Esta variacion se explica
principalmente por la siguiente dinamica:
e Comercio al por mayor y al por menor; reparacion de vehiculos automotores
y motocicletas; Transporte y almacenamiento; Alojamiento y servicios de
comida decrece 6,7%.
¢ Industrias manufactureras decrece 5,3%.

e Construccion decrece 3,1%
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DANE Boletin Técnico

INFORMACICN PARA TODOS Producto Interno Bruto (PIB)
Il trimestre 2021

1.1PIB desde el enfoque de la produccion

Tabla 1. Valor agregado por actividad econémica
Tasas de crecimiento en volumen'
20217"- Segundo trimestre

Tasas de crecimiento

P Serie corregida de efecto
Serie original ~ N
Actividad econémica estacional y calendario
Anual Afio corrido Trimestral
20217- 11/ 20217/ 20217 -1/
2020°-11 2020™ 20217 -1

Agricultura, ganaderia, caza, silvicultura y pesca 38 38 00
Explotacién de minas y canteras 71 -51 02
Industrias manufactureras 325 182 -53
Suministro de electricidad, gas, vapor y aire acondicionado’ 91 37 06
Construccion 173 16 31
Comercio al por mayery al por menor’ 403 157 -6,7
Informacién y comunicaciones 10,0 63 26
Actividades financieras y de seguros 33 41 03
Actividades inmobiliarias 21 19 02
Actividades profesionales, cientificas y técnicas® 144 78 05
Administracién piblica, defensa, educacién y salud® 90 64 24
Actividades artisticas, de entretenimiento y recreacién y otras

. . 5 838 385 126
actividades de servicios
Valor agregado bruto 174 86 -29
Total impuestos menos subvenciones scbre los productes 221 112 16
Producto Interno Bruto 17.6 8.8 -24

7.1.2. Actividades de Informacion y Comunicaciones

En el segundo trimestre de 2021, el valor agregado de informacion vy
comunicaciones crece 10,0% en su serie original, respecto al mismo periodo de
2020. Para la serie corregida de efecto estacional y calendario, el valor agregado
crece en 2,6%, respecto al trimestre inmediatamente anterior.

Tabla 8. Informacion y comunicaciones
Tasas de crecimiento en volumen’
2021P"- Segundo trimestre

Tasas de crecimiento

Serie corregida de efecto

Serie original . A
estacional y calendario

Actividad econémica
Anual Ao corrido Trimestral
2021°"- 11/ 20217/ 20217 -1/
2020°"-11 2020°" 202177 - |
Informacion y comunicaciones 10,0 6,3 2,6

Fuente: DANE, Cuentas nacionales

7.1.3. Actividades Profesionales, Cientificas y Técnicas
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En el segundo trimestre de 2021, el valor agregado de las actividades profesionales,
cientificas y técnicas; y actividades de servicios administrativos y de apoyo crece
14,4% en su serie original, respecto al mismo periodo de 2020. Esta dinamica se
explica por los siguientes comportamientos:

e Actividades profesionales, cientificas y técnicas crece 11,4%.
e Actividades de servicios administrativos y de apoyo crece 17,1%.

Respecto al trimestre inmediatamente anterior en su serie corregida de efecto
estacional y calendario, el valor agregado de las actividades profesionales,
cientificas y técnicas; y actividades de servicios administrativos y de apoyo crece en
0,5%, explicado por:

e Actividades profesionales, cientificas y técnicas crece 0,5%.
e Actividades de servicios administrativos y de apoyo decrece 1,1%.

Tabla 11. Actividades profesionales, cientificas y tecnicas’

Tasas de crecimiento en volumen?
2021P"- Segundo trimestre

Tasas de crecimiento

Serie corregida de efecto

Serie original . .
estacional y calendario

Actividad econémica

Anual Aiio corrido Trimestral
2021"-ny 20217y 20217 -1y
2020°"-11 2020 20217 -1
Actividades profesionales, cientificas y técnicas 11,4 6,6 0,5
Actividades de servicios administrativos y de apoyo 17,1 8,8 -1,1
Actividades profesionales, cientificas y técnicas’ 14,4 7.8 0,5

Fuente: DANE, Cuentas nacionales
7.1.4. Perspectiva Comercial

Las actividades econdmicas estan divididas en sectores econdmicos de los cuales
cada uno de ellos conserva caracteristicas comunes, guardan una unidad y se
diferencian de otras agrupaciones. Su division se realiza de acuerdo con los
procesos de produccion que ocurre al interior de cada uno de ellos.

La economia clasica establece que son tres los grandes sectores de la economia:

- Sector primario o sector agropecuario
- Sector secundario o sector industrial
- Sector terciario o sector de servicios

El sector analizado en el presente estudio se ubica dentro del sector terciario o de
servicios, el cual relaciona las actividades relacionadas con los servicios no
productores o transformadores de bienes materiales. Generan servicios que se
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ofrecen para satisfacer las necesidades de cualquier poblacién en el mundo. Entre
los subsectores encontramos los siguientes: comercio, comunicacion, tecnologia,
turismo, administracion publica, finanzas, consultorio e interventoria, entre otros
mas.

De acuerdo con el objeto y las condiciones del presente proceso se determina que
el sector econémico a estudiar corresponde al Sector de comunicaciones 0 mejor
conocido como Sector de tecnologias de la Informacién y las Comunicaciones, en
el cual se incluyen servicios de consultoria y de analisis de sistemas informaticos.
El sector de las tecnologias de la informacion y las comunicaciones se compone de
diferentes actividades tanto industriales como de servicios y comerciales, a través
de la fabricacion, comercializacion, distribucién, instalacién y soporte de hardware
y software.

La industria de las tecnologias de la informacién y las comunicaciones demanda un
alto nivel de investigacién, avance tecnoldgico, nuevos desarrollos y capacitacion
de personas que sean capaces de satisfacer las necesidades resultantes de la
expansion y crecimiento acelerado del sector de las tecnologias y las
comunicaciones, asi como los requerimientos de seguridad para proteger la
informacion como uno de los activos mas importantes para cualquier organizacion.

Las tecnologias de la informacién y las comunicaciones (TIC) se constituyen en un
sector econdémico que al estar constituido por la creacion, proceso, comunicacion y
transmision de todo tipo de informacién (textual, imagen y sonido), tiene mucha
incidencia en los procesos mentales que surgen durante la adquisicion de
conocimientos. Es un sector que, al estar entramado a las actividades humanas,
requiere de innovacién y de permanentes cambios, que lo hacen amigable a nuevos
entornos y a las nuevas formas de produccion de conocimientos.

La rapida evolucion y adopcion de las tecnologias de la informacién y las
comunicaciones a nivel mundial y el creciente uso de herramientas informaticas
para el desarrollo de las operaciones normales de los negocios y las funciones de
las entidades publicas, han hecho que gobierno nacional implemente politicas
publicas y estrategias con el fin de contrarrestar los riesgos, amenazas,
vulnerabilidades e incidentes a los que se ven expuestas mediante el fortalecimiento
de las capacidades de las entidades del estado para afrontar la amenazas que
atentan contra la ciberseguridad nacional y la informacion institucional.

En el marco de estas politicas publicas como la “Politica de Ciberseguridad y
Ciberdefensa, y la Politica de Gobierno Digital liderada por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones MINTIC, la entidades estatales
han implementado estrategias para su cumplimiento como son el fortalecimiento de
su infraestructura tecnolégica, y la implementaciéon de buenas practicas de TI,
mediante las cuales se ha ido avanzando en el cumplimiento de los objetivos
propuestos en materia de ciberseguridad y ciberdefensa.
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Sumado a esto, tenemos la contingencia actual de salud publica ocasionada por el
coronavirus COVID-19, la cual incremento el teletrabajo y el trabajo en casa, y que,
segun los expertos, “sefialan que esta tendencia lleg6 para quedarse, por lo que los
lideres deberian centrar su atencion en seis areas, entre las que se encuentra
ciberseguridad y seguridad de datos internos. “Esta necesidad crecera a medida
gque mas empleados trabajen en un entorno hibrido, los entornos impredecibles
aumentan el riesgo de ataques de seguridad. Solo 30% de la ciberseguridad es
tecnologia, el otro 70% depende de la cultura, el comportamiento y la conciencia de
los trabajadores”.?

Lo anterior se traduce en un incremento significativo en la demanda en los servicios
de ciberseguridad y seguridad de la informacién que ofrecen soluciones para
hacerle frente a los retos que implica la definicibn de estrategias para dar
cumplimiento a los mandatos establecidos mediante politicas publicas, estrategias
de gobierno y normatividad vigente, y el incremento en el uso de las tecnologias de
la informacion y las comunicaciones que soportaran la operacion de las
organizaciones.

Las firmas expertas en consultorias y prestacion de servicios relacionados con
ciberseguridad y seguridad de la informacién centran su portafolio de servicios en
la identificacion, evaluacién y tratamiento de riesgos y la implementacién de
controles y procedimientos que contribuyan a salvaguardar la informacion
institucional, bajo el cumplimiento de requisitos normativos y estandares como la
norma ISO 27001 de 2013 e ITIL.

Para el desarrollo de sus actividades, estas firmas cuentan con personal
especializado y con experiencia en la implementacion de sistemas de gestion de
seguridad, analisis de riesgos, gestién de incidentes y ejecucién de analisis de
sistemas de informacién y pruebas de Ethical Hacking, el cual debe cumplir con
requisitos de estudio y capacitaciones en diferentes campos de estudio, asi como
certificaciones en estandares internacionales, que garanticen su idoneidad para el
desarrollo de las actividades con la calidad exigida por el mercado.

Las siguientes son algunas de las empresas dedicadas a la prestacion de servicios
relacionados con seguridad informética y/o seguridad de la informacién, con
capacidad para proveer los servicios requeridos en el presente proceso:

Nombre Empresa Sitio Web

Adalid Corp S.A.S https://www.adalid.com/
Trust and legal https://trustandlegal.com/

2 https://www.larepublica.co/internet-economy/la-demanda-de-los-servicios-de-ciberseguridad-se-incremento-
40-a-nivel-nacional-3039341
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Delta IT solutions http://lwww.deltaits.com/

Cloud Seguro https://www.cloudseguro.co/
DATASECURE S.A.S https://www.datasecure.com.co/
BDO Colombia https://www.bdo.com.co

Lavenir https://www.lavenir.com.co
RENATA Colombia https://www.renata.edu.co/
2Secure Services https://2secure.co

Five Strategy http://lwww.fivestrategy.com/
Globaltek Security https://www.globalteksecurity.com/

7.2. Anélisis técnico

Los requerimientos técnicos y tecnoldgicos que abarcan el objeto del presente
proceso incluyen aspectos fundamentales que garanticen el cumplimiento de los
requisitos exigidos por la entidad para dar solucion a la necesidad planteada:

e Caracteristicas de los productos: Los servicios requeridos en el proceso
son ofrecidos por diversas firmas de consultoria en el pais, lo que garantiza
la participacion y pluralidad de oferentes.

e Capacidad técnica: Los requisitos técnicos del proceso corresponden a
requerimientos ajustados a normas y estandares internacionales, que son
incluidos en el portafolio de servicios de las diferentes firmas consultoras que
encontramos en el mercado colombiano.

e Requerimientos de calidad: Los requisitos de calidad se definen
claramente en el anexo técnico del presente proceso, y para su cumplimiento
se han definido unos requisitos de estudio y experiencia de personal que
garanticen la idoneidad del equipo de trabajo de los oferentes, asi como los
requisitos de experiencia especifica de las firmas oferentes en ejecucion de
contratos relacionados con el objeto del proceso.

e Tiempos de entrega de productos: Se especifican en el anexo técnico del
presente proceso.

7.3. Estudio de precios en el mercado

Teniendo en cuenta que para la contratacion solicitada la Direccion de Tecnologias
de la Informacién y las Comunicaciones DTIC debe ajustarse a la disponibilidad
presupuestal vigente, se adelantd estudio de mercado con el fin de establecer el
valor de los servicios requeridos para satisfacer la necesidad planteada, para lo cual
se envio solicitud de cotizacion mediante correo electronico a diferentes
proveedores de los servicios requeridos en el proceso con los siguientes resultados:
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Invitacién a cotizar - ACTUALIZACION DEL SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION - SGSI, Y LA REALIZACION DEL ANALISIS
DE VULNERABILIDADES Y HACKING ETICO PARA LOS ACTIVOS DE
INFORMACION

Darley Ocampo Garcia <docampo@personeriabogota.gov.co>
Lun 4/10/2021 9:54 AM

Para: juan.alarcon@alsun.com.co <juan.alarcon@alsun.com.co>

2 archivos adjuntos (404 KB)
Anexo_tecnico_Consultoria_SGSI_FINAL-2.pdf; OFERTA_ECONOMICA_SGSI-2 xlsx;

Cordial saludo,

La Personeria de Bogota, D.C. requiere adelantar el proceso de contratacion de la referencia;
por lo cual se invita de manera atenta a presentar cotizacion hasta el martes 5 octubre de
2021, antes de las 5 p.m., con el fin de realizar el estudio de

mercado del mencionado proceso.

Se adjunta el anexo técnico, donde se indica, el objeto, alcance, entregables, obligaciones
entre otros aspectos y el formato de cotizacion sobre el cual deben realizar dicha cotizacion.

Agradeciendo su interés y participacion.

Cordialmente

ACTUALIZACION DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION — SGSI, Y LA REALIZACION DEL ANALISIS DE
VULNERABILIDADES Y HACKING ETICO PARA LOS ACTIVOS DE INFORMACION

FECHA:  [5/10/21

ALSUN Q-TECH OLIMPIA
UALOR VALOR PRESUPUESTO| VALOR PRESUPUESTO
ITEM FASE/ENTREGABLE PRESUPUESTO INCLUIDO IVA INCLUIDO IVA
INCLUIDO IVA
1 FASE I: DIAGNOSTICO $ 35.000.000 $ 59.100.000 $ 65.500.000
2 FASE Il: PLANIFICACION $ 80.000.000 $ 62.700.000 $ 62.300.000
FASE lll: ACTUALIZACION Y ANALISIS DE RIESGOS
A.ldentificacién de activos de informacién $ 50.000.000 $ 56.012.000 $ 49.200.000
3 B.Andlisis de riesgos de seguridad de la informacién $ 80.000.000 $ 62.324.000 $ 66.010.000
C. Actualizacion del modelo de medicién del SGSI $ 120.000.000 $ 57.123.098 $ 63.040.000
D. Auditoria de seguimiento ISO 27001 $ 8.000.000 $ 68.500.000 $ 51.700.000
4 FASE IV: IMPLEMENTACION Y ANALISIS DE RIESGOS
E.Hacking ético y analisis de vulnerabilidades $ 110.000.000 $ 130.098.345 $ 125.900.000
5 FASE IV: CIERRE PROYECTO $0 $0 $0
VALOR TOTAL INCLUIDO IVA $ 483.000.000 $ 495.857.443 $ 483.650.000
VALOR PROMEDIO I $ 487.502.481 I

De igual manera, se solicitaron cotizaciones mediante publicacion en la plataforma
SECOP 1l con proceso No. PB-SIP-002-2021 recibiendo ofertas de las firmas

2Secure y BPM Global Soluciones, con los siguientes resultados:

Cotizacion presentada por 2Secure:
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A B C
VALOR
ITEM FASE/ENTREGABLE PRESUPUESTO
INCLUIDO IVA
1 FASE I: DIAGNOSTICO 89.250.000
2 FASE II: PLANIFICACION 89.250.000
3 FASE I1l: ACTUALIZACION Y ANALISIS DE RIESGOS 71.350.000
A.ldentificacion de activos de informacion 71.350.000
B.Analisis de riesgos de seguridad de la informacion 71.350.000
C. Actualizacién del modelo de medicion del SGSI 71.350.000
D. Auditoria de seguimiento ISO 27001 71.350.000
4 FASE IV: IMPLEMENTACION Y ANALISIS DE RIESGOS 15.000.000
5 E.Hacking ético y analisis de vulnerabilidades 15.000.000
6 FASE IV: CIERRE PROYECTO 29.750.000
VALOR TOTAL INCLUIDO IVA 595.000.000
Cotizacion presentada por BPM Global Soluciones:
A B C
VALOR
ITEM FASE/ENTREGABLE PRESUPUESTO
INCLUIDO IVA
1 FASE I: DIAGNOSTICO 20.000.000
FASE I1: PLANIFICACION 28.000.000
3 FASE Ill: ACTUALIZACION Y ANALISIS DE RIESGOS
A.ldentificacion de activos de informacion 15.000.000
B.Analisis de riesgos de seguridad de la informacion 15.000.000
C. Actualizacion del modelo de medicion del SGSI 15.000.000
D. Auditoria de seguimiento 1ISO 27001 20.000.000
4 FASE IV: IMPLEMENTACION Y ANALISIS DE RIESGOS 30.000.000
5 E.Hacking ético y analisis de vulnerabilidades 30.000.000
6 FASE IV: CIERRE PROYECTO 15.000.000
VALOR TOTAL INCLUIDO IVA 188.000.000

Una vez analizadas los valores cotizados encontramos lo siguiente:

Para la cotizacidén presentada por 2Secure encontramos que en los items No. 3y 4
se cotizan valores que no deberian ser incluidos de acuerdo con lo solicitado en el
formato de cotizacién y que generan diferencia frente a las demas cotizaciones
recibidas y diligenciadas correctamente.
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Para la cotizacion presentada por BPM Global Soluciones, encontramos que en el
item No. 4 se cotizan valores que no deberian ser incluidos de acuerdo con lo
solicitado en el formato de cotizacién y que generan diferencia frente a las demas
cotizaciones recibidas y diligenciadas correctamente, y adicionalmente los valores
cotizados son atipicos siendo significativamente inferiores al promedio cotizado.

Por lo anterior, las cotizaciones recibidas mediante el proceso No. PB-SIP-002-2021
publicado en SECOP IlI, no seran tenidas en cuenta para el estudio de mercado
objeto del presente proceso.

De acuerdo a lo anterior, segun el estudio de mercado realizado y dada su viabilidad
técnica y presupuestal, se determina que la opcién para solucionar la necesidad
planteada es contratar una CONSULTORIA PARA ACTUALIZACION DEL
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION — SGSI, Y LA
REALIZACION DEL ANALISIS DE VULNERABILIDADES Y HACKING ETICO
PARA LOS ACTIVOS DE INFORMACION.

7.4. Estudio de lademanda

Los procesos de contratacion de consultorias para implementacién, mantenimiento
y actualizacion de Sistemas de Gestion de Seguridad de la Informacion SGSI, son
frecuentes en varias entidades estatales que invierten parte de su presupuesto en
basqueda de cumplir con los requisitos y mandatos establecidos mediante politicas
publicas, estrategias de gobierno y la normatividad legal vigente, a través de la
implementacion de sistemas de informacion, fortalecimiento de la infraestructura
tecnoldgica y adopcion de estandares y buenas practicas de Tl, que coadyuven a la
proteccion de los datos y la informacion institucional como uno de los activos mas
importantes para la normal operacion y cumplimiento de las funciones de las
entidades estado.

7.4.1. Contrataciones previas de la Personeria de Bogota D.C.:

Entidad contratante | PERSONERIA DE BOGOTA, D.C.

Numero de proceso | PB-PCM 002-2019

Numero de contrato | 719-2019

Contratista FIVE STRATEGYT CONSULTING GROUP SAS

Plazo de ejecucion | seis (06) meses

CONTRATAR UNA CONSULTORIA PARA
IMPLEMENTAR EL SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION (SGSI) PARA LA
PERSONERIA DE BOGOTA, D.C.

Valor del contrato $98.000.000.00 incluido IVA.

Objeto del contrato
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7.4.2. Contrataciones de otras entidades estatales:

Entidad contratante

AGENCIA NACIONAL DE HIDROCARBUROS

Numero de proceso

ANH-02-CM-2019

NUmero de contrato

634-2019

Contratista

UTANH-2019

Plazo de ejecucion

CINCO (5) MESES

Objeto del contrato

CONTRATAR LA IMPLEMENTACION DEL SISTEMA DE
GESTION DE SEGURIDAD DE LA INFORMACION
SGSI, LA ADQUISICION DE UNA SOLUCION
TECNOLOGICA PARA LA ADMINISTRACION,
EVALUACION, GESTION DE RIESGOS Y LAS ETAPAS
DEL CICLO DE VIDA DEL SGSI Y EL APOYO
ESPECIALIZADO EN SEGURIDAD INFORMATICA Y
FORENSE, ALINEADA A LA ESTRATEGIA DE
GOBIERNO DIGITAL, CONFORME A LAS
NECESIDADES DE LA ANH Y A LAS BUENAS
PRACTICAS VIGENTES.

Valor del contrato

$1.624.149.547 .00 incluido IVA

Entidad contratante

El MINISTERIO DE DEFENSA NACIONAL- EJERCITO
NACIONAL- CENAC IMI

Numero de proceso

173-CENACINTELIGENCIA-2020

NUmero de contrato

169-2020

Contratista

PASSWORD CONSULTING SERVICES S.A.S

Plazo de ejecucién

Hasta el 30 de noviembre de 2020

Objeto del contrato

ADQUIRIR EL SERVICIO DE IMPLEMENTAR Y
DIAGNOSTICAR EL SGSI HASTA NIVEL BRIGADAS DE
INTELIGENCIA, BASADO EN LA NORMA TECNICA
ISO/27001 (O SU VERSION ACTUAL), PARA EL
SUBSISTEMA DE CONTRAINTELIGENCIA

Valor del contrato

$ 220.000.000.50 incluido IVA

Entidad contratante

UNIDAD NACIONAL PARA LA GESTION DEL RIESGO
DE DESASTRES

Numero de proceso

FNGRD/UNGRD-CMA-001-2021

NUmero de contrato

9677-PPALO01-1171-2021

Contratista

PASSWORD CONSULTING SERVICES S.A.S

Plazo de ejecucion

Seis (06) meses

Objeto del contrato

REALIZAR EL DIAGNOSTICO, ACTUALIZACION E
IMPLEMENTACION DEL SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION (SGSI), BAJO LOS
REQUISITOS DE LA NORMA ISO 27001:2013 Y LOS
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LINEAMIENTOS DEL MODELO DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION Y LAS POLITICAS
DE GOBIERNO DIGITAL Y SEGURIDAD DIGITAL; CON
EL FIN DE GARANTIZAR LA SEGURIDAD DE LA
INFORMACION DEL SISTEMA NACIONAL DE
GESTION DEL RIESGO DE DESASTRES SNGRD
Valor del contrato $270.000.000.00 incluido IVA

8. ANALISIS FINANCIERO Y ORGANIZACIONAL

En el desarrollo del presente estudio y la construccién de los subsiguientes ratios
financieros se generd una muestra significativa (Anexo — Ejercicio Indicadores) que
permite visualizar las caracteristicas del sector, para la cual se toman los datos
correspondientes a la situacion financiera empresarial dentro del macro sector
“Informacién y Comunicaciones”, el siguiente sector econdémico: “Desarrollo de
sistemas informaticos (planificacién, andlisis, disefio, programacion, pruebas),
consultoria informatica y actividades relacionadas”. Basados en la “Clasificacion
Industrial Internacional Uniforme Version 4 A.C”. Se toman las siguientes
actividades de comercio CIIU:

» J6201 - Actividades de desarrollo de sistemas informaticos (planificacién,
analisis, disefio, programacion, pruebas)

« J6202 - Actividades de consultoria informatica y actividades de
administracion de instalaciones informaticas

+ J6209 - Otras actividades de tecnologias de informacion y actividades de
servicios informéaticos

El total de la muestra es de 260 empresas; 52 correspondientes a la informacién de
los estados financieros de plenas y 208 correspondientes a la informacién de
estados financieros de pymes. Dicha muestra fue obtenida de la referencia de
informacion oficial para el analisis de cada sector econémico, consulta realizada en
el aplicativo: “Sistema Integrado de Informacion Societaria” (SIIS) de la
Superintendencia de Sociedades.

REQUISITOS CAPACIDAD FINANCIERA

Los participantes del presente proceso deberan cumplir los siguientes indicadores

financieros:
INDICADOR INDICE REQUERIDO
indice de Liquidez Mayor o igual a 1.0
indice de Endeudamiento Menor o igual al 86.0%
Cobertura de intereses Mayor o igual a 0.4
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Capital de trabajo Mayor o igual al valor del presupuesto oficial
destinado para este proceso

Verificacion de Capacidad Financiera

La verificacion financiera de las propuestas se efectia con el propésito de medir la
solvencia econdmica, patrimonial y la fortaleza financiera del proponente como
requisito habilitante dentro del proceso en mencion.

Los indicadores de capacidad financiera buscan establecer unas minimas
condiciones que reflejan la salud financiera de los proponentes a través de su
liquidez y endeudamiento. Estas condiciones muestran la aptitud del proponente
para cumplir oportuna y cabalmente el objeto del contrato.

De conformidad con lo establecido en el Decreto 1082 de 2015 y el manual para
determinar y verificar los requisitos habilitantes en los procesos de contratacion
expedido por Colombia Compra Eficiente, se ha establecido como requisito
habilitante, los siguientes indicadores de capacidad financiera y organizacional los
cuales se analizaran de acuerdo con la informacion financiera reflejada en el
Certificado de Registro Unico de Proponentes —-RUP— con corte a 31 de diciembre
de los afios 2018 — 2019 y 2020. (de acuerdo con el decreto 579 de 31 de mayo de
2021).

a. indice de Liquidez: se establece con el fin de verificar la disponibilidad de
recursos de la empresa a corto plazo para afrontar sus compromisos, representando
las veces que el activo corriente puede cubrir el pasivo corriente.

El indice de Liquidez del proponente se determina dividiendo el Activo Corriente por
el Pasivo Corriente.

b. indice de endeudamiento: Permite establecer el grado de
apalancamiento utilizado por la empresa e indica la participacion de los acreedores
sobre los activos de la misma.

Este porcentaje se obtiene de dividir el Pasivo Total por el Activo Total y el resultado
se multiplicara por 100.

C. Razon de cobertura de intereses: Permite medir el grado hasta el cual
las utilidades de la empresa pueden disminuir sin transformarse en pérdidas al cubrir
los costos de intereses. Es la relacion de los gastos financieros de una empresa
frente a su capacidad para brindar servicios.

Se determina dividiendo la utilidad operacional por los gastos de los intereses.

d. Capital de Trabajo: Permite medir la capacidad del proponente para el
desarrollo normal de las actividades operativas, superando cualquier obstaculo o
situacion que afecte financieramente a la empresa, en otros términos, son los
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recursos basicos que se necesitan para poder operar en un ambiente sano.
Se determina restando del activo corriente el pasivo corriente. Este indicador debe
ser mayor o igual al valor del presupuesto oficial destinado para este proceso.

Para los indicadores de Liquidez y Razon de Cobertura de intereses, cuando al
aplicar la formula y su denominador sea cero (0), su resultado seria indeterminado,
porque el proponente no registra pasivo corriente 0 gastos por intereses; por
consiguiente, el indicador se calificara como CUMPLE.

REQUISITOS DE CAPACIDAD ORGANIZACIONAL

Los participantes del presente proceso deberan cumplir los siguientes indicadores
organizacionales:

INDICADOR INDICE REQUERIDO
Rentabilidad del patrimonio | Mayor o igual al 4.0%
Rentabilidad del activo Mayor o igual al 1.0%

La capacidad organizacional es la aptitud de un proponente para cumplir a cabalidad
el objeto del contrato en funcidbn de su organizacion interna. Los siguientes
indicadores miden el rendimiento de las inversiones y la eficiencia de la
administracion del proponente en el uso de sus activos; para su célculo se toma la
informacion contenida en el Certificado de Registro Unico de Proponentes o la
certificacion de indicadores financieros, con corte a 31 de diciembre de los afios
2018 — 2019 y 2020. (de acuerdo con el decreto 579 de 31 de mayo de 2021).

a. Rentabilidad del patrimonio: Permite medir el rendimiento del patrimonio
de los inversionistas de la empresa con base en la actividad operacional, sin tener
en cuenta los impuestos o gastos financieros.

La Rentabilidad del Patrimonio se determina dividiendo la utilidad operacional por el
patrimonio, multiplicado por 100.

b. Rentabilidad del activo: Se establece con el fin de verificar la eficiencia
administrativa de los activos de la empresa, en términos de rentabilidad recibida
mediante la ejecucion de la actividad operacional.

La Rentabilidad del Activo del proponente se determina dividiendo utilidad
operacional por el activo total, multiplicada por 100.

PROPONENTES PLURALES

Procedimiento para calcular los indicadores de los oferentes plurales:

Para el caso de los Consorcios o Uniones Temporales la verificacion financiera se
realizar4 mediante el Certificado de Registro Unico de Proponentes de cada uno de
los miembros, con corte a 31 de diciembre de los afios 2018 — 2019 y 2020. (de
acuerdo con el decreto 579 de 31 de mayo de 2021), y estos se calcularan de
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acuerdo con la formula de suma de los componentes de los indicadores, establecida
en el Manual de Colombia Compra Eficiente, de la siguiente forma:

> n Componente 1 del Indicador

(iii) Indicador =
> n Componente 2 del Indicador

Se toma el componente de cada indicador de cada uno de los integrantes que
componen la propuesta y se suman, los resultados de la sumatoria, se lleva a la
respectiva férmula de cada uno de los indicadores solicitados, para determinar si
cumple.

Esta férmula se aplicara para todos y cada uno de los indicadores cuando exista
namero plural de oferentes en la propuesta.

NOTA: De acuerdo con el decreto 579 de 31 de mayo de 2021
Articulo 2. Sustitucidn del paragrafo transitorio 1 del articulo 2.2.1.1.1.5.6. del

Decreto 1082 de 2015, Unico Reglamentario del Sector Administrativo de
Planeacidn Nacional.

"PARAGRAFO TRANSITORIO 1: De conformidad con los paragrafos transitorios
del articulo 2.2.1.1.1.5.2. del presente Decreto, los requisitos e indicadores de la
capacidad financiera y organizacional de que trata el literal (b) del articulo
2.2.1.1.1.5.6. del Decreto nUmero 1082 de 2015 corresponderan a los ultimos tres
(3) afnos fiscales anteriores a la inscripcién o renovaciéon, dependiendo de la
antiguedad del proponente. En armonia con lo anterior, a partir del 1 de julio de
2021, las camaras de comercio certificaran la informacidon de que tratan los
paragrafos transitorios 1y 2 del articulo 2.2.1.1.1.5.2. de este Decreto".

Articulo 3. Sustitucion dgl paragrafo transitorio del articulo 2.2.1.1.1.6.2. del
Decreto 1082 de 2015, Unico Reglamentario del Sector Administrativo de
Planeacidn Nacional.

"PARAGRAFO TRANSITORIO: De conformidad con los paragrafos transitorios de
los articulos 2.2.1.1.1.5.2. y 2.2.1.1.1.5.6., y en desarrollo del deber de analisis de
las Entidades Estatales, de que trata el articulo 2.2.1.1.1.6.1. de este Decreto, a
partir del 1 de julio de 2021 las Entidades Estatales estableceran y evaluaran los
requisitos habilitantes de capacidad financiera y organizacional teniendo en cuenta
la_informacién que conste en el Registro Unico de Proponentes. En todo caso, se
estableceran indicadores proporcionales al procedimiento de contratacion.

Para ello, atendiendo a las condiciones aludidas, en relacién con los indicadores de
la_capacidad financiera y organizacional, de los procesos de seleccidon cuyo acto
administrativo de apertura o invitacién se publique a partir del 1 de julio de 2021, se
tendra en cuenta la informacion vigente y en firme en el RUP, por lo que las
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Entidades Estatales evaluaran estos indicadores, teniendo en cuenta el mejor
ano fiscal que se refleje en el reqistro de cada proponente”.

9. CONCLUSION

Conforme a la necesidad de fortalecer el &mbito de la seguridad y privacidad de la
informacion de la entidad, en base a normas técnicas como la ISO 27001 de 2013
y el Modelo de Seguridad y Privacidad de la Informacion (MSPI) de la politica de
gobierno digital de MINTIC, que permita a la Direccion de Tecnologias de la
Informacién y las Comunicaciones DTIC, garantizar el cumplimiento de las politicas
de gobierno Yy legislacion vigente en materia de ciberseguridad y seguridad de la
informacion, asi como contribuir al cumplimiento de su obligaciéon de “Desarrollar
estrategias de gestion de informacién para garantizar la calidad, oportunidad,
seguridad e intercambio para el uso en la gestién y la toma de decisiones en la
Entidad”, establecidos en el acuerdo 755 de 2019, mitigando asi los riesgos ante las
constantes amenazas de malware y ataques cibernéticos que puedan afectar los
datos, las comunicaciones y transacciones de los aplicativos misionales y de apoyo
de la entidad, y con ello, la seguridad de la informacién institucional y la normal
operacion de la Personeria de Bogota, D.C., y en atencién a lo anteriormente
expuesto en el andlisis del sector, se concluye que la solucidon es contratar una
CONSULTORIA PARA ACTUALIZACION DEL SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION — SGSI, Y LA REALIZACION DEL ANALISIS
DE VULNERABILIDADES Y HACKING ETICO PARA LOS ACTIVOS DE
INFORMACION.

Plazo: El plazo del contrato es hasta el treinta y uno (31) de diciembre de 2021,

contados a partir de la suscripcion del acta de inicio, previa legalizacion y
cumplimiento de los requisitos de ejecucion del contrato.

Cordialmente,

EDGAR MARTIN CUBIDES ROJAS
Director de Tecnologias de la Informacion y las Comunicaciones

Elabor6: Darley Ocampo Garcia, Profesional Direccién DTIC @WE

Henry A. Villate S, Profesional universitario 219-01 (E) — Subdireccién de Gestion Financiera

Aprob6 Analisis Financiero: José Hugo Torres Hernandez, Subdirector de Gestion Financiera
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