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Teniente

INGRID JESSELLY GONZALEZ SANDOVAL
Jefe Grupo de Contratos

Avenida Boyaca 142A-55

Bogota D.C

Asunto: evaluacion comités técnico, juridico y econdmico proceso PN DIPOL SA 069-2021.

De manera atenta me permito remitir a mi teniente, las evaluaciones realizadas por los comités técnico, juridig
econdmico, respecto a la oferta presentada por la empresa SOLUCIONES INTEGRADAS DE TECNOLQGIA §
en el marco del proceso PN DIPOL SA 069-2021, que tiene por objeto la “IMPLEMENTACION [LICEN
PROCESADOR DE TEXTO EN EL SISTEMA DE INTELIGENCIA POLICIAL PARA LA DIRECCION
INTELIGENCIA POLICIAL”, asi:
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COMITE TECNICO COMITE JURIDICO ; COMITE ECONOMICO
SOLUCIONES INTEGRADAS SOLUCIONES INTEGRADAS DE SOLUCIONES INTEGRADAS DE
DE TECNOLOGIA SAS TECNOLOGIA SAS TECNOLOGIA SAS
NO CUMPLE CUMPLE CUMPLE

COMITE TECNICO

+ Dentro de los requisitos técnicos habilitantes, se sefiala que:

e ITEM 4.2: El oferente debe demostrar la experiencia en la implementacion de sistemas de seguridad
para aplicaciones sobre base de datos Oracle 18c o Superior que incluyan, administracion de
usuarios, gestiéon de perfiles que permita crear solicitud de privilegio especifico desde el sisterma de
seguridad, iniciando flujo de trabajo en el proceso de aprobacién hasta de la solicitud,
implementacion de politicas de base de datos, usando como herramienta de administracion de base
de datos PL/SQL para web de Oracle.

Para lo cual el oferente debera anexar 1 certificacion expedida por el contratante, donde se evidencia
su participaciéon en la implementacién de proyectos de desarrollo de software con las siguientes
caracteristicas.

a) Seguridad de usuarios en tecnologia base de datos Oracle 18C o superior.
b) Definicién de roles y perfiles de bases de datos. .
c) Definicion de politicas de seguridad sobre objetos de base de datos Oracle 18c o superior hasta
el nivel de registro individual. ‘
d) Inclusion de perfiles especificos a un usuario segun la parametrizacion definida en el sisterha de
seguridad sobre base de datos Oracle 18c o superior.

e ITEM 7.1 Se le solicita al oferente certificar el cumplimiento a las politicas de SG-SST de la Policia

Nacional con los puntos:

a) Entregar los documentos que evidencien objetivamente, la afiliacion a la Seguridad Social

Integral del personal contratado que ejecutara la tarea, (E.PS., A.F.P, C.C.F.), obligandose a

mantener dicha afiliacion y nivel de cobertura del riesgo, durante la totalidad del tiempo

necesario para la ejecucion de la actividad contratada.
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b) Aportar copia del Sistema de Gestién de Seguridad de Salud en el Trabajo del contratista, con la
evaluacion al riesgo aplicable a la actividad y lo establecido en el articulo 2.2.46.23 del Decreto
1072 de 2015 o la norma que lo sustituya.

c) El contratista y subcontratista deberan mantener durante la ejecucion del contrato al personal
debidamente uniformado y con los elementos de proteccion personal (EPP) adecuados para la
ejecucién de este (Matriz EPP firmado por una persona que tenga licencia vigente en SST).

d) El contratista correra con los gastos médicos, de hospitalizacién y procedimientos médicos a que
haya lugar, en caso de que uno de sus funcionarios sufra un accidente laboral durante la
ejecucion del presente contrato.

e) En caso de presentarse un accidente de trabajo, le corresponde al contratista realizar el
respectivo reporte e investigaciéon dentro del tiempo reglamentario, presentara una copia de la
documentaciéon al Grupo de Seguridad y Salud en el Trabajo de la Direccién de Inteligencia
Policial, segun lo establecido en la resolucién 1401 del 14 mayo de 2007.

f) Cumplimento a los protocolos de bioseguridad establecidos por el Ministerio de Salud y
Proteccién Social, a través de la Resolucion 000666 del 24/04/2020 “Por el cual se adopta el
Protocolo General de Bioseguridad para mitigar, controlar y realizar el adecuado manejo de la
pandemia COVID-19” y Resolucién 000223 del 25/02/2021 “Por medio de la cual se modifica la
Resolucién 000666 de 24/04/2020 en sentido de sustituir el anexo técnico”.

La documentacién mencionada anteriormente es subsanable dentro de los tiempos establecidos en la invitacién de
la convocatoria

Atentamente,

Intendente ANDRES RICARDO FONSECA VASQUEZ
Gerente del proceso PN DIPOL SA 069-2021

Anexo: uno (7 Folios)

Elaborado por: IT. Andrés Ricardo Fonseca Vasquez

Revisado por: IT. Andrés Ricardo Fonseca Vasquez

Fecha de elaboracion: 28/10/2021

Ubicacién: U01. DOCUMENTOS DE APOYO\01. ADMINISTRATIVOV15. COMUNICACIONES OFICIALES\I0. OCTUBRE

Avenida Boyaca No.142A-55
Teléfono 5189280
asjud@dipol.gov.co
www.policia.gov.co

INFORMACION PUBLICA
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Bogota, D.C., 28 de octubre 2021

Intendente

ANDRES RICARDO FONSECA VASQUEZ
Gerente Proceso PN DIPOL MIC 069-2021
Avenida Boyaca 142A-55

Bogota D.C

Asunto: evaluacion técnico proceso PN DIPOL MIC 069-2021

Respetuosamente me permito remitir a mi Intendente, la evaluacién del componente técnico respecto |[de la g¢ferta
presentada por la firma SOLUCIONES INTEGRADAS DE TECNOLOGIA SAS, en el marco del proceso PN DIPOL
MIC 069-2021 “IMPLEMENTACION LICENCIA PROCESADOR DE TEXTO EN EL SISTEMA DE INTELIGENCIA
POLICIAL PARA LA DIRECCION DE INTELIGENCIA POLICIAL”, asi:

El contratista identificara las necesidades frente al presente objeto )
contractual, realizara las historias de usuarios, disefiara los casos de uso, los X
disefios de pantallas y demas documentos del proyecto, los cuales
presentara al supervisor de contrato para su validacion.

Se deberan disefar y construir el pipeline del flujo de datos desde la base de
datos, las API necesarias hasta el frontend, asi como, realizar las
1.2 | modificaciones en las pantallas requeridas dentro del Sistema de Inteligencia X
Policial, para que permita seleccionar el tipo de documento y procesador de
texto a utilizar.

Se debera realizar los desarrollos necesarios para que segun el rol y/o
tipificacion del usuario registrado en el Sistema de Inteligencia Policial, le
permita visualizar la informacién y acceder al editor de texto o al procesador
de texto, teniendo siempre en cuenta las modificaciones a las politicas de X
seguridad del dato asociadas a roles y perfiles, que habilitan permisos a las
acciones sobre los botones del modulo. Se debe tener en cuenta que estos
permisos estan basados en varias premisas (requerimientos) que tiene la
Direccién de Inteligencia Policial.

Los documentos creados deberan tener una marca de agua dinamica
asociada al usuario en sesién activa, la cual se debe generar a la hora de
imprimir el documento en pantalla, en formato pdf y envio por correo
1.4 | electrénico, como se tiene establecido actualmente en el Sistema de X
Inteligencia Policial. Asi mismo, debera adecuarse al procesador de texto la
codificaciéon de los documentos con la que cuenta el SIP (cédigo de Agente,
codigo CUR, codigo del producto).

11

1.3

1.5 Los mends del procesador de texto integrado deberan estar en espaiiol. X
16 La herramienta _deberé ser actualizada con las ultimas versiones liberadas X
por la casa matriz, durante el tiempo del contrato.
17 Se debera realiza_r el desarrolio para que se puedan generar documentos X
) basados en plantillas dentro del Sistema de Inteligencia Policial, segln la
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necesidad del contratante e identificadas durante el levantamiento de las
historias de usuario y en coordinacién con el supervisor del contrato.

1.8

Se debera modificar la pantalla existente para la elaboracién de productos de
tal manera que permita almacenar las plantillas propuestas por la Direccién
de Inteligencia Policial. Teniendo en cuenta las politicas de seguridad
presentes y sin afectar el actual flujo de informacion del Sistema de
informacién Policial.

1.9

Se debera modificar la pantalla que permite almacenar los documentos o
productos generados para permitir definir los metadatos del tipo de
documento a generar y desarrollar las pantallas necesarias para la
generacion y difusion de estos documentos, cumpliendo los parametros que
indicara la Direccién de Inteligencia Policial para la edicion, y difusién de
estos, teniendo en cuenta las politicas de seguridad presentes y sin afectar el
actual flujo de informacién del Sistema de Inteligencia Policial.

Se debera tener en cuenta todo el flujo de informacién presente e incluido en
los procesos de la Direccion de Inteligencia Policial, para que se genere el
documento acorde a las necesidades, aplicando las directivas de seguridad
actuales del sistema de informacion, inclusive la temporalidad establecida por
el servicio de inteligencia para los documentos referida a cuando no se
apruebe dentro de los cinco dias siguientes ‘a su creacién por el rol
determinado para tal fin, éste se deberd borrar de la base de datos.

El documento debera poder editarse hasta que se genere la difusién o
comunicacién del mismo, de acuerdo al flujo existente sobre estas dos
actividades en el Sistema de Inteligencia Policial. A partir de ese momento
debe bloquearse la opcién de escritura del documento.

El contratista Implementara un procesador de documentos de texto
enriquecido utilizando DevExpress Universal en el Sistema de Inteligencia
Policial, para la elaboracién de productos de inteligencia a través de
navegador web, combinando metadatos desde la base datos del SIP y
aplicacion de usuario final, de la siguiente manera:

Las plataformas de desarrollo sobre las cuales se encuentra construida la
plataforma actual son Angular 8.0, JQuery, TypeScript, C#, por tanto, el
contratista deberd usar estas mismas herramientas de desarrollo para la
implementacién del procesador de texto.

Cualquier dafio en hardware o en el software por mala manipulacién o
imprudencia de los ingenieros serad asumido por la empresa a todo costo; asi
mismo, el contratista debera prever el uso de las herramientas necesarias
para efectuar las actualizaciones o fallas presentadas en el software
existente.

El contratista debe integrar el procesador de texto al componente de
seguridad del sistema de informacién existente, el cual esta sobre tecnologia
de base de datos Oracle 18c o Superior que incluye, usuarios, gestion de
perfiles que permite incluir solicitud de perfiles especifico desde el sistema de
seguridad, contra un flujo de datos en el proceso de aprobacioén de privilegios
solicitados.

Igualmente debe integrarse a la auditoria generada durante la operacidén del
sistema, politicas de base de datos, para lo cual el contratista debera
magquetar e implementar la herramienta de procesador de texto.

El contratista debera prevenir que, en caso de fallas presentadas en la
implementacion de la herramienta debe ser escalada a la casa matriz, este
debera brindar agilidad al caso de soporte y brindar solucién en un tiempo no
mayor a 5 dias calendario.

Para la implementacion de la herramienta adquirida el contratista debera
actualizar la documentacién existente en los manuales técnicos y de usuario,
igualmente tendra en cuenta los lineamientos de direccionamiento
tecnolédgico de la Policia Nacional definidos en el proceso 1DT-PR-0017 para
desarrolio de sistemas de informacion.

Los desarrollos realizados con alcance del presente proceso contractual, el
contratista debera garantizar que ningin componente tenga dependencia de
conexién a internet para la ejecucion, esto con el fin de evitar demoras en la
ejecucién de procesos al navegar la aplicacidon desarrollada cuando no se
cuente con acceso a internet.
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Presentar prototlpo de disefo de sftware, plantilias.

El contratista debera plasmar al inicio del proyecto, la arquitectura de la
solucién que incluya todo el componente tecnolégico el cual va ser
implantado: conexiones a bases de datos, balanceo, visualizar webservices,
todo lo pertinente a API’s.

24

Realizar entrega de lenguajes de programacion, licenciamiento de librerias o
plugin adicionales a nombre de la Policia Nacional y a perpetuidad.

2.5

Se debera brindar transferencia de conocimiento a un personal tanto en
aspectos técnicos (capacidad de realizar ajustes e incorporacién de
modificaciones al sistema de informacion) como a nivel funcional
(navegabilidad y funcionalidad) que permita dar soporte al aplicativo.

2.6

Respecto a la aplicacion del procedimiento 1DT-PR-0017, el grupo de
desarrollo no cifie a la unidad al uso exclusivo del presente procedimiento,
toda vez que el contratista puede contar con la aplicacion de metodologias
agiles, donde sera pertinente dotar por parte del oferente la documentacion
correspondiente a la identificacion de requerimientos, casos de uso, modelo
entidad relacién, planillas de disefio, documentos de usuario final y manuales
técnicos.

2.7

Conforme al item numero 8 de estas especificaciones técnicas, se aclara que
el codigo desarrollado no debe contar con encripciones de cédigo ya que
todo el proyecto pertenecera a la Policia Nacional, por tanto, debe dejar el
acceso total.

2.8

Se debera realizar pruebas con los usuarios funcionales en acompafiamiento
de los administradores de los sistemas, con el fin de validar las
funcionalidades desarrolladas en el sistema de informacién.

2.9

El sistema debe contar con pruebas de calidad y vulnerabilidad por parte del
grupo CSIRT de la Oficina de Telematica.

Una vez desplegado en ambiente de pruebas, es pertinente realizar pruebas
de estrés que permita identificar el comportamiento del aplicativo ante su
salida a produccién.

3.1

Brindar ademas de manuales de usuario y técnico, instructivos de instalacion
y configuracion de los diferentes productos que hara uso el despliegue de la
herramient:

CANT DESCRIPCION
1 (un). Funcionario como desarrollador de software (C# ASP.NET
core y Angular), El profesional en mencién sera el encargado de
integrar el acceso a los datos del BackEnd base de datos Oracle,
crear las API y realizar el desarrollo de integracion del procesador
de texto en el Sistema de Inteligencia Policial (FrontEnd), de
acuerdo a las necesidades identificadas, de tal forma que permita
crear documentos de texto enriquecido combinado con metadatos
de la base de datos del SIP, el funcionario debera anexar la
siguiente documentacion:

a) Copia de diploma de pregrado en ingenieria de sistemas
o afines en TI.
1 (un). Funcionario con capacitacion en desarrollo sobre
tecnologia de bases de datos Oracle, el profesional sera
encargado de crear los objetos de base de datos y configurar los
servicios de BackEnd para la creacion de las API, anexara los
1 siguientes documentos:

a) Copia de diploma de pregrado en ingenieria de sistemas
o afines en TI.

b) Copia de diploma de capacitacion en desarrollo sobre
bases de datos Oracle.

1 (un). Funcionario que se desempefiara como documentador de
todos los formatos que deban ser actualizados conforme al
1 proceso 1DT-PR-0017, relacionados con el disefio e
implementacion del software adquirido, anexard los siguientes

documentos:
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a) Copia de diploma técnico o pregrado en ingenieria de
sistemas o afines en TI.

3.2

4.1

EXPERIENCIA DEL PERSONAL

Con el fin de garantizar la idoneidad del personal encargado de la instalacion,
funcionamiento, implementacién e integracion de la licencia de DevExpress
Universal y verificar que este personal cuenta con experiencia en Colombia
debe tener las siguientes certificaciones, asi:

Una certificacién donde se evidencie como minimo dos (2)
afios de experiencia en la participacion en proyectos de
desarrollo de software utilizando las tecnologias de C#
ASP.NET core del IDE Microsoft Visual Studio (anexar
certificacion).

Ingenieria | Una certificacion donde se evidencie como minimo de dos (2)

De afios de experiencia en la participacion en proyectos de
Sistemas | desarrollo de software utilizando las tecnologias Angular
o Afines | (anexar certificacion).

En Ti
Las copias de certificaciones de experiencia deberan
contener la siguiente informacion:

a) Nombre o razén social del contratante.

b) Nombre del ingeniero que particip6 en el proyecto.

c) Descripcion del item contratado.

d) Fecha del contrato.
Dos certificados donde se evidencie como minimo con tres (3)
afios de experiencia profesional donde se evidencie su
experiencia en mantenimiento y desarrollo en bases de datos
Ingenieria | Oracle (anexar certificaciones).

De
Sistemas | Las copias de certificaciones de experiencia deberan
o Afines | contener la siguiente informacién:

enTI a) Nombre o razén social del contratante.

b) Nombre del ingeniero que participé en el proyecto.

c) Descripcién del item contratado.

d) Fecha del contrato.
Dos certificaciones donde se evidencia como minimo tres (3)
afios de experiencia profesional donde se evidencie su
Técnico | desempefio en desarrollo de proyectos similares al objeto

ylo contractual (anexar certificaciones).
Ingenieria
De Las copias de certificaciones de experiencia deberan
Sistemas | contener la siguiente informacién:
o Afines a) Nombre o razén social del contratante.
en Tl b) Nombre del ingeniero que particip6 en el proyecto.

c) Descripcion del item contratado.

.
Con el fin de garantizar la calidad de los servicios a contratar y evitar
incumplimientos en la ejecucion del futuro contrato, se requiere que el
oferente acredite experiencia en proyectos iguales o similares al objeto del
presente estudio previo, tal acreditacién sera avalada con la presentacién de
dos (02) certificaciones que acrediten la participacion en contratos suscritos
durante los ultimos tres (03) afios (2018 y/o 2019 y/o 2020) con empresas
publicas o privadas con concepto favorable de la recepcién de los servicios
cuya suma o valor individual sea igual o superior al 100% del presupuesto
oficial asignado.

4.2

Para efectos de optimizar el cumplimiento del objeto contractual el oferente
debe demostrar experiencia en la implementacion de sistemas de seguridad
para aplicaciones sobre base de datos Oracle 18c o Superior que incluyan,
administracion de usuarios, gestion de perfiles que permita crear solicitud de
privilegio especifico desde el sistema de seguridad, iniciando flujo de trabajo
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51

en el proceso de aprobacién hasta de la solicitud, implementacién de
politicas de base de datos, usando como herramienta de administracion de
base de datos PL/SQL para web de Oracle.

Para lo cual el oferente debera anexar 1 certificacion expedida por el
contratante, donde se evidencia su participacion en la implementacion de
proyectos de desarrollo de software con las siguientes caracteristicas.

a) Seguridad de usuarios en tecnologia base de datos Oracle 18C o
superior. '

b) Definicién de roles y perfiles de bases de datos.

c) Definicién de politicas de seguridad sobre objetos de base de datos
Oracle 18c o superior hasta el nivel de registro individual.

d) Inclusién de perfiles especificos a un usuario segun la

parametrizacion definida en el sistema de seguridad sobre base de

datos Oracle 18c¢ o superior

S
El contratista debera brindar soporte técnico sobre el desarrollo de software
realizado por un periodo seis meses, contados a partir de la firma del acta de
recibo a satisfaccion del supervisor del contrato por concepto de la
implementacién del procesador de texto, donde se certifique la entrega de la
solucién implementada mediante el presente proceso contractual.

5.2

6.1

tres (03) dias

Soporte: el contratista debera proveer una linea telefénica de soporte a
incidentes, para que la Direccion de Inteligencia de la Policia Nacional, pueda
reportar posibles incidente sobre la solucion implementada, con el fin de
gestionar y solucionar los mismos, estos deben ser corregidos dentro de los
io sigui fech

s 2
El contratista debera entregar los manuales de usuario, técnico, casos de
uso, historias de usuario de manera digital con el fin de aportar a la politica
cero papel establecida en directiva presidencial 04/2012.

i

6.2

71

Desarrollar y cumplir, durante la vigencia y ejecucion del objeto del contrato,
con las buenas practicas ambientales con relacion al ahorro y uso eficiente
del agua y la energia, asi como el manejo integral de residuos (no peligrosos
y peligrosos), establecidas por la Direccion y el marco del mantenimiento del
Sistema de Gestion Ambiental en las Instalaciones del Contratante; que
contribuyan al cumpiimiento de la politica ambiental y objetivos ambientales
institucnales.

;ﬁfjﬁw £
- Entregar los documentos que evidencien objetivamente, la afiliacion a la
Seguridad Social Integral del personal contratado que ejecutara la tarea,
(E.PS., A.F.P, C.C.F.), obligdndose a mantener dicha afiliacion y nivel de
cobertura del riesgo, durante la totalidad del tiempo necesaric para la

ejecucion de la actividad contratada.

Aportar copia del Sistema de Gestion de Seguridad de Salud en el
Trabajo del contratista, con la evaluacion al riesgo aplicable a la actividad
y lo establecido en el articulo 2.2.46.23 del Decreto 1072 de 2015 o la
norma que lo sustituya.

El contratista y subcontratista deberan mantener durante la ejecucion del

contrato al personal debidamente uniformado y con los elementos de
proteccidén personal (EPP) adecuados para la ejecucion de este (Matriz
EPP firmado por una persona que tenga licencia vigente en SST).

El contratista correrd con los gastos médicos, de hospitalizacion y
procedimientos médicos a que haya lugar, en caso de que uno de sus
funcionarios sufra un accidente laboral durante la ejecucién del presente
contrato.

En caso de presentarse un accidente de trabajo, le corresponde al
contratista realizar el respectivo reporte e investigacion dentro del tiempo
reglamentario, presentara una copia de la documentacion al Grupo de
Seguridad y Salud en el Trabajo de la Direccién de Inteligencia Policial,
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8.1

segun lo establecido en la resolucién 1401 del 14 mayo de 2007.

-Cumplimento a los protocolos de bioseguridad establecidos por el
Ministerio de Salud y Proteccion Social, a través de la Resolucién 000666
del 24/04/2020 “Por el cual se adopta el Protocolo General de
Bioseguridad para mitigar, controlar y realizar el adecuado manejo de la
pandemia COVID-19" y Resolucién 000223 del 25/02/2021 “Por medio de
la cual se modifica la Resolucién 000666 de 24/04/2020 en sentido de

ituir el anexo técnico”.

i 0

El contratista se

Patrimoniales del objeto del contrato especificando los derechos

patrimoniales objetos de la cesién a través del documento “CONTRATO DE

CESION DE DERECHOS PATRIMONIALES DE AUTOR?” cumpliendo con

las formalidades legales. Este contrato sera revisado y aprobado por parte

del cedente y cesionario.

obliga a transferir de manera total los Derechos

8.2

El contratista anexara como documentos entregables al finalizar la ejecucién
del contrato, el CONTRATO DE CESION DE DERECHOS PATRIMONIALES
DE AUTOR.

8.3

El contratista registrara el contrato de Cesion en la entidad competente para
el Registro de Derecho de Autor y remitir constancia de inscripcién como
requisito previo para la suscripcion del acta de recibido final a satisfaccion y
para la realizacion del dltimo contado de pago, correspondiente para cada
una de las soluciones desarrolladas y/o mantenimientos implementados. Es
importante indicar que en la inscripcién ante la entidad competente debera
registrar como autores morales los funcionarios de la Direccion de
Inteligencia Policial que hayan participado en la ejecucion del contrato.

8.4

El contratista en el momento de suscribir el acta de inicio, entregara copia del
contrato laboral o de prestacion de servicios con los empleados contratados,
en donde se manifieste que el empleado se obliga a transferir de manera
total los DERECHOS PATRIMONIALES del objeto del contrato,
especificando los derechos patrimoniales objetos de la cesion, a través del
documento “CONTRATO DE CESION DE DERECHOS PATRIMONIALES
DE AUTOR?”, que se realizé entre los empleados contratados y la empresa
contratante, donde transfieren los derechos patrimoniales a la empresa.

8.5

Si durante el desarrollo, implementacion de software realizado para la
Direccion de Inteligencia de la Policia Nacional, se requiere la incorporacion
de software base adicional para la construccion o mantenimiento de la
aplicacion, éstas seran entregadas a la Direccion de Inteligencia de la Policia
Nacional, y seran propiedad del mismo a perpetuidad.

El mantenimiento de la implementacion debera ser como minimo de seis (06)
meses, contado a partir del recibo a satisfaccién de la solucién.

8.6

Los trdmites de firmas de notaria por registro de firma y huella de la cesion
de derechos patrimoniales y demas tramites legales no generaran costo para
la Direccion de Inteligencia de la Policia Nacional.

8.7

Si el contratista usa para la construccion librerias propietarias que requieran
licenciamiento, entregara al menos (03) licencias de desarrollador de todas
las librerias empleadas que no sean “open source” (cédigo abierto) a la
Direccion de Inteligencia de la Policia Nacional, la licencia sera de uso
ilimitado en tiempo, a perpetuidad, en cantidad de servidores y aplicaciones
desarrolladas por el contratista y necesarias para el proyecto.

8.8

CONFIDENCIALIDAD EN EL DESARROLLO DEL PROYECTO. Las partes
que suscriben este contrato, asi como todas y cada una de las personas que
intervengan en el desarrollo del presente proyecto acuerdan que cualquier
informacién dada a conocer entre ellas, asi como la que pudiesen desarrollar
de forma conjunta durante la ejecucién del proyecto, sera mantenida; de
manera reservada , y no podra divulgarse o revelarse total o parcialmente a
personas ajenas a las partes de este contrato, asi como tampoco a ningun
medio conocido o por conocer, segun las siguientes condiciones: A) La parte
receptora de la informacion mantendra la reserva, y se abstendra de revelarla
a terceras personas, en beneficio propio o ajeno, sin el consentimiento previo
y por escrito de la parte titular del derecho. B) La obligacién de mantener la
reserva se extendera a los desarrollos que se produzcan como consecuencia
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9.1

del uso de la informacién intercambiada en el proyecto. C) La empresa
receptora de la informacién se responsabilizara de que las personas que
estén a su cargo y las que intervengan en el proyecto, se sometan al acuerdo
de confidencialidad aqui establecido. Consecuencia de lo anterior, les
quedara prohibido a estas personas transferir o suministrar a terceros a
cualquier titulo, informacioén que obtenga de las otras partes en desarrollo del
proyecto. D) Las partes se obligan a divulgar la informacion de que trata la
presente clausula Unica y exclusivamente a los empleados, contratistas y
dependientes que deban conocerla para el desarrollo de sus actividades
dentro del proyecto y bajo obligacion de confidencialidad. !gualmente, las
partes solo revelaran a estas personas tnicamente la parte de la informacion
pertinente para la ejecuciéon de sus actividades dentro del proyecto. E) Las
partes se comprometen a adoptar todas las medidas de seguridad
razonables de acuerdo con la naturaleza de la informacién para garantizar la
confidencialidad, secreto y reserva de la misma. F) Las partes se obligan a
mantener en confidencialidad toda informacion dada a conocer por una parte
a las demas que pueda ser objeto de proteccion como Propiedad Intelectual
en si misma y sin desarrollo alguno.

Paragrafo Primero: Si existe duda sobre la confidencialidad, reserva o
secreto de alguna informacion suministrada por una parte a las demés, ésta
serd tratada como confidencial hasta que la parte que dio a conocer la
informacién manifieste lo contrario por escrito. Esta obligacion de
confidencialidad no se aplicara sobre la informaciéon que esté en dominio
publico, o que haya sido conocida con anterioridad al presente contrato por
alguna de las partes, o dada a conocer por un tercero que no tuviere la
obligacién de confidencialidad, reserva o secreto.

Paragrafo Segundo: El incumplimiento a la obligacion de confidencialidad
que le asiste a las partes intervinientes sera considerada como causal de
incumplimiento del contrato.

Paragrafo Tercero: La duracién de la obligacién de confidencialidad, secreto
o reserva durard entre las partes mientras la informacién sea considera de
caracter confidencial, secreta o reservada.

s
El personal que realice los desarrollos durante la implementacién, asi como
la identificaciéon del requerimiento, disefio, desarrollo e implementacion de la
solucién ofertada como objeto del presente objeto contractual, se sometera a
un estudio de credibilidad y confiabilidad realizado por la Direccién de
Inteligencia de la Policia Nacional, al inicio y durante la vigencia del contrato.
En el evento de no cumplir o superar dicho estudio algunas de las personas
vinculadas a este proyecto, el contratista realizara el cambio de estas
personas por otras que también se someteran al estudio de credibilidad y
confiabilidad requeridas.

9.2

Confidencialidad e integridad de la informacién institucional: dada la
naturaleza de las actividades a realizar en desarrollo del objeto contractual, el
contratista garantizara la preservacion de la integridad y confidencialidad de
la informacioén institucional a la cual llegare a tener acceso directamente o por
intermedio de terceros; en tal virtud, adoptara todas las medidas que sean
necesarias para impedir su duplicacién, sustraccion, divulgacion, alteracion,
ocultamiento o utilizacién indebida y suscribira con la Entidad los formatos de
confidencialidad o reserva a que haya lugar.

9.3

En virtud del presente contrato, el contratista se obliga a no suministrar
informacién que obtenga o conozca con ocasion de la ejecucion del futuro
contrato; asi como sobre los lugares a los cuales tenga acceso con ocasion
de su labor. El contratista firmarda un acuerdo de confidencialidad y no
revelacién de la informacion para lo cual diligenciara el formulario establecido
por la entidad contratante.

9.4

El manejo de toda la informacion de arquitectura del sistema a implementar
se considera CONFIDENCIAL, de manera que los planos, disefio, manuales
técnicos, manuales de usuario y cualquier otro tipo de documento o
informacion estaran limitados Unicamente a la supervision. El suministro de
copias para otras personas o entidades seran solicitadas a la Direccién de
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Inteligencia de la Policia Nacional.

El contratista y todo el personal que realice la instalaciéon, desarrollo,
implementacion e integracién de la licencia de procesador de cumplira los
protocolos descritos en el Manual del Sistema de Gestion de Seguridad de la
9.5 | Informacién de la Policia Nacional y el instructivo vigente mediante el cual se X
establece el Protocolo de Seguridad de la Informacion para la Direcciéon de
Inteligencia Policial, debiendo suscribir el compromiso de reserva y el de
confidencialidad.

Considerando lo anterior, la empresa SOLUCIONES INTEGRADAS DE TECNOLOGIA SAS., debera subsanar los
siguientes documentos:

e ITEM 4.2: El oferente debe demostrar la experiencia en la implementacién de sistemas de seguridad para
aplicaciones sobre base de datos Oracle 18c o Superior que incluyan, administracion de usuarios, gestién
de perfiles que permita crear solicitud de privilegio especifico desde el sistema de seguridad, iniciando flujo
de trabajo en el proceso de aprobacién hasta de la solicitud, implementacion de politicas de base de datos
usando como herramienta de administracién de base de datos PL/SQL para web de Oracle.

Para lo cual el oferente debera anexar 1 certificacion expedida por el contratante, donde se evidencia su
participacion en la implementacion de proyectos de desarrollo de software con las siguientes
caracteristicas.

a) Seguridad de usuarios en tecnologia base de datos Oracle 18C o superior.

b) Definicion de roles y perfiles de bases de datos.

¢) Definicion de politicas de seguridad sobre objetos de base de datos Oracle 18c¢ o superior hasta el nivel
de registro individual.

d) Inclusiéon de perfiles especificos a un usuario segln la parametrizacién definida en el sistema de
seguridad sobre base de datos Oracle 18c o superior.

e ITEM 7.1 Se le solicita al oferente certificar el cumplimiento a las politicas de SG-SST de la Policia Nacional
con los puntos:

a) Entregar los documentos que evidencien objetivamente, la afiliacion a la Seguridad Social Integral del
personal contratado que ejecutarad la tarea, (E.PS., A.F.P, C.C.F.), obligandose a mantener dicha
afiliacion y nivel de cobertura del riesgo, durante la totalidad del tiempo necesario para la ejecucion de
la actividad contratada.

b) Aportar copia del Sistema de Gestién de Seguridad de Salud en el Trabajo del contratista, con la
evaluacion al riesgo aplicable a la actividad y lo establecido en el articulo 2.2.46.23 del Decreto 1072
de 2015 o la norma que lo sustituya.

c) El contratista y subcontratista deberan mantener durante la ejecucién del contrato al personal
debidamente uniformado y con los elementos de proteccion personal (EPP) adecuados para la
ejecucion de este (Matriz EPP firmado por una persona que tenga licencia vigente en SST).

d) El contratista correra con los gastos médicos, de hospitalizacién y procedimientos médicos a que haya
lugar, en caso de que uno de sus funcionarios sufra un accidente laboral durante la ejecucion del
presente contrato.

e) En caso de presentarse un accidente de trabajo, le corresponde al contratista realizar el respectivo
reporte e investigaciéon dentro del tiempo reglamentario, presentara una copia de la documentacién al
Grupo de ‘Seguridad y Salud en el Trabajo de la Direccién de Inteligencia Policial, segtn lo establecido
en la resolucién 1401 del 14 mayo de 2007.

f) Cumplimento a los protocolos de bioseguridad establecidos por el Ministerio de Salud y Proteccion
Social, a través de la Resolucién 000666 del 24/04/2020 “Por el cual se adopta el Protocolo General de
Bioseguridad para mitigar, controlar y realizar el adecuado manejo de la pandemia COVID-19” y
Resolucién 000223 del 25/02/2021 “Por medio de la cual se modifica la Resolucién 000666 de
24/04/2020 en sentido de sustituir el anexo técnico”.

E!l oferente pobra subsanar la documentacion mencionada anteriormente dentro de los tiempos establecidos en la
invitacién del presente convocatoria
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Atentamente,

B\S\e Q&;’Q\@;&;REI RA

Patrullero ANDRES DARIO RU
Comité Técnico PN DIPOL MIC 069-2021

Elaborado por: PT. Andrés Dario Rueda Ferreira«lﬁ

Revisado por: PT. Andrés Dario Rueda Ferreir% :

Fecha de elaboracién: 28/10/2021

Ubicacion: W192.168.211.250\secretaria\24. PT. RUEDA\2021110. Octubre\28
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MINISTERIO DE DEFENSA NACIONAL
POLICIA NACIONAL

DIRECCION DE INTELIGENCIA POLICIAL
GRUPO TRATAMIENTO DE INFORMACION Unidad:

POLICIA NACIONAL

MINISTERIO DE DEFENSA

Radicado No:

Recibido por:
Nro.Gs-2021- § 327 2 6 /ATASI-GRUTA-13 \ Hora:
Bogota D.C,, 2 g UCT 2021
Intendente

ANDRES RICARDO FONSECA VASQUEZ
Gerente del proceso PN DIPOL CD 069-2021
Avenida Boyaca 1423-55

Bogota D.C.

Asunto: evaluacioén Comité Juridico proceso PN DIPOL CD 069-2021

De manera respetuosa me permito enviar a mi intendente, el concepto del Comité Juridico €
marco del proceso contractual PN DIPOL CD 069-2021 que tiene por objeto el “IMPLEMENTAGC
LICENCIA PROCESADOR DE TEXTO EN EL SISTEMA DE INTELIGENCIA POLICIAL PAR/
DIRECCION DE INTELIGENCIA POLICIAL", de acuerdo a los pliegos de condiciones, asi:

N el
ION
A\ LA

TOS JURIDICOS HABILITANTES |
Carta de presentacion de la oferta (Formulario No. 1).
Fotocopia de cédula de ciudadania del representante legal y/o proponente. CUMPLE
Certificado Contraloria, Procuraduria, antecedentes judiciales y el RNMC. CUMPLE
Copia del formulario de inscripcion en el Registro Unico Tributario. CUMPLE
Carta de inhabilidades e Incompatibilidades. CUMPLE
Certificacion de pago de los aportes parafiscales. Sitiene empleados a su
1.1.6 cargo: (las personas juridicas aportaran a la certificacion, la planilla del CUMPLE
ultimo pago de los aportes de salud, pensiones y parafiscales).
1.1.7 Compromiso anticorrupcion (Formulario No. 3). CUMPLE
1.1.8 Compromiso de confidencialidad (Formulario No. 4). CUMPLE
1.1.9 Garantia de seriedad de la oferta * 10% (x 4 meses mas). CUMPLE
1.1.10 | Certificado de existencia y representacion legal vigente. CUMPLE
Atentamente,

DRO REYES R IV?I;EZ

Integrante Comité Juridico proceso PN DIPOL CD 069-2021

Elaborado por: PT. Sandro Reyes Ramirez

Revisado por: PT. Sandro Reyes Ramirez

Fecha de elaboracion: 28/10/2021

Ubicacion: Z:\2021N\ATASI . JEFATURA\DOCUMENTOS DE APOYO\28. CONTRATOS

Avenida Boyaca 142 A — 55, Bogota ;
Teléfono 5189228 *
A

atasi@dipol.gov.co
www.policia.qov.co

INFORMACION PUBLICA GO 6545 LBHE SACERINZ  CO-8C
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MINISTERIO DE DEFENSA NACIONAL MINISTERIO DE bEFensA )

POLICIA NACIONAL POLICIA NACIONAL
:_ DIRECCION DE INTELIGENCIA POLICIAL
> GRUPO DE VEHICULOS Unidad:
Radicado No.
- - A - Recibido por:
Nro. GS-2021 0 3 2 5 7 4 /I SUBIN-AREAD -14.13 kﬁm’a: - /

Bogota D.C., 28 de octubre del 2021

Intendente

ANDRES RICARDO FONSECA VASQUEZ
Gerente proceso PN DIPOL CD 069-2021
Avenida Boyaca 1422-55

Bogota D.C.

Asunto: concepto econémico proceso PN DIPOL CD 069-2021

En el marco del proceso PN DIPOL CD 069-2021 cuyo objeto es contratar| la
“IMPLEMENTACION LICENCIA PROCESADOR DE TEXTO EN EL SISTEMA |DE
INTELIGENCIA POLICIAL PARA LA DIRECCION DE INTELIGENCIA POLICIAL’, de manera
respetuosa me permito informar a mi intendente, que una vez revisada y evaluada poy parte| de
este comité economico la propuesta presentada por la firma SOLUCIONES INTEGRADAS DE
TECNOLOGIA S.A.S., cumple con lo solicitado en el presente proceso.

A1

Valor: $ 56.000.000
Certificacion bancaria y formulario No 2:  Banco Caja Social
No 24076646548

Cuenta Ahorros
Sucursal Antiguo Country

Atentamente,

ol

Integrante comité econémico

Eiaborado por: Sl. Angie Paola Ochoa Guerrero A%

Revisado por: Sl. Angie Paola Ochoa Guerrero

Fecha de elaboracién: 28/10/2021 a

Ubicacion: Z:2021/CONTRATOS\DOCUMENTOS DE APOYOM.INVITACIONES

Avenida Boyaca 142A - 55
Teléfono 5189223
vehiculos@dipol.gov.co

www.policia.gov.co
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