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Bogota D.C., 31/08/2021

Sefior

Daniel Eduardo Galeano Amaya

Asunto: Aceptacion de riesgos

La presente es con referencia a su solicitud con fecha 31/08/2021, radicado con el personal
de tecnologia por medio de correo electronico como en el cual se solicitan privilegios para
la recepcion y el envio de correos electrénicos desde y hacia cualquier dominio, a las
siguientes cuentas: daniel.calma@assisprex.com, accesos a (archivos mp3, mp4, PDF,
acceso a plataformas como YouTube, google drive, formulario google, Canva, Prezzi,
Powtoon, paginas gubernamentales o institucionales, google calendar, google académico,
revistas y articulos cientifico, protocolos de atencién psicoldgica). Por parte de la compaiiia
le queremos informar que estos privilegios conllevan a los riesgos sefialados a continuacion:

e Riesgo: Se genera acceso a las plataformas descritas anteriormente por lo cual se
hace responsable del uso debido de los privilegios asignados a su cargo, teniendo en
cuenta que deben ser usados de forma correcta y responsable y si en algun caso se
genera alguna perdida de informacidn, virus informatico, envio de informacion
corporativa sin autorizacién, mal uso de la informacién a la que tiene acceso o algun
ataque cibernetico derivado del mal uso de dichos privilegios, se realizaran los
descargos y procedimiento disciplinario correspondiente por los actos y
consecuencias de dicho acceso, por tal razon queda contancia en el presente
documento de los riesgos asumidos por el personal que firma la presente acta y
asume toda su responsabilidad si llegase a generarse alguno de los actos descritos.

Por lo tanto, requerimos que tenga conocimiento de la implicaciéon de estos factores de
riesgo, adicionalmente que sean aceptados de su parte y comprenda que en consecuencia
existe un riesgo sobre la seguridad de la informacién de la compaiiia, asumiendo asi un
manejo responsable de las cuentas antes mencionadas.

Asi las cosas, para no acarrear las consecuencias o las implicaciones a las que se expondria
por el incumplimiento de la Ley 1273 de 2009 y de la Ley Estatutaria 1581 de 2012 en
concordancia con el Decreto 1377 de 2013 (Por el cual se reglamenta parcialmente la Ley
1581 de 2012) se expondrdn a continuacién estas mismas para su debida comprensién:

Ley 1273 de 2009: “Por medio de la cual se modifica el Cddigo Penal, se crea un nuevo bien
juridico tutelado denominado “De la Proteccion de la informacion y de los datos” y se
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preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones”. Dicha ley tipific6 como delitos una serie de
conductas relacionadas con el manejo de datos personales, por lo que es de gran
importancia que tengan en cuenta que los delitos informaticos, de la proteccién de la
informacién y de los datos puede acarrear penas de prision de hasta 120 meses y multas
de hasta 1500 salarios minimos legales mensuales vigentes.

Ley Estatutaria 1581 de 2012: Ahora bien, La Ley 1581 establece una variedad de
obligaciones que debe cumplir toda persona natural o juridica responsable del tratamiento
de datos personales y confidencialidad de la informacién, so pena de recibir una multa que
puede sumar hasta 2.000 Salario minimo mensual legal vigente (mas de $1.500 millones).
Asimismo, Es preciso puntualizar entonces que la nocién de “Tratamiento de datos
personales y confidencialidad de la informacién” se refiere a cualquier operacién sobre
datos personales, tal como la recoleccién, almacenamiento, uso, circulacién o supresion,
estricta reserva de ella y que el “responsable del tratamiento” es toda persona natural o
juridica que decide sobre la base de datos y/o el tratamiento. Asi las cosas, practicamente
todos los trabajadores de la compaiiia Assisprex SAS son consideradas responsables de
tratamiento y de la confidencialidad de esta, al manipular datos personales de clientes,
proveedores y empleados. Por este motivo, tanto el responsable como los encargados,
entiéndase, empleados, contratistas y terceros deben observar y respetar estas politicas en
el cumplimiento de sus funciones y/ o actividades atn después de terminados los vinculos
legales, comerciales, laborales o de cualquier indole. De igual manera, deberadn guardar
estricta confidencialidad en relacidn con los datos tratados.

e Acceso abusivo a un sistema informatico. El que, sin autorizacién o por fuera de lo
acordado, acceda en todo o en parte a un sistema informatico protegido o no con
una medida de seguridad, o se mantenga dentro del mismo en contra de la voluntad
de quien tenga el legitimo derecho a excluirlo, incurrird en pena de prisién de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios
minimos legales mensuales vigentes.

Ejemplo: Este delito se puede traducir en una filtracion sin autorizacidon
correspondiente a los correos electrénicos de algun trabajador de Assisprex, o a la
filtracion sin autorizacion a archivos o carpetas compartidas de la compania a los
cuales no se tiene un permiso para ingresar, o en general al acceso al sistema de
informacién de la empresa para realizar consultas sobre algin tema en especial que no
cuente con el permiso para examinar o por el contrario si se tiene acceso a informacion
confidencial de la empresa, no se haga un correcto uso de esta, si no que por el contario
la suministren o vendan a terceros.
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Obstaculizacion ilegitima de sistema informdtico o red de telecomunicacion. El
que, sin estar facultado para ello, impida u obstaculice el funcionamiento o el acceso
normal a un sistema informatico, a los datos informaticos alli contenidos, o a una
red de telecomunicaciones, incurrira en pena de prisidon de cuarenta y ocho (48) a
noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes, siempre que la conducta no constituya delito sancionado con
una pena mayor.

Ejemplo: Este delito se puede dar si se presenta alguna conducta por parte de algin
trabajador de Assisprex, de implantar algin dispositivo para que la informacién
confidencial de la compafiia se destruya o simplemente crear un virus para
obstaculizar el acceso al sistema informacion de la compafiia o finalmente borrar
algun archivo u archivos que tengan informacion de todo tipo de la compaiiia.

Interceptacion de datos informadticos. El que, sin orden judicial previa intercepte
datos informaticos en su origen, destino o en el interior de un sistema informatico,
o las emisiones electromagnéticas provenientes de un sistema informatico que los
transporte incurrira en pena de prision de treinta y seis (36) a setenta y dos (72)
meses.

Ejemplo: Si al requerir este permiso el trabajador de Assisprex accede a la base de
datos de la compafiia, o entra a través de la red en un sistema informatico ajeno de
algun cliente o proveedor de la compafiia o alguna actuacién relacionado a las
indicadas anteriores configurarian este delito.

Daio Informdtico. El que, sin estar facultado para ello, destruya, dane, borre,
deteriore, altere o suprima datos informaticos, o un sistema de tratamiento de
informacidén o sus partes o componentes ldgicos, incurrird en pena de prisidn de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios
minimos legales mensuales vigentes.

Ejemplo: Este delito se traducia si el trabajador de Assisprex al obtener este permiso,
tiene acceso a algun dato informatico de la compaiiia, sus clientes o sus proveedores
y realiza en contra de estos datos informaticos algun Ataque, sabotaje o robo de
esta informacidn para fines propios o de un tercero.

Uso de software malicioso. El que, sin estar facultado para ello, produzca, trafique,
adquiera, distribuya, venda, envie, introduzca o extraiga del territorio nacional
software malicioso u otros programas de computacion de efectos dafiinos, incurrira
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en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa
de 100 a 1.000 salarios minimos legales mensuales vigentes.

Ejemplo: Se configuraria si el trabajador que solicite este permiso persuade algun
compafiero para que le permita acceder a sus contrasefias o equipos informaticos,
y robar informacién o instalar software malicioso, sustraer contrasefias y demas
datos sensibles, asimismo, infectar a un equipo informatico de manera ilicita, con
virus, troyanos, spyware, entre otros.

Es menester precisar que estos programas informaticos tienen la capacidad de
replicarse de manera oculta, tras instalarse sin permiso del usuario, generando
graves afectaciones de funcionamiento en el equipo informético infectado y
generando eliminacién de informacion de la compafia. Los cuales, estan
rotundamente prohibidos manipular en los equipos y en los datos informaticos de
Assisprex.

Violacion de datos personales. El que, sin estar facultado para ello, con provecho
propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda, intercambie,
envie, compre, intercepte, divulgue, modifique o emplee cddigos personales, datos
personales contenidos en ficheros, archivos, bases de datos o medios semejantes,
incurrird en pena de prisidn de cuarenta y ocho (48) a noventa y seis (96) meses y
en multa de 100 a 1000 salarios minimos legales mensuales vigentes.

Ejemplo: Este delito se configuraria si el que tenga acceso a los datos sensibles y
personales de la compaiiia los revela a un tercero sin ninguna autorizacién.
Los datos incluyen las direcciones personales, los datos de los clientes, o cualquier
informacién considerada confidencial.

Suplantacion de sitios web para capturar datos personales. E| que con objeto ilicito
y sin estar facultado para ello, disefie, desarrolle, trafique, venda, ejecute, programe
o envie paginas electrdnicas, enlaces o ventanas emergentes, incurrira en pena de
prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a
1.000 salarios minimos legales mensuales vigentes, siempre que la conducta no
constituya delito sancionado con pena mas grave.

Ejemplo: Suplantacién de sitios web para capturar datos personales a través de los
equipos de Assisprex o a través de la red informatica de Assisprex.

En la misma sancion incurrira el que modifique el sistema de resoluciéon de nombres
de dominio, de tal manera que haga entrar al usuario a una IP diferente en la
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creencia de que acceda a su banco o a otro sitio personal o de confianza, siempre
que la conducta no constituya delito sancionado con pena mas grave.

e (Circunstancias de agravacion punitiva: Las penas imponibles de acuerdo con los
articulos descritos en este titulo, se aumentardn de la mitad a las tres cuartas partes
si la conducta se cometiere:

1. Sobre redes o sistemas informaticos

2. Aprovechando la confianza depositada por el poseedor de la informacién o por
quien tuviere un vinculo contractual con este.

4. Revelando o dando a conocer el contenido de la informacidn en perjuicio de otro.
5. Obteniendo provecho para si o para un tercero.

6. Utilizando como instrumento a un tercero de buena fe.

De los atentados informaticos y otras infracciones

e Hurto por medios informdticos y semejantes. manipulando un sistema informatico,
una red de sistema electrdnico, telematico u otro medio semejante, o suplantando
a un usuario ante los sistemas de autenticacidn y de autorizacion establecidos.

Ejemplo: La ocurrencia del delito de hurto por medios informaticos, se podria
presentar si a través de la red informatica de Assisprex acceden a las cuentas de
terceros (tarjetas débito o crédito los cajeros electrdnicos, datafonos) y realizan
operaciones sin su autorizacidon o consentimiento. Estas actuaciones constituirian
hurtos por medios informaticos.

e Transferencia no consentida de activos. El que, con animo de lucro y valiéndose de
alguna manipulacién informatica o artificio semejante, consiga la transferencia no
consentida de cualquier activo en perjuicio de un tercero, siempre que la conducta
no constituya delito sancionado con pena mas grave, incurrird en pena de prision
de cuarenta y ocho (48) a ciento veinte (120) meses y en multa de 200 a 1.500
salarios minimos legales mensuales vigentes. La misma sancién se le impondra a
quien fabrique, introduzca, posea o facilite programa de computador destinado a
la comisidn del delito descrito en el inciso anterior, o de una estafa. Si la conducta
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descrita en los dos incisos anteriores tuviere una cuantia superior a 200 salarios
minimos legales mensuales, la sancion alli seiialada se incrementara en la mitad.!

Ejemplo: Si el que solicita este permiso realiza transferencia contable y automatica
de cualquier clase de activos y valores (dinero escritural o contable) no autorizada
o consentida por Assisprex.

En conclusién, la seguridad de la informacidn de la compania esta a su disposicidn, por lo
gue, es menester que haga buen uso de esta y cumpla con todos los protocolos especiales
y generales de la normatividad colombiana, en aras de evitar incurrir en alguno de los tipos
penales o sanciones pecuniarias mencionadas anteriormente.

Finalmente, es importante que lea detalladamente el contenido de este documento y
entienda los efectos negativos a los que se veria expuesto si de parte suya llega a ver un
incumplimiento debido a la solicitud que esta presentando.

pror ey <
)77

DANIEL EDUARDO GALEANO AMAYA ENRIQUE HERMIDA

Agente Profesional Gerente General

CARLOS MOLINA ISABEL GARCIA HERNANDEZ
Director de Tecnologia Directora de Calidad

! Ley 1273 de 2009: Articulo 2692 hasta el articulo 269J y Ley Estatutaria 1581 de 2012.
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Bogota D.C., 30/08/2021

Sefiora

Diana Paola Tiria Buitrago

Asunto: Aceptacion de riesgos

La presente es con referencia a su solicitud con fecha 30/08/2021, , radicado con el personal
de tecnologia por medio de correo electrénico, en el cual se solicitan privilegios para la
recepcion y el envio de correos electrénicos desde y hacia cualquier dominio, a las
siguientes cuentas: diana.calma@assisprex.com, accesos a (archivos mp3, mp4, PDF,
acceso a plataformas como YouTube, google drive, formulario google, Canva, Prezzi,
Powtoon, paginas gubernamentales o institucionales, google calendar, google académico,
revistas y articulos cientifico, protocolos de atencidn psicoldgica). Por parte de la compafiia
le queremos informar que estos privilegios conllevan a los riesgos sefialados a continuacion:

Riesgos: Se genera acceso a las plataformas descritas anteriormente por lo cual se hace
responsable del uso debido de los privilegios asignados a su cargo, teniendo en cuenta que
deben ser usados de forma correcta y responsable y si en algin caso se genera alguna
perdida de informacién, virus informatico, envio de informacidon corporativa sin
autorizacion, mal uso de la informacién a la que tiene acceso o algun ataque cibernético
derivado del mal uso de dichos privilegios, se realizaran los descargos y procedimiento
disciplinario correspondiente por los actos y consecuencias de dicho acceso, por tal razén
gueda constancia en el presente documento de los riesgos asumidos por el personal que
firma la presente acta y asume toda su responsabilidad si llegase a generarse alguno de los
actos descritos.

Por lo tanto, requerimos que tenga conocimiento de la implicacion de estos factores de
riesgo, adicionalmente que sean aceptados de su parte y comprenda que en consecuencia
existe un riesgo sobre la seguridad de la informacién de la compafiia, asumiendo asi un
manejo responsable de las cuentas antes mencionadas.

Asi las cosas, para no acarrear las consecuencias o las implicaciones a las que se expondria
por el incumplimiento de la Ley 1273 de 2009 y de la Ley Estatutaria 1581 de 2012 en
concordancia con el Decreto 1377 de 2013 (Por el cual se reglamenta parcialmente la Ley
1581 de 2012) se expondrdn a continuacién estas mismas para su debida comprensién:
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Ley 1273 de 2009: “Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado denominado “De Ila Proteccion de la _informacion y de los datos” y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones”. Dicha ley tipific6 como delitos una serie de
conductas relacionadas con el manejo de datos personales, por lo que es de gran
importancia que tengan en cuenta que los delitos informaticos, de la proteccién de la
informacién y de los datos puede acarrear penas de prision de hasta 120 meses y multas
de hasta 1500 salarios minimos legales mensuales vigentes.

Ley Estatutaria 1581 de 2012: Ahora bien, La Ley 1581 establece una variedad de
obligaciones que debe cumplir toda persona natural o juridica responsable del tratamiento
de datos personales y confidencialidad de la informacién, so pena de recibir una multa que
puede sumar hasta 2.000 Salario minimo mensual legal vigente (mas de $1.500 millones).
Asimismo, Es preciso puntualizar entonces que la nociéon de “Tratamiento de datos
personales y confidencialidad de la informacién” se refiere a cualquier operacién sobre
datos personales, tal como la recoleccién, almacenamiento, uso, circulacién o supresion,
estricta reserva de ella y que el “responsable del tratamiento” es toda persona natural o
juridica que decide sobre la base de datos y/o el tratamiento. Asi las cosas, practicamente
todos los trabajadores de la compaiiia Assisprex SAS son consideradas responsables de
tratamiento y de la confidencialidad de esta, al manipular datos personales de clientes,
proveedores y empleados. Por este motivo, tanto el responsable como los encargados,
entiéndase, empleados, contratistas y terceros deben observar y respetar estas politicas en
el cumplimiento de sus funciones y/ o actividades atn después de terminados los vinculos
legales, comerciales, laborales o de cualquier indole. De igual manera, deberdn guardar
estricta confidencialidad en relacién con los datos tratados.

e Acceso abusivo a un sistema informatico. El que, sin autorizacién o por fuera de lo
acordado, acceda en todo o en parte a un sistema informatico protegido o no con
una medida de seguridad, o se mantenga dentro del mismo en contra de la voluntad
de quien tenga el legitimo derecho a excluirlo, incurrird en pena de prisién de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios
minimos legales mensuales vigentes.

Ejemplo: Este delito se puede traducir en una filtracion sin autorizacion
correspondiente a los correos electrénicos de algun trabajador de Assisprex, o a la
filtracion sin autorizacion a archivos o carpetas compartidas de la compania a los
cuales no se tiene un permiso para ingresar, o en general al acceso al sistema de
informacién de la empresa para realizar consultas sobre algin tema en especial que no
cuente con el permiso para examinar o por el contrario si se tiene acceso a informacion
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confidencial de la empresa, no se haga un correcto uso de esta, si no que por el contario
la suministren o vendan a terceros.

Obstaculizacion ilegitima de sistema informdtico o red de telecomunicacion. El
que, sin estar facultado para ello, impida u obstaculice el funcionamiento o el acceso
normal a un sistema informatico, a los datos informaticos alli contenidos, o a una
red de telecomunicaciones, incurrira en pena de prisién de cuarenta y ocho (48) a
noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes, siempre que la conducta no constituya delito sancionado con
una pena mayor.

Ejemplo: Este delito se puede dar si se presenta alguna conducta por parte de algun
trabajador de Assisprex, de implantar algin dispositivo para que la informacion
confidencial de la compafiia se destruya o simplemente crear un virus para
obstaculizar el acceso al sistema informacion de la compaiiia o finalmente borrar
algun archivo u archivos que tengan informacién de todo tipo de la compaiiia.

Interceptacion de datos informadticos. El que, sin orden judicial previa intercepte
datos informdticos en su origen, destino o en el interior de un sistema informatico,
o las emisiones electromagnéticas provenientes de un sistema informatico que los
transporte incurrird en pena de prision de treinta y seis (36) a setenta y dos (72)
meses.

Ejemplo: Si al requerir este permiso el trabajador de Assisprex accede a la base de
datos de la compafiia, o entra a través de la red en un sistema informatico ajeno de
algun cliente o proveedor de la compafiia o alguna actuacién relacionado a las
indicadas anteriores configurarian este delito.

Daio Informadtico. El que, sin estar facultado para ello, destruya, dafie, borre,
deteriore, altere o suprima datos informaticos, o un sistema de tratamiento de
informacién o sus partes o componentes ldgicos, incurrird en pena de prisién de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios
minimos legales mensuales vigentes.

Ejemplo: Este delito se traducia si el trabajador de Assisprex al obtener este permiso,
tiene acceso a algun dato informatico de la compaiiia, sus clientes o sus proveedores
y realiza en contra de estos datos informaticos algun Ataque, sabotaje o robo de
esta informacidn para fines propios o de un tercero.

Uso de software malicioso. El que, sin estar facultado para ello, produzca, trafique,
adquiera, distribuya, venda, envie, introduzca o extraiga del territorio nacional
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software malicioso u otros programas de computacion de efectos daiiinos, incurrird
en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa
de 100 a 1.000 salarios minimos legales mensuales vigentes.

Ejemplo: Se configuraria si el trabajador que solicite este permiso persuade algun
compafiero para que le permita acceder a sus contrasefias o equipos informaticos,
y robar informacién o instalar software malicioso, sustraer contrasefias y demas
datos sensibles, asimismo, infectar a un equipo informatico de manera ilicita, con
virus, troyanos, spyware, entre otros.

Es menester precisar que estos programas informaticos tienen la capacidad de
replicarse de manera oculta, tras instalarse sin permiso del usuario, generando
graves afectaciones de funcionamiento en el equipo informético infectado y
generando eliminacién de informacion de la compafia. Los cuales, estan
rotundamente prohibidos manipular en los equipos y en los datos informaticos de
Assisprex.

Violacion de datos personales. El que, sin estar facultado para ello, con provecho
propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda, intercambie,
envie, compre, intercepte, divulgue, modifique o emplee cddigos personales, datos
personales contenidos en ficheros, archivos, bases de datos o medios semejantes,
incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y
en multa de 100 a 1000 salarios minimos legales mensuales vigentes.

Ejemplo: Este delito se configuraria si el que tenga acceso a los datos sensibles y
personales de la compaiiia los revela a un tercero sin ninguna autorizacién.
Los datos incluyen las direcciones personales, los datos de los clientes, o cualquier
informacidén considerada confidencial.

Suplantacion de sitios web para capturar datos personales. E| que con objeto ilicito
y sin estar facultado para ello, disefie, desarrolle, trafique, venda, ejecute, programe
o envie pdginas electrdnicas, enlaces o ventanas emergentes, incurrira en pena de
prisidon de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a
1.000 salarios minimos legales mensuales vigentes, siempre que la conducta no
constituya delito sancionado con pena mas grave.

Ejemplo: Suplantacién de sitios web para capturar datos personales a través de los
equipos de Assisprex o a través de la red informatica de Assisprex.

En la misma sancion incurrira el que modifique el sistema de resoluciéon de nombres
de dominio, de tal manera que haga entrar al usuario a una IP diferente en la
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creencia de que acceda a su banco o a otro sitio personal o de confianza, siempre
que la conducta no constituya delito sancionado con pena mas grave.

e (Circunstancias de agravacion punitiva: Las penas imponibles de acuerdo con los
articulos descritos en este titulo, se aumentardn de la mitad a las tres cuartas partes
si la conducta se cometiere:

1. Sobre redes o sistemas informaticos

2. Aprovechando la confianza depositada por el poseedor de la informacién o por
quien tuviere un vinculo contractual con este.

4. Revelando o dando a conocer el contenido de la informacidn en perjuicio de otro.
5. Obteniendo provecho para si o para un tercero.

6. Utilizando como instrumento a un tercero de buena fe.

De los atentados informaticos y otras infracciones

e Hurto por medios informdticos y semejantes. manipulando un sistema informatico,
una red de sistema electrdnico, telematico u otro medio semejante, o suplantando
a un usuario ante los sistemas de autenticacidn y de autorizacion establecidos.

Ejemplo: La ocurrencia del delito de hurto por medios informaticos, se podria
presentar si a través de la red informatica de Assisprex acceden a las cuentas de
terceros (tarjetas débito o crédito los cajeros electrdnicos, datafonos) y realizan
operaciones sin su autorizacidon o consentimiento. Estas actuaciones constituirian
hurtos por medios informaticos.

e Transferencia no consentida de activos. El que, con animo de lucro y valiéndose de
alguna manipulacién informatica o artificio semejante, consiga la transferencia no
consentida de cualquier activo en perjuicio de un tercero, siempre que la conducta
no constituya delito sancionado con pena mas grave, incurrird en pena de prision
de cuarenta y ocho (48) a ciento veinte (120) meses y en multa de 200 a 1.500
salarios minimos legales mensuales vigentes. La misma sancién se le impondra a
quien fabrique, introduzca, posea o facilite programa de computador destinado a
la comisidn del delito descrito en el inciso anterior, o de una estafa. Si la conducta
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descrita en los dos incisos anteriores tuviere una cuantia superior a 200 salarios

minimos legales mensuales, la sancion alli seiialada se incrementara en la mitad.!

Ejemplo: Si el que solicita este permiso realiza transferencia contable y automatica
de cualquier clase de activos y valores (dinero escritural o contable) no autorizada

o consentida por Assisprex.

En conclusién, la seguridad de la informacidn de la compania esta a su disposicidn, por lo
gue, es menester que haga buen uso de esta y cumpla con todos los protocolos especiales
y generales de la normatividad colombiana, en aras de evitar incurrir en alguno de los tipos

penales o sanciones pecuniarias mencionadas anteriormente.

Finalmente, es importante que lea detalladamente el contenido de este documento y
entienda los efectos negativos a los que se veria expuesto si de parte suya llega a ver un

incumplimiento debido a la solicitud que esta presentando.

ana, Lt
“ & ‘l}

R ﬂt\j— EC\/V‘, CC

— — '-\———'-'F*Q\A\
DIANA PAOLA TIRIA BUITRAGO ENRIQUE HERMIDA
Agente Profesional Gerente General
CARLOS MOLINA ISABEL GARCIA HERNANDEZ
Director de Tecnologia Directora de Calidad

! Ley 1273 de 2009: Articulo 2692 hasta el articulo 269J y Ley Estatutaria 1581 de 2012.
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Bogota D.C., 31/08/2021

Sefior

ANDREA MILENA RENGIFO JIMENEZ

Asunto: Aceptacion de riesgos

La presente es con referencia a su solicitud con fecha 30/08/2021, radicada con el area de
tecnologia por medio de correo electrénico, en el cual se solicitan privilegios para la
recepcion y el envio de correos electrénicos desde y hacia cualquier dominio, a las
siguientes cuentas: Andrea.calma@assisprex.com. Accesos a (archivos mp3, mp4, PDF,
acceso a plataformas como Youtube, google drive, formulario google, canva, prezi,
powtoon, paginas gubernamentales o institucionales, google calendar, google académico,
revistas y articulos cientifico, protocolos de atencién psicolégica). Por parte de la compafiia
le queremos informar que estos privilegios conllevan a los riesgos sefialados a continuacion:

Riesgos: se genera acceso a las plataformas descritas anteriormente por lo cual se hace
responsable del uso debido de los privilegios asighados a su cargo, teniendo en cuenta que
deben ser usados de forma correcta y responsable y si en algln caso se genera alguna
perdida de informacién, virus informatico, envio de informacidon corporativa sin
autorizacion, mal uso de la informacidn a la que tiene acceso o algln ataque cibernético
derivado del mal uso de dichos privilegios, se realizaran los descargos y procedimiento
disciplinario correspondiente por los actos y consecuencias de dicho acceso, por tal razén
gueda constancia en el presente documento de los riesgos asumidos por el personal que
firma la presente acta y asume toda su responsabilidad si llegase a generarse alguno de los
actos descritos. Por lo tanto, requerimos que tenga conocimiento de la implicacién de estos
factores de riesgo, adicionalmente que sean aceptados de su parte y comprenda que en
consecuencia existe un riesgo sobre la seguridad de la informacién de la compaiiia,
asumiendo asi un manejo responsable de las cuentas antes mencionadas.

Asi las cosas, para no acarrear las consecuencias o las implicaciones a las que se expondria
por el incumplimiento de la Ley 1273 de 2009 y de la Ley Estatutaria 1581 de 2012 en
concordancia con el Decreto 1377 de 2013 (Por el cual se reglamenta parcialmente la Ley
1581 de 2012) se expondran a continuacién estas mismas para su debida comprension:

Ley 1273 de 2009: “Por medio de la cual se modifica el Cddigo Penal, se crea un nuevo bien
juridico tutelado denominado “De la Proteccion de la informacion y de los datos” y se
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preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones”. Dicha ley tipific6 como delitos una serie de
conductas relacionadas con el manejo de datos personales, por lo que es de gran
importancia que tengan en cuenta que los delitos informaticos, de la proteccién de la
informacién y de los datos puede acarrear penas de prision de hasta 120 meses y multas
de hasta 1500 salarios minimos legales mensuales vigentes.

Ley Estatutaria 1581 de 2012: Ahora bien, La Ley 1581 establece una variedad de
obligaciones que debe cumplir toda persona natural o juridica responsable del tratamiento
de datos personales y confidencialidad de la informacién, so pena de recibir una multa que
puede sumar hasta 2.000 Salario minimo mensual legal vigente (mas de $1.500 millones).
Asimismo, Es preciso puntualizar entonces que la nocién de “Tratamiento de datos
personales y confidencialidad de la informacién” se refiere a cualquier operacién sobre
datos personales, tal como la recoleccién, almacenamiento, uso, circulacién o supresion,
estricta reserva de ella y que el “responsable del tratamiento” es toda persona natural o
juridica que decide sobre la base de datos y/o el tratamiento. Asi las cosas, practicamente
todos los trabajadores de la compaiiia Assisprex SAS son consideradas responsables de
tratamiento y de la confidencialidad de esta, al manipular datos personales de clientes,
proveedores y empleados. Por este motivo, tanto el responsable como los encargados,
entiéndase, empleados, contratistas y terceros deben observar y respetar estas politicas en
el cumplimiento de sus funciones y/ o actividades atn después de terminados los vinculos
legales, comerciales, laborales o de cualquier indole. De igual manera, deberadn guardar
estricta confidencialidad en relacidn con los datos tratados.

e Acceso abusivo a un sistema informdtico. El que, sin autorizacién o por fuera de lo
acordado, acceda en todo o en parte a un sistema informatico protegido o no con
una medida de seguridad, o se mantenga dentro del mismo en contra de la voluntad
de quien tenga el legitimo derecho a excluirlo, incurrird en pena de prisién de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios
minimos legales mensuales vigentes.

Ejemplo: Este delito se puede traducir en una filtracion sin autorizacidon
correspondiente a los correos electrénicos de algun trabajador de Assisprex, o a la
filtracion sin autorizacion a archivos o carpetas compartidas de la compania a los
cuales no se tiene un permiso para ingresar, o en general al acceso al sistema de
informacién de la empresa para realizar consultas sobre algin tema en especial que no
cuente con el permiso para examinar o por el contrario si se tiene acceso a informacion
confidencial de la empresa, no se haga un correcto uso de esta, si no que por el contario
la suministren o vendan a terceros.
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Obstaculizacion ilegitima de sistema informdtico o red de telecomunicacion. El
que, sin estar facultado para ello, impida u obstaculice el funcionamiento o el acceso
normal a un sistema informatico, a los datos informaticos alli contenidos, o a una
red de telecomunicaciones, incurrira en pena de prisidon de cuarenta y ocho (48) a
noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes, siempre que la conducta no constituya delito sancionado con
una pena mayor.

Ejemplo: Este delito se puede dar si se presenta alguna conducta por parte de algin
trabajador de Assisprex, de implantar algin dispositivo para que la informacién
confidencial de la compafiia se destruya o simplemente crear un virus para
obstaculizar el acceso al sistema informacion de la compafiia o finalmente borrar
algun archivo u archivos que tengan informacion de todo tipo de la compaiiia.

Interceptacion de datos informadticos. El que, sin orden judicial previa intercepte
datos informaticos en su origen, destino o en el interior de un sistema informatico,
o las emisiones electromagnéticas provenientes de un sistema informatico que los
transporte incurrira en pena de prision de treinta y seis (36) a setenta y dos (72)
meses.

Ejemplo: Si al requerir este permiso el trabajador de Assisprex accede a la base de
datos de la compafiia, o entra a través de la red en un sistema informatico ajeno de
algun cliente o proveedor de la compafiia o alguna actuacién relacionado a las
indicadas anteriores configurarian este delito.

Daio Informdtico. El que, sin estar facultado para ello, destruya, dane, borre,
deteriore, altere o suprima datos informaticos, o un sistema de tratamiento de
informacién o sus partes o componentes ldgicos, incurrird en pena de prisidon de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios
minimos legales mensuales vigentes.

Ejemplo: Este delito se traducia si el trabajador de Assisprex al obtener este permiso,
tiene acceso a algun dato informatico de la compaiiia, sus clientes o sus proveedores
y realiza en contra de estos datos informaticos algun Ataque, sabotaje o robo de
esta informacidn para fines propios o de un tercero.

Uso de software malicioso. El que, sin estar facultado para ello, produzca, trafique,
adquiera, distribuya, venda, envie, introduzca o extraiga del territorio nacional
software malicioso u otros programas de computacion de efectos dafiinos, incurrira
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en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa
de 100 a 1.000 salarios minimos legales mensuales vigentes.

Ejemplo: Se configuraria si el trabajador que solicite este permiso persuade algun
compafiero para que le permita acceder a sus contrasefias o equipos informaticos,
y robar informacién o instalar software malicioso, sustraer contrasefias y demas
datos sensibles, asimismo, infectar a un equipo informatico de manera ilicita, con
virus, troyanos, spyware, entre otros.

Es menester precisar que estos programas informaticos tienen la capacidad de
replicarse de manera oculta, tras instalarse sin permiso del usuario, generando
graves afectaciones de funcionamiento en el equipo informético infectado y
generando eliminacién de informacion de la compafia. Los cuales, estan
rotundamente prohibidos manipular en los equipos y en los datos informaticos de
Assisprex.

Violacion de datos personales. El que, sin estar facultado para ello, con provecho
propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda, intercambie,
envie, compre, intercepte, divulgue, modifique o emplee cddigos personales, datos
personales contenidos en ficheros, archivos, bases de datos o medios semejantes,
incurrird en pena de prisidn de cuarenta y ocho (48) a noventa y seis (96) meses y
en multa de 100 a 1000 salarios minimos legales mensuales vigentes.

Ejemplo: Este delito se configuraria si el que tenga acceso a los datos sensibles y
personales de la compaiiia los revela a un tercero sin ninguna autorizacién.
Los datos incluyen las direcciones personales, los datos de los clientes, o cualquier
informacién considerada confidencial.

Suplantacion de sitios web para capturar datos personales. E| que con objeto ilicito
y sin estar facultado para ello, disefie, desarrolle, trafique, venda, ejecute, programe
o envie paginas electrdnicas, enlaces o ventanas emergentes, incurrira en pena de
prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a
1.000 salarios minimos legales mensuales vigentes, siempre que la conducta no
constituya delito sancionado con pena mas grave.

Ejemplo: Suplantacién de sitios web para capturar datos personales a través de los
equipos de Assisprex o a través de la red informatica de Assisprex.

En la misma sancion incurrira el que modifique el sistema de resoluciéon de nombres
de dominio, de tal manera que haga entrar al usuario a una IP diferente en la
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creencia de que acceda a su banco o a otro sitio personal o de confianza, siempre
que la conducta no constituya delito sancionado con pena mas grave.

e (Circunstancias de agravacion punitiva: Las penas imponibles de acuerdo con los
articulos descritos en este titulo, se aumentardn de la mitad a las tres cuartas partes
si la conducta se cometiere:

1. Sobre redes o sistemas informaticos

2. Aprovechando la confianza depositada por el poseedor de la informacién o por
quien tuviere un vinculo contractual con este.

4. Revelando o dando a conocer el contenido de la informacidn en perjuicio de otro.
5. Obteniendo provecho para si o para un tercero.

6. Utilizando como instrumento a un tercero de buena fe.

De los atentados informaticos y otras infracciones

e Hurto por medios informdticos y semejantes. manipulando un sistema informatico,
una red de sistema electrdnico, telematico u otro medio semejante, o suplantando
a un usuario ante los sistemas de autenticacidn y de autorizacion establecidos.

Ejemplo: La ocurrencia del delito de hurto por medios informaticos, se podria
presentar si a través de la red informatica de Assisprex acceden a las cuentas de
terceros (tarjetas débito o crédito los cajeros electrdnicos, datafonos) y realizan
operaciones sin su autorizacidon o consentimiento. Estas actuaciones constituirian
hurtos por medios informaticos.

e Transferencia no consentida de activos. El que, con animo de lucro y valiéndose de
alguna manipulacién informatica o artificio semejante, consiga la transferencia no
consentida de cualquier activo en perjuicio de un tercero, siempre que la conducta
no constituya delito sancionado con pena mas grave, incurrird en pena de prision
de cuarenta y ocho (48) a ciento veinte (120) meses y en multa de 200 a 1.500
salarios minimos legales mensuales vigentes. La misma sancién se le impondra a
quien fabrique, introduzca, posea o facilite programa de computador destinado a
la comisidn del delito descrito en el inciso anterior, o de una estafa. Si la conducta
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descrita en los dos incisos anteriores tuviere una cuantia superior a 200 salarios

minimos legales mensuales, la sancion alli seiialada se incrementara en la mitad.!

Ejemplo: Si el que solicita este permiso realiza transferencia contable y automatica
de cualquier clase de activos y valores (dinero escritural o contable) no autorizada

o consentida por Assisprex.

En conclusién, la seguridad de la informacidn de la compania esta a su disposicidn, por lo
gue, es menester que haga buen uso de esta y cumpla con todos los protocolos especiales
y generales de la normatividad colombiana, en aras de evitar incurrir en alguno de los tipos
penales o sanciones pecuniarias mencionadas anteriormente.

Finalmente, es importante que lea detalladamente el contenido de este documento y
entienda los efectos negativos a los que se veria expuesto si de parte suya llega a ver un
incumplimiento debido a la solicitud que esta presentando.
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ANDREA M. RENGIFO JIMENEZ
Agente Profesional

CARLOS MOLINA
Director de Tecnologia
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ENRIQUE HERMIDA
Gerente General
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ISABEL GARCIA HERNANDEZ

Directora de Calidad

! Ley 1273 de 2009: Articulo 2692 hasta el articulo 269J y Ley Estatutaria 1581 de 2012.
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Bogota D.C., 30/08/2021

Sefior

Andrés Felipe Suarez Cabra

Asunto: Aceptacion de riesgos

La presente es con referencia a su solicitud con fecha 30/08/2021, radicado con el personal
de tecnologia por medio de correo electrénico, en el cual se solicitan privilegios para la
recepcion y el envio de correos electrénicos desde y hacia cualquier dominio, a las
siguientes cuentas: andres.calma@assisprex.com., accesos a (archivos mp3, mp4, PDF,
acceso a plataformas como YouTube, google drive, formulario google, Canva, Prezzi,
Powtoon, paginas gubernamentales o institucionales, google calendar, google académico,
revistas y articulos cientifico, protocolos de atencidn psicolégica). Por parte de la compafiia
le queremos informar que estos privilegios conllevan a los riesgos sefialados a continuacion:

Riesgos: Se genera acceso a las plataformas descritas anteriormente por lo cual se hace
responsable del uso debido de los privilegios asignados a su cargo, teniendo en cuenta que
deben ser usados de forma correcta y responsable y si en algin caso se genera alguna
perdida de informacién, virus informatico, envio de informacidon corporativa sin
autorizacion, mal uso de la informacién a la que tiene acceso o algun ataque cibernético
derivado del mal uso de dichos privilegios, se realizaran los descargos y procedimiento
disciplinario correspondiente por los actos y consecuencias de dicho acceso, por tal razén
gueda constancia en el presente documento de los riesgos asumidos por el personal que
firma la presente acta y asume toda su responsabilidad si llegase a generarse alguno de los
actos descritos.

Por lo tanto, requerimos que tenga conocimiento de la implicacion de estos factores de
riesgo, adicionalmente que sean aceptados de su parte y comprenda que en consecuencia
existe un riesgo sobre la seguridad de la informacién de la compafiia, asumiendo asi un
manejo responsable de las cuentas antes mencionadas.

Asi las cosas, para no acarrear las consecuencias o las implicaciones a las que se expondria
por el incumplimiento de la Ley 1273 de 2009 y de la Ley Estatutaria 1581 de 2012 en
concordancia con el Decreto 1377 de 2013 (Por el cual se reglamenta parcialmente la Ley
1581 de 2012) se expondrdn a continuacién estas mismas para su debida comprensién:
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Ley 1273 de 2009: “Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado denominado “De Ila Proteccion de la _informacion y de los datos” y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones”. Dicha ley tipific6 como delitos una serie de
conductas relacionadas con el manejo de datos personales, por lo que es de gran
importancia que tengan en cuenta que los delitos informaticos, de la proteccién de la
informacién y de los datos puede acarrear penas de prision de hasta 120 meses y multas
de hasta 1500 salarios minimos legales mensuales vigentes.

Ley Estatutaria 1581 de 2012: Ahora bien, La Ley 1581 establece una variedad de
obligaciones que debe cumplir toda persona natural o juridica responsable del tratamiento
de datos personales y confidencialidad de la informacién, so pena de recibir una multa que
puede sumar hasta 2.000 Salario minimo mensual legal vigente (mas de $1.500 millones).
Asimismo, Es preciso puntualizar entonces que la nociéon de “Tratamiento de datos
personales y confidencialidad de la informacién” se refiere a cualquier operacién sobre
datos personales, tal como la recoleccién, almacenamiento, uso, circulacién o supresion,
estricta reserva de ella y que el “responsable del tratamiento” es toda persona natural o
juridica que decide sobre la base de datos y/o el tratamiento. Asi las cosas, practicamente
todos los trabajadores de la compaiiia Assisprex SAS son consideradas responsables de
tratamiento y de la confidencialidad de esta, al manipular datos personales de clientes,
proveedores y empleados. Por este motivo, tanto el responsable como los encargados,
entiéndase, empleados, contratistas y terceros deben observar y respetar estas politicas en
el cumplimiento de sus funciones y/ o actividades atn después de terminados los vinculos
legales, comerciales, laborales o de cualquier indole. De igual manera, deberdn guardar
estricta confidencialidad en relacién con los datos tratados.

e Acceso abusivo a un sistema informatico. El que, sin autorizacién o por fuera de lo
acordado, acceda en todo o en parte a un sistema informatico protegido o no con
una medida de seguridad, o se mantenga dentro del mismo en contra de la voluntad
de quien tenga el legitimo derecho a excluirlo, incurrird en pena de prisién de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios
minimos legales mensuales vigentes.

Ejemplo: Este delito se puede traducir en una filtracion sin autorizacion
correspondiente a los correos electrénicos de algun trabajador de Assisprex, o a la
filtracion sin autorizacion a archivos o carpetas compartidas de la compania a los
cuales no se tiene un permiso para ingresar, o en general al acceso al sistema de
informacién de la empresa para realizar consultas sobre algin tema en especial que no
cuente con el permiso para examinar o por el contrario si se tiene acceso a informacion
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confidencial de la empresa, no se haga un correcto uso de esta, si no que por el contario
la suministren o vendan a terceros.

Obstaculizacion ilegitima de sistema informdtico o red de telecomunicacion. El
que, sin estar facultado para ello, impida u obstaculice el funcionamiento o el acceso
normal a un sistema informatico, a los datos informaticos alli contenidos, o a una
red de telecomunicaciones, incurrira en pena de prisién de cuarenta y ocho (48) a
noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes, siempre que la conducta no constituya delito sancionado con
una pena mayor.

Ejemplo: Este delito se puede dar si se presenta alguna conducta por parte de algun
trabajador de Assisprex, de implantar algun dispositivo para que la informacion
confidencial de la compafiia se destruya o simplemente crear un virus para
obstaculizar el acceso al sistema informacion de la compafia o finalmente borrar
algun archivo u archivos que tengan informacién de todo tipo de la compaiiia.

Interceptacion de datos informadticos. El que, sin orden judicial previa intercepte
datos informdticos en su origen, destino o en el interior de un sistema informatico,
o las emisiones electromagnéticas provenientes de un sistema informatico que los
transporte incurrird en pena de prision de treinta y seis (36) a setenta y dos (72)
meses.

Ejemplo: Si al requerir este permiso el trabajador de Assisprex accede a la base de
datos de la compafiia, o entra a través de la red en un sistema informatico ajeno de
algun cliente o proveedor de la compafiia o alguna actuacién relacionado a las
indicadas anteriores configurarian este delito.

Daio Informadtico. El que, sin estar facultado para ello, destruya, dafie, borre,
deteriore, altere o suprima datos informaticos, o un sistema de tratamiento de
informacién o sus partes o componentes ldgicos, incurrird en pena de prisién de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios
minimos legales mensuales vigentes.

Ejemplo: Este delito se traducia si el trabajador de Assisprex al obtener este permiso,
tiene acceso a algun dato informatico de la compaiiia, sus clientes o sus proveedores
y realiza en contra de estos datos informaticos algun Ataque, sabotaje o robo de
esta informacidn para fines propios o de un tercero.

Uso de software malicioso. El que, sin estar facultado para ello, produzca, trafique,
adquiera, distribuya, venda, envie, introduzca o extraiga del territorio nacional
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software malicioso u otros programas de computacién de efectos daiiinos, incurrird
en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa
de 100 a 1.000 salarios minimos legales mensuales vigentes.

Ejemplo: Se configuraria si el trabajador que solicite este permiso persuade algun
compafiero para que le permita acceder a sus contrasefias o equipos informaticos,
y robar informacién o instalar software malicioso, sustraer contrasefias y demas
datos sensibles, asimismo, infectar a un equipo informdatico de manera ilicita, con
virus, troyanos, spyware, entre otros.

Es menester precisar que estos programas informaticos tienen la capacidad de
replicarse de manera oculta, tras instalarse sin permiso del usuario, generando
graves afectaciones de funcionamiento en el equipo informético infectado y
generando eliminacién de informacion de la compafia. Los cuales, estan
rotundamente prohibidos manipular en los equipos y en los datos informaticos de
Assisprex.

Violacion de datos personales. El que, sin estar facultado para ello, con provecho
propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda, intercambie,
envie, compre, intercepte, divulgue, modifique o emplee cddigos personales, datos
personales contenidos en ficheros, archivos, bases de datos o medios semejantes,
incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y
en multa de 100 a 1000 salarios minimos legales mensuales vigentes.

Ejemplo: Este delito se configuraria si el que tenga acceso a los datos sensibles y
personales de la compaiiia los revela a un tercero sin ninguna autorizacién.
Los datos incluyen las direcciones personales, los datos de los clientes, o cualquier
informacidén considerada confidencial.

Suplantacion de sitios web para capturar datos personales. E| que con objeto ilicito
y sin estar facultado para ello, disefie, desarrolle, trafique, venda, ejecute, programe
o envie pdginas electrdnicas, enlaces o ventanas emergentes, incurrira en pena de
prisidon de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a
1.000 salarios minimos legales mensuales vigentes, siempre que la conducta no
constituya delito sancionado con pena mas grave.

Ejemplo: Suplantacién de sitios web para capturar datos personales a través de los
equipos de Assisprex o a través de la red informatica de Assisprex.

En la misma sancion incurrira el que modifique el sistema de resoluciéon de nombres
de dominio, de tal manera que haga entrar al usuario a una IP diferente en la
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creencia de que acceda a su banco o a otro sitio personal o de confianza, siempre
que la conducta no constituya delito sancionado con pena mas grave.

e (Circunstancias de agravacion punitiva: Las penas imponibles de acuerdo con los
articulos descritos en este titulo, se aumentardn de la mitad a las tres cuartas partes
si la conducta se cometiere:

1. Sobre redes o sistemas informaticos

2. Aprovechando la confianza depositada por el poseedor de la informacién o por
quien tuviere un vinculo contractual con este.

4. Revelando o dando a conocer el contenido de la informacidn en perjuicio de otro.
5. Obteniendo provecho para si o para un tercero.

6. Utilizando como instrumento a un tercero de buena fe.

De los atentados informaticos y otras infracciones

e Hurto por medios informdticos y semejantes. manipulando un sistema informatico,
una red de sistema electrdnico, telematico u otro medio semejante, o suplantando
a un usuario ante los sistemas de autenticacidn y de autorizacion establecidos.

Ejemplo: La ocurrencia del delito de hurto por medios informaticos, se podria
presentar si a través de la red informatica de Assisprex acceden a las cuentas de
terceros (tarjetas débito o crédito los cajeros electrdnicos, datafonos) y realizan
operaciones sin su autorizacidon o consentimiento. Estas actuaciones constituirian
hurtos por medios informaticos.

e Transferencia no consentida de activos. El que, con animo de lucro y valiéndose de
alguna manipulacién informatica o artificio semejante, consiga la transferencia no
consentida de cualquier activo en perjuicio de un tercero, siempre que la conducta
no constituya delito sancionado con pena mas grave, incurrird en pena de prision
de cuarenta y ocho (48) a ciento veinte (120) meses y en multa de 200 a 1.500
salarios minimos legales mensuales vigentes. La misma sancién se le impondra a
quien fabrique, introduzca, posea o facilite programa de computador destinado a
la comisidn del delito descrito en el inciso anterior, o de una estafa. Si la conducta
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descrita en los dos incisos anteriores tuviere una cuantia superior a 200 salarios

minimos legales mensuales, la sancion alli seiialada se incrementara en la mitad.!

Ejemplo: Si el que solicita este permiso realiza transferencia contable y automatica
de cualquier clase de activos y valores (dinero escritural o contable) no autorizada

o consentida por Assisprex.

En conclusién, la seguridad de la informacidn de la compania esta a su disposicidn, por lo
gue, es menester que haga buen uso de esta y cumpla con todos los protocolos especiales
y generales de la normatividad colombiana, en aras de evitar incurrir en alguno de los tipos
penales o sanciones pecuniarias mencionadas anteriormente.

Finalmente, es importante que lea detalladamente el contenido de este documento y
entienda los efectos negativos a los que se veria expuesto si de parte suya llega a ver un
incumplimiento debido a la solicitud que esta presentando.

A/\Arﬁb felipe  Suunee

ANDRES FELIPE SUAREZ CABRA
Agente Profesional

CARLOS MOLINA
Director de Tecnologia

\

U C‘v’,;\—%h\\' S
—— ;L\’—_;":*Q\;\
ENRIQUE HERMIDA

Gerente General

WM%

ISABEL GARCIA HERNANDEZ
Directora de Calidad

fx‘&t

! Ley 1273 de 2009: Articulo 2692 hasta el articulo 269J y Ley Estatutaria 1581 de 2012.

Elaboroé: Asesora Juridica Revisd: Director de Calidad Aprobd: Director de Tecnologia




GESTION DEL MEJORAMIENTO

.' . ACTA ACEPTACION DE RIESGOS-C
m AssisPrex Codigo: GM-FO-02-03 Versién: 01 | Pagina1de5

Bogota D.C., (01/09/2021)

Sefiora

Daniela Onofre Nunez

Asunto: Aceptacion de riesgos

La presente es con referencia a su solicitud con fecha 30/08/2021, radicado con el personal
de tecnologia, por medio de correo electrdnico, en el cual se solicitan privilegios para la
recepcion y el envio de correos electrénicos desde y hacia cualquier dominio, a las

siguientes cuentas: Daniela.calma@assisprex.com., accesos a (archivos mp3, mp4, PDF,

acceso a plataformas como Youtube, google drive, formulario google, canva, prezzi, powtoon,

paginas gubernamentales o institucionales, google calendar, google académico, revistas y articulos

cientificos, protocolos de atencién psicoldgica. Por parte de la compaiiia le queremos informar

gue estos privilegios conllevan a los riesgos sefialados a continuacién:

Riesgos:

se genera acceso a las plataformas descritas anteriormente por lo cual se hace responsable
del uso debido de los privilegios asignados a su cargo, teniendo en cuenta que deben ser
usados de forma correcta y responsable y si en algln caso se genera alguna perdida de
informacién, virus informatico, envio de informacidn corporativa sin autorizacion, mal uso
de la informacién a la que tiene acceso o algun ataque cibernético derivado del mal uso de
dichos privilegios, se realizaran los descargos y procedimiento disciplinario correspondiente
por los actos y consecuencias de dicho acceso, por tal razén queda constancia en el presente
documento de los riesgos asumidos por el personal que firma la presente acta y asume toda

su responsabilidad si llegase a generarse alguno de los actos descritos.

Por lo tanto, requerimos que tenga conocimiento de la implicacién de estos factores de

riesgo, adicionalmente que sean aceptados de su parte y comprenda que en consecuencia
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existe un riesgo sobre la seguridad de la informacion de la compafiia, asumiendo asi un

manejo responsable de las cuentas antes mencionadas.

Asi las cosas, para no acarrear las consecuencias o las implicaciones a las que se expondria
por el incumplimiento de la Ley 1273 de 2009 y de la Ley Estatutaria 1581 de 2012 en
concordancia con el Decreto 1377 de 2013 (Por el cual se reglamenta parcialmente la Ley

1581 de 2012) se expondrdn a continuacién estas mismas para su debida comprension:

Ley 1273 de 2009: “Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien

juridico tutelado denominado “De la Proteccion de la informacion y de los datos” y se

preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las

comunicaciones, entre otras disposiciones”. Dicha ley tipific6 como delitos una serie de

conductas relacionadas con el manejo de datos personales, por lo que es de gran
importancia que tengan en cuenta que los delitos informaticos, de la proteccién de la
informacién y de los datos puede acarrear penas de prisién de hasta 120 meses y multas

de hasta 1500 salarios minimos legales mensuales vigentes.

Ley Estatutaria 1581 de 2012: Ahora bien, La Ley 1581 establece una variedad de
obligaciones que debe cumplir toda persona natural o juridica responsable del tratamiento
de datos personales y confidencialidad de la informacién, so pena de recibir una multa que
puede sumar hasta 2.000 Salario minimo mensual legal vigente (mas de $1.500 millones).
Asimismo, Es preciso puntualizar entonces que la nocion de “Tratamiento de datos
personales y confidencialidad de la informacién” se refiere a cualquier operacién sobre
datos personales, tal como la recoleccidén, almacenamiento, uso, circulaciéon o supresion,
estricta reserva de ella y que el “responsable del tratamiento” es toda persona natural o
juridica que decide sobre la base de datos y/o el tratamiento. Asi las cosas, practicamente
todos los trabajadores de la compaiiia Assisprex SAS son consideradas responsables de

tratamiento y de la confidencialidad de esta, al manipular datos personales de clientes,
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proveedores y empleados. Por este motivo, tanto el responsable como los encargados,

entiéndase, empleados, contratistas y terceros deben observar y respetar estas politicas en

el cumplimiento de sus funciones y/ o actividades atn después de terminados los vinculos

legales, comerciales, laborales o de cualquier indole. De igual manera, deberdn guardar

estricta confidencialidad en relacidn con los datos tratados.

Acceso abusivo a un sistema informdtico. El que, sin autorizacion o por fuera de lo
acordado, acceda en todo o en parte a un sistema informatico protegido o no con
una medida de seguridad, o se mantenga dentro del mismo en contra de la voluntad

de quien tenga el legitimo derecho a excluirlo, incurrird en pena de prisién de

cuarenta y ocho (48) a hoventa y seis (96) meses y en multa de 100 a 1.000 salarios

minimos legales mensuales vigentes.

Ejemplo: Este delito se puede traducir en una filtracion sin autorizacidon
correspondiente a los correos electrénicos de algun trabajador de Assisprex, o a la
filtracion sin autorizacion a archivos o carpetas compartidas de la compaiia a los
cuales no se tiene un permiso para ingresar, o en general al acceso al sistema de
informacidén de la empresa para realizar consultas sobre algiin tema en especial que no
cuente con el permiso para examinar o por el contrario si se tiene acceso a informacién
confidencial de la empresa, no se haga un correcto uso de esta, si no que por el contario

la suministren o vendan a terceros.

Obstaculizacion ilegitima de sistema informdtico o red de telecomunicacion. El
que, sin estar facultado para ello, impida u obstaculice el funcionamiento o el acceso
normal a un sistema informatico, a los datos informaticos alli contenidos, o a una

red de telecomunicaciones, incurrira en pena de prision de cuarenta y ocho (48) a

noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales

mensuales vigentes, siempre que la conducta no constituya delito sancionado con

una pena mayor.
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Ejemplo: Este delito se puede dar si se presenta alguna conducta por parte de algun
trabajador de Assisprex, de implantar algin dispositivo para que la informacién
confidencial de la compafiia se destruya o simplemente crear un virus para
obstaculizar el acceso al sistema informacidn de la compaiiia o finalmente borrar

algun archivo u archivos que tengan informacién de todo tipo de la compaiiia.

Interceptacion de datos informdticos. El que, sin orden judicial previa intercepte
datos informdticos en su origen, destino o en el interior de un sistema informatico,
o las emisiones electromagnéticas provenientes de un sistema informatico que los

transporte incurrira en pena de prision de treinta y seis (36) a setenta y dos (72)

meses.

Ejemplo: Si al requerir este permiso el trabajador de Assisprex accede a la base de
datos de la compaiiia, o entra a través de la red en un sistema informatico ajeno de
algun cliente o proveedor de la compafiia o alguna actuacién relacionado a las

indicadas anteriores configurarian este delito.

Daio Informdtico. El que, sin estar facultado para ello, destruya, dane, borre,
deteriore, altere o suprima datos informaticos, o un sistema de tratamiento de

informacién o sus partes o componentes ldgicos, incurrird en pena de prisidon de

cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios

minimos legales mensuales vigentes.

Ejemplo: Este delito se traducia si el trabajador de Assisprex al obtener este permiso,
tiene acceso a algun dato informatico de la compaiiia, sus clientes o sus proveedores
y realiza en contra de estos datos informaticos algun Ataque, sabotaje o robo de

esta informacidn para fines propios o de un tercero.
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Uso de software malicioso. El que, sin estar facultado para ello, produzca, trafique,
adquiera, distribuya, venda, envie, introduzca o extraiga del territorio nacional
software malicioso u otros programas de computacién de efectos daiiinos, incurrird

en pena de prision de cuarenta y ocho (48) a hoventa vy seis (96) meses y en multa

de 100 a 1.000 salarios minimos legales mensuales vigentes.

Ejemplo: Se configuraria si el trabajador que solicite este permiso persuade algun
companero para que le permita acceder a sus contrasefias o equipos informaticos,
y robar informacién o instalar software malicioso, sustraer contrasefias y demas
datos sensibles, asimismo, infectar a un equipo informatico de manera ilicita, con

virus, troyanos, spyware, entre otros.

Es menester precisar que estos programas informaticos tienen la capacidad de
replicarse de manera oculta, tras instalarse sin permiso del usuario, generando
graves afectaciones de funcionamiento en el equipo informético infectado y
generando eliminacién de informacion de la compaiia. Los cuales, estan
rotundamente prohibidos manipular en los equipos y en los datos informaticos de

Assisprex.

Violacion de datos personales. El que, sin estar facultado para ello, con provecho
propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda, intercambie,
envie, compre, intercepte, divulgue, modifique o emplee cddigos personales, datos
personales contenidos en ficheros, archivos, bases de datos o medios semejantes,

incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y

en multa de 100 a 1000 salarios minimos legales mensuales vigentes.

Ejemplo: Este delito se configuraria si el que tenga acceso a los datos sensibles y
personales de la compaiiia los revela a un tercero sin ninguna autorizacién.
Los datos incluyen las direcciones personales, los datos de los clientes, o cualquier

informacidén considerada confidencial.
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Suplantacion de sitios web para capturar datos personales. El que con objeto ilicito
y sin estar facultado para ello, disefie, desarrolle, trafique, venda, ejecute, programe

o envie paginas electrdnicas, enlaces o ventanas emergentes, incurrird en pena de

prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a

1.000 salarios minimos legales mensuales vigentes, siempre que la conducta no

constituya delito sancionado con pena mds grave.

Ejemplo: Suplantacién de sitios web para capturar datos personales a través de los

equipos de Assisprex o a través de la red informatica de Assisprex.

En la misma sancién incurrira el que modifique el sistema de resolucién de nombres
de dominio, de tal manera que haga entrar al usuario a una IP diferente en la
creencia de que acceda a su banco o a otro sitio personal o de confianza, siempre

que la conducta no constituya delito sancionado con pena mas grave.

Circunstancias de agravacion punitiva: Las penas imponibles de acuerdo con los
articulos descritos en este titulo, se aumentaran de la mitad a las tres cuartas partes

si la conducta se cometiere:

1. Sobre redes o sistemas informaticos

2. Aprovechando la confianza depositada por el poseedor de la informacién o por

quien tuviere un vinculo contractual con este.
4. Revelando o dando a conocer el contenido de la informacidn en perjuicio de otro.
5. Obteniendo provecho para si o para un tercero.

6. Utilizando como instrumento a un tercero de buena fe.
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De los atentados informaticos y otras infracciones

Hurto por medios informdticos y semejantes. manipulando un sistema informatico,
una red de sistema electrdnico, telematico u otro medio semejante, o suplantando

a un usuario ante los sistemas de autenticacidn y de autorizacion establecidos.

Ejemplo: La ocurrencia del delito de hurto por medios informaticos, se podria
presentar si a través de la red informatica de Assisprex acceden a las cuentas de
terceros (tarjetas débito o crédito los cajeros electrdnicos, datafonos) y realizan
operaciones sin su autorizacidon o consentimiento. Estas actuaciones constituirian

hurtos por medios informaticos.

Transferencia no consentida de activos. El que, con animo de lucro y valiéndose de
alguna manipulacion informatica o artificio semejante, consiga la transferencia no
consentida de cualquier activo en perjuicio de un tercero, siempre que la conducta

no constituya delito sancionado con pena mas grave, incurrird en pena de prisiéon

de cuarenta y ocho (48) a ciento veinte (120) meses y en multa de 200 a 1.500

salarios minimos legales mensuales vigentes. La misma sancidn se le impondra a

quien fabrique, introduzca, posea o facilite programa de computador destinado a

la comision del delito descrito en el inciso anterior, o de una estafa. Si la conducta

descrita en los dos incisos anteriores tuviere una cuantia superior a 200 salarios

minimos legales mensuales, la sancidn alli sefialada se incrementara en la mitad.!

! Ley 1273 de 2009: Articulo 2692 hasta el articulo 269J y Ley Estatutaria 1581 de 2012.
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Ejemplo: Si el que solicita este permiso realiza transferencia contable y automatica

de cualquier clase de activos y valores (dinero escritural o contable) no autorizada

o consentida por Assisprex.

En conclusidn, la seguridad de la informacion de la compafiia esta a su disposicion, por lo

gue, es menester que haga buen uso de esta y cumpla con todos los protocolos especiales

y generales de la normatividad colombiana, en aras de evitar incurrir en alguno de los tipos

penales o sanciones pecuniarias mencionadas anteriormente.

Finalmente, es importante que lea detalladamente el contenido de este documento y

entienda los efectos negativos a los que se veria expuesto si de parte suya llega a ver un

incumplimiento debido a la solicitud que esta presentando.

Daniela Onofre Nuiez
Agente Profesional

— #.—‘5& |
e ﬁ\;\f\g ¢

—

ENRIQUE HERMIDA
Gerente General

it

—

CARLOS MOLINA ISABEL GARCIA HERNANDEZ
Director de Tecnologia Directora de Calidad
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Bogota D.C., (31/08/2021)

Sefior

Diego Fernando Gonzalez Tuta

Asunto: Aceptacion de riesgos

La presente es con referencia a su solicitud con fecha 30/08/2021, radicado con el personal
de tecnologia, por medio de correo electrénico, en el cual se solicitan privilegios para la
recepcién y el envio de correos electrdnicos desde y hacia cualquier dominio, a las
siguientes cuentas: diego.calma@assisprex.com. , Accesos a (archivos mp3, mp4, PDF,
acceso a plataformas como Youtube, google drive, formulario google, canva, prezzi,
powtoon, paginas gubernamentales o institucionales, google calendar, google académico,
revistas y articulos cientificos, protocolos de atencidon psicoldgica). Por parte de la compafiia
le queremos informar que estos privilegios conllevan a los riesgos sefalados a continuacién:

Riesgos: se genera acceso a las plataformas descritas anteriormente por lo cual se hace
responsable del uso debido de los privilegios asignados a su cargo, teniendo en cuenta que
deben ser usados de forma correcta y responsable y si en algin caso se genera alguna
perdida de informacién, virus informatico, envio de informacion corporativa sin
autorizacion, mal uso de la informacién a la que tiene acceso o algun ataque cibernético
derivado del mal uso de dichos privilegios, se realizaran los descargos y procedimiento
disciplinario correspondiente por los actos y consecuencias de dicho acceso, por tal razén
gueda constancia en el presente documento de los riesgos asumidos por el personal que
firma la presente acta y asume toda su responsabilidad si llegase a generarse alguno de los
actos descritos.

Por lo tanto, requerimos que tenga conocimiento de la implicacién de estos factores de
riesgo, adicionalmente que sean aceptados de su parte y comprenda que en consecuencia
existe un riesgo sobre la seguridad de la informacién de la compaiiia, asumiendo asi un
manejo responsable de las cuentas antes mencionadas.

Asi las cosas, para no acarrear las consecuencias o las implicaciones a las que se expondria
por el incumplimiento de la Ley 1273 de 2009 y de la Ley Estatutaria 1581 de 2012 en
concordancia con el Decreto 1377 de 2013 (Por el cual se reglamenta parcialmente la Ley
1581 de 2012) se expondran a continuacién estas mismas para su debida comprension:
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Ley 1273 de 2009: “Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado denominado “De la Proteccion de la informacion y de los datos” y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones”. Dicha ley tipific6 como delitos una serie de
conductas relacionadas con el manejo de datos personales, por lo que es de gran
importancia que tengan en cuenta que los delitos informaticos, de la proteccién de la
informacién y de los datos puede acarrear penas de prisiéon de hasta 120 meses y multas
de hasta 1500 salarios minimos legales mensuales vigentes.

Ley Estatutaria 1581 de 2012: Ahora bien, La Ley 1581 establece una variedad de
obligaciones que debe cumplir toda persona natural o juridica responsable del tratamiento
de datos personales y confidencialidad de la informacién, so pena de recibir una multa que
puede sumar hasta 2.000 Salario minimo mensual legal vigente (mas de $1.500 millones).
Asimismo, Es preciso puntualizar entonces que la nocién de “Tratamiento de datos
personales y confidencialidad de la informacién” se refiere a cualquier operacién sobre
datos personales, tal como la recoleccién, almacenamiento, uso, circulacién o supresion,
estricta reserva de ella y que el “responsable del tratamiento” es toda persona natural o
juridica que decide sobre la base de datos y/o el tratamiento. Asi las cosas, practicamente
todos los trabajadores de la compaiiia Assisprex SAS son consideradas responsables de
tratamiento y de la confidencialidad de esta, al manipular datos personales de clientes,
proveedores y empleados. Por este motivo, tanto el responsable como los encargados,
entiéndase, empleados, contratistas y terceros deben observar y respetar estas politicas en
el cumplimiento de sus funciones y/ o actividades atn después de terminados los vinculos
legales, comerciales, laborales o de cualquier indole. De igual manera, deberan guardar
estricta confidencialidad en relacidn con los datos tratados.

e Acceso abusivo a un sistema informadtico. El que, sin autorizacion o por fuera de lo
acordado, acceda en todo o en parte a un sistema informatico protegido o no con
una medida de seguridad, o se mantenga dentro del mismo en contra de la voluntad
de quien tenga el legitimo derecho a excluirlo, incurrird en pena de prision de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios
minimos legales mensuales vigentes.

Ejemplo: Este delito se puede traducir en una filtracion sin autorizacidon
correspondiente a los correos electrénicos de algun trabajador de Assisprex, o a la
filtracion sin autorizacion a archivos o carpetas compartidas de la compaiia a los
cuales no se tiene un permiso para ingresar, o en general al acceso al sistema de
informacién de la empresa para realizar consultas sobre algun tema en especial que no
cuente con el permiso para examinar o por el contrario si se tiene acceso a informacion
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confidencial de la empresa, no se haga un correcto uso de esta, si no que por el contario
la suministren o vendan a terceros.

Obstaculizacion ilegitima de sistema informdtico o red de telecomunicacion. El
que, sin estar facultado para ello, impida u obstaculice el funcionamiento o el acceso
normal a un sistema informatico, a los datos informaticos alli contenidos, o a una
red de telecomunicaciones, incurrira en pena de prisidon de cuarenta y ocho (48) a
noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes, siempre que la conducta no constituya delito sancionado con
una pena mayor.

Ejemplo: Este delito se puede dar si se presenta alguna conducta por parte de algun
trabajador de Assisprex, de implantar algin dispositivo para que la informacién
confidencial de la compaiiia se destruya o simplemente crear un virus para
obstaculizar el acceso al sistema informacion de la compafiia o finalmente borrar
algun archivo u archivos que tengan informaciéon de todo tipo de la compaiiia.

Interceptacion de datos informdticos. El que, sin orden judicial previa intercepte
datos informaticos en su origen, destino o en el interior de un sistema informatico,
o las emisiones electromagnéticas provenientes de un sistema informatico que los
transporte incurrira en pena de prision de treinta y seis (36) a setenta y dos (72)
meses.

Ejemplo: Si al requerir este permiso el trabajador de Assisprex accede a la base de
datos de la compaifiia, o entra a través de la red en un sistema informatico ajeno de
algun cliente o proveedor de la compafiia o alguna actuacién relacionado a las
indicadas anteriores configurarian este delito.

Daio Informdtico. El que, sin estar facultado para ello, destruya, dane, borre,
deteriore, altere o suprima datos informaticos, o un sistema de tratamiento de
informacién o sus partes o componentes ldgicos, incurrird en pena de prisidon de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios
minimos legales mensuales vigentes.

Ejemplo: Este delito se traducia si el trabajador de Assisprex al obtener este permiso,
tiene acceso a algun dato informatico de la compaiiia, sus clientes o sus proveedores
y realiza en contra de estos datos informaticos algun Ataque, sabotaje o robo de
esta informacidn para fines propios o de un tercero.

Uso de software malicioso. El que, sin estar facultado para ello, produzca, trafique,
adquiera, distribuya, venda, envie, introduzca o extraiga del territorio nacional
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software malicioso u otros programas de computacion de efectos dafiinos, incurrira
en pena de prision de cuarenta y ocho (48) a hoventa vy seis (96) meses y en multa
de 100 a 1.000 salarios minimos legales mensuales vigentes.

Ejemplo: Se configuraria si el trabajador que solicite este permiso persuade algun
companiero para que le permita acceder a sus contrasefias o equipos informaticos,
y robar informacidn o instalar software malicioso, sustraer contrasenas y demas
datos sensibles, asimismo, infectar a un equipo informatico de manera ilicita, con
virus, troyanos, spyware, entre otros.

Es menester precisar que estos programas informaticos tienen la capacidad de
replicarse de manera oculta, tras instalarse sin permiso del usuario, generando
graves afectaciones de funcionamiento en el equipo informatico infectado y
generando eliminacién de informacion de la compafia. Los cuales, estan
rotundamente prohibidos manipular en los equipos y en los datos informaticos de
Assisprex.

Violacion de datos personales. El que, sin estar facultado para ello, con provecho
propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda, intercambie,
envie, compre, intercepte, divulgue, modifique o emplee cddigos personales, datos
personales contenidos en ficheros, archivos, bases de datos o medios semejantes,
incurrird en pena de prisidn de cuarenta y ocho (48) a noventa y seis (96) meses y
en multa de 100 a 1000 salarios minimos legales mensuales vigentes.

Ejemplo: Este delito se configuraria si el que tenga acceso a los datos sensibles y
personales de la compafiia los revela a un tercero sin ninguna autorizacién.
Los datos incluyen las direcciones personales, los datos de los clientes, o cualquier
informacidén considerada confidencial.

Suplantacion de sitios web para capturar datos personales. El que con objeto ilicito
y sin estar facultado para ello, disefie, desarrolle, trafique, venda, ejecute, programe
o envie paginas electrdnicas, enlaces o ventanas emergentes, incurrird en pena de
prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a
1.000 salarios minimos legales mensuales vigentes, siempre que la conducta no
constituya delito sancionado con pena mas grave.

Ejemplo: Suplantacién de sitios web para capturar datos personales a través de los
equipos de Assisprex o a través de la red informatica de Assisprex.

En la misma sancidn incurrira el que modifique el sistema de resoluciéon de nombres
de dominio, de tal manera que haga entrar al usuario a una IP diferente en la
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creencia de que acceda a su banco o a otro sitio personal o de confianza, siempre
que la conducta no constituya delito sancionado con pena mas grave.

e Circunstancias de agravacion punitiva: Las penas imponibles de acuerdo con los
articulos descritos en este titulo, se aumentaran de la mitad a las tres cuartas partes
si la conducta se cometiere:

1. Sobre redes o sistemas informaticos

2. Aprovechando la confianza depositada por el poseedor de la informacién o por
quien tuviere un vinculo contractual con este.

4. Revelando o dando a conocer el contenido de la informacidn en perjuicio de otro.
5. Obteniendo provecho para si o para un tercero.

6. Utilizando como instrumento a un tercero de buena fe.

De los atentados informaticos y otras infracciones

e Hurto por medios informdticos y semejantes. manipulando un sistema informatico,
una red de sistema electrdnico, telematico u otro medio semejante, o suplantando
a un usuario ante los sistemas de autenticacién y de autorizacion establecidos.

Ejemplo: La ocurrencia del delito de hurto por medios informaticos, se podria
presentar si a través de la red informatica de Assisprex acceden a las cuentas de
terceros (tarjetas débito o crédito los cajeros electrdnicos, datafonos) y realizan
operaciones sin su autorizacidon o consentimiento. Estas actuaciones constituirian
hurtos por medios informaticos.

e Transferencia no consentida de activos. El que, con animo de lucro y valiéndose de
alguna manipulacién informatica o artificio semejante, consiga la transferencia no
consentida de cualquier activo en perjuicio de un tercero, siempre que la conducta
no constituya delito sancionado con pena mas grave, incurrird en pena de prisidn
de cuarenta y ocho (48) a ciento veinte (120) meses y en multa de 200 a 1.500
salarios minimos legales mensuales vigentes. La misma sancidn se le impondra a
quien fabrique, introduzca, posea o facilite programa de computador destinado a
la comisidn del delito descrito en el inciso anterior, o de una estafa. Si la conducta
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descrita en los dos incisos anteriores tuviere una cuantia superior a 200 salarios

minimos legales mensuales, la sancidn alli sefialada se incrementara en la mitad.!

Ejemplo: Si el que solicita este permiso realiza transferencia contable y automatica
de cualquier clase de activos y valores (dinero escritural o contable) no autorizada

o consentida por Assisprex.

En conclusidn, la seguridad de la informacion de la compafiia esta a su disposicion, por lo
gue, es menester que haga buen uso de esta y cumpla con todos los protocolos especiales
y generales de la normatividad colombiana, en aras de evitar incurrir en alguno de los tipos
penales o sanciones pecuniarias mencionadas anteriormente.

Finalmente, es importante que lea detalladamente el contenido de este documento y
entienda los efectos negativos a los que se veria expuesto si de parte suya llega a ver un
incumplimiento debido a la solicitud que esta presentando.

dd
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DIEGO FERNANDO GONZALEZ TUTA
Agente Profesional

LA

CARLOS MOLINA
Director de Tecnologia

ENRIQUE HERMIDA
Gerente General

W@@&%

ISABEL GARCIA HERNANDEZ
Directora de Calidad

YLey 1273 de 2009: Articulo 2692 hasta el articulo 269J y Ley Estatutaria 1581 de 2012.
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Bogota D.C., 30/08/2021

Sefior

German Eduardo Monroy Morales

Asunto: Aceptacion de riesgos

La presente es con referencia a su solicitud con fecha 30 de agosto de 2021, radicado con
el personal de tecnologia por medio de correo electrénico, en el cual se solicitan privilegios
para la recepcién y el envio de correos electrénicos desde y hacia cualquier dominio, a las
siguientes cuentas: german.calma@assisprex.com, accesos a (archivos mp3, mp4, PDF,
acceso a plataformas como YouTube, google drive, formulario google, canva, prezzi,
powtoon, paginas gubernamentales o institucionales, google calendar, google académico,
revistas y articulos cientifico, protocolos de atencién psicoldgica). Por parte de la compafiia
le queremos informar que estos privilegios conllevan a los riesgos sefialados a continuacion:

e Riesgo: se genera acceso a las plataformas descritas anteriormente por lo cual se
hace responsable del uso debido de los privilegios asignados a su cargo, teniendo en
cuenta que deben ser usados de forma correcta y responsable y si en algun caso se
genera alguna perdida de informacion, virus informatico, envio de informacién
corporativa sin autorizacién, mal uso de la informacién a la que tiene acceso o algun
ataque cibernético derivado del mal uso de dichos privilegios, se realizaran los
descargos y procedimiento disciplinario correspondiente por los actos vy
consecuencias de dicho acceso, por tal razén queda constancia en el presente
documento de los riesgos asumidos por el personal que firma la presente acta y
asume toda su responsabilidad si llegase a generarse alguno de los actos descritos.

Por lo tanto, requerimos que tenga conocimiento de la implicacion de estos factores de
riesgo, adicionalmente que sean aceptados de su parte y comprenda que en consecuencia
existe un riesgo sobre la seguridad de la informacién de la compaiiia, asumiendo asi un
manejo responsable de las cuentas antes mencionadas.

Asi las cosas, para no acarrear las consecuencias o las implicaciones a las que se expondria
por el incumplimiento de la Ley 1273 de 2009 y de la Ley Estatutaria 1581 de 2012 en
concordancia con el Decreto 1377 de 2013 (Por el cual se reglamenta parcialmente la Ley
1581 de 2012) se expondrdn a continuacién estas mismas para su debida comprensién:

Ley 1273 de 2009: “Por medio de la cual se modifica el Cddigo Penal, se crea un nuevo bien
juridico tutelado denominado “De la Proteccion de la informacion y de los datos” y se

\ Elabord: Asesora Juridica \ Revisd: Director de Calidad \ Aprobé: Director de Tecnologia |



mailto:german.calma@assisprex.com

GESTION DEL MEJORAMIENTO

.' . ACTA ACEPTACION DE RIESGOS-C
m AssisPrex Codigo: GM-FO-02-03 Versién: 01 | Pagina1de5

preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones”. Dicha ley tipific6 como delitos una serie de
conductas relacionadas con el manejo de datos personales, por lo que es de gran
importancia que tengan en cuenta que los delitos informaticos, de la proteccién de la
informacién y de los datos puede acarrear penas de prisiéon de hasta 120 meses y multas
de hasta 1500 salarios minimos legales mensuales vigentes.

Ley Estatutaria 1581 de 2012: Ahora bien, La Ley 1581 establece una variedad de
obligaciones que debe cumplir toda persona natural o juridica responsable del tratamiento
de datos personales y confidencialidad de la informacién, so pena de recibir una multa que
puede sumar hasta 2.000 Salario minimo mensual legal vigente (mas de $1.500 millones).
Asimismo, Es preciso puntualizar entonces que la nocién de “Tratamiento de datos
personales y confidencialidad de la informacién” se refiere a cualquier operacién sobre
datos personales, tal como la recoleccién, almacenamiento, uso, circulaciéon o supresion,
estricta reserva de ella y que el “responsable del tratamiento” es toda persona natural o
juridica que decide sobre la base de datos y/o el tratamiento. Asi las cosas, practicamente
todos los trabajadores de la compaiiia Assisprex SAS son consideradas responsables de
tratamiento y de la confidencialidad de esta, al manipular datos personales de clientes,
proveedores y empleados. Por este motivo, tanto el responsable como los encargados,
entiéndase, empleados, contratistas y terceros deben observar y respetar estas politicas en
el cumplimiento de sus funciones y/ o actividades atn después de terminados los vinculos
legales, comerciales, laborales o de cualquier indole. De igual manera, deberdn guardar
estricta confidencialidad en relacidn con los datos tratados.

e Acceso abusivo a un sistema informdtico. El que, sin autorizacién o por fuera de lo
acordado, acceda en todo o en parte a un sistema informatico protegido o no con
una medida de seguridad, o se mantenga dentro del mismo en contra de la voluntad
de quien tenga el legitimo derecho a excluirlo, incurrird en pena de prision de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios
minimos legales mensuales vigentes.

Ejemplo: Este delito se puede traducir en una filtracion sin autorizacidon
correspondiente a los correos electrénicos de algun trabajador de Assisprex, o a la
filtracion sin autorizacion a archivos o carpetas compartidas de la compania a los
cuales no se tiene un permiso para ingresar, o en general al acceso al sistema de
informacién de la empresa para realizar consultas sobre algin tema en especial que no
cuente con el permiso para examinar o por el contrario si se tiene acceso a informacion
confidencial de la empresa, no se haga un correcto uso de esta, si no que por el contario
la suministren o vendan a terceros.
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Obstaculizacion ilegitima de sistema informdtico o red de telecomunicacion. El
que, sin estar facultado para ello, impida u obstaculice el funcionamiento o el acceso
normal a un sistema informatico, a los datos informaticos alli contenidos, o a una
red de telecomunicaciones, incurrira en pena de prisidon de cuarenta y ocho (48) a
noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes, siempre que la conducta no constituya delito sancionado con
una pena mayor.

Ejemplo: Este delito se puede dar si se presenta alguna conducta por parte de algin
trabajador de Assisprex, de implantar algin dispositivo para que la informacién
confidencial de la compafiia se destruya o simplemente crear un virus para
obstaculizar el acceso al sistema informacion de la compaiiia o finalmente borrar
algun archivo u archivos que tengan informacion de todo tipo de la compaiiia.

Interceptacion de datos informadticos. El que, sin orden judicial previa intercepte
datos informaticos en su origen, destino o en el interior de un sistema informatico,
o las emisiones electromagnéticas provenientes de un sistema informatico que los
transporte incurrira en pena de prision de treinta y seis (36) a setenta y dos (72)
meses.

Ejemplo: Si al requerir este permiso el trabajador de Assisprex accede a la base de
datos de la compafiia, o entra a través de la red en un sistema informatico ajeno de
algun cliente o proveedor de la compafiia o alguna actuacién relacionado a las
indicadas anteriores configurarian este delito.

Daio Informdtico. El que, sin estar facultado para ello, destruya, dane, borre,
deteriore, altere o suprima datos informaticos, o un sistema de tratamiento de
informacién o sus partes o componentes ldgicos, incurrird en pena de prisidon de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios
minimos legales mensuales vigentes.

Ejemplo: Este delito se traducia si el trabajador de Assisprex al obtener este permiso,
tiene acceso a algun dato informatico de la compaiiia, sus clientes o sus proveedores
y realiza en contra de estos datos informaticos algun Ataque, sabotaje o robo de
esta informacidn para fines propios o de un tercero.

Uso de software malicioso. El que, sin estar facultado para ello, produzca, trafique,
adquiera, distribuya, venda, envie, introduzca o extraiga del territorio nacional
software malicioso u otros programas de computacion de efectos dafiinos, incurrira
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en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa
de 100 a 1.000 salarios minimos legales mensuales vigentes.

Ejemplo: Se configuraria si el trabajador que solicite este permiso persuade algun
compafiero para que le permita acceder a sus contrasefias o equipos informaticos,
y robar informacién o instalar software malicioso, sustraer contrasefias y demas
datos sensibles, asimismo, infectar a un equipo informatico de manera ilicita, con
virus, troyanos, spyware, entre otros.

Es menester precisar que estos programas informaticos tienen la capacidad de
replicarse de manera oculta, tras instalarse sin permiso del usuario, generando
graves afectaciones de funcionamiento en el equipo informético infectado y
generando eliminacién de informacion de la compafia. Los cuales, estan
rotundamente prohibidos manipular en los equipos y en los datos informaticos de
Assisprex.

Violacion de datos personales. El que, sin estar facultado para ello, con provecho
propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda, intercambie,
envie, compre, intercepte, divulgue, modifique o emplee cddigos personales, datos
personales contenidos en ficheros, archivos, bases de datos o medios semejantes,
incurrird en pena de prisidn de cuarenta y ocho (48) a noventa y seis (96) meses y
en multa de 100 a 1000 salarios minimos legales mensuales vigentes.

Ejemplo: Este delito se configuraria si el que tenga acceso a los datos sensibles y
personales de la compaiiia los revela a un tercero sin ninguna autorizacién.
Los datos incluyen las direcciones personales, los datos de los clientes, o cualquier
informacién considerada confidencial.

Suplantacion de sitios web para capturar datos personales. E| que con objeto ilicito
y sin estar facultado para ello, disefie, desarrolle, trafique, venda, ejecute, programe
o envie paginas electrdnicas, enlaces o ventanas emergentes, incurrira en pena de
prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a
1.000 salarios minimos legales mensuales vigentes, siempre que la conducta no
constituya delito sancionado con pena mas grave.

Ejemplo: Suplantacién de sitios web para capturar datos personales a través de los
equipos de Assisprex o a través de la red informatica de Assisprex.

En la misma sancion incurrira el que modifique el sistema de resoluciéon de nombres
de dominio, de tal manera que haga entrar al usuario a una IP diferente en la
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creencia de que acceda a su banco o a otro sitio personal o de confianza, siempre
que la conducta no constituya delito sancionado con pena mas grave.

e (Circunstancias de agravacion punitiva: Las penas imponibles de acuerdo con los
articulos descritos en este titulo, se aumentardn de la mitad a las tres cuartas partes
si la conducta se cometiere:

1. Sobre redes o sistemas informaticos

2. Aprovechando la confianza depositada por el poseedor de la informacién o por
quien tuviere un vinculo contractual con este.

4. Revelando o dando a conocer el contenido de la informacidn en perjuicio de otro.
5. Obteniendo provecho para si o para un tercero.

6. Utilizando como instrumento a un tercero de buena fe.

De los atentados informaticos y otras infracciones

e Hurto por medios informdticos y semejantes. manipulando un sistema informatico,
una red de sistema electrdnico, telematico u otro medio semejante, o suplantando
a un usuario ante los sistemas de autenticacidn y de autorizacion establecidos.

Ejemplo: La ocurrencia del delito de hurto por medios informaticos, se podria
presentar si a través de la red informatica de Assisprex acceden a las cuentas de
terceros (tarjetas débito o crédito los cajeros electrdnicos, datafonos) y realizan
operaciones sin su autorizacidn o consentimiento. Estas actuaciones constituirian
hurtos por medios informaticos.

e Transferencia no consentida de activos. El que, con animo de lucro y valiéndose de
alguna manipulacién informatica o artificio semejante, consiga la transferencia no
consentida de cualquier activo en perjuicio de un tercero, siempre que la conducta
no constituya delito sancionado con pena mas grave, incurrird en pena de prision
de cuarenta y ocho (48) a ciento veinte (120) meses y en multa de 200 a 1.500
salarios minimos legales mensuales vigentes. La misma sancién se le impondra a
quien fabrique, introduzca, posea o facilite programa de computador destinado a
la comisidn del delito descrito en el inciso anterior, o de una estafa. Si la conducta
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descrita en los dos incisos anteriores tuviere una cuantia superior a 200 salarios
minimos legales mensuales, la sancion alli seiialada se incrementara en la mitad.!

Ejemplo: Si el que solicita este permiso realiza transferencia contable y automatica
de cualquier clase de activos y valores (dinero escritural o contable) no autorizada
o consentida por Assisprex.

En conclusién, la seguridad de la informacidn de la compania esta a su disposicidn, por lo
gue, es menester que haga buen uso de esta y cumpla con todos los protocolos especiales
y generales de la normatividad colombiana, en aras de evitar incurrir en alguno de los tipos
penales o sanciones pecuniarias mencionadas anteriormente.

Finalmente, es importante que lea detalladamente el contenido de este documento y
entienda los efectos negativos a los que se veria expuesto si de parte suya llega a ver un
incumplimiento debido a la solicitud que esta presentando.

German Eduardo Monroy Morales ENRIQUE HERMIDA
(Nombre del cargo) Gerente General

CARLOS MOLINA ISABEL GARCIA HERNANDEZ
Director de Tecnologia Directora de Calidad

! Ley 1273 de 2009: Articulo 2692 hasta el articulo 269J y Ley Estatutaria 1581 de 2012.
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Bogota D.C., 31/08/2021

Sefior

Juan Francisco Valencia Ballen

Asunto: Aceptacion de riesgos

La presente es con referencia a su solicitud con fecha 30/08/2021, radicada con el area de
tecnologia por medio de correo electrénico, en el cual se solicitan privilegios para la
recepcion y el envio de correos electrénicos desde y hacia cualquier dominio, a las
siguientes cuentas: Juan.calma@assisprex.com. Accesos a (archivos mp3, mp4, PDF, acceso
a plataformas como Youtube, google drive, formulario google, canva, prezi, powtoon,
paginas gubernamentales o institucionales, google calendar, google académico, revistas y
articulos cientifico, protocolos de atencién psicoldgica). Por parte de la compaiiia le
queremos informar que estos privilegios conllevan a los riesgos sefalados a continuacién:

Riesgos: se genera acceso a las plataformas descritas anteriormente por lo cual se hace
responsable del uso debido de los privilegios asignados a su cargo, teniendo en cuenta que
deben ser usados de forma correcta y responsable y si en algln caso se genera alguna
perdida de informacién, virus informatico, envio de informacidon corporativa sin
autorizacion, mal uso de la informacidn a la que tiene acceso o algln ataque cibernético
derivado del mal uso de dichos privilegios, se realizaran los descargos y procedimiento
disciplinario correspondiente por los actos y consecuencias de dicho acceso, por tal razén
gueda constancia en el presente documento de los riesgos asumidos por el personal que
firma la presente acta y asume toda su responsabilidad si llegase a generarse alguno de los
actos descritos. Por lo tanto, requerimos que tenga conocimiento de la implicacién de estos
factores de riesgo, adicionalmente que sean aceptados de su parte y comprenda que en
consecuencia existe un riesgo sobre la seguridad de la informacién de la compaiiia,
asumiendo asi un manejo responsable de las cuentas antes mencionadas.

Asi las cosas, para no acarrear las consecuencias o las implicaciones a las que se expondria
por el incumplimiento de la Ley 1273 de 2009 y de la Ley Estatutaria 1581 de 2012 en
concordancia con el Decreto 1377 de 2013 (Por el cual se reglamenta parcialmente la Ley
1581 de 2012) se expondran a continuacién estas mismas para su debida comprension:

Ley 1273 de 2009: “Por medio de la cual se modifica el Cddigo Penal, se crea un nuevo bien
juridico tutelado denominado “De la Proteccion de la informacion y de los datos” y se
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preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones”. Dicha ley tipific6 como delitos una serie de
conductas relacionadas con el manejo de datos personales, por lo que es de gran
importancia que tengan en cuenta que los delitos informaticos, de la proteccién de la
informacién y de los datos puede acarrear penas de prision de hasta 120 meses y multas
de hasta 1500 salarios minimos legales mensuales vigentes.

Ley Estatutaria 1581 de 2012: Ahora bien, La Ley 1581 establece una variedad de
obligaciones que debe cumplir toda persona natural o juridica responsable del tratamiento
de datos personales y confidencialidad de la informacién, so pena de recibir una multa que
puede sumar hasta 2.000 Salario minimo mensual legal vigente (mas de $1.500 millones).
Asimismo, Es preciso puntualizar entonces que la nocién de “Tratamiento de datos
personales y confidencialidad de la informacién” se refiere a cualquier operacién sobre
datos personales, tal como la recoleccién, almacenamiento, uso, circulacién o supresion,
estricta reserva de ella y que el “responsable del tratamiento” es toda persona natural o
juridica que decide sobre la base de datos y/o el tratamiento. Asi las cosas, practicamente
todos los trabajadores de la compaiiia Assisprex SAS son consideradas responsables de
tratamiento y de la confidencialidad de esta, al manipular datos personales de clientes,
proveedores y empleados. Por este motivo, tanto el responsable como los encargados,
entiéndase, empleados, contratistas y terceros deben observar y respetar estas politicas en
el cumplimiento de sus funciones y/ o actividades atn después de terminados los vinculos
legales, comerciales, laborales o de cualquier indole. De igual manera, deberadn guardar
estricta confidencialidad en relacidn con los datos tratados.

e Acceso abusivo a un sistema informdtico. El que, sin autorizacién o por fuera de lo
acordado, acceda en todo o en parte a un sistema informatico protegido o no con
una medida de seguridad, o se mantenga dentro del mismo en contra de la voluntad
de quien tenga el legitimo derecho a excluirlo, incurrird en pena de prisién de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios
minimos legales mensuales vigentes.

Ejemplo: Este delito se puede traducir en una filtracion sin autorizacidon
correspondiente a los correos electrénicos de algun trabajador de Assisprex, o a la
filtracion sin autorizacion a archivos o carpetas compartidas de la compania a los
cuales no se tiene un permiso para ingresar, o en general al acceso al sistema de
informacién de la empresa para realizar consultas sobre algin tema en especial que no
cuente con el permiso para examinar o por el contrario si se tiene acceso a informacion
confidencial de la empresa, no se haga un correcto uso de esta, si no que por el contario
la suministren o vendan a terceros.
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Obstaculizacion ilegitima de sistema informdtico o red de telecomunicacion. El
que, sin estar facultado para ello, impida u obstaculice el funcionamiento o el acceso
normal a un sistema informatico, a los datos informaticos alli contenidos, o a una
red de telecomunicaciones, incurrira en pena de prisidon de cuarenta y ocho (48) a
noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes, siempre que la conducta no constituya delito sancionado con
una pena mayor.

Ejemplo: Este delito se puede dar si se presenta alguna conducta por parte de algin
trabajador de Assisprex, de implantar algin dispositivo para que la informacién
confidencial de la compafiia se destruya o simplemente crear un virus para
obstaculizar el acceso al sistema informacion de la compafiia o finalmente borrar
algun archivo u archivos que tengan informacion de todo tipo de la compaiiia.

Interceptacion de datos informadticos. El que, sin orden judicial previa intercepte
datos informaticos en su origen, destino o en el interior de un sistema informatico,
o las emisiones electromagnéticas provenientes de un sistema informatico que los
transporte incurrira en pena de prision de treinta y seis (36) a setenta y dos (72)
meses.

Ejemplo: Si al requerir este permiso el trabajador de Assisprex accede a la base de
datos de la compafiia, o entra a través de la red en un sistema informatico ajeno de
algun cliente o proveedor de la compafiia o alguna actuacién relacionado a las
indicadas anteriores configurarian este delito.

Daio Informdtico. El que, sin estar facultado para ello, destruya, dane, borre,
deteriore, altere o suprima datos informaticos, o un sistema de tratamiento de
informacién o sus partes o componentes ldgicos, incurrird en pena de prisidon de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios
minimos legales mensuales vigentes.

Ejemplo: Este delito se traducia si el trabajador de Assisprex al obtener este permiso,
tiene acceso a algun dato informatico de la compaiiia, sus clientes o sus proveedores
y realiza en contra de estos datos informaticos algun Ataque, sabotaje o robo de
esta informacidn para fines propios o de un tercero.

Uso de software malicioso. El que, sin estar facultado para ello, produzca, trafique,
adquiera, distribuya, venda, envie, introduzca o extraiga del territorio nacional
software malicioso u otros programas de computacion de efectos dafiinos, incurrira
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en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa
de 100 a 1.000 salarios minimos legales mensuales vigentes.

Ejemplo: Se configuraria si el trabajador que solicite este permiso persuade algun
compafiero para que le permita acceder a sus contrasefias o equipos informaticos,
y robar informacién o instalar software malicioso, sustraer contrasefias y demas
datos sensibles, asimismo, infectar a un equipo informatico de manera ilicita, con
virus, troyanos, spyware, entre otros.

Es menester precisar que estos programas informaticos tienen la capacidad de
replicarse de manera oculta, tras instalarse sin permiso del usuario, generando
graves afectaciones de funcionamiento en el equipo informético infectado y
generando eliminacién de informacion de la compafia. Los cuales, estan
rotundamente prohibidos manipular en los equipos y en los datos informaticos de
Assisprex.

Violacion de datos personales. El que, sin estar facultado para ello, con provecho
propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda, intercambie,
envie, compre, intercepte, divulgue, modifique o emplee cddigos personales, datos
personales contenidos en ficheros, archivos, bases de datos o medios semejantes,
incurrird en pena de prisidn de cuarenta y ocho (48) a noventa y seis (96) meses y
en multa de 100 a 1000 salarios minimos legales mensuales vigentes.

Ejemplo: Este delito se configuraria si el que tenga acceso a los datos sensibles y
personales de la compaiiia los revela a un tercero sin ninguna autorizacién.
Los datos incluyen las direcciones personales, los datos de los clientes, o cualquier
informacién considerada confidencial.

Suplantacion de sitios web para capturar datos personales. E| que con objeto ilicito
y sin estar facultado para ello, disefie, desarrolle, trafique, venda, ejecute, programe
o envie paginas electrdnicas, enlaces o ventanas emergentes, incurrira en pena de
prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a
1.000 salarios minimos legales mensuales vigentes, siempre que la conducta no
constituya delito sancionado con pena mas grave.

Ejemplo: Suplantacién de sitios web para capturar datos personales a través de los
equipos de Assisprex o a través de la red informatica de Assisprex.

En la misma sancion incurrira el que modifique el sistema de resoluciéon de nombres
de dominio, de tal manera que haga entrar al usuario a una IP diferente en la
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creencia de que acceda a su banco o a otro sitio personal o de confianza, siempre
que la conducta no constituya delito sancionado con pena mas grave.

e (Circunstancias de agravacion punitiva: Las penas imponibles de acuerdo con los
articulos descritos en este titulo, se aumentardn de la mitad a las tres cuartas partes
si la conducta se cometiere:

1. Sobre redes o sistemas informaticos

2. Aprovechando la confianza depositada por el poseedor de la informacién o por
quien tuviere un vinculo contractual con este.

4. Revelando o dando a conocer el contenido de la informacidn en perjuicio de otro.
5. Obteniendo provecho para si o para un tercero.

6. Utilizando como instrumento a un tercero de buena fe.

De los atentados informaticos y otras infracciones

e Hurto por medios informdticos y semejantes. manipulando un sistema informatico,
una red de sistema electrdnico, telematico u otro medio semejante, o suplantando
a un usuario ante los sistemas de autenticacidn y de autorizacion establecidos.

Ejemplo: La ocurrencia del delito de hurto por medios informaticos, se podria
presentar si a través de la red informatica de Assisprex acceden a las cuentas de
terceros (tarjetas débito o crédito los cajeros electrdnicos, datafonos) y realizan
operaciones sin su autorizacidon o consentimiento. Estas actuaciones constituirian
hurtos por medios informaticos.

e Transferencia no consentida de activos. El que, con animo de lucro y valiéndose de
alguna manipulacién informatica o artificio semejante, consiga la transferencia no
consentida de cualquier activo en perjuicio de un tercero, siempre que la conducta
no constituya delito sancionado con pena mas grave, incurrird en pena de prision
de cuarenta y ocho (48) a ciento veinte (120) meses y en multa de 200 a 1.500
salarios minimos legales mensuales vigentes. La misma sancién se le impondra a
quien fabrique, introduzca, posea o facilite programa de computador destinado a
la comisidn del delito descrito en el inciso anterior, o de una estafa. Si la conducta
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descrita en los dos incisos anteriores tuviere una cuantia superior a 200 salarios
minimos legales mensuales, la sancion alli seiialada se incrementara en la mitad.!

Ejemplo: Si el que solicita este permiso realiza transferencia contable y automatica
de cualquier clase de activos y valores (dinero escritural o contable) no autorizada
o consentida por Assisprex.

En conclusién, la seguridad de la informacidn de la compania esta a su disposicidn, por lo
gue, es menester que haga buen uso de esta y cumpla con todos los protocolos especiales
y generales de la normatividad colombiana, en aras de evitar incurrir en alguno de los tipos
penales o sanciones pecuniarias mencionadas anteriormente.

Finalmente, es importante que lea detalladamente el contenido de este documento y
entienda los efectos negativos a los que se veria expuesto si de parte suya llega a ver un
incumplimiento debido a la solicitud que esta presentando.
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Juan Francisco Valencia Ballen ENRIQUE HERMIDA

Agente Profesional Gerente General

CARLOS MOLINA ISABEL GARCIA HERNANDEZ
Director de Tecnologia Directora de Calidad

! Ley 1273 de 2009: Articulo 2692 hasta el articulo 269J y Ley Estatutaria 1581 de 2012.
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Bogota D.C., (31/08/2021)

Sefior
Luky Astrid Ramirez Cafidn.
Asunto: Aceptacion de riesgos

La presente es con referencia a su solicitud con fecha 31/08/2021, radicado con el personal
de tecnologia en el cual se radican por medio de correo electrdnico, en el que se solicitan
privilegios para la recepcion y el envio de correos electrénicos desde y hacia cualquier

dominio, a las siguientes cuentas: astrid.calma@assisprex.com , Accesos a (archivos mp3, mp4,
PDF, acceso a plataformas como Youtube, google drive, formulario google, canva, prezzi, powtoon,
paginas gubernamentales o institucionales, google calendar, google académico, revistas y articulos
cientifico, protocolos de atencién psicolégica). Por parte de la compaiiia le queremos informar

gue estos privilegios conllevan a los riesgos sefialados a continuacién:

e Riesgo: se genera acceso a las plataformas descritas anteriormente por lo cual se hace
responsable del uso debido de los privilegios asignados a su cargo, teniendo en cuenta que
deben ser usados de forma correcta y responsable y si en algln caso se genera alguna
perdida de informacién, virus informatico, envio de informacién corporativa sin autorizacion,
mal uso de la informacion a la que tiene acceso o algun ataque cibernético derivado del mal
uso de dichos privilegios, se realizaran los descargos y procedimiento disciplinario
correspondiente por los actos y consecuencias de dicho acceso, por tal razén queda
constancia en el presente documento de los riesgos asumidos por el personal que firma la
presente acta y asume toda su responsabilidad si llegase a generarse alguno de los actos
descritos.

Por lo tanto, requerimos que tenga conocimiento de la implicacion de estos factores de
riesgo, adicionalmente que sean aceptados de su parte y comprenda que en consecuencia
existe un riesgo sobre la seguridad de la informacién de la compaiiia, asumiendo asi un
manejo responsable de las cuentas antes mencionadas.

Asi las cosas, para no acarrear las consecuencias o las implicaciones a las que se expondria
por el incumplimiento de la Ley 1273 de 2009 y de la Ley Estatutaria 1581 de 2012 en
concordancia con el Decreto 1377 de 2013 (Por el cual se reglamenta parcialmente la Ley
1581 de 2012) se expondran a continuacion estas mismas para su debida comprension:

Ley 1273 de 2009: “Por medio de la cual se modifica el Cddigo Penal, se crea un nuevo bien
juridico tutelado denominado “De la Proteccion de la informacion y de los datos” y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones”. Dicha ley tipifico como delitos una serie de
conductas relacionadas con el manejo de datos personales, por lo que es de gran
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importancia que tengan en cuenta que los delitos informaticos, de la proteccién de Ila
informacién y de los datos puede acarrear penas de prision de hasta 120 meses y multas
de hasta 1500 salarios minimos legales mensuales vigentes.

Ley Estatutaria 1581 de 2012: Ahora bien, La Ley 1581 establece una variedad de
obligaciones que debe cumplir toda persona natural o juridica responsable del tratamiento
de datos personales y confidencialidad de la informacién, so pena de recibir una multa que
puede sumar hasta 2.000 Salario minimo mensual legal vigente (mas de $1.500 millones).
Asimismo, Es preciso puntualizar entonces que la nociéon de “Tratamiento de datos
personales y confidencialidad de la informacién” se refiere a cualquier operacién sobre
datos personales, tal como la recoleccién, almacenamiento, uso, circulacién o supresion,
estricta reserva de ella y que el “responsable del tratamiento” es toda persona natural o
juridica que decide sobre la base de datos y/o el tratamiento. Asi las cosas, practicamente
todos los trabajadores de la compaiiia Assisprex SAS son consideradas responsables de
tratamiento y de la confidencialidad de esta, al manipular datos personales de clientes,
proveedores y empleados. Por este motivo, tanto el responsable como los encargados,
entiéndase, empleados, contratistas y terceros deben observar y respetar estas politicas en
el cumplimiento de sus funciones y/ o actividades atn después de terminados los vinculos
legales, comerciales, laborales o de cualquier indole. De igual manera, deberan guardar
estricta confidencialidad en relacién con los datos tratados.

e Acceso abusivo a un sistema informadtico. El que, sin autorizacién o por fuera de lo
acordado, acceda en todo o en parte a un sistema informatico protegido o no con
una medida de seguridad, o se mantenga dentro del mismo en contra de la voluntad
de quien tenga el legitimo derecho a excluirlo, incurrird en pena de prisién de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios
minimos legales mensuales vigentes.

Ejemplo: Este delito se puede traducir en una filtracion sin autorizacidn
correspondiente a los correos electrénicos de algun trabajador de Assisprex, o a la
filtracion sin autorizacion a archivos o carpetas compartidas de la compaiia a los
cuales no se tiene un permiso para ingresar, o en general al acceso al sistema de
informacién de la empresa para realizar consultas sobre algin tema en especial que no
cuente con el permiso para examinar o por el contrario si se tiene acceso a informacion
confidencial de la empresa, no se haga un correcto uso de esta, si no que por el contario
la suministren o vendan a terceros.

e Obstaculizacion ilegitima de sistema informdtico o red de telecomunicacién. El
que, sin estar facultado para ello, impida u obstaculice el funcionamiento o el acceso
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normal a un sistema informatico, a los datos informaticos alli contenidos, o a una
red de telecomunicaciones, incurrira en pena de prisidén de cuarenta y ocho (48) a
noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes, siempre que la conducta no constituya delito sancionado con
una pena mayor.

Ejemplo: Este delito se puede dar si se presenta alguna conducta por parte de algun
trabajador de Assisprex, de implantar algun dispositivo para que la informacion
confidencial de la compafiia se destruya o simplemente crear un virus para
obstaculizar el acceso al sistema informacion de la compaiiia o finalmente borrar
algun archivo u archivos que tengan informacién de todo tipo de la compaiiia.

Interceptacion de datos informdticos. El que, sin orden judicial previa intercepte
datos informaticos en su origen, destino o en el interior de un sistema informatico,
o las emisiones electromagnéticas provenientes de un sistema informatico que los
transporte incurrird en pena de prision de treinta y seis (36) a setenta y dos (72)
meses.

Ejemplo: Si al requerir este permiso el trabajador de Assisprex accede a la base de
datos de la compainiia, o entra a través de la red en un sistema informatico ajeno de
algun cliente o proveedor de la compafiia o alguna actuacién relacionado a las
indicadas anteriores configurarian este delito.

Daio Informadtico. El que, sin estar facultado para ello, destruya, dafe, borre,
deteriore, altere o suprima datos informaticos, o un sistema de tratamiento de
informacién o sus partes o componentes ldgicos, incurrird en pena de prisién de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios
minimos legales mensuales vigentes.

Ejemplo: Este delito se traducia si el trabajador de Assisprex al obtener este permiso,
tiene acceso a algun dato informatico de la compaiiia, sus clientes o sus proveedores
y realiza en contra de estos datos informaticos algun Ataque, sabotaje o robo de
esta informacidn para fines propios o de un tercero.

Uso de software malicioso. El que, sin estar facultado para ello, produzca, trafique,
adquiera, distribuya, venda, envie, introduzca o extraiga del territorio nacional
software malicioso u otros programas de computacién de efectos dafiinos, incurrird
en pena de prisidon de cuarenta y ocho (48) a noventa y seis (96) meses y en multa
de 100 a 1.000 salarios minimos legales mensuales vigentes.
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Ejemplo: Se configuraria si el trabajador que solicite este permiso persuade algun
compafiero para que le permita acceder a sus contrasefias o equipos informaticos,
y robar informacién o instalar software malicioso, sustraer contrasefias y demas
datos sensibles, asimismo, infectar a un equipo informdatico de manera ilicita, con
virus, troyanos, spyware, entre otros.

Es menester precisar que estos programas informaticos tienen la capacidad de
replicarse de manera oculta, tras instalarse sin permiso del usuario, generando
graves afectaciones de funcionamiento en el equipo informatico infectado y
generando eliminacién de informacion de la compafia. Los cuales, estan
rotundamente prohibidos manipular en los equipos y en los datos informaticos de
Assisprex.

Violacion de datos personales. El que, sin estar facultado para ello, con provecho
propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda, intercambie,
envie, compre, intercepte, divulgue, modifique o emplee cddigos personales, datos
personales contenidos en ficheros, archivos, bases de datos o medios semejantes,
incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y
en multa de 100 a 1000 salarios minimos legales mensuales vigentes.

Ejemplo: Este delito se configuraria si el que tenga acceso a los datos sensibles y
personales de la compaiiia los revela a un tercero sin ninguna autorizacién.
Los datos incluyen las direcciones personales, los datos de los clientes, o cualquier
informacidn considerada confidencial.

Suplantacion de sitios web para capturar datos personales. E| que con objeto ilicito
y sin estar facultado para ello, disefie, desarrolle, trafique, venda, ejecute, programe
o envie pdginas electrdnicas, enlaces o ventanas emergentes, incurrira en pena de
prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a
1.000 salarios minimos legales mensuales vigentes, siempre que la conducta no
constituya delito sancionado con pena mas grave.

Ejemplo: Suplantacién de sitios web para capturar datos personales a través de los
equipos de Assisprex o a través de la red informatica de Assisprex.

En la misma sancion incurrira el que modifique el sistema de resoluciéon de nombres
de dominio, de tal manera que haga entrar al usuario a una IP diferente en la
creencia de que acceda a su banco o a otro sitio personal o de confianza, siempre
gue la conducta no constituya delito sancionado con pena mas grave.
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Circunstancias de agravacion punitiva: Las penas imponibles de acuerdo con los
articulos descritos en este titulo, se aumentardn de la mitad a las tres cuartas partes
si la conducta se cometiere:

1. Sobre redes o sistemas informaticos

2. Aprovechando la confianza depositada por el poseedor de la informacién o por
quien tuviere un vinculo contractual con este.

4. Revelando o dando a conocer el contenido de la informacidn en perjuicio de otro.
5. Obteniendo provecho para si o para un tercero.

6. Utilizando como instrumento a un tercero de buena fe.

De los atentados informaticos y otras infracciones

Hurto por medios informdticos y semejantes. manipulando un sistema informatico,
una red de sistema electrdnico, telematico u otro medio semejante, o suplantando
a un usuario ante los sistemas de autenticacién y de autorizacion establecidos.

Ejemplo: La ocurrencia del delito de hurto por medios informaticos, se podria
presentar si a través de la red informatica de Assisprex acceden a las cuentas de
terceros (tarjetas débito o crédito los cajeros electrénicos, datafonos) y realizan
operaciones sin su autorizacidon o consentimiento. Estas actuaciones constituirian
hurtos por medios informaticos.

Transferencia no consentida de activos. El que, con animo de lucro y valiéndose de
alguna manipulacion informatica o artificio semejante, consiga la transferencia no
consentida de cualquier activo en perjuicio de un tercero, siempre que la conducta
no constituya delito sancionado con pena mas grave, incurrird en pena de prision
de cuarenta y ocho (48) a ciento veinte (120) meses y en multa de 200 a 1.500
salarios minimos legales mensuales vigentes. La misma sancién se le impondra a
quien fabrique, introduzca, posea o facilite programa de computador destinado a
la comisidn del delito descrito en el inciso anterior, o de una estafa. Si la conducta
descrita en los dos incisos anteriores tuviere una cuantia superior a 200 salarios
minimos legales mensuales, la sancién alli sefialada se incrementara en la mitad.!

! Ley 1273 de 2009: Articulo 2692 hasta el articulo 269J y Ley Estatutaria 1581 de 2012.
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Ejemplo: Si el que solicita este permiso realiza transferencia contable y automatica
de cualquier clase de activos y valores (dinero escritural o contable) no autorizada
o consentida por Assisprex.

En conclusidn, la seguridad de la informacion de la compafiia esta a su disposicion, por lo
gue, es menester que haga buen uso de esta y cumpla con todos los protocolos especiales
y generales de la normatividad colombiana, en aras de evitar incurrir en alguno de los tipos
penales o sanciones pecuniarias mencionadas anteriormente.

Finalmente, es importante que lea detalladamente el contenido de este documento y
entienda los efectos negativos a los que se veria expuesto si de parte suya llega a ver un
incumplimiento debido a la solicitud que esta presentando.

\

Ashiiamirez Canon

Psicologa

Reg. 188294
Luky Astrid Ramirez Cafidon ENRIQUE HERMIDA
Agente profesional Gerente General
CARLOS MOLINA ISABEL GARCIA HERNANDEZ
Director de Tecnologia Directora de Calidad
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Bogota D.C., 31/08/2021

Sefior

RAMON RICARDO CONTECHA LLORENTE

Asunto: Aceptacion de riesgos

La presente es con referencia a su solicitud con fecha 31/08/2021, radicada con el area de
tecnologia por medio de correo electrénico, en el cual se solicitan privilegios para la
recepcion y el envio de correos electrénicos desde y hacia cualquier dominio, a las
siguientes cuentas: ramon.calma@assisprex.com. Accesos a (archivos mp3, mp4, PDF,
acceso a plataformas como Youtube, google drive, formulario google, canva, prezi,
powtoon, paginas gubernamentales o institucionales, google calendar, google académico,
revistas y articulos cientifico, protocolos de atencién psicoldgica). Por parte de la compafiia
le queremos informar que estos privilegios conllevan a los riesgos sefialados a continuacion:

Riesgos: se genera acceso a las plataformas descritas anteriormente por lo cual se hace
responsable del uso debido de los privilegios asignados a su cargo, teniendo en cuenta que
deben ser usados de forma correcta y responsable y si en algln caso se genera alguna
perdida de informacién, virus informatico, envio de informacidon corporativa sin
autorizacion, mal uso de la informacién a la que tiene acceso o algin ataque cibernético
derivado del mal uso de dichos privilegios, se realizaran los descargos y procedimiento
disciplinario correspondiente por los actos y consecuencias de dicho acceso, por tal razén
gueda constancia en el presente documento de los riesgos asumidos por el personal que
firma la presente acta y asume toda su responsabilidad si llegase a generarse alguno de los
actos descritos. Por lo tanto, requerimos que tenga conocimiento de la implicaciéon de estos
factores de riesgo, adicionalmente que sean aceptados de su parte y comprenda que en
consecuencia existe un riesgo sobre la seguridad de la informacién de la compaiiia,
asumiendo asi un manejo responsable de las cuentas antes mencionadas.

Asi las cosas, para no acarrear las consecuencias o las implicaciones a las que se expondria
por el incumplimiento de la Ley 1273 de 2009 y de la Ley Estatutaria 1581 de 2012 en
concordancia con el Decreto 1377 de 2013 (Por el cual se reglamenta parcialmente la Ley
1581 de 2012) se expondran a continuacién estas mismas para su debida comprension:

Ley 1273 de 2009: “Por medio de la cual se modifica el Cddigo Penal, se crea un nuevo bien
juridico tutelado denominado “De la Proteccion de la informacion y de los datos” y se
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preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones”. Dicha ley tipific6 como delitos una serie de
conductas relacionadas con el manejo de datos personales, por lo que es de gran
importancia que tengan en cuenta que los delitos informaticos, de la proteccién de la
informacién y de los datos puede acarrear penas de prisiéon de hasta 120 meses y multas
de hasta 1500 salarios minimos legales mensuales vigentes.

Ley Estatutaria 1581 de 2012: Ahora bien, La Ley 1581 establece una variedad de
obligaciones que debe cumplir toda persona natural o juridica responsable del tratamiento
de datos personales y confidencialidad de la informacién, so pena de recibir una multa que
puede sumar hasta 2.000 Salario minimo mensual legal vigente (mas de $1.500 millones).
Asimismo, Es preciso puntualizar entonces que la nocién de “Tratamiento de datos
personales y confidencialidad de la informacién” se refiere a cualquier operacién sobre
datos personales, tal como la recoleccién, almacenamiento, uso, circulacién o supresion,
estricta reserva de ella y que el “responsable del tratamiento” es toda persona natural o
juridica que decide sobre la base de datos y/o el tratamiento. Asi las cosas, practicamente
todos los trabajadores de la compaiiia Assisprex SAS son consideradas responsables de
tratamiento y de la confidencialidad de esta, al manipular datos personales de clientes,
proveedores y empleados. Por este motivo, tanto el responsable como los encargados,
entiéndase, empleados, contratistas y terceros deben observar y respetar estas politicas en
el cumplimiento de sus funciones y/ o actividades aun después de terminados los vinculos
legales, comerciales, laborales o de cualquier indole. De igual manera, deberadn guardar
estricta confidencialidad en relacidn con los datos tratados.

e Acceso abusivo a un sistema informdtico. El que, sin autorizacién o por fuera de lo
acordado, acceda en todo o en parte a un sistema informatico protegido o no con
una medida de seguridad, o se mantenga dentro del mismo en contra de la voluntad
de quien tenga el legitimo derecho a excluirlo, incurrird en pena de prisién de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios
minimos legales mensuales vigentes.

Ejemplo: Este delito se puede traducir en una filtracion sin autorizacidon
correspondiente a los correos electrénicos de algun trabajador de Assisprex, o a la
filtracion sin autorizacion a archivos o carpetas compartidas de la compania a los
cuales no se tiene un permiso para ingresar, o en general al acceso al sistema de
informacién de la empresa para realizar consultas sobre algin tema en especial que no
cuente con el permiso para examinar o por el contrario si se tiene acceso a informacion
confidencial de la empresa, no se haga un correcto uso de esta, si no que por el contario
la suministren o vendan a terceros.
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Obstaculizacion ilegitima de sistema informdtico o red de telecomunicacion. El
que, sin estar facultado para ello, impida u obstaculice el funcionamiento o el acceso
normal a un sistema informatico, a los datos informaticos alli contenidos, o a una
red de telecomunicaciones, incurrira en pena de prision de cuarenta y ocho (48) a
noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes, siempre que la conducta no constituya delito sancionado con
una pena mayor.

Ejemplo: Este delito se puede dar si se presenta alguna conducta por parte de algin
trabajador de Assisprex, de implantar algin dispositivo para que la informacién
confidencial de la compafiia se destruya o simplemente crear un virus para
obstaculizar el acceso al sistema informacion de la compaiiia o finalmente borrar
algun archivo u archivos que tengan informacion de todo tipo de la compaiiia.

Interceptacion de datos informadticos. El que, sin orden judicial previa intercepte
datos informaticos en su origen, destino o en el interior de un sistema informatico,
o las emisiones electromagnéticas provenientes de un sistema informatico que los
transporte incurrira en pena de prision de treinta y seis (36) a setenta y dos (72)
meses.

Ejemplo: Si al requerir este permiso el trabajador de Assisprex accede a la base de
datos de la compafiia, o entra a través de la red en un sistema informatico ajeno de
algun cliente o proveedor de la compafiia o alguna actuacién relacionado a las
indicadas anteriores configurarian este delito.

Daio Informdtico. El que, sin estar facultado para ello, destruya, dane, borre,
deteriore, altere o suprima datos informaticos, o un sistema de tratamiento de
informacién o sus partes o componentes ldgicos, incurrird en pena de prisidon de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios
minimos legales mensuales vigentes.

Ejemplo: Este delito se traducia si el trabajador de Assisprex al obtener este permiso,
tiene acceso a algun dato informatico de la compaiiia, sus clientes o sus proveedores
y realiza en contra de estos datos informaticos algun Ataque, sabotaje o robo de
esta informacidn para fines propios o de un tercero.

Uso de software malicioso. El que, sin estar facultado para ello, produzca, trafique,
adquiera, distribuya, venda, envie, introduzca o extraiga del territorio nacional
software malicioso u otros programas de computacion de efectos dafiinos, incurrira
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en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa
de 100 a 1.000 salarios minimos legales mensuales vigentes.

Ejemplo: Se configuraria si el trabajador que solicite este permiso persuade algun
compafiero para que le permita acceder a sus contrasefias o equipos informaticos,
y robar informacién o instalar software malicioso, sustraer contrasefias y demas
datos sensibles, asimismo, infectar a un equipo informatico de manera ilicita, con
virus, troyanos, spyware, entre otros.

Es menester precisar que estos programas informaticos tienen la capacidad de
replicarse de manera oculta, tras instalarse sin permiso del usuario, generando
graves afectaciones de funcionamiento en el equipo informético infectado y
generando eliminacién de informacion de la compafia. Los cuales, estan
rotundamente prohibidos manipular en los equipos y en los datos informaticos de
Assisprex.

Violacion de datos personales. El que, sin estar facultado para ello, con provecho
propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda, intercambie,
envie, compre, intercepte, divulgue, modifique o emplee cddigos personales, datos
personales contenidos en ficheros, archivos, bases de datos o medios semejantes,
incurrird en pena de prisidn de cuarenta y ocho (48) a noventa y seis (96) meses y
en multa de 100 a 1000 salarios minimos legales mensuales vigentes.

Ejemplo: Este delito se configuraria si el que tenga acceso a los datos sensibles y
personales de la compaiiia los revela a un tercero sin ninguna autorizacién.
Los datos incluyen las direcciones personales, los datos de los clientes, o cualquier
informacién considerada confidencial.

Suplantacion de sitios web para capturar datos personales. E| que con objeto ilicito
y sin estar facultado para ello, disefie, desarrolle, trafique, venda, ejecute, programe
o envie paginas electrdnicas, enlaces o ventanas emergentes, incurrira en pena de
prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a
1.000 salarios minimos legales mensuales vigentes, siempre que la conducta no
constituya delito sancionado con pena mas grave.

Ejemplo: Suplantacién de sitios web para capturar datos personales a través de los
equipos de Assisprex o a través de la red informatica de Assisprex.

En la misma sancion incurrira el que modifique el sistema de resoluciéon de nombres
de dominio, de tal manera que haga entrar al usuario a una IP diferente en la
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creencia de que acceda a su banco o a otro sitio personal o de confianza, siempre
que la conducta no constituya delito sancionado con pena mas grave.

e (Circunstancias de agravacion punitiva: Las penas imponibles de acuerdo con los
articulos descritos en este titulo, se aumentardn de la mitad a las tres cuartas partes
si la conducta se cometiere:

1. Sobre redes o sistemas informaticos

2. Aprovechando la confianza depositada por el poseedor de la informacién o por
quien tuviere un vinculo contractual con este.

4. Revelando o dando a conocer el contenido de la informacidn en perjuicio de otro.
5. Obteniendo provecho para si o para un tercero.

6. Utilizando como instrumento a un tercero de buena fe.

De los atentados informaticos y otras infracciones

e Hurto por medios informdticos y semejantes. manipulando un sistema informatico,
una red de sistema electrdnico, telematico u otro medio semejante, o suplantando
a un usuario ante los sistemas de autenticacidn y de autorizacion establecidos.

Ejemplo: La ocurrencia del delito de hurto por medios informaticos, se podria
presentar si a través de la red informatica de Assisprex acceden a las cuentas de
terceros (tarjetas débito o crédito los cajeros electrdnicos, datafonos) y realizan
operaciones sin su autorizacidon o consentimiento. Estas actuaciones constituirian
hurtos por medios informaticos.

e Transferencia no consentida de activos. El que, con animo de lucro y valiéndose de
alguna manipulacién informatica o artificio semejante, consiga la transferencia no
consentida de cualquier activo en perjuicio de un tercero, siempre que la conducta
no constituya delito sancionado con pena mas grave, incurrird en pena de prision
de cuarenta y ocho (48) a ciento veinte (120) meses y en multa de 200 a 1.500
salarios minimos legales mensuales vigentes. La misma sancién se le impondra a
quien fabrique, introduzca, posea o facilite programa de computador destinado a
la comisidn del delito descrito en el inciso anterior, o de una estafa. Si la conducta
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descrita en los dos incisos anteriores tuviere una cuantia superior a 200 salarios
minimos legales mensuales, la sancion alli seiialada se incrementara en la mitad.!

Ejemplo: Si el que solicita este permiso realiza transferencia contable y automatica
de cualquier clase de activos y valores (dinero escritural o contable) no autorizada
o consentida por Assisprex.

En conclusién, la seguridad de la informacidn de la compania esta a su disposicidn, por lo
gue, es menester que haga buen uso de esta y cumpla con todos los protocolos especiales
y generales de la normatividad colombiana, en aras de evitar incurrir en alguno de los tipos
penales o sanciones pecuniarias mencionadas anteriormente.

Finalmente, es importante que lea detalladamente el contenido de este documento y
entienda los efectos negativos a los que se veria expuesto si de parte suya llega a ver un
incumplimiento debido a la solicitud que esta presentando.

R dm":‘ on"{&cl’\ﬁ. v K ‘
S
= —\ B
RAMON RICARDO CONTECHA LLORENTE ENRIQUE HERMIDA
Agente Profesional Gerente General
CARLOS MOLINA ISABEL GARCIA HERNANDEZ
Director de Tecnologia Directora de Calidad

! Ley 1273 de 2009: Articulo 2692 hasta el articulo 269J y Ley Estatutaria 1581 de 2012.
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Bogota D.C., (30/08/2021)

Sefior

(Viviana Tovar Diaz)

Asunto: Aceptacion de riesgos

La presente es con referencia a su solicitud con fecha 30/08/2021, radicada con el personal
de tecnologia por medio de correo electrénico, en el cual se solicitan privilegios para la
recepcion y el envio de correos electrénicos desde y hacia cualquier dominio, a las

siguientes cuentas: Viviana.calma@assisprex.com. , Accesos a (archivos mp3, mp4, PDF,
acceso a plataformas como Youtube, google drive, formulario google, canva, prezzi, powtoon,
paginas gubernamentales o institucionales, google calendar, google académico, revistas y articulos

cientifico, protocolos de atencion psicoldgica). Por parte de la compafiia le queremos informar
que estos privilegios conllevan a los riesgos sefialados a continuacion:

se genera acceso a las plataformas descritas anteriormente por lo cual se hace responsable del uso
debido de los privilegios asignados a su cargo, teniendo en cuenta que deben ser usados de forma
correcta y responsable y si en algin caso se genera alguna perdida de informacidn, virus informatico,
envio de informacion corporativa sin autorizacién, mal uso de la informacion a la que tiene acceso o
algun ataque cibernético derivado del mal uso de dichos privilegios, se realizaran los descargos y
procedimiento disciplinario correspondiente por los actos y consecuencias de dicho acceso, por tal
razén queda constancia en el presente documento de los riesgos asumidos por el personal que firma
la presente acta y asume toda su responsabilidad si llegase a generarse alguno de los actos
descritos.

Por lo tanto, requerimos que tenga conocimiento de la implicacion de estos factores de
riesgo, adicionalmente que sean aceptados de su parte y comprenda que en consecuencia
existe un riesgo sobre la seguridad de la informacién de la compaiiia, asumiendo asi un
manejo responsable de las cuentas antes mencionadas.

Asi las cosas, para no acarrear las consecuencias o las implicaciones a las que se expondria
por el incumplimiento de la Ley 1273 de 2009 y de la Ley Estatutaria 1581 de 2012 en
concordancia con el Decreto 1377 de 2013 (Por el cual se reglamenta parcialmente la Ley
1581 de 2012) se expondrdn a continuacién estas mismas para su debida comprensién:

Ley 1273 de 2009: “Por medio de la cual se modifica el Cddigo Penal, se crea un nuevo bien
juridico tutelado denominado “De la Proteccion de la informacion y de los datos” y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las
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comunicaciones, entre otras disposiciones”. Dicha ley tipific6 como delitos una serie de
conductas relacionadas con el manejo de datos personales, por lo que es de gran
importancia que tengan en cuenta que los delitos informaticos, de la proteccién de la
informacién y de los datos puede acarrear penas de prision de hasta 120 meses y multas
de hasta 1500 salarios minimos legales mensuales vigentes.

Ley Estatutaria 1581 de 2012: Ahora bien, La Ley 1581 establece una variedad de
obligaciones que debe cumplir toda persona natural o juridica responsable del tratamiento
de datos personales y confidencialidad de la informacién, so pena de recibir una multa que
puede sumar hasta 2.000 Salario minimo mensual legal vigente (mas de $1.500 millones).
Asimismo, Es preciso puntualizar entonces que la nocién de “Tratamiento de datos
personales y confidencialidad de la informacién” se refiere a cualquier operacién sobre
datos personales, tal como la recoleccién, almacenamiento, uso, circulacién o supresion,
estricta reserva de ella y que el “responsable del tratamiento” es toda persona natural o
juridica que decide sobre la base de datos y/o el tratamiento. Asi las cosas, practicamente
todos los trabajadores de la compaiiia Assisprex SAS son consideradas responsables de
tratamiento y de la confidencialidad de esta, al manipular datos personales de clientes,
proveedores y empleados. Por este motivo, tanto el responsable como los encargados,
entiéndase, empleados, contratistas y terceros deben observar y respetar estas politicas en
el cumplimiento de sus funciones y/ o actividades aun después de terminados los vinculos
legales, comerciales, laborales o de cualquier indole. De igual manera, deberadn guardar
estricta confidencialidad en relacidn con los datos tratados.

e Acceso abusivo a un sistema informadtico. El que, sin autorizacion o por fuera de lo
acordado, acceda en todo o en parte a un sistema informatico protegido o no con
una medida de seguridad, o se mantenga dentro del mismo en contra de la voluntad
de quien tenga el legitimo derecho a excluirlo, incurrird en pena de prisién de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios
minimos legales mensuales vigentes.

Ejemplo: Este delito se puede traducir en una filtracion sin autorizacidon
correspondiente a los correos electrénicos de algun trabajador de Assisprex, o a la
filtracion sin autorizacion a archivos o carpetas compartidas de la compania a los
cuales no se tiene un permiso para ingresar, o en general al acceso al sistema de
informacién de la empresa para realizar consultas sobre algin tema en especial que no
cuente con el permiso para examinar o por el contrario si se tiene acceso a informacion
confidencial de la empresa, no se haga un correcto uso de esta, si no que por el contario
la suministren o vendan a terceros.
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Obstaculizacion ilegitima de sistema informdtico o red de telecomunicacion. El
que, sin estar facultado para ello, impida u obstaculice el funcionamiento o el acceso
normal a un sistema informatico, a los datos informaticos alli contenidos, o a una
red de telecomunicaciones, incurrira en pena de prisidon de cuarenta y ocho (48) a
noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes, siempre que la conducta no constituya delito sancionado con
una pena mayor.

Ejemplo: Este delito se puede dar si se presenta alguna conducta por parte de algin
trabajador de Assisprex, de implantar algin dispositivo para que la informacién
confidencial de la compafiia se destruya o simplemente crear un virus para
obstaculizar el acceso al sistema informacion de la compafiia o finalmente borrar
algun archivo u archivos que tengan informacion de todo tipo de la compaiiia.

Interceptacion de datos informdticos. El que, sin orden judicial previa intercepte
datos informaticos en su origen, destino o en el interior de un sistema informatico,
o las emisiones electromagnéticas provenientes de un sistema informatico que los
transporte incurrira en pena de prision de treinta y seis (36) a setenta y dos (72)
meses.

Ejemplo: Si al requerir este permiso el trabajador de Assisprex accede a la base de
datos de la compafiia, o entra a través de la red en un sistema informatico ajeno de
algun cliente o proveedor de la compafiia o alguna actuacién relacionado a las
indicadas anteriores configurarian este delito.

Daio Informdtico. El que, sin estar facultado para ello, destruya, dane, borre,
deteriore, altere o suprima datos informaticos, o un sistema de tratamiento de
informacién o sus partes o componentes ldgicos, incurrird en pena de prisidn de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios
minimos legales mensuales vigentes.

Ejemplo: Este delito se traducia si el trabajador de Assisprex al obtener este permiso,
tiene acceso a algun dato informatico de la compaiiia, sus clientes o sus proveedores
y realiza en contra de estos datos informaticos algun Ataque, sabotaje o robo de
esta informacidn para fines propios o de un tercero.

Uso de software malicioso. El que, sin estar facultado para ello, produzca, trafique,
adquiera, distribuya, venda, envie, introduzca o extraiga del territorio nacional
software malicioso u otros programas de computacion de efectos dafiinos, incurrira
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en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa
de 100 a 1.000 salarios minimos legales mensuales vigentes.

Ejemplo: Se configuraria si el trabajador que solicite este permiso persuade algun
compafiero para que le permita acceder a sus contrasefias o equipos informaticos,
y robar informacién o instalar software malicioso, sustraer contrasefias y demas
datos sensibles, asimismo, infectar a un equipo informatico de manera ilicita, con
virus, troyanos, spyware, entre otros.

Es menester precisar que estos programas informaticos tienen la capacidad de
replicarse de manera oculta, tras instalarse sin permiso del usuario, generando
graves afectaciones de funcionamiento en el equipo informético infectado y
generando eliminacién de informacion de la compafia. Los cuales, estan
rotundamente prohibidos manipular en los equipos y en los datos informaticos de
Assisprex.

Violacion de datos personales. El que, sin estar facultado para ello, con provecho
propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda, intercambie,
envie, compre, intercepte, divulgue, modifique o emplee cddigos personales, datos
personales contenidos en ficheros, archivos, bases de datos o medios semejantes,
incurrird en pena de prisidn de cuarenta y ocho (48) a noventa y seis (96) meses y
en multa de 100 a 1000 salarios minimos legales mensuales vigentes.

Ejemplo: Este delito se configuraria si el que tenga acceso a los datos sensibles y
personales de la compaiiia los revela a un tercero sin ninguna autorizacién.
Los datos incluyen las direcciones personales, los datos de los clientes, o cualquier
informacién considerada confidencial.

Suplantacion de sitios web para capturar datos personales. E| que con objeto ilicito
y sin estar facultado para ello, disefie, desarrolle, trafique, venda, ejecute, programe
o envie paginas electrdnicas, enlaces o ventanas emergentes, incurrira en pena de
prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a
1.000 salarios minimos legales mensuales vigentes, siempre que la conducta no
constituya delito sancionado con pena mas grave.

Ejemplo: Suplantacién de sitios web para capturar datos personales a través de los
equipos de Assisprex o a través de la red informatica de Assisprex.

En la misma sancion incurrira el que modifique el sistema de resoluciéon de nombres
de dominio, de tal manera que haga entrar al usuario a una IP diferente en la

Elaboroé: Asesora Juridica Revisd: Director de Calidad Aprobd: Director de Tecnologia




GESTION DEL MEJORAMIENTO

.' . ACTA ACEPTACION DE RIESGOS-C
m AssisPrex Codigo: GM-FO-02-03 Versién: 01 | Pagina1de5

creencia de que acceda a su banco o a otro sitio personal o de confianza, siempre
que la conducta no constituya delito sancionado con pena mas grave.

e (Circunstancias de agravacion punitiva: Las penas imponibles de acuerdo con los
articulos descritos en este titulo, se aumentardn de la mitad a las tres cuartas partes
si la conducta se cometiere:

1. Sobre redes o sistemas informaticos

2. Aprovechando la confianza depositada por el poseedor de la informacién o por
quien tuviere un vinculo contractual con este.

4. Revelando o dando a conocer el contenido de la informacidn en perjuicio de otro.
5. Obteniendo provecho para si o para un tercero.

6. Utilizando como instrumento a un tercero de buena fe.

De los atentados informaticos y otras infracciones

e Hurto por medios informdticos y semejantes. manipulando un sistema informatico,
una red de sistema electrdnico, telematico u otro medio semejante, o suplantando
a un usuario ante los sistemas de autenticacidn y de autorizacion establecidos.

Ejemplo: La ocurrencia del delito de hurto por medios informaticos, se podria
presentar si a través de la red informatica de Assisprex acceden a las cuentas de
terceros (tarjetas débito o crédito los cajeros electrdnicos, datafonos) y realizan
operaciones sin su autorizacidon o consentimiento. Estas actuaciones constituirian
hurtos por medios informaticos.

e Transferencia no consentida de activos. El que, con animo de lucro y valiéndose de
alguna manipulacién informatica o artificio semejante, consiga la transferencia no
consentida de cualquier activo en perjuicio de un tercero, siempre que la conducta
no constituya delito sancionado con pena mas grave, incurrird en pena de prision
de cuarenta y ocho (48) a ciento veinte (120) meses y en multa de 200 a 1.500
salarios minimos legales mensuales vigentes. La misma sancién se le impondra a
quien fabrique, introduzca, posea o facilite programa de computador destinado a
la comisidn del delito descrito en el inciso anterior, o de una estafa. Si la conducta
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descrita en los dos incisos anteriores tuviere una cuantia superior a 200 salarios
minimos legales mensuales, la sancion alli seiialada se incrementara en la mitad.!

Ejemplo: Si el que solicita este permiso realiza transferencia contable y automatica
de cualquier clase de activos y valores (dinero escritural o contable) no autorizada
o consentida por Assisprex.

En conclusién, la seguridad de la informacidn de la compania esta a su disposicidn, por lo
gue, es menester que haga buen uso de esta y cumpla con todos los protocolos especiales
y generales de la normatividad colombiana, en aras de evitar incurrir en alguno de los tipos
penales o sanciones pecuniarias mencionadas anteriormente.

Finalmente, es importante que lea detalladamente el contenido de este documento y
entienda los efectos negativos a los que se veria expuesto si de parte suya llega a ver un
incumplimiento debido a la solicitud que esta presentando.

ajaﬂuﬁw/f“ W:P‘”j N\ x:}&_x:l;ﬁ\

VIVIANA TOVAR DIAZ ENRIQUE HERMIDA

Agente Profesional Gerente General

CARLOS MOLINA ISABEL GARCIA HERNANDEZ
Director de Tecnologia Directora de Calidad

! Ley 1273 de 2009: Articulo 2692 hasta el articulo 269J y Ley Estatutaria 1581 de 2012.
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