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CORPORACION AGENCIA NACIONAL DE GOBIERNO DIGITAL

CONDICIONES GENERALES DEL PLIEGO DE CONDICIONES DEFINITIVO

SECOP I1

CONCURSO DE MERITOS ABIERTO No. CMA-AND-004-2021

OBJETO: Realizar la auditoria al sistema de gestién de seguridad de la informacién, con base en la
norma ISO 27001:2013 e ISO 27002:2021.

De conformidad con lo dispuesto en el articulo 270 de la Constitucion Politica de Colombia, el articulo
10 de la Ley 850 de 2003, el articulo 66 de la Ley 80 de 1993 y el numeral 7 del articulo 2.2.1.1.1.2.1
del Decreto 1082 de 2015, se convoca a las Veedurias Ciudadanas a ejercer control social al presente
proceso de contratacidn, en aras de que formulen las recomendaciones escritas que estimen necesarias
para fortalecer la eficiencia institucional, sefialandoles que pueden intervenir en las audiencias que se
realicen dentro del proceso de seleccién.

Bogota D.C., noviembre de 2021
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USO DEL SECOP II

Teniendo en cuenta que el presente proceso de seleccidon se desarrollara a través de la plataforma
electrénica SECOP 1I, la CORPORACION AGENCIA NACIONAL DE GOBIERNO DIGITAL, en
adelante, AGENCIA NACIONAL DIGITAL o AND, recomienda a los interesados en el proceso,
consultar las guias, manuales, formatos, videos y material de apoyo, que se encuentran dispuestos en
la pagina web de Colombia Compra Eficiente, en la cual encontrara entre otros, la siguiente informacion:

Guia para realizar el registro en el SECOPII.

Pasos para registrarse en el SECOP II.

Guia rapida para configurar la cuenta del proveedor en el SECOPII.
Guia de creacién de proponente plural en el SECOPII.

Guia para presentar observaciones en el SECOPII.

Guia para manifestar interés a través del SECOP II.

Guia para presentar ofertas en el SECOP II.

NounsrwWNE

Es responsabilidad del interesado tener en cuenta esta informacion, los términos y condiciones previstos
en la plataforma SECOP II, para efectos de su participacién en el presente proceso.

En caso de presentarse indisponibilidad del sistema SECOP II debidamente certificada por COLOMBIA
COMPRA EFICIENTE, los proponentes o interesados deberdn remitir sus observaciones, constancias y
demas documentos del proceso, al correo electrénico subdireccion.juridica@and.gov.co de acuerdo con
lo establecido en la “Guia de Indisponibilidad”; en caso de no certificarse la indisponibilidad del sistema
por parte de COLOMBIA COMPRA EFICIENTE, la AGENCIA NACIONAL DIGITAL po tendra en cuenta
la documentacién allegada al correo descrito anteriormente, ni la remitida por otro medio.

El Unico canal de comunicacién oficial dispuesto para el presente proceso de seleccién son los dispuestos
en la plataforma SECOP II, en el link electrénico del proceso. En consecuencia, lo previsto en el parrafo
anterior solo es procedente en eventos de indisponibilidad de la plataforma electronica debidamente
comprobada.

INFORMACION GENERAL

El Pliego Electrénico Definitivo, las presentes condiciones generales, los formatos y sus anexos, asi como
las eventuales modificaciones, ajustes, supresiones, aclaraciones, precisiones o adiciones a los mismos,
que se adopten mediante Adenda, constituyen las reglas que regiran este Procedimiento de Seleccién
de Contratistas y son de obligatorio acatamiento.

Considerando que cumpliendo con los principios de transparencia y publicidad, las actuaciones
contractuales de la AND son publicas y los expedientes que las contengan estan abiertos al publico, los
proponentes conocen y aceptan expresamente que la informacion de los documentos de Habilitacion y
de su Propuesta es igualmente publica, salvo aquellos aspectos o materias amparados legalmente por
reserva o confidencialidad, que deben ser debidamente identificados, con la indicacion expresa de las
disposiciones normativas que soportan tal situacion.

El proceso de seleccion por Concurso de Méritos se desarrollara Unica y exclusivamente a través del Sistema
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Electrénico de Contratacion Publica SECOP II, en la pagina web
https://community.secop.gov.co/STS/Users/Login/Index?SkinName=CCE.

En el expediente electrénico generado dentro de la plataforma para el proceso, se encuentra el cronograma
previsto, todos los documentos soporte del CONCURSO DE MERITOS ABIERTO y los medios electrénicos
habilitados para participar en lamisma.

V4

CAPITULO I
1. GENERALIDADES Y FUNDAMENTOS JURIDICOS DEL PROCESO DE SELECCION.

1.1. DESCRIPCION DE LA NECESIDAD

Mediante Decreto 2257 de 2017, se autorizéd al Ministerio de Tecnologias de la Informacién y las
Comunicaciones y al Departamento Administrativo de la Funcidn Publica, "para que concurran en la
creacién de una Entidad Descentralizada Indirecta con el caracter de asociacion civil, con participacion
publica y naturaleza privada, sin animo de lucro, con patrimonio propio, organizada bajo las leyes
colombianas, dentro del marco de la Constitucion Politica y las normas de Ciencia y Tecnologia, en
especial del Decreto - ley 393 de 1991, y regida, ademas de dichas normas, por lo dispuesto para las
corporaciones en el Cadigo Civil, asi como por sus Estatutos (...)".

El 29 de diciembre de 2017, mediante Documento Privado de Constitucién de Corporacién Sin Animo
de Lucro, el Ministerio de Tecnologias de la Informacién y las Comunicaciones y el Departamento
Administrativo de la Funcién Publica constituyeron la CORPORACION AGENCIA NACIONAL DE
GOBIERNO DIGITAL, en adelante AGENCIA NACIONAL DIGITAL con el objeto articular los Servicios
Ciudadanos Digitales de que trata el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector TIC, acorde con la evolucion de los modelos de servicios digitales
ciudadanos y del sistema de planeacion y gestion publica, y desarrollar las actividades de ciencia,
tecnologia e innovacién asociadas a la creacién de un ecosistema de informacion publica, incorporando
la debida gestion de riesgos asociada a la informacion, que permita apoyar proyectos de ciencia,
tecnologia e innovacion, asi como identificar planes, programas y proyectos que ofrezcan soluciones a
problematicas o cuellos de botella en el sector publico colombiano, introduciendo con ello mejoras
significativas en los procesos estatales, mediante el uso y desarrollo de soluciones de software, analitica
de datos, entre otras.

En el marco de la implementacién de la Guia de Lineamientos de Servicios Ciudadanos Digitales, en el
numeral “8.6.4 Procedimientos de gestion del servicio de la plataforma” menciona que: "“El Articulador
del servicio debe realizar revisiones periddicas sobre el cumplimiento de los procesos de gestion de la
plataforma.” Y en el numeral "12.3 Requisitos de infraestructura” el cual menciona lo siguiente: “e/
Articuladores deberan presentar informe de cumplimiento de un sistema de gestion de seguridad de la
informacion SGSI emitido por un tercero imparcial que tenga experiencia minima de dos afos en
auditoria de sistema de gestion de seguridad de la informacion SGSI, que evidencie lo siguiente:

- Plan estratégico de seguridad de la informacion.
- Politicas de seguridad necesarias para la gestion y administracion de seguridad de
- la informacién.

- Inventario de activos de informacion y el andlisis de riesgos.
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- Controles adecuados para garantizar la confidencialidad, integridad y

- disponibilidad mitigando los riesgos identificados.

- Declaracién de aplicabilidad.

- Plan de Recuperacién de Desastres, el Plan de contingencia y el Plan de
- continuidad de negocio.

- Pruebas de seguridad periddicas, ejecutando escaneos para detectar

- vulnerabilidades, fallos de configuraciéon o parches omitidos.

- Cadena de custodia de la evidencia recolectada que se solicite para los procesos de analisis
forense conforme a lo establecido en la Norma ISO/IEC 27037:2012.” de acuerdo con esto, las
pruebas de seguridad son requeridas en el proceso de implementacion, administracion y gestion
de la Seguridad para los Servicios Ciudadanos Digitales.”

Teniendo en cuenta lo descrito anteriormente y las buenas practicas en la implementacion del Sistema
de Gestion de Seguridad de la Informacion, se deben realizan auditorias periddicas, con el fin de
identificar las brechas y hallazgos en la implementacién del mismo para el fortalecimiento de la
confidencialidad, integridad y disponibilidad de la informacién de los Servicios Cuidanos Digitales.

La auditoria debe ser ejecutada, tomando como base el estandar del ISO 27001:2013 y las que demas
que apliquen para el cumplimiento del objeto contractual.

De acuerdo con los lineamientos desde el Ministerio de Tecnologias de Informacidn y las Comunicaciones
- MinTIC se deben realizar las auditorias de seguridad que permitan identificar las debilidades y
vulnerabilidades a nivel de procesos, infraestructura y Sistemas de Informacion, adicionalmente desde
la Subdireccion de Servicios Ciudadanos Digitales de la Agencia Nacional Digital, dentro de sus
lineamientos y funciones, se requiere realizar la entrega de servicios de manera segura y confiable, por
lo cual una de las actividades es realizar auditoria al Sistema de Gestidn de Seguridad de la Informacién.

Dando la importancia que tienen los Servicios Ciudadanos Digitales, teniendo en cuenta el impacto que
se genera a nivel pais de la forma como el ciudadano, entidades publicas y privadas van a acceder a
los servicios y tramites del Estado a través de medios electronicos, es necesario adelantar este proceso
de auditoria interna al Sistema de Gestion de Seguridad de la Informacion.

Con el fin de dar cumplimiento con los criterios de seguridad (integridad, confidencialidad vy
disponibilidad) y teniendo en cuenta que la Agencia Nacional Digital funge como articulador y prestador
de los Servicios Ciudadanos Digitales y desarrollador de soluciones que apoyan y facilitan los procesos
de las Entidades Publicas, se deben realizar la auditoria interna al SGSI, a través de metodologias,
herramientas y perfiles especializados, y que no se cuenta en la actualidad con los recursos humanos
para ello, es necesario contratar un proveedor que tenga la experiencia y los recursos que se requieren
para la ejecucion de dicha auditoria que se describe en el alcance.

Sobre lo anterior, la normativa colombiana dispone:
DECRETO 1008 de 2020

Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se subroga el
capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacion y las Comunicaciones.
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LEY 1712 DE 2014

Por la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacién Pablica Nacional
y se dictan otras disposiciones, sefiala que sus sujetos obligados deberan observar lo establecido por
la estrategia de Gobierno en Linea en cuanto a la publicacién y divulgacién de informacién publica.

Ley 1753 de 2015

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018, establece que el Ministerio de
Tecnologias de la Informacion y las Comunicaciones, en coordinacién con las entidades responsables
de cada uno de los tramites y servicios, definira y expedira los estandares, modelos, lineamientos y
normas técnicas para la incorporacion de las Tecnologias de la Informacién y las Comunicaciones, que
contribuyan a la mejora de los tramites y servicios que el Estado ofrece al ciudadano, los cuales deberdn
ser adoptados por las entidades estatales.

CONPES 3854 DE 2017
Politica Nacional de Seguridad Digital
DECRETO 620 DE 2020

Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse
parcialmente los articulos 53, 54, 60, 61 Y 64 de la Ley 1437 de 2011, los literales €, j y literal a del
paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley 1955 de
2019, y el articulo 9 del Decreto 2106 de 2019, estableciendo los lineamientos generales en el uso y
operacién de los servicios ciudadanos digitales.

NORMA 1ISO IEC 27001 DE 2013

Sistema de Gestion de Seguridad de la Informacion

1.2. OBIJETO.
Realizar las pruebas de seguridad establecidas en el alcance, con el fin de identificar las debilidades
frente a posibles amenazas cibernéticas y asi poder mitigarlas a través de controles que permitan una

mejora continua en la operacién de la agencia nacional digital.

1.2.1. CLASIFICADOR DE BIENES Y SERVICIOS

Clasificador de bienes y servicios de las Naciones Unidas UNSPSC
8111500 Ingenieria de Software y Hardware

81111801 Seguridad de los computadores, redes o internet
84111600 Auditorias Internas

1.3. CARACTERISTICAS TECNICAS.

A continuacién, se describen las condiciones técnicas requeridas:
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e Se debe ejecutar la auditoria interna al SGSI de acuerdo con el anexo técnico denominado “Anexo
3 - Ficha Técnica Auditoria Interna SGSI”

e La auditoria se realizara en las instalaciones de la Agencia Nacional Digital o de manera remota
conforme se logre dar cumplimiento a los objetivos establecidos para la auditoria, previa
aprobacion por el supervisor del contrato. El contratista debera estar en disposicién de realizarlo
de cualquiera de las formas.

El pliego de condiciones cuenta con el Anexo No. 3 — Anexo Condiciones Técnicas, en el que se
encuentran descritos todos los requisitos y condiciones que debe contemplar la oferta. El anexo se
encuentra en el expediente electrénico del proceso, dentro del SECOP II
https://community.secop.gov.co/STS/Users/Login/Index?SkinName=CCE.

1.4. OBLIGACIONES.
1.4.1. GENERALES DEL CONTRATISTA

El contratista seleccionado, en desarrollo del objeto contractual debera cumplir la totalidad de las
siguientes obligaciones:

a) Ejecutar idénea y oportunamente el contrato adjudicado en los términos y condiciones sefialados
en el pliego y en la propuesta presentada por el oferente, y de conformidad con las normas legales
que los regulen.

b) Constituir la Garantia Unica para la aprobacién de la AGENCIA NACIONAL DIGITAL, en los términos
y condiciones pactados y actualizarlas de conformidad con las modificaciones que se realicen
durante la ejecucion del contrato.

c) Garantizar la confidencialidad de la informacidén consignada en el sistema, de uso exclusivo de la
Agencia Nacional Digital.

d) Desarrollar las actividades establecidas en el contrato, cumpliendo estéandares de calidad y las
condiciones y especificaciones técnicas pactadas.

e) Cumplir con el objeto del contrato dentro del tiempo estimado para el desarrollo de tales
actividades.

f) Garantizar la calidad de los bienes o servicios de manera que el objeto del contrato se cumpla en
condiciones de calidad y eficiencia.

g) Avisar oportunamente a la AGENCIA NACIONAL DIGITAL de las situaciones previsibles que puedan
afectar el equilibrio financiero del contrato.

h) Atender las observaciones del supervisor.

i) Informar oportunamente, por escrito al supervisor del contrato sobre los inconvenientes que
afecten el desarrollo del mismo.

j) Hacer entrega clasificada y ordenada al supervisor de su contrato, de la documentacion fisica y
digital generada durante la ejecucién del mismo y al momento de finalizar el contrato.

k) Obrar con lealtad y buena fe en las etapas contractuales y postcontractuales, respectivamente,
evitando cualquier tipo de dilaciones y tratamientos que afecten la ejecucion del contrato.

1) Guardar absoluta reserva en relacion con toda la informacidon que maneje con ocasidén de las
actividades propias del proceso o programa en el cual presta sus servicios y de la entidad en
general, que le sea dada a conocer con ocasién del presente contrato. EI CONTRATISTA debera
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cuidar la informacion a la que tenga acceso, evitando su destruccion o utilizacién indebida. Asi
mismo, le estad prohibido dar acceso o exhibir expedientes, documentos o archivos a personas no
autorizadas.

No acceder a peticiones o amenazas de quienes actien por fuera de la ley con el fin de obligarlo
a hacer u omitir algun acto o hecho, informando inmediatamente a LA AGENCIA NACIONAL
DIGITAL y demas autoridades competentes cuando se presenten tales peticiones o amenazas.
Aportar certificaciéon en la cual conste el nombre del titular de la cuenta a cuyo favor se deben
realizar el depdsito en cuenta, quien debe coincidir con el beneficiario del pago; el nombre del
banco; sucursal y niumero de la cuenta.

Presentar la factura a que haya lugar, de acuerdo con lo pactado y sujetéandose a las fechas de
corte establecidas por la AGENCIA NACIONAL DIGITAL.

Entregar para el pago, la certificacion suscrita por el representante legal o revisor fiscal, que
acredite el cumplimiento del pago de aportes al sistema de seguridad social integral, parafiscales,
ICBF, SENA y cajas de compensacion familiar de los trabajadores o contratistas que participen en
la ejecucién del contrato.

Las demas que surjan del contenido del contrato, de las presentes clausulas adicionales que se
incorporan al mismo o de la propuesta presentada por el proveedor.

ESPECIFICAS DEL CONTRATISTA

Realizar auditoria interna al Sistema de Gestién de Seguridad de la Informacién, con base en la

Norma ISO ISO 27001:2013 e ISO 27002:2013 para los 16 procesos de la Agencia Nacional

Digital, enfocandose en los procesos Misionales.

La auditoria debera tener enfoque de tercera parte, ya que la Entidad a futuro optara por la

Certificacién.

Se debe realizar entrega de toda la documentacion relacionada y generada con la Auditoria a

realizar.

Realizar un plan de auditoria que incluya minimo los siguientes elementos y conforme con los

lineamientos de auditoria de la entidad:

a. Los objetivos de la auditoria

b. El alcance de la auditoria, la identificacion de la entidad, sus funciones y los procesos a
auditar.

c. Las ubicaciones (fisicas y virtuales), las fechas, el horario y la duracién de las actividades de
auditoria, las reuniones con los auditados.

d. Un reporte de contexto alineados con las clausulas 4 a 10 de la norma ISO 27001:2013,
Anexo A controles ISO 27002:2013, instalaciones y procesos auditados.

e. Los métodos de auditoria que se van a usar, incluyendo el grado en que se necesita el
muestreo de la auditoria para obtener las evidencias de auditoria suficientes.

f. Los roles y responsabilidades de los miembros del equipo auditor, asi como los guias y los
observadores o intérpretes.

g. La asignacién de los recursos apropiados en consideracion de los riesgos y oportunidades
relacionados con las actividades que se han de auditar.

Disefnar el plan de riesgos en funcion del logro de los objetivos de la auditoria y las oportunidades

Elaborar la lista de verificacion de requisitos de acuerdo con los criterios de la auditoria

Ejecutar el plan de auditoria interna

Elaborar un informe de resultados de la auditoria con sus respectivos papeles de trabajo.
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i) Elaborar material de la sesidon de inicio de la auditoria y hacer la presentacion a las partes
interesadas.

j) Elaborar material de la sesién de cierre de la auditoria y hacer la presentaciéon a las partes
interesadas.

k) Documentar en actas las sesiones de auditoria firmadas por los auditados.

1) Documentar los planes de accidon de acuerdo con los resultados de la auditoria.

m) Elaborar la lista de verificacidon de requisitos de acuerdo con los criterios de la auditoria

n) Ejecutar el plan de auditoria interna

0) Elaborar material de la sesidon de inicio de la auditoria y hacer la presentacion a las partes
interesadas.

p) Elaborar material de la sesién de cierre de la auditoria y hacer la presentacion a las partes
interesadas.

q) Documentar en actas las sesiones de auditoria firmadas por los auditados.

r) Documentar los planes de accién de acuerdo con los resultados de la auditoria.

s) Generar los entregables del proyecto, los cuales se especifican en el anexo 1 especificaciones
técnicas auditoria interna SGSI.

t) Las demas que le asigne el supervisor del contrato y que guarden relacion con el objeto.

1.4.3. DE LA AGENCIA NACIONAL DIGITAL

a) Exigir la ejecucion idonea y oportuna del objeto contractual y velar por el cumplimiento de este.

b) Suministrar la informacidén necesaria, completa y oportuna que requiera el contratista para desarrollar

el objeto del contrato.

¢) Verificar el cumplimiento del objeto y las obligaciones del contrato por medio del supervisor del mismo.

d) Entregar y recibir la documentacién objeto del contrato.

1.5. VALOR ESTIMADO DEL CONTRATO.

Teniendo en cuenta el estudio de mercado realizado, el presupuesto oficial estimado del presente
proceso es hasta por la suma de TREINTA Y NUEVE MILLONES OCHOCIENTOS VEINTICINCO MIL
TRESCIENTOS TREINTA Y TRES PESOS M/C ($39.825.333) incluido el IVA y todos los demas
impuestos, derechos, tasas y gastos requeridos para garantizar el cumplimiento del objeto y las
obligaciones del contrato.

1.6. REGIMEN JURIDICO APLICABLE.

El presente proceso de seleccion se regira por el Estatuto General de la Contratacion Publica, integrado
por la Ley 80 de 1993, Ley 1150 de 2007, la Ley 1474 de 2011, Ley 1882 de 2018 y el Decreto Ley 019
de 2012, asi como por el Decreto 1082 de 2015 y demas normas que las modifiquen, adicionen o
complementen y por lo estipulado en el Pliego de condiciones.

1.6.1. Modalidad de Seleccion.

El presente proceso de seleccidn se adelantara bajo la modalidad de CONCURSO DE MERITOS ABIERTO,
de conformidad con lo estipulado en el numeral 3 del articulo 2 de la Ley 1150 de 2007, en concordancia
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con el articulo 2.2.1.2.1.3.1. del Decreto 1082 de 2015 vy las consideraciones contenidas en el Estudio
Previo.

1.7. CONVOCATORIA LIMITADA A MIPYME.

En relacién a las mipymes Colombia compra ha emitido concepto en el siguiente sentido:

(...)

Por altimo, no es valido aducir que los apartados normativos del articulo 2.2.1.2.4.2.2. del Decreto
1082 de 2015 que, en su texto, no sean contrarios a la nueva regulacion contenida en el articulo 34 de
la Ley 2069 de 2020 pueden seguirse aplicando. Tal aseveracién no es admisible, porque el articulo 34,
reiteradamente, sefala que el gobierno nacional debe definir las condiciones para la aplicacion de las
reglas recientemente expedidas, que permitan llevar a cabo las convocatorias limitadas a mipymes, lo
cual demuestra la voluntad legislativa de establecer la necesidad de una nueva reglamentacién de dicha
materia. En tal sentido, el gobierno nacional podria, mediante el decreto reglamentario que expida,
definir nuevas condiciones y montos para las convocatorias limitadas a mipymes. Por ende, mientras
ello no suceda, las entidades estatales, los patrimonios auténomos constituidos por estas y los
particulares que ejecuten recursos publicos, no pueden adoptar convocatorias limitadas a mipymes,
pues al tenor del articulo 34 de la Ley 2069 de 2020, la eficacia de esta norma quedo condicionada a
la expedicion del decreto reglamentario que fije las condiciones de su operatividad. (...)"” (Subrayado y
negrilla fuera de texto original).

1.8. QUIENES PUEDEN PARTICIPAR.

Bajo los parametros establecidos en la Ley 80 de 1993, Ley 1150 de 2007 y demas normas
concordantes, podran participar todas las personas juridicas, unién temporal o consorcio que estén
debidamente inscritas, consideradas legalmente capaces de conformidad con las disposiciones legales
colombianas.

Se entiende por Proponente, quienes presenten propuesta como: 1. Persona Juridica y Consorcio o
Unidn Temporal. No se considera proponente a los integrantes del Consorcio o Unidon Temporal de
manera individual.

1.8.1. Proponente Individual y Proponente Plural.

Se precisa que las disposiciones del presente Pliego de Condiciones aplican tanto a quien participe en
forma individual, como a quien participe como parte de un Proponente Plural.

Quienes hagan parte de Proponentes Plurales, deberan cumplir los siguientes requisitos:

(a) Acreditar la existencia, vigencia, representacion legal y la capacidad juridica de todos y cada uno de
los Integrantes, de tal manera que sea claro que cada uno de los representantes legales cuenta con
facultades suficientes para la representacion de cada uno de los Integrantes del Proponente Plural,
en todos los aspectos que se requieran para la presentacion de la Oferta y para la celebracion del
contrato, en los términos previstos en el presente Pliego de Condiciones.

(b) Los Integrantes del Proponente Plural deberan constituir un apoderado comun con capacidad de
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obligar a cada uno de sus Integrantes, en los términos del presente Pliego de condiciones.
1.9. INHABILIDADES E INCOMPATIBILIDADES.

No podran participar en este proceso de selecciéon, quienes se encuentren en cualquiera de las
circunstancias previstas en el articulo 8 de la Ley 80 de 1.993, en las Leyes 1150 de 2007 y 1474 de
2011, en el numeral 4 del articulo 38 de la Ley 734 de 2002, y demas disposiciones legales vigentes que
consagren inhabilidades e incompatibilidades para contratar con la AND.

Tampoco podran hacerlo las personas juridicas, a través de una o mas sociedades controladas o de sus
matrices, directa o indirectamente.

Los oferentes — Estructuras Plurales- y sus integrantes deberan declarar bajo la gravedad de juramento
en la oferta que: (i) no estdn incursos en causales contenidas en régimen de inhabilidades,
incompatibilidades o prohibiciones legales; ni se encuentran incursos directamente, ni su equipo de
trabajo y/o sus directivos en conflicto de intereses (ii) que no se encuentran incursos en ninguna causal
de disolucién y/o liquidacidon, (iii) que no se encuentra(n) adelantando un proceso de liquidacion
obligatoria, concordato o cualquier otro proceso de concurso de acreedores de conformidad con las
normas de paises diferentes de Colombia; (iv) que no se encuentran reportados en el Boletin de
Responsables Fiscales vigente, publicado por la Contraloria General de la Republica, de acuerdo con lo
previsto en el numeral 4 del articulo 38 de la Ley 734 de 2002, en concordancia con el articulo 60 de la
Ley 610 de 2000, (v) que no se encuentran reportados en el SIRI de la Procuraduria General de la
Nacién con sancién que implique inhabilidad vigente (vi) Que no se encuentren reportados en el Sistema
Nacional de Medidas Correctivas que implique inhabilidad vigente. Dichas afirmaciones se entenderan
prestadas con la suscripcion de la Carta de presentacionde la Oferta.

1.10. VEEDURIAS CIUDADANAS.

De conformidad con el inciso tercero del articulo 66 de la Ley 80 de 1.993, la AND convoca a las
veedurias ciudadanas para que realicen el control social al presente proceso de seleccidon, cuya
informacion se encuentra en la en la pagina web de la entidad, y en el Sistema SECOP II
https://community.secop.gov.co/STS/Users/Login/Index?SkinName=CCE de Colombia Compra
Eficiente www.colombiacompra.gov.co.

1.11. REQUISITOS GENERALES DE LA OFERTA.
1.11.1. Idioma Castellano.

Los documentos y las comunicaciones entregadas, enviadas o expedidas por el proponente o por
terceros para efectos del presente proceso de seleccion, o para ser tenidos en cuenta en el mismo,
deben ser presentados en idioma castellano, en consecuencia, la oferta y sus anexos deben ser
presentados en este idioma.

Los documentos a partir de los cuales el oferente acredite los requisitos habilitantes y de evaluacién o
puntaje que estén en una lengua extranjera, deben contar con traduccién simple al castellano y



https://community.secop.gov.co/STS/Users/Login/Index?SkinName=CCE
http://www.colombiacompra.gov.co/

Agencia Qi\\

NACIONAL DIGITAL

presentarse junto con copia de su original. Para firmar el contrato el oferente que resulte adjudicatario
debe presentar la traduccion oficial al castellano de los documentos presentados por escrito en idioma
extranjero de conformidad con lo previsto en el articulo 251 de la Ley 1564 de 2012.

1.11.2. Documentos Otorgados en Colombia.
Podran presentarse en original o copia simple los documentos privados y los documentos producidos por
las autoridades de Colombia o los particulares que cumplan funciones administrativas en sus distintas

actuaciones.

Se exceptuara de la regla anterior los poderes especiales y demds documentos cuyos efectos se
encuentran sometidos de acuerdo con la Ley al cumplimiento de ciertas solemnidades.

1.11.3. Documentos Otorgados en el Exterior.

Los documentos privados y los documentos producidos por las autoridades publicas, otorgados en el
exterior, se rigen por las normas aplicables al pais de su procedencia, y podran allegarse al presente
proceso de seleccion en la oferta en original o copia simple, salvo para los poderes especiales o generales
gue acrediten requisitos de capacidad juridica tanto del Oferente como de los integrantes del Proponente
Plural para los cuales la AND exigira, al momento de la presentacién de la oferta, el cumplimiento de
los requisitos y el tratamiento establecido en la Ley aplicable en Colombia para los referidos documentos
(tramites de apostille y legalizacion de documentos) en especial la Resolucién 1959 del 03 de agosto de
2020 expedida por el Ministerio de Relaciones o aquella que la adicione, modifique o sustituya.

El proponente puede presentar con la oferta documentos con una traduccion simple y entregar el
reconocimiento notarial de la firma del traductor dentro del plazo previsto para la subsanacion. Lo
anterior de conformidad con la Circular Unica de Colombia Compra Eficiente y la Resolucién No. 1959
del 03 de agosto de 2020, expedida por el Ministerio de Relaciones Exteriores.

1.11.4 Consularizacion, Apostille y Legalizacion de documentos Otorgados en el Exterior.

(@) Consularizacion. De conformidad con lo previsto en el 31 articulo 480 del Codigo de Comercio, los
documentos otorgados en el exterior se autenticaran por los funcionarios competentes para ello en
el respectivo pais, y la firma de tales funcionarios lo sera a su vez por el consul colombiano o, a
falta de este, por el de una nacién amiga, sin perjuicio de lo establecido en convenios internacionales
sobre el régimen de los poderes.

Tratandose de sociedades, al autenticar los documentos a que se refiere el mencionado articulo los
consules haran constar que existe la sociedad y ejerce su objeto conforme a las leyes del respectivo
pais.

Surtido el tramite senalado en el presente numeral, estos documentos deben ser presentados ante

el Ministerio de Relaciones Exteriores de Colombia para la correspondiente legalizacion de la firma
del consul y demds tramites pertinentes.

(b) Apostilla. Cuando se trate de documentos de naturaleza publica otorgados en el exterior, de




(c)
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conformidad con lo previsto en la Ley 455 de 1998, no se requerira del tramite de consularizacion
sefialado en el literal (a) anterior, siempre que provenga de uno de los paises signatarios de la
Convencién de La Haya del 5 de octubre 3 de 1961, sobre abolicidon del requisito de legalizacién
para documentos publicos extranjeros, aprobada por la Ley 455 de 1998.

En este caso sélo sera exigible la Apostilla, tramite que consiste en el certificado mediante el cual
se avala la autenticidad de la firma y el titulo al que ha actuado la persona firmante del documento
y que se surte ante la autoridad competente en el pais de origen.

Legalizaciones.

i) Los Oferentes o Integrantes de una Estructura Plural provenientes de aquellos paises
signatarios de la Convencion de La Haya citada en el literal (b) anterior podran optar, como
procedimiento de legalizacién de los documentos otorgados en el exterior, por la consularizacién
descrita en el literal (a) anterior o la Apostilla descrita en el literal (b) anterior.

ii) Los Anexos al presente Pliego de Condiciones que deben completar los Oferentes o Integrantes
de una Estructura Plural, no deberan contar con el procedimiento descrito en los literales (a) o

(b).

iii) Los documentos consularizados o apostillados otorgados en el exterior deberan presentarse, en
concordancia con lo establecido en el articulo 25 del Decreto 019 de 2012.

iv) Para efectos de los tramites de apostille y legalizacion de documentos, los Oferentes deberan
tener en cuenta igualmente lo dispuesto en la Resolucién No. 3269 de 2016 emanada del
Ministerio de Relaciones Exteriores.

1.11.5. Metodologia para Conversion de Monedas

(a)

(b)

(c)

Si los documentos que acreditan los Requisitos Habilitantes y demas condiciones del Pliego de
Condiciones estuviesen en una moneda diferente al Délar se debera convertir la moneda original
al Délar. Para todos los efectos, se toma como tasa de referencia aquella tasa de cambio oficial,
publicada por el banco central competente segin la moneda, o por el organismo legalmente
competente del pais en que se emitié el documento que contiene el requisito a acreditar, y si se
trata de Estados Financieros, la tasa de cambio de la fecha de corte que se especifica en el respectivo
Estado Financiero.

La tasa de cambio de referencia utilizada para la conversion a délar debera contar con 4 decimales
aproximando el ultimo decimal a la unidad mas cercana de la siguiente manera: hacia arriba para
valores mayores o iguales a cero coma cinco (0,5) y hacia abajo para valores menores
estrictamente a cero coma cinco(0,5).

La conversion de doélar a peso colombiano se efectuara teniendo en cuenta la TRM del dia de la
expedicidn de los documentos que contengan la informacion objeto de verificacion y/o evaluacion,
para lo cual se consultara la pagina oficial del Banco de la Republica de Colombia.




Agencia Qi\\

NACIONAL DIGITAL

1.12. FORMA DE PRESENTACION DE LAS OFERTAS.

Las propuestas se recibirdn UNICAMENTE a través de la Plataforma de SECOP II -
https://community.secop.gov.co/STS/Users/Login/Index?SkinName=CCE, desde lafecha de apertura y
hasta el ultimo dia y hora indicada en el Cronograma del presente proceso.

Las propuestas deben ser cargadas UNICAMENTE en el Sistema Electrénico de la Contratacién Publica
SECOP II - https://community.secop.gov.co/STS/Users/Login/Index?SkinName=CCE, no se admiten
ofertas presentadas a través de otros medios.

Sera de responsabilidad exclusiva del interesado en participar en el presente proceso, capacitarse en el
manejo de la plataforma del SECOP II y por lo tanto sera el responsable del correcto diligenciamiento en
cada una de las etapas del proceso, de conformidad con el manual de uso para proveedores de Colombia
Compra Eficiente. Asi las cosas, si el interesado en participar, suministra y carga la informaciéon por
algun canal erréneo de la herramienta, se tendra por no recibida por parte de la AND.

NOTA: En el evento que una propuesta sea cargada al sistema y posteriormente la Entidad expida
adendas que impliquen modificaciones al pliego de condiciones; el proponente debera retirar la oferta
anterior y presentar una nueva oferta aplicando los cambios incorporados por la AND. El proponente
deberd verificar la expediciéon de adendas cuando ya ha enviado la oferta, en la seccién “Notificaciones”
del area de trabajo del Proceso, tal como se dispone en el Manual para proveedores — Colombia Compra
Eficiente, el cual establece "(...)Si usted ya envio su oferta y posteriormente la Entidad Estatal hace una
Adenda que modifica la seccion del cuestionario del pliego de condiciones, usted debe retirar la oferta
anterior y presentar una nueva oferta Si usted no vuelve a presentar su oferta, la Entidad Estatal no
tendra acceso a la misma y no podra ser evaluada por la Entidad Estatal (...)".

1.12.1. Retiro de Ofertas.

El proponente podra retirar definitivamente su oferta, ingresando a “Mis ofertas” en el area de trabajo
del Proceso de Contratacion; hasta antes de la fecha limite para presentacion de ofertas.

1.12.2. Confidencialidad de la Oferta.

Los oferentes deberan indicar si en la oferta existen documentos con reserva legal e identificarlos
invocando la norma que ampara dicha reserva, con el fin de dar cumplimiento a lo estipulado en el
numeral 4° del articulo 24 de la Ley 80 de 1993. Si el oferente no hace pronunciamiento expreso
amparado en la ley, se entendera que toda la oferta es publica.

1.13. CORRESPONDENCIA Y COMUNICACIONES.

Toda la correspondencia que se genere con ocasidn del presente proceso de seleccion debera ser dirigida
a la Subdireccion Juridica de la AND vy radicarse a través de la plataforma electrénica SECOP II
https://community.secop.gov.co/STS/Users/Login/Index?SkinName=CCE. No seran tenidas en cuenta
comunicaciones radicadas a través de otro medio.

La AGENCIA NACIONAL DIGITAL no atendera consultas, observaciones o inguietudes via telefénica ni
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verbalmente. En ese sentido, los interesados o proponentes que tengan dudas frente a cualquier asunto
relacionado con el proceso de seleccién, deberan formular su consulta, observaciéon o inquietud por
escrito, a través del SECOP II. Asi mismo, se indica que todas las respuestas y/o pronunciamientos que
realice la AGENCIA NACIONAL DIGITAL, seran publicados en la plataforma electrénica del SECOP II,
dentro de los términos previstos en el cronograma del proceso deseleccion.

Ve

CAPITULO II1

2. REQUISITOS HABILITANTES.

Los requisitos habilitantes minimos exigidos a los interesados para participar en el proceso de seleccién
son capacidad juridica, capacidad técnica y capacidad financiera y de organizacion de los proponentes,
experiencia y otros documentos, estos deberan acreditarse en el expediente electrénico del presente
CONCURSO DE MERITOS  ABIERTO, dentro de la plataforma del SECOP II
https://community.secop.gov.co/STS/Users/Login/Index?SkinName=CCE.

Los proponentes deberan presentar propuesta por la totalidad de los bienes y servicios a adquirir. No
se aceptaran propuestas parciales.

Solo seran objeto de evaluacion las ofertas cuya verificacidn las habilite desde el punto de vista juridico,
técnico y financiero.

Los proponentes deberan presentar los documentos que a continuacion se relacionan con el propdsito
de que la propuesta sea habil, sin perjuicio que a falta de estos pueda subsanarse de acuerdo a lo
establecido en el paragrafo 1° y 3° del articulo 5° de laLey 1150 de 2007, modificados por el articulo 5
de la Ley 1882 de2018.

2.1. CAPACIDAD JURIDICA DEL PROPONENTE.
2.1.1. CARTA DE PRESENTACION DE LA PROPUESTA
El proponente diligenciara y aportara la carta de presentacidon, que deberd cargar en el expediente

electronico  del proceso de seleccion, dentro de Ia plataforma del SECOP II
https://community.secop.gov.co/STS/Users/Login/Index?SkinName=CCE.

Esta debera estar suscrita por el representante legal de las personas juridicas, del consorcio o unién
temporal, o por el apoderado debidamente constituido, evento en el cual se debe anexar poder donde se
especifique que se otorga para presentar la carta de presentacién y la oferta.

Asi mismo, debera identificar claramente el sujeto juridico que hace la oferta; hacer un ofrecimiento
incondicional de celebrar el contrato propuesto; y manifestar el compromiso de acoger y respetar las
reglas de este proceso de seleccién.
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Se considera valido el documento escaneado correspondiente a la Carta de Presentacion de la Oferta
cargado por el Oferente con su usuario y contrasefia.

Se consideran validas las cartas de presentacion que el representante legal o apoderado firme de forma
electrénica de acuerdo con lo contemplado en la Ley 527 de 1999, el Decreto 019 de 2012 y el Decreto
1074 de 2015.

Se entiende por firma electrénica la definicion contenida en el numeral 3 del articulo 2.2.2.47.1 del
Decreto 1074 de 2015, que establece: “Firma electrénica: Métodos tales como, cddigos, contrasefias,
datos biométricos, o claves criptograficas privadas, que permite identificar a una persona, en relaciéon
con un mensaje de datos, siempre y cuando el mismo sea confiable y apropiado respecto de los fines
para los que se utiliza la firma, atendidas todas las circunstancias del caso, asi como cualquier acuerdo
pertinente”.

Para facilitar este tramite el pliego de condiciones dispondra del Anexo No. 1 - Carta de Presentacion
de la Oferta. El contenido de dicho documento NO podra ser modificado a criterio de los proponentes.

En caso de que quien represente legalmente al proponente sea un suplente del gerente o representante
legal, en los términos del certificado de existencia y representacion legal, se debera acreditar mediante
certificacion debidamente suscrita por quien corresponda dentro de la estructura administrativa del
proponente, la condicidon de ausencia temporal y/o definitiva y o cualquier otra situacion por la cual el
representante legal principal no actla, en caso que expresamente el certificado no contenga la
autorizacién requerida.

2.1.2. DOCUMENTO DE CONFORMACION DEL CONSORCIO O UNION TEMPORAL

Consorcio o Union Temporal: Los proponentes que se presenten bajo una de estas modalidades
deberan presentar el documento que acredite la conformacién del Consorcio o Unién Temporal con el lleno
de los requisitos exigidos por el paragrafo 10 del articulo 7° de la Ley 80 de 1993.

En el documento de constitucién deberd constar la siguiente informacion:

a. Los proponentes indicaran si su participacion es a titulo de Consorcio o Unién Temporal.

b. En caso de union temporal deberan sefalar los términos y porcentaje de su participacion en la
propuesta y en la ejecucién del contrato, los cuales no podran ser modificados sin el
consentimiento previo de la AGENCIA NACIONAL DIGITAL.

C. Designar la persona que para todos los efectos representara el Consorcio o a la Unidon Temporal y
sefalaran las reglas basicas que regulen las relaciones entre ellos y su responsabilidad.

d. Indicar el término de duracién del Consorcio o Union temporal el cual no podra ser inferior al plazo
de ejecucidn del contrato y tres (3) afnos mas.

Para la presentacion de los documentos que se enuncian como requisitos habilitantes juridicos, cada uno
de los integrantes del Consorcio o de la Union Temporal debera acompafiarlos y/o acreditarlos en forma
individual, sin perjuicio del documento de constitucion del Consorcio o Unién Temporal.




=
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En los casos en que se conformen sociedades bajo cualquiera de las modalidades previstas en la ley con
el Unico objeto de presentar una propuesta, celebrar y ejecutar un contrato estatal, la responsabilidad y
sus efectos se regira por las disposiciones previstas en la ley para los consorcios, por lo tanto en caso de
uniones temporales es obligatorio sefialar los términos y porcentaje de participacion de cada integrante
en la propuesta y en la ejecucién del contrato, so pena de ser tomada como consorcio.

En atencién a lo dispuesto en el articulo 11 del Decreto 3050 de 1997, los integrantes del Consorcio o
Unidn Temporal en el documento de constitucidon y para efectos del pago, en relacion con la facturacion
deben manifestar:

a) Sila va a efectuar en representacion del consorcio o la unién temporal uno de sus integrantes,
caso en el cual debe informar el nimero del NIT de quien factura.

b) Si la facturacion la van a presentar en forma separada cada uno de los integrantes del consorcio
o la unién temporal, caso en el cual deben informar el nimero de NIT de cada uno de ellos y la
participacion de cada uno en el valor del contrato.

C) Sila va a realizar el consorcio o uniéon temporal con su propio NIT, caso en el cual se debe indicar
el nUmero. Ademas, se debe sefialar el porcentaje o valor del contrato que corresponda a cada
uno de los integrantes, el nombre o razén social y el NIT de cada uno de ellos.

Celebrado el contrato, queda convenido que no podra haber cesién del mismo entre los miembros que
integren el consorcio. Cuando se trate de cesion a terceros, se requerira de la autorizacion previa, expresa
y escrita de la Entidad.

2.1.3. CERTIFICADO DE EXISTENCIA Y REPRESENTACION LEGAL
Los proponentes deberan acreditar su existencia legal mediante los siguientes documentos:
Certificado expedido por la CaAmara de Comercio de la ciudad donde opere la oficina principal
con fecha de expedicidon no mayor a treinta (30) dias calendario, anteriores a la fecha de cierre del
presente proceso, en el que conste que su objeto social corresponde al objeto del presente proceso.
En el evento en que el certificado mencionado no se indiquen las facultades del representante legal o la

duracion de la sociedad, el proponente debera presentar el extracto de los estatutos en donde se indiquen
las mismas, con el fin de verificar, directamente por parte de la Entidad, estos aspectos.

En caso de presentarse la oferta en Consorcio, Union Temporal, estos documentos deben ser
presentados en forma individual por cada uno de losintegrantes.

2.1.4. REGISTRO UNICO DE PROPONENTES

Los proponentes deberdn presentar el Registro Unico de Proponentes, con fecha de expedicién no mayor
a treinta (30) dias habiles anteriores a la fecha limite de recepcidon de propuestas, donde conste que,
que tengan por objeto social actividades directamente relacionadas con el objeto contractual o en todo
caso, la prestacion de servicios relacionados con el ramo de la computacién, sistemas y soluciones o
auditoria, consultoria y relacionados o que en general sea suficiente para poder ejecutar el objeto del
proceso de seleccion y acreditar que su duracidn abarca como minimo tres (3) afos a partir de la fecha
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de terminacién del plazo de ejecucion del contrato que se suscriba.

En el evento en que del contenido del Registro Unico de Proponentes expedido por la CAmara de Comercio
se haga la remisidn a los estatutos de la Sociedad para establecer las facultades del Representante Legal,
el oferente debera anexar copia de la parte pertinente de dichos estatutos.

Si del Registro Unico de Proponentes o de los Estatutos de Sociedad se desprende que las facultades del
representante legal estan limitadas por razén de la naturaleza o cuantia del negocio juridico, el oferente
debera presentar el acta respectiva en la cual se autoriza al representante legal para firmar la propuesta
y celebrar el correspondiente contrato en caso de que le sea adjudicado, y para constituir el consorcio o
la unién temporal, si a ello hubiere lugar.

El objeto social del interesado, persona juridica o de cada uno de sus miembros en caso de consorcios o
uniones temporales, les debe permitir desarrollar el objeto del presente proceso de seleccion.

Para el caso de Consorcios y Uniones Temporales, todos los miembros deberan acreditar su inscripcién
en el Registro Unico de Proponentes.

De conformidad con lo consagrado en el articulo 221 del Decreto Ley 019 de 2012 y el articulo
2.2.1.1.1.5.1 del Decreto 1082 de 2015, la inscripcién del proponente debe encontrarse vigente a la
fecha de cierre del proceso.

Dando cumplimiento a lo dispuesto en el Paragrafo 1° del Articulo 5 de la Ley 1882 de 2018, se sefiala
gue el momento previsto para subsanar requisitos o documentos que no sean objeto de calificacion en
la evaluacidn, es hasta el término de traslado del informe de evaluacidon. En consecuencia, en los eventos
en que no se aporten los subsanables requeridos dentro del término mencionado, esto sera causal de
rechazo de las propuestas incursas en esta situacién conforme lo establece la norma citada. Bajo este
contexto, para la fecha de vencimiento de traslado del informe de evaluacion, todos los RUP aportados
por los proponentes deben estar renovados y gozar de plena firmeza.

NOTA: La no inscripcién del proponente en el registro Unico de proponentes a la fecha de cierre del
presente proceso de seleccidn, causara el rechazo de su propuesta.

2.1.5. GARANTIA DE SERIEDAD DE LA OFERTA

El oferente debera garantizar el cumplimiento de la oferta que presenta en el proceso de contratacion y
la suscripcién del respectivo contrato, en caso de que este le sea adjudicado, mediante la constitucién de
una garantia de seriedad de la misma, a favor de la CORPORACION AGENCIA NACIONAL DE
GOBIERNO DIGITAL identificada con NIT 901.144.049-7, por un valor equivalente al diez (10%) del
valor del presupuesto oficial determinado para la contratacidn, valida como minimo por TRES (3) MESES
contados a partir de la fecha definitiva de cierre del presente proceso de seleccién sefialada en el
cronograma del pliego de condiciones.

La garantia no podra tener cldusulas excluyentes adicionales a las timbradas en ella, para lo cual debe
entregar las condiciones generales de la pdliza.
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Cuando la propuesta se presente en consorcio o unién temporal, la garantia debera ser otorgada por
todos los integrantes del consorcio o unién temporal, indicando claramente los porcentajes de
participacion de cada uno de sus integrantes, firmada por el representante legal del mismo.

El oferente, por el acto de ofertar, acepta que la AGENCIA NACIONAL DIGITAL solicite ampliar el
término de vigencia de la garantia, en la medida en que ello sea necesario.

2.1.6. FOTOCOPIA DEL DOCUMENTO DE IDENTIDAD DEL REPRESENTANTE LEGAL Y/O SU
APODERADO O PERSONA NATURAL

Aportar copia de la cédula de ciudadania del representante legal y en el evento de consorcio o unién
temporal, copia de la cédula de ciudadania del representante legal del mismo y del representante legal
de cada uno de los integrantes que lo conforman.

2.1.7. PODER CUANDO LA PROPUESTA SE PRESENTE PORINTERMEDIO DE UN APODERADO.

El proponente adjuntara el poder cuando la propuesta se presente por intermedio de un apoderado, en
el sitio destinado para el proceso en la plataforma electronica SECOP II -
http://community.secop.gov.co/sts/cce/login.aspx

Cuando el proponente actué a través de apoderado, debe presentar el poder especial debidamente
autenticado para presentar la propuesta y firmar el contrato respectivo, si es el caso.

2.1.8. APODERADO PARA OFERENTES EXTRANJEROS.

Los oferentes extranjeros sin sucursal o domicilio en Colombia deberan presentar sus propuestas a través
de apoderado facultado para tal fin, con arreglo a las disposiciones legales que rigen la materia.

La persona juridica de origen extranjero, que no sea residente en Colombia, podrad presentar propuesta,
previo cumplimiento de los requisitos generales establecidos para tal fin, aplicables a los oferentes
nacionales con las excepciones del caso y especialmente cumpliendo los siguientes requisitos:

I. Cuando se trate de personas juridicas privadas extranjeras que no tengan establecida sucursal
en Colombia, deberan acreditar la constitucion de un apoderado (Poder Especial), domiciliado y
residente en Colombia, debidamente facultado para presentar la propuesta y celebrar el
contrato, asi como para representarla administrativa, judicial o extrajudicialmente.

II. Debera adjuntar el certificado de existencia y representacion legal o el documento equivalente del
pais en que se haya constituido legalmente. Si el mismo se encuentra en idioma distinto al
espafiol o castellano oficial de la Republica de Colombia, debera adjuntar el texto en el idioma
original acompafiado de la traduccién respectiva. En el evento en que el oferente extranjero
ostente limitacion en su capacidad de contratacién o de oferta, debera adjuntar el documento
mediante el cual se remueva dicha limitacién. En lo no previsto aqui expresamente, se aplicara
el régimen dispuesto para los nacionales colombianos y que le sea aplicable a los extranjeros.

III. En cumplimiento de lo ordenado por el Paragrafo 2° del Articulo 6 de la Ley 1150 de 2007,
modificado por el articulo 221 del Decreto Ley 019 de 2012, el oferente extranjero, persona
juridica extranjera que no tenga establecida sucursal en el pais, NO se encuentra obligado a
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inscribirse ni calificarse en el RUP.

Iv. El oferente extranjero debera relacionar y certificar la experiencia exigida en este proceso. En el
evento en que dicha experiencia se haya obtenido en pais distinto a Colombia, para efectos de
certificarla debera adjuntar la certificacion respectiva que debera cumplir con los requisitos
establecidos en este documento. Adicionalmente, si la certificacidon se encuentra en idioma
distinto al de la Republica de Colombia, deberd adjuntarse ademas del documento en idioma
extranjero, la traduccion del documento, tal y como lo establece el articulo 251 del Cddigo
General del Proceso.

La anterior documentacion debera adjuntarse en el sitio destinado para el proceso en la plataforma
electrénica SECOP II - http://community.secop.gov.co/sts/cce/login.aspx.

En el evento de resultar favorecido con la adjudicaciéon un proponente extranjero sin domicilio ni sucursal
en Colombia, para efectos de poder ejecutar el contrato debera previamente constituir una sucursal en
Colombia en los términos del Cédigo de Comercio, de acuerdo con lo sefalado en los articulos 471 y 474
del citado Cddigo.

2.1.9. CERTIFICACIONES SOBRE EL CUMPLIMIENTO DE LAS OBLIGACIONES DE SEGURIDAD
SOCIAL Y PAGO DE APORTES PARAFISCALES

De conformidad con lo establecido en el articulo 50 de la Ley 789 de 2002, Ley 1150 de 2007 y Ley
1562 de 2012, a la fecha de la presentacion de la propuesta, el oferente debera aportar certificacion del
cumplimiento de sus obligaciones y pago de aportes de sus empleados a los sistemas de salud, riesgos
laborales, pensiones y aportes a las Cajas de Compensacién Familiar, Instituto Colombiano de Bienestar
Familiar y Servicio Nacional de Aprendizaje, cuando a ello haya lugar, mediante certificacion expedida
por el revisor fiscal, cuando éste exista de acuerdo con los requerimientos de ley, o en su defecto por
el representante legal, la cual en todo caso, acreditara el cumplimiento de la obligacion como minimo
en los seis (6) meses anteriores a la presentacién de la oferta, con el fin de dar cumplimiento al articulo
23 de la Ley 1150 de 2007.

Si se trata de un consorcio o unidon temporal, se debera allegar la certificacion de cumplimiento antes
mencionada para cada uno de los integrantes.

2.1.10 REGISTRO UNICO TRIBUTARIO

De acuerdo con lo contemplado en la Ley 863 de 2003 los oferentes deberan aportar copia del Registro
Unico tributario (RUT) en http://community.secop.gov.co/sts/cce/login.aspx.

1.1.11. COMPROMISO ANTICORRUPCION

El proponente, persona juridica y cada uno de sus integrantes cuando se trate de Proponente Plural, deben
suscribir el compromiso anticorrupcion contenido en el Anexo No. 2 - Compromiso Anticorrupcion,
en el cual manifiestan su apoyo irrestricto a los esfuerzos del Estado colombiano contra la corrupcion.

El anexo se encuentra en el expediente electronico del proceso, dentro del SECOP 1II
https://community.secop.gov.co/STS/Users/Login/Index?SkinName=CCE.
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2.1.12. CERTIFICADO DE ANTECEDENTES FISCALES DE LA CONTRALORIA GENERAL DE LA
REPUBLICA

Conforme el articulo 60 de la ley 610 de 2000 y el paragrafo 1 del articulo 38 de la Ley 734 de 2002, el
proponente, persona juridica y/o cada uno de los integrantes del proponente plural (consorcio o unién
temporal), no podran estar relacionados en el Boletin de Responsables Fiscales. La Agencia acorde con
la Ley 962 de 2005 y la Circular 005 del 25 de febrero de 2008, suscrita por el Contralor General de la
Republica, verificara en la pagina web de la Contraloria el respectivo Boletin.

En caso, que un PROPONENTE se encuentre relacionado en dicho boletin, se le hara la advertencia que
debe acreditar la cancelacion de las obligaciones contraidas o la vigencia de un acuerdo de pagos con
anterioridad a la adjudicacion del contrato, de lo contrario la oferta sera rechazada.

2.1.13. CERTIFICADO DE ANTECEDENTES DISCIPLINARIOS DE LA PROCURADURIA
GENERAL DE LA NACION

El proponente y todos los integrantes del consorcio o unién temporal no podran tener antecedentes
disciplinarios que le inhabiliten o impidan presentar la propuesta y celebrar el contrato. La Agencia
conforme la Ley 1238 de 2008, consultara los antecedentes en la pagina web de la Procuraduria General
de la Nacidn.

2.1.14. CERTIFICADO DE ANTECEDENTES JUDICIALES

La Agencia consultard y verificara, de la pagina Web de Policia Nacional de Colombia, los antecedentes
penales del representante legal de la persona juridica individual, de los representantes legales de los
consorcios y/ uniones temporales que van a participar en el presente proceso.

2.1.15. CONSULTA EN EL SISTEMA DE REGISTRO NACIONAL DE MEDIDAS CORRECTIVAS -
RNMC

La Agencia durante el término de verificacidén y evaluacién de las ofertas realizara la consulta de multas
ante la Policia Nacional, de conformidad con lo establecido en la Ley 1801 de 2016.

2.1.16 CERTIFICADO EN PRACTICAS DE COLUSION O RESTRICTIVAS DE LA COMPETENCIA
El proponente persona juridica y cada uno de sus integrantes cuando se trate de Consorcio o Unidn
Temporal cuando sea el caso, no debera encontrarse incurso en practicas de colusién o restrictivas de la
competencia con otras empresas o con el mercado. Para elloel proponente manifiesta bajo la gravedad
de juramento, esta circunstancia en la carta de presentacion de la propuesta -Anexo No.1

2.2. CAPACIDAD FINANCIERA Y ORGANIZACIONAL

2.2.1. Capacidad Financiera
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La evaluaciéon de capacidad financiera de las propuestas es un requisito HABILITANTE y se efectia con
el fin de medir la fortaleza financiera del interesado, e indica si la propuesta CUMPLE O NO CUMPLE.

De conformidad con lo establecido en el articulo 1 del Decreto 579 de 2021 que sustituyd los paragrafos
transitorios del articulo 2.2.1.1.1.5.2. del Decreto 1082 de 2015, a partir del 1 de junio de 2021 los
proponentes podran reportar a la Camara de Comercio la informacién contable correspondiente a los 3
ultimos anos fiscales anteriores. Asi mismo, atendiendo a lo dispuesto en el articulo 2 del mismo
decreto, la AGENCIA NACIONAL DIGITAL - AND verificara el cumplimiento de los requisitos habilitantes
de capacidad financiera y organizacional teniendo en cuenta el mejor afio fiscal que se refleje en el
registro de cada proponente.

En el evento en que el proponente no haya reportado para la fecha de presentaciéon de la propuesta a
la Camara de Comercio la informacidn contable correspondiente a los 3 Ultimos afios fiscales anteriores
para los propdsitos de que trata el Decreto 579 de 2021, Colombia Compra Eficiente evaluara el RUP
allegado por el proponente con los indicadores que alli reporte.

En todos los casos el RUP debera estar vigente y en firme a la fecha de presentacion de la propuesta.

En cumplimiento de lo establecido en el articulo 6° de la Ley 1150 de 2007, modificado por el articulo
221 del Decreto Ley 19 de 2012 y la Subseccion 5, articulo 2.2.1.1.1.5.3, numeral 3 y 4 Decreto 1082
de 2015, en concordancia con el Decreto 579 de 2021, la Entidad evaluara el cumplimiento de los
requisitos financieros y de capacidad organizacional teniendo en cuenta la informacion que conste en
el registro Unico de proponentes RUP vigente y en firme, evaluando el indicador del mejor ano fiscal de
los Gltimos tres afios anteriores.

Para la verificacidon financiera del presente proceso se han determinado tres (3) indicadores en las
siguientes condiciones:

INDICADOR FORMULA MARGEN SOLICITADO

Activo corriente /pasivo

LIQUIDEZ . Mayor o igual a 1.5
Q corriente yoroigu
NIVEL DE
, . , o
ENDEUDAMIENTO Pasivo total /activo Total Menor o igual al 65%
RAZON DE COBERTURA Utilidad operacional / Mavor o igual a 2
DE INTERES (*) gastos financieros y g

Para que un proponente se considere habilitado, se requiere que cumpla con todos los indicadores.

Los indicadores financieros para Consorcios o Uniones Temporales seran calculados tomando la
sumatoria de cada una de las partidas correspondientes de los estados financieros de cada uno de los
integrantes del Consorcio o Unién Temporal y no por el porcentaje de participacién de sus integrantes.

NOTA: Los proveedores extranjeros deben presentar los estados financieros del afio inmediatamente
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anterior, debidamente auditados en las condiciones definidas en los pliegos de condiciones, que deben
contener los elementos para hacer la conversion de los estados financieros que fueron expedidos en
moneda extranjera

2.2.2. Capacidad Organizacional

En cumplimiento de lo establecido en el articulo 6° de la Ley 1150 de 2007, modificado por el articulo
221 del Decreto Ley 19 de 2012 y la Subseccién 5, articulo 2.2.1.1.1.5.3, numeral 3 y 4 Decreto 1082
de 2015, en concordancia con el Decreto 579 de 2021, la Entidad evaluard el cumplimiento de los
requisitos financieros y de capacidad organizacional teniendo en cuenta la informaciéon que conste en
el registro Unico de proponentes RUP vigente y en firme, evaluando el indicador del mejor afio fiscal de
los ultimos tres afios anteriores.

INDICADOR FORMULA MARGEN SOLICITADO

RENTABILIDAD SOBRE EL utilidad

PATRIMONIO (ROE) operacional/patrimonio Mayor o igual a 0.06

RENTABILIDAD DEL ACTIVO | utilidad operacional/ activo

(ROA) total Mayor o igual al 0.05

La capacidad organizacional para las uniones temporales, seran calculados tomando la sumatoria de
cada una de las partidas correspondientes de los estados financieros de cada uno de los integrantes del
Consorcio o Unién Temporal y no por el porcentaje de participacion de sus integrantes.

En todo caso, la capacidad de organizacional no podra ser inferior a la minima requerida en el presente
numeral.

NOTA 1: En caso de consorcio o unién temporal y con el fin de verificar los indicadores financieros y
la capacidad organizacional, cada uno de los integrantes deberd aportar los correspondientes estados
financieros con corte a la Ultima vigencia fiscal.

NOTA 2: Cuando el proponente no cumpla con alguno de los indices en la verificacién de capacidad
organizacional, esta sera considerada como NO HABILITADA, por lo tanto, no continua en el proceso
de seleccién.

NOTA 3: En el evento que la capacidad organizacional del proponente no se ajuste al minimo indicado
en el presente numeral, se considera que la oferta no cumple con lo requerido, por lo tanto la oferta no
se considerara habil en los términossenalados en el presente pliego de condiciones.

NOTA 4: Los proveedores extranjeros deben presentar los estados financieros del afio inmediatamente
anterior, debidamente auditados en las condiciones definidas en los pliegos de condiciones, que deben
contener los elementos para hacer la conversiéon de los estados financieros que fueron expedidos en
moneda extranjera
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2.3. REQUISITOS TECNICOS HABILITANTES.

2.3.1. ACEPTACION DE CONDICIONES TECNICAS

Con el fin de ser habilitado técnicamente dentro del presente proceso de seleccidn, el Proponente debera
diligenciar el Anexo No. 3 correspondiente al formato de especificaciones técnicas pruebas de seguridad,
en el que se encuentran descritos todos los requisitos y condiciones que debe contemplar la oferta. El
anexo se encuentra en el expediente electrénico del proceso, dentro del SECOP 1II
https://community.secop.gov.co/STS/Users/Login/Index?SkinName=CCE.

2.3.2. EXPERIENCIA DEL PROPONENTE RELACIONADA EN EL RUP

La experiencia del proponente se verificara en el RUP con hasta tres (3) Contratos ejecutados, liquidados
y/o terminados. Dentro de cada uno de los contratos con los que se pretende acreditar la experiencia,
se debera evidenciar las actividades relacionadas con la ejecucién y desarrollo de Auditorias Internas
al Sistema de Gestion de Seguridad de la Informacién, con base en la ISO 27001:2013 esta podra ser
acreditada a través de auditorias de primera, segunda o tercera parte. Los contratos deben estar
ejecutados al 100% a la fecha del cierre del presente proceso de seleccidn, cuya sumatoria sea igual o
superior al presupuesto oficial destinado a la presente contratacion.

Se informa que la auditoria debe ser especifica en la norma ISO 27001:2013, en caso de suministrar
experiencia en auditorias de sistemas integrados, se debe especificar las normas o estandares sobre
los que se realizd, de modo que se evidencie que fue auditado el criterio de la norma ISO 27001:2013.
De ser asi, se aceptaria como experiencia.

Asi mismo, cada uno de los contratos deberdn encontrarse clasificado hasta el tercer nivel en al menos
dos de los siguientes cddigos clasificadores UNSPSC:

CLASIFICADOR DE BIENES Y SERVICIOS DE LAS NACIONES UNIDAS
UNSPSC

81112200 Mantenimiento y soporte de software

81111900 Sistemas de recuperacion de informacion

81111801 Seguridad de computadores, redes o internet

43233200 Software de seguridad y proteccion

84111600 Auditorias Internas

Siendo dicha experiencia como aquella con la que cuenta el PROPONENTE para acreditar condiciones
especiales de los contratos reportados en el RUP, con los cuales se pretende cumplir con el requisito
de experiencia.
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El proponente debe indicar en el Anexo No. 5 correspondiente del pliego bajo la gravedad de
juramento, a qué numero consecutivo del RUP corresponden cada una de las certificaciones aportadas.

Las certificaciones deberan coincidir con la informacién reportada en el RUP y ser expedidas por el
funcionario o autoridad competente de la respectiva entidad publica o privada y cumplir con los
siguientes requisitos:

a Razon social de la empresa o entidad contratante.

b. Nombre del Contratista.

c. Objeto del contrato o descripcién de las obligaciones relacionadas con el objeto del presente
proceso de seleccion.

d. Fecha, firma y cargo del funcionario que expide la certificacion.

e. Presupuesto del contrato.

Se acepta como equivalente a la certificacion de cumplimiento de los contratos ejecutados, copia de
estos, siempre que se acompafien con la respectiva acta de liquidacién, o de recibo final y de ellos se
extracte toda la informacién requerida en los literales a) a la €) del presente numeral.

Los proveedores extranjeros deben probar su experiencia en el aprovisionamiento de bienes, o servicios
o en la ejecucién de obras de acuerdo con el objeto del presente proceso. Para lo anterior, deben
presentar certificados expedidos por terceros o copia de contratos que acrediten la ejecucion de las
obras, o la entrega de bienes o servicios en las condiciones definidas en los pliegos de condiciones, los
cuales deben cumplir los lineamientos de la Circular Externa No. 17 de 11 de febrero de 2015, expedida
por Colombia Compra Eficiente, disponible en el link:
http://www.colombiacompra.gov.co/sites/cce public/files/cce circulares/20150211 cirularl?.pdf

Cuando el proponente aporte certificaciones de contratos ejecutados en los cuales participd en union
temporal o consorcio, se le acreditara la experiencia en cuanto al valor de acuerdo con el porcentaje de
participacion del integrante en el respectivo consorcio o Unién Temporal, segun se indique en las
mismas, o en el contrato ejecutado o en el documento de conformacién de la forma asociativa.

Se tendran en cuenta para la evaluacion aquellas certificaciones que relnan la totalidad de los requisitos
exigidos en el pliego de condiciones. No obstante, la Agencia Nacional Digital podra verificar la
informacion contenida y podra solicitar aclaraciones sobre los datos consignados en las certificaciones.

Este aspecto es objeto de verificacidon, por tanto, si la oferta cumple todos los aspectos que determinan
la capacidad técnica se evaluard como CUMPLE TECNICAMENTE. En caso contrario se evaluard como
NO CUMPLE TECNICAMENTE vy la oferta sera rechazada.

No se aceptan auto-certificaciones ni certificaciones expedidas por el o los otros miembros de consorcios
0 uniones temporales.

Para el caso de propuestas presentadas por consorcios 0 uniones temporales, la experiencia habilitante
sera la sumatoria de las experiencias de sus integrantes.

2.3.3. EQUIPO DE TRABAJO

Se entiende por equipo de trabajo, el recurso humano que el proponente ofrece y pone a disposicion
de la AND para la realizacién de las pruebas de seguridad.
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La verificacion se realizara con base en las hojas de vida y los respectivos soportes de la misma, que
allegue el proponente. Para cada integrante del equipo de trabajo, el proponente debera presentar
la respectiva carta de intencién, suscrita por éste, en la cual conste que, en el evento de adjudicacion
del contrato derivado del presente proceso, prestara sus servicios para atender el objeto del mismo y
que no hace parte del equipo de trabajo de otros proponentes que participen en el presente proceso.

El proponente debera tener en cuenta que el personal ofrecido prestard los servicios en la forma
propuesta durante todo el plazo de ejecucion del contrato. Lo anterior, sin perjuicio de que la AGENCIA
NACIONAL DIGITAL apruebe la sustitucidén del personal propuesto ante los argumentos de imposibilidad
del contratista de continuar con el mismo, en cuyo caso el personal propuesto que se presente a
consideracion y aprobacién de la AND, debera cumplir con calidades iguales o superiores al ofrecido en
la propuesta.

Igualmente, la AGENCIA NACIONAL DIGITAL podra exigir al contratista, el retiro del servicio de
cualquiera de los miembros del personal, por motivos de seguridad, idoneidad profesional o
incumplimiento de las gestiones encomendadas.

La AGENCIA NACIONAL DIGITAL requiere que el proponente ofrezca, como minimo, el siguiente equipo
de trabajo:
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ROE FORMACION ACADEMICA EXPERIENCIA ESPECIFICA
DESEMPENAR
Profesional en ingenieria de
sistemas, telecomunicaciones, | Mas de 5 afios de experiencia
electrébnica o carreras afines, | profesional en auditorias
administracién, entre otras. relacionadas con seguridad de la
informacion.

Postgrado en auditoria de sistemas,
seguridad  informatica, de Ila | Experiencia profesional especifica

Auditor Lider

informacién, ciberseguridad, | de tres (3) afios donde se
telecomunicaciones o afines. evidencia la participacion en al

menos diez (10) auditorias como
Contar con las siguientes | Auditor Lider del SGSI, basado en
certificaciones: la norma ISO 27001:2013

- Certificacion Auditor Lider ISO | certificado por el cliente final.
27001:2013

Mas de 3 afios de experiencia

profesional en auditoria,
. . . relacionados con seguridad de la
Profesional en ingenieria de | . L
informacion.

sistemas, telecomunicaciones,
electrébnica o carreras afines,

L . Experiencia profesional especifica
administracion, entre otras. P P P

de dos (2) afios donde se
evidencia la participacion en al
menos cinco (5) auditorias como
Auditor Acompafante del SGSI,
basado en Ila norma ISO
27001:2013 y certificado por el
cliente final minimo de dos (2) de
ellas.

Auditores

acompaiantes -
P Contar con las siguientes

certificaciones:
- Certificacién Auditor Interno ISO
27001:2013

Reglas para la acreditacion del equipo de trabajo:

Para la acreditacion de la experiencia se debera presentar certificaciones de los contratos o proyectos
ejecutados y/o terminados o su respectiva acta de liquidacion o cualquier otro documento debidamente
emitido por el contratante, que contenga como minimo la siguiente informacion:

a)
b)
)
d)
e)
f)

Nombre del Contratante o empleador.

Nombre del Contratista o empleado.

Objeto del contrato o proyecto o descripcion de las funciones del cargo.

Cargo, funcién o rol desempefiado que guarde relacién con la experiencia requerida.
Fechas de inicio y terminacion del contrato o proyecto o periodo de vinculacion.
Firma de la persona competente.

En caso de que la descripcidon del cargo o rol desempefiado no resulte suficiente para acreditar la
experiencia relacionada, la certificacién o documento allegado debe incluir las funciones del cargo o rol
desempefiado. Se acepta como equivalente a la certificacion de cumplimiento de los contratos
ejecutados, copia de estos, siempre que se acompafen con la respectiva acta de liquidacion, o de recibo
final y de ellos se extracte toda la informacion requerida en los literales a) a la f) del presente numeral.
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Las certificaciones de experiencia en idioma diferente al castellano deberan acompafiarse de la
traduccion correspondiente.

Para la acreditacion de los estudios de educacion superior, se acreditaran mediante fotocopia de los
diplomas respectivos o certificados de obtencién del titulo y/o acta de grado correspondiente.

La experiencia profesional se contara de conformidad con lo establecido en el Decreto Ley 019 de 2012
y/o la norma especial que aplique en la materia.

Los titulos obtenidos en el exterior deberan cumplir con lo determinado en la Circular Externa No. 22
de 16 de marzo de 2017 publicada por Colombia Compra Eficiente.

NOTA 1: Previo al cambio del equipo de trabajo, debera indicarse a la entidad el nombre de quien lo
reemplazara en sus ausencias temporales, con el fin de acreditar que cuente con iguales o superiores
calidades de experiencia y nivel de formacion a las del titular propuesto.

NOTA 2: Certificacion de experiencia del Recurso Humano expedida por el oferente: Para el caso en
que el recurso humano propuesto, preste sus servicios a la firma oferente, se debera anexar a la oferta,
la certificacion firmada por el representante legal de la empresa y/o funcionario competente, en donde
se acredita la experiencia del recurso humano incorporado al proyecto.

NOTA 3: Solo se tendran en cuenta la experiencia y los conocimientos debidamente certificados. La
experiencia certificada podra cruzarse entre si, no obstante, los tiempos simultaneos se contabilizaran
como uno solo.

V4

CAPITULO III

3.1. CALIFICACION DE LAS PROPUESTAS

El presente proceso se adjudicara al oferente que obtenga la calificacion mas alta en los criterios de
evaluacion y cuya verificacion de los requisitos habilitantes (Juridico, Técnico y Financiero) resulte como
CUMPLE.

La ENTIDAD evaluara y calificarad las propuestas de acuerdo con los siguientes factores ponderables,
sobre un puntaje total de cien (100) puntos, de la siguiente manera:

FACTORES DE EVALUACION PUNTAIJE

Experiencia especifica del proponente en ejecucion de
Auditorias Internas al Sistema de Gestién de Seguridad 40 puntos
de la Informacion.

Capacidad técnica del equipo de trabajo 49 puntos

Apoyo a la Industria Nacional 10 puntos

Vinculacién de trabajadores con discapacidad 1 punto
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TOTAL PUNTAIJE 100 puntos

3.1.1. EXPERIENCIA ESPECIFICA DEL PROPONENTE EN EJECUCION DE AUDITORIiAS
INTERNAS AL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMAICON (40
PUNTOS)

Se otorgara un maximo de cuarenta puntos (40) al proponente con hasta tres (3) contratos
adicionales a los presentados para acreditar el requisito habilitante ejecutados, liquidados
y/o terminados dentro de los tres (3) ultimos afios contados a partir de la fecha de cierre del presente
proceso contractual, por medio de los cuales el proponente acredite:

e Experiencia demostrable en la ejecucion de auditorias internas al SGSI, con base en la norma ISO
27001:2013.

El puntaje se obtendra de la siguiente manera:

No. de Puntaje
Contratos*
1 10
2 20
3 0 mas 40

* Adicionales a los presentados para acreditar requisito habilitante

Dicha condicién se verificara en el RUP, los contratos deben estar ejecutados al 100% a la fecha del
cierre del presente proceso de seleccion, cuya sumatoria sea igual o superior al presupuesto oficial
destinado a la presente contratacion.

Asi mismo, cada uno de los contratos deberan encontrarse clasificado hasta el tercer nivel en al menos
dos de los siguientes cédigos clasificadores UNSPSC:

CLASIFICADOR DE BIENES Y SERVICIOS DE LAS NACIONES UNIDAS

UNSPSC
81112200 Mantenimiento y soporte de software
81111900 Sistemas de recuperacidn de informacion

81111801 Seguridad de computadores, redes o internet
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43233200 Software de seguridad y proteccion

84111600 Auditorias Internas

Siendo dicha experiencia como aquella con la que cuenta el PROPONENTE para acreditar condiciones
especiales de los contratos reportados en el RUP, con los cuales se pretende cumplir con el requisito de
experiencia.

El proponente debe indicar en el Anexo No. 8 correspondiente del pliego bajo la gravedad de
juramento, a qué numero consecutivo del RUP corresponden cada una de las certificaciones aportadas.

Las certificaciones deberan coincidir con la informacién reportada en el RUP y ser expedidas por el
funcionario o autoridad competente de la respectiva entidad publica o privada y cumplir con los
siguientes requisitos:

a. Razodn social de la empresa o entidad contratante.
b. Nombre del Contratista.

c. Objeto del contrato o descripcién de las obligaciones relacionadas con el objeto del presente
proceso de seleccion.

d. Fecha, firma y cargo del funcionario que expide la certificacion.
e. Presupuesto del contrato.

Se acepta como equivalente a la certificacion de cumplimiento de los contratos ejecutados, copia de
estos, siempre que se acompafien con la respectiva acta de liquidacion, o de recibo final y de ellos se
extracte toda la informacidn requerida en los literales a) a la f) del presente numeral.

Los proveedores extranjeros deben probar su experiencia en el aprovisionamiento de bienes, o servicios
o en la ejecucidon de obras de acuerdo con el objeto del presente proceso. Para lo anterior, deben
presentar certificados expedidos por terceros o copia de contratos que acrediten la ejecucion de las
obras, o la entrega de bienes o servicios en las condiciones definidas en los pliegos de condiciones, los
cuales deben cumplir los lineamientos de la Circular Externa No. 17 de 11 de febrero de 2015, expedida
por Colombia Compra Eficiente, disponible en el link:
http://www.colombiacompra.gov.co/sites/cce public/files/cce circulares/20150211 cirularl?7.pdf

Cuando el proponente aporte certificaciones de contratos ejecutados en los cuales participd en union
temporal o consorcio, se le acreditara la experiencia en cuanto al valor de acuerdo con el porcentaje de
participacion del integrante en el respectivo consorcio o Unién Temporal, segun se indique en las
mismas, o en el contrato ejecutado o en el documento de conformacién de la forma asociativa.

Se tendran en cuenta para la evaluacion aquellas certificaciones que retinan la totalidad de los requisitos
exigidos en el pliego de condiciones. No obstante, la Agencia Nacional Digital podra verificar la
informacion contenida y podra solicitar aclaraciones sobre los datos consignados en las certificaciones.

Este aspecto es objeto de verificacién, por tanto, si la oferta cumple todos los aspectos que determinan
la capacidad técnica se evaluard como CUMPLE TECNICAMENTE. En caso contrario se evaluard como
NO CUMPLE TECNICAMENTE y la oferta serd rechazada.



http://www.colombiacompra.gov.co/sites/cce_public/files/cce_circulares/20150211%20cirular17.pdf
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No se aceptan auto-certificaciones ni certificaciones expedidas por el o los otros miembros de consorcios
0 uniones temporales.

Para el caso de propuestas presentadas por consorcios o uniones temporales, la experiencia habilitante
sera la sumatoria de las experiencias de sus integrantes.

3.1.2. CAPACIDAD TECNICA DEL EQUIPO DE TRABAJO (49 PUNTOS)

Se otorgara un maximo de cuarenta y nueve puntos (49), al proponente que acredite como adicional a
las condiciones y calidades descritas a continuacion dentro del equipo de trabajo ofertado:

Deberan ser formacion y experiencia adicionales a los exigidos como requisitos habilitantes o equipo
técnico minimo.

Distribuyendo los puntos asi:

ROL A “ a
CANT DESEMPENAR FORMACION ACADEMICA EXPERIENCIA ESPECIFICA PUNTAJE
Tres (3) afios de experiencia
especifica adicional
relacionada como  auditor

lider.

Se aclara que la especifica
hace referencia a:

Experiencia profesional
especifica de tres (3) afios
donde se evidencia la
participacion en al menos diez
(10) auditorias como Auditor | 30 PUNTOS
Lider del SGSI, basado en la
norma ISO 27001:2013
certificado por el cliente final.

Contar con al menos una de
las siguientes certificaciones
vigentes:

Auditor Lider

- CISA
- CISM

La experiencia para la
asignacion de este puntaje
deberd ser diferente a la
entregada para acreditar el
requisito habilitante, el
oferente debera presentarla
con una senalizacion
independiente.

Dos (2) afios de experiencia
Contar con la siguiente | especifica adicional
certificacion vigente: relacionada con auditorias
internas. 19 PUNTOS

Auditor

S LEUEREE Y  ditor Lider  1SO

27001:2013 Se aclara que la especifica
hace referencia a:
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Experiencia profesional
especifica de dos (2) afios
donde se evidencia la
participacion en al menos
cinco (5) auditorias como
Auditor Acompafante  del
SGSI, basado en la norma ISO
27001:2013 y certificado por
el cliente final minimo de dos
(2) de ellas.

La experiencia para la
asignacion de este puntaje
deberd ser diferente a la
entregada para acreditar el
requisito habilitante, el
oferente debera presentarla
con una sefalizacion
independiente.

Para la acreditacion de las condiciones descritas en el presente numeral se aplicaran las mismas reglas
contenidas en el numeral 2.3.3. EQUIPO DE TRABAJO del presente documento.

3.1.3. ESTIMULO A LA INDUSTRIA NACIONAL (10 PUNTOS)

Atendiendo a que a través del Decreto 680 de 2021 se modificod el factor de industria nacional en los
procesos de seleccién que el articulo 2.2.1.1.1.3.1. del Decreto 1082 de 2015 definia como servicios
nacionales aquellos "prestados por personas naturales colombianas o residentes en Colombia o por
personas juridicas constituidas de conformidad con la legislacion colombiana."

El legislador encontré que algunos proponentes obtienen el puntaje relacionado con el estimulo a la
industria nacional de que trata el inciso primero del articulo 2 de la Ley 816 de 2003, sin que el mismo
se vea reflejado en el uso de bienes o servicios colombianos durante la ejecucion del respectivo contrato
y en todo caso, el uso de bienes colombianos en la ejecucién de los contratos, ademas de promover
emparejamientos y encadenamientos productivos, promueve el empleo en el pais.

En este sentido, se dispuso que la regla de origen seria sustituida con el fin de encargar a la Entidad
Estatal la definicion de manera razonable y proporcionada de los bienes colombianos relevantes de
acuerda a la informacién analizada en la etapa de planeacion del Proceso de Contratacidn, el porcentaje
de participacion de los bienes en el presupuesto y la existencia de las mismos en el Registro de
Productores de Bienes Nacionales, con el fin de asignar el puntaje de que trata la primera franja de la
Ley 816 de 2003, en funcién del uso de los bienes relevantes en la ejecucion del contrato.

Y que en todo caso, para aquellas casos en las que no existan bienes colombianas relevantes a no exista
oferta nacional de los mismos en el Registro de Productores de Bienes Nacionales, las Entidades
Estatales deberan otorgar el puntaje de que trata la primera franja de la Ley 816 de 2003 a aquellos
proveedores que se comprometan a vincular un porcentaje minimo de empleados o contratistas por
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prestacion de servicios colombianos, que no podra ser inferior al cuarenta por ciento (40%) del total de
empleados y contratistas asociados al cumplimiento del contrato.

En este caso, atendiendo a que el producto o bien a adquirir son seguros y/o pdlizas y tienen un régimen
especial regulado en la normativa colombiana y no permite su diferenciacion en productos
nacionales/extranjeros, pues quienes los ofrecen deben cumplir con ciertos requisitos de habilitacion, y
gue en todo caso el bien no se encontré en el registro de PRODUCTORES DE BIENES NACIONALES se
utilizara el segundo criterio definido en la norma.

Para este aspecto el proponente recibira un maximo de cien (100) puntos al proponente que vincule el
porcentaje minimo establecido por la Entidad Estatal de empleados o contratistas por prestacién de
servicios colombianos, que no podra ser inferior al 40% del total de empleados y contratistas asociados
al cumplimiento del contrato, segun lo indicado en la siguiente tabla:

ORIGEN DE LOS BIENES Y/O SERVICIOS PUNTAIJE
100% Empleados o contratistas por prestacién de 10
servicios colombianos

70% Empleados o contratistas por prestacion de 5
servicios colombianos

40% Empleados o contratistas por prestacién de 5

servicios colombianos

Para la acreditacion del requisito los proponentes anexaran una carta de compromiso del origen de los
bienes y/o servicios.

El proponente debe presentar diligenciado el Anexo No. 4 — APOYO A LA INDUSTRIA NACIONAL

3.1.4. VINCULACION DE TRABAJADORES CON DISCAPACIDAD (1 PUNTO)

La entidad asignara un (1) punto adicional al proponente que acredite el nimero minimo de personas
con discapacidad, de acuerdo con el numero total de trabajadores de la planta de su personal en los
términos sefialados en el articulo 2.2.1.2.4.2.6. del Decreto 1082 de 2015

Para esto debe presentar diligenciado el Anexo No. 7 - TRABAJADORES CON DISCAPACIDAD, suscrito
por el representante legal o el revisor fiscal, segun corresponda, de conformidad con el certificado
expedido por el ministerio del trabajo, el cual debera adjuntarse y estar vigente a la fecha de cierre del
presente proceso de seleccion.

Para los proponentes plurales, la entidad tendra en cuenta la planta de personal del integrante que
aporte como minimo el 40% de la experiencia requerida en el presente proceso de seleccion.

NOTA: Los factores de ponderacion no son susceptibles de ser subsanados ni mejorados ni
modificados por el proponente una vez cerrado el proceso de seleccidn.




Agencia Qi\\

NACIONAL DIGITAL

3.2. PONDERACION TOTAL

Para obtener la ponderacién total se sumaran los puntos obtenidos en la calificacion. La oferta se
adjudicara a quien obtenga el mayor puntaje.

Es de anotar que solo se ponderaran las ofertas que hayan cumplido previamente con todos los
requisitos habilitantes técnicos, financieros y juridicos.

3.3. CRITERIOS DE DESEMPATE

De conformidad con el articulo 35 de la Ley 2069 de 2020, en caso de empate en el puntaje total de
dos o mas ofertas, se aplicara lo dispuesto en el mismo.

3.4. SORTEO EN CASO DE EMPATE

Una vez agotadas la totalidad de reglas dispuestas la disolver un empate, se procedera a realizar un
sorteo que seguira las siguientes reglas:

a) Se realizara un sorteo inicial por medio del cual se seleccionara el orden de escogencia de balota.

b) Realizado el sorteo, los proponentes procederan a escoger a ciegas una balota en el orden que
haya sido determinado.

c) El proceso de seleccidon sera adjudicado al proponente que saque la balota de mayor valor.

- Solo podran participar en el sorteo los proponentes habilitados que estén presentes en la audiencia
de adjudicacion.

CAPITULO IV

PROPUESTA ECONOMICA

El concurso de méritos es un procedimiento de seleccién que deben realizar las entidades estatales para
escoger «consultores y proyectos», es decir, para celebrar contratos de consultoria, entendidos estos
ultimos como aquellos «[...] que celebren las entidades estatales referidos a los estudios necesarios
para la ejecucion de proyectos de inversiéon, estudios de diagndstico, prefactibilidad o factibilidad para
programas o proyectos especificos, asi como a las asesorias técnicas de coordinacién, control y
supervision», segun lo dispuesto en el articulo 32, numeral 2, de la Ley 80 de 1993.

A partir de la entrada en vigencia del Decreto 399 de 2021, las entidades estatales deben incluir en
los estudios previos del concurso de méritos la informacion correspondiente a las variables empleadas
para calcular el valor estimado del contrato, determinando asi el presupuesto oficial.

Ademas, los interesados pueden formular observaciones al proyecto de pliego de condiciones sobre
este tema. De igual forma, en el pliego de condiciones deben establecerse con claridad los requisitos
habilitantes y criterios de calificacién con fundamento en los cuales la entidad estatal elaborara el
informe de evaluacion respectivo
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Al respecto, se aclara que el Decreto 399 de 2021 en ningun caso contradice lo establecido en el articulo
5, numeral 4, de la Ley 1150 de 2007; norma que dispone que “En los procesos para la seleccion de
consultores se hara uso de factores de calificacion destinados a valorar los aspectos técnicos de la oferta
o proyecto [...]” y que “En ningln caso se podra incluir el precio, como factor de escogencia para la
seleccién de consultores”.

Lo que se deduce del articulo 2 del Decreto 399 de 2021 es que en el pliego de condiciones debe quedar
claramente establecido el presupuesto oficial, asi como la prohibicién de superarlo como requisito
habilitante dentro del concurso de méritos.

En consecuencia, cuando el valor de la oferta exceda dicho presupuesto oficial y tal inconsistencia no
sea subsanada, debera procederse con el rechazo y esto debe quedar consignado en el informe de
evaluacion”.

Asi, con la modificacién introducida por el Decreto 399 de 2021 al concurso de méritos abierto y con
precalificacion, las entidades estatales, después de la evaluacion de los requisitos habilitantes y de
calificacion, no deben llevar a cabo una audiencia para revisar la oferta econémica y verificar que se
encuentre en el rango del valor estimado consignado en los estudios previos, ni tampoco una fase de
negociacion del precio.

En caso de que el SECOP lo requiera, los oferentes deberan diligenciar como valor de la oferta econémica
el valor total del presente proceso de seleccion sin que ello signifique que sera considerado un factor
de escogencia.

CAPIiTULO V
5.1. DESARROLLO DEL PROCESO DE SELECCION.

5.1.1. PUBLICACION DEL AVISO EN EL SECOP II.

De conformidad con el articulo 224 del Decreto Ley 019 de 2012, la AND publicara el aviso informativo para
que los posibles interesados se informen delproceso.

5.1.2. PUBLICACION DE PROYECTO DE PLIEGO DE CONDICIONES.

La AND publicard en pagina web del Sistema Electronico de Contratacién Publica - SECOP II-
https://community.secop.gov.co/STS/Users/Login/Index?SkinName=CCE, el proyecto de pliego de
condiciones durante el término establecido en el articulo 2.2.1.1.2.1.4. del Decreto 1082 de 2015.
Durante este término los interesados podran formular observaciones al contenido del proyecto de pliego
de condiciones. La publicacion del proyecto de pliego de condiciones no genera obligacion para la entidad
de dar apertura al proceso de seleccion.

5.1.3. OBSERVACIONES AL CONTENIDO DEL PROYECTO DE PLIEGO DE CONDICIONES.

Los interesados podran formular observaciones por escrito al contenido del proyecto de pliego de
condiciones, dentro del plazo establecido en el cronograma del proceso. Dichas observaciones deberan
ser remitidas a través de la funcionalidad "OBSERVACIONES A LOS DOCUMENTOS DEL PROCESO” del
area de trabajo del respectivo proceso, en la plataforma del SECOP 1II



https://community.secop.gov.co/STS/Users/Login/Index?SkinName=CCE
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https://community.secop.gov.co/STS/Users/Login/Index?SkinName=CCE.

5.1.4. RESPUESTA A LAS OBSERVACIONES FORMULADAS AL PROYECTO DE PLIEGO DE
CONDICIONES

El documento que contiene la respuesta a las observaciones formuladas al proyecto de pliego de
condiciones sera publicado, en la pagina web del Sistema Electrénico de Contratacion Publica - SECOP
IT https://community.secop.gov.co/STS/Users/Login/Index?SkinName=CCE.

En todo caso, la aceptacién o rechazo de tales observaciones se hard de manera motivada.

5.1.5. PUBLICACION ACTO DE APERTURA DEL PROCESO DE SELECCION Y
PUBLICACION DEL PLIEGO DE CONDICIONES DEFINITIVO.

La AND publicara el acto administrativo de apertura del proceso de seleccion en la plataforma del SECOP 11
https://community.secop.gov.co/STS/Users/Login/Index?SkinName=CCE.

En tal acto administrativo indicard el cronograma del proceso, sefialando la fecha en la que se publicara
el pliego de condiciones definitivo y las respuestas a las observaciones presentadas al pliego de
condiciones, tales documentos seran publicados en la misma plataforma.

5.1.6. OPORTUNIDAD PARA FORMULAR OBSERVACIONES Y PUBLICACION DE ADENDAS.

Los posibles proponentes podran presentar observaciones al contenido del pliego de condiciones definitivo,
mediante escrito remitido a través de la funcionalidad "OBSERVACIONES A LOS DOCUMENTOS DEL
PROCESO” del area de trabajo del respectivo proceso, en la plataforma del SECOP II
https://community.secop.gov.co/STS/Users/Login/Index?SkinName=CCE.

Ninguna aclaracion verbal podra afectar el pliego de condiciones y sus adendas. No se atenderan
solicitudes que lleguen con posterioridad a la fecha prevista para formular observaciones al pliego de
condiciones en la fecha prevista en el cronograma del proceso, ni se absolveran consultas efectuadas
telefénicamente o en forma personal.

5.1.7. RESPUESTA A LAS OBSERVACIONES Y PUBLICACION DE ADENDAS.

Las respuestas a las observaciones presentadas por los posibles proponentes se publicardn con fecha
limite hasta un dia antes de la fecha prevista para el cierre del proceso de seleccién. Las adendas que
se den como resultado de las mismas, se publicaran hasta un (1) dia habil anterior a la fecha de cierre,
en la plataforma electrénica del SECOP II
https://community.secop.gov.co/STS/Users/Login/Index?SkinName=CCE.

5.1.8. RECEPCION DE OFERTAS Y ACTA DE CIERRE.

La recepcion de ofertas se realizara a través de la plataforma electronica dispuesta para tal fin en el
SECOP 1I https://community.secop.gov.co/STS/Users/Login/Index?SkinName=CCE, en la fecha y hora



https://community.secop.gov.co/STS/Users/Login/Index?SkinName=CCE
https://community.secop.gov.co/STS/Users/Login/Index?SkinName=CCE
https://community.secop.gov.co/STS/Users/Login/Index?SkinName=CCE
https://community.secop.gov.co/STS/Users/Login/Index?SkinName=CCE
https://community.secop.gov.co/STS/Users/Login/Index?SkinName=CCE
https://community.secop.gov.co/STS/Users/Login/Index?SkinName=CCE
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sefnalada en el cronograma del pliego de condiciones definitivo y debera presentarse conforme se
establece en el pliego de condiciones.

La Entidad publicard el acta de cierre que genera automaticamente la plataforma SECOP II
https://community.secop.gov.co/STS/Users/Login/Index?SkinName=CCE.

5.1.9. REQUERIMIENTO A OFERENTES.

En caso de ser pertinente y en aras de garantizar el debido proceso y con el animo de salvaguardar la
prevalencia del interés general, la AND tendra la prerrogativa de solicitar a los oferentes requisitos o
aclaraciones al contenido de la oferta a través de la funcionalidad “*mensajes” dispuesta en la plataforma
del SECOPII.

En consecuencia, las propuestas deben referirse y sujetarse a todos y cada uno de los puntos contenidos
en el pliego de condiciones, por ende, los oferentes deberan diligenciar todos los documentos que hacen
parte del proceso con el fin de presentar de forma integral su propuesta, en todo caso no podran
completar, adicionar, modificar o mejorar sus propuestas.

5.1.10. PUBLICACION DEL INFORME DE EVALUACION.

Dentro del plazo establecido en el cronograma del proceso, la AND publicara en la plataforma SECOP II
https://community.secop.gov.co/STS/Users/Login/Index?SkinName=CCE, el informe de evaluacion

respectivo.

5.1.11. TRASLADO INFORME DE EVALUACION Y TERMINO PARA SUBSANAR.

Los resultados de evaluacion de las propuestas serdn publicados en el SECOP 1II
https://community.secop.gov.co/STS/Users/Login/Index?SkinName=CCE, durante tres (3) dias
habiles. De igual manera se pondran a disposicion de los interesados que lo soliciten via correo
electrdnico, con el fin de que los proponentes formulen las observaciones que estimen pertinentes. Las
observaciones se formularan en el término de traslado previsto en el cronograma del proceso, a través
de la funcionalidad dispuesto por la plataforma del SECOP II.

5.1.12. RESPUESTA A OBSERVACIONES.

La AND dara a conocer la respuesta a las observaciones presentadas al informe de evaluacion, asi como
el consolidado de proponentes si hubiere lugar a ello a través de la plataforma SECOP II.

La publicacidn referida no dara lugar a una nueva oportunidad para subsanarrequisitos habilitantes o
presentar documentos adicionales de ninguna indole, lo anterior, de conformidad con lo establecido en
el paragrafo 1 del articulo 5 de la Ley 1150 de2007, modificado por la Ley 1882 de 2018, todos aquellos
requisitos de la propuesta que no afecten la asignacién de puntaje deberan ser entregados por los
proponentes hasta el término de traslado del informe de evaluacion.

5.1.13. NOTIFICACIONES Y COMUNICACIONES.



https://community.secop.gov.co/STS/Users/Login/Index?SkinName=CCE
https://community.secop.gov.co/STS/Users/Login/Index?SkinName=CCE
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El correo electrénico del representante legal o apoderado del Proponente, o, en su defecto, él correo
electrénico dispuesto por el Proponente surtira las veces de direccién electrdénica para comunicaciones
o notificaciones dentro del presente proceso y dicha direccion sera la reconocida para la recepcion oficial
de todas las comunicaciones que emita la AND hacia el proponente.

En consecuencia, el proponente acepta, con el hecho de presentar la propuesta, que cualquier
notificacién o requerimiento, ademas de la Resolucidon de Adjudicacién o Declaratoria de Desierta del
proceso, se le podra formular a través de correo electronico registrado en el SECOP II o a través de la
funcionalidad de mensajes establecida en esta plataforma para el desarrollo del proceso de seleccion.

V4

CAPITULO VI

6. CAUSALES DE RECHAZO Y DECLARATORIA DE DESIERTA DELPROCESO.

6.1 CAUSALES DE RECHAZO DE LAS PROPUESTAS.
Las propuestas seran rechazadas cuando se presente al menos una de las siguientes causales:

6.1.1 Cuando los proponentes se encuentren incursos en alguna de las causales de inhabilidad,
incompatibilidad o conflicto de interés, establecidas en la Constitucion Politica y/o la ley,
para lo cual la AGENCIA NACIONAL DIGITAL revisara el boletin de responsables fiscales,
el certificado de antecedentes disciplinarios, el certificado de antecedentes judiciales.

6.1.2 Cuando se presenten dos o mas propuestas por un mismo proponente, bajo el mismo
nombre o con nombres diferentes o cuando el representante o los representantes legales
de una persona juridica ostenten igual condicion en otras u otras personas juridicas
diferentes, que también estén participando en el presente proceso de seleccion.

6.1.3 Cuando se realice entrega extemporanea de la propuesta o cuando la entrega de la
propuesta se realice en sitio diferente al indicado en el pliego de condiciones.

6.1.4 Cuando el valor de la propuesta econdémica supere el presupuesto oficial establecido o
cuando haya lugar a correcciones aritméticas y el valor total de la oferta se modifique.

6.1.5 Cuando el PROPONENTE no cumpla con las CONDICIONES TECNICAS MiINIMAS,
relacionados en el pliego de condiciones y sus formatos ocuando exista discrepancia o
condicionamiento en alguno de estos documentos.

Se entiende que hay discrepancia cuando existe diferencia entre lo manifestado en la carta
de presentacion y lo enunciado en el anexo correspondiente del Pliego de Condiciones. Se
entiende que hay condicionamiento cuando se esta limitando o afectando lo ofrecido frente
a lo solicitado en el presente pliego de condiciones.

6.1.6 Cuando el oferente no presente oferta econémica o la misma se encuentre diligenciado de
manera parcial o incompleta sin la totalidad de la informacién requerida en el Propuesta




6.1.7

6.1.8

6.1.9

6.1.10

6.1.11

6.1.12

6.1.13
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econdmica.

Cuando la AGENCIA NACIONAL DIGITAL verifique que existe inconsistencia en alguno
de los documentos presentados y que no hayan sido debidamente aclarados.

Cuando la propuesta fuere presentada por personas que hayan intervenido, directa o
indirectamente en la elaboracién de los estudios previos, del pliego de condiciones, o por
personas juridicas cuyos socios o personas a su servicio hayan tenido tal intervencion.

Cuando el proponente se encuentre incurso en alguna de las causales de disolucién a que
se refieren los articulos 218, 342, 351, 370 y 457 del Cédigo de Comercio.

Cuando se compruebe que el proponente ha violado el deber de que trata el Numeral 2. del
articulo 6° d la Ley 1437 de 2011 (Cdédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo).

Cuando los documentos soporte allegados no cumplan con los requisitos generales de ley
0 de leyes especiales para la materia.

Cuando el objeto social de la persona juridica proponente, la actividad comercial de la
persona natural comerciante o el objeto social de alguno de los miembros que conforman

la Unién Temporal no permita ejecutar el objeto de la contratacion.

Las demas contempladas en la Constitucion Politica Nacional y laley.

6.2 Declaratoria de Desierto del Proceso deSeleccion.

Durante el término previsto para la adjudicacion del contrato, la AGENCIANACIONAL DIGITAL podra
declarar desierto el presente proceso de seleccidén cuando existan motivos o causas que impidan la
escogencia objetiva de la propuesta mas favorable, o se presenten las siguientes causales:

[N

. Cuando no se presenten propuestas al proceso de seleccion.

2. Cuando ninguno de los proponentes sea habilitado desde el punto de vista técnico, juridico,
financiero u organizacional.

3. Cuandose presenten factores queimpidan laseleccion objetiva del contratista, de conformidad
con la normativa contractual vigente.

V'

CAPITULO VII

7. ANALISIS DEL RIESGO Y FORMA DE MITIGARLO.

De conformidad con el Decreto 1082 de 2015 y con base en la Metodologia paraidentificar y clasificar los
riesgos elaborado por Colombia Compra Eficiente, los mismos se tipifican en matriz adjunta y en el Estudio
Previo del presente proceso.
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7.1 MECANISMOS DE COBERTURA.

De conformidad con lo dispuesto en |la Ley 80 de 1993, Ley 1150 de 2007 v el Decreto 1082 de 2015, el
contratista se obligara a garantizar el cumplimiento de las obligaciones surgidas a favor de la
CORPORACION AGENCIA NACIONAL DE GOBIERNO DIGITAL, con ocasién de la ejecucién del
contrato y de su liquidacion a través de cualquiera de los mecanismos de cobertura del riesgo sefialados
en el Articulo 2.2.1.2.3.1.2. del Decreto 1082 de 2015 (contrato de seguro contenido en una pdliza,
patrimonio auténomo o garantia bancaria). De acuerdo con naturaleza, el objeto del contrato, las
obligaciones establecidas y los riesgos definidos, la AGENCIA NACIONAL DIGITAL considera que
dentro del contrato se debe cubrir los siguientes riesgos:

SOBRE EL
RIESGO PORCENTAIJE VALOR VIGENCIA
Plazo de ejecucién del
Cumplimiento 10% Del contrato ’y cuatro (4)
contrato meses mas y/o hasta la
liquidacion del contrato.
Salarios,
prestaciones Del Plazo de ejecucién del
sociales e 5% contrato y tres (3) afios
. . contrato .
indemnizacione mas
s
Plazo de ejecuciéon del
Calidad del 10% Del contrato y cuatro (4)
servicio ° contrato meses mas y/o hasta la
liquidacién del contrato.

En cualquier evento de aumento del valor del contrato o prérroga de su vigencia, el contratista estara
obligado a ampliar o prorrogar los amparos en forma proporcional de manera que se mantengan las
condiciones originales.

El contratista respondera por cualquier incumplimiento de sus obligaciones y se obligara a indemnizar a
la AGENCIA NACIONAL DIGITAL de cualquier perjuicio le cause por este hecho.

7.2 INDICACION SI EL PROCESO DE CONTRATACION SE ENCUENTRA COBIJADO
POR UN ACUERDO INTERNACIONAL O UN TRATADO DE LIBRE COMERCIO PARA
EL ESTADO COLOMBIANO.

Una vez verificada la pagina web del Ministerio de Comercio, Industria y Turismo, teniendo en cuenta las
reglas previstas en el Manual para el Manejo de los Acuerdos Comerciales en procesos de contratacion,
publicado en la pagina web de Colombia Compra Eficientel, (M-MACPC-12) se encuentra que la presente




Agencia :\\

NACIONAL DIGITAL

contratacién estaincluida y le aplican los siguientes Acuerdos Comerciales:
PRESUPUESTO DEL
A PROCESO DE
ACUERDO PROCESO D,E EXCEPCION APLICABLE CONTRATACIO
COMERCIA CONTRATACION AL N CUBIERTO
SUPERIOR AL VALOR PROCESO DE

L z POR ACUERDO

DEL CONTRATACION COMERCIAL

ACUERDO COMERCIAL
Canada NO NO NO
Chile NO NO NO
Peru NO NO NO
Estados
N N N
Unidos © © ©
Guatemala NO NO NO
El Salvador NO NO NO
Honduras NO NO NO
México NO NO NO
AELC NO NO NO
union NO NO NO
Europea
Decision
439/98 CAN St NO S
CAPITULO VIII

8. ASPECTOS GENERALES DE LA CONTRATACION.

8.1 Plazo de Ejecucion.
El plazo de ejecucién del presente contrato serd de quince (15) dias calendario desde el cumplimiento
de los requisitos de perfeccionamiento y ejecucion sin que en todo caso exceda el 31 de diciembre
de 2021.

8.2. Valor del Contrato y Forma dePago.

Teniendo en cuenta el estudio de mercado realizado, el presupuesto oficial estimado del presente
proceso es hasta por la suma de TREINTA Y NUEVE MILLONES OCHOCIENTOS VEINTICINCO
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MIL TRESCIENTOS TREINTA Y TRES PESOS M/C ($39.825.333) incluido el IVA y todos los
demas impuestos, derechos, tasas y gastos requeridos para garantizar el cumplimiento del objeto y
las obligaciones del contrato.

La AGENCIA NACIONAL DIGITAL pagara el valor del contrato en un Unico pago, como se detalla
a continuacion:

% SOBRE EL
PAGO ENTREGABLE VALOR DEL
CONTRATO

- Plan de trabajo que incluya cronograma de
actividades y entregables para realizar la auditoria
interna al SGSI.

- Plan de auditoria.

- Informe de resultados de la auditoria con sus
respectivos papeles de trabajo.

- Informe ejecutivo de la auditoria.

- Lista de verificacién de requisitos de acuerdo con los

Unico pago criterios de la auditoria. 100%

- Material de la sesién de inicio de la auditoria y hacer
la presentacion a las partes interesadas.

- Material de la sesidn de cierre de la auditoria y hacer
la presentacion a las partes interesadas.

- Actas las sesiones de auditoria firmadas por los
auditados

- Planes de accion de acuerdo con los resultados de
la auditoria.

8.2.1. REQUISITOS PARA EL PAGO

El pago se encuentra sujeto a la disponibilidad del PAC y se realizara dentro de los treinta (30) dias
siguientes a la radicacion de los requisitos para pago:

e Factura electrénica en original que cumplan con las normas de cédigo comercio y el Estatuto
Tributario y las normas vigentes en materia tributaria debidamente aprobadas por el supervisor.

e Certificado de cumplimiento y recibido a satisfaccion de las obligaciones del contratista, expedido
por el supervisor del contrato.

e Presentacién del certificado de paz y salvo por el pago de los aportes al Sistema de Proteccién
Social de sus empleados (salud, pensién, riesgos profesionales, Caja de Compensacion Familiar,
ICBF, SENA, cuando a ello haya lugar) a la fecha, expedida por el Revisor Fiscal el Representante
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Legal, de conformidad con lo establecido en el Articulo 23 de la Ley 1150 de 2007 y la Ley 1562
de 2012

PARAGRAFO PRIMERO: Si la factura no ha sido correctamente elaborada, o no se acompana de los
documentos requeridos para pago, el termino solo empezara a contarse desde la fecha en que se
presente debidamente corregidas. Las demoras que se presenten por estos conceptos seran
responsabilidad del contratista.

PARAGRAFO SEGUNDO: La factura debe contener los items necesarios que permitan verificar la
liguidacion de los valores facturados, de conformidad con los valores ofertados por el contratista,
discriminado: conceptos, cantidades, valores unitarios y valor total.

PARAGRAFO TERCERO: El supervisor contara con cinco (5) dias habiles para realizar y notificar las
observaciones que tenga por cada entregable y contara con siete (7) dias habiles para la aprobacién

de los mismos.

En todo caso, el pago estara sujeto a la disponibilidad del PAC.
En el marco del presente contrato no hay lugar a entregar ninguna clase de anticipo.

8.2 Impuestos y Deducciones.
El contratista seleccionado pagara todos los impuestos, derechos, tasas y similares que se deriven del
contrato, y por lo tanto, la omisidon en el pago sera de su absoluta responsabilidad. Los impuestos,
derechos, tasas y similares que sobrevengan en el transcurso del contrato, seran pagados por la parte
a la que la ley le imponga la obligacién, en caso de no contemplarse, seran asumidos por el contratista.
8.3 Lugar de Ejecucion y Domicilio Contractual.

El domicilio contractual sera en la ciudad de Bogota D.C.

Los bienes, en caso de ser necesario, se entregaran a nombre de la AGENCIA NACIONAL DIGITAL,
en la Carrera 8va entre calles 12 y 13, edificio Murillo Toro, Bogota.

8.4 Supervision.

La supervision de la ejecucion y cumplimiento de las obligaciones contraidas estara a cargo de la
Subdireccién de Servicios Ciudadanos Digitales.

8.3. Estipulaciones contractuales adicionales
Ver Anexo No. 4

AGENCIA NACIONAL DIGITAL

ANEXOS
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Anexo 1. Carta de Presentacion de la Oferta

Anexo 2. Compromiso Anticorrupcién

Anexo 3. Condiciones Técnicas

Anexo 4. Estipulaciones contractuales adicionales

Anexo 5. Manifestacion juramentada de los contratos inscritos en el RUP con que se acredita la experiencia
Anexo 6. Trabajadores en situacién de discapacidad

Anexo 7. Estimulo industria nacional

Anexo 8. Experiencia adicional




