MUNICIPIO DE SANTIAGO DE CALI
BANCO DE PROYECTOS DE INVERSION
FICHA DE ESTADISTICAS BASICAS DE INVERSION (EBI)
VIGENCIA
2021

1. IDENTIFICACION DEL PROYECTO

DEF. PROYECTO (ID): BP-26002889

NOMBRE DE PROYECTO: Consolidacion de un sistema de seguridad informatica en la Administracion Central de
Cali
SOCIEDAD: MCAL

PERFIL PROYECTO: 25 - Ciencia y Tecnologia

AREA FUNCIONAL: 54020030005 - Sistema de seguridad info
CENTRO GESTOR: 4134 - D. Adm de Técn Infy Comu
CENTRO DE COSTO: 4134200000 - SUBDIRECCION DE TECN
PROPONENTE: ALCALDIA DE SANTIAGO DE CALI

PERSONA RESPONSABLE: TERESA B. CANCELADO CARRETERO
DIRECCION: CAM PLATAFORMA PISO 2

MUNICIPIO:  Municipio de Cali

TELEFONO: 6677400

2. ORGANISMO QUE PRESENTA EL PROYECTO AL BANCO

RESPONSABLE: TERESA B. CANCELADO CARRETERO
ORGANISMO: 4134 - DPTO ADMIN TEC INFO Y COMUNICA
CARGO: DIRECTOR DATIC

CORREO ELECTRONICO: TERESA.CANCELADO@CALI.GOV.CO
TELEFONO: 6677400

3. PLAN DE DESARROLLO

PROGRAMA MUNICIPAL:

P.D 2020 - 2023 Cali Unida por la vida->P.D 2020 - 2023 Cali Unida por la vida->DIM 4: Cali, Gobierno Incluyente->Linea
4.2: Gobierno Inteligente->Prog 4.2.3: Sistema de la Informacion y->Sistema de seguridad informatica Implementado

4. PROBLEMA CENTRAL

Bajo nivel de prevencién de incidentes de seguridad informatica

5. UBICACION GEOGRAFICA

REGION DEPARTAMENTO MUNICIPIO CANTIDAD
Occidente Valle del Cauca Municipio de Cali 2.496.442
6. OBJETIVO GENERAL Y DESCRIPCION

Prevenir y gestionar los incidentes de seguridad implementando efectivos controles técnicos de seguridad sobre los
medios digitales

Actualmente la Administracién Central ha implementado el Sistema de Gestién de Seguridad de la Informacion la cual
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busca mantener | confidencialidad, integridad y disponibilidad de la informacién mediante la buena practica de la
Norma Técnica Colombiana NTC/ISO 27001 la cual cuenta con un listado de controles técnicos, administrativos y
legales que deben ser implementados para mante er los principios de seguridad en los activos de informacion.Dentro
de esos controles técnicos se ha identificado que p or funcién son de completa responsabilidad del Departamento
administrativo de Tecnologias de la Informacion y las Comunicaciones - ATIC. Mas especificamente en las
Subdireccion de Tecnologia Digital. Estos controles estan divididos por dominios los cuale s son los siguientes:e
Control de accesoe Criptografias Seguridad de las operacioness Seguridad de las comunicacionese dquisicion,
desarrollo y mantenimiento de sistemaslLa implementacidén de estos controles tiene como funcién ayudar a miti gar los
incidentes relacionados con seguridad de la informacion en medios digitales.

7. ASOCIACION DE PRODUCTOS A METAS (PRODUCTOS Y COMPONENTES)

CANTIDAD DE
OBJETIVOS ESPECIFICOS PRODUCTO INDICADOR DE PROD, POR META
PRODUCTO
VIGENCIA
. Reallzar. procesos de . _ 3 SISTEMAS DE
implementacion del modelo de Servicios de informacion -
seguridad y privacidad de la actualizados INFORMACION 38,7 41
. - ACTUALIZADOS
informacion
Provger infraestructura de HERRAMIENTAS
seguridad de Tl actual para 5
X - L . i TECNOLOGICAS
gestionar los requerimientos Servicios de informacion DE GOBIERNO > 5
de la Administracion Municipal implementados DIGITAL
de acuerdo con la MEJORADAS
normatividad técnica.
8. ACTIVIDADES
ELEMENTO | DESCRIPCION DE NOMBRE DE NOMBRE DE
PEP ELEM. PEP POSPRE POSPRE FONDO FONDO VALOR
Realizar una
consultoria
BP-26002889/ | ,. . L
1/01/01/01 diagnostico y disefio 0
programa de
sensibilizacion
Realizar la
BP-26002889/ ot
1/01/01/02 Implementa_cpn de 0
Recursos digitales
Sensibilizar a
usuarios
ap-zooozans| "7coneros te e :
1/01/01/03 Municipal en
Seguridad
Informatica
Fortalecer las
BP-26002889/| capacidades del 0
1/01/01/04 recurso humano
lider del proceso
Realizar la
administracion y
Bz;gij)oolzlggg/ gestion del sistema |  2-30503 | Aten/CtrollOrgal | 4404 Otros ICLD | 30.324.000
de seguridad
informatica
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ELEMENTO
PEP

DESCRIPCION DE
ELEM. PEP

POSPRE

NOMBRE DE
POSPRE

FONDO

NOMBRE DE
FONDO

VALOR

BP-26002889/
1/02/01/06

Adquirir un sistema
de GESTION DE
AVANZADA DE

FIREWALLS Y
DISPOSITIVOS DE
RED, Paquete
servicios de
implementacion,
soporte y
entrenamiento

2-302010101

Dot/AdgMag/
Equipo

0-1104

Otros ICLD

2.377.560.780

BP-26002889/
1/02/01/05

Adquirir un sistema
de GESTION DE
AVANZADA DE

FIREWALLS Y
DISPOSITIVOS DE
RED, Paquete
servicios de
implementacion,
soporte y
entrenamiento

2-302010101

Dot/AdgMag/
Equipo

0-1103

ICLD LEY 617/00

584.706.401

BP-26002889/
1/02/01/01

Adquirir un sistema
de GESTION DE
AVANZADA DE

FIREWALLS Y
DISPOSITIVOS DE
RED, Paquete
servicios de
implementacion,
soporte y
entrenamiento

2-302010101

Dot/AdgMag/
Equipo

4-1104

Otros ICLD

2.274.179.068

TOTAL

5.266.770.249

9. POBLACION BENEFICIADA CON EL PROYECTO

UBICACION

TIPO DE POBLACION

CANTIDAD

Municipio de Cali

Poblacién Afectada

2.496.442

Municipio de Cali

Poblacion Beneficiada

2.496.442

Municipio de Cali

0 a 14 afios

Municipio de Cali

15 a 19 afos

Municipio de Cali

20 a 59 afos

Municipio de Cali

Mayor de 60 afos
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UBICACION TIPO DE POBLACION CANTIDAD
Municipio de Cali Poblacion Afrocolombiana 0
Municipio de Cali Poblacion Raizal 0
Municipio de Cali Pueblo Rom 0
Municipio de Cali Poblacién Mestiza 0
Municipio de Cali Poblacion Palenquera 0
Municipio de Cali Masculino 1.198.293
Municipio de Cali Femenino 1.298.149
Municipio de Cali Desplazados 0
Municipio de Cali Discapacitados 0
Municipio de Cali Victimas 0
Municipio de Cali Poblacion Indigena 0

10. INDICADOR OBJETIVO GENERAL

INDICADOR.
OBJETIVO GENERAL UNIDAD META
' Slstgma de seguridad Porcentaje a1
informatica Implementado.

11. VIABILIDAD ORGANISMOS

Concepto de viabilidad de los Organismos Sl

NO

FECHA: 19/07/2020
HORA: 22:40:57
NOMBRE: Guido Fernando Rios Ramirez

12. CONTROL POSTERIOR DE VIABILIDAD DAPM

Concepto de Control Posterior de Viabilidad DAPM Sl

NO

FECHA:  30/12/2020
HORA: 13:20:56
NOMBRE: Roy Alejandro Barreras Cortes
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