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ANEXO No. 2

ANEXO TECNICO, ESPECIFICACIONES TECNICAS HABILITANTES

SUSCRIPCION Y ACTUALIZACION DE SOPORTE PARA LA PLATAFORMA DE HEWLETT PACKARD

El oferente se obliga a cumplir con todas y cada una de las especificaciones técnicas minimas descritas a

continuacion:
ANEXO TECNICO
NUMERAL
NOMBRE DESCRIPCION
1 Soporte y | Como servicio post venta, el contratista debe garantizar el Soporte y optimizacién
optimizacion de la | de la plataforma de telefonia IP por 12 meses.
plataforma de

telefonia IP por 12
meses

La Entidad cuenta con una solucion CORE de Telefonia IP Avaya Aura
Communication Manager version 8.1 en alta disponibilidad configurada en modo

diplex instalada sobre servidores virtuales, propiedad de la ca

ncilleria. La solucion

incluye un Session Border Controller (SBC) virtual en alta disponibilidad para la

conexion IP de los usuarios remotos.

En la siguiente tabla se describen los roles de los servidores de la solucion:
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El Contratista debe suministrar los servicios de optimizacion y

soporte para atender

los requerimientos, incidencias y solicitudes durante el periodo del contrato. Este
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servicio debe cubrir |a totalidad de elementos que forman parte de la solucion.

De manera informativa comentamos que el MRE tiene 161 misiones en el exterior,
las cuales soportan 776 teléfonos SIP, mientras en Colombia se cuenta con 5
sedes (centro, calle 98, calle 53, Sala VIP aeropuerto y Cartagena) las cuales
soportan 653 teléfonos SIP y 80 softphones One-X Communicator.

De caréacter informativo, no hace parte de este proceso contractual, en el siguiente
cuadro relacionamos los modelos de teléfono que tiene la Entidad).

Equipo Cantidad Version
Teléfono 9611G 3 SIP7.1.3
Teléfonos 9608G 21 SIP7.1.3
Teléfonos B179 5 SIP7.1.3
Teléfonos 1120 1348 SIP1100e04.04.31.00.bin
Teléfonos 1140 196 SIP1100e04.04.31.00.bin
One -X 80 6.2

El Contratista debe suministrar los servicios de mantenimiento y soporte para atender
los requerimientos, incidencias y solicitudes de la plataforma Avaya Aura durante el
periodo del contrato de toda la solucién incluidas las misiones.

o El Contratista es responsable del correcto funcionamiento de todas las aplicaciones de
la solucién de telefonia IP, aunque los servidores sean propiedad de la Entidad.

e El Contratista es el responsable de realizar reinstalaciones, configuraciones de las
aplicaciones en caso de que se requieran para garantizar el correcto funcionamiento
de la solucién.

e El Contratista debe garantizar los servicios de soporte correctivo

e Respuesta a preguntas generales respecto del uso del software soportado o preguntas
especificas del software soportado.

e Revisién remota y en sitio en caso de requerirse y diagnéstico y correccién de fallas
presentadas en los servidores de red.

e El contratista, en caso de requerirse, debe prestar el servicio de optimizacién de
enrutamiento.

e Eltiempo de respuesta debe ser de cuatro (4) horas maximo a partir del reporte de la
incidencia para fallas mayores y siguiente dia habil para fallas menores.

e Se entiende por Tiempo de Respuesta el periodo que transcurre desde que una
solicitud de atencion de una incidencia es reportada, de conformidad con la
metodologia para reporte y atencion de incidencias establecida.

e  Suministro y entrega en Bogota del equipo de remplazo y luego del equipo reparado.

e En caso de falla de un equipo, el contratista garantizara un equipo de respaldo,

mientras la reparacion de este y en caso de no tener arreglo el cambio definitivo del
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mismo, el tiempo de entrega del equipo de reemplazo en Bogota debe ser de ocho (8)
horas y se debe apoyar la puesta en funcionamiento del equipo.

Se entiende por tiempo de entrega de equipos de reemplazo como el periodo que
transcurre desde que se determina la necesidad de reemplazar un producto o
componente para solucionar un evento de falla cubierto por el Contrato, hasta que el
producto o componente de reemplazo es entregado en las instalaciones de la Entidad.
Verificacion del correcto  funcionamiento del elemento suministrado y del servidor
luego de la intervencion técnica.

El Contratista debe garantizar un Service Desk, desde sus instalaciones (Soporte Nivel
I): Este rol representa el Unico punto de contacto entre el MRE y el contratista. El MRE
abrira el caso via telefonica o e-mail, datos que deben ser entregados al MRE al inicio
del contrato por el oferente que resulte ganador. El contratista es el responsable de
atender la incidencia y velar por la solucién de esta dentro de los niveles de servicio
pactados con MRE, basados en procedimientos de atencion gestionada para cada
plataforma que compone la solucion. Este soporte se divide en dos roles.

e Soporte Remoto: Este rol corresponde al grupo de técnicos encargados de
resolver solicitudes y brindar soluciones de segundo nivel de soporte de manera
remota. Esta conformado por personal especializado y actlian sobre la base de
procedimientos predeterminados.

o Soporte en Sitio: Este rol corresponde al grupo de técnicos encargados de
resolver solicitudes que requieren desplazamiento a sitio y brindar soluciones de
segundo nivel de soporte. Esta conformado por personal especializado y actian
sobre la base de procedimientos predeterminados.

El Contratista debe garantizar un Back Office (Soporte Nivel Il): Este rol corresponde a
los grupos de ingenieros encargados de resolver solicitudes que requieren un mayor
grado de especialidad y andlisis de causas desconocidas que causen un incidente
objeto de las prestaciones de este contrato. Este grupo se encuentra en las
instalaciones del Contratista y segln el caso debe estar en capacidad de desplazarse
a las instalaciones del MRE como apoyo de los ingenieros de nivel |.

El Contratista debe garantizar un soporte de Fabrica (Soporte Nivel Ill y IV): En caso
de presentase incidencias que no se puedan solucionar por los especialistas debido a
fallas directamente de producto o que requieran cambio de equipos se escalaran
directamente a fabrica AVAYA) quien asignara un ingeniero para la atencién de la
incidencia.

Nota: El costo de transporte para el retiro y/o entrega del equipo reparado o del
nuevo elemento sera asumido por el contratista.
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2 Niveles de Servicio | EI Contratista debe garantizar, durante los doce (12) meses del servicio, los
siguientes ANS:
Tiempos en los
cuales Severidad
soluciona o
escala los Definicion
incidentes Problema | Problema | Problema
asociados a Critico Mayor Menor
cada prioridad:
Se entiende como ‘“tiempo de
respuesta” el periodo que
Tiempo de trascurre desde que una
o ., 2 horas
Respuesta solicitud de atencién de una
falla es recibida por la Mesa
de Ayuda del contratista
Se entiende como Tiempo
Plan de resolucién el periodo
Tiempo Plan de | que trascurre hasta que un
P - q . q 2 horas 4 horas 8 horas
Resolucion ingeniero accede de forma
remota con un diagndstico y
plan de accion.
Se entiende como “Tiempos
, de Solucién en el 90% de los
Tiempos de " .
e casos." el periodo que
Solucién en el ,
trascurre desde que recibe el | 3 horas 8 horas 12 horas
90% de los
caso en la Mesa de Ayuda y
€asos. - -
la solucién definitiva de la
falla.
Se definen los siguientes tipos de Prioridad:
Prioridad Critica (PC)
Problemas o fallas que restringen en alto grado el uso del sistema telefonico:
- Equipo fuera de servicio (Falla total del sistema telefonico)
- Reinicios repetitivos.
- Més de un 25% de extensiones fuera de servicio.
- Més de un 25% de troncales fuera de servicio.
- Falla de operadoras
- Repeticion de fallas no criticas en menos de 48 horas.
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- Corrupcion de datos de programacion.

Prioridad Mayor (PMa)

Problemas que restringen parcialmente el servicio del sistema telefonico, que no

estan clasificadas como fallas de prioridad critica:

- Fallas en 1 médulo siempre y cuando el médulo no represente el 25% de las
extensiones

- Cortes recurrentes en las llamadas en curso.

- Fallas en el correo de voz

- Falla en extensiones en un porcentaje no superior al 25% de ellas

- Falla en lineas troncales en un porcentaje no superior al 25% de ellas

- Falla en aplicaciones de hardware con efecto menor en la funcionalidad del
equipo.

- Falla en servidor de Comunicaciones unificadas fuera de servicio.

Prioridad Menor (PMe)

Problemas aislados del sistema telefonico, que no estan clasificadas como fallas

de prioridad mayor y que no afectan la operatividad del servicio.

— Cortes esporadicos en las llamadas en curso.

- Fallas menores o igual al 5% de extensiones fuera de servicio.

- Fallas menores o igual al 5% de troncales fuera de servicio.

- Fallas menores o igual al 5% de los buzones de voz

- Reinstalacion de software.

- Fallas en Categorias de extensiones, codigos de autoridad, desvio de llamadas,
numeros abreviados, traslado de extensiones, grupos de captura, hora y fecha,
grupos PBX internos, teclas programables y directos, nombres de extensiones,
correo de voz, planes de numeracion y rutas de troncales.

o El Contratista debe entregar un informe y reporte de Gestion Mensual. Este es un
Informe Gerencial en el que se observe el comportamiento del servicio prestado por El
Contratista. Incluye la disponibilidad del servicio y su comportamiento mes a mes.

3 INFORMES DE yeladsp y sucomp
LAS VISITAS o El Contratista debe realizar una reunién de seguimiento trimestral para monitorear y
revisar el cumplimiento de los acuerdos establecidos.
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4 CERTIFICACIONES
AMBIENTALES

REQUISITOS LEGALES AMBIENTALES PARA SOPORTE DE LA
PLATAFORMA DE TELEFONIA IP

REQUISITOS AMBIENTALES

EVIDENCIAS A
ENTREGAR

1.En cumplimiento a la Ley 1252 de 2008, articulo 12,
numeral 6, y el Decreto 1076 de 2015, articulo
2.2.6.1.3.1, literal g), el proponente debe asegurar
que informo, instruyo y capacito al personal
encargado del mantenimiento preventivo y correctivo
de los equipos, sobre la gestion y manejo de los
residuos o desechos peligrosos. Por lo anterior, el
contratista debe remitir documentacién que evidencie
el cumplimiento del requisito mencionado al
supervisor del contrato, que, a su vez, debera remitir
al GIT de Gestion y Desempefio Institucional de la
Oficina Asesora de Planeacién y Desarrollo
Organizacional, los debidos soportes.

- Actas ylo certificados de
capacitacion sobre manejo
de RESPEL de acuerdo a la
normatividad pertinente.

2.En cumplimiento al Decreto 1076 de 2015, numeral
2.2.6.1.3.1, literal k), el contratista debe realizar el
almacenamiento, recuperacién, tratamiento /o
disposicion final de los residuos de aparatos
eléctricos o electronicos — RAEE, que se generen en
el mantenimiento preventivo y correctivo de los
equipos, con instalaciones que cuenten con las
licencias, permisos, autorizaciones o demas
instrumentos de manejo y control ambiental a que
haya lugar

- Nomero de la licencia
ambiental o documento
soporte que acredite el
permiso de la empresa que
realizara el almacenamiento,
tratamiento y/o disposicion
final de los residuos en
mencion.

3.El contratista debe garantizar el envasado o
empacado, embalado y etiquetado de los residuos
de aparatos eléctricos o electrénicos — RAEE y de
los residuos peligrosos, que se generen en el
mantenimiento correctivo de los equipos, en
conformidad con lo dispuesto en la Ley 1252 de

- Plan de manejo integral de
RAEE del proponente vy
evidencias fotograficas del
empacado, embalado vy
etiquetado, solo si se realiza

2008, Aticulo 12, Numeral 4, y en el Decreto 1076 |  Jurar' 1 ejecucion del
de 2015, Articulo 2.2.6.1.3.1, Literal d). '
4.Con el fin de que la Entidad de cumplimiento a lo | - Registro mensual de

dispuesto en la Resolucién 1362 de 2007, articulo 4,
paragrafo 2, el contratista debe realizar la entrega
mensual de las cantidades (en unidades 'y
Kilogramos) de los residuos de aparatos eléctricos o
electronicos — RAEE y de los residuos peligrosos,
que se generen en el mantenimiento de los equipos,
que se generen durante el mantenimiento correctivo
de los equipos, al supervisor del contrato.

cantidades (unidad y kg) de
los RAEE y RESPEL
generados en la actividad
contractual.

5.Con el fin de que la Entidad de cumplimiento a lo

- Documentos soporte de
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establecido en el Decreto 1076 de 2015 Articulo cumplimiento de la

2.2.6.1.3.1, Literal e), y en el Decreto 1079 de 2015,
el contratista, debe asegurar que el transportador de
los residuos de aparatos eléctricos o electronicos y
peligrosos, que se generen en el mantenimiento
correctivo de los equipos, cumpla con las
disposiciones establecidas en la normatividad en
mencién, cuando realice su recoleccién para el
almacenamiento, tratamiento y/o disposicion final,
respecto a contar con:

+ Tarjetas de emergencia

+ Plan de contingencia

+ Curso basico de capacitacion de vehiculos que
transporten mercancias peligrosas.

+ Elementos de proteccion personal.

El supervisor del contrato debera remitir los

documentos que evidencien el cumplimiento de los

requisitos mencionados, al GIT de Gestion y

Desempefio Institucional de la Oficina Asesora de

Planeacién y Desarrollo Organizacional.

normatividad pertinente por

parte del transportista.

— Tarjetas de
emergencia

— Plan de contingencia

— Curso  basico de
capacitacion de
vehiculos que
transporten
mercancias
peligrosas.

— Elementos de

proteccion personal.

6.Con el fin de que la Entidad de cumplimiento al
Decreto 1076 de 2015, numeral 2.2.6.1.3.1, literal i),
el contratista debe realizar la entrega de las
certificaciones de almacenamiento,
aprovechamiento, tratamiento o disposicion final, de
los residuos de aparatos eléctricos o electrénicos —
RAEE y de los residuos peligrosos, que se generen
en el mantenimiento de los equipos. Esta
documentacion, debe ser remitida al supervisor del
contrato, en un plazo maximo de treinta dias (30)
habiles, después de la entrega de los residuos al
gestor que realizara su gestion integral.

- Certificaciones de
almacenamiento,
aprovechamiento,
tratamiento o disposicion
final de RAEE

7.En caso, de que en el servicio de mantenimiento y/ o
soporte se generen residuos que tengan
establecidos programas post consumo segun la
normatividad vigente, incluidos los Residuos de
Aparatos  Eléctricos y Electrénicos (RAEE), el
oferente debe asegurar que entregara dichos
residuos al (los) programa(s) correspondiente(s) y
debe presentar evidencia de ello (Certificado de
entrega, disposicion final y registro fotografico o acta
de disposicién con fecha en donde debe especificar
el peso de dicho residuo). Lo anterior, en
cumplimiento a lo dispuesto en el Decreto 284 de
2018, Capitulo 1V, articulo 2.2.7A.4.3, compilado en
el Decreto 1076 de 2015.

- Certificado de  entrega,
disposicion final y registro
fotografico o acta de
disposicion con fecha en
donde debe especificar el
peso de dicho residuo

(**Si aplica)

8.Conforme a lo dispuesto en el Decreto 1076 de

- Declaracién juramentada del
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2015, Titulo 7A, Capitulo II, Articulo 2.2.7A.2.3., el proponente.

proponente debe comprometerse a:

-Prevenir la generacién de Residuos de Aparatos
Eléctricos o Electronicos — RAEE, mediante
practicas para la extension de la vida dtil de los
Aparatos Eléctricos o Electronicos AEE.

-Realizar una correcta separacién en la fuente de
los Residuos de Aparatos Eléctricos o Electronicos
- RAEE, y no disponer junto con los demas
residuos.

-No desensamblar o retirar los componentes de la
Residuos de Aparatos Eléctricos o Electrénicos —
RAEE, previamente a la entrega de los mismos a
los gestores que realizan el aprovechamiento,
tratamiento y/o disposicion final.

9.El contratista debe dar cumplimiento a la politica y
objetivos ambientales de la Entidad, realizando una
adecuada gestion integral de los residuos y un uso
eficiente de agua y energia. En adicion, debe dar
respuesta a las solicitudes que haga la Entidad
referente al Sistema de Gestion Ambiental.

- Declaracién juramentada del
proponente.

10. El contratista debe comprometerse a
realizar el manejo seguro de los residuos de
aparatos eléctricos o electronicos — RAEE y de los
residuos peligrosos, que se puedan llegar a generar
durante la ejecucion del contrato, con el fin de
prevenir la contaminacion del medio ambiente.

- Declaracién juramentada del
proponente.

HORARIOS

Todas las labores de configuracion y puesta en funcionamiento, que impliquen
negacién de algun servicio informético, se realizaran en horario no habil
programados conjuntamente entre el contratista y el supervisor designado por
parte de la Entidad. Estos tiempos podrian ser horas nocturnas, sabados o
domingos, sin incurrir en costos adicionales para la Entidad.

CRITERIOS DE SOSTENIBILIDAD PARA PARA SOPORTE DE LA PLATAFORMA DE TELEFONIA IP

TIPO DE ,
CRITERIO CRITERIO DE SOSTENIBILIDAD ETAPA MEDIO DE VERIFICACION
Elaboré Carolina Cruz M. FV:27/12/2019

Este documento es propiedad del Ministerio de Relaciones Exteriores. Prohibida su reproduccion por cualquier medio, sin previa autorizacion.



Ministerio de Relaciones Exteriores
Republica de Colombia

W
liveriac y Orcen
TIPO DE DOCUMENTO: FORMATO CODIGO: GC-FO- 59
NOMBRE: ANEXO TECNICO, ESPECIFICACIONES TECNICAS HABILITANTES VERSION: 1
RESPONSABILIDAD POR APLICACION: TODOS LOS PROCESOS Pégina 9 de 11
CRITERIOS DE SOSTENIBILIDAD PARA PARA SOPORTE DE LA PLATAFORMA DE TELEFONIA IP
TIPO DE :
CRITERIO DE SOSTENIBILIDAD ETAPA MEDIO DE VERIFICACION
CRITERIO
Si el cambio de partes es requerido dentro del proceso del
soporte para la plataforma de telefonia IP, se requiere que
dichos repuestos sean con la menor cantidad posible de
Ambiental | materiales peligrosos (plomo, mercurio, cadmio, cromo | Precontractual | ® Declaracion del oferente.
hexavalente, PBB y PBDE). Lo anterior con el fin de mitigar * Certificacion RoHS
los impactos ambientales en el momento de su disposicion
final.
Es requerido que el proveedor del soporte de la plataforma
Ambiental cuente con herramientas de gestién de los residuos Precontractual
asociados a sus productos o de los productos mismos al * Declaracion del oferente.
final de su vida util.
Es requerido que el proveedor del soporte de la plataforma
Ambiental cuen.te con herramientas de gestion de los lre3|duos Precontractual |  Dedlaracion del oferente.
gsomados a' sus'productos 0 de los productos mismos al « Certificacion WEEE.
final de su vida util.
Los equipos ofertados deben ser los de mayor eficiencia en
consumo energético comparados con otros de su categoria
Ambiental | en el mercado y que cumplan con las especificaciones | Precontractual | © Declaracion del oferente.
técnicas solicitadas, con el fin de limitar las emisiones de * Certificacion Energy Star.
gases de efecto invernadero.
En caso de que se requiera cambiar o reemplazar
Ambiental componentes,. !as plezas 0 repuestos nuevo’s debeln cumplir Precontractual | e Declaracion del oferente.
con.Ias espemflcaclzlones de ahorro de energia que incluye el « Certficacion Energy Star.
equipo desde fabrica.
El contratista contara con un protocolo de manejo adecuado
Ambiental |y dlspo§|9|on final de Ios're3|duos solidos provenientes del | Precontractual | Declaracién del oferente.
mantenimiento de los equipos.
Elabord Carolina Cruz M. FV:27/12/2019

Este documento es propiedad del Ministerio de Relaciones Exteriores. Prohibida su reproduccion por cualquier medio, sin previa autorizacion.



Ministerio de Relaciones Exteriores
Republica de Colombia

W
liveriac y Orcen
TIPO DE DOCUMENTO: FORMATO CODIGO: GC-FO- 59
NOMBRE: ANEXO TECNICO, ESPECIFICACIONES TECNICAS HABILITANTES VERSION: 1
RESPONSABILIDAD POR APLICACION: TODOS LOS PROCESOS Péagina 10 de 11
CRITERIOS DE SOSTENIBILIDAD PARA PARA SOPORTE DE LA PLATAFORMA DE TELEFONIA IP
TIPO DE :
CRITERIO DE SOSTENIBILIDAD ETAPA MEDIO DE VERIFICACION
CRITERIO
. El proveedor promueve y apoya la conformacién de fondos
Social . . . Precontractual iy
internos para el bienestar del trabajador. * Declaracion del oferente.
Socidl El Proveedor tiene politicas corporativas alineadas con el Precontractual
respeto y la vigilancia de los derechos humanos. * Declaracion del oferente.
El personal que desarrolle el objeto contractual debe cumplir
con buenas practicas de almacenamiento de materiales,
Ambiental | manejo delprloductos qU|m|clos-y de residuos. Ademas, de.t’Je Contractual « Declaracion del contratista.
dar cumplimiento a los distintos programas de gestidn
ambiental propios de la entidad.
En caso de que se realice el retiro de partes, el contratista
Ambiental debera realizar la gestion adecuada de los Residuos de Contractual o Certificado de disposicion
Aparatos Eléctricos o Electronicos — RAEE’s que se generen final de residuos
en el desarrollo de la actividad contractual. Electronicos y Eléctricos.
En el caso de generacién de RESPEL en el desarrollo del . o
, , , , o Certificado de disposicion
. objeto contractual, el contratista los gestionara . .
Ambiental . . Contractual final 0 de aprovechamiento
afjecugd'e’amente (almacenamiento, transporte, manejo vy de los RESPEL generados
disposicion final), durante el servicio.
NOTA: Los criterios de sostenibilidad se establecieron con base en la clasificacidn de bienes y servicios UNSPSC que el objeto de
seleccion comprende.
— Equipo telefonia
— Sistemas de gestion de llamadas o accesorios
— Dispositivos de comunicacién personal
— Partes 0 accesorios de dispositivos de comunicacion personal
— Comunicaciones telefénicas locales y de larga distancia
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NOTA: Se solicita que junto con el contrato se firme de un compromiso de confidencialidad, en razén a la informacién que

tendra acceso el contratista.

Atentamente,

FIRMA DEL PROPONENTE O REPRESENTANTE LEGAL O APODERADO

DATOS DEL REPRESENTANTE LEGAL'

Nombre:

Documento de Identificacion No.

Fecha de expedicion del Documento de Identificacién

DATOS DEL PROPONENTE

Nombre: [ Nit:
Direccion:

Ciudad: | Teléfono: | Fax:

Correo Electrénico:

1 El Ministerio de Relaciones Exteriores y su Fondo Rotatorio, en cumplimiento de la Ley 1581 de 2012 "Por la cual se dictan disposiciones generales para la proteccion

de datos personales”, y sus decretos reglamentarios actuara bajo la calidad de Responsable del Tratamiento de sus Datos Personales. La informacién aqui registrada
tiene como finalidad informarle sobre asuntos relacionados con la gestion de la Entidad en desarrollo de nuestras funciones y; para solicitarle que evalte la calidad de

nuestros servicios.

El Titular de los Datos Personales pueda ejercer los derechos que le asisten en el marco de la mencionada Ley a través del correo electronico;
contactenos@cancilleria.gov.co o a la direccién: Carrera 5 No 9 — 03 Edificio Marco Fidel Suérez, Bogota, Colombia; dirigido a Proteccién de Datos Personales, Ministerio

de Relaciones Exteriores.

Sus datos personales pueden ser transmitidos y/o transferidos a nivel nacional y/o internacional. Mayor informacién para conocer nuestra Politica de Tratamiento de

Datos Personales y los cambios sustanciales que se produzcan en ella en http://www.cancilleria.gov.co”

Elaboro Carolina Cruz M.
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