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DESCRIPCION DE LA NECESIDAD:

El Instituto Departamental de Salud de Narifio es un establecimiento publico del orden Departamental, creado por medio del Decreto 401 de
1993, cuyas funciones comprenden la Direccién Territorial del Sistema de Seguridad Social en Salud en el Departamento, conforme a las
competencias previstas por la Constitucion Politica, las Leyes 9 de 1979, 10 de 1990, 100 de 1993, 1122 de 2007, 1438 de 2011, 715 de 2001,
Plan Nacional de Desarrollo 2018-2022, Plan de Desarrollo Departamental 2020-2023 - Plan Territorial de Salud de Narifo.

Teniendo en cuenta el fortalecimiento de la infraestructura informatica, la implementacion y cumplimiento de politicas de seguridad para el software
e informacion, El Instituto departamental de salud de Narifio, requiere renovar la licencia del software antivirus instalado en la actualidad en sus
servidores y los equipos de computo, la cual vence en el mes de enero de 2023.

Para la institucién es necesario mantener la seguridad de la informacion, requerimiento que es inherente a la seguridad digital y que debe ser
gestionada permanentemente evitando asi toda incertidumbre y riesgo de ataques informaticos con miras a la destruccion parcial o total de la
informacién generada en la institucién, el no hacerlo implicaria a los atacantes tener libre acceso a la informacion, lo que resultaria catastréfico al
permitir la materializacion de la amenaza o ataque cibernético, generando efectos no deseados de tipo econdmico o social para la institucion.

En la actualidad la institucion cuenta con una licencia de antivirus con consola de administracion, que aparte de evitar infecciones informaticas nos
ha permitido generar politicas de seguridad y control en el buen uso de los recursos informaticos, como son la navegacién a internet por parte de
los funcionarios. El mantener esta instalacion nos permite continuar con las politicas de seguridad establecidas y que se han venido construyendo
de acuerdo a las necesidades que se encuentran en el camino, la renovacion evita traumatismos y contratiempos a sus funcionarios, garantizando
su normal funcionamiento al limitar instalaciones de otro software de seguridad y generar nuevamente las politicas, siendo su mayor objetivo el
de prevenir las infecciones informaticas de virus, gusanos, troyanos, malwares, codigos maliciosos y otros que producen el mal funcionamiento
de las computadoras, dafio y perdida de la informacion en los computadores con los que cuenta en el momento los funcionarios del IDSN, esto
permitird el cumplimiento normal de las diferentes actividades diarias manteniendo la informacién segura de virus informatico y software
malintencionado tanto internos como externos. La renovacion de la licencia debe ser para todos los computadores del instituto departamental de
salud de Narifo en su sede principal, laboratorio de referencia y programa de vectores ETV-Tumaco.

La presente contratacién se halla incluida en el Plan de Adquisiciones del IDSN para el afio 2021.

OBJETO A CONTRATAR:

EL INSTITUTO DEPARTAMENTAL DE SALUD DE NARINO, requiere contratar el servicio de renovacion de licencia antivirus Bitdefender Gravityzone
Elite Security corporativa para 340 computadoras con consola de administracién de red, para el IDSN sede Bombona, Laboratorio salud publica en
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Pasto y programa de ETV Tumaco, por el periodo de 1 afo. descrito seglin el Clasificador de Bienes y Servicios de las Naciones Unidas con el codigo 811115
de conformidad a los siguientes requerimientos:

ftem Descripcion y/o especificaciones técnicas Umggi%ge Cantidades | Precio Unitario Valor Parcial
LICENCIA DE SOFTWARE DE PROTECCION CONTRA VIRUS
INFORMATICO (ANTIVIRUS CORPORATIVO) CON CONSOLA VOLUMEN O
1 P 1 26.860.000 26.860.000
CENTRAL DE ADMINISTRACION PAQUETE X 340 3 3
BITDEFENDER GRAVITYZONE ELITE

VALORTOTAL | $26.860.000
VALOR PROPUESTA

El contratista esta obligado a:

e Garantizar la capacitacién, mantenimiento y soporte 5x8 a demanda durante el tiempo de licenciamiento.

e Entregar la Garantia del antivirus durante el tiempo de las licencias a adquirir.

o Dar Asistencia técnica incluida via correo electronico, remota, telefonica y chat agregando asistencia presencial cuando el nivel de criticidad lo
requiera.

« Entregar la renovacion de la licencia, activada y registrada en total funcionamiento en los servidores y en cada uno de los equipos que posee
el instituto en sus tres sedes, entregar la licencia por volumen del antivirus registrada a nombre del IDSN, la cual debe ser activada a partir del
vencimiento de la licencia actual.

ACUERDOS COMERCIALES Los bienes o servicios que se requiere adquirir se encuentran cobijados por acuerdo o tratado
comercial suscrito por Colombia: S NO _X_.
VALOR DEL CONTRATO El presupuesto para la presente contratacién se ha estimado en la suma de VEINTISEIS

MILLONES OCHOCIENTOS SESENTA MIL PESOS ($ 26.860.000) segun andlisis de precios
unitarios o precios de mercado (Art. 2.2.1.1.2.1.1 Decreto 1082 de 2015). El valor del contrato sera
el de la propuesta seleccionada.

FORMA DE PAGO El pago del valor del contrato se hara en un solo pago final, previa certificacion de recibo a
satisfaccién emitida por el Interventor o Supervisor del contrato.

CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL CDP No. 2021001877 de 19 de Noviembre de 2021 por 27.000.000

PLAZO DE EJECUCION Y VIGENCIA DEL CONTRATO El contrato tendra duracion, para la prestacion de los servicios objeto del contrato, hasta agotar el

valor contratado, sin exceder el 31 de diciembre de 2021, previo cumplimiento de todos los
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requisitos de ejecucion. El contrato tendra vigencia durante el plazo para la ejecucion de su objeto,
mas el plazo de vigencia de las garantias que se requiera.
FUNDAMENTO JURIDICO Leyes 80 de 1993, 1150 de 2007, Ley 1474 de 2011, Decreto 1082 de 2015

MODALIDAD DE SELECCION

Contrataciéon de Minima Cuantia, de conformidad a lo previsto por el articulo 94 de la Ley 1474 de
2011y 2.2.1.2.1.5.2 del Decreto 1082 de 2015.

REQUISITOS HABILITANTES

Capacidad Juridica: Los proponentes deberan acreditar su capacidad juridica y técnica para
presentar propuestas y celebrar contratos con el IDSN, a través de los siguientes documentos:

Copia de la cédula de ciudadania Representante Legal
e Las personas juridicas deberan acreditar su existencia y representacion legal mediante los
certificados y documentos emitidos por la autoridad competente; también deberan anexar
copia del documento de identificacion del representante legal.
e Los consorcios o uniones temporales deberan allegar el documento de su constitucion y
copia de los respectivos documentos de identificacion de sus integrantes.
Copia del Registro Unico Tributario - RUT
Copia de tarjeta militar, para hombres menores de 50 afos.
Certificado de antecedentes disciplinarios del proponente o representante legal.
Certificado de antecedentes fiscales del proponente o representante legal.
Certificado de antecedentes judiciales del proponente o representante legal.
Registro Nacional de Medida Correctivas. El proponente debe acreditar encontrarse al dia
en el pago de las multas establecidas en el Cédigo Nacional de Policia y Convivencia, para
lo cual debera allegarse el respectivo certificado

Condiciones de Experiencia:
Experiencia general de tres (3) afios, contados a partir de la expedicién de la matricula
profesional o registro mercantil del proponente.
Experiencia especifica: Dos (2) certificaciones de experiencia en la ejecucion de contratos o
de actividades similares al objeto del que se requiere celebrar.

Condiciones Técnicas:

- Cumplir con las especificaciones técnicas del item ofertado

- Certificacién como canal de distribucién en Colombia.

- Certificado de distribuidor autorizado.

CRITERIOS DE SELECCION

El Unico criterio para la seleccion de la oferta més favorable seré el menor precio.

DEPENDENCIA QUE REQUIERE LA CONTRATACION

Secretaria General a través del profesional de sistemas.
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] A través de la plataforma de la Pagina web del Sistema Electrénico de Contratacion Publica — SECOP
FORMA DE PRESENTACION DE LA PROPUESTA 11, https://community.secop.gov.co/sts/cce/login.aspx
SUPERVISOR Y/O INTERVENTOR El Instituto Departamental de Salud de Narifio, vigilara la correcta ejecucion del objeto del contrato
a través del Técnico operativo del area de sistema — Apoyo logistico de Secretaria General:
MILDRED KORINA ACUNA REYNEL.

GARANTIAS

En el proceso de seleccién de minima cuantia no se requiere garantia de seriedad de la oferta, pero es necesario establecer las garantias que corresponda, segun
el articulo 7 de la Ley 1150 de 2007 y arts. 2.2.1.2.3.1.1 de Decreto 1082 de 2015:

Cumplimiento del contrato. Valor asegurado equivalente al 10% del valor del contrato, con vigencia igual al plazo del mismo y cuatro (4) meses mas.

ANALISIS DEL SECTOR
El presente estudio se realiza en atencion al articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015 que dispone que: “La Entidad Estatal debe hacer
durante la etapa de planeacion el analisis necesario para conocer el sector relativo al objeto del Proceso de Contratacion desde la perspectiva
legal, comercial, financiera, organizacional, técnica, y de andlisis de riesgo. La Entidad Estatal debe dejar constancia de este analisis en los
Documentos del Proceso”. Igualmente se elabora el presente documento, siguiendo los lineamientos emitidos por Colombia Compra Eficiente, a
través de la Guia para Elaboracion de Estudios del Sector. Segun el objeto del contrato: Establecer el objeto del proceso de contratacion

ANALISIS DE LA DEMANDA: El IDSN en concordancia con el objeto a contratar ha realizado los siguientes procesos durante las vigencias 2018 y
2019: MCSG5718 y MCSG5219 respectivamente.

ANALISIS DE LA OFERTA: A. ¢QUIEN VENDE?: Podran participar en el presente procedimiento de seleccion, quienes estén interesados en presentar
propuestas y participar en el proceso de contratacion de minima cuantia por invitacion publica, personas naturales o juridicas legalmente
constituidas cuyo objeto social o actividad econdmica comprenda o se enmarque dentro del objeto contractual. En el caso de los Consorcios y de
las Uniones Temporales, todos y cada uno de sus integrantes deberan cumplir esta condicion. En Colombia existen varias empresas que pueden
cumplir con la renovacion de la licencia objeto de este proceso como: REDCOMPUTO LIMITADA, JGCTECH, CYBERSAFE etc.

DESCRIPCION DE LA DINAMICA DEL MERCADO: El proponente debera presentar una propuesta econdmica, la cual deberd incluir todos los
conceptos asociados con las tareas a contratar, de conformidad con los estudios previos, la invitacion y el presente estudio de sector.

Cuando la propuesta econdmica se considere por el Instituto Departamental de Salud de Narifio artificialmente baja, el proponente tendra la obligacién de justificar
por escrito del valor ofertado, esto de acuerdo al art. 2.2.1.1.2.2.4 del decreto 1082 de 2015.

COMPROMETIDOS CON LA CALIDAD




Institufo

ESTUDIOS PREVIOS CONTRATACION DE MINIMA CUANTIA

Departamental
de Salvd de Narino

CODIGO: F-PGIOAJ02-01

VERSION: 08

FECHA: 09-04-2019

Pagina 5 de 9

DISPONIBILIDAD Y ANALISIS DE LA INFORMACION (ESTUDIO DE MERCADO): Una vez determinado el perfil requerido por el proponente y
experiencia, de conformidad con el presente estudio, se establecid que el costo de la presente convocatoria es el siguiente:

SOFTWARE DE PROTECCION CONTRA VIRUS INFORMATICO

DETALLE >> | BITDEFENDER GRAVITYZONE ELITE

Suscripcion a 1 afo

COTIZACION Cantidad Valor Unitario Valor Total
Cotizacion 1 340 80.000 27.200.000
Cotizacion 2 340 78.000 26.520.000

PROMEDIO 1 ANO 26.860.000

El estudio de mercado se fundamento o tiene sustento en: El valor promedio del objeto a contratar de acuerdo a la ficha técnica establecida en
el presente estudio que se deriva de las cotizaciones entregadas por empresas que prestan este servicio. De acuerdo a la tabla anterior la entidad
determina como mejor opcion la suscripcion a 1 afio, que establece un promedio de 26.860.000.

Previa consulta de precios en el mercado, se establecié fijar el presupuesto maximo mediante la media aritmética y de la cual se obtuvieron los siguientes
resultados: El valor total establecido para este proceso se obtiene de acuerdo a cotizaciones en las que especifica y cumple con la ficha técnica establecida por la
institucion, para el cual se asigna un presupuesto de VEINTISEIS MILLONES OCHOCIENTOS SESENTA MIL PESOS ($ 26.860.000)

ANALISIS DEL RIESGO Y LA FORMA DE MITIGARLO EL SOPORTE QUE PERMITA LA TIPIFICACION, ,ESTIMACIéN Y
ASIGNACION DE LOS RIEGOS PREVISIBLES QUE PUEDAN AFECTAR EL EQUILIBRIO ECONOMICO

Los riesgos que se pueden presentar en la ejecucion de este tipo de contratacion estan especialmente referidos al incumplimiento de las
obligaciones por parte del contratista, que se discrimina a continuacion.

No.

TIPO DE RIESGO

CONCEPTO

ASIGNACION DEL RIESGO

IDSN

| CONTRATISTA | IMPACTO | CATEGORIA
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Riesgos
Econdmicos

Son los derivados del
comportamiento del mercado,
tales como la fluctuacion

de los precios de los insumos,
desabastecimiento y especulacion
de los mismos, entre otros

Riesgos Sociales o
Politicos

Son los derivados de los cambios

de las politicas gubernamentales

y de

cambios en las condiciones
sociales que tengan impacto en la
ejecucion del contrato

Riesgo de
suspension del
contrato

Cuando el contrato deba ser
suspendido por causas ajenas a la
voluntad de Ila Entidad, se
informara al CONTRATISTAy se le
notificara del acto administrativo
que suspende el contrato, el cual
deberd indicar con claridad las
causas exogenas y la fecha de
reanudacion del mismo. Sera
responsabilidad total de IDSN los
perjuicios que se pudieran causar
al  CONTRATISTA por |la
suspension del contrato si en ella
median causas imputables a la
Entidad, hasta el punto de no
perdida. De lo contrario, IDSN no
sera responsable por la
suspension del contrato ni por los
perjuicios que se causen con ello.

Riesgos
Operacionales

Son los asociados a la
operatividad del contrato, tales
como la suficiencia del

presupuesto oficial, del plazo o los
derivados de procesos,
procedimientos, parametros,
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sistemas de informacion vy
tecnoldgicos, equipos humanos o
técnicos inadecuados o}
insuficientes.

Riesgo humano por
accidente

Cuando se produzca un accidente
durante la prestacion del servicio
que afecte al CONTRATISTA por
ocasion de la prestacion del
servicio, sera responsabilidad y
competencia total y absoluta del
mismo, para lo cual debe afiliarse
por su cuenta y riesgo a una
Administradora de Riesgos
Profesionales.

Riesgos Financieros

Son: (i) el riesgo de consecucion
de financiacion o riesgo de
liquidez para obtener recursos
para cumplir con el objeto del
contrato, y (ii) el riesgo de las
condiciones financieras
establecidas para la obtencion de
los recursos, tales como plazos,
tasas, garantias, contragarantias,
y refinanciaciones, entre otros.

Riesgos
Regulatorios

Derivados de cambios
regulatorios o reglamentarios que
afecten la ecuacion Econdmica
del contrato.

Riesgos de Ia
Naturaleza

Son los eventos naturales
previsibles en los cuales no hay
intervencién humana que puedan
tener impacto en la ejecucion del
contrato, por ejemplo, los
temblores, inundaciones, lluvias,
sequias, entre otros.
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Son los derivados de fallas en los
sistemas de comunicacion de voz
y de datos, suspension de

Riesgos servicios pljblicos,lnuevos

10 - desarrollos tecnoldgicos o X X 2

Tecnologicos p .
estandares que deben ser tenidos
en cuenta para la ejecucion del
contrato, obsolescencia
tecnoldgica
Son los derivados de los cambios
de las politicas gubernamentales

. . y de
11 R/e.?'g 0s Sociales o cambios en las condiciones X 2

Politicos - .
sociales que tengan impacto en la
ejecucion del contrato

; CONVERSION DE LA MATRIZ:
X: ASIGNACION 3
IMPACTO: 1: INSIGNIFICANTE 2: MENOR 3: MODERADO 4: MAYOR 5: CATASTROFICO
PROBABILIDAD: 1: RARO 2: IMPROBABLE 3: POSIBLE 4: PROBABLE 5: CASI CIERTO

Fecha de elaboracioén: 23 de Noviembre de 2021

Proyeccién: Mildred Acufia
Técnico Operativo
Apoyo Logistico

Revision Financiera: Carlos Fernando Dorado Goyes
Secretario General

Revision Juridica: William Vela Aguirre
Jefe Oficina Juridica
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