ANEXO
ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO

Facatativa, XX de XXXXX de 2021

(El apoderado o representante legal), obrando en nombre y representacién de conformidad con lo establecido
en la Invitacién a ofertar, oferté de forma irrevocable, los siguientes bienes o servicios objeto del presente
proceso de contratacidn, con las siguientes caracteristicas técnicas:

Para efectos de establecer las especificaciones técnicas del presente proceso, se dara aplicacion a la FICHA
TECNICA MANTENIMIENTO Y SOPORTE AL SISTEMA DOCUMENTAL ORFEO No. JEMPP-CEDE4-DIETE-ET-
02638/ COMUN-04, la cual contiene los parametros técnicos que deben cumplir los oferentes en la acreditacion de
los bienes y/o servicios a suministrar, el cual el contenido es el mismo del ANEXO ESPECIFICACIONES TECNICA,
los cuales se describen a continuacion:

REQUISITOS GENERALES

Mantenimiento software sistema de gestién documental “ORFEQ”.

REQUISITOS ESPECIFICOS

MANTENIMIENTO AL SISTEMA DE GESTION DOCUMENTAL “ORFEO” el cual incluye el servicio de mantenimient

administracion y soporte técnico del sistema.

1

GENERALIDADES

1.1

Actividades para el Mantenimiento.

Se debe realizar el mantenimiento preventivo ylo correctivo que el contratista realizara al sistema
documental ORFEO del Ejército Nacional, como soporte para el correcto funcionamiento del sistema, dicho
soporte es a nivel de bases de datos, aplicacion, componentes o servicios cumpliendo tareas como
instalacion configuracion, parametrizacién, afinamiento, soporte en el servidor, integridad con sistema
operativo, backup /restauracion y seguridad informatica.

1.2

Actividades para soporte técnico.
Se debe realizar las actividades de soporte sobre el sistema documental ORFEO del Ejército Nacional
incluyendo las actualizaciones a las aplicaciones, modulos, herramientas y/o servicios para el
fortalecimiento, gestion, uso y disponibilidad del sistema a diferentes dependencias y unidades.

1.3

La empresa contratista debera garantizar que todas las actualizaciones a que haya lugar se ajusten al
lenguaje de programacion vigente en el sistema de informacion ORFEO.

1.4

El contratista debe garantizar el continuo funcionamiento para cualquier mejora en el Sistema de Gestion
Documental del Ejército como parte del proceso de soporte y mantenimiento. En caso de requerirse alguna
actualizacion, no deberé generar costos adicionales para la institucion.

1.5

Durante los cinco (5) primeros dias habiles después del perfeccionado del contrato, el contratista en
coordinacion con el supervisor del contrato debera entregar un cronograma detallado de las actividades a
realizar como parte de este contrato (visitas de mantenimiento preventivo, instalacién, implementacion,
transferencia de conocimiento sobre los mantenimientos realizados, entre otros)

1.6

La totalidad de la documentacion y las mejoras de software resultantes del presente contrato seran de
propiedad intelectual del Ministerio de Defensa Nacional — Ejército Nacional.

MANTENIMIENTO APLICATIVO Y SOPORTE TECNICO

2.1

MANTENIMIENTO PREVENTIVO:
El contratista se compromete a efectuar un (01) mantenimiento mensual preventivo durante la vigencia del
contrato, el cual contempla como minimo:

Revision del funcionamiento del sistema y solucién de errores.
Verificacion del cumplimiento de las politicas de copias de seguridad o Backups,
recomendaciones.

Revisién del consumo de espacio disponible en disco, y utilizacién de CPU




- RAM, el cual se debe realizar recomendaciones y acompafiamiento a la solucién.
Realizar labores de mantenimiento sobre la base de datos ORACLE tales como:
Optimizacion de las tablas relacionales de base de datos.
Restauracion de copias de Backup en caso de dafio.
Compactacion de la base de datos mensualmente.
Borrado de registros de Log antiguos (superiores a un afio).

Nota: para la realizacion de esta actividad, debera realizarse visita a las instalaciones en que se ubica el
area de Servidores del GAOCC, una (1) vez al mes, soportando mencionada actividad con la
correspondiente acta.

2.2

MANTENIMIENTO CORRECTIVO:

Este servicio contempla la identificacion, analisis y solucion a los problemas que se presenten en la
operacion, administracion y funcionalidad contemplado dentro del objeto del contrato, los cuales involucran
entre otras las siguientes actividades:

Solucién de fallas técnicas que impidan el normal funcionamiento del sistema.

Instalacién o actualizacion del sistema operativo sobre el cual se ejecuta el sistema ORFEO
(LINUX y/o Windows Server 2012 r2, servidor de aplicaciones). El cual se debe validar su version y
capacidad para implementacion de nuevos ajustes y lenguajes que se puedan utilizar, y sean compatibles
para la operatividad que requiere el sistema de gestion documental ORFEOQ.

Reinstalacion del sistema de gestion documental ORFEO.

Recuperacion de Backups del Sistema de gestion documental ORFEO.

El contratista se compromete a atender estos mantenimientos correctivos en sitio, en un tiempo no mayor a
cuatro (04) horas, una vez reportado el inconveniente por el supervisor del contrato.

Asi mismo, debera contar con la autorizacién de la dependencia del Ejército Nacional que administra y
mantiene este servidor.

Nota: Para la realizacidn de esta actividad, debera realizarse mantenimiento correctivo o preventivo en las
instalaciones en que se ubica el area de Servidores del GAOCC, una (1) vez al mes, soportando
mencionada actividad con la correspondiente acta.

2.3

SOPORTE TECNICO:

Se debera brindar soporte técnico en sitio durante la vigencia del contrato, el cual contempla la
identificacion, andlisis y solucién a los problemas que se presenten en la operacion, administracion y
funcionalidad de la solucion objeto del contrato, teniendo en cuenta los siguientes niveles:

. Nivel 1. Se denomina cuando el sistema presenta bloqueo o caida total critica, el proveedor debe
atender el requerimiento personalmente en las instalaciones del Comando del Ejército, con disponibilidad en
el horario 7x24, con un tiempo no mayor a dos (2) horas.

¢ Nivel 2. Se denomina cuando el sistema presenta fallas parciales que no afectan el funcionamiento total
del sistema, el proveedor debe atender el requerimiento personalmente, soporte online o via telefénica en
un tiempo no mayor a tres (3) horas, con disponibilidad de 7x 24.

Una vez evaluado el requerimiento y solucionado, al dia siguiente la empresa presentara al supervisor del
contrato, el informe de actividades ejecutadas durante la contingencia de forma escrita.

2.31

BOLSAS DE HORAS PARA SOPORTE:

Realizar monitoreo de los Querys en la base de datos ORACLE 12c, con el fin el optimizar su proceso de
ejecucion.

Realizar analisis de la funcionalidad expediente, proceso de archivo y realizar los ajustes necesarios con el




fin de garantizar su correcto funcionamiento.

Realizar analisis de cada una de las funcionalidades que tiene el sistema de informacién y rendir un informe
de su estado de funcionamiento.

Corregir la asignacion de secuencia de radicacién al guardar los datos de contacto para incorporar como
campo defecto en la base de datos.

Ajustar las sentencias SQL con el fin de optimizar el rendimiento de las sentencias SQL reportadas por
mejora en el aplicativo.

El contratista debera garantizar el ajuste de los indices y apuntadores a la base de datos ORACLE, con el
fin de incrementar el rendimiento, tiempo de respuesta y disminuir el tiempo para una operacion.

BOLSAS DE HORAS MANTENIMIENTO:

Realizar mejoras al médulo de radicacion de entrada, el cual permita la radicacion de correo electronico de
manera automatica.

Realizar mejoras al médulo de enviados e informados, las cuales permitan la integracién del formulario de
notas internas, con la generacion de notificaciones (alarmas de cumplimiento) y reportes estadistico de las
mismas.

Realizar mejoras al médulo de estadistica.

Nota: La ejecucion de las bolsas de horas, estan planteadas de acuerdo a la necesidad, y seran ejecutadas
hasta agotar presupuesto.

232

El contratista debe garantizar que todos los cambios, mejoras, modificaciones y cualquier mejora o ajuste
(Manuales, entre otros) realizado al Sistema de Gestion Documental ORFEO, deben entregarse en medio
fisico y digital al Ejército Nacional. Asi mismo, el contratista se compromete a mantener la documentacién
del sistema ORFEO, actualizada tanto en medio digital y fisico. El contratista debera suministrar una mesa
de ayuda para que el Ejército pueda hacer la solicitud y seguimiento de las actividades. Estas actividades
seran revisadas y aprobadas por el supervisor del contrato.

233

El contratista debe garantizar el buen funcionamiento de la herramienta asi como el servidor apache, base
de datos y cddigo fuente, debera documentar e informar una vez al mes el avance de las tareas realizadas
al supervisor del Contrato.

234

El contratista debe aceptar y efectuar la revision, repeticién o mejoramiento de los trabajos entregados, que
el Ejército Nacional considere deficientes.

235

El contratista debera entregar instalada e implementada la versién 8.7.0 del Framework Laravel cuya
configuracion y creacion debe hacerse sobre el motor de base de datos ORACLE.

236

El contratista debera implementar sobre el Framework Laravel los temas y visualizacién que garanticen la
parametrizacion y estandarizacion de los componentes web tales como: Formularios, botones, tex tareas,
imagenes, tablas, campos de busquedas, menus, formularios de calendarios, entre otros, los cuales se
deben ajustar a la necesidad del supervisor del contrato.

237

El contratista debera poner en funcionamiento el médulo de administracion, y que este cumpla con los
siguientes requisitos: Permisos, perfiles, roles de usuarios, tipos de radicacion (entrada, salida, interna y
actos administrativos), cuadro de clasificacion, estadistica, niveles de clasificacion, versiona miento de las
Tablas de Retencion Documental, estructura organica funcional.

Debe permitir a un usuario administrador autorizado parametrizar la estructura del proceso de radicacién la
cual debera contener como minimo: Identificacion de entrada, salida, interna y actos administrativos, con su
respectivo nivel de clasificacion.

Debe permitir al usuario administrador parametrizar la asignacion de las Tablas de Retencién Documental
de acuerdo a la estructura organica funcional de la entidad.

2.3.8

Debe permitir a los roles establecidos configurar y presentar tableros de control (Dashboard) con relacién al




estado de los tramites, permitiendo la navegabilidad por caso y mostrando como minimo los siguientes
metadatos: * Cddigo radicacion « Asunto » Responsable tramite * Area responsable * Fecha de radicacion ¢
Fecha vencimiento * Tiempos de respuesta * Estado « Acciones registradas

+ Cumplimiento de érdenes *correos electrénicos recibidos.

El contratista debe poner en funcionamiento sobre el Framework Laravel el mddulo de radicacién de
entrada, el cual debe permitir al usuario autorizado registrar y/o consultar una comunicacion oficial que
capture como minimo los siguientes, metadatos:

Datos de radicacion

Cadigo radicacion.

Fecha / hora de radicacion.

Tipo de origen (interno o externo) Datos de origen

Medio de recepcion

NUmero origen

Tipo de documento

Entidad origen

Remitente datos del destinatario principal

Cargo del destinatario

Destinatario

Dependencia destinatario

2.3.9 | Entidad destinatario

Jefe dependencia destinatario
Encargado datos del destinatario copia
Asunto
Serie
Subserie Datos del tramite
Confidencialidad
Prioridad
Nombre del tramite
Tiempo de respuesta
Fecha/ hora de vencimiento
Comunicaciones relacionadas datos de captura
Documento (Corresponde al documento recibido o enviado)
Formato electrénico archivo
Anexos
Cantidad de paginas
Observaciones
Debe asignar un cédigo unico y consecutivo de radicacion a cada documento radicado.
Debe permitir la generacién de cuatro consecutivos independientes para entrada, salida, interna y actos
administrativos parametrizando su consulta de acuerdo al nivel de clasificacién asignado, y de ser necesario
crear en la base de datos una estructura de desglose que permita la caracterizacion del item ya
mencionados.
Debe permitir el reinicio automético de los consecutivos de radicacién a partir de 1 de enero de cada afio.
Debe permitir la vinculacion de uno o varios destinarios principales, destinarios copia y remitentes para una
misma comunicacién oficial.
Debe permitir asociar cada comunicacion oficial a uno o varios usuarios responsables con su respectiva
dependencia, cargo y/o encargo, mediante una lista desplegable o texto con auto complemento, y notificar a
través de correo electronico el envio del radicado del asunto a tramitar.
Nota: El sistema no debe permitir los registros duplicados de usuarios en la base de datos.
Debe garantizar la captura de la comunicacion oficial y sus anexos (si aplica) como objetos digitales,

2310 re_za_lizgndq ]a asociacion a los metadatos del requisitoI2.3.9, el cual debgria incorporar un ambiente de _
digitalizacion para la captura de documentos y garantizar su almacenamiento en lo establecido para tal fin,
el cual debe quedar incorporado en el mismo formulario.

2311 Debe permitir asociar las comunicaciones oficiales a un tramite y vincularlo autométicamente a una serie o

sub serie documental definida por el supervisor del contrato teniendo en cuenta la aplicacién de las Tablas




de Retencién documentales y el cuadro de clasificacién realizando la asociacién a los metadatos del

requisito 2.3.9
Debe garantizar que los metadatos de “Fecha / hora de radicacién”, “Cédigo radicacion" no se puedan

2.312 o
modificar.
2313 Debe permitir a un usuario autorizado parametrizar el modulo de radicacion, seleccionando los metadatos
- del requisito 2.3.9
Debe permitir imprimir el label radicacion
2.3.14 L . - .
Debe permitir imprimir codigos unidimensionales y bidimensionales.
Las modificaciones o cambios que se efectlien al Sistema de Gestién Documental ORFEO, deberan quedar
2.3.15 | completamente instaladas, configuradas y funcionando eficientemente en forma integrada al sistema
existente; previamente aprobada por el supervisor del contrato.
Debe permitir al momento de la distribucion de documentos, la captura como minimo los siguientes
metadatos:
Para devoluciones:
Causa de devolucién
Fecha/ hora Para entregas:
2.3.16 Ti
ipo prueba de entrega
Fecha/ hora
Nombre de quien recibe
Nota: En caso de ser requerido la prueba de entrega deberé poderse anexar como objeto digital al radicado
original.
0317 Debe generar una notificacion y/o alerta al remitente cada vez que se registre la asignacion o devolucion de
- un documento despachado por él.
2.3.19 | Debe generar notificaciones y/o alertas sobre plazos de entrega, préximos a vencerse y vencidos.
El contratista debe poner en funcionamiento sobre Framework Laravel el médulo de radicacién de salida
dando cumplimiento como minimo a los siguientes requerimientos.
Se debe elaborar el formulario de radicacion de salida
Debe garantizar que a una comunicacion oficial vinculada a un tramite inicialice su respectivo flujo de
trabajo.
El sistema debe permitir en el proceso de radicacion de salida, vincular la respuesta de manera automatica,
generando un numeré de radicado
2390 Debe permitir al usuario consultar a través de los metadatos establecidos en el item 2.3.9 el correo
e electrénico autorizado por el usuario, dejando trazabilidad en el histérico del radicado de respuesta.
Debe contar con un reporte de estadistica que permita identificar la cantidad de documentos de entrada e
internos, que se les haya dado respuesta en los tiempos establecidos.
Debe permitir realizar la trazabilidad de la entrega de las comunicaciones oficiales a través de la planilla
electrénica establecida por la entidad, la cual debe permitir el acuse de recibo para tal fin.
El sistema debe permitir al usuario a través de una interface grafica realizar una conectividad con el correo
electrénico institucional.
Nota: Una comunicacion oficial podria participar en varios flujos de trabajo
El contratista debe poner en funcionamiento sobre Framework Laravel el mddulo de radicacion interna, el
cual debe permitir al usuario registrar una comunicacion oficial que contenga en su formulario (Formato
electronico archivo)
como minimo los siguientes metadatos:
Destinatario * Dependencia destinatario
Cargo del destinatario
Unidad o dependencia
2.3.21 Tipo de origen (interno)

Direccion de Destinatario
Medio de recepcion
Asunto

Serie

Subserie datos del tramite
Confidencialidad

Prioridad




Nombre del tramite 0 asunto

Fecha / hora de vencimiento

Anexos (cantidad de paginas)

Cantidad de paginas del documento, el cual debe llevar un estampado cronolégico

Observaciones

Debe asignar un cédigo unico y consecutivo de radicacion a cada documento radicado.

Debe permitir la vinculacién de uno o varios destinarios principales, destinarios copia y remitentes para una
misma comunicacion oficial.

Debe permitir asociar cada comunicacion oficial a uno o varios usuarios responsables con su respectiva
dependencia, cargo y/o encargo, mediante una lista desplegable o texto con auto complemento, y notificar a
través de correo electronico el envio del radicado del asunto a tramitar.

Nota: En caso de ser necesario, el supervisor del contrato establecera los demas requerimientos técnicos
necesarios.

2.3.22

El contratista debera garantizar que el sistema permita la consulta, creacion, edicion e inactivacion dentro de
los diferentes mddulos, componentes y funcionalidades realizadas dentro de la ejecucion del contrato.

2.3.23

El contratista deberé configurar en Laravel, el proyecto de repositorio GIT establecido para tal fin por el
Ejército Nacional, garantizando el uso adecuado del versionamiento que permita tener un control y
seguimiento de los cambios realizados sobre la instalacion del Framework Laravel y su codigo fuente

2.3.24

El contratista debera presentar un informe del estado real de las funcionalidades que tiene el aplicativo
ORFEO, en el cual incluya aplicaciones que no estan en uso, cuales estan depreciadas, librerias que por su
funcionalidad no se recomienda su uso, actualizacion y que puedan generar fallas en el funcionamiento del
mismo.

2.3.25

El contratista debe garantizar la restructuracion y alineacion del aplicativo ORFEOQ, con respecto al Decreto
2609 del 14 de diciembre 2012 (planeacidn, produccion, gestion y trdmite, organizacion, transferencia,
disposicion de documentos, preservacion a largo plazo, valoracion), a su vez manejo e implementacion de
normatividades (Directivas, Decretos, Leyes) archivisticas emitidas por parte del Archivo General de la
Nacion (AGN) y de Gobierno en Linea. En caso de llegar a cambiar o derogar dicho Decreto durante la
vigencia del contrato, el contratista se compromete a realizar la modificacién que el Archivo General
imponga sobre el manejo de Documentacion y el flujo documental.

2.3.26

El contratista debe garantizar que todos los cambios, mejoras, modificaciones y cualquier nuevo ajuste
realizado en el sistema ORFEO debe ser realizado manteniendo los mismos estandares de programacion y
buenas préacticas de desarrollo actuales entre los cuales se destacan:

Se deben usar las mismas convenciones para la definicion de variables y constantes.

Se debe utilizar el mismo estilo de programacion.

El cddigo debe quedar documentado de acuerdo al control de cambios.

Debe utilizar la misma estructura de archivos.

Debe utilizar componentes reutilizables.

Debe contemplar la imagen, colores y simbolos institucionales.

2.3.27

Por cada mantenimiento que sea solicitado por la seccién Gestién Documental de la Ayudantia General del
Comando del Ejército, por intermedio del supervisor del contrato, el contratista deberéa evaluar el alcance de
la solicitud y presentar el Plan de Trabajo con los tiempos requeridos para su implementacion, los cuales
seran revisados y aprobados por el supervisor del contrato.

2.3.28

El contratista debera garantizar el mantenimiento correctivo y preventivo de cada uno de los servidores
transaccionales de ORFEO, con el fin de evitar cualquier tipo de falla que afecte la operatividad de
mencionado sistema.

2.3.29

El contratista debera garantizar actualizaciones sobre el servidor Web Apache cada vez que se suban
parches de actualizacion, se debe verificar compatibilidad con el servidor y sus nuevas versiones.

2.3.30

El contratista debera entregar un reporte mensual (30 de cada mes) del consumo del sistema de
almacenamiento.

2.3.31

El contratista deberé garantizar el correcto funcionamiento de servidor Web Apache con sus respectivas
actualizaciones del sistema operativo.

2.3.32

El contratista debera presentar un informe de ser necesario sobre el estado de actualizacion del antivirus
para los servidores donde se encuentra instalado y configurado el sistema de informaciéon “ORFEQ”

2.3.33

El contratista debera garantizar y asegurar la configuracion del Firewall previniendo ataques o ingresos
cibernéticos que permitan la divulgacion y modificaciones no autorizadas de la informacion del Ejército




Nacional.

El contratista debera garantizar sobre el modulo de administracién, las mejoras que permitan a través de la

2.3.34 o . . . . s,
escalabilidad el correcto funcionamiento del sistema de informacion.

El contratista debera garantizar la reorganizacién y generacion de estadisticas sobre las tablas de usuario de

2.3.35 | la base de Datos ORACLE con el fin de generar un buen funcionamiento en el sistema de informacion
ORFEO.

El contratista debera garantizar la deteccion y supresion de versiones antiguas de objetos con SCRIPTS,

2.3.36 | para obtener estimaciones de tamafio y suprimir versiones antiguas de objetos y el historial de area de
colaboracién en las diversas tablas de la base de datos ORACLE.

El contratista deberd garantizar la gestion de las conexiones de la base de datos, con el fin de definir el

2.3.37 | numero maximo de agrupaciones de conexiones para cada uno de sus servicios, y asi equilibrar los recursos
y nimero de conexiones necesarias que se establecen en la base de datos ORACLE.

2338 El contratista debera garantizar la supervision de la base de datos ORACLE, con el fin de optimizar y

- asegurar la disponibilidad y rendimiento de mencionado sistema, comprobar espacio libre para las tablas.

9339 El contratista debera garantizar la aplicacién del dltimo Fixpack del software del servidor y el cliente de base

e de datos en el servidor de aplicaciones y bases de datos.
2340 Las actividades que sean realizadas como parte del servicio de mantenimiento y soporte del sistema
e ORFEOQ, deberéan ajustarse al hardware y al software disponible en el Ejército Nacional.
2341 El contratista debera brindar todo el apoyo, informacién y documentacion para migrar el sistema ORFEO
e actual a cualquier nueva plataforma que el Ministerio de Defensa asi decida.
El contratista debera garantizar sobre el Framewoerk Laravel, el funcionamiento de los servicios que

2.3.42 | permitan la integracion con otras aplicaciones del Ejército Nacional y de esta manera continuar con la
escalabilidad del sistema de informacién.

2343 El contratista debera garantizar sobre el Framework Laravel, las mejoras que el médulo de ubicacién

- topografica requiera y de esta manera continuar con la escalabilidad del sistema de informacion.
2344 El contratista debera garantizar sobre el Framework Laravel, el correcto funcionamiento del médulo de
- transferencias fisicas y de esta manera continuar con la escalabilidad del sistema de informacion
El contratista debera garantizar sobre el Framework Laravel, el correcto funcionamiento del modulo de
2.3.45 descripcion archivistica, efectuando cumplimiento a lo establecido en la norma ISADG, junto con el
digitalizador de documentos en formato TIFF y PDF.

2.3.46 | El contratista debera garantizar sobre el Framework Laravel, la integracion conel correo certificado 4/72 y de
esta manera continuar con la escalabilidad del sistema de informacién.

Debe permitir registrar para cada comunicacion oficial al momento del envio postal como minimo los
siguientes metadatos:

Fecha de despacho

Proveedor de servicios postales

NUmero de guia (nimero Unico que identifica cada envio proporcionado por el prestador de servicios
postales)

Nombre de la persona responsable distribucién

Estado de distribucién

Plazo de entrega

Historial de eventos

Deber4 realizar la consultar los reportes de entrega y devolucion.

2.3.47 | El contratista debe garantizar que los datos que se encuentran en el sistema de informacion ORFEOQ, sean
alcanzables desde versiones nuevas o actualizadas, esto con el fin de no generar traumatismo en el servicio
cuando se realicen migraciones, actualizaciones en el codigo fuente, bases de datos o implementacion de
Frameworks.

2.3.48 | El contratista debera implementar controles de seguridad necesarios conforme a la, NTC ISO-IEC 27001,




como minimo debera cumplir los items que se relacionan a continuacion:

A.14.1.1 El sistema de informacion debe asegurar que los datos que se producen, tramitan y almacenan en
el sistema de informacién Orfeo sea integro durante todo su ciclo de vida.

A.14.1.2 El sistema de informacion Orfeo, debe restringir el acceso a través de la red publica de ataques
cibernéticos, divulgacion y modificaciones no autorizadas.

A.14.1.3 La informacién involucrada en las transacciones de los servicios dentro de la aplicacién sera
protegida para evitar la transmision incompleta, el enrutamiento errado, la alteracién no autorizada de
mensajes, divulgacion no autorizada, la duplicacién o reproduccién de mensajes no autorizados

A.14.2.1 El contratista debera establecer y aplicar las reglas del ciclo de vida mediante un procedimiento
formal de control de cambios.

A.14.2.3 El contratista debera garantizar que en caso de realizarse un cambio de plataforma de operacién se
debera revisar los modulos de aplicacion critica del negocio y ponerlas a prueba para asegurar que no hay
impacto adverso en las operaciones o seguridad de la informacién.

A.14.2.4 El contratista debera garantizar que las modificaciones al software a través de los cambios
necesarios se apliquen controles de manera estricta.

A.14.2.5 El contratista debera establecer, mantener y documentar los principios que garanticen la
construccion de un sistema seguro y aplicarlo en la actualizacion al actual sistema de informacién.

A.14.2.8 El contratista deberé realizar ejercicios de vulnerabilidad con el fin de evidenciar la correcta
funcionabilidad y protocolos de seguridad en la red y el sistema.

A.14.2.9 El contratista debera establecer un cronograma de pruebas para la aceptacion y criterios
establecidos por el supervisor del contrato.

A.14.3.1 El contratista debera seleccionar, proteger, y controlar cuidadosamente los datos de ensayo.

El contratista deberd implementar parametros de seguridad alineados con el Top 10 del OWASP version

2.3.49 301
El contratista deberé realizar pruebas de seguridad sobre el aplicativo, para lo cual se debe disponer del
recurso humano y logistico especializado que lleve a cabo pruebas de vulnerabilidad, estas deben ser
planteadas en coordinacion con el supervisor del contrato y la oficina de seguridad informética de la entidad,
las cuales deben cumplir con los siguientes aspectos:
|dentificacion del sistema operativo y puertos abiertos
Identificacion de los servicios que se estan ejecutando en los objetivos
|dentificacion de vulnerabilidades presentes en los objetivos
2.3.50 | Identificacion de posibles vulnerabilidades presentes en la aplicacién
Pruebas de gestion de sesiones
Pruebas de logica de negocio
Pruebas de validacion de datos
Pruebas de gestion de la configuracién
Pruebas de servicios WEB
Ejecucién de pruebas de denegacion de servicios
Evaluar accesos a las bases de datos de la aplicacién y control de cambios
Entregar la recomendaciones que permita la implementacion segura del aplicativo
El contratista debera garantizar medidas de seguridad contintas al servidor a nivel de sistema operativo y a
2.3.51 | nivel del servicio WEB (IIS, Apache, NGINX), como: instalacién de parches, actualizaciones, aseguramiento

de protocolos, deshacer instalaciones por defecto.




2.3.52

Una vez realizados los soportes técnicos se deberan hacer entrega o enviar al supervisor del contrato, un
reporte técnico donde se indique las actividades realizadas, observaciones y pendientes, para el sistema
ORFEO.

Igualmente, para los mantenimientos preventivos — correctivos realizados al dia siguiente, se debera hacer
entrega de un informe técnico donde se indique:

- Actividades realizadas.

- Procedimientos preventivos y/o correctivos aplicados.

- Codigo fuente.

- Recomendaciones.

La actualizacion de los manuales de funcionamiento del sistema de informacion en su ultima version.

2.3.53

En caso de ser necesario, el contratista debera brindar todo el apoyo, informacién y documentacién
necesaria que permita la instalacion, configuracién y puesta en funcionamiento del Sistema Orfeo a un
nuevo servidor, el cual serd suministrado por el Ejército Nacional.

ORGANIZACION DEL PERSONAL

3.1

El contratista debe disponer de un coordinador (El cual debera contar con especializacién en ingenieria de
Software),certificar como minimo la participacién de 1 proyecto relacionado con la implementacion, soporte
y mantenimiento del Software Orfeo, durante el tiempo de la ejecucion del contrato, con dedicacion de
tiempo parcial (minimo 4 horas semanales), quien cumplira las funciones de efectuar coordinaciones y
servir de comunicacion entre el contratista y el supervisor del contrato, asi mismo direccionara la ejecucion
técnica del contrato, sin costo adicional para el Ejército Nacional, para lo cual se requiere que el
oferente presente la hoja de vida del coordinador.

El oferente debe presentar |a hoja de vida, el cual tendra la capacidad de soporte y mantenimiento en
lenguajes de programacién PHP y servidores LINUX:

P PROFESIONAL O TECNOLOGO:

Un (01) ingeniero de sistemas y/o tecnélogo en informatica y/o afines de acuerdo al SNIES, con experiencia
en soporte y mantenimiento en el lenguaje de programacién PHP, base de datos ORACLE, Framework
Laravel, manejo en el sistema operativo LINUX y WINDOWS SERVER 2012 R2, o superior para que brinde
el soporte y mantenimiento del sistema ORFEQ, y debera tener el siguiente perfil:

Conocimientos basicos en base de datos Oracle.
Experiencia minima en los Ultimos (2) afios en proyectos relacionados con las siguientes
tecnologias:

Lenguaje PHP
Sistema operativo LINUX
Experiencia en desarrollo web y utilizacion de Frameworks Laravel de minimo un afio.

Sera el responsable de realizar el soporte técnico del sistema de gestién documental con el que cuenta la
Fuerza, realizar actualizaciones y/o mejoras al sistema actual. La disponibilidad debera ser de acuerdo al
numeral 2.1, 2.2 y 2.3. Todas las demas actividades asignadas a partir del cronograma para cumplir con el
contrato.




El contratista debe disponer de 01 ingeniero de sistemas, informatica y/o afines con conocimiento y
experiencia en soporte, mantenimiento en lenguaje de programacién PHP, sistema operativo Linux, base de

3.2 datos Oracle, para que brinde soporte y mantenimiento del sistema Orfeo; mencionado recurso debera las
actividades descritas en el item 2.3.1
PERSONAL ORFEO
Vigencia y/o duracién del contrato, con disponibilidad de ocho (8) horas diarias de lunes a viernes, las
cuales se deberan cumplir en el sitio indicado por el supervisor del contrato.
33 Por lo anterior, el personal contratado por la empresa en cumplimiento al servicio de mantenimiento
' solicitado en estas especificaciones, no tendran ningun vinculo laboral con el Ejército Nacional.

El contratista se compromete a dar cumplimiento al cronograma establecido con el supervisor del
contrato y para efectuar mantenimiento para la funcionabilidad del sistema de gestion documental
“ORFEQ’ del Ejército Nacional.

El contratista se compromete a brindar con el personal ofrecido en el numeral 3.1, soporte
técnico y mantenimiento durante el tiempo de vigencia del contrato en horario 8X5 (8 horas al dia - 5 dias a
la semana) para efectuar como minimo las siguientes actividades relacionadas con el sistema operativo del
servidor donde se encuentra instalado el Sistema Documental ORFEO:

Soporte técnico en la administracién y configuracion del sistema.

Soporte para entrenamiento o solucion de dudas al personal de usuarios del Ejército en el uso y

34 funcionalidad de ORFEO.
' Soporte técnico para la actualizacion de la version de ORFEO, previa autorizacidn del supervisor
del contrato.

Generacién y recuperacion de backups.

Instalacion, reinstalacién y puesta en funcionamiento del Sistema de Gestion Documental
ORFEO.

Mantenimiento preventivo del Sistema de Gestion Documental ORFEO.

Mantenimiento correctivo del Sistema de Gestién Documental ORFEO.

El contratista acepta que el Ejército Nacional evalue y verifique el desempefio profesional de la(s)
persona(s) asignada(s) al proyecto durante las etapas del proceso contractual, y estara en facultad de
35 solicitar su reemplazo por otra que cumpla con las mismas caracteristicas solicitadas en el pliego, en caso
' que dichos funcionarios no cumplan con las expectativas del supervisor del contrato.
Asi mismo, cuando se requiera reemplazar un funcionario por otro, debera informar por escrito al Supervisor
de Contrato sobre dicho reemplazo con minimo diez (10) dias calendario de antelacion.
El contratista, acepta que el personal que prestara el servicio de mantenimiento y soporte objeto de esta
36 especificacidn técnica, no tendran ningun vinculo laboral con el Ejército Nacional, en consecuencia, todos
' los valores por concepto de salarios, prestaciones entre otros son responsabilidad unica y exclusiva del
contratista que resulte adjudicatario del contrato.

HOJAS DE VIDA DEL EQUIPO DE TRABAJO

El oferente debera presentar en la oferta, las hojas de vida de los miembros del equipo de
trabajo, como minimo se debera presentar un recurso para cada uno de los perfiles requeridos en item 3.1y
3.2, para cada uno de los miembros del equipo de trabajo, la hoja de vida debera contener como minimo la
siguiente informacién:

Nombres completos.

Estudios realizados indicando: centros educativos, fecha de iniciacion y terminacion de estudios,
titulo obtenido (anexar fotocopia autenticada del diploma correspondiente).

37 La experiencia debe ser certificada por la firma o empresa a la que presto los servicios y debe

contener:
Nombre de la entidad para la cual presté los servicios.

Servicios profesionales especificos prestados.

Actividades y proyectos en los cuales participo.

Fecha de ingreso y de retiro (periodo del proyecto)

Nombre de la persona y teléfono a contactar.

Carta de Compromiso y de intencién de ejecucién del proyecto.

El oferente debera adjuntar la siguiente documentacion con el fin de garantizar la calidad
profesional:




Fotocopia del diploma de grado:

Los estudios de educacion superior, se acreditardn mediante fotocopia de los diplomas
respectivos, actas de grado o certificados de obtencién del titulo correspondiente. El oferente que ofrezca
personal con titulos académicos otorgados en el exterior, debera acreditar la convalidacion y homologacion
de estos titulos ante el Ministerio de Educacion Nacional, para lo cual debera iniciar con suficiente
anticipacion los tramites requeridos

Este requisito no se exigira cuando se trate de profesionales titulados y domiciliados en el
exterior que pretendan ejercer temporalmente la profesién en Colombia.

El Ministerio de Educacion Nacional homologa los estudios de pregrado (universitarios) por
disciplina y/o licenciatura y los de postgrado en los niveles de especializacion, maestria y doctorado, en el
caso de los titulos de postgrado la homologacion en Colombia debe ser igual a la solicitada.

En caso de que el oferente presente titulos obtenidos en el exterior en idioma diferente al
espafol, en los casos en donde no sea aplicable la homologacion o convalidacion en Colombia, debera
adjuntar traduccién simple de los mismos.

Tarjeta profesional en caso de que la profesidn la exija:

El profesional debera adjuntar copia de la tarjeta profesional (en caso de que sea requerida por la
profesion), en caso de profesionales de la ingenieria se tendra en cuenta lo dispuesto en la Ley 842 de
2003 como parametro para contabilizar la experiencia.

Para el caso de los profesionales cuya tarjeta 0 matricula profesional no indique la fecha de su
expedicion, deberan aportar el documento expedido por el ente correspondiente en donde se indique la
fecha de expedicion de la misma.

Certificaciones de experiencia:
La experiencia se acreditara mediante la presentacion de constancias escritas, expedidas por el
funcionario competente de las respectivas empresas.

NO SERAN VALIDAS AQUELLAS CERTIFICACIONES EXPEDIDAS POR EL PROPIO
OFERENTE ACREDITANDO EXPERIENCIA EN OTRAS EMPRESAS.

- Las certificaciones o declaraciones de experiencia deberan contener como minimo los siguientes datos:
- Nombre 0 razén social de la entidad o empresa.
- Tiempo de servicio, indicando claramente la fecha de inicio y de terminacién.
- Relacion de funciones, o descripcion clara de la actividad desempefiada.

NOTA: Sélo se tendra en cuenta la informacion suministrada en las hojas de vida que venga
totalmente acompafiada con los documentos que acrediten la informacion solicitada.

4 SEGURIDAD
5 - ENTREGABLES
El contratista suministrara al supervisor del contrato, para el sistema ORFEO, una (1) copia escrita y una (1)
copia en medio magnético (CD ROM o DVDs), de la totalidad de la documentacién necesaria para el uso y
administracion de los nuevos ajustes, asi:
Manual del usuario. Debera contener como minimo una descripcién del funcionamiento de todos
los modulos, del generador de consultas y de los reportes.
Manual del sistema. Debera contener como minimo la arquitectura del sistema, el modelo
51 Entidad-Relacion, la descripcién general de los programas fuentes, la descripcion de mensajes y errores del

sistema, el procedimiento de instalacion del sistema.

Manual de administracion. Debera contener como minimo el manejo de seguridades, auditoria,
perfiles de usuario, tablas basicas del sistemay parametrizacion.

Las fuentes del sistema de Gestion Documental son GPL y se debera dar continuidad a este tipo
de software.

Se deben entregar los archivos con las extensiones de actualizacién con el fin de que el
administrador encargado en la seccion Gestion Documental pueda realizar descargas cuando se requieran.




5.2

El contratista debera hacer entrega de informe de problemas presentados en el aplicativo, este informe
contiene toda la informacién detallada tanto del problema presentado como de la solucion brindada de toda
la contingencia presentada durante el mes, este informe se entregara en la ultima semana de cada mes en
forma escrita y digital al supervisor de contrato.

Todo nuevo complemento, inclusion de nuevas funcionalidades o cualquier tipo de modificacion
en el codigo fuente, base de datos deberan ser documentadas y entregadas al finalizar cada evento.

Dentro de la documentacion se requiere incluir la entrega de la légica de negocio utilizada y los
manuales de uso de cada médulo.

TRANSFERENCIA DE CONOCIMIENTO

6.1

El contratista se compromete a realizar la transferencia de conocimiento a tres (3) funcionarios
del area de Gestién Documental del Ejército Nacional, los cuales hacen parte del grupo técnico y funcional
en las instalaciones del CAN para que estén en capacidad de mantener, administrar y operar el sistema de
acuerdo a los cambios 0 mantenimientos realizados. Esta transferencia se realizara en acuerdo con el
supervisor del contrato, cumpliendo con los protocolos de bioseguridad establecidos por el Gobierno
nacional. Esta actividad no debera generar costos para el Ejército Nacional.

RECIBO A SATISFACCION

7.1

El Grupo de Apoyo Operacional de Comunicaciones y Ciberdefensa del Ejército Nacional sera
quien en la parte técnica a través del supervisor de contrato, expida el visto bueno de recibo a satisfaccion
de cada aspecto solicitado, teniendo en cuenta que antes de ser entregados al Ejército Nacional, deben
haber sido debidamente probados por el contratista y obedecer a un mantenimiento, soporte de calidad y
cumplir con buenas practicas de ajuste de software (software seguro). Asi mismo, un requerimiento solo
sera recibido a satisfaccidn con el aval del area funcional.

GARANTIAS DE CALIDAD

8.1

El contratista ofrece garantia de calidad y correcto funcionamiento del software ORFEO durante
el tiempo de ejecucion del contrato.

CONFIDENCIALIDAD DE LA INFORMACION

9.1

El contratista se obliga a no suministrar ni publicar ninguna informacion que obtenga o conozca con
ocasién de la ejecucion del contrato; asi como sobre los lugares a los cuales tenga acceso con ocasion de
su desarrollo y sea revelada informacion marcada como confidencial. El contratista debera diligenciar el
formulario No.1 “acuerdo de confidencialidad”, acta de promesa de reserva y deméas documentos que la
institucion requiera para fines de proteccion de la informacion institucional.

La empresa contratista, asi como todos los miembros del equipo de trabajo objeto del presente
proceso deberadn guardar secreto profesional sobre toda la informacion, documentos y asuntos,
independientemente de su naturaleza (técnica, comercial, financiera, operacional o de otro tipo) a los que
tenga acceso o conocimiento durante la vigencia del contrato, independientemente de la forma o soporte
(verbal, escrita, grabado o de cualquier otro tipo), por la que haya adquirido la informacién.

En tal virtud, esta obligado y se adoptaran todas las medidas necesarias para no hacer publico,
sustraer, duplicar, alterar, ocultar, ceder o enajenar cuanto dato conozca como consecuencia 0 con ocasion
de la ejecucion del contrato. Esta obligacién no se limita al tiempo de ejecucion del contrato, sino que
debera ser respetada aun después de su finalizacion.

Para tal efecto todos los miembros del equipo prestador del servicio, deberan tener un completo
conocimiento del deber de secreto de la informacidn durante la ejecucién del contrato y en el supuesto de
producirse algin cambio en la composicion del equipo prestador del servicio, los nuevos integrantes
asumiran las obligaciones contenidas en este item. Con esta finalidad el contratista se compromete a
formar e informar al personal de tales obligaciones asumiendo, en el caso contrario, las responsabilidades
que pudieran devenirse por su incumplimiento.

Por lo anterior, es indispensable que el contratista se comprometa a conocer, aceptar y ajustarse
a las politicas de seguridad informatica del Comando General de las Fuerzas Militares y del Ejército
Nacional y deberan firmar al inicio del contrato una promesa de reserva donde garantizan la




confidencialidad de la informacién institucional a la cual tengan acceso directamente o por intermedio de
terceros, asi como la que genere, como producto de la ejecucion del presente contrato y la de estos pliegos
técnicos, por lo tanto en ningiin caso podra divulgarla, copiarla, reproducirla o suministrarla a terceros.

El contratista y los recursos humanos que formaran parte del grupo de trabajo, deberan firmar al inicio de la
ejecucion del contrato, el acuerdo de confidencialidad donde garantizan la confidencialidad de la
informacidn institucional a la cual tengan acceso directamente o por intermedio de terceros, asi como la
que genere como producto de la ejecucion del presente contrato y por tanto en ningin caso podra
divulgarla, copiarla, reproducirla o suministrarla a terceros.

EL OFERENTE

REPRESENTANTE LEGAL O APODERADO
Nombre

[dentificacion Razdn social

C.C./ NIT XXXXXXX




