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s MINISTERIO DE DEFENSA NACIONAL . La sequridad SY
LAVICTORIAES COMANDO GENERAL DE LAS FUERZAS MILITARES LSVl o5 detodos | Mindefensa
DETODOS comanoo consunTo CiBERNETICO = 4L

HVIREEIREE DEPARTAMENTO DE COMUNICACIONES
s
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Radicado 0120004080747 | MDN-COGFM-JEMCO-SEMOC-CCOCI-CIBCE

Bogota D.C., 20 de noviembre de 2020

Sefiora Teniente Coronel
VERONICA PEDRAZA MARTINEZ
Directora Administrativa y Financiera
Comando General Fuerzas Militares

Avenida Calle 26 No. 69-76 Centro Empresarial Elemento Torre Agua Piso 3
Bogota, D.C.

Asunto: Documentacion para Pago contrato 124/2020

Respetuosamente me permito solicitar a la sefiora Teniente Coronel Directora Administrativa y Figé}ciera,
autorice a quien corresponda efectuar el pago total correspondiente al contrato No. 124 de 2020 Celebrado
con la empresa 2SECURE SAS con NIT. 900372621-4 por el valor de CIENTO SESENTA MILLONES
CUATROCIENTOS OCHENTA Y SIETE MIL DOS CIENTOS TRES PESOS CON NOVENTA Y OCHO
CENTAVOS M/CTE ($160.487.203,98) IVA incluido. Documentacién que se entrega:

s Acta de recibo a satisfaccion No. 001,
« Factura.
e Certificacion con planilla soporte del pago de aportes parafiscales del contratista.
» Certificacion de ponderable
Respetuosamente,

ROSERO
Supervisor Contrato Mo. 124/2020

Elaboro o =5 .ﬁanmcmz Rosero

Jete de Comunicaciones CCOCI

"NOS VEMOS EN LA VICTORIA"
Avenida el Dorado CAN Carrera 54 No 26-25

Avenida Calle 26 No 69 — 76 Centro Empresarial Elemento Torre Tierra Piso 3y 4
Conmutador: (57-1) 3150111
www.cgfm.mil.co

r—-—-—wm e e i e

P
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. T¥,  COMANDO GEWER AL DE LAS FUERZAS MILITARES
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reom 2 ouons [ ]
— oo [ ]

TESORERIA G WT‘B‘UME] - PRESUPUEBTO [::]
Al

f&‘- PROGRAMACION G PAGOS DELEGADO SilF [::]
' PLAZO

SEGUIMIENTO Y CONTROL m VERIFICAR DUCUMENTOS @
DAR TRAMITE 7] CONCEPTO DEL SUPERVISOR [:Z{
COTIZAR 72 ; [C7) erovecTsr ResPUESTA [
CORDINAR CON [ -1 recomenoacion 1
CONSOLIDAR INFORMACION [ ] WABLE CONMIGO M
AUTORIZADO ) ascavo ]

OBSERVAGIONES




’ & MINISTERIO DE DEFENSA NACIONAL ACTADE RECIBO A | Pagina: 2 de 4
[ LB COMANDO GENERAL DE LAS FUERZAS MILITARES SATISFACCION PARA —
il MRS HE DEFEREAHACIONL ACTADE RECIBOA | Pégina: 1 de 4 ] PROCESO DE GESTION ADMINISTRATIVA CONTRATOS e e S RCE S
‘ ggggggggggi:%f;;&:gﬁﬁm""TARES SAT'CSCF)Q(%%S% gARA Cédigo:  MDN-COGFM-PROGESAD- } . DIRECCION ADMINISTRATIVA Y FINANCIERA ——
a DIRECCION ADMINISTRATIVA Y FINANCIERA DIADF- 195132V 0 2 e
| - SGl Vigente a partir de: 08-07-2020
CLAUSULA SEGUNDA.- VALOR TOTAL DEL
‘ CONTRATO.- En el sentido de adicionar la suma de
ACTA DE RECIBO A SATISFACCION No. 01 PARCIAL ___ FINAL _X ‘ TREINTA MILLONES DIEZ MIL DOSCIENTOS
: TREINTA Y SEIS PESOS ($30.010.236,00) M/CTE
P 001 ud d«; si%tlz%mbre quedando por un valor total del contrato de CIENTO
LUGAR Y FECHA 3 Bogota D.C. 17 de NOVIEMBRE de 2020 e SESENTA MILLONES CUATROCIENTOS OCHENTA
Y SIETE MIL DOSCIENTOS TRES PESOS CON
98/100 ($160.487.203,98) M/CTE y adicionando la
INTERVIENEN : JOHNNY SANTACRUZ ROSERO cantidades en el cuadro de precios
C.C. 1.085.247.874
Supervisor contrato No. 124/2020 6. Que se reciben los siguientes Servicios o Bienes en forma: Parcial Final _x__
‘ MARCA | UNIDAD
Carlos Alberto Rodriguez No.| DESCRIPCION DEL BIEN Y/O | DEL BIEN DE CANTIDAD |  VALOR UNITARIO SUBTOTAL
Representante Legal 2SECURE SAS ' SERVICIO Sl MEDIDA ANTES DE IVA
Nit. N° 900 372621-4 : ———
' Curso personalizado en
. 1 |resolucién de eventos de
Contratista seguridad informatica,
analisis forense, redes vy
ASUNTO ; RECIBIR A SATISFACCION LOS BIENES Y/O SERVICIOS ética en habilidades | N/A UN 2 $32.116.386,55 | $64.232.773,09
PACTADOS EN EL CONTRATO DE SERVICIOS NO. 124 DE 2020. avanzadas en informatica (2
Fases), de acuerdo con
especificaciones técnicas
Al efecto se procedioé como sigue: del preserme anaxo.
P g Curso  Certificado CND
2 |(Curso+Examen), de
1. Que el objeto del contrato es: EL CONTRATISTA se obliga para con el MINISTERIO DE acuerdo con| N/A UN 7 $5.051.49580 | $35.360.470,59
DEFENSA NACIONAL - COMANDO GENERAL DE LAS FUERZAS MILITARES - especificaciones  técnicas
DIRECCION ADMINISTRATIVA Y FINANCIERA, a prestar servicio de capacitacion en del presente anexo.
cursos especializados en temas cibernéticos, de conformidad con las especificaciones %’rso +EC9”'f'C)ad° C%A
técnicas, ponderables técnicos y cuadro de precios descritos en el anexo Unico el cual urso+cxamen), e
hace parte integral del presente contrato. 3 acuer@p _ ~con N/A UN 7 $5.038.564,71 $35.269.952,94
especificaciones técnicas
nE. 3 del presente anexo.
2. Que el Contrato se suscribi6 el dia 22 de abril de 2020, por un valor de $130.476.967,98 ot TR R T
(ciento treinta millones cuatrocientos setenta y seis mil novecientos sesenta y siete VA $25.624.007,'36
pesos M/cte. con noventa y ocho centavos VALOR PRESENTE ACTA $160.487.203 98

3. Que el dia 29 de abril de 2020 fue aprobada la Pdliza de Garantia No. 33-44-

101199654 y poliza de responsabilidad civil extracontractual N° ( N/A ), expedida por la
aseguradora SEGUROS DEL ESTADO S A.

7. Que el Contrato tuvo bienes o servicios adicionales o ponderables Si __x__ 6 No

Si aplica diligencie la siguiente tabla:
4. Que el plazo de ejecucion va del (30-04-2020) hasta el (30-11-2020).

DEPENDENCIA A LA

NO. DESCR‘pSCE"g\l:,JIC[;)IEOL BIEN O CANTIDAD | VALOR UNITARIO VALOR TOTAL CUAL FUE

5. Que el Contrato tuvo modificaciones SI_x  NO ___ . =2 ESENADY
Si la respuesta es Sl, se debe detallar lo siguiente: Diciar ties: (03) olos

: ; 01 | EC-Council Certified 03 $ 3,133.666 $9'401.000 Ceoc)
No_ del Focha d Incidente Handler (ECIH)
0.ae echa ae ; i ; virtual,  incluyendo el

modificatorio suscripcion e e




v

PROCESO DE GESTION ADMINISTRATIVA

- o MINISTERIO DE DEFENSA NACIONAL
3 COMANDO GENERAL DE LAS FUERZAS MILITARES
DIRECCION ADMINISTRATIVA Y FINANCIERA

ACTA DE RECIBO A
SATISFACCION PARA
CONTRATOS

Pagina: 3 de 4

Cadigo:  MDN-COGFM-PROGESAD-
DIADF-FU.85.1-32 V 09

SGI

Vigente a partir de: 08-07-2020

MINISTERIO DE DEFENSA NACIONAL
COMANDO GENERAL DE LAS FUERZAS MILITARES
PROCESO DE GESTION ADMINISTRATIVA
DIRECCION ADMINISTRATIVA Y FINANCIERA

ACTA DE RECIBO A

SATISFACCION PARA [Codigo:  MDN-COGFM-PROGESAD-

CONTRATOS DIADF- FU.95.1-32 V 09

Pagina: 4 de 4

SGI

Vigente a partir de: 08-07-2020

Boucher de Certificacion.

02 | Dictar dos (2) cursos EC-
Council Certified Network
Defender (CND) virtual,
incluyendo el Boucher de
Certificacion.

02

$3,094.000

$6'188.000

CCOCl

03 | Dictar tres (03) cursos con
Ec-Council ECSA
(PRACTICAL) virtual,
incluyendo Boucher de
Certificacion.

03

$3,133.666

$9'401.000

CcocCl

8. Que las condiciones particulares del servicio o bienes contratados corresponden a las
solicitadas, definidas y aceptadas en el contrato. Asi mismo a las calidades, cantidades y
especificaciones técnicas establecidas en el contrato.

BALANCE GENERAL DEL CONTRATO

Espacio para ser diligenciado en la Direccion Administrativa y Financiera

CONTROL DE APROBACIONES Y DE TIEMPOS PARA PUBLICAR

FECHA DE RECEPCION | FECHA DE | NOMBRE DE [ FIRMA DEL
DEL INFORME APROBACION Y | FUNCIONARIO REVISOR | FUNCIONARIO
CARGUE DEL AVALAND@\ M
CONTRATOS INFORME. INFORME \\ |
PS. LOURDES FONSECA \
20 NOV/20 X
L 20 NOV/20 12:33 PM T/
FECHA DE RECEPCION | FECHA DE | NOMBRE DE | FIRMA -/’ DEL
DE DOCUMENTOS DE | APROBACION  DE | FUNCIONARIO FUNCIONARIO.
PAGO PARA LA | DOCUMENTOS  DE
CONTABILIDAD | OBLIGACION PAGO Y FACTURA |
90-1) - 1070 - b/ 2-1No | Clache s
FECHA DE RECEPCION | FECHA REAL DE | NOMBRE DE | FIRMA DEL
DE DOCUMENTOS PARA | PAGO, Y CARGUE DE | FUNCIONARIO FUNCIONARIO.
TESORERIA | LA ORDEN DE PAGO SOPORTES DE PAGO POGH
e weo  |z-z-mzo oty | V@

VALOR DEL CONTRATO

$130.476.967,98

VALOR ADICION $30.010.236,00
VALOR EJECUTADO $0

VALOR DE LA PRESENTE $160.487.203,98

VALOR POR EJECUTAR $0

VALOR A REINTEGRAR $0

SUMAS IGUALES

$160.487.203,98

$160.487.203,98

Atentamente,

Teniente J
Supervisor del Cantrato

Carlos Albérto Rodriguez (2SECURE SAS)

Representante Legal
NIT. N°® 900 372621-4

NY/SANTACRUZ ROSERO




Fabricante y Proveedor Tecnolégico: World Office Colombia SAS NIT 900534356-3 Scftware: World Office (wo_2)
CUFE fQDBP!‘tSZf2f6938aE5?c444f916f18756‘!Gab624c23229646053943313141c55cf338a571a67a4?d9?90b4c1 9bbsalc73

Fecha Hora Expedicion: 17/11/2020 10:18 AM

Fabricante y Praoveedor Tecnoldgico: World Office Colombia SAS NIT 900534356-3 Software: World Office (wo_2)

CUFE: f2bBaed2f2f6938a67c4441916f1875676ab624c2e229646053e4a313141¢65cf3e8a571a67a47d9790b4c19bb5atc73

¥y

18763005233567 Desde 23/03/2020 Hasta 23/09/2021. Habilita

‘ Autorizacién de Numeracién de Facturacion Electronica No. |
Facturas Electrénicas del 1 al 1000 con prefijo 2SE.

- secure

Inspiring Security

Actividad principal 6202. Tarifa 6.9 por mil
Bogoté D.C. Cr 11A 144-36 Of 301E (+57)1 7357655/ 3585415
www.2secure.co

2SECURE SAS
Nit 900372621 -4

IVA Régimen Comiin

CLIENTE: MINISTERIO DE DEFENSA NACIONAL-COMANDO GENERAL DE LAS FUERZAS
NIT: 800230729 9

Factura Electrénica
de Venta No. 2SE 122

DIRECCION: AV DORADO CAN CRA 54 26 25 Bogota D.C.
o | Péagina 2 de 2
FELEE ! 2 50_1 % FECHA FACTURA 17 de noviembre de 2020
FORMA DE PAGO: Credito FECHA VENCIMIENTO 17 de diciembre de 2020
Cadigo Item Cant. Vr Unitario IVA % Valor IVA Total Renglén Total IVA
30031 CAPACITACION 3 7,00 503856471 19.00% 957.327,28 35.269.952,97 6.701.291,06
Curso Certificado CSA (Curso+Examen), de
acuerdo con especificaciones técnicas del anexo
1 del contrato. CONTRATO 124 DE 22 ABRIL DE
2020. Y OTRO S| 1. Cantidad contrato 124 =
CUATRO , Adicion Otro si 1 = TRES Cursos.
30031 CAPACITACION 4 -1,00 0.06 0,00% 0.00 -0,06 0,00

AJUSTE AL CENTAVO

Total Items 4

134.863.196,61
25.624.007,37

Valor en Letras SUBTOTAL
CIENTO SESENTA MILLONES CUATROCIENTOS OCHENTA Y SIETE MIL IVA

DOSCIENTOS TRES PESOS M/CTE CON NOVENTA Y OCHO CENTAVOS

RETEFUENTE 0,00
RETEIVA 0,00|
RETEICA 0,00
Lugar de prestacién del servicio o compra: BOGOTA TOTAL FACTURA 160.487.203.98

OBSERVACIONES:

CONTRATO 124 DE 22 ABRIL 2020 Y OTRO SI 1.

NOTA IMPORTANTE

FAVOR CONSIGNAR EN SCOTIABANK COLPATRIA A LA CUENTA CORRIENTE No. 4531000372 A NOMBRE DE 2SECURE

S.A.S. La no cancelacién al vencimiento causa interés a la tasa maxima legal vigente.

Autorizacién de Numeracién de Facturacién Electrénica No.

18763005233567 Desde 23/03/2020 Hasta 23/09/2021. Habilita
Facturas Electrénicas del 1 al 1000 con prefijo 2SE.

Inspiring Security
2SECURE SAS

Fecha Hora Expedicion: 17/11/2020 10‘2 AM

Actividad principal 6202. Tarifa 6.9 por mil

Bogota D.C. Cr 11A 144-36 Of 301E (+57)1 7357655/ 3585415

Nit 900372621 -4

IVA Régimen Comiin

www.2secure.co

CLIENTE: MINISTERIO DE DEFENSA NACIONAL-COMANDO GENERAL DE LAS FUERZAS
NIT: 800230729 9

Factura Electrénica
de Venta No. 2SE 122

DIRECCION: AV DORADO CAN CRA 54 26 25 Bogota D.C. ~
‘ Pagina 1 de 2
TELEFONO: 3150111 ;
A FECHA FACTURA 17 de noviembre de 2020
FORMA DE PAGO: Credito FECHA VENCIMIENTO 17 de diciembre de 2020
Cadigo Iltem Cant. VrUnitario IVA% ValorIVA  Total Renglén Total IVA
3003 1 CAPACITACION 1 2,00 32.116.386,55 19,00% 6.102.113 44 64.232.773,10 12,204,226,89
Curso personalizado en resolucion de eventos
de seguridad informatica, analisis forense, redes
y ética en habilidades avanzadas en informatica
(2 Fases). CONTRATO 124 DE 22 ABRIL DE
2020.
30031 CAPACITACION 2 700 505149580 19.00% 959.784,20 35.360.470,60 6.718.489,41

Curso Certificado CND (Curso+Examen), de
acuerdo con especificaciones técnicas del anexo
1 del contrato. CONTRATO 124 DE 22 ABRIL DE
2020 Y OTRO Sl 1. Cantidad contrato 124
=CINCO , Adicion Otro si 1 = DOS Cursos.

Total ltems 4
Valor en Letras

CIENTO SESENTA MILLONES CUATROCIENTOS OCHENTA Y SIETE MIL
DOSCIENTOS TRES PESOS M/CTE CON NOVENTA Y OCHO CENTAVOS

Lugar de prestacidn del servicio o compra: BOGOTA

OBSERVACIONES:

CONTRATQ 124 DE 22 ABRIL 2020 Y OTRO SI 1.

NOTA IMPORTANTE

SUBTOTAL 134.863.196,61
IVA 25.624.007,37
RETEFUENTE 0,00
RETEIVA 0,00
RETEICA 0,00
TOTAL FACTURA 160.487.203.98

FAVOR CONSIGNAR EN SCOTIABANK COLPATRIA A LA CUENTA CORRIENTE No. 4531000372 A NOMBRE DE 2SECURE
S.A.S. La no cancelacién al vencimiento causa interés a la tasa maxima legal vigente.

Fecha y Hora de Registro: 17/11/2020 10:09:19

Fecha y Hora de Registro: 17/11/2020 10:09:19
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CERTIFICACION APORTES PARAFISCALES:

El Suscrito Representante legal, certifica que la sociedad 2SECURE S.A.S . identificada con
NIT.900.372.621-4, se encuentra a Paz y Salvo por conceptos de pago de sus obligaciones
con los sistemas de salud, riesgos profesionales, pensiones y aportes a las cajas de
Compensacion Familiar, Instituto Colombiano de Bienestar Familiar y Servicio Nacional de
Aprendizaje de todo el personal que se encuentra trabajando dentro de la mismay que asilo
requiere, durante los tltimos seis (6) meses.

Lo anterior, para dar cumplimiento a lo establecido en el Art. 50 de la Ley 789 de 2002 y la
Ley 1150 de 2007.

La presente se expide a los 17 dias del mes de Diciembre del afio 2020, en Bogota D.C

Atentamente,

CARLOS ALBERTO RODRIGUEZ BOLIVAR

Representante Legal
2S5ECURE SAS

2SECURE SAS
NIT:900.372.621-4
Cra 11 A N°®144-30 OF, 301E
TEL. 7357655 / 310 854 12 23
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Inspiring Security

CERTIFICACION APORTES PARAFISCALES:

El Suscrito Representante legal, certifica que la sociedad 2SECURE S.A.S . identificada con
NIT.900.372.621-4, se encuentra a Paz y Salvo por conceptos de pagoe de sus obligaciones
con los sistemas de salud, riesgos profesionales, pensiones y aportes a las cajas de
Compensacion Familiar, Instituto Colombiano de Bienestar Familiar y Servicio Nacional de
Aprendizaje de todo el personal que se encuentra trabajando dentro de la misma y que asilo
requiere, durante los tltimos seis (6) meses.

Lo anterior, para dar cumplimiento a lo establecido en el Art. 50 de la Ley 789 de 2002 y la
Ley 1150 de 2007.

La presente se expide a los 30 dias del mes de Noviembre del afio 2020, en Bogota D.C

Atentamente,

CARLOS ALBERTO RODRIGUEZ BOLIVAR
Representante Legal
2SECURE SAS

2SECURE SAS
NiT:900.372.621-4
Cra 11 A N° 144-30 OF. 301E
TEL. 7357655 / 310 854 12 23 J




PLANILLA INTEGRADA AUTOLIQUIDACION APORTES

>
=10/} COMPROBANTE DE PAGO .
( DATOS GENERALES DEL APORTANTE 3
| TIPO IDENTIFICACION: NIT NUMERO DE IDENTIFICACION: 900372621
NOMBRE & RAZON SOCIAL: 2 SECURE SAS
CIUDAD/MUNICIPIO: BOGOTA DISTRITO CAPITAL DEPARTAMENTO: BOGOTA - DISTRITO CAPITAL
DIRECCION: CRA 17 A 144 30 OF 361E TELEFONO: 2581081
TIPO APORTANTE: 01-EMPLEADOR CLASE APORTANTE: C-MIPYME MENOS DE 200
TIPO EMPRESA: PRIVADA ACTIVIDAD ECONOMICA: Actividades de consultoria
FORMA DE PRESENTACION: UNICO
APORTANTE EXONERADO PAGO APORTES SALUD, SENA E ICBF (REFORMA TRIBUTARIA); s
DATOS GENERALES DE LA PLANILLA )
NUMERO PLANILLA: 7770511630 TIPO DE PLANILLA: E-EMPLEADOS
PERIODO COTIZACION MES: noviembre PERIODO COTIZACION MES: diciembre
OTROS SUBSISTEMAS: ANO: 2020 SALUD: ANO: 2020
DIAS DE MORA: 0
FECHA PAGO (aaaa/mm/dd): 2020/11/26 NUMERO AUTORIZAGION: 811652697
LIQUIDACION GENERAL ) )
TOTALES
COTIZANTES | TOTAL PAGADO
PENSION ]
ADMINISTRADORA
NIT cODIGO NOMBRE
800229739 | 230201 [230201- PROTECCION 2 $ 794.400
900336004 | 25-14 [25-14 COLPENSIONES 5 $ 2.786.800
800227940 | 231001 231001-COLFONDOS 1 $ 328.800
800224808 | 230301 1230301-PORVENIR ;" 1 $381.100
SUBTOTAL: 9 $ 4.291.104}
SALUD ]
ADMINISTRADORA
NIT cODIGO NOMBRE
830003564 | EPS017 [EPS017-FAMISANAR 2 § 222.200
800251440 | EPS005 EPS005-SANITAS S.A. 4 $ 422,500
900156264 | EPS037 EPS037-NUEVA EPS 1 $ 82.700
830113831 | EPS001 EPS001-ALIANSALUD SA. 1 $ 191.200
800088702 | EPS010 (CIA SURAMERICANA DE SERVICIOS DE SALUD 1 $ 130.600
} SUBTOTAL: ! g $ 1.049.200
CAJA DE COMPENSACION
ADMINISTRADORA
NT | copico | NOMBRE
860007336 | CCF22 [CCF22-COLSUBSIDIO ! 9 $ 1.049.200
SUBTOTAL: 9 $ 1.049.
RIESGOS PROFESIONALES
ADMINISTRADORA
NIT cODIGO NOMBRE
860011153 | 14-23  [14-23-POSITIVA COMPARIA DE SEGUROS S.A. g $ 137.30
SUBTOTAL: 9 $ 137.300
TOTAL PAGADO: $ 6.526.800
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Inspiring Security

CERTIFICACION APORTES PARAFISCALES:

El Suscrito Representante legal, certifica que la sociedad 2SECURE S.A.S . identificada con
NIT.900.372.621-4, se encuentra a Paz y Salvo por conceptos de pago de sus obligaciones
con los sistemas de salud, riesgos profesionales, pensiones y aportes a las cajas de
Compensacion Familiar, Instituto Colombiano de Bienestar Familiar y Servicio Nacional de
Aprendizaje de todo el personal que se encuentra trabajando dentro de la mismay que asi lo
requiere, durante los tltimos seis (6) meses.

Lo anterior, para dar cumplimiento a lo establecido en el Art. 50 de la Ley 789 de 2002 y la
Ley 1150 de 2007.

La presente se expide a los 17 dias del mes de Diciembre del afio 2020, en Bogota D.C

Atentamente,

e

CARLOS ALBERTO RODRIGUEZ BOLIVAR
Representante Legal
2SECURE SAS

2SECURE SAS
NiT:900.372.621-4
Cra 11 A N° 144-30 OF, 301E
TEL. 7357655 / 310 854 12 23




SO " [ e PLANILLA INTEGRADA AUTOLIQUIDACION APORTES
- COMPROBANTE DE PAGO
DATOS GENERALES DEL APORTANTE |
TIPO IDENTIFICACION: NIT NUMERO DE IDENTIFICAGION: 900372621
NOMBRE O RAZON SOCIAL: 2 SECURE S.AS
CIUDAD/MUNICIPIO: BOGOTA DISTRITO CAPITAL DEPARTAMENTO: BOGOTA - DISTRITO CAPITAL
DIRECCION: CRA 1T A 144 30 OF 304E TELEFONO: 2587081
TIPO APORTANTE: 01-EMPLEADOR CLASE APORTANTE: C-MIPYME MENOS DE 200
TIPO EMPRESA: PRIVADA ACTIVIDAD ECONOMICA: Actividades de consultoria
FORMA DE PRESENTACION: UNICO
APORTANTE EXONERADO PAGO APORTES SALUD, SENA E ICBF (REFORMA TRIBUTARIA): sl
DATOS GENERALES DE LA PLANILLA
NUMERO PLANILLA: 7770511630 TIPO DE PLANILLA: E-EMPLEADOS
PERIODO COMIZACION MES: moviembre PERIODO COTIZACION MES: diciembre
OTROS SUBSISTEMAS: ANO: 2020 SALUD: ARO: 2020
DIAS DE MORA: 0
FECHA PAGO (agaa/mm/dd): 2020/11/26 NUMERO AUTORIZACION: 811652697
[ LIQUIDACION GENERAL
TOTALES
COTIZANTES | TOTAL PAGADO
PENSION
ADMINISTRADORA
NIT cODIGO NOMBRE
800229739 | 230201 [230201- PROTECCION 2 $ 794.400
900336004 | 25-14  [25-14 COLPENSIONES 5 § 2.786.800
| 800227940 | 231001 231001-COLFONDOS 1 $ 328800
| 800224808 | 230301 230301-PORVENIR 1 $ 381.100
SUBTOTAL: 9 $ 4.291.100
- Il ]
SALUD ]
ADMINISTRADORA
NIT cODIGO NOMBRE
830003564 | EPS017 EPS017-FAMISANAR 2 $ 222.200
800251440 | EPS005 EPS005-SANITAS S.A. 4 $ 422 500
900156264 | EPS037 EPS037-NUEVA EPS 1 $82.700
830113831 | EPS001 EPS001-ALIANSALUD SA. 1 $ 191.200
800088702 | EPS010 CCIA SURAMERICANA DE SERVICIOS DE SALUD 1 $ 130,800
SUBTOTAL: 9 $ 1.049.200
CAJA DE COMPENSACION
ADMINISTRADORA
NIT coODIGO NOMBRE
860007336 | CCF22 [CCF22-COLSUBSIDIO g $ 1.049.
SUBTOTAL: Cl $1.049.2
RIESGOS PROFESIONALES ]
ADMINISTRADORA
NIT cODIGO NOMBRE
860011153 14-23  [14-23-POSITIVA COMPARIA DE SEGUROS S.A. 9 $ 137.300
SUBTOTAL: 9 $ 137.300
TOTAL PAGADO: $ 6.526.800
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CERTIFICACION APORTES PARAFISCALES:

El Suscrito Representante legal, certifica que la sociedad 2SECURE S.A.S . identificada con
NIT.900.372.621-4, se encuentra a Paz y Salvo por conceptos de pago de sus obligaciones
con los sistemas de salud, riesgos profesionales, pensiones y aportes a las cajas de
Compensacién Familiar, Instituto Colombiano de Bienestar Familiar y Servicio Nacional de
Aprendizaje de todo el personal que se encuentra trabajando dentro de la misma y que asi lo
requiere, durante los Gltimos seis (6) meses.

Lo anterior, para dar cumplimiento a lo establecido en el Art. 50 de la Ley 789 de 2002 y la
Ley 1150 de 2007.

La presente se expide a los 17 dias del mes de Noviembre del afio 2020, en Bogota D.C

Atentamente,

CARLOS ALBERTO RODRIGUEZ BOLIVAR
Representante Legal
2SECURE SAS

2SECURE SAS
NiT:900.372.621-4

Cra11 A N°144-30 OF. 301E

TEL. 7357655 / 310 854 12 23




VR e PLANILLA INTEGRADA AUTOLIQUIDACION APORTES

" SO’ ‘ SOPORTE DE PAGO PARA EL COTIZANTE CC 80875873
= . i 3 S 'DATOS GENERALES DEL APORTANTE .
Nombre é Razén Social 2SECURE S.AS
Tipo Identificacion o NIT  Numero de Identificacion 900372621
Ciudad/Municipio BOGOTA DISTRITO CAPITAL  Departamento BOGOTA - DISTRITO CAPITAL
Direccién CRA 11 A 14430 OF 301E  Teléfono 2581081
Tipo Empresa - PRIVADA  Aclividad Economica Actividades de consulloria
| Tipo Aportante 01-EMPLEADOR  Clase Aportante C-MIPYME MENOS DE 200
Forma Presentacion . UNICO
APORTANTE EXONERADO PAGO APORTES SALUD, SENA E ICBF (REFORMA TRIBUTARIA): Sl
: = 5 = ~ DATOS GENERALES DE LA PLANILLA e
Numero Planilla 7767817931  Tipo de Planilla E-EMPLEADOS
Periodo Cotizacion Otros ~ octubre /2020 Periodo Cotizacion Salud noviembre /2020
Dias de Mora e - 0 Fecha Pago = ~2020/11/03
Numero Autorizacion B 788522037 - -
INFORMACION BASICA LT ] L Ol
Nombres . ~ SERGIO  Apellidos b VALDERRAMA CORTES
Tipo de Identificacién o . CC. Numero de Identificacion - 80875873
Tipo colizante . 'DEPEND" Subtipo Caotizante
Colembiano Temporaimente en el Exterior Ve NO Extranjerg no pbliggdp a cotizar Pension e NO
COTIZANTE EXONERADO PAGO APORTES SALUD, SENA E ICBF (REFORMA TRIBUTARIA) L Sl
Departamento - BOGOTA - DISTRITO CAPITAL  Municipio = BOGOTA DISTRITO CAPITAL
Salario Basico $4.777.550 Tipo de Salario FIJO
. L e e L NOVESAOES TR - Wy T - L. . e
| ING | RET | TDE | TAE | TDP | TAP | COR | VSP rVST “[-'SLN COI\_I IGE { LMA + VAC | AVP | VCT | IRP
| | [ | =] 4 ! | | I
APORTES REALIZADOS A SEGURIDAD SOCIAL B .
PENSION Administradora 25-14 COLPENSIONES
Dias T A — o3 | 7 . B ] 4.7'(? ‘559
| Tarifa i N 16,000 % Cotizacién Obligatoria - ~ $764.500
FSP - Solidaridad ) B $23900 FSP-Subsistencia ) - § 23.900
Aportes Voluntarios Empleador o $0 ~_Aportes Voluntarios Cotizante e 3 _ $0
Indicadador tarifa especial e Normal  Total Aporte, $812.300
sALLD ' ! Administradora EPS005-SANITAS S.A.
Dias 30 BC $4.777.550
Tarifa 4,000 %  Catizacion Obligatoria $191.200
Nro Incapacidad por Enf. General il ~Valor - .. 50
Nro Licencia de Maternidad = - Valor - - $0
UPC Adicional 50  Total Aporte $191.200
RIESGOS PROFESIONALES Administradora 14-23-POSITIVA COMPARNIA DE
Dias ) L ) ~ 30 sc T ) ~$4.777550
Clase de Riesgo I Tarifa o X ~0522%
Cenlro de Trabajo ‘Total Aporte $ 25.000
( = _APORTES REALIZADOS A PARAFISCALES
| Administradora Dias Cotizados Tarifa . I1BC ‘ Total Aporte |
CCF22-COLSUBSIDIO 30 4,000 % ' $4.777.550 | $191.200
TOTAL PAGADO: $1.219.700
— = e J

2020/11/03 12:21 PM USUARIO: SOl - CC51576266 PAGINA 1 DE 1




Ty CERTIFICADO DE PAGO PARA EL COTIZANTE

560 : (&> COLPATRIA

Certificamos que 2 SECURE S.A.S con documento NIT 900372621, realizé el pago de aportes a la seguridad social del Sefior (a) SERGIO
VALDERRAMA CORTES con documento CC 80875873, como se detalla a continuacion:

( DATOS GENERALES DE LA PLANILLA
Numero de Planilla 7767817931 Tipo de Planilla E-EMPLEADOS
Periodo Cotizado Otros OCTUBRE/2020  periodo Cotizacion Salud NOVIEMBRE/2020
Fecha Pago 2020/11/03 Numero de Autorizacién 788522037

APORTES REALIZADOS A SEGURIDAD SOCIAL 1
PENSION Administradora 25-14 COLPENSIONES
Dias 30 Tarifa 16,000 %
Indicador tarifa especial Normal
SALUD Administradora EPS005 - SANITAS S.A
Dias 30 Tarifa 4,000 %
RIESGOS PROFESIONALES A h! = A‘dminislradora 14-23 - POSITIVA COMPANIA DE
Dias 30 Tarifa ( 0,522 %
Clase de Riesgo 1
APORTES REALIZADOS A PARAFISCALES " ™
Administradora Dias Colizados Tarifa
CCF22 - COLSUBSIDIO 30 ach . 4,000 %
Cotizante exonerado pago aportes salud, SENA e ICBF (Reforma Tribulag‘ x /

2020/11/03 12:08 PM USUARIQ: SOI - 80875873 PAGINA 1 DE 1




v, CERTIFICADO DE PAGO PARA EL COTIZANTE

SOl &> coLPaTRIA

Certificamos que 2 SECURE S.A.S con documento NIT 900372621, realizd el pago de aportes a la seguridad social del Sefor (a) PABLO
JULIAN RODRIGUEZ PATARROYO con documento CC 1115857937, como se detalla a continuacion:

DATOS GENERALES DE LA PLANILLA

Numero de Planilla 7767817931 Tipo de Planilla E-EMPLEADOS

Periodo Cotizado Otros OCTUBRE/2020  periodo Cotizacion Salud NOVIEMBRE/2020
Fecha Pago 2020/11/03 Numero de Autorizacion 788522037

APORTES REALIZADOS A SEGURIDAD SOCIAL

PENSION Administradora 230201- PROTECCION
Dias 30 Tarifa 16,000 %
Indicador tarifa especial Normal
SALUD Administradora EPS005 - SANITAS S.A
Dias 30 Tarifa 4,000 %
RIESGOS PROFESIONALES ' Administradora 14-23 - POSITIVA COMPARNIA DE
Dias 30 Tarifa 0,522 %
Clase de Riesgo 1
APORTES REALIZADOS A PARAFISCALES
Administradora Dias Cotizados Tarifa
CCF22 - COLSUBSIDIO 30 ad ® 4,000 %
Cotizante exonerado pago aportes salud, SENA e ICBF (Reforma Tributaria): /

2020/11/03 12:29 PM USUARIO: SOI - 1115857937 PAGINA 1 DE 1




Zsecure

NIT 900.372.621-4

Av Carrera 19 No. 125-35 Of 208
Tel: 7357655

www.2secure.co

-

25ECURE 5.A.S

CERTIFICADO ENTREGABLES CONTRATO DE SERVICIOS NO. 124 DE 2020

Por medio de la presente hago constar que 2SECURE S.A.S con Nit 900.372.621-4 realizo la
entrega satisfactoriamente para el MINISTERIO DE DEFENSA NACIONAL COMANDO GENERAL DE
LAS FUERZAS MILITARES se dio entrega a los siguientes cursos ponderables:

DESCRIPCION DEL BIEN O SERVICIO Costo Aproximado
Dictar tres (03) cursos EC-Council Certified Incidente Handler | COP$9'401.000

(ECIH) virtual (SCBDCSAgK4SOu7e6rY3wQE)

Dictar dos (2) cursos EC-Council Certified Network Defender (CND) | COP$6'188.000
virtual (SCBDCNDV2Hy7PgFB1QT4SE2M)

Dictar tres (03) cursos con Ec-Council ECSA (PRACTICAL) virtual | COP$9'401.000
(SCBDCNDV2Hy7PqFB1QT3TE4P)

*Nota: Las certificaciones firmadas se expiden a 2Secure SAS. Adjunto a la propuesta enviada
se encuentran las certificaciones

Se expide la presente certificacion en Bogota, el 30/10/2020

Cordialmente;

Cérlos Alberto Rodriguez
Representante Legal 2secure.

NIT: 800.372.621-4

2secure S.A.S — Bogota DC — Colombia
Web: www.2secure.org E-mail: info@2secure.org
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NIT 800.372.621-4

Av Carrera 19 No. 125-35 Of 208
Tel: 7357655

Www.2secure.co

2SECURE S.A.S
CERTIFICADO ENTREGABLES CONTRATO DE SERVICIOS NO. 124 DE 2020

Por medio de la presente hago constar que 2SECURE S.A.S con Nit 800.372.621-4 realizo la
entrega satisfactoriamente para el MINISTERIO DE DEFENSA NACIONAL COMANDO GENERAL DE
LAS FUERZAS MILITARES para 7 cursos Ec-Council CSA vy 7 cursos Ec-Council CND con su
respectivo examen de certificacion. Los vouchers de certificacion entregados son:

CURSO CSA

Voucher
SCBDCNDV2cTQKvuWe9bhO0tArU
SCBDCNDV2Hy7PqFB1QT4SE2M
SCBDCNDV2cTOQKvuWe9b0tArU
SCBDCNDVB3P90k5imS1FYn
SCBDCNDPCFrpiZJWs16eQo
SCBDCNDDxWPMYhgEQdfFCm
SCBDCNDKRYCT1wV7GvEx6g

CURSO CND

Voucher
SCBDCSAQK450u7ebrY3wQE
SCBDCSAonFIUQOZgBxmP46
SCBDCSAnpetOkLIhbNPmfs
SCBDCSABVTWNFWQxesSyni
SCBDCSARUDMHTAG7AhNXsQ
SCBDCSAdBOWiaTu86UblOh
SCBDCSAXjsf7kyHg3tSGNY

Se expide la presente certificacion en Bogota, el 28/09/2020

Cordialmente;

2secure S.A.S — Bogota DC — Colombia
Web: www.2secure.org E-mail: info@2secure.org

Cdrlos Alberto Rodriguez

Representante Legal 2secure.

NIT: 900.372.621-4

fe? S Y Wl N

NIT 900.372.621-4

Av Carrera 19 No. 125-35 Of 208
Tel: 7357655

wWww.2secure.co

Zsecure S.A.S — Bogotd DC— Colombia

Web: www.2secure.org E-mail: info@2secure.org




Certificacion contenido cursos

Bogota, 28 de septiembre de 2020

Sefiores: Comando Conjunto Cibernético

Asunto: Certificacion contenido cursos

Reciban ustedes un cordial saludo.

Certificamos que 2Secure SAS con NIT 900372621-4 dictd 2 cursos al CCOCI de

Con respecto al contrato:
Curso 1:

Modulo: Resolucion de eventos de seguridad (40 Horas)

El médulo en resolucion de eventos de seguridad pretende dar pautas para el manejo de incidentes
del dia a dia que pueden llegar a comprometer una organizacion si no se les da la atencion y cuidado
adecuado.

El Médulo se centra en temas generales como el analisis y procedimientos para el manejo de
malware, configuraciones seguras, metodologias de actualizaciéon de software y analisis de
incidentes en el cual como minimo se deberan incluir los siguientes temas.

1. Introduccion

1. Introduccién al modulo

2. Tipos de eventos y categorizacion de incidentes

3. Las 5 falencias de las organizaciones.

2. Actualizaciones
Metadologias de actualizacion
Cuando actualizar
Un sistema operativo
Una aplicacién
WsuUs
Mejores practicas de actualizacion.
Otras herramientas de actualizacién.

N v ot by -

3. Configuracion
Problemas del aseguramiento de plataformas
Configuraciones seguras y malas practicas “"Seguras”
Configuraciones Default.
Aseguramiento de servicios basicos Unix (SSH, NTP, etc.)
Aseguramiento de sistemas con Windows con GPO de active directory

gl ot o Sty

Contramedida de Malware

Descripcién y funcionamiento y propiedades de un malware
Objetivos y ciclo de vida de un malware

Cémo encontrar un Malware

SR
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Inspiring Security

Certificacion contenido cursos

4. Procedimientos de busqueda de soluciones
5. Eliminacion de software malicioso — casos practicos
6. Busqueda de tratamiento

5. Casos practicos
The Post-man
¢ Qué tan mal estoy?
Memorias de una intrusion
El mundo no basta
la implementacién de SIEM

i L R e

Modulo Analisis de Logs (40 Horas)

Este Médulo en manejo y analisis de logs esta orientada al manejo de procedimientos y definicién
de requerimientos sobre el manejo de los logs de los sistemas de Informacién. Por otro lado, se
orienta al entendimiento y analisis de los logs dados por diferentes sistemas de logs (syslog,
WinlLog, IDS). Este médulo debera incluir como minimo los siguientes temas:

1. Introduccion
1. Introduccion al modulo
2. Historia del manejo de informacion
3. Importancia de los logs
4. Casos de la vida real
2. Metodologia y procedimientos de manejo de logs
1. ldentificacion de necesidades y objetivos
2. Centralizacion de logs
3. Procedimientos basicos del manejo de logs
4. Metodologia de lectura de logs
3. Analisis de logs de IDS (basados en SNORT)
1. Reportes y salidas de IDS
2. Conociendo la red
3. lIdentificacion de falsos positivos
4. Lectura de Logs
4. SyslLogy Winlog
1. Protocolo Syslog
2. Estructura de logs Syslog
3. Estrucutra de logs Winlog
4. Lectura de logs Syslog y Winlog
5. Ofros logs
1. Entendimiento y analisis de logs de proxys
2. Introduccion a trampas SNMP
3. Manejo de informacion SNMP

Modulo Informatica forense y respuesta a incidentes (40 Horas)

El médulo la respuesta, manejo y analisis de incidentes, dando los parametros y procedimientos
generales para la respuesta a incidentes, manejo del entorno organizacional en un incidente,
analisis forense. Adicionalmente se revisaran los aspectos legales de un incidente y el uso de las
tecnologias de la organizacién (sistemas operativos, firewalls, etc.) para el levantamiento de
informacion relevante en una investigacion.

1. Preparacion técnica para la respuesta a incidentes
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2. Preparacion organizacional para la respuesta a incidentes

3. Técnicas de respuesta a Incidentes

4. Actuacién del primer respondiente en escena de crimen

5. Recoleccion y Preservacion de Evidencias Digitales en entornos corporativos
6. Recoleccion y Preservacion de Evidencias Digitales en entornos hostiles
7. Embalaje y traslado a laboratorios

8. Montaje del ambiente de analisis

9. Aspectos técnicos de los medios de almacenamiento

10. Aspectos técnicos del analisis de redes

11. Analisis forense sobre en diferentes escenarios

12. Artefactos

13. Consideraciones Legales

14. Reporte y sustentacion forense

Mddulo Redes (46 Horas)
Los modelos de referencia - IEEE 802.3
Organismos de estandarizacion
Arquitectura de la red en capas
Modelo OSI

. Capa de aplicacién

. Capa de presentacion

. Capa de sesion

. Capa de transporte

.Capa de red

. Capa de enlace de datos

. Capa fisica
Modelo TCP/IP

1 4 1. Capa de aplicacion

1.4.2. Capa de transporte

1.4.3. Capa de internet

. Capa de acceso a red

B Uk Sl G W~ (R S |
N v b wh =

P PR U

RN

Direccionamiento IP
IPV4

. Estatus actual del espacio de direcciones |Pv4

1.
b
£
1.
1
1
1
1
1
1.
1
1,
.
1:
i
1
1
1
1 1

1.4

o Cabecera IP
1.3

2

: Agotamiento de Direcciones |IPv4

1 IPV6

A2 Breve historia de protocolo

1.1:5:2.2; Encabezado IPv6

1:1.5:2:3. Direccionamiento |IPv6, formatos y politicas de distribucion y asignacion de

recursos.

1.1.5.24. DNS y conceptos fundamentales. Happy Eyeballs.

1:1:5:2:5, Ruteo en IPv6. Interno y externo. Conceptos de IPv6 en MPLS.

1.1.5.2.6. Nuevas caracteristicas de IPv6 vs IPv4

11827, Ventajas y Desventajas

1:1.5.2:8. Encabezados de extension y opciones

1.1.5.2:9: Tipos de direcciones
.1.5.2.10. Ejemplo: Esquema de direccionamiento para una empresa.
e s Discusién general: consideraciones de seguridad en IPv6

152592, migracion de IPV4 a IPV6

.1.56.2.12.1. Requisitos Basicos

1.56.2.12.2.  Proceso Previo al Cambio

.1.5.212.3. Proceso de Migracion de IPv4 a IPv6en Colombia
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Médulo Etica de Habilidades avanzadas en informatica (56 Horas)

1.2 Presentacion del curso

1.2.1. Eticay responsabilidad en habilidades avanzadas en informatica

1.2.2. Modus operandi de los grupos de personas con habilidades y conocimientos avanzados en
informatica y de defensa nacional y contra-inteligencia de otros paises.

1:3; Escaneo de puertos y enumeracion (Explicacién y laboratorio préctico)

1.3.1. Escaneo de puertos

1.3.2. Enumeracion y aprovechamiento de servicios

1.3.2.1. En la enumeracién de servicios se detallaran diferentes servicios, su funcionamiento y
debilidades. Se desarrollara el ejercicio analizando el cédigo fuente de la herramienta Scylla,
ademas de la documentacion referente a los protocolos.

i 820025\ I SMB

1.321.2. DB2

1.3.21.3 Oracle

1.3.2.1.4. FTP

1.3.2.1.5. MSSQL

1.3:2:1.6. Telnet

1.321.7. LDAP

1.3.2:1.8. MySQL

1.3.2.1.8. Postgres

32204, HTTP

1.3.2.1.10.1.1. Analisis de directorios, uso de métodos inexistentes, métodos de autenticacion
1.3.2:0.11 DNS

1.82:0.12 Protocolos de Correo.
1.4. Explotacion practica

1.4.1. Tipos de Acciones Ofensivas

1.4.1.1. Acciones Ofensivas a software y servicios (Desbordamientos de buffer, integer overflow, etc)
1.4.1.2. Acciones Ofensivas a aplicaciones Web

1.4.1.3. Intrusiones y tipos de intrusidn

1.4.1.4. Técnicas de piratas informaticos para el acceso a la informacién

1.4.1.5. Falsos positivos

1.4.2. Acciones de fuerza bruta sobre sistemas informaticos.

1.4.3. Metodologia de explotacion de funcionalidad de protocolos

1.4.4. Network Sniffing y ARP Poisson Routing (Ejercicio practico y explicacion)
1.4.5. Explotacion via Metasploit Framework

1.4.6. Laboratorio: Ejercicio de explotacion de maquina de prueba

1.5, Acciones Ofensivas web (Explicacién y laboratorio)
1.5.1. Inyeccion SQL

1.5.2. Inyeccion HTML y JS (XSS)

1.56.3. Cross-Site request Forgery

1.5.4. XML External Entity (XXE) Processing

1.5.5. Data Tampering

Acciones Ofensivas a aplicaciones
1. Reverse engeneering (Java y .Net)
2. Andlisis de aplicaciones
3. Fundamentos de ASM (prerequisito buffer overflows)
4. Buffer y heap overflow - enfoque practico

Pagina 3 de 9 2Secure S.A.S. Confidencial



Certificacion contenido cursos

1:74 Seguridad Wireless
1.7.1. Cracking WEP y WPA

1.8. Criptografia y criptoandlisis

1.8.1. Principios de criptografia y criptoanalisis
1.8.2. Protocolos criptograficos

1.8.3. Implementaciones criptograficas

1.9.  Seguridad orientada a negocio
Vulnerability Assesment

Curso 2:

Modulo: Resolucion de eventos de seguridad (40 Horas)

El médulo en resolucién de eventos de seguridad pretende dar pautas para el manejo de incidentes
del dia a dia que pueden llegar a comprometer una organizacion si no se les da la atencién y cuidado
adecuado.

El Modulo se centra en temas generales como el andlisis y procedimientos para el manejo de
malware, configuraciones seguras, metodologias de actualizacion de software y analisis de
incidentes en el cual como minimo se deberan incluir los siguientes temas.

2. Introduccion

1. Introduccion al modulo

2. Tipos de eventos y categorizacion de incidentes

3. Las 5 falencias de las organizaciones.

3. Actualizaciones
Metodologias de actualizacion
Cuando actualizar
Un sistema operativo
Una aplicacién
WSUS
Mejores practicas de actualizacion.
Otras herramientas de actualizacion,

DGy i

4. Configuracién
Problemas del aseguramiento de plataformas
Configuraciones seguras y malas practicas “Seguras”
Configuraciones Default.
Aseguramiento de servicios basicos Unix (SSH, NTP, etc.)
Aseguramiento de sistemas con Windows con GPO de active directory

G R0 M-

Contramedida de Malware

Descripcion y funcionamiento y propiedades de un malware
Objetivos y ciclo de vida de un malware

Coémo encontrar un Malware

Procedimientos de busqueda de soluciones

Eliminacién de software malicioso — casos practicos
Busqueda de tratamiento

O On e N ~xitn
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6. Casos practicos
The Post-man
¢ Qué tan mal estoy?
Memarias de una intrusion
El mundo no basta
la implementacion de SIEM

O L e

Modulo Analisis de Logs (40 Horas)

Este Médulo en manejo y analisis de logs esta orientada al manejo de procedimientos y definicién
de requerimientos sobre el manejo de los logs de los sistemas de Informacion. Por otro lado, se
orienta al entendimiento y analisis de los logs dados por diferentes sistemas de logs (syslog,
WinlLog, IDS). Este mddulo debera incluir como minimo los siguientes temas:

2. Introduccion

1. Introduccién al modulo

2. Historia del manejo de informacién
3. Importancia de los logs

4. Casos de la vida real

6. Metodologia y procedimientos de manejo de logs

1. ldentificacién de necesidades y objetivos
2. Centralizacion de logs
3. Procedimientos basicos del manejo de logs
4. Metodologia de lectura de logs
7. Analisis de logs de IDS (basados en SNORT)
1. Reportes y salidas de IDS
2, Conociendo la red
3. Identificacion de falsos positivos
4. Lectura de Logs
8. SyslLogy Winlog
1. Protocolo Syslog
2. Estructura de logs Syslog
3. Estrucutra de logs Winlog
4, Lectura de logs Syslog y Winlog

8. Otros logs
1. Entendimiento y analisis de logs de proxys
2. Introduccion a trampas SNMP
3. Manejo de informacion SNMP

Modulo Informatica forense y respuesta a incidentes (40 Horas)

El médulo la respuesta, manejo y analisis de incidentes, dando los parametros y procedimientos
generales para la respuesta a incidentes, manejo del entorno organizacional en un incidente,
analisis forense. Adicionalmente se revisaran los aspectos legales de un incidente y el uso de las
tecnologias de la organizacién (sistemas operativos, firewalls, etc.) para el levantamiento de
informacion relevante en una investigacion.

15. Preparacion técnica para la respuesta a incidentes

16. Preparacion organizacional para la respuesta a incidentes

17. Técnicas de respuesta a Incidentes

18. Actuacién del primer respondiente en escena de crimen

19. Recoleccién y Preservacion de Evidencias Digitales en entornos corporativos

Pégina 5de9 2Secure 5.A.S. Confidencial

Zcsecure

Inspiring Security



Certificacion contenido cursos

20. Recoleccién y Preservacion de Evidencias Digitales en entornos hostiles
21. Embalaje y traslado a laboratorios

22. Montaje del ambiente de analisis

23, Aspectos técnicos de los medios de almacenamiento

24, Aspectos técnicos del analisis de redes

25. Analisis forense sobre en diferentes escenarios

26. Artefactos

27. Consideraciones Legales

28. Reporte y sustentacion forense

Mddulo Redes (49 Horas)
1.10. Los modelos de referencia - IEEE 802.3
.10.1. Organismos de estandarizacion

=

1.10.2. Arquitectura de la red en capas

1.10.3. Modelo OSI

15030, Capa de aplicacion

1.10.3.2. Capa de presentacion

1.10.3.3. Capa de sesion

1.10.3.4. Capa de transporte

1.10.3.5. Capa de red

1.10.3.6. Capa de enlace de datos

1.10:3.7. Capa fisica

1.10.4. Modelo TCP/IP

1.10.4.1. Capa de aplicacion

1.10.4.2. Capa de transporte

1.10.4.3. Capa de internet

1.10.4.4. Capa de acceso ared

1.10.4.5.

1.10.5. Direccionamiento IP

11851 IPV4

it [ E 1 8 Estatus actual del espacio de direcciones |Pv4
LAQ5.702, Cabecera IP

19055453 Agotamiento de Direcciones |Pv4

1.10.5.2. IPV6

1.10.6.2.1. Breve historia de protocolo

1.10:5,2.2. Encabezado IPv6

1:10:5.2.3. Direccionamiento |Pv6, formatos y politicas de distribucion y asignacién de
recursos.

1.10.5.2.4, DNS y conceptos fundamentales. Happy Eyeballs.
1.10:5.2.5. Ruteo en IPv6. Interno y externo. Conceptos de [Pv6 en MPLS.
1,10.:5:2.6. Nuevas caracteristicas de IPv6 vs |IPv4

1:10.8.2.7. Ventajas y Desventajas

1.10:5.2.8; Encabezados de extension y opciones

1.10.5.2.9. Tipos de direcciones

1.90/5.2.90: Ejemplo: Esquema de direccionamiento para una empresa.
1.10:5.2.11. Discusion general: consideraciones de seguridad en IPv6
1.10.5.2.12. migracion de IPV4 a IPV6

1.10.5.2.12.1. Requisitos Basicos

1.10.56.2.12.2. Proceso Previo al Cambio

1.10.5.2.12.3. Proceso de Migracion de |[Pv4 a IPv6en Colombia

Médulo Etica de Habilidades avanzadas en informatica (59 Horas)
1.11.  Presentacion del curso
1.11.1. Etica y responsabilidad en habilidades avanzadas en informatica

Pagina 6 de 9 2Secure 5.A.S. Confidencial

Zsecure

Inspiring Security

Certificacion contenido cursos

1.11.2. Modus operandi de los grupos de personas con habilidades y conocimientos avanzados en
informatica y de defensa nacional y contra-inteligencia de otros paises.

1.12.  Escaneo de puertos y enumeracion (Explicacion y laboratorio practico)

1.12.1. Escaneo de puertos

1.12.2. Enumeracion y aprovechamiento de servicios

w1220, En la enumeracion de servicios se detallaran diferentes servicios, su
funcionamiento y debilidades. Se desarrollara el ejercicio analizando el cédigo fuente de la
herramienta Scylla, ademas de la documentacion referente a los protocolos.

Jd2.2.1.9. SMB

22412 DB2

s bl B Oracle

12.2.1.4. ETR

A2:2.1.8. MSSsQL

A2:2..8 Telnet

A2 250, LDAP

A2.2.1,8; MySQL

JA2.2.1.9; Postgres

A12.2.1.10. HTTP

.12.2.1.10.1.1. Analisis de directorios, uso de métodos inexistentes, métodos de autenticacion
A2.2.1.11. DNS

JA22. 402, Protocolos de Correo.

P N U G G Qs S T G QRS G ST R 4

1.13.  Explotacién practica
1.13.1. Tipos de Acciones Ofensivas

1:13.5.10, Acciones Ofensivas a software y servicios (Desbordamientos de buffer, Integer overflow,
etc)

1.13.1.2. Acciones Ofensivas a aplicaciones Web

11313 Intrusiones y tipos de intrusion

1.13.1.4. Técnicas de piratas informaticos para el acceso a la informacién

Vi s 8 Falsos positivos

1.13.2. Acciones de fuerza bruta sobre sistemas informaticos.

1.13.3. Metodologia de explotacion de funcionalidad de protocolos

1.13.4. Network Sniffing y ARP Poisson Routing (Ejercicio practico y explicacion)
1.13.5. Explotacion via Metasploit Framework

1.13.6. Laboratorio: Ejercicio de explotaciéon de maquina de prueba

1.14.  Acciones Ofensivas web (Explicacidn y laboratorio)
1.14.1. Inyeccion SQL

1.14.2. Inyeccion HTML y JS (XSS)

1.14.3. Cross-Site request Forgery

1.14.4. XML External Entity (XXE) Processing

1.14.5. Data Tampering

1.15.  Acciones Ofensivas a aplicaciones

1.15.1. Reverse engeneering (Java y .Net)

1.15.2. Analisis de aplicaciones

1.15.3. Fundamentos de ASM (prerequisito buffer overflows)
1.15.4. Buffer y heap overflow - enfoque practico
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1.16.  Seguridad Wireless
1.16.1. Cracking WEP y WPA

1.17.  Criptografia y criptoanalisis

1.17.1. Principios de criptografia y criptoanalisis
1.17.2. Protocolos criptograficos

1.17.3. Implementaciones criptograficas

1.18. Seguridad orientada a negocio
Vulnerability Assesment

En la fase 2 de los cursos (Ultimos 2 médulos) se entregaron 22 horas para el primer curso
y 28 horas para el segundo curso como valor agregado SIN COSTO ALGUNO con el fin de
nivelar a los estudiantes debido a la complejidad de los mddulos.

Agradecemos la atencion prestada.

Cordialmente,

Carlos Alberto Rodriguez Bolivar

Representante Legal
2Secure S.A.S
Www.2s5ecure.org
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Dini & MINISTERIO DE DEFENSA NACIONAL @

La seguridad
es de todos

s LR COMANDO GENERAL DE LAS FUERZAS MILITARES
SUBJEFATURA DE ESTADO MAYOR ADMINISTRATIVA INSTITUCIONAL
= DIRECCION ADMINISTRATIVA Y FINANCIERA

1

COﬁTRATO DE SERVICIOS Noji24
{22 DE ABRIL DE 2020)

DEPENDENCIA SOLICITANTE ' COMANDO CONJUNTO CIBERNETICO - CCOCI

CONTRATISTA “  2SECURE SAS
NIT 900,372.621-4
REPRESENTANTE LEGAL ‘

CARLOS ALBERTO ROI:ilRIGUEZ BOLIVAR

CEDULA DE CIUDADANIA No. 1.013.580.114 de Bogotég'

DIRECCION _ CRA11ANo, 14436 0f 301 E
TELEFONO I 7357655 - 3108541223 |
CORREQ ELECTRONICO F  INFO@2SECURE.ORG
CIUDAD ~ BOGOTA

i

Entre los suscritos a saber, sefiora Teniente Coronel VERONICA PED%IAZA MARTINEZ, mayor de edad, vecina
de la ciudad de Bogota D.C., identificada con la Cédula de Ciudadania No.46.669.627 expedida en Duitama
(Boyacd), en su calidad de DIRECTORAYADMINISTRATIVA Y FINAISICIERA DEL COMANDO GENERAL DE
LAS FUERZAS MILITARES, designada mediante resolucién No. 232 de fecha 27 de Diciembre de 20186,
debidamente posesionada como consta en Acta de Posesion No. 030jdel 27 de Diciembre de 2016 y facultada
para celebrar contratos conforme a lo dispuesto en la Ley 80 de 1993]y Resolucion Ministerial No, 4519 del 27
de Mayo de 2016, modificada parcialmente por las Resoluciones No. 5159 del 18 de Julio de 2017, 0134 del 15
de enero de 2018, 0267 del 19 de ener'q de 2018 y 1417 del 08 e marzo de 2018, quien en adelante se
denominara EL MINISTERIO DE DEFENSA  NACIONAL -| COMANDO GENERAL - DIRECCION
ADMINISTRATIVA Y FINANCIERA, por una parte y por la otra el Sefior CARLOS ALBERTO RODRIGUEZ
BOLIVAR , identificado con cédula de ciudadanfa No.1.013.590.114 de Bogotd, en su calidad de representante
legal de la empresa 2SECURE SAS, con NIT 800.372.621-4, constih.ﬂda por documento privado de asamblea
de accionistas del 24 de julio de 2010, insgrita el 31 de julio de 2010 belljo el numero 01402601 del libro IX, como
sociedad comercial denominada 2SECURE S A S; con matricula mercéntil No. 02012978 del 31 de julio de 2010;
que dicha sociedad ha sido reformada pd‘r escrituras y/o documentos Privados como consta en el certificado de
existencia y representacion expedido por la Camara de Comercio deé Bogota de fecha 24 de Marzo de 2020,
aportado en la oferta; quién para efectos del presente contrato se]ldenomlnaré EL CONTRATISTA, hemos
convenido celebrar el presente contrato, previos los siguientes considerandos: a) Que el estudio y documento
previo fue elaborado por el Comando Conjunto Cibernético CCOCI,Hde conformidad con lo establecido en el
DECRETO 1082 de 2015, b) Que existen los recursos presupuestales necesarios para atender el pago del
presente contrato, ¢) Que el proceso de Seleccién Abreviada Menor 'puantia No. 112/ MDN-COGFM-JEMCO-
SEMAI-DIADF-ARCON se adelanté atendiendo lo establecido en el Decreto No. 1082 de 2015. d) Que el dia 01
de Abril de 2020, se llevo a cabo el cierre y recepcién de ofertas, ? través del SECOP Il. ) Que mediante
Resalucion No. 163 de fecha 20 de Abril de 2020, la Directora Adminie;.ftrativa y Financiera del Comando General
de las Fuerzas Militares, adjudicé el proceso de Seleccion Abreviada Menor Cuantfa No.112/ MDN-COGFM-
JEMCO-SEMAI-DIADF-ARCON a la empfesa 2SECURE SAS . f) Que habiéndose dado cumplimiento a todos
los tramites y requisitos legales que exige la Contratacion Administrativa, es procedente la celebracion del
presente contrato, el cual se regiré por las'siguientes; CLAUSULA PRIMERA - OBJETO.- EL CONTRATISTA se
obliga para con el MINISTERIO DE DEFENSA NACIONAL - Cj@ANDO GENERAL DE LAS FUERZAS

MILITARES — DIRECCION ADMINISTRA-TIVA Y FINANCIERA, a prestar servicio de capacitacién en cursos
especializados en temas cibernéticos, de :conformidad con las especi caciones técnicas, ponderables técnicos y
cuadro de precios descritos en el anexo (nico el cual hace parte ir'ltegral del presente contrato, CLAUSULA
SEGUNDA.- VALOR TOTAL DEL CONTRATO.- El valor total del presente contrato es por la suma de CIENTO
TREINTA MILLONES CUATROCIENTOSSETENTA Y SEIS MIL NOVECIENTOS SESENTA Y SIETE PESOS
CON 98/100 ($130.476.967,98) MICTE incluido IVA. CLAU§UILA TERCERA.- OBLIGACIONES. DEL
CONTRATISTA. El contratista se oblige® para con el MINISTERIO DE DEFENSA-COMANDO GENERAL-
DIRECCION ADMINISTRATIVA Y FINANCIERA, entre otras a: 1) Pr'gstar y dentro de los plazos y condiciones
establecidas los servicios contratados. ZElnformar oportunamente a lsupervisor del contrato cualquier novedad
gue se presente en el curso de la ejecucitn del mismo. 3) Obrar corf lealtad y buena fe en las distintas etapas
contractuales evitando dilaciones y frabds; 4) Entregar al supervis'for del contrato el cerificado de aportes
parafiscales debidamente suscrito por el:i'epresentante legal o Rev'!sor Fiscal. §) Obtener con la oportunidad

"NOS VEMOS EN LA VICTORIA® |
Avenida al Dorado CAN Carrera 54 No 28-25 |
Avenida Calle 26 No 89 - 76 Ceniro Empresarial Elemento Torre Tierra Prso 3y 4 {
Conmulador (57-1) 3150111 '
www cglm mil co

CONTINUACION DEL CONTRATO DE SERVICIOS No.124 DE 2020, CELEBRADO ENTRE EL MINISTERIO DEDEFENSA NAGIONAL — COMANDO GENERAL DE LAS
FUERZAS MILITARES = DIRECCION ADMINISTRATIVA Y FINANCIERA 'Y LA SOCIEDAD 2SECURE SAS ————ceeeeeee Pégina 2 de 13,

debida, las licencias, autorizaciones y permisos a que hubiere lugar para el cumplimiento de todas las
obligaciones que le corresponden en los términos del presente contrato. 8) Responder en los plazos que el
MINISTERIO DE DEFENSA-COMANDO GENERAL-DIRECCION ADMINISTRATIVA Y FINANCIERA establezca
en cada caso, los requerimientos de aclaracion o de informacion que le formule. 7) Cumplir cabalmente con sus
obligaciones frente al Sistema de Seguridad Social Integral y parafiscales (Cajas de Compensacion Familiar,
Sena e ICBF), per lo cual el incumplimiento de esta obligacién seré causal'para la Imposicién de multas sucesivas
hasta tanto se dé cumplimiento, previa verificacién de la mora mediante liquidacion efectuada por la entidad
administradora. Si durante la ejecucion del contrato o a la fecha de liquidacion se encuentra la persistencia en el
incumplimiento por cuatro (4) meses, se declararé la caducidad administrativa del contrato. 8) Constituir en debida
forma, dentro de los tres (03) dias habiles siguientes a la comunicacién de la expedicién del registro presupuestal,
la garantia que ampara el presente contrato. 9) Una vez radicada en la Entidad la factura original y/o cuenta de
cobro, segun aplique, el contratista debera cargaria en el SECOP |, diligenciando los campas de pago, numero
de factura, fecha de emisién, fecha de recepcidn, valor total de la factura y estado, en cumplimiento a lo previsto
en la Gula rapida de Gestitn contractual para Proveedores en el SECOP Il. 10) Mantener durante el plazo de
ejecucion del contrato los precios ofertados. 11) Elaborar y suscribir conjuntamente con el supervisor el
cronograma de actividades del contrato, dentro de los tres (3) dias hébiles siguientes a la comunicacion del inicio,
si a ello hubiere |ugar. 12) Observar y cumplir con las disposiciones legales en general del ordenamiento juridico
colombiano y en todo caso tener especial cumplimiento con lo dispuesto en el Decreto 1072 de 2015 en su articulo
2.2.4,6.28. Contratacién, la cual prescribe: "El empleador debe adoptar y mantener las disposiciones que
garanticen el cumplimiento de las normas de seguridad y salud en el trabajo de su empresa, por parte de los
proveedores, trabajadores dependientes, trabajadores cooperados, lrabajadores en misién, conlratistas y sus
trabajadores o subcontratistas, durante el desempefio de las actividades objeto del contralo. Para este propdsito,
el empleador debe considerar como minimo, los siguientes aspectos en materia de seguridad y salud el trabajo:
1. Incluir los aspectos de seguridad y salud en el trabajo en la evaluacién y seleccion de proveedores y
contratistas; 2. Procurar canales de comunicacion para la gestion de seguridad y salud en el trabajo con los
proveedores, trabajadores cooperados, trabajadores en misién, contratistas y sus trabajadores o subcontratistas;
3, Veerificar antes del inicio del trabajo y periédicamente, el cumplimiento de la obligacién de afiliacién al Sistema
General de Riesgos Laborales, considerando la rotacion del persoral por parte de los proveedores conlralistas y
subcontratistas, de conformidad con Ja normatividad vigente; 4. Infarmar a los proveedores y contratistas al igual
que a los trabajadores de este (iltimo, previe al inicio del contrato, los peligros y riesgos generales y especfficos
de su zona de trabajo incluidas las actividades o tareas de alfo riesgo, rutinarias y no rutinarias, asf como la forma
de controlarlos y las medidas de prevencién y atencién de emergencias. En este propdsito, se debe revisar
periddicamente durante cada afio, la rotacién de personal y asegusar que dentro del alcance de este numeral, el
nuevo personal reciba la misma informacién; 5. Instruir a los proveedores, trabajadores cooperados, trabajadores
en misién, contratistas y sus trabajadores o subcontratistas, sobre el deber de informarte, acerca de los presuntos
accidentes de frabajo y enfermedades laborales ocurridos durante el periodo de vigencia del conlrato para que el
empleador o contratante ejerza las acciones de prevencién y confrol que estén bajo su responsabilidad; y 6.
Verificar periédicamente y durante el desarrollo de las actividades objefo del conirafo en la empresa, el
cumplimiento de la normatividad en seguridad y salud el trabajo por parte de los trabajadores cooperados,
trabajadores en misién, proveedores, contrafistas y sus trabajadores o subcontratistas. PARAGRAFO., Fara los
efectos del Sistema de Gestién de la Seguridad y Salud en el Trabajo SG-SST, los proveedores y contralistas
deben cumplir frente a sus trabajadores o subcontratistas, con las responsabilidades del presente capitulo” 13)
Entregar al Supervisor del Contrato, dentro de los cinco (05) dias siguientes al perfeccionamiento del mismo el
certificado del curso virtual de cincuenta horas sobre Seguridad y Salud en el Trabajo (Articulo 2.2.4.6.35 del
Decreto 1072 de 2015), el cual debera permanecer vigente durante el plazo de ejecucién del contrato. 14) En
general, la obligacién de cumplir cabalmente con las condiciones y modalidades previstas contractualmente para
la ejecucién y desarrollo del contrato, para lo cual el contratista deberé actuar razonablemente en el marco de
sus obligaciones contractuales. CLAUSULA CUARTA - OBLIGACIONES DEL MINISTERIO DE DEFENSA-
COMANDO GENERAL -DIRECCION ADMINISTRATIVA Y FINANCIERA: 1.) Colocar a disposicion del
CONTRATISTA los bienes y lugares que se requieran para el cumplimiento de las obligaciones del
CONTRATISTA. 2.) Recibir a satisfaccién los servicios que sean prestados por el CONTRATISTA, cuando estos
cumplan con las condiciones establecidas en el presente contrato. 3.) Pagar al CONTRATISTA en la forma
pactada y con sujecién a las disponibilidades presupuestales y dg PAC previstas para el efecto. 4.) Tramitar
diligentemente las apropiaciones presupuestales que requiera para solventar las prestaciones patrimoniales que
hayan surgido a su cargo como consecuencia de Ia suscripcién dej presente contrato. 6.) Asignar al contrato un
Supervisor, a través de quien EL MINISTERIO DE DEFENSA-COMANDO GENERAL -DIRECCION
ADMINISTRATIVA Y FINANCIERA mantendra la interlocucién permanente y directa con el CONTRATISTA.
CLAUSULA QUINTA- FORMA Y CONDICIONES DE PAGO.- El valor del contrato se pagaré parcialmente dentro
de los noventa (90) dias calendario siguientes, al acta de recibo a satisfaccién parcial o total del objeto del contrato
suscrita por el supervisor del contrato y el contratista o su delegade, presentacion de la respectiva factura donde
se registre: fecha, precio unitario de los servicios prestados incluidg IVA. Asl mismo debera acreditar el pago de
los aportes a seguridad social, ARL y parafiscales mediante certificacion expedida y soportada (planillas de pago)
del pago de aportes parafiscales por el revisor fiscal o en su defecto,por el representante legal a fecha 30 del mes
vencido anterior a la fecha de pago, de acuerdo a |a autorizacion de PAC, situacion de recursos por la Direccion
del Tesoro Nacional, (Ministeric de Hacienda) y cumplimiento de los demds tramites administrativos a que haya
lugar. PARAGRAFO PRIMERO: Los pagos se efectuaran mediante consignacién a la Cuenta Corriente No.
4531000372 del SCOTIABANK COLPATRIA © en otro Banco o cuenta que el Contratista designe con
anterioridad al vencimiento del pago, con sujecién a lo previsto ep las disposiciones cambiarias, por medio de
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aviso escrito con no menos de treinta (30) dias calendario de anticipacién, previa entrega de la certificacion
bancaria y activacion de la cuenta en el SIIF. PARAGRAFO SEGUNDO. EL MINISTERIO DE DEFENSA-
COMANDO GENERAL-DIRECCION ADMINISTRATIVA Y FINANCIERA no se responsabiliza por la demora
presentada en el pago de las facturasial CONTRATISTA cuando |ella fuere ocasionada por encontrarse
incompleta la documentacién de soporte 9 por no ajustarse a cualquiera de las condiciones establecidas en el
presente contrato, o cuando presente errg'es matematicos en la liquidacién. CLAUSULA SEXTA. - SUJECION
DE LOS PAGOS A LAS APROPIACIONES PRESUPUESTALES.- El \f'ator del presente contrato se pagara con
cargo certificado de disponibilidad N& 20820 del 06 de rnaI o de 2020, Rubro C-1502-0100-13
FORTALECIMIENTO DE LAS CAPACIDADES DE CIBERDEFENSA|Y CIBERSEGURIDAD DEL COMANDO

GENERAL DE LAS FF.MM NACIONAL, a'xpedido por la Jefe Area de Rresupuesto COGFM, asf:
4 FUENTE
1.CODIGO DE RUBRO 2. fTEM 3. DESCRIPCION s
ADQUISIGION "DE _ BIENES Y
SERVICIOS - SERVICIO DE
CIBERDEFENSA - FORTALECIMIENTO
C-1502-0100-13-0- DE LAS CAPACIDADES DE |Cursos dspecializados en temas
1502114-02 CIBERDEFENSA Y CIBERSEGURIDAD | cibemético 1
DEL COMANDO GENERAL DE LAS
FF.MM NACIONAL

N ‘

CLAUSULA SEPTIMA. - PLAZO DE EJECUCION: El plazo para la ejecﬂlcién del presente contrato, sera de siete
(7) meses, contado a partir del dla habil siguiente a la fecha de aproba&icn de la pdliza de garantia por parte de
la Directora Administrativa y Financiera déj Comando General. CLAUSULA OCTAVA. - PLAZO DE DURACION.
- El plazo de duracién del contrato serd deseis (6) meses adicionales al|piazo establecido para la gjecucion. Este
plazo aplica Gnicamente para tramites gdministrativos y no cuenta como plazo de ejecucion. CLAUSULA
NOVENA. - LUGAR PRESTACION DEL SERVICIO: El lugar de prestacion del servicio es: 1) Para |a referencia
articulo No. 1, el servicio sera prestado efl las instalaciones de la Escliela de Inteligencia Aérea (ESINA) de la
Fuerza Aérea, ubicado en el Aeropuerto &} Dorado (CATAM) de Bogots, 2) Para la referencia articulo No. 2y 3
se realizara en las instalaciones del MINISTERIO DE DEFENSA NACI:ONAL -~ COMANDO GENERAL DE LAS
FUERZAS MILITARES - ubicado en la :Avenida Calle 26 #69 — 7? Torre 3 Piso 8 Oficina 801, Bogota,
Instalaciones Comando Conjunto Cibernético (CCOCI), sin embargo, para los Items 2 y 3 previa coordinacion
con el supervisor del Contrato y por la gituacion actual de la pander]?ia del COVID-18, los cursos podrén ser
realizados manera Virtual, cumpliendo imedldas de aislamiento rgreventivo obligatorio, indicadas por las

Autoridades competentes; todas las acfifidades se desarrollaran previa coordinacién con el supervisor del
contrato. CLAUSULA DECIMA.- SUPE \ ISION.- El Supervisor del[presente contrato sera el Sefior Mayor
RAMIRO ROJAS RAMIREZ, cargo: Jefe Diepartamento Operaciones CEOCI, Correo; Ramiro.rojas@ccoc.mil.co
Tel 3212519398, o QUIEN HAGA SUS VECES, quien ejercera las q':ctividades de supervision y control de la
ejecucion del contrato que les corresponden directamente y tendrén las siguientes facultades bésicas: 1.) Exigir
al CONTRATISTA la informacion que considere necesaria para verificar la correcta ejecucién del presente
contrato. El CONTRATISTA esta obligado a suministrar la informacion solicitada inmediatamente, a no ser que
se convenga un plazo cuando la naturaleza de la informacién exigida asi lo requiera. 2,) Verificar directamente
que el CONTRATISTA cumpla las condiciones de ejecucion del presente contrato segn los términos en los que
se ha convenido, y requerir al CONTRATISTA para que corrija los incufnplimientos. 3.) Realizar las pruebas que
considere necesarias para verificar que los bienes objeto del contrato, {cumplan con las caracteristicas técnicas
y funcionales exigidas en el presente contrato. 4.) Aprobar o improbar, en los términos y con los efectos previstos
en este contrato, los bienes suministrados, verificar mediante visitas o mediante el examen de los documentos
que EL MINISTERIO DE DEFENSA-COMANDO GENERAL—DIRECOI ON ADMINISTRATIVA Y FINANCIERA
considere pertinentes, las condiciones de ejecucion del contrato, y vehrifiwr que su resultado se adecue a los
términas del presente contrato. 5.) En caso de terminacién anticipada del contrato por mutuo acuerdo de las
partes, adelantar las labores pertinenteé' para determinar el valor de las compensaciones mutuas. 6,) EL
MINISTERIO DE DEFENSA-COMANDG GENERAL-DIRECCION ADMINISTRATIVA Y FINANCIERA, no
ejercera funciones de control de las actiyidades de los subcontratista':s, ni de aprobacion del resultado de las
mismas; sin embargo, en el caso en que &l CONTRATISTA adelante %:ttvidades gue le son propias a través de

subconfratistas, debera disponer, bajo su‘costo, de su propio equipo de control de calidad, que estara obligado
a suministrar a satisfaccion del MINISTERIO DE DEFENSA-COMANDO GENERAL-DIRECCION
ADMINISTRATIVA Y FINANCIERA Ia informacién que le reguiera. Z) En general, vigilar y controlar que el
CONTRATISTA cumpla con sus obligaciohes para el normal desarrolllp y ejecucién del presente contrato. 8) Y
fendra las siguientes facultades en partict’jjar. a.) Rendir mensualmente informe preciso y detallado por escrito
al MINISTERIO DE DEFENSA-COMAND® GENERAL-DIRECCION ADMINISTRATIVA Y FINANCIERA, sobre
el avance y ejecucién del contrato, tanto#n los aspectos técnicos, e:éonémicos, jurldicos que le competen al
CONTRATISTA. b.) Rechazar los serviclgs que no cumplan con las especificaciones técnicas descritas en el
presente contrato. c.) Verificar la correct@ejecucion y cumplimiento &l contrato. d.) Exigir el cumplimiento del
conirato en todas y cada una de sus pades, e.) Atender y resolver en coordinacién con EL MINISTERIO DE
DEFENSA-COMANDO GENERAL-DIRECCION ADMINISTRATIVA Yi INANCIERA, todas las consultas sobre
omisiones, errores, discrepancias o aclaraciones y complemento en|los aspectos técnicas, descritos en las
especificaciones técnicas. f.) Verificar y dejar constancia del cumplimiento de las obligaciones parafiscales de
conformidad con lo establecido en el articulo 50 de la Ley 789 de 2002, en concordancia con lo dispuesto en la
Ley 1150 de 2007. g.) Elaborar y suscribir conjuntamente con el contratista dentro de los tres dias habiles
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siguientes a la comunicacién de inicio del contrato, el cronograma de actividades del contrato; h) Elabarar y
suscribir el acta de liquidacién del contrato. i.) Todas las demas atribuciones que se contemplen en ios
documentos del contrato. El SUPERVISOR ejercera las actjvidade§ de supervision y control de la ejecucion del
contrato que le corresponden directamente y tendra las facultades establecidas en los articulos 83 y SS., de la
Ley 1474 de 2011, Manual de Contratacién adoptado por el MINIBTERIO DE DEFENSA mediante Resolucion
Ministerial No. 6302 del 31 de Julio de 2014 y Directiva perganente No.15 del 10 de Marzo de 2015.
PARAGRAFO PRIMERO. LIMITACIONES DEL SUPERVISOR: £l Supervisor no esta facultado en ningun
momento para adopfar decisiones que impliquen la modificacion de los términos y condiciones previstas en el
presente contrato, las cuales Unicamente podrén ser adoptadas por los representantes legales de las partes,
mediante la suscripcién de una modificacién al contrato principal. PARAGRAFO SEGUNDO. CAMBIO DE
SUPERVISOR: Cuando el MINISTERIO DE DEFENSA-COMANDO GENERAL-DIRECCION ADMINISTRATIVA
Y FINANCIERA, lo requiera o estime conveniente, podra sustituir el supervisor del contrato sin necesidad de
suscribir un contrato modificatorio, El cambio de supervisor serd comunicado al contratista mediante oficic en el
cual realizara la nueva designacion. El supervisor deber4 entregar sus funciones al nuevo supervisor designado,
mediante acta suscrita conjuntamente la cual debera contener como minimo la siguiente informacion: estado de
ejecucion del contrato, relacién de documentos que entrega, y: observaciones que considere pertinentes.
CLAUSULA DECIMA PRIMERA.- FUERZA MAYOR O CASO FORTUITO.- Para efectos de este contrato fuerza
mayor o caso fortuito son todos aquellos eventos imprevisibles e irresistibles tales como naufrago, terremoto,
inundaciones, apresamiento por parte del enemigo, actos de autoridad ejercidos por un funcionario publico,
perturbaciones de orden publico, amenazas de acto terrorista, actos mal intencionados de terceros, etc., segin
lo previsto en el Cédigo Civil Colombiano. En caso de ocurrencia de una causal de fuerza mayor o caso fortuito,
ia parte afectada debera dar aviso en el término de cinco (5) dfas hébiles, contados a partir de la ocurrencia de
la causal, para que la otra califique si el hecho es constitutivo o no de fuerza mayor o caso fortuito. En caso de
ser el hecho constitutivo de fuerza mayor o caso fortuito, la demora.sera justificada y se entendera prorrogado el
término de la duracion del contrato, por un lapso igual a aguel en que fue suspendido. En todos los casos de
suspensi6én se levantara un acta en la cual conste la fecha de la suspensién, las causas que la originaron y Ia
fecha estimada de reanudacién. Reiniciados |os trabajos se levantaré la respectiva acta en la que consten las
consecuencias de |a suspension. PARAGRAFQ PRIMERO: En caso de presentarse un evento de fuerza mayor
o caso fortuito, que no afecte la totalidad del objeto del presente contrato, es decir que solo lo afecte parciaimente,
la fuerza mayor solo operaré para los servicios y/o bienes a los cuales les sobrevino la causal de fuerza mayor o
caso fortuito. PARAGRAFQO SEGUNDQ: En caso de que se prese.ﬁte un evento constitutivo de fuerza mayor o
caso fortuito, que impida a cualquiera de las partes cumplir con siis obligaciones, dicha parte debera emplear
esfuerzos razonables para minimizar o mitigar cualquier retraso que se presente. CLAUSULA DECIMA
SEGUNDA - ACTAS DE RECIBO: Cumplido el recibo del objeto dgl contrato, se suscribirén entre las partes EL
ACTA DE RECIBO A SATISFACCION TOTAL , en las cuales se manifestara la conformidad con las condiciones
en las que se hace la entrega, precios y valor total de la factura. Dichas actas seran suscritas por el Supervisor
del contrato y por el CONTRATISTA o su delegado y comprometgta en su contenido tanto al CONTRATISTA
como al MINISTERIO DE DEFENSA-COMANDO GENERAL-DIRECCION ADMINISTRATIVA Y FINANCIERA
siendo solo hasta ese momento cuando se consideran entregados los bienes contemplados en el objeto
contractual. CLAUSULA DECIMA TERCERA.- INHABILIDADES. E INCOMPATIBILIDADES: El Contratista
declara bajo la graveédad del juramento, la cual se entendera cumplida con la suscripcion del presente Contrato,
gue no se halla incurso en ninguna de las causales de inhabilidad o incompatibilidad sefialadas en la ley.
PARAGRAFO.-INHABILIDADES E INCOMPATIBILIDADES SOBREVINIENTES.-.Si llegare a sobrevenir
inhabilidad e incompatibilidad en EL CONTRATISTA, éste cederd el contrato previa autorizacion escrita del
MINISTERIO o, si ello no fuere posible, renunciard a su ejecucion. CLAUSULA DECIMA CUARTA.-
SANCIONES: Previa aplicacién del precepto Constitucional del Debido Proceso citado en la siguiente clausula,
El MINISTERIO con la acreditacién de las pruebas correspondientes, podra aplicar las siguientes sanciones: a)
MULTAS.- En caso de mora o incumplimiento parcial de alguna de las obligaciones derivadas del presente
contrato por causas imputables al CONTRATISTA, salvo circunstancias de fuerza mayor o caso fortuito, conforme
a lo establecido en el articulo 86 de la ley 1474 de 2011, EL MINISTERIO DE DEFENSA-COMANDO GENERAL-
DIRECCION ADMINISTRATIVAY FINANCIERA podré imponer al GONTRATISTA multas, cuyo valor se liquidara
con base en el punto cinca por ciento (0.5%) del valor de los servicios dejados de prestar por cada dia de
retardo y hasta por quince (15) dias calendario. Esta sancion se impondra conforme a la ley y se reportara a la
Camara de Comercio competente de conformidad con lo previsto en el articulo 8.2 de la Ley 1150 de 2007. b)
MULTAS POR INCUMPLIMIENTO AL SISTEMA DE SEGURIDAD SOCIAL Y PARAFISCALES.- En caso de
mora o incumplimiento de las obligaciones frente al Sistema de Seguridad Social y/o Parafiscales (Cajas de
compensacion familiar, Sena e ICBF) EL MINISTERIO DE DEEENSA-COMANDO GENERAL-DIRECCION
ADMINISTRATIVA Y FINANCIERA podré imponer al CONTRATISTA multas, cuyo valor se liquidara con base
en un cero punto dos por ciento (0.2%) del valor del contrato, porgeada dia de retardo en la presentacién de la
certificacion que evidencie el cumplimiento de la presente obiigargbn y hasta por guince (15) dias calendario.
Esta sancién se impondra conforme a la ley y se reportara a la Cangara de Comercio competente de conformidad
con lo previsto en el articulo 6.2 de la Ley 1150 de 2007, c) CEJSULA PENAL PEGUNIARIA.- En caso de
declaratoria de caducidad o de incumplimiento total de las obligaciones derivadas del presente contrato, EL
CONTRATISTA pagara al MINISTERIO DE DEFENSA-COMANDQ GENERAL-DIRECCION ADMINISTRATIVA
Y FINANCIERA, a titulo de pena pecuniaria, una suma equivalente al veinte por ciento (20%) del valor total del
contrato. La imposicién de esta pena pecuniaria se considerara como pago parcial y definitivo de los perjuicios
que cause al MINISTERIO DE DEFENSA-COMANDO GENERAL-DIRECCION ADMINISTRATIVA Y
FINANCIERA. No obstante, EL MINISTERIO DE DEFENSA-COMANDO GENERAL-DIRECCION
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ADMINISTRATIVA Y FINANCIERA se resdrva el derecho de cobrar pehuicios adicionales por encima del monto
de lo aqul pactade, siempre que los misrjos se acrediten. Tanto el valor de las multas, como el de la clausula
penal pecuniaria seran descontados de b5 pagos gue se efectien alLCDONTRATISTA. El pago de la clausula
penal pecuniaria estara amparado mediahte péliza de seguros en las [condiciones establecidas en el presente
contrato. PARAGRAFO PRIMERO. - APLICACION DEL VALOR DE LAS SANCIONES PECUNIARIAS: El valor
de las multas y de la clausula penal pecuniaria se tomara del saldo a f vor del CONTRATISTA si lo hubiere, o
de la garantfa constituida, Si esto Gltimo ng fuere posible, se cobrara po ':Ia ejecutiva. PARAGRAFO SEGUNDO.
En la imposicién de las multas por parte del MINISTERIO DE DEFENSA-COMANDO GENERAL-DIRECGCION
ADMINISTRATIVA Y FINANCIERA 'se dara cumplimiento a! principio sefialado en el articulo 86 de la Ley 1474
de 2011 del debido proceso. PARAGRAF® TERCERO. Las multas impuestas se haran efectivas directamente
por EL MINISTERIO DE DEFENSA-COMANDC GENERAL-DIRECCION ADMINISTRATIVA Y FINANCIERA
pudiendo acudir entre otros a los mecanismos de compensacion de las sumas adeudadas al CONTRATISTA,
cobro de la ‘garantia o cualquier otro medio para obtener pago incluyendo la jurisdiccion coactiva en los términos
previstos en el articulo 17 de la Ley 1150'del 2007. PARAGRAFO CUARTO. - LEGALIDAD DE LA SANCION:
" Las sanciones pactadas en el presente‘contrato, se pactan e impopen con fundamento en el principio de
autonomia de la voluntad previsto en el artjculo 40 de la Ley 80 de 1998, en respeto al debido proceso que trata
el articulo 17 de la Ley 1150 de 2007, y d& conformidad con el procedifniento establecido en el articulo 86 de la
Ley 1474 de 2011 y el Decreto 1082 de 2015. PARAGRAFO QUINTO.- PUBLICIDAD DE LA SANCION: Una vez
en firme la sancién, EL MINISTERIO procgheré a publicar la parte resol lti\fa del acto que la declara en el SECOP
y a comunicaria a la Camara de Comercio en que se encuentre inscrito el contratista. También se comunicaran
a la Procuraduria General de la Naclén. Las anteriores publicaciones sé: haran de conformidad con lo previsto en
el articulo 31 de la Ley 80 de 1983, modifi¢ado por el articulo 218 del Decreto Ley 0019 de 2012. PARAGRAFO
SEXTO.- APLICACION DEL VALOR DE LAS SANCIONES PECUN!AFﬁIAS: Una vez se termine la audiencia en
la que se impone la sancién, a través de resolucidn motivada que se enfenderé notificada y ejecutoriada en dicho
acto plblico, EL CONTRATISTA dispondré de quince (15) dias calendario para proceder de manera voluntaria a
su pago. Las multas no seran relntegrable%oaan en el supuesto que EL{CONTRATISTA dé posterior ejecucién a

la obligacién incumplida. En caso de no gago voluntario y una vez en firme el respectivo acto administrativo,
podra ejecutarse la garantia contractual d-fomarse del saldo a favor d ]EL CONTRATISTA si lo hubiere. Si esto
tltimo no fuere posible, se cobrara Ror via ejecutiva. C LA DECIMA QUINTA- CLAUSULAS
EXORBITANTES: DE LA TERM[NACIC)Ni MODIFICACION E INTERPRETACION UNILATERALES- Las partes
acuerdan pactar las sjguientes clausulas exorbitantes, asl: a) La interpretacién Unilateral del contrato, se realizara
segun lo establecide en el.articulo 15 de la ley 80 de 1993. b) La Mn:)diﬂ| cién Unilateral del contrato se realizara
seglin lo establecido en el articulo 16 de la Ley 80 de 1993. ¢) La Tenninlajcién Unilateral del Contrato, se realizara,
segun lo establecido en el articulo 17 de |a'ley 80 de 1993. La interpretacion y terminacion unilaterales, asi como
la caducidad se ordenaran mediante resoldcién motivada, contra la cua procedera el recurso de reposicion. Una
vez declarada la caducidad se dara por terminado el contrato y se ordenara su liquidacion en el estado en que
se encuentre, sin que haya lugar a indemnizacion alguna para EL|CONTRATISTA- CLAUSULA DECIMA
SEXTA.- CADUCIDAD ADMINISTRATIVA: Si se presenta alglin hecho constitutivo de incumplimiento de las
obligaciones a cargo del Contratista, que afecte de manera grave y di ecta la ejecucion del contrato y evidencie
que puede conducir a su paralizacion, el Ministerio por medio de acto administrativo debidamente motivado podra
decretar la caducidad y ordenar la liquidacién en el estado en que se encuentre, todo de conformidad con lo
previsto en el articulo 18 de la Ley 80 dé'1.993. Ejecutoriada la resolucién de caducidad, el contrato quedara
definifivamente terminado y el Contratista.no tendra derecho a reclamarjindemnizacion alguna. El Ministerio, hara
efectiva la garantia pactada en el mismo, /asl como el valor de la pena;}pecunlarla, y procedera a su liguidacion.
Para efectos de esta liquidacion, el Contratista devolvera al Ministerio los dineros que hubiere recibido por
concepto del presente contrato, previa deduccion del valor de los serl\;iicios y/o bienes entregados por aquel y
recibidos a satisfaccion por el Ministetio- Comando General- Difeccion Administrativa y Financiera de
conformidad con lo establecido en la clausula primera del presente contrato. En el acta de liguidacion se
determinaran las obligaciones a cargo de,las partes, teniendo en cuenta el valor de |as sanciones por aplicar o
las indemnizaciones a cargo del Contratisia, si a esto hubiere lugar, Ql’r]a fecha de pago. CLAUSULA DECIMA
|

SEPTIMA.- GARANTIA A CARGO DELICONTRATISTA: Dentro delos tres (3) dias habiles siguientes a la
comunicacion de la expedicion del registro presupuestal, EL CONTRATISTA debera, a traves de |a plataforma
del SECOP |, allegar la Garantla a favonijel MINISTERIO DE DEFENSA NACIONAL — COMANDO GENERAL
DE LAS FUERZAS MILITARES — DIRE(ICION ADMINISTRATIVA Y, FINANCIERA, NIT No. 800,230.729-9,
expedida por Compaiiia de Seguros o eptidad bancaria legalmente jconstituida en Colombia, que cubra los
siguientes amparos: a) CUMPLIMIENTGEDEL CONTRATO: Por el VEINTE POR CIENTO (20%) del valor total
del contrato, la cual permanecera vigenté durante el plazo de duracién del contrato y de las prorrogas sl las
hubiere. b) CALIDAD DEL SERVICIO: Por el CINCUENTA POR CIENTO (50%) del valor total del contrato, la
cual permanecera vigente durante el plazo de duracién del contrato y dua las prérrogas si las hubiere. ¢) PAGO
DE SALARIOS, PRESTACIONES SOCIALES LEGALES E INDEMNIZACIONES LABORALES: Por el cinco por
ciento (5%) del valor del contrato con unaivigencia igual a la ejecucion 'del contrato y tres (03) afios mas y de las
prérrogas si las hubiere. PARAGRAFO PRIMERO: En la péliza debe:ra constar expresamente que se ampara
el cumplimiento del contrato, el pago de las multas y de la penal fpecuniarla convenidas y que la entidad
aseguradora renuncia al beneficio de exgusién. En todo caso el CONTRATISTA debera reponer la garantla,
cuando el valor de la misma se vea afectddo por razén de los siniestros presentados, dentro de los tres (3) dias
. calendarios siguientes a la notificacion del acto gue deje en firme Ia'Lsancién correspondiente. PARAGRAFO
SEGUNDO: Siel CONTRATISTA se negare a constituir péliza de garaﬁ ia, asl como no otorgariz en los términos,
cuantia y duracion establecidos en estax: clausula, EL MINISTERIO| DE DEFENSA-COMANDO GENERAL-
"NOS VEMOS EN LA VICTORIA® =
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DIRECCION ADMINISTRATIVA Y FINANCIERA podrda declarar la caducidad del presente contrato.
PARAGRAFO TERCERQ: Las pélizas no expiraran por falta de, pago de la prima o revocatoria unilateral.
PARAGRAFO CUARTO: EI CONTRATISTA se obliga para con 'EL MINISTERIO DE DEFENSA-COMANDO
GENERAL-DIRECCION ADMINISTRATIVA Y FINANCIERA, a mantener vigente la garantfa hasta la liquidacion
del contrato. CLAUSULA DECIMA OCTAVA. INDEMNIDAD: El CONTRATISTA se obliga a mantener al
MINISTERIO DE DEFENSA-COMANDO GENERAL-DIRECCION ADMINISTRATIVA'Y FINANCIERA, libre de
cualquier dafio o perjuicio originade en reclamaciones de terceros y que se deriven de sus actuaciones o de las
de sus subcontratistas o dependientes realizadas durante la ejecucion del contrato. CLAUSULA DECIMA
NOVENA. RESERVA DEL PRESENTE CONTRATO.- E| CONTRATISTA se obliga para con EL MINISTERIO DE
DEFENSA-COMANDO GENERAL-DIRECCION ADMINISTRATIVA Y FINANCIERA, a no suministrar ninguna
clase de informacién o detalle a terceros y a mantener como dgéumentacion clasificada todos los aspectos
relacionados de |as Fuerzas Militares de la Replblica de Colombia :onocidos o que llegaren a ser conocidos por
el CONTRATISTA durante el desarrollo de este contrato o cbn posterioridad. CLAUSULA VIGESIMA -
CESIONES Y SUBCONTRATOS.- El CONTRATISTA no podra ceder el presente contrato a persona alguna
natural o juridica, nacional o extranjera, sin previa autorizacin escrita del MINISTERIO DE DEFENSA-
COMANDO GENERAL-DIRECCION ADMINISTRATIVA Y FINANCIERA, pudiendo éste reservarse las razones
que tenga para negar dicha autorizacién. Si la persona a la cual sé le va a ceder el contrato es extranjera debe
renunciar a la reclamacién diplomatica. La celebracién de subcontratos no relevara al CONTRATISTA de las
responsabilidades que asume en virtud del presente contrato. EL MINISTERIO DE DEFENSA-COMANDO
GENERAL-DIRECCION ADMINJSTRATIVA'Y FINANCIERA no adqglriré relacion alguna con los Subcontratistas.
CLAUSULA VIGESIMA PRIMERA. CESION DE DERECHOS PATRIMONIALES Y ECONOMICOS : En caso de
que el CONTRATISTA decida efectuar una cesién y/o pignoraciér'de derechos econémicos debera solicitar su
aceptacién y notificacion por parte del MINISTERIO DE DEFENSA-COMANDO GENERAL-DIREGCION
ADMINISTRATIVA Y FINANCIERA, para lo cual deber& anexar como minimo los siguientes documentos: 1)
Contrato de cesién y/o pignoracién de derechos econoémicos del,contrato objeto de la cesion, firmado por el
cesionario y el cedente donde se relacione en forma explicita, lo siguiente: a) Valor de la cesién. b) Especificar
si la cesion obedece al contrato principal y/o contratos adicionales. c) Aceptacion por parte del cesionario de los
descuentos de ley cuando aplique. 2) Acta de junta de socios o documento consorcial, en donde se autorice al
representante legal de la figura correspondiente para efectuar la cesion. 3) Certificado de existencia y
representacion legal del cesionario y el cedente cuando se trate de’bersona juridica y/o certificado de inscripcion
cuando se frate de persona natural expedido por la Camara de comercio del domicilio correspondiente. 4)
Certificacién Bancaria con ndmero de cuenta y beneficiario dondeg, se deben consignar los valores cedidos. 5)
Declaracion bajo juramento del cesionario en la cual se exprese el cumplimiento de lo previsto en el Decreto
4334/2008 en concordancia con el Decreto 1981 de 1998. CLAUSULA VIGESIMA SEGUNDA. - SUJECION A
LA LEY COLOMBIANA.- Para cualguier efecto que dé ugar al incumplimiento de este contrato, se sometera a la

ley Colombiana y a las autoridades legales preestablecidas. CL ULA VIGE TERCERA - APLICACION
DE PRINCIPIOS GENERALES.- De conformidad con lo establecido en el Articulo 40 de |a’ Ley 80 de 1993, el
presente contrato, ademas de sus estipulaciones, se rige por [@8 principios previos de las normas civiles,

comerciales y las consagradas en esta ley que corresponde a su gsencia y naturaleza. CLAUSULA VIGESIMA
CUARTA - DEBIDO PROCESO: Durante la ejecucion del contrato,s=L MINISTERIO DE DEFENSA - COMANDO
GENERAL-DIRECCION ADMINISTRATIVA Y FINANCIERA, podra hacer uso de las acciones sancionatorias
previstas en el presente contrato, |as cuales se adelantaran respetqndo el derecho al debido proceso consagrado
en el Articulo 29 de la Constitucién Polltica y en cumplimiento del grocedimiento regulado en el articulo 86 de la
ley 1474 de 2011. En todo caso, EL MINISTERIO DE DEFENSA — COMANDO GENERAL-DIREGCION
ADMINISTRATIVA Y FINANCIERA, en el proceso sancionatorio due se adelante, brindaré todas las garantias
constitucionales y legales al CONTRATISTA para que ejercite su derecho a la defensa en audiencia y tenga la -
oportunidad de exponer las razones y/o motivos sobre los hechos, generadores de la afectacién de la ejecucion,
contractual. En ningln caso procederd la imposicion de sancign sin haberse brindado la oportunidad al
CONTRATISTA de explicar las Circunstancia que impiden la gjecucion normal y oportuna, del contrato.
CLAUSULA VIGESIMA QUINTA.- LIQUIDACION DEL CONTRATO. El presente contrato se liquidara de
conformidad con lo dispuesto en el articulo 60 de la Ley 80 de 1993, modificado por los articulos 11y 32 de |a
Ley 1150 de 2007 y el articulo 217 del Decreto 019 de 2012. CLAUSULA VIGESIMA SEXTA.- DOMICILIO - Para
todos los efectos, las partes acuerdan como domicilio contractual las siguientes direcciones: MINISTERIO DE
DEFENSA-COMANDO GENERAL-DIRECCION ADMINISTRATIVA Y FINANCIERA: Avenida Calle 26 No 69 -
76 Centro Empresarial Elemento Torre 4 Agua Piso 3, Area de Contratacién del Comando General. EL
CONTRATISTA: CRA 11 A No. 144-36 of 301 E, Bogota. CLAUSULA VIGESIMA SEPTIMA- DOCUMENTOS. -
Forman parte integral del presente contrato y se anexan al mismodos siguientes dacumentos: a) Certificado de
Disponibilidad Presupuestal. b) Certificado de existencia y representacion legal expedido por la Camara de
Comercio de Bogota. c) Oferta presentada por el contratista. d) Constancia de cumplimiento de aportes
parafiscales. e) Actas de recibo parcial y final y f) Demas documentos relacionados con el presente contrato.
CLAUSULA VIGESIMA OCTAVA.- REQUISITOS PARA EL PERFECCIONAMIENTO: Para el perfeccionamiento
se requiere acuerdo sobre el objeto y la contraprestacién, y que esta se eleve a escrito por los competentes
contractuales. CLAUSULA VIGESIMA NOVENA. - REQUISITOS PARA LA EJECUCION DEL CONTRATO.- Para
la ejecucion del contrato, se requiere: a) Expedicion del Registro presupuestal por parte de la Entidad contratante,
b) Presentacion de la garantia a cargo del contratista, y ¢) Aprobgtion de la garantia por parte de la Directora
Administrativa y Financiera del Comando General de las Fuerzas Militares. Para constancia se firma en Bogota
a los veintidas (22) dias del mes de Abril del dos mil veinte (2020&‘
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ANEXO UNICO  *

. ESPECIFICACIONES TECNICAS, PONDERABLES TECNICOS Y CUADRO DE PRECIOS
1. ‘ESPECIFICACIONES TECNICAS.

; 5 .
ESPECIFICACIONES CURSOS ESPECIALIZADO EN TEMAS CIBERNETICOS

TECNICAS ¢

M

OBJETO: CAPACITACION EN CURSOS ESPECIALIZADOS EN TEMAS CIBERNETICOS

El Comando General requiere los servicios de capacitacion especializados en temas cibernéticos de acuerdo con las

siguientes especificaciones: 8

« (02) Cursos personalizados en resolucion de eventos de segﬁhdad informatica, andlisis forense, redes y ética
en habilidades avanzadas en informatica, cada uno de dos fases

+ (05) Cursos certificados Ec-Council CND. o,

= (05) Cursos certificados Ec-Council CSA. -

l
-

{Estos cursos deberén ser prestados de acuerdo con las especificaciones técnicas de minimo cumplimiento

relacionadas a continuacién.

CURSO PERSONALIZADO EN RESOLUCION DE EVENTOS DE SEGURIDAD INFORMATICA, ANALISIS

L FORENSE, REDES Y ETICA EN HABILIDADES AVANZADAS EN ._lNFORMKTICA
DESCRIPCION: El servicio de capacitacion debera ser prestado en las instalaciones de la Escuela de Inteligencia
Aérea (ESINA) de Ia Fuerza Area ubicadas en el Aeropuerto el Dorgdo (CATAM) de Bogot4, en la cual se dispondra
para |a totalidad de los alumnos y los instructores sin costo adicional para el contratista lo siguiente:
. Aula :
. VideoBeam i
111* Pizarron (tablero Acrilico)
e Computadores de Mesa con acceso a Internet y la capacidad de procesamiento necesario para la ejecucion
del curso y los laboratorios.
Este servicio de capacitacion para debera ser prestado de |a siguienfe forma:
. Debera ser efectuado en dos fases con un total de 200 horas académicas sumando las dos fases.
. Cada fase debera ser efectuada en fechas diferentes de'acuerdo a coordinacién con el supervisor del
contrato. '
REQUERIMIENTOS GENERALES POR CADA CURSO:
12]* ALUMNOS: 18 Alumnos
e MODALIDAD: presencial 3
. FASES: Dos (02) ‘q’*
1.3 2
'g':

Intensidad horaria: 120 horas académicas
Temario: Resolucion de Eventos de seguridad informéatica y Andlisis Forense
1. Modulo: Resolucion de eventos de seguridad (40 Horas)

El modulo en resolucion de eventos de seguridad pretende dar pautas para el manejo de incidentes del dfa a dia que
pueden llegar a comprometer una organizacién si no se les da la atengion y cuidado adecuado.

El Médulo se centra en temas generales como el analisis y ‘procedimientos para el manejo de malware,
configuraciones seguras, metodologfas de actualizacion de software,y andlisis de incidentes en el cual como minimo
se deberan incluir los siguientes temas. "

Introduccion

Introduccién al modulo M

Tipos de eventos y categorizacion de incidentes

Las 5 falencias de las organizaciones.

— e
i) el
RS

1.2 Actualizaciones %

1.2.1. Metodologlas de actualizacién

1.2.2. Cuando actualizar

1.2.3. Un sistema operativo “

1.2.4. Una aplicacion

1.2.6. WSUS

1.2.8. Mejores précticas de actualizacion. .
*NOS VEMOS EN LA VICTORIA® 3

3

Avenida el Dorado CAN Carrera 54 No 26-25

Avenida Calle 26 No 68 — 76 Cenltro Empresarial Elemenlo Torre Tierra Piso 3y 4
Conmutador. (57-1) 3150114

www.cgfm.mil.co

£

A A




CONTINUACION DEL CONTRATO DE SERVICIOS No.724 DE 2020, CELEBRADO ENTRE EL MINRSTEFIKIJ DEDEFENSA NACIONAL - COMANDD GENERAL DE LAS

FUERZAS MILITARES ~ DIRECCION ADMINISTRATIVA Y FINANCIERA Y LA SOCIEDAD 2SECURE SAS k- Pégna 9 de 13.

2

1.2.7. Otras herramientas de actualizacion.

1.3. Configuracién |

1.3.1. Problemas del aseguramiento de plataformas

1.3.2. Configuraciones seguras y malas practicas "Sequras”

1.3.3. Configuraciones Default. o

1.3.4. Aseguramiento de servicios basicos'Unix (SSH, NTP, etc.) i

1.3.5. Aseguramiento de sistemas con Wifidows con GPO de active directory
5

Contramedida de Malware

Descripeion y funcionamiento y propiedades de un malware
Objetivos y ciclo de vida de un malware

Coémo encontrar un Malware '

Procedimientos de blsqueda de soluciones

Eliminacién de software malicioso — casos practicos
Busqueda de tratamiento

SREE AR O

Casos practicos £
The Post-man

£ Qué tan mal estoy? !
Memorias de una intrusion
El mundo no basta

la implementacion de SIEM

. - i e P
oot AAABRABRDL DWW

— o ek b
as W=

2. Modulo Analisis de Logs (40 Horas)

Este Médulo en manejo y anélisis de logs esté orientada al manejo de procedimientos y definicién de requerimientos
sobre el manejo de los logs de los sistemas de Informacion. Por otro lado, se orienta al entendimiento y anlisis de
los logs dados por diferentes sistemas de logs (syslog, WinLog, IDS). Este médulo debera incluir como minimo los

siguientes temas: i
i
«J

2.1.  Introduccion

2.1.1.  Introduccion al medulo -
2.1.2. Historia del manejo de informacién ,
2.1.3. Importancia de los logs e
2.1.4.

Casos de la vida real R

22.  Metodologia y procedimientos de manejo de logs
2.21. l|dentificacion de necesidades y objetivos

2.2.2. Centralizacién de logs

2.2.3. Procedimientos basicos del manejo de logs
2.2.4. Metodologia de lectura de logs  *

2.3.  Andlisis de logs de IDS (basados en SNORT)
2.3.1. Reportes y salidas de IDS %

2.3.2. Conociendo la red !
2.3.3. Identificacion de falsos positivos c
2.34. Lecturade Logs

24.  Syslogy Winlog "
2.4.1. Protocolo Syslog

2.42. Estructura de logs Syslog

2.4.3, Estrucutra de logs Winlog

2.4.4. Lectura de logs Syslogy Winlog  * |
2.5.  Ofros logs " |
2.5.1. Entendimiento y andlisis de logs deproxys
2.5.2, Introduccién a trampas SNMP '

2.56.3. Manejo de informacion SNMP

. |
3. Modulo Informatica forense y respuesta a incidentes (40 Hojas)

El médulo la respuesta, manejo y andlisis de incidentes, dando los pa

metros y procedimientos generales para la

respuesta a incidentes, manejo del entorpo organizacional en un inci"danta. analisis forense, Adicionalmente se
revisaran los aspectos legales de un incidente y el uso de las tecnologias de la organizacion (sistemas operativos,

firewalls, etc.) para el levantamiento de infofmacion relevante en una investigacion.
31 Preparacion técnica para la respuesta a incidentes

3.2, Preparacion organizacional para la respuesta a incidentes
3.3.  Tecnicas de respuesta a Incidentes

3.4.  Actuacion del primer respondiente en escena de crimen j

3.5.  Recoleccion y Preservacion de Evidencias Digitales en entornosicorporativos

¥

%
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3.7. Embalaje y traslado a laboratorios

3.8.  Montaje del ambiente de analisis

3.9. Aspectos técnicos de los medios de almacenamiento
3.10. Aspectos técnicos del analisis de redes

3.11. Andlisis forense sobre en diferentes escenarios

312, Artefactos A
3.13. Consideraciones Legales 1
3.14. Reporte y sustentacion forense

1.4

FASE 2
Intensidad horaria : 80 horas.

3.6. Recoleccién y Preservacion de Evidencias Digitales en entornos|hostiles
"NOS VEMOS EN LA VICTORIA® |
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Temario: Redes y Etica de Habilidades avanzadas en informatica

1. Médulo 1 Redes (24 Horas) .

La capacitacién en redes tiene como finalidad preparar al alumno para que aprenda y sea capaz de :
-Disefiar redes de comunicacion informatica
-Mantener redes locales de tipo LAN

-Conocer aspectos relacionados con los protocolos
-Establecer una seguridad informatica en el entorno de gestion de cualquier empresa
-Encriptar parte de las comunicaciones internas y externas de una organizacion empresarial

o

.
*

Los modelos de referencia - IEEE'802.3
Organismos de estandarizacion
Arquitectura de la red en capas
Modeio OSI

1. Capa de aplicacién

2. Capa de presentacion

3. Capa de sesién

4, Capa de transporte

5. Capa de red

6. Capa de enlace de datos

7. Capa fisica .

Modelo TCP/IP )

1. Capa de aplicacion

2. Capa de transporie

3. Capa de internet

4. Capa de acceso ared

5

Direccionamiento IP
. [PV4
g Estatus actual del espacio de direcciones |IPv4 "
2. Cabecera IP
3
|
1

: Agotamiento de Direcciones |Pv4

. Breve historia de protocolo

22 Encabezado IPv6

1.5.2.8. Direccionamiento |Pv6, formatos y politicas de distribiicion y asignacion de recursos.
1.1.5.2.4. DNS y conceptos fundamentales. Happy Eyeballs.

1:4.52.8. Ruteo en IPv6. Interno y externo. Conceptos de IPvE en MPLS.

15628 Nuevas caracteristicas de |Pv6 vs IPv4
14525 Ventajas y Desventajas

1.1.5.2.8. Encabezados de extension y opciones
1.1.5,2.9. Tipos de direcciones :
5.2.10. Ejemplo: Esquema de direccionamiento para una enipresa.
2 1S Discusién general: consideraciones de seguridad en IPv6
12. migracién de IPV4 a IPVB

12.1.  Requisitos Basicos

12.2.  Proceso Previo al Cambio

12.3. Proceso de Migracion de [Pv4 a IPv6en Colombia

LAl

& Médulo Etica de Habilidades avanzadas en informatica (56 Horas)

La capacitacion en Etica de una personal con habilidades avanzadas en informatica, busca capacitar al personal en
temas como anélisis de vulnerabilidades, interpretacién de herramientas, manejo de técnicas de Hacking, anélisis de
riesgo de los resultados frente a una organizacién y riesgos comunes dentro de una organizacion.

2.1. Presentacién del curso
2.1.1. Eticay responsabilidad en habilidades avanzadas en informatica
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212,

Modus operandi de los grupos de personas con habilidades y conocimientos avanzados en informatica y de
defensa nacional y contra-inteligencia de otros paises. |

2.2 Escaneo de puertos y enumeracién {Explicacién y laboratorio préltico)

2.
222,

Escaneo de puertos
Enumeracién y aprovechamiento de.servicios

2.2.2.1,.En la enumeraciéon de servicios se detallaran diferentes servigios, su funcionamiento y debilidades. Se

- | desarrollara el ejercicio analizando el céd:gcrfuente de la herramienta Sc
a los protocolos.

lla, ademas de la documentacién referente

222 10%. SMB 1

22202 DB2 3

22.2.1.3. Oracle

22214, FTP

2.2.2.1.5, MSSQL :

22218 Telnet i
222N T LDAP

22218 MySQL |
2.221.8. Postgres

222,110, HTTP

2.2.2.1.10.1.1. Analisis de directorios, uso ge métodos inexistentes, métodos de autenticacion
222 1. DNS .

2:2:2.1:12. Protocolos de Correo.

2.3, Explotacion practica :

2.3.1. Tipos de Acciones Ofensivas

2.3.1.1. Acciones Ofensivas a software y servicios (Desbordamientos de auﬁer. Integer overflow, efc)
2.3.1.2. Acciones Ofensivas a aplicaciones Web

2.3.1.3. Intrusiones y tipos de intrusion

2.3.1.4. Técnicas de piratas informaticos para el acceso a la informacion
2.3.1.5. Falsos positivos

2.3.2. Acciones de fuerza bruta sobre sistemas informéticos.

2,3.3. Metodologia de explotacion de funcionalidad de protocolos
2.3.4. Network Sniffing y ARP Poisson Routing (Ejercicio practico y exp«lcacién)
2.3.5. Explotacién via Metasploit Framework

2.3.6. Laboratorio: Ejercicio de explotacion de maquina de prueba

2.4.  Acciones Ofensivas web (Explicacidn y laboratorio) |
24.1. Inyeccion SQL : !
2.4.2. Inyeccion HTML y JS (XSS) l
2.4.3. Cross-Site request Forgery

2.4.4. XML External Entity (XXE) Processmg

2.4.5. Data Tampering

25 Acciones Ofensivas a aplicaciones i
2.5.1. Reverse engeneering (Java y .Net) '
2.5.2. Andlisis de aplicaciones

2.5,3. Fundamentos de ASM (prerequisito-buffer overflows)

2.5.4, Buffery heap overflow - enfoque practico

2,6. Seguridad Wireless

2.6.1. Cracking WEP y WPA

2.7.  Criptografia y criptoanallsis o '
2.7.1. Principios de criptografia y crlptoanél:s:s

2.7.2, Protocolos criptograficos

2.7.3. |mplementaciones criptogréficas

2,8.  Seguridad orientada a negocio

2.8.1. Vulnerability Assesment

#
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1.5

MATERIAL REQUERIDO PARA EL DESARROLLO DE CADA CURSQ EN LAS DOS FASES

* Maquinas Virtuales para el desarrollo de los Laboratorios.

« 01 Libro Gufa En espafiol con las presentaciones en Power Point por fases con todo el contenido y los
gjercicios propuestos (Impreso, el cual debera ser entregado al Supervisor del Contrato y en medio digital a
los Alumnos.

o Este libro debera ser revisado y avalado por el supemsor del contrato previo Imcno de cada fase.

« Certificacién de asistencia de cada alumno por cada fase.

Debera contar con un minimo de (08) Antenas Wifi para la realizacién de las practicas de los diferentes

alumnos, i
+ Una de las caracteristicas de estas es que permitan modo,promiscuo de forma nativa, de minimo 5dBi de
potencia y adaptador USB

CURSO CERTIFICADO CND de Ec-Council

Cantidad de Personas: CINCO (05)

Se debe hacer entrega de CINCO (05) Boucher para la reahzacuén -y certificacién del curso CND de Ec-Council, el
cual debera contemplar lo siguiente:

. Curso presencial o Virtual en espafial: En un centro autorizado de entrenamiento (ATC) por Ec-Council, con
los respectivos libros digitales generados por Ec-Council, O por un instructor certificado para dictar el curso por el
EC-Council en idioma espafiol con los respectivos libros digitales generados por Ec-Council.

- Presentacion del examen cédigo: 312-38 (EXAMEN ECC)

CURSO CERTIFICADO CSA Ec-Council
Cantidad de Personas: CINCO (05)

Se debe hacer entrega de CINCO (05) Boucher para la realizacidn |y certificacién del curso CSA de Ec-Council, el
cual deberé contemplar lo siguiente:

. Curso presencial o Virtual en espaiol: En un centro autonzgdo de entrenamiento (ATC) por Ec-Council, con
los respectivos libros digitales generados por Ec-Council. O por un mstructor certificado para dictar el curso por el
EC-Council en idioma espafiol con los respectivos libros digitales generados por Ec-Council,

® Presentacion del examen codigo: 312-39

"NOS VEMOS EN LA VICTORIA® -

Avenida el Dorado CAN Carrera 54 No 26-25

Avenida Calle 26 No 69 - 78 Ceniro Empresanal Elemanto, Ton‘ra TierraPiso 3y 4
Conmulador (57-1) 3150111

www.cglm mil co

2. PERSONAL PARA LA EJECUCION DEL CONTRATO
T

- ANDRES CAMILO RODRIGUEZ PATARROYO, C. C. I}Io 1,098.634.855, Ingeniero de Sistemas.
Especialista en Seguridad Informética: Universidad Piloto de Colombia, con Matricula Profesional No.
68255-220126STD. f

- SERGIO VALDERRAMA CORTES, C. C. No. 80.875.873. Ingeniero de Sistemas y Computacion —
Universidad de los Andres. Magister en Seguridad de la Informacién, con Matricula Profesional No.
25208-216878CND. ®

Nota:

= En el evento que el contratista requiera cambiar el personal propuesto, debera tramitar a través del
supervisor y allegar copia de las hojas de vida y de todos los documentos exigides en el proceso,
experiencia del nuevo personal, para aprobacion por parte de la Entidad; de tal manera que éste
lltimo tenga las mismas o mejores calidades del inicialmente propuesto; Se debera reemplazar en un
periodo méximo de 3 dlas calendario. e

* La Entidad se reserva el derecho de exigir al contratlﬁta previo escrito emitido por el competente
contractual y el supervisor designado, el reemplazo de ,cualquaer persona vinculada al proyecto; Esta
exigencia no daré derecho al contratista para elevar ningtn reclamo contra la Entidad Contratante.

La supervisién podra solicitar al contratista en cuaiquier momento, informacién sobre [a némina del

personal y cumplimiento de aportes al sistema de sequridad social del personal contratado por
prestacion de servicios. El contratista atendera esta sclicitud con el detalle requerido y en el plazo
razonable que la supervisién haya fijado

3. PONDERABLES TECNICOS o

a. El contratista se obliga a dictar tres (03) cursos EC-Council Cerlified Incidente Handler (ECIH) virtual, incluyendo
el Boucher de Certificaci6n.

"NOS VEMOS EN LA VICTORIA"

Avenida e! Dorado CAN Carrera 54 No 26-25

Avenida Calle 26 No 68 — 76 Centro Empresarial Elemento Torre Tierra Pisa 3y 4
Conmutador; (57-1) 3150111

www,cgfm mil.co
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b. El contralista se obliga a diclar dos (2) cursos EC-Council Cerlified Network Defender (CND) virtual, incluyendo el
Boucher de Cerfificacion.

c. Elcontralista se obliga a dictar tras (03) cursos con Ec-Council ECSA } PRACTICAL) virtual, inéluyendo Boucher de
Cerfificacion. %

L

4. CUADRO DE PRECIOS.

Re! | pEgcRIPCION  DEL u“n CANT| . PRECIO PRECIO TOTAL IVA
articulo | DESGIIES emeoin | ant | PRECIO UNITARIO VALOR VA UNITARIO VA INCLUIDO

Curso personalizado
en resolucion de
eventos de seguridad 1 I
Informatica, andélisis |
forense, redes y élica u |
en habllidades Cx !
4 ol en | UNIDAD 2 $32.116.286,55 55.102.11.‘.44 $38.218.489,88 $76.436.999,98
informética (2 Fases),
de acuerdo con
especificaciones
técnicas del presente
anexe. 2
Curso Certificado
CND (Curso+Examen),
de acuerdo con 3 ‘
2 | especificaciones UNIDAD | 5 ,]  $5.051.49580 $950.784/20 $6.011.280,00 $30.066.400,00
técnicas del presente v
anexo.
Curso Certificado CSA
(Curso+Examen), de i
acuerdo con
3 especificaciones UNIDAD A 4 $5.036.564,71 $867.327(29 $6.995.892,00 $23,883.568,00
técnicas del presente ’ 1
anexo. ]

VALDR TOTAL DEL CONTRATO } $130.476.967,98

POR EL MINISTERIO DEEFENSA NAGIONAL — COMANDO GENERAL DE LAS FUERZAS MILITARES —
DIRECCION ADMINISTRATIVA'Y FINANGIERA.

T u
REDY HERNANDEZ BERNAL
Gerente de Proyecto

. |

POR EL CONTRATISTA, w

ke

CARLOS ALBERTO RODRIGUEZ BOLIVAR
Representante Legal 2SECURE SAS
NIT. 900.372.621-4

“NOS VEMOS EN LA VICTORIA®

Avenida el Dorado CAN Carrera 654 No 28-256

Avenida Calle 28 No 62 ~ 76 Cenlro Empresanal ElumaninTotra Tierma Piso3y 4

Conmultador (57-1) 3150111

www ogim.mil co o |
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“APROBACION POLI
i
ACTA No. 313 /IMDN-COGFM-JEMCO-SEMAI-DIADF-ARCON

CONTRATO DE SERVICIOS No. 124-’2Q20

CELEBRADO ENTRE:  MINISTERI :_'DE DEFENSA NACIONAL - COMANDO GENERAL DE LA
FUERZAS MILITARES-DIRECCION ADI_?!I_I*IISTRATIVA Y FINANCIERA Y LA FIRMA 2SECURE SAS

POLIZA DE CUMPLIMIENTO No. 33-44101199654 DEL 23 DE ABRIL DE 2020 Y SU ANEXO No. 01 DEL
27 DE ABRIL DE 2020 '

COMPARNIA ASEGURADORA: SEGUROS DEL ESTADO S.A
i

VALOR TOTAL CONTRATADO: $ 130.475.967,98

VALOR TOTAL ASEGURADO: $ 97,85%725.99

ot VALOR VIGENCIAS
AMPAROS
. ASEGURADO INICIAL FINAL
CUMPLIMIENTO (20%) $26.095.393,60 22/04/2020 30/05/2021
CALIDAD DEL SERVICIO (50%) '_ $65.238.483,99 22/04/2020 30/05/2021
PAGO DE SALARIOS, PRESTACIONES S '_CIALES $6,523.848.40 22/04/2020 30/11723
LEGALES E INDEMNIZACIONES LABORALES (5%)

POR ENCONTRARSE EXPEDIDA CONFORME AL CONTRATO DE SERVICIOS No.124 DE FECHA 22
DE ABRIL DE 2020, SE APRUEBA POLZA DE CUMPLIMIENTO No. 33-44-101199654 DEL 23 DE ABRIL
DE 2020 Y SU ANEXO No. 01 DEL 27 DE ABRIL DE 2020, EN CUMPLIMIENTO CON LA LEY 80 DE 1.993,
LEY 1150 DE 2007, DECRETO 1082 DE;2015 Y DEMAS NORMAS QUE RIGEN LA MATERIA.

R

Para constancia se firma la presente en Bogota, el 29 de abril de 2020.

e i
— > 1 o\
--l:....‘=-':;_'__'_:l :_:..-._,___5__‘ ] e
Mayor FRAI KA ' CAMAR O CADENR
Jefe Area de Contratacu ando @enkral FF. MM,

l ¥ ”lr
Teniente Co ERONICA PEDRVWZATARTINEZ
Directora Ad |stra a y Finangexa del.Comando General FF.MM

1y

a

Revisd. P Andrés Felipe Ramirez Mejla

Elaboré: Pﬁl Esteban Sanchez Castellanocs

R e wd

“NOS VEMOS EN LA VICTORIA"
Avanida al Naradn CAN Camrara 54 Na 2625
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IECIUROS POLIZA DE SEGURO DE CUMPLIMIENTO ENTIDAD ESTATAL
lm S8.A.

HNIT, 860.009.578-6 DECRETO 1082 DE 2015 r
CIUDAD DE EXPEDICION SUCURSAL CoD.suC NO.POLIZA ANEXO
BOGOTA, D.C. CALLE 100 33 3344-101199654 1 0
FECHA EXPEDICION _ VIGENCIA DESDE A LAS  VIGENCIA HASTA ALAS
DIA MES  ANO DIA  MES AN HORAS DIA  MES  ANO HORAS TIPO MOVIMIENTO
23 I 04 | 2020 22 [ 04 | 2020 00:00 22 ] 1 | 2023 23:59 | EMISION ORIGINAL

DATOS DEL TOMADOR | GARANTIZADO

INOMBRE O RAZON
SOCIAL

-DIRECCION: KR 11 ANRO. 144 - 36 OFC 301

2SECURE SAS IDENTIFICACION NIT: 900.372.621-4

[CIUDAD: BOGOTA, D.C., DISTRITO CAPITAL ITELEFONO‘ 2581081

DATOS DEL ASEGURADO ! BENEFICIARIO
SEGURADO / MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL DE LAS FUERZAS MILITARES - .
ENEFICIARIO DIRECCION ADMINISTRATIVA Y FINANCIERA ]'DENT'F‘CAC'ON NIT: 800.230.729-9

IRECCION: AVENIDA EL DORADO CAN CARRERA 54 NUMERO 26- 25 CIUDAD: BOGOTA, D.C., DISTRITO CAPITAL TELEFONO 3150111

DICIONAL:

OBJETO DEL SEGURO

CON BUJECION A LAS CONDICIONES GENERALES DE LA POLIZA QUE SE ANEXAN ECUOX(B, QUE FORMAN PARTE INTEGRANTE DE LA MISMA Y QUE EL ASEQURADO Y EL
TOMADOR DECLARAN HABER RECIBIDO ¥ HASTA EL LIMITE DE VALOR ASEGURADO SERALADO EN CADA AMPARO, SEGUROS DEL ESTADO S.A., GARANTIZA:

EL CUMPLIMIENTO DEL CONTRATC, EL PAGO DE LAS MULTAS DE LA CLAUSULA PENAL PECUNARIA CONVENIDAS, LA CALIDAD DEL SERVICIO, EL PAGO DE SRLARIOS,
PRESTACIONES SOCIALES E INDEMNIZACIONES LABORALES SEGUN CONTRATO DE SERVICIOS NO. 124 DE 2020 CUYDO OBJETC ES, FRESTAR SERVICIO DE CAPACITACION EN CURSOS
ESPECIALIZADOS EN TEMAS CIBERNETICOS, DE. CONFORMIDAD CON LAS ESPECIFICACIONES TECNICAS, PONDERABLES TECNICOS Y CUADRC DE PRECIOS DESCRITOS EN EL ANEXO
UNICO EL CUAL HACE PARTE INTEGRAL DEL PRESENTE CONTRATO.

NOTA: SE HACE CONSTAR QUE LA ENTIDAD ASECURADORA RENUNCIA AL BENEFICID DE EXCUSION,

AMPAROS

RIESGO: PRESTACION DE SERVICIOS

AMPAROS VIGENCIA DESDE VIGENCIA HASTA SUMA ASEG/ACTUAL

CUNPLIMIENTO DEL CONTRATO 22/04/2020 22/05/2021 $26,095,393.60
CALIDAD DEL SERVICIO 22/04/2020 22/05/2021 $65,238,483.59
PAGO DE SALARIOS, PRESTACIONES SOCIALES LEGALES E INDEMNIZACIONES 22/04/2020 22/11/2023 $6,523,848.40

LABORALES

ACLARACIONES

|_GASTOS EXPEDICION VA TOTAL A PAGAR

VALOR ASEGURADOTOTAL |  PIANDEPAGO |

$ ***+230,354.00 § ******47.000.00 $ ******45,097.00 § eesr282 451.00 | $*"t****97.857.725.99 CONTADO
- INTERMEDMARIO DI TRIBUCION COA 2 EGURD
NOMERE CLAVE % DE PART, NOMERE COMFARIA % PART, VALOR ASE GURADD
PROTEGIENDO LTDA ASESORES DE SEGURO 83060 100.00

QUEDA EXPRESAMENTE CONVENIDO QUE LAS OBLIGACIONES DE SEGUROS DEL ESTADO S.A. SE REFIERE UNICAMENTE AL OBJETO Y OBSERVACICNES DE LA(S)
GARANTIA(S) QUE SE ESPECIFICAN EN ESTE CUADRO,

PARA EFECTOS DE NOTIFICACIONES LA DIRECCION DE SEGUROS DEL ESTADO S.A. ES CARRERA 45A NO, 102 A - 34 - TELEFONO: 6108441 - BOGOTA, D.C.

]

33-44-101199634

DE COLOMBM

VIGILADO SUPERMTENDENCIA FNANCERA Iif}

FIRMA TOMADOR
USTED PUEDE CONSULTAR ESTA POLIZA EN WW\W SEGUROSDELESTADC COM OFICINA PRINCIPAL: CRA. 11 NO, 90-20 BOGOTA D.C, TELEFONO: 2186977 DLF0830608

PERINTEMDENCIA FINANCERA
DE COLONEM,

ViGILADO ™

ggﬂm POLIZA DE SEGURQO DE CUMPLIMIENTO ENTIDAD ESTATAL
ESTRDO S.A.
DECRETO 1082 DE 2015
NIT. 860.009.578-6
CIUDAD DE EXPEDICION SUCURSAL COoD.SuUC NOPOLIZA ANEXO
BOGOTA, D.C. CALLE 100 33 33-44-101199664 0

FECHA EXPEDICION VIGENCIA DESDE ALAS VIGENCIA HASTA ALAS
pia MES  ANO DiA MES  ANO HORAS pla  MES ANO HORAS TIPO MOVIMIENTO
23 | 04 | 2020 l 04 I 2020 00:00 | 1 | 2023 23:59 | EMISION ORIGINAL

DATOS DEL TOMADOR / GARANTIZADO

OMBRE O RAZON

IDENTIFICACION  NIT; 900.372.621-4
OCIAL 2SECURE SAS ‘

DIRECCION: KR 11 A NRO, 144 - 36 OFC 301 FIUDAD' BOGOTA, D.C., DISTRITO CAPITAL lTELEFONO 2581081

DATOS DEL ASEGURADO | BENEFICIARIO

MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL DE LAS FUERZAS MILITARES -

DENTIFICACION NIT: 800.230.729-9
DIRECCION ADMINISTRATIVA Y FINANCIERA

FIUDAD BOGOTA, D.C., DISTRITO CAPITAL ITELEFDNO 3150111

SEGURADO / - - 230
ENEFICIARIO:
IRECCION: AVENIDA EL DORADO CAN CARRERA 54 NUMERO 26- 25 - ,D.C.,
DICIONAL:

| ) Dzl S

o) P ———— . ik o

Pagos con convenio o aplica para transferencias
4. Bancode Bogota ( Seguros del Estado 5.A Cuenta Corriente 008465445
. Cru = )
Bag?;olombia Seguros del Estado S.A Cuenta Convenio 47189

L S
VALOR PRIMA NETA GASTOS EXPEDICION IVA TOTAL A PAGAR VALOR ASEGURADO TOTAL PLAN DE PAGO

Ban:ofombh -

Crarespumsal Sancaik

§ **+***"97,857,725.99 CONTADO

DI TRIBUCION COASEGURD
NOUBRE COMPARIA S PART

§ *****230,354.00 § *+*****7,000.00

INTERMEDMARIO
NOSESE QUAVE

§ *4++1445,097.00 § *1ren14121282 451.00

W.DE PART VALOR ASEGURADD

PROTEGIENDO LTDA ASESORES DE SEGURO' 83060 100.00

UEDA EXPRESAMENTE COWEmDO QUE LAS OBLIGACIONES DE SEGUROS DEL ESTADO S.A. SE REFIERE UNICAMENTE AL OBJETO Y OBSERVACIONES DE LA(S) GARANTIA(S) QUE SE
SPECIFICAN EN ESTE CUA

ARA EFECTOS DE NOTIFICACIONES LA DIRECCION DE SEGUROS DEL ESTADO S.A. ES CARRERA 45A NO. 102 A - 34 - TELEFONO: 6108441 - BOGOTA, D.C.
FORMA DE PACGO AR
BANCO CHEQUE No. VALOR PAGO:
1100661370005-1
{415) 7709998021167 {B020) 11006613700051 (3900) 000000282451 (96) 20210422

EFECTIVO

CHEQUE

TOTAL §

COPIA PARA PAGO EN BANCOS NO NEGOCIABLE

.



s!ﬂunoa
zm 8.A.
NIT. 860.009.578-6

POLIZA DE SEGURO DE CUMPLIMIENTO ENTIDAD ESTATAL
DECRETO 1082 DE 2015

CIUDAD DE EXPEDICION SUCURSAL cCoD.suc NO.POLIZA ANEXO
BOGOTA, D.C. CALLE 100 33 33-44-101199654 3
FECHA EXPEDICION VIGENCIA DESDE A LAS _ VIGENCIA HASTA ALAS
MES ANO DiA MES ANO HORAS DIA MES ANO HORAS TIPO MOVIMIENTO
04 2020 22 | 04 2020 00:00 30 I 11 | 2023 23:59 | ANEXO DE PRORROGA
DATOS DEL TOMADOR | GARANTIZADD
ggglliﬁe O RAZON 2SECURE SAS IDENTIFICACION NIT;: 900.372.621-4

|RECCION KR 11 ANRO. 144 - 36 OFC 301 ICIUDAD BOGOTA, D.C., DISTRITO CAPITAL ]TELEFONO 2581081

DATOS DEL ASEGURADO | BENEFICIARIO
SEGURADO / MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL DE LAS FUERZAS MILITARES -
ENEFICIARIO: DIRECCION ADMINISTRATIVA Y FINANCIERA

IRECCION: AVENIDA EL DORADO CAN CARRERA 54 NUMERO 26- 25

11DENTIFICACION NIT: 800.230.729-9
BOGOTA, D.C., DISTRITO CAPITAL  [TELEFONO 3150111

|ciupao:

DICIONAL:

OBJETO DEL SEGURO

CON SUJECION A LAS CONDICIONES GENERALES DE LA POLIZA QUE SE ANEXAN ECUO10B, QUE PORMAN PARTE INTEGRANTE DE LA MISMA Y QUE EL ASEGURADO ¥ EL
TOMADOR DECLARAN HABER RECIBIDO Y HASTA EL LIMITE DE VALOR ASEGURADC SENALADO EN CADA AMPARO, SEGUROS DEL ESTADO 5,A., GARANTIZA:

MIENTO DEL CONTRATO, EL PAGO DE LAS MULTAS DE LA CLAUSULA PENAL PECUNARIA CONVENIDAS,
5 E INDEMNIZACIONES LABORALES SEGUN CONTRATO DE SERVICIOS NO. 124 DE 2020 CUYO OBJETC ES, PRESTAR SERVICIO DE CAPACITACION EN CURSOS
CIBERNETICOS, DE CONFORMIDAD CON LAS ESPECIFICACIONES TECNICAS, PONDERABLES TECNICOS ¥ CUADRC DE PRECIOS DESCRITOS EN EL ANEXO

UNICO EL CUAL HACE PARTE INTEGRAL DEL PRESENTE CONTRATO.

EL CUMPLI LA CALIDAD DEL SERVICIO, EL PAGO DE SALARIOS,
TACT

NOTA: SE HACE CONSTAR QUE LA ENTIDAD ASEGURADORA RENUNCIA AL BENEFICIO DE EXCUSION.

AMPAROS

RIESGO: PRESTACION DE SERVICIOS

BMPARDS VIGENCIA DESDE VIGENCIA HASTA SUMA ASEG/ACTUAL SUMA ASEG/ANTERIOR

CUMPLIMIENTO DEL CONTRATO 22/04/2020 30/05/2021 $26,095,393.60 $26,095,393.60
CALIDAD DEL SERVICIO 22/04/2020 30/05/2021 $65,238,483.99 §65,238,483.99
PAGO DE SALARIOS, PRESTACIONES SOCIALES LEGALES E INDEMNIZACIONES 22/04/2020 30/11/2023 $6,523,848.40 $6,523,848.40

LABORALES

ACLARACIONES

POR MEDIO DEL PRESENTE ANEXO ¥ SEGUN COMUNICADG DE LA ENTIDAD SE HACE CONSTAR QUE SE PRORROGAN LAS VIGENCIAS DE LOS AMPAROS.

ILOS DEMAS TERMINOS ¥ CONDICIONES NO MODIFICADOS CONTINUAN VIGENTES

VA JOTAL A PAGAR VALOR ASEGURADO TOTAL | PLAN DE PAGO

§ ***+*+24 000.00 § *****=7 000.00 § ****=*5 890,00 § *=essreesaraqg go0 00 § *******97 B57,725.99 CONTADO
. INTERNETRARID D3 TRIBUCION COASEGURC
NOMERE CLAVE W DE PART, NOVBRE COMFANIA % PART. VALCR ASEQURADG
PROTEGIENDO LTDA ASESORES DE SEGURO 83060 100.00

QUEDA EXPRESAMENTE CONVENIDO QUE LAS OBLIGACIONES DE SEGUROS DEL ESTADO S.A. SE REFIERE UNICAMENTE AL OBJETO Y OBSERVACIONES DE LA(S)
GARANTIA(S) QUE SE ESPECIFICAN EN ESTE CUADRO.

PARA EFECTOS DE NOTIFICACIONES LA DIRECCION DE SEGUROS DEL ESTADO 5.A. ES CARRERA 45A NO. 102 A - 34 - TELEFONO: 6108441 - BOGOTA, D.C.

mf "‘"7 ) -

33-44-101199634

— FIRMA TOMADOR
STED PUEDE CONSULTAR ESTA POLIZA EN WWW.SEGUROSDELESTADC.COM OFICINA PRINCIPAL: CRA. 11 NO, 90-20 BOGOTA D.C. TELEFONO: 2186977 DLF0B30808

EEEURDC POLIZA DE SEGURO DE CUMPLIMIENTO ENTIDAD ESTATAL
ESTRDO 8.7,

NIT. 860.008.578-6

DECRETO 1082 DE 2015

CIUDAD DE EXPEDICION SUCURSAL COoD.SUC NO.POLIZA ANEXO
BOGOTA, D.C. CALLE 100 33 3344-101199654 1
FECHA EXPEDICIGN VIGENGIA DESDE ALAS VIGENCIA HASTA ALAS
DiA. MES ANO | DIA MES ANO | HORAS | DIA MES ANO | HORAS TIPO MOVIMIENTO
27 [ 04 | 2020 | oa | 2020 00:00 | 11 | 2023 23:59 | ANEXO DE PRORROGA
DATOS DEL TOMADOR | GARANTIZADO
NOMBRE O RAZON SRECIAE RS \llDENTIFICACION NIT: 900.372.621-4

DIRECCION: KR 11 A NRO. 144 - 36 OFC 301 2581081

—F!UDAD

DATOS DEL ASEGURADO / BENEFICIARIO
MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL DE LAS FUERZAS MILITARES -

BOGOTA, D.C., DISTRITO CAPITAL ITELEFONO:

SEGURADO / DENTIFICACION NIT: 800.230.729-9

ENEFICIARIO: DIRECCION ADMINISTRATIVA Y FINANCIERA
IRECCION: AVENIDA EL DORADO CAN CARRERA 54 NUMERO 26- 25 FIUDAD: BOGQOTA, D.C., DISTRITO CAPITAL lTELEFONO 3150111
DICIONAL:

GUESTADO

FORTAL Df PACGOS

Cerrepecrd

éxyto @ IO (WA YR

|} Drawers Cluly 8 . darcarin

P Ve R ey

*No aplica para transferencias

Pagos con conveni

Bancode Bogota L Seguros del Estado 5.A Cuenta Corriente 008465445

Gr
upo -
Bancolombia Seguros del Estado 5.A Cuenta Convenio 47189
\ /
VALOR PRIMA NETA GASTOS EXPEDICION IVA TOTAL A PAGAR VALOR ASEGURADO TOTAL PLAN DE PAGO
§ ***+x24 000.00 § *++**++7 000.00 § *+merag 890 00 § *eseesrsessnng 800 00 § *****+*97 857.725.99 CONTADO
INTERMEDIARIO DI TRIBUCION COASEDBURD

NOUERE CLAVE W 0E PART MOUBRE COMPARIA = PART VALOR ASEQURADD
PROTEGIENDO LTDA ASESCRES DE SEGURC 831060 100.00

UEDA EXPRESAMENTE CUNVENIDU QUE LAS OBLIGACIONES DE SEGUROS DEL ESTADO S.A. SE REFIERE UNICAMENTE AL OBJETO Y OBSERVACIONES DE LA(S) GARANTIA(S) QUE SE
SPECIFICAN EN ESTE CUAD

g g ARA EFECTOS DE NOTTF!CACI'ONES LA Q[BEQCJON DE SEGUROS DEL ESTADO S.A. ES CARRERA 45A NO. 102 A - 34 - TELEFONO: 6108441 - BOGOTA, D.C.
ORMA DE PAGO
g : = \ REFERENCIA
= BANCO CHEQUE No. VALOR I PAGO:
\ | 1100661370553-4
(415) 7700998021167 (8020) 11006613705534 {3900)000000036850(96)20210422
o
ao|l|EFECTIVO
<
- {|cHEQUE
[ <]
z[l|ToTAL S

COPIA PARA PAGO EN BANCOS NO NEGOCIABLE




MODIFICATORIO No. 001 AL CONTRATO DE SERVICIOS No. 124 DEL 22 DE ABRIL DE
2020 CELEBRADO ENTRE EL MINISTERIO DE DEFENSA NACIONAL - COMANDO
GENERAL DE LAS FUERZAS MILITARES-DIRECCION ADMINISTRATIVA Y FINANCIERA Y
LA EMPRESA 2SECURE SAS

Entre los suscritos a saber, sefiora Teniente Coronel VERONICA PEDRAZA MARTINEZ, mayor
de edad, vecina de la ciudad de Bogotd D.C., identificada con la Cédula de Ciudadania
No0.46.669.627 expedida en Duitama (Boyacd), en calidad de DIRECTORA ADMINISTRATIVA'Y
FINANCIERA DEL COMANDO GENERAL DE LAS FUERZAS MILITARES, designada mediante
resolucion No. 232 de fecha 27 de diciembre de 2016 y debidamente posesionada como consta
en Acta No. 030 del 27 de diciembre de 2016 y facultada para celebrar contratos conforme a lo
dispuesto en la ley 80 de 1993 y Resolucién Ministerial No. 4519 del 27 de mayo de 20186,
modificada parcialmente por la resolucion No. 5159 del 18 de julio de 2017, 0134 del 15 de enero
de 2018, 0267 del 19 de enero de 2018 y 1417 del 08 de marzo de 2018, quien en adelante se
denominara EL MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL - DIRECCION
ADMINISTRATIVA Y FINANCIERA, por una parte y por la otra el sefior CARLOS ALBERTO
RODRIGUEZ BOLIVAR , identificado con cédula de ciudadania No.1.013.590.114 de Bogota, en
su calidad de representante legal de la empresa 2SECURE SAS, con NIT 900.372.621-4, hemos
convenido celebrar el presente modificatorio, conforme a las siguientes consideraciones:

1 Que el dia 22 de abril de 2020 se suscribié el contrato de servicios No.124, por parte de
la Direccion Administrativa y Financiera del COGFM y la sociedad 2SECURE SAS , con NIT
900.372.621-4, cuyo objeto es: “.. prestar servicio de capacitacion en cursos especializados en
temas cibernéticos, de conformidad con las especificaciones técnicas, ponderables técnicos y
cuadro de precios descritos en el anexo unico el cual hace parte integral del presente contrato.
(-2

2. Que el valor total del contrato es por la suma de CIENTO TREINTA MILLONES
CUATROCIENTOS SETENTA Y SEIS MIL NOVECIENTOS SESENTA Y SIETE PESOS CON
98/100 ($130.476.967,98) M/CTE incluido IVA.

3. Que el plazo de ejecucion del contrato es de (7) meses contados desde el dia 30 de abril
de 2020 y hasta el dia 30 de noviembre de 2020.

4. Que, dentro de la etapa de ejecucion contractual, el dia 14 de agosto de 2020, el sefior
Coronel JOHN FREDDY HERNANDEZ BERNAL, Jefe de Estado Mayor y Segundo Comandante
del CCOCI, Gerente de proyecto de inversion del CCOCI, solicito a la Direcciéon Administrativa y
Financiera del COGFM, modificar el contrato del asunto en cuanto adicionar la suma de $
30.010.236.00, mediante oficio radicado No.0120001698102, en los siguientes términos:

il

Con toda atencién, me permito solicitar al Sefor(a) Teniente Coronel Directora Administrativa del COGFM,
aulonce a guien corresponda, iniciar los tramites correspondientes para realizar una adicion al Contrato No.
124 COGFM del 22 de abril 2020. por vaior total de $30.010.238,00, donde se planea adquirir lo siguiente’

UNIDADDE '  CANTIDAD A VALOR UNITARIO VALOR TOTAL |
DESCRIPCION MEDIDA | ADOUIRIR CON IVA CON IVA
Curso Cenficado CND ¥ -
Curso Examen) UNIDAD - 2 560112000 $12.022 560,00
g g e UNDRD | 3 $ 5995 802 00 $17 987 676 00

. (Curso Examen) i3

VALOR TOTAL ADICION CON IVA | $3001023600

Esta adicion esta dentro del valor planeado en Ia Ficha EBI. teniendo en cuenta que el proyecto de inversion
‘FORTALECIMIENTO DE LAS CAPACIDADES DE CIBERDEFENSA Y CIBERSEGURIDAD DEL
COMANDO GENERAL DE LAS FF MM NACIONAL", matriculado acuerdo BPIN No. 2018011000583, deniro
del producto "Servicio de Ciberdefensa” en la actividad “Obtener conocimiento especighzado en
Ciberdefensa por medio de capacitacion y entrenamiento’, en la focalizacion de "Servicios™ para Tecnoiogias
de informacidn y comunicaciones. lLiene un presupuesto por valor de $265 000.000. donde a la fecha solo
se han adjudicado $232 515 218.3§5

Asi mismo me permito informar que los recursos se encuentran disponibles en el COP No. 2082072020

H:\.nnuu SHIUY LUIILEIL lavuiaie Gull 1esSpecio a id moaimcacion gel Lonirato ae servicios
N®124-2020, en los siguientes términos:

(o)

Asunlo: Viabilidad técnica adicion Contrato No. 124 COGFM/2020

Con tode atencidn, nos permitimos enviar al Seflor(a) Teniente Coronel Directora Administrativa del COGFM,
la viabilidad técnica para la adicion al contrato No. 124 COGFM del 22 de abril 2020. por valor total de
$30.010.236.00. donde se planea adquirir lo siguiente:

UNIDAD DE CANTIDAD A VALOR UNITARIO | VALOR TOTAL
DESCRIPCION MEDIDA ADQUIRIR CON IVA CON IVA
C“Q&%ﬁ"“ UNIDAD 2 $ 6,011 280,00 $12.022.560,00
) UNIDAD a $ 5995 892,00 $17 987 676,00

i VALOR TOTAL ADICION CON IVA | $30 010 236.00

En el proceso No. 112 COGFM/2020 correspondiente al contrato No. 124 COGFM dei 22 de abril 2020
presenta un déficit en los siguientes items, asi:

| UNIDAD DE PROYECTADO | DEFICIT
DESCRIPCION | “MEDIDA | NECESIDAD | 1 o UIRIR
Curso personalzado en resolucion de eventos de
seguridad niormatica. andlisis forense. redes y élica en UNIDAD 3 2 1
habiidades avanzadas en informatica (2 Fases)
Curso Cenificado CND (Curso+Examen) UNIDAD 10 5 5
Cursa Certificado CSA (Curso+ Examen) UNIDAD = (T 4 ]

Esta adicion esta dentro del valor planeado en la Ficha EBI, teniendo en cuenta que el proyecte de inversién
"FORTALECIMIENTO DE LAS CAPACIDADES DE CIBERDEFENSA Y CIBERSEGURIDAD DEL
COMANDO GENERAL DE LAS FF.MM NACIONAL", matriculado acuerdo BPIN No. 201801 1000583, dentro
del producto “Servicio de Ciberdefensa” en la actividad “Oblener conocimiento especializado en
Ciberdefensa por medic de capacitacién y entrenamiento”, en la focalizacion de “Servicios” para Tecnologias
de informacién y comunicaciones

Por lo anteriormente relacionado, se observa que esta adicion reduciria el déficit de los cursos CND y CSA,
donde nos permitimos emitir concepto viable técnico para realizar 1a adicién al contrato No. 124 COGFM del
22 de abril 2020, teniendo en cuenta que se encuentra enmarcado dentro de los pardmetros técnicos
eslablecidos y [a necesidad a satisfacer.

(.Y

6. Que, dentro de la etapa de ejecucion contractual, el dia 28 de agosto de 2020, la Jefe del
Area Financiera del COGFM emiti6 certificado de plan de compras adicionado.

7. Que, dentro de la etapa de ejecucién contractual, el dia 28 de agosto de 2020, el jefe de
la seccion de presupuesto del COGFM emiti6 adicién al Certificado de Disponibilidad
Presupuestal No. 28820, Unidad Ejecutora 15-01-02-000.

8. Que mediante oficio con radicado N° 0120006351302 del 29 de agosto de 2020, el Comité
econémico emitié concepto favorable con respecto a la modificacién del Contrato de servicios
N°124-2020, en los siguientes términos

)

En calidad de Asesor Econdmico y Financiero de la Direccién Administrativa y Financiera del Comando General de las
Fuerzas Militares, me dirijo & usted respeluosamente a fin de presentar concepto que analiza la viabilidad econémica de
modificar el Contrato No. 124 de 2020, en el sentido de realizar adicion al contrato; toda vez que inicialmente se estimd
una necesidad la cual no se cumplic al 100%, motivo por el cual se hace necesario realizar una adicion &l contrato de la
siguiente manera;

PROYECTADO
DESCRIPCION oA | NECESIDAD A DEFICIT
ADQUIRIR

Curso personalizado en
resolucion de eventos de

NGUERC RAmEL. UNIDAD (curso

alisi ;

s"géff,ﬁ'ﬁ",ﬁ,»’,@"ﬁfj Y | para 18 alumnos) 3 2 1

avanzadas en informética
(2 Fases)
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UNIDAD DE o . ; .
DESCRIPCION NECESIDAD A DEFICIT PRI O ey VALORINICAL | SaLDODEL: | -
MEDIDA ADQUIRIR s okad0l - peyemps | ap |
Curso Cerlificado CND — —
(Curso+Examen) UNIDAD 10 5 S 103 de 2020 85.138.248,37 98.000.000,00 12.861.751,63 20920
g el UNIDAD 10 4 6 124 de 2020 130.476.967,98 150.000.000,00|  19.523.032,02 20820
114 de 2020 16.900.000,00 17.000.000,00 100.000,00 21720
En segundo lugar; una vez revisado la necesidad establecida en el proceso se encuentra que es viable y necesario dar 232.515.216,35 265.000.000,00 32.484.783,65

cumplimiento a la necesidad total y por ende adicionar los elementos y cantidades suficientes de conformidad con el
presupuesto establecido para la adicion.

En el proyecto fortalecimiento de las capacidades de Ciberdefensa y Ciberseguridad del Comando General de las Fuerzas
Militares registrado ante el Departamento Nacional de Planeacion por parte del jefe de estado Mayor del Comando Conjunto
Cibemético, se inciuyd en la categoria de servicios, la actividad ‘OBTENER CONOCIMIENTO ESPECIALIZADO EN

. ()
CIBERDEFENSA POR MEDIO DE CAPACITACION Y ENTRENAMIENTO 2 CONCEPTO

Que una vez revisado el valor adjudicado se tiene un sobrante por la suma de $32.484.783,65.

ficion i 18011 ~
Lerpemsarie/n estd dantro del valor planeedo en la ficha EBI, mslriculado acuerdo BIPIN 2018011000563 Con lo anteriormente expuesto y teniendo en cuenta que se requiere cumplir con el objeto del contrato, se determina que:

FICHA EBI + Al efectuar la adicidp no se evidencia riesgo para la edministracion tods vez que existe un déficit al cual se puede
SISTEMA UNIFICADO DE INVERSIONES Y FINANZAS PUBLICAS - SUIFP realizar la adicién; asi mismo, el valor a adicionar no supera mas del 50% del valor del contrato y a la fecha de emisioén del
presente concepto el contrato se encuentra en ejecucion.
a Céodigo Bpin: 2018011000553 « Los valores unitarios para realizar la adicién no serén modificados; se mantendrén los establecidos en el contrato.
Mombre del Proyects:  FORTALECMIENTO DE LAS CAPACIDADES DE CIBERDEFENZA Y CTBERSEGURIDAD DEL COMANDG

GENERAL DE LAS FF. MM NACIONAL

DEFENSA

GENERAL

1502-CAPACIOADES DE LAS FUERZAS MILITARES EN
SEGURIDAD PUBLICA ¥ DEFENSA EN EL TERRITORIO

NACIONAL

Horteonts

Sactor

Entided Respormatie  150102-MINISTERIO DE DEFENSA NACIONAL -
COMANDO

Progieme

LrsaProgaema

DIDO-INTERSUSSECTORIAL DEFENSA Y SEGURIDAD

Aeprtace At

Usesrio Formmsacer Bema: Mewand Jotn tedy
Feochs del Extado Achsal ARO-010 1701 12

Fechs Control Postarior AWOOFIN 1T I
Solcihud do Forvmalecion 635315 - 5 Yimies presupus famies
Vigedls Setecconsds 2020

Facha Crescson sl Tamo A

Tumo de tramite A

Clallicacion Pian Macionsl dei DessrToilo - Pacio Por Cotombia, Pucio por ' Equidsd

:
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Tt b et R i
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Que segtin lo indicado en la ficha EBI se establecit un presupuesto por valor de $265.000.000,00, asf.

11059 = L Pacio por i wgaldad seguniaad aiechva y justicla
TAPIEME A QU 0006 Wi IMOS oM EDEITAD ¥ & CEMOOracia

12034 - 1. Sequridad. 2uoridad y oruen para 23 liDenad. defensa
NIIONS, SAQUACET CLCICINS Y OO IDOMACION CUtAEANA

1502 - capacdides 0 28 TUSZas MIRares & S8QUITLM] pUBICa Y
nacional

copico | £OPI60 DESCRIPCIONDE |  YALOR
DESCRIPCION PRODUCT | PRODUCTO ACTVIDAD TOTAL

RUBRO 0 LAACTVDAD | odolib
FORTALECIMIENTO DE OBTENER
LAS CAPAGIDADES D CONOCIMIENTO P
Ch DEFENSA Y g ESPECIALIZADO EN
CIBERSEGURIDADDEL | 1502010013 | 1502114 Corviod8 | CIBERDEFENSAPOR | SoreClALIZADOS EN
COMANDO GENERAL iberdefensa 1 TEMAS 150.000.000,00

MEDIO DE CIBERNET
DE LAS FF.MM CAPACITACION ¥ 1cos
NACIONAL ENTRENAMIENTO
FORTALECIMIENTO DE CBTENER
LAS CAPACIDADES DE CONOCIMIENTO DIPLOMADOS DE
CIBERDEFENSA Y Servicio de ESPECIALIZADO EN SEGURIDAD
CIBERSEGURIDAD DEL 1502-0100-13 1502114 CIBERDEFENSA POR INFORMATICA 7
COMANDO GENERAL Ciberdefensa | yir o DE DEFENSIVA Y 17:002.000.00
DE LAS FF.MM CAPACITACION Y OFENSIVA
NACIONAL ENTRENAMIENTO
FORTALECIMIENTO DE OBTENER
LAS CAPACIDADES DE CONOCIMIENTO
CIBERDEFENSAY Servcode | ESPECIALIZADO EN ity
COMAf‘DOUGRjéNER‘AL L 1302-0100-13 1502114 Ciberdafensa fjggzaggﬁvsd POR TECNOLOGICA SIEM 98.000.000,00
DE LAS FF. MM CAPACITACION ¥ DEL ceoci
NACIONAL ENTRENAMIENTO
IALOR TOTAL 265,000.000,00

Que verificado lo anterior se evidencia que del valor de los $265.000.000,00 a la fecha se ha adjudicado un valor total

por la suma de $232 515.216,35, asi:

Por lo tanto, el comité econdmico emite concepto de viabilidad para efectuar la adicidn al Contrato No. 124 de fecha 22 de

abril de 2020.

Que el valor total del contralo una vez realizada Ja adicién es por la suma de CIENTO SESENTA MILLONES
CUATROCIENTOS OCHENTA Y SIETE MIL DOSCIENTOS TRES PESOS CON 98/100 ($160.487.203,98) M/CTE

distribuidos asl:

Ref
aiifeuls DESCRIPCION DEL

No. SERVICIO

UNIDAD DE

ADJUDICA
ALCTO 124

PRECIO
UNITARIO

VALOR IVA

PRECIO UNITARIO
VA INCLUIDO

PRECIO TOTAL
IVA INCLUIDOQ

Curso personglizedo en
resolucion de aventos de
seguridad Iinformétice,
andiisis forense, rodes y
1 ética en  habilidades
avanzadas en informétca
{2 Fases), de acuendo con

2 técnicas

del presente anexo.

UNIDAD 2 0

$32.116.386,55

$6.102.113. 44

$36.218.499,99

$76.436.999,98

Curso Certificado CND
{Curso+Examen), de

2 acuendo con
especificacionss técncas
del prasente anexo.

UNIDAD 5 2

$5.051.495,80

$959.784,20

$6.011.260,00

§42078.660,00

Curso Certificado CSA
(Curso+Examen}, de

3 acuerdo con
aspacificaciones técnicas
del ANexo.

UNIDAD 4 3

$5.038.564,71

$957 327,29

$5.995 892,00

$41.971.244,00

VALOR TOTAL DEL CONTRATO

$160.487.203,98

Nota: Sera responsabilidad del Supervisor del contrato realizar el seguimiento respecto & la ejecucién del contrato, de
acuerdo con las necesidades del COGFM, asi como la verificacion de los precios para los servicios prestados en la vigencia
2020 al momento de la radiacion de facturas y/o documento equivalente para pago.

9. Que mediante oficio con radicado No. 0120006588802 del 1 de septiembre de 2020, el
Comité juridico emitié concepto favorable con respecto a la modificacion al Contrato de servicios

N°124 de 2020, en los siguientes términos:

o)

SOBRE LA ADICION DEL CONTRATO ESTATAL

En la Ley 80 de 1993 “Por la cual se expide el Estatuto General de Contratacién de la Administracion Publica”, en su Articulo

40 Del Contenido de! Contrato Estalal, en el pardgrafo segundo se lee:

“(...) Los contratos no podrén adicionarse en més del cincuenta por ciento (50%) de su valor inicial, expresado éste en
salanios minimos legales mensuales. (...)"

A su vez, la posicidn del Consejo de Estado, tanto antes como después de la enltrada en vigencia de la Ley 80 de 1893, ha
sido, que la modificacién del contrato opera solamente cuando se refiere al valor y al plazo del contrato originaimente
celebrado; el Consejo de Estado, Sala de lo Contencioso Administrativo, Seccién Quinta, Consejero ponente: Darfo
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(3761), dispuso:

°(...) con la entrada en vigencia de la Ley 80 de 1993, la cual abandoné el concepto de contrato adicional e introdujo el de
adicion de los conlratos, aunque sin especificar, de modo expreso, los elementos sobre los cuales puede hacerse la adicion,
seflalando solamente un limite en el valor de esa figura, en cuanto el parégrafo de su articulo 40 determiné que la misma
no podfa superar més del cincuenta por ciento (50%) del valor inicial del contrato, De otra parte, la Ley 80 de 1993 mantuvo
el criterio de excluir de la adicién del contrato los reajustes o revision de precios, para lo cual sefiald trémites diferentes.
Con todo, la posicién del Consejo de Estado, tanto antes como después de la entrada en vigencia de la Ley 80 de 1993, ha
sido la de que cualquier modificacién del objeto del contrato implica la celebracion de un nuevo contrato, no de uno adicional,
que opera solamente cuando la modificacion se refiere al valor y al plazo del contrato originaimente celebrado. En otras
palabras, solamente habré contrato adicional cuando se agrega algo nuevo al alcance fisico inicial del contrato, cuando
existe una verdadera ampliacion del objeto contractual y no cuando simplemente se realiza un ajuste del valor o del plazo
inicial del contrato. Finalmente debe advertirse, en relacién con la figura de Ja adicién del contrafo, que dicha reforma, en
cuanto alfera las condiciones originales del mismo, exige el acuerdo de las partes sobre lodos aquellos aspectos que
resulten afectados por dicha modificacién (...)"

Iguaiments, en fallo del Consejo de Estado, Sala de Consulta y Servicio Civil, Consejera Ponente: Susana Montes de
Echeverri, Bogotd d. c., Julio diez y ocho (18) de dos mil dos (2002), radicacion namero: 1439, que declard:

“(...)De conformidad con la ley 80 de 1.993, art. 40, parégrafo, inciso 2, es posible adicionar los contratos hasta en el 50%
més del valor del contrato inicial. Dispone la norma: “Parégrafo. {...) Los contratos no podrén adicionarse en mas de/
cincuenta por ciento (50%) de su valor inicial, expresado éste en salarios minimos legales mensuales.”. Es clara la norma
al prohibir ia "adicién” de un contrato en més del 50% de su valor histérico actualizado. {...)

Con todo, la posicién del Consejo de Estado ha sido la de que cualquier modificacion del objeto del contrato implica la
celebracién de un nuevo contrato, no de uno adicional, que opera solamente cuando la modificacion se refiere al valor y al
plazo del contrato oniginalmente celebrado. En oltras palabras, solamente habré contrato adicional cuando se agrega aigo
nuevo al alcance fisico inicial del contralo, cuando existe una verdadera ampliacion del objeto contractual y no cuando
simplemente se realiza un ajuste del valor del contrato.

Asl las cosas, se puede determinar que segun el "Articulo 40°.- Del Contenido del Contrato Estatal. Las estipulaciones de
los contratos serén las que, de acuerdo con las normas civiles, comerciales y las previstas en esta Ley, comespondan a su
esencia y naturaleza. Las entidades podrén celebrar los contrafos y acuerdos que permitan la autonomia de la voluntad y
requieran el cumplimiento de los fines estatales. En los contratos que celebren las entidades estatales podrén incluirse las
modalidades, condiciones y, en general, las cléusulas o estipulaciones que las partes consideren necesarias y
convenientes, siempre que no sean contranas a la Constitucién, la ley, el orden publico y a los principios y finalidades de
esta Ley y a los de la buena administracién. En los coniratos de empréstilo o cualquier otra forma de financiacion de
organismos multilaterales, podrén incluirse las previsiones y particularidades contempladas en los reglamentos de tales
entidades, que no sean contranas a la Constituciono a la ley (...).

CONCEPTO

Atendiendo a la modificacion considerada en los acépites anteriores sobre Ja viabilidad de adicionar la suma de TREINTA
MILLONES DIEZ MIL DOSCIENTOS TREINTA Y SEIS PESOS ($30.010.236,00) M/CTE al valor total del contrato de
sarvicios No. 124 del 22 de abril de 2020, debe manifestarse lo siguiente:

Debe recordarse que el Contrato Estatal, es el principal instrumento de ejecucion de los recursos publicos, y propende por
la consecucion de los fines del Estado, en ese orden los gestores publicos deben priorizar las necesidades para efectos de
suscribir los contratos o modificaciones a que haya lugar, y habida cuenta que este Conlrato es eminentemente publico,
este negocio juridico constituye un tipico ejercicio de la funcidn publica y por tanto debe realizarse de conformidad con lo
establecido en nuestra Constitucion y la ley.

Es por elio que el Estatuto General de la Contratacién de la Administracién Publica, en virtud del principio de legalidad que
rige todas las actuaciones Administrativas, del principio de sutonomia de la voluntad y del inferés general, permite que sea
dable que se lleguen a acuerdos con el fin de cumplir con el objeto del contrato.

La adicién propuesta se convierte en un vehiculo para satisfacer la necesidad que se plasmo en el estudio previo asi:
“(...JEn las Fuerzas Militares se hace necesario someter a los militares a procesos persistentes, evolutivos y no
convencionales de educacion; que permitan garantizar su experticia en la materia, pero, sobre todo, que respondan a la
continua evolucién tecnoldgica y mutacion de la amenaza cibemética. Es por esto, que el Comando General de las Fuerzas
Militares desde el afio 2011, ha venido fortaleciendo la capacitacién y entrenamiento de los oficisles y suboficiales de las
FF.MM en temas Ciberdefensa y Ciberseguridad, que les permitan hacer frente e las amenazas cibeméticas que se
presenten, dando cumplimiento a la misién del Comando Conjunto Cibemélico de ejercer la Ciberdefensa de la
infraestructura Critica Cibernética Nacional (ICCN)(...)"

La adicién discutida cuenta con su debido certificado de disponibilidad presupuestal No. 20820 y su plan de compras
adicionado por la suma de $30.010.236,00 con fecha 28 de agosto de 2020 los dos.

En esa medida, analizada la solicitud de adicidn, debe manifestarse que se cuenta con el presupuesto para satisfacer la
necesidad especifica, no es una solicifud que nace del arbitrio de las partes; por otro lado, el valor & adicionar no supera el
limite establecido por el legislador, es decir, no podré adicionarse més del 50% del valor inicial del contralo, en este caso
en particular el Contrato de servicios No. 124 del 22 de abnil de 2020, toda vez que tiene un valor inicial de CIENTO TREINTA
MILLONES CUATROCIENTOS SETENTA Y SEIS MIL NOVECIENTOS SESENTA Y SIETE PESQOS CON 98/100
($130.476.967,98) M/CTE incluido IVA y la adicién corresponderé al valor de TREINTA MILLONES DIEZ MIL DOSCIENTOS
TREINTA Y SEIS PESOS ($30.010.236,00) M/CTE, lo cual no supera el 50% del valor inicialmente contratado.

A modo de conclusion tenemos que: (i) a la fecha se encuentra en ejecucion el Contrato de servicios No. 124 de 2020. (i1)
Existe una necesidad plasmada en los estudios previos pendiente por satisfacer, la cual se enmarca en el objeto contratado,
(1i1) Existe disponibilidad de los recursos para satisfacer la necesidad institucional, (IV) no existe afectacion alguna al objeto
inicialmente contratado, (V) No se vulneran los principios de la actividad contractual.

De tal manera, de acuerdo con los insumos legales y jurisprudenciales considerados en los anleriores acépites, se
recomienda la modificacion del contrato, conforme a la necesidad surgida dentro de la etapa de ejecucion,

Conforme a o anterior, la modificacion parcial al contrato debe ser ia siguiente:

IRES PESUS CUN 98/100 ($760,487.203,98) M/CTE.
RECOMENDACION

Cumplida la solicitud de la Directora Administrativa y Financiera del COGFM de conceptuar juridicamente la peticién del
asunto, en calidad de abogado del Area de contratacidn del Comando General de las Fuerzas Militares, me permito
manifestar que la adicion presupuestal discutida para el contrato de servicios No. 124 de 2020, cumple jurldicamente con
los requisitos para realizarse. (...)"

10. Que quienes suscriben el presente modificatorio se encuentran debidamente facultados para
ello y por lo tanto pueden obligarse y comprometerse amplia y suficientemente, todo lo cual se
acredita con los documentos que dieron origen al Contrato de servicios No. 124 del 22 de abril de
2020.

11. Que la presente modificacién se suscribe de acuerdo con la autonomia de la voluntad
establecida en el articulo 40 de la Ley 80 de 1993.

12. Que, de acuerdo con lo anterior, procede la modificacion del Contrato de servicios No. 124
del 22 de abril de 2020, celebrado entre el MINISTERIO DE DEFENSA NACIONAL - COMANDO
GENERAL DE LAS FUERZAS MILITARES — DIRECCION ADMINISTRATIVA y la Empresa la
empresa 2SECURE SAS, con NIT 900.372.621-4, el cual se regira por las siguientes clausulas:

PRIMERA.- OBJETO: El objeto del presente modificatorio es: Modificar el Contrato de servicios No.
124 del 22 de abril de 2020, en los siguientes aspectos:

a) CLAUSULA SEGUNDA.- VALOR TOTAL DEL CONTRATO.- En el sentido de adicionar la
suma de TREINTA MILLONES DIEZ MIL DOSCIENTOS TREINTA Y SEIS PESOS ($30.010.236,00)
M/CTE al valor total del contrato establecido en la clausula segunda , por lo que el valor total del
contrato sera por la suma de CIENTO SESENTA MILLONES CUATROCIENTOS OCHENTA Y SIETE
MIL DOSCIENTOS TRES PESOS CON 98/100 ($160.487.203,98) M/CTE.

b) NUMERAL 4.-CUADRO DE PRECIOS DEL ANEXO UNICO.- El CUADRO DE PRECIOS
quedara de la siguiente manera:

4, CUADRO DE PRECIOS.

Ref UNIDAD
articulo DESCRIPCION DEL

No. SERVICIO MEDIDA

PRECIO PRECIO

PRECIO TOTAL
VALOR IVA UNITARIO IVA
UNITARIO INCLUIDO IVA INCLUIDO

R
CANTIDAD
ADJUDICA AL CTO
124
ADICION
INCLUIDA LA

CANTIDAD TOTAL

Curso personalizado
en resolucion de
eventos de seguridad
informética,  analisis
forense, rades y ética
en habilidades
Seaadss en| UNIDAD 2 0 2 | $32.116.386,55 | $6.102.113,44 | $38.218.400,9¢ $76.436,000 98
informatica (2 Fases),
de acuerdo con
especificaciones
técnicas del presente
anexo.

Curso Certificado CND
(Curso+Examen), de
acuerdo con
especificaciones UNIDAD 5 2 7 $5.051.495.80 | $959.784,20 $6.011.280,00 $42.078.960,00
técnicas del presente
anexo,

Curso Certificado CSA
(Curso+Examen), de
acuerdo con
especificaciones UNIDAD 4 3 7 $5.038.564,71 $957.327,29 $56.605.802,00 $41.071.244 00
técnicas del presente
2nexo.

VALOR TOTAL DEL CONTRATO $160.487.203,98

NOS VEMOS EN LA VICTORIA"
Avenida el Dorado CAN Carrera 54 No 26-25
Avenida Calle 268 Na 89 — 76 Cantra Fmnracarial Flamanta Tarre 4 Pien 3



SEGUNDA.- GARANTIA: El contratista se obliga a modificar la GARANTIA UNICA DE

- ./ "CUMPLIMIENTO No. 33-44-101199654 DEL 23 DE ABRIL DE 2020 Y SU ANEXO No. 01 DEL 27

DE ABRIL DE 2020, expedidas por la compafila aseguradora SEGUROS DEL ESTADO SA,
conforme al objeto del presente modificatorio, la cual debera ser tramitada dentro de los tres dias
siguientes a la firma del mismo y publicada en la Plataforma del SECOP II.

TERCERA - VIGENCIA: Contintan vigentes las demas clausulas del Contrato de servicios No. 124
del 22 de abril de 2020, que no fueron objeto de modificacién.

CUARTA- REQUISITOS PARA EL PERFECCIONAMIENTO: Para el perfeccionamiento del
presente contrato modificatorio se requiere: a) La Firma de la Directora Administrativa y Financiera
del Comando General de las Fuerzas Militares y la firma del Representante Legal de la empresa
2SECURE SAS, con NIT 900.372.621-4 b) Expedicién al registro presupuestal ¢) Modificacion y
aprobacioén de la garantia de cumplimiento.

Para constancia se firma en Bogota D.C., a los tres (03) dias del mes de septiembre de dos mil veinte
(2020).

POR EL MINISTERIO DE DEFENSA NACIONAL, COMANDO GENERAL DE LAS FUERZAS
MILITARES — DIRECCION ADMINISTRATIVA'Y FINANCIERA,

Teniente Q¢
DIRECTORA AlDW

POR EL CONTRATISTA,

CARLOS ALBERTO RODRIGUEZ BOLIVAR
Representante Legal 2SECURE SAS
NIT. 900.372.621-4

Dvggan, Jreaues C.

Elaboré: PS. Jhojan Esteban Sénchez Castellancs

Revisd PS \Willmar Ramén Millin Zuniga

Asesor Juridico DIADF- COGFM

—_

Vo. Bo. MY. Luis €arios Ardila Suarez
Jafe Area de Coniratacién




APROBACION POLIZA
ACTA No. 584 /MDN-COGFM-JEMCO-SEMAI-DIADF-ARCON

MODIFICATORIO No. 01 AL CONTRATO DE SERVICIOS No. 124-2020

CELEBRADO ENTRE: MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL DE LAS
FUERZAS MILITARES-DIRECCION ADMINISTRATIVA Y FINANCIERA Y LA FIRMA 2SECURE SAS

ANEXO No. 02 DEL 14 DE SEPTIEMBRE DE 2020 Y ANEXO No. 03 DEL 17 DE SEPTIEMBRE DE 2020 A
LA POLIZA DE CUMPLIMIENTO No. 33-44-101199654 DEL 23 DE ABRIL DE 2020.

COMPANIA ASEGURADORA: SEGUROS DEL ESTADO S.A

VALOR TOTAL CONTRATADO: $ 160.487.203,98 /
VALOR TOTALASEGURADO: $ 120,365,403.00

VALOR VIGENCIAS
AMPAROS
ASEGURADO INICIAL FINAL
CUMPLIMIENTO (20%) $ 32.097.440,90 22/04/2020 30/05/2021
CALIDAD DEL SERVICIO (50%) $ 80.243.602,00 22/04/2020 30/05/2021
PAGO DE SALARIOS, PRESTACIONES SOCIALES $ 8.024.360,20 22/04/2020 30/11/23
LEGALES E INDEMNIZACIONES LABORALES (5%)

POR ENCONTRARSE EXPEDIDA CONFORME AL MODIFICATORIO No. 01 DEL 3 DE SEPTIEMBRE DE
2020 AL CONTRATO DE SERVICIOS No.124 DE FECHA 22 DE ABRIL DE 2020, SE APRUEBAN LOS
ANEXO No. 02 DEL 14 DE SEPTIEMBRE DE 2020 Y ANEXQO No. 03 DEL 17 DE SEPTIEMBRE DE 2020
A LA POLIZA DE CUMPLIMIENTO No. 33-44-101199654 DEL 23 DE ABRIL DE 2020, EN CUMPLIMIENTO
CON LA LEY 80 DE 1.993, LEY 1150 DE 2007, DECRETO 1082 DE 2015 Y DEMAS NORMAS QUE RIGEN
LA MATERIA.

Para constancia se firma la presente en Bogota, el 22 de septiembre de 2020.

Mayor LUIS CARLOS ARDILA SUAREZ
Jefe Area de Contratacion del Comando General FF MM.

Teniente Corone}/\ MARTINEZ
Directora Administrat \Comando General FF.MM

o

Revisd. PY Andrés Felipe Ramirez Mejia
g
] L
Elabord: PS. Jhojan Esteban Sanchez Castellanos

“NOS VEMOS EN LA VICTORIA"




NIT. 860.008.578-6

POLIZA DE SEGURO DE CUMPLIMIENTO ENTIDAD ESTATAL

DECRETO 1082 DE 2015

CIUDAD DE EXPEDICION SUCURSAL COD.SUC NO.POLIZA ANEXO
BOGOTA, D.C. CALLE 100 33 33-44-101199654 2

FECHA EXPEDICION ~ VIGENCIA DESDE ALAS VIGENCIA HASTA A LAS

DiA  MES ANO | DIA  MES  ANO HORAS | DIA MES ANO | HORAS TIPO MOVIMIENTO

14 l 09 I 2020 22 ] 04 | 2020 00:00 30 ] 1 | 2023 23:59 | ANEXO CAUSA PRIMA

DATOS DEL TOMADOR | GARANTIZADO
gggﬂliszs O RAZON e IDENTIFICACION NIT: 900.372.621-4
EoiReCCION: KR 11 A NRO. 144 -36 OFC 301 [cmmo: BOGOTA, D.C., DISTRITO CAPITAL [TELEFONO: 2581081
DATOS DEL ASEGURADO | BENEFICIARIO

SEGURADO/ MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL DE LAS FUERZAS MILITARES - ;

ENEFICIARIO: DIRECCION ADMINISTRATIVA Y FINANCIERA l'DENT'F'CAC'a” NIT: 800.230.729-9

IRECCION: AVENIDA EL DORADO CAN CARRERA 54 NUMERO 26- 25 CIUDAD:  BOGOTA, D.C., DISTRITO CAPITAL  |[TELEFONO 3150111

DICIONAL:

OBJETO DEL SEGURO

CON SUJECION A LAS CONDICIONES GENERALES DE LA POLIZA QUE SE ANEXAN ECUO10B, QUE FPORMAN PARTE INTEGRANTE DE LA MISMA Y QUE EL ASEGURADO Y EL
TOMADOR DECLARAN HABER RECIBIDO Y HASTA EL LIMITE DE VALOR ASEGURADC SENALADO EN CADA AMPARC, SEGUROS DEL ESTADO S.A., GARANTIZA:

EL CUMPLIMIENTO DEL CONTRATO, EL PAGO DE LAS MULTAS DE LA CLAUSULA PENAL PECUMARIA CONVENIDAS, LA CALIDAD DEL SERVICIO, EL PARGD DE SALARIOS,
PRESTACIONES SOCIALES E INDEMNIZACIONES LABORALES SEGUN CONTRATO DE SERVICIOS RO. 124 DE 2020 |CUYO OBJETO ES, FRESTAR SERVICIO DE CAPACITACION EN CURSOS
ESPECIALIZADOS EN TEMAS CIBERNETICOS, DE CONFORMIDAD CON LAS ESPECIFICACIONES TECNICAS, PONDERABLES TECNICOS Y CUADRC DE PRECICS DESCRITOS EN EL ANEXO
UNICO EL CUAL HACE PARTE INTEGRAL DEL PRESENTE CONTRATO.

NOTA: SE HACE CONSTAR QUE LA ENTIDAD ASEGURADCRA RENUNCIA AL BENEFICIO DE EXCUSICK.

AMPAROS
RIESGO: PRESTACION DE SERVICIOS
AMPARCS VIGENCIA DESDE VIGENCIA HASTA SUMA ASEG/ACTUAL SUMA ASEG/ANTERIOR
CUMPLIMIENTO DEL CONTRATO 22/04/2020 30/05/2021 $32,037,440.80 $26,095,353.60
CALIDAD DEL SERVICIO 22/04/2020 30/05/2021 $80,093,602.00 $65,238,483.99
PAGO DE SALARIOS, PRESTACIONES SOCIALES LEGALES E INDEMNIZACIONES 22/04/2020 30/11/2023 $8,009,360.20 $6,523.848.40

LABORALES

ACLARACIONES

FOR MEDIO DEL FRESENTE ANEXO Y SEQUN MODIFICATORIO NO,
ALOR DEL CONTRATO EN LA SUMA DE $30.010.236 Y SE AJUSTAN LOS VALORES DE LOS RESPECTIVOS AMPAROS,

LOS DEMAS TERMINOS 'Y CONDICIONES NO MODIFICADOS CONTINUAN VIGENTES.

001 AL CONTRATO DE SERVICIOS NO., 124 DEL 22 DE ABRIL DE 2020 SE HACE CONSTAR QUE SE AUMENTA EL

| GASTOS EXPEDICION VA I0TAL A PAGAR IWALOR ASEGURADOTOTAL [  PIANDEPAGO |
$ ******36,840.00 $ *******7.000.00 $ "+**+**8,329.00 § wreinewamaNE2.470.00 $ ******120,140,403.00 CONTADO
- INTERMEDNARIO DE3 TRIBUCION COASEQURD
NOUESE CLAE % DE PART. NOMERE COMPANIA 5 PART, VALOR ASEQURADO
PROTEGIENDO LTDA ASESORES DE SEGURO 83060 100,00

€ CoLONEA,

SUPERINTENDENCIA FINANCERA

33-44-101199634

VIGILADO

QUEDA EXPRESAMENTE CONVENIDO QUE LAS OBLIGACIONES DE SEGUROS DEL ESTADO S.A. SE REFIERE UNICAMENTE AL OBJETO Y OBSERVACIONES DE LA(S)
GARANTIA(S) QUE SE ESPECIFICAN EN ESTE CUADRO.

PARA EFECTOS DE NOTIFICACIONES LA DIRECCION DE SEGUROS DEL ESTADO S.A, ES CARRERA 45A NO. 102 A - 34 - TELEFONO: 6108441 - BOGOTA, D.C.

M?

FlFlMA AUT!

STED PUEDE CONSULTAR ESTA POLIZA EN WWW, SEGUROSDELESTADO.COM

FIRMA TOMADOR
OFICINA PRINCIPAL: CRA, 11 NO. 90-20 BOGOTA D.C, TELEFONO: 2186877 DLFOB30608

NO EFECTURAR RETENCION EN LA FUENTE * RESPONSABLE DE IVA
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POLIZA DE SEGURO DE CUMPLIMIENTO ENTIDAD ESTATAL

NIT. 860.009.578-6 DECRETO 1082 DE 2015

CIUDAD DE EXPEDICION SUCURSAL CoD.suC NO.POLIZA ANEXO
BOGOTA, D.C. CALLE 100 3 3344101199654 3
FECHAEXPEDICION | _ VIGENCIADESOE | ALAS | _ VIGENCIAHASTA | ALAS
DIA~ MES ANO | DA  MES ANO | HORAS | DIA MES ANO | HORAS TIPO MOVIMIENTO
17 | 0s | 2020 | 22 |o0s | 200 | oo00 | 30 | 1 | 2023 | 2389 |ANEXOCAUSAPRIMA
DATOS DEL TOMADOR | GARANTIZADO
NOWEREORAZON  zgecuRE SAS IDENTIFICACION NIT: 800.372.621-4

]CJUDAD‘ BOGOTA, D.C., DISTRITO CAPITAL ITELEFONO: 2581081

- DATOS DEL ASEGURADO { BENEFICIARIO
SEGURADOD / MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL DE LAS FUERZAS MILITARES -
ENEFICIARIO: DIRECCION ADMINISTRATIVA Y FINANCIERA

IRECCION: AVENIDA EL DORADO CAN CARRERA 54 NUMEROQ 28- 25
DICIONAL:

WIDENTIFICACION NIT: 800.230.729-9
BOGOTA, D.C., DISTRITO CAPITAL TELEFONO

[cupao: 3150111

OBJETO DEL SEGURO

CON SUJECION A LAS CONDICIONES GENERALES DE LA POLIZA QUE SE ANEXAN ECUO10B, QUE FORMAN PARTE INTECRANTE DE LA MISMA Y QUE EL ASECURADO Y EL
TOMADOR DECLARAN HABER RECIBIDO Y HASTA EL LIMITE DE VALOR ASEGURADC SENALADO EN CADA AMPARO, SEGUROS DEL ESTADO 5.A., GARANTIZA:

EL CUMPLIMIENTO DEL CONTRATO, EL PAGO DE LAS MULTAS DE LA CLAUSULA PENAL PECUNARIA CONVENIDAS, LA CALIDAD DEL
PRESTACIONES SOCIALES £ INDEMNIZACIONES LABORALES SEGUN CONTRATO DE SERVICIOS NO.
ESPECIALIZADOS EN TEMAS CIBERNETICOS, DE CONFORMIDAD CON LAS
UNICO EL CUAL HACE PARTE INTEGRAL DEL PRESENTE CONTRATO.

SERVICIO, EL
124 DE 2020 CUYO OBJETC ES, PRESTAR SERVICI
ESPECIFICACIONES TECNICAS,

PAGC DE SALARIDS,
O DE CAPACITACION EN CURS
PONDERABLES TECNICOS ¥ CUADRC DE PRECIOS DESCRITOS EN EL ANEXO

NOTA: SE HACE CONSTAR QUE LA ENTIDAD ASEGURADORA RENUNCIA AL BENEFICIO DE EXCUSION.

AMPAROS
RIESGO: PRESTACION DE SERVICIOS
AMPBAROS VIGENCIA DESDE VIGENCIA HASTA SUMA ASEG/ACTUAL  SUMA ASEG/ANTERIOR
CUMPLIMIENTCO DEL CONTRATO 22/04/2020 30/05/2021 $32,097,440.80 $32,037,440.80
CALIDAD DEL SERVICIO 22/04/2020 30/05/2021 $80,243,602,00 $80,093,602.00
PAGO DE SALARIOS, PRESTACIONES SOCIALES LEGALES E INDEMNIZACIONES 22/04/2020 30/11/2023 $8,024,360.20 §8,009,360.20

LABORALES

ACLARACIONES

POR MEDIO DEL PRESENTE ANEXC Y SEGUN MODIFICATORIO NO. 001 AL CONTRATO DE SERVICIOS NO.

JLOS DEMAS TERMINOS Y

ALORES ASECURADOS DE

LOS RESPECTIVOS AMPAROS,

CONDICIONES NC MODIFICADOS

CONTINUAN VIGENTES.

124 DEL 22 DE ABRIL DE 2020 SE HACE CONSTAR QUE SE AJUSTAN LOS

| GASTOS EXPEDICION IVA. TOTAL A PAGAR IWALOR ASEGURADOTOTAL |  PLANDEPAGO |
$ ******24,000.00 § *******7.000.00 § ***"*"5,890.00 § *eswereren36,850.00 $ ******120,365,403.00 CONTADO
INTERNEISARIO DN TRISUCION COASEGURD
NOUBRE GLUAVE % DE PART. NOMESE COMPANIA % PART, VALCR ASEQURADD
PROTEGIENDO LTDA ASESORES DE SEGURO B306&0 100.00

D€ COLOMBIA

SUPERINTENDENCIA FINANCERA
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33-44-101199634

LUSTED PUEDE CONSULTAR ESTA POLIZA EN WWW.SEGUROSDELESTADC.COM

nte de Fianzas

QUEDA EXPRESAMENTE CONVENIDO QUE LAS OBLIGACIONES DE SEGUROS DEL ESTADO S.A. SE REFIERE UNICAMENTE AL OBJETO ¥ OBSERVACIONES DE LA(S)
GARANTIA(S) QUE SE ESPECIFICAN EN ESTE CUADRO.

PARA EFECTOS DE NOTIFICACIONES LA DIRECCION DE SEGUROS DEL ESTADO S.A. ES CARRERA 45A NO. 102 A - 34 - TELEFONO: 6108441 - BOGOTA, D.C.

_FIRMA TOMADOR

O EFECTURAR RETENCION EN LA FUENTE * RESPONSABLE DE IVA

QFICINA PRINCIPAL: CRA. 11 NO. 90-20 BOGOTA D.C. TELEFONO: 2186077

DLFO830608

= -I-----.-.I-.Iﬂﬂﬂ'
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NIT, 860.009.578-6

POLIZA DE SEGURO DE CUMPLIMIENTO ENTIDAD ESTATAL
DECRETO 1082 DE 2015

- [CTUDAD DE EXPEDICION SUCURSAL TOD.SUC NOPOLIZA | ANEXO |
. BOGOTA, D.C. CALLE 100 33 33-44-101199654 3
"FECHA EXPEDICION | ALAS VIGENCTAHASTA ALAS
- DiA  MES  ANO DIA  MES ANO HORAS DIA  MES  ANO HORAS TIPO MOVIMIENTO
- 17 L 09 ‘ 2020 22 | 04 | 2020 00:00 30 1 2023 23:59 | ANEXO CAUSA PRIMA
DATOS DEL TOMADOR / GARANTIZADO
. 2SECURE SAS IDENTIFICACION NIT: 900.372.621-4
IRECCION: KR 11 A NRO. 144 - 36 OFC 301 CIUDAD: BOGOTA, D.C., DISTRITO CAPITAL ITELEFONO: 2581081
DATOS DEL ASEGURADO / BENEFICIARIO
WEARLIEAY - L IBENTIFICACION  NIT: 800.230.729-9
ENEFICIARIO: DIRECCION ADMINISTRATIVA Y FINANCIERA
GOTA, D.C, DISTRITO TAPITAL ] II'_'LI.:I"UNU: JToUTTH
KDICIONAL:

TEXTO ACLARATCRIC

QUEDA EXPRESAMENTE CONVENIDO QUE LAS OBLIGACIONES DE SEGUROS DEL ESTADO S.A. SE REFIERE UNICAMENTE AL OBJETO Y OBSERVACIONES DE LA(S) GARANTIA(S) QUE
SE ESPECIFICAN EN ESTE CUADRO.

PARA EFECTOS DE NOTIFICACIONES LA DIRECCION DE SEGUROS DEL ESTADO S.A. ES CARRERA 45A NO. 102 A - 34 - TELEFONO: 6108441 - BOGOTA, D.C.

/Vlmf M7 |

FIRMA AUTORIZADA: Manuel Sarmiento - Vicepresidente de Flanzas

€ COLONEA

VIGILADO

FIRMA TOMADOR
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MINISTERIO DE DEFENSA NACIONAL
COMANDO GENERAL DE LAS FUERZAS MILITARES
PROCESO DE GESTION ADMINISTRATIVA

DOCUMENTACION ENTREGADA
PARA TRAMITE DE PAGO

Pagina:
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Codigo: MDN-COGFM-PROGESAD-DIADF-FU.95.1-31 V.11

DIRECCION ADMINISTRATIVA Y FINANCIERA.

SGl

Vigente a partir de: 04-02-2019

CONTRATO N*°

124-20

RECURSO

10

RUBRO PRESUPUESTAL

TOUNRTACECION T O UE O WAl AGIDRUEY UL CIDERDET CIvors T

CIBERSEGURIDAD DEL COMANDO GENERAL DE LAS FF.MM

AACIONAL

CONTRATISTA

2SECURE SAS

CONCEPTO

PAGO TOTAL

VALOR

$160.487.203,98

NUMERO DE ENTRADA DEL SERVICIO EN SAP (CUANDO APLIQUE)

4500365538

TIPO DE DOCUMENTO:

ORIGINAL

COPIA

CANTIDAD

DESCRIPCION

CONTRATO

7

124-20

MODIFICATORIOS AL CONTRATO PRINCIPAL

4

001

CDP. INICIAL

1

20820

CDP. ADICIONADO

|REGISTRO PRESUPUESTAL MODIFICADO

1

82420

|POLIZA INICIAL POR CUMPLIMIENTO

2

33-44-101199654

[POLIZA INICIAL POR RESPONSABILIDAD CIVIL EXTRACONTRACTUAL

POLIZAS MODIFICADAS POR CONTRATOS MODIFICATORIOS

ANEXO 2Y 3

APROBACION POLIZA INICIAL POR CUMPLIMIENTO

ACTA 313

APROBACION POLIZA INICIAL POR RESPONSABILIDAD CILVIL

-APROBACION POLIZAS MODIFICADAS POR MODIFICATORIOS

ACTA 584

POLIZA POR EXTENSION DEL AMPARO DE CALIDAD

APROBACION POLIZA MODIFICADA POR EAC.

FORMATO INFORME DE SUPERVISION, ACTIVIDADES Y GESTION (PARA
CONTRATOS DE PRESTACION DE SERVICIOS)

FORMATO ACTA DE RECIBO A SATISFACCION (PARA CONTRATOS DE BIENES O
SERVICIOS)

001

FACTURA O DOCUMENTO EQUIVALENTE

2SE 122

FORMATO PARA TRAMITE DE PAGOS

FORMATO CERTIFICACION DE INDEPENDIENTES (CON O SIN SOPORTES)

ALTA DE ENTRADA AL ALMACEN

PLANILLA UNIFICADA PAGO APORTES SEGURIDAD SOCIAL Y COMPROBANTE DE
PAGO (PARA CONTRATOS PRESTACION DE SERVICIOS)

CERTIFICACION PAGO DE APORTES PARAFISCALES CON PLANILLAS (SEGUN LO
ESTIPULE EL CONTRATO)

CETRIFICACION Y
PLANILAS

OTROS DOCUMENTOS :

OFICIO REMISORIO

4080747

CERTIFICADO DE PONDERABLES

S/N

CERTIFICADO DE ENTREGABLES

S/N

TOTAL FOLIOS

33

Nombre y firma de quien recibe en Contabilidad

Fecha y haora de recibido

Q—pmmu{ (o £

(4 -12 -2020 404 ppi

Nombre y firma de quien recibe para archivo en el expediente contractual

Fecha y hora de recibido

DILIGENCIADO POR:

.

TS19 GLORIA OFELIAMONTANO FORERO
TECNICO DE SERVICIOS SECCION GESTION DE PAGOS CGFM




