Fecha: 30 de agosto 2021
GESTOR DOCUMENTAL SESUITE -UTILITARIO

Version: 01

PLAN DE GESTION DE RIESGOS

Pagina: 1 -7

PLAN DE GESTION DE RIESGOS DE SOPORTE TECNICO E IMPLEMENTACION DE
NUEVAS FUNCIONALIDADES DEL SOFTWARE GESTOR DOCUMENTAL Y
UTILITARIO - INVIMA

SERGIO ALTHVIZ CONSULTORES SAS
Agosto 20/ 2021 — diciembre 17/ 2021




Fecha: 30 de agosto 202
GESTOR DOCUMENTAL SESUITE -UTILITARIO

PLAN DE GESTION DE RIESGOS

Version: 01

Pagina: 1 -7

Contenido

(@] 0] =1 11V XSRS 3
Y (o= T o = 3
I 0] o] (o] g = 1 3
Metodologia para Analisis y Evaluacion de RieSQOS............ccoeeuvuueieeeeeeeannnn. 4

Identificacion del Riesgo/Oportunidad...........cccccevveeiiieicciee e 4

[SAVZ= 1 [UF=TedTo] oo [=T I o T=T o [ RPN 4
Tratamiento de Riesgos y Oportunidades..............cccccovvvveieeeiiiiiiiiiiiiiieeeee 6
Plan de Accion: Acciones a implementar ..................cceeeeieeiiiieeiiiiiiaeeeeeeeeeeas 6
Seguimiento a la GesStion del RI€SGO .............uuuuuuuuuuuueuiiiiiiiiiiiiiiiiinaninnnnnnes 7
Control Versiones del DOCUMENTO...............uuuuuuuuueieiiiiiiiiiiiiiiiiiiiiiisiinannnnnnnnnnns 7

Aprobacion del DOCUMENTO .............ceeee e 7



Fecha: 30 de agosto 202
GESTOR DOCUMENTAL SESUITE -UTILITARIO

PLAN DE GESTION DE RIESGOS

Version: 01

Pagina: 1 -7

Objetivo

Establecer la metodologia para la identificacion, valoracion, tratamiento y control
de los riesgos que puedan impactar las actividades del proyecto 631 de 2021,
correspondientes al Grupo 1: SOPORTE TECNICO PLATINUM E
IMPLEMENTACION DE NUEVAS FUNCIONALIDADES DEL SOFTWARE
DOCUMENTAL SESUITE Y COMPONENTE UTILITARIO.

Alcance

Aplica para la identificacion, analisis, evaluacion, tratamiento y control de riesgos
del proyecto de soporte técnico e implementacion de nuevas funcionalidades del
sistema Gestor Documental SeSuite y Utilitario de INVIMA.

Definiciones

» Actividad: Accidn basica necesaria dentro de un proceso.

> Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo.

» Consecuencia: Los resultados mas probables y esperados del riesgo que
se evalua, incluyendo los dafios a los materiales.

» Control: Medida que modifica al riesgo.

» Evaluacion del Riesgo: Proceso de comparacion de los resultados del
analisis de riesgos con los criterios del riesgo, para determinar si el riesgo,
su magnitud o ambos son aceptables o intolerables.

» Factor de Riesgo: Elemento que encierra una capacidad potencial de
producir dafios materiales o al producto.

» Fuente de Riego: Elemento que solo o en combinacién tiene el potencial
intrinseco de originar un riesgo.

> Gestion del Riesgo: Actividades coordinadas para dirigir y controlar una
organizacion con respecto al riesgo.

> Identificacion de Riesgo: Proceso para encontrar, reconocer y describir el

riesgo.

Nivel de Riesgo: Magnitud de un riesgo o de una combinacion de riesgos,

expresada en términos de la combinacion de las consecuencias y su

probabilidad.

Probabilidad: Oportunidad de que algo suceda.

Riesgo: Efecto de la incertidumbre sobre los objetivos.

Tratamiento del Riesgo: Proceso para modificar el riesgo.

Valoracion del Riesgo: Proceso global de identificacion del riesgo, analisis

del riesgo y evaluacion del riesgo.
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Metodologia para Analisis y Evaluaciéon de Riesgos

El analisis, la evaluacion y gestion de los riesgos que afectan la conformidad de
los procesos y las actividades del proyecto, se identifican a través de la Matriz de
Riesgos y teniendo en cuenta los criterios que se definen a continuacion:

Identificacion del Riesgo/Oportunidad

> ldentificar los riesgos del proyecto, conforme a su objetivo y alcance que
pueden afectar su cumplimiento.

» Posible Causa o Fuente del riesgo: Se coloca cual puede ser el origen o la
fuente que genera el riesgo.

> Posibles consecuencias: Se indica cuales son las consecuencias asociadas
a los riesgos identificados.

» Controles: Se describe que acciones se han tomado para mitigar el riesgo
identificado.

Evaluacion del Riesgo

Para realizar la evaluacion del riesgo se tienen en cuenta dos aspectos:
probabilidad e impacto:

» Impacto: Consecuencias que puede ocasionar al proyecto la materializacion

del riesgo
IMPACTO
DESCRIPCION
1 LEVE Se afecta a un proceso en particular.

2 MODERADO Se afecta a todo el proceso.
3 DESASTROSO La afectacion se da a nivel estratégico del proyecto
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» Probabilidad: Es la posibilidad de que el evento riesgoso ocurra de acuerdo
con situaciones ya presentadas basadas en registros reales, datos, hechos
o informacion conocida.

PROBABILIDAD

DESCRIPCION

1 El evento puede ocurrir enNo ha ocurrido; o por lo menos

IMPROBABLE algun momento. de 1 vez en los ultimos 5 afos.

2 POSIBLE El evento podria ocurrir enAl menos de 1 vez en los
algun momento. ultimos 2 afnos.

3 PROBABLE ElI evento probablementeAl menos de 1 vez en el ultimo
ocurrira en la mayoria de lasafo.
circunstancias.

» Evaluacion del riesgo: Determinado por la multiplicacion de los valores de
impacto y probabilidad. Puede ser:
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Tratamiento de Riesgos y Oportunidades

Las opciones para el tratamiento de los riesgos estan dadas por las siguientes
acciones (las cuales no necesariamente son mutuamente excluyentes ni
adecuadas en todas las circunstancias):

» Evitar: Para evitar un riesgo se parte del principio de que su probabilidad es
alta y representa un alto peligro para el proyecto, porque podria traer
consecuencias muy graves en caso de la ocurrencia del riesgo.

» Prevenir: Hace referencia a la primera barrera de seguridad, y corresponde
a aquellos que actuan para eliminar o disminuir la probabilidad de
ocurrencia, existen varias formas de prevencion, pero las mas empleadas
son el establecimiento de politicas, normas, controles, procedimientos etc.

> Proteger: Este tipo de control neutraliza o disminuye el efecto inmediato de
un riesgo materializado con el fin de evitar mayores pérdidas.

> Aceptar: Significa asumir un riesgo y las consecuencias que este atraiga en
el momento que se presente. Los riesgos se aceptan cuando la frecuencia
es baja e impacto leve, y no se pone en peligro la estabilidad del proyecto.

> Retener: Estos se retienen cuando en forma planeada se realizan
actividades para responder ante las posibles pérdidas causadas por su
ocurrencia.

» Transferir: El transferir un riesgo se da cuando se traspasa el riesgo; ya sea
por medio de una poéliza de seguro.

Plan de Accion: Acciones a implementar

Se determinan segun la evaluacion del riesgo que acciones se van a implementar
para mitigar los riesgos. La implementacion de las acciones como parte de los
controles se desarrollara dependiendo de su prioridad.
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Seguimiento a la Gestion del Riesgo

El seguimiento de las acciones se podra realizar con una frecuencia definida en la
matriz de riesgos y dependiendo del impacto de los riesgos identificados.

Control Versiones del Documento
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