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ESTUDIOS PREVIOS

El Fondo Nacional del Ahorro FNA, de acuerdo con el numeral 1.5 del Manual de Contratacién aprobado
mediante Acuerdo de Junta Directiva 2407 del 29 de junio de 2021, establece las condiciones a considerar en
los procesos de contratacién adelantados bajo las condiciones del citado Manual, orientado a la optimizacion
de las compras publicas de la Entidad, en cumplimiento de los principios de planificacion, responsabilidad y
transparencia.

Conforme con lo anterior, el presente documento contiene los requisitos minimos juridicos, técnicos,
economicos Y financieros que deben considerarse para adelantar el proceso de seleccion al que se refiere el
presente documento.

1. DESCRIPCION DE LA NECESIDAD.
Justificacion:

EL FONDO NACIONAL DEL AHORRO [FNA] —con NIT No. 899999284-4 | es una entidad, del Orden Nacional
Ley 432 de 1998), en la categoria de Empresa Industrial y Comercial del Estado, de caracter financiero, con
domicilio en la ciudad de Bogota, y dependencias en otras regiones del pais, y que para efectos tributarios se
rige por lo dispuesto para establecimientos publicos de Colombia, cuyo proposito es administrar los recursos
de las cesantias de los empleados publicos y trabajadores oficiales, y propender por garantizar los derechos
de todos los colombianos a tener una vivienda digna y acceder a la educacion.

En atencion a los dispuesto anteriormente y conforme a la condicién de carécter financiero de la Entidad, la
misma es vigilada por la Superintendencia Financiera de Colombia, hecho por el cual el FNA debe dar
cumplimento a lo preceptuado por dicho Ente en sus Circulares y disposiciones.

Asi las cosas, la Superintendencia Financiera de Colombia emiti¢ la Circular 007 2018, mediante la cual imparti6
nuevas instrucciones para la gestion del riesgo de ciberseguridad en las entidades vigiladas y estandares de
seguridad para las pasarelas de pago con el fin de fortalecer la proteccidn de la informacién de los consumidores
financieros, en la cual el numeral 3 dispuso las obligaciones Generales en materia de en Ciberseguridad asi:

“OBLIGACIONES GENERALES EN MATERIA DE CIBERSEGURIDAD

Las entidades deben contar con politicas, procedimientos y recursos técnicos y humanos necesarios
para gestionar efectivamente el riesgo de ciberseguridad. En ese sentido, deben adoptar, como
minimo, las medidas que se relacionan a continuacion en materia de ciberseguridad

()

3.5. Emplear mecanismos para la adecuada autenticacion y segregar las funciones y
responsabilidades de los usuarios con privilegios de administrador o que brindan soporte remoto, para
mitigar los riesgos de seguridad de la informacion.

()

Conforme lo dispone dicha Circular, las entidades cuentan con etapas para la gestion de la seguridad de la
informacién y la ciberseguridad para lo cual deben las entidades considerar, como minimo, las siguientes
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etapas: Prevencion, Proteccién y deteccion, Respuesta y comunicacién y Recuperacion y aprendizaje. Por lo
anterior tal como lo dispuso la Superintendencia, dichas instrucciones y etapas empezaran a regir dentro de
seis meses y las entidades vigiladas deberan darle cumplimiento en tres etapas: la primera se implementada
dentro de los seis meses; la segunda, dentro del afio siguiente y la tercera durante los proximos 18 meses.

En la actualidad la entidad se encuentra en una etapa de transformacion siendo necesario la consecucion de
una plataforma como herramienta de autenticacion y segregacion de las funciones y responsabilidades de los
usuarios con privilegios de administrador o que brindan soporte remoto, para mitigar los riesgos de seguridad
de la informacién.

Aunado a lo anterior, el FNA defini6 dentro del nuevo PEI 2020-2022 dos negocios: Gestion del consumidor y
Gestién empresarial, los mismos se encuentran soportados en tres pilares: Fortaleza financiera, Eficiencia
operativa y Experiencia del cliente.

fna Nuevo PEl 2020-2022
AHORRO

Gestion del consumidor: Progreso y construccion de patrimonio para individuos
Negocios

Pilares
Estratégicos —

Transformacion digital: Optimizar los procesos, mejorar la competitividad y ofrecer soluciones valiosas a clientes.

Analizados los ejes estratégicos, se establecio que la contribucion directa de las Tl esta orientada a apoyar los
2 pilares y objetivos, a saber:

Efectividad Operativa: Consolidar al FNA como una entidad eficiente y de alto rendimiento

Experiencia del Cliente: Ofrecer una experiencia de cliente superior a los clientes del FNA.

Con base a los anteriores pilares, se revisé el PETI planteado inicialmente para soportar las necesidades del
negocio, y la pertinencia de las iniciativas y proyectos que apoyan la transformacién digital a ejecutarse durante
el periodo 2021 — 2022.

De acuerdo a lo anterior y teniendo en cuenta que contar con una plataforma de gestion de privilegios y
delegacién basada en identidades, contribuye a una mejora de los procesos internos de la entidad protegiendo
la infraestructura y aplicaciones, gestionando la base del negocio de manera eficiente y manteniendo la
confidencialidad de los datos sensibles y la infraestructura critica de la plataforma de TI, los cuales redundan

Pagina 6|62
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en una buena prestacién del servicio, es por esta razon que esta plataforma se enmarca dentro del pilar de
la Efectividad Operativa, y se apalanca en uno de los objetivos estratégicos del PETI como lo es “Mejorar la
gestion tecnologica que garantice la eficiencia, calidad y sostenibilidad de los servicios de TI".

Las cuentas con altos privilegios dan acceso a la infraestructura critica, bases de datos, herramientas y sistemas
de informacién, que contiene informacion critica del negocio. En la Ultima década, se han producido multiples
brechas de seguridad relacionadas con el abuso del acceso con privilegios. Los usuarios con este tipo de
cuentas pueden tener un riesgo significativo ya que cominmente las areas de seguridad y tecnologia no tienen
visibilidad completa de sus actividades y cuando ocurre un ataque solo ven tréfico “legitimo” generado por una
cuenta con privilegios sin notar anomalia alguna.

Las herramientas de gestion de privilegios y delegacion basada en identidades son plataformas de gran
relevancia para contrarrestar este tipo de riesgos ya que restringen los permisos de las cuentas privilegiadas,
garantizan el acceso exclusivamente a los recursos especificos que cada perfil requiere para sus funciones,
realizan seguimiento de las acciones generadas sobre los servidores con informacién critica, graban las
sesiones, validan la legitimidad de los usuarios que realicen acciones sobre la infraestructura critica y evitan las
contrasefias compartidas a través de medios no seguros y sin control.

La gestion de identidades privilegiadas se enfoca no sélo en la implementacion de una herramienta sino en la
generacion de una politica de gestion de roles y usuarios con altos privilegios a través de la cual se gestiona el
uso de las credenciales con privilegios. Para esto se parte desde el entendimiento del negocio, se identifican
los recursos criticos, se almacenan de forma segura las credenciales y se definen los perfiles de los usuarios
acorde a sus roles, funciones y niveles de acceso. Es por esto por lo que el acceso con privilegios permitira a
la entidad proteger su infraestructura y aplicaciones, gestionar su negocio de manera eficiente y mantener la
confidencialidad de los datos sensibles y la infraestructura critica.

Beneficios:

e Almacenamiento seguro de contrasefias

o Trazabilidad de acciones ejecutadas sobre los servidores
o  Evita suplantacion de usuarios

o Permite compartir contrasefias de forma segura

e Hace segregacion de perfiles

Asi las cosas, es indispensable que el FNA cuente con este tipo de plataformas, ya que obtendriamos las
siguientes ventajas tecnologicas que redundan en la efectividad de los procesos:

e Segregacion de perfiles.

o Delegar acceso con privilegios de root.

o Auditar y Grabar toda la actividad del usuario privilegiado (administrador de plataformas, entre otros)
con un 100% del registro de las pulsaciones de teclas y video.

o Integracion nativa con las plataformas ArcSight e Identity Manager para monitorear el comportamiento
privilegiado de usuarios.

e Analizar amenazas potenciales a partir de la formulacion de politicas, y calificaciones “inteligentes” de
riesgo.

¢ Administracién centralizada de politicas de seguridad desde un punto Unico.
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e  Soporte para una amplia gama de plataformas como UNIX, Linux, Windows, Dispositivos de red, Bases
de datos y Aplicaciones.

Acceso y Contrasefias de emergencia.

Apoyar continuamente el cumplimiento con politicas internas y regulaciones externas.

Single Sign On SSO a nivel privilegiado.

Boveda de credenciales gestion por medio de Check In/Check Out de credenciales privilegiadas.
Autenticacion Multifactorial, 2FA, para el acceso privilegiado.

Por las razones anteriormente expuestas y teniendo en cuenta que para el afio 2021-2022 se necesita la
adquisicion de este tipo de soluciones para una gestion integrada de seguridad, operaciones y riesgos de
tecnologia, es necesario contar con una solucién PAM a fin de dar la debida proteccion a la infraestructura
tecnoldgica de la Entidad.

La presente solicitud se aprob6 mediante Comité Ordinario No. 69 del diecisiete (17) de noviembre de 2021.
2. OBJETO DEL PROCESO, ESPECIFICACIONES TECNICAS E IDENTIFICACION DEL CONTRATO.
21. Objeto:

Adquisicion, implementacion y administracién en sitio de una solucién de seguridad Privileged Access
Management (PAM) Gestion de identidad con privilegios.

2.2, Alcance Objeto contractual
El proceso incluye de manera esencial las siguientes actividades:

Actividades para la Definicion e implementacion de RoadMap del proyecto y puesta en funcionamiento con la
parametrizacidn y configuracion de acuerdo con el alcance definido en conjunto con personal del FNA, el cual
contiene como minimo:

1. Inventario de plataformas, herramientas, sistemas de informacion, sistemas operativos, usuarios y
privilegios a controlar con el PAM;

2. Clasificar las plataformas por orden de prioridad y criticidad dependiendo de los niveles de riesgo asociados
a la criticidad de los datos que procesan y la gestion de usuarios privilegiados que tienen;

3. Levantamiento informacién (AS-IS) arquitectura actual de acceso para la administracion de sistemas de
informacién, plataformas y aplicaciones, y la arquitectura de la solucion a aplicar (TO-BE), con la definicion
final de la solucion;

4. ldentificar, definir y documentar las politicas de manejo de usuarios privilegiados o superusuarios que
deben implementarse;

5. Definicién y documentacion de casos de uso para su implementacidn teniendo en cuenta la funcionalidad
a implementar de la solucién

6. Establecer cuales son las reglas de proteccidn que seran aplicadas por grupos dependiendo de las
plataformas, usuarios y privilegios; previa verificacién y aprobacion por parte del FNA

7. Instalar la solucion y configurar los parametros necesarios de acuerdo con lo definido;

8. Integrar la solucién con servicios transversales de Tl como directorio activo, SIEM, correo electrénico, NTP,
Identity Management, entre otros, y configurar las automatizaciones necesarias (pej. Identity Management);

9. Socializar la solucion y capacitar los usuarios privilegiados en su uso y transferencia de conocimiento de
la implementacion, configuracién de la solucion;
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10. Actualizacion ylo definicion de procedimientos relacionados con la administracion de plataformas y
sistemas de informacion a integrar, y los usuarios privilegiados asociados a los documentos de procesos y
procedimientos de la Oficina informatica, con el apoyo de la Ol;

11. Integrar y configurar las plataformas y sistemas de informacién, herramientas en orden de prioridad y
criticidad definida;

12. Configurar e implementar los reportes, notificaciones y alertas con base en las politicas establecidas para
usuarios privilegiados, el componente debe estar integrado en la solucion y no debe generar costos
adicionales para el FNA de ningun tipo;

13. Afinar politicas de proteccién y generar excepciones (casos de uso) de acuerdo con los requerimientos
validado con FNA;

14. Acompafiamiento para garantizar la Integracion de alertas de monitoreo con el SIEM/SOC existente en la
Entidad;

15. Configuracion de la trazabilidad de acciones en la herramienta

16. Acompafiamiento e implementacion de mejoras en el proceso de estabilizacion en la salida de produccién.

El detalle de los alcances de servicio, disponibilidad y licenciamiento requerido, asi como el mantenimiento
preventivo-correctivo, primer nivel, correctivo integral), entre otros, se encuentra en el anexo Técnico No. 1
“Requerimientos Técnicos Minimos Obligatorios”.

2.3. Especificaciones técnicas del bien o servicio:

El servicio objeto del presente Proceso de Contratacion esta codificada en el Clasificador de Bienes y
Servicios de Naciones Unidas (UNSPSC), hasta el tercer nivel como se indica en la siguiente tabla:

SEGMENTO FAMILIA CLASE NOMBRE
43000000 43230000 43232300 | Software de consultas y gestion de datos.
43000000 43230000 43233200 | Software de seguridad y proteccién.
81000000 81110000 | 81111500 | Ingenieria de software y hardware.
81000000 81110000 81112200 Mantenimiento y soporte de software

Las siguientes son las especificaciones técnicas requeridas y abarcara los siguientes servicios:

Los requerimientos y alcance técnicos del servicio a contratar son los establecidos en el anexo Técnico No. 1
“Requerimientos Técnicos Minimos Obligatorios” que hace parte integral del presente documento.

1. Suministro (Suscripcién o licenciamiento 12 meses)

2. Servicios de Instalacion, Implementacion y estabilizacion de la solucién (RoadMap)
3. Capacitacién funcional y técnica de la solucién

4. Administracion y soporte en sitio

ENTREGABLES

1. Plan de trabajo que incluye el cronograma con toda la documentacion y actividades asociadas al suministro,
servicios de instalacién, Implementacion y estabilizacion de la solucién, transferencia de conocimiento y
soporte en sitio (RoadMap del proyecto). Tiempo maximo de Entrega: diez (10) dias habiles después de la
firma del acta de inicio del contrato.
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2. Informe Gap Inicial (Analisis y evaluacién de la plataforma de correlacion y de analisis de cddigo instalada).
Tiempo maximo de Entrega: No exceder el 1er mes de vigencia del contrato.

3. Diagrama de arquitectura que incluye las caracteristicas técnicas de Hardware y software de la solucion
propuesta después de implementada. Tiempo maximo de Entrega: No exceder el 2do mes de vigencia del
contrato.

4. Acta de entrada en operacion con todo el detalle técnico de la solucién objeto del presente proceso. Tiempo
méximo de Entrega: No debe exceder el 2do mes de ejecucion del contrato.

5. Plan de transferencia de conocimiento para entregables del contrato y servicios de la solucidn objeto del
presente proceso. Tiempo maximo de Entrega: De acuerdo al plan de trabajo.

6. Plan de concientizacion en temas de seguridad relacionados con la solucién objeto del presente proceso.
Tiempo maximo de Entrega: De acuerdo al plan de trabajo.

7. Informes de gestion mensual: informe ejecutivo y técnico que relaciona estado y resultados del servicio en
el periodo de valoracion.

8. Alertamiento eventos criticos identificados: eventos o tendencias de seguridad de la informacion
identificadas.

9. Papeles de trabajo que soporten la ejecucién de las actividades del cronograma.

10. Procedimiento a seguir para escalar a diferentes niveles dentro de la organizacion del proponente, para
garantizar la solucién a los problemas presentados. Tiempo méaximo de Entrega: No exceder el 1er mes de
vigencia del contrato.

11. Manuales de Usuario, técnico, configuracién e instalacién de la solucion objeto del presente contrato.
Tiempo maximo de Entrega: No exceder el 3er mes de vigencia del contrato.

12. Capacity Planing. Tiempo maximo de Entrega: Cuatro (4) meses antes de finalizar el proyecto.

13. Documentacion del plan de continuidad de operacidn del servicio. Tiempo maximo de Entrega: Al 1er mes
de vigencia del contrato.

14. Entregar todos aquellos documentos que el FNA requiera, relacionados con el desarrollo del contrato.

24. Tipologia Contractual:

De conformidad con el objeto a contratar, el contrato a suscribir corresponde a un contrato de PRESTACION

DE SERVICIOS.

2.5. Obligaciones de las partes.

2.5.1. Obligaciones Generales del Contratista.

1.

Cumplir todas las especificaciones técnicas y deméas anexos, para lo cual empleara todos sus recursos
técnicos, econdémicos, fisicos y logisticos, necesarios para garantizar el normal desarrollo del objeto
contractual, sin costo adicional para el FNA.

Hacer entrega oportuna del servicio objeto del contrato en los plazos acordados segun el cronograma, con
el Fondo Nacional del Ahorro.

Informar al supervisor segin corresponda, la ocurrencia de hechos que impidan el uso adecuado del
servicio o sobre cualquier circunstancia que afecte la ejecucion del contrato.

Atender oportunamente los requerimientos que realice el supervisor del contrato segun corresponda.
Acreditar en las oportunidades que asi se requiera, de conformidad con lo establecido en el inciso segundo
del articulo 41 de la Ley 80 de 1993, adicionado mediante el articulo 23 de la Ley 1150 de 2007, que se
encuentra al dia en el pago de aportes al Sistema de Seguridad Social integral, asi como los parafiscales
relativos al Servicio Nacional de Aprendizaje (SENA) Instituto Colombiano de Bienestar Familiar (ICBF) y
las cajas de compensacién familiar, de todo el personal vinculado directamente a la ejecucién del contrato.
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©

10.
1.
12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.
23.

24.

25.

Responder por el pago de los tributos que se causen o llegaren a causarse por la celebracion y ejecucion
del contrato, y cierre o liberacidn de saldos del contrato.

Presentar la respectiva factura o su documento equivalente de acuerdo con el régimen tributario aplicable,
acompafiada de los documentos soporte que permitan establecer el cumplimiento de las condiciones
pactadas.

Ejecutar todas las actividades y tramites necesarios para el correcto y total cumplimiento del objeto.

Dar cumplimiento a las politicas de seguridad de la informacién del FNA, y asegurar que su personal las
cumpla, asi como los demas procedimientos establecidos por la Entidad.

Las demas que se deriven de la naturaleza, objeto y alcance del contrato.

Garantizar la buena calidad de los servicios objeto del contrato.

Abstenerse de divulgar por cualquier medio, el contenido total o parcial de documentos que le sean
encomendados para el desarrollo 0 ejecucion del presente contrato, salvo expresa autorizacion escrita del
FNA.

Guardar la debida confidencialidad de la informacién que pueda llegar a conocer con, ocasion de la
ejecucion del contrato, frente a personal no autorizado por el FNA y a terceros en general.

Asegurar que para todas las actividades derivadas del contrato asignara los recursos especializados
necesarios para lograr el cumplimiento de las mismas.

Todo el personal empleado por el CONTRATISTA debera dar cumplimiento a las politicas de seguridad
informatica del FONDO NACIONAL DEL AHORRO, asi como a todos los procedimientos establecidos por
la Entidad, Cumpliendo con los siguientes lineamientos y marco regulatorio establecido por la
Superintendencia Financiera en la Circular Externa 042 de 2012 concernientes a los servicios tecnoldgicos
enunciados.

Cumplir con las instrucciones y directrices que para el desarrollo del objeto contractual le realice el
supervisor del FNA; y de manera general obrar con lealtad y buena fe en las distintas etapas contractuales
evitando dilaciones y en trabamientos que pudieran presentarse.

Informar al FNA la existencia de situaciones que ameriten modificar actividades relacionadas con el objeto
del contrato o cuando se presenten imprevistos; de no realizarlo asumira la responsabilidad a que haya
lugar.

Informar sobre los actos o conductas irregulares o ilicitas de los cuales tenga conocimiento, que sean
realizados por cualquier persona relacionada con las funciones, objetivos y actividades a cargo de la
Entidad.

Presentar factura con una descripcién detallada de los servicios prestados, cumpliendo con los requisitos
establecidos en el estatuto tributario y adjuntando el informe de cumplimiento de las obligaciones
contractuales expedido por parte del supervisor del contrato segun corresponda.

Entregar los informes pactados y los requeridos por el Supervisor, cumpliendo los requisitos que se
establezcan para ello.

Reportar de manera inmediata cualquier novedad o anomalia sobre la ejecucidn del contrato, al Supervisor.
Atender los lineamientos que durante el desarrollo del contrato emita el FNA.

No acceder a peticiones 0 amenazas de quienes actlan por fuera de la Ley con el fin de obligarlos a hacer
u omitir algun acto o hecho. Cuando se presenten tales peticiones 0 amenazas, el Contratista debera
informar inmediatamente de su ocurrencia al FNA y a las demas autoridades correspondientes para que
ellas adopten las medidas y correctivos que fueren necesarios.

Colaborar con EI FNA en el suministro y respuesta a los requerimientos efectuados por los organismos de
control, en relacidn con la ejecucidn, desarrollo o implementacion del presente contrato.

Utilizar la imagen del FNA de acuerdo con los lineamientos establecidos por éste. Salvo autorizacion
expresa y escrita de las partes, ningin funcionario podra utilizar el nombre, emblema o sello oficial de la
otra parte para fines publicitarios o de cualquier otra indole.
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26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

Asumir la responsabilidad civil que genere la demanda o las demandas interpuestas por terceros derivada
del servicio prestado al FNA en ejecucidn del contrato.

Cumplir con el protocolo establecido por parte del Fondo Nacional del Ahorro para efectos de mitigar y
realizar el adecuado manejo de la pandemia del Coronavirus COVID-19. Asi mismo debera garantizar la
capacitacion, aplicacion y cumplimiento de dicho protocolo por parte de sus contratistas o personal a cargo
asignado para la ejecucién del contrato.

El Contratista debera disponer de planes de contingencia y continuidad debidamente documentados y
probados, los cuales deberan ser suministrados a la Entidad al momento de la suscripcion del contrato y
avalados dentro de los tres dias siguientes por el FNA, quien podra verificar en cualquier momento durante
la ejecucion del contrato que los planes, en lo que corresponde a los servicios convenidos, cumplen con
las condiciones pactadas.

El contratista debera considerar dentro del plan de continuidad del negocio la respuesta, recuperacién,
reanudacion de la operacién en contingencia y restauracion ante un escenario que requiera de Teletrabajo,
0 cualquier mecanismo que implique trabajo remoto.

El contratista debera garantizar el cumplimiento de los asuntos relacionados en las clausulas de
continuidad de negocio. El FNA podra realizar la verificacion de dicho cumplimiento ya sea a través de
visitas o cualquier mecanismo que considere conveniente. Si como resultado de dicha visita 0 mecanismos
de verificacion establecidos, se generan oportunidades de mejora, ya sea de tipo correctivo o preventivo,
el contratista establecera los correspondientes planes de accién e informara al FNA para su respectiva
revision y cierre.

El contratista debera dar cumplimiento al Manual de Politicas de Seguridad de la Informacion - GR-MN-
SGSI del FNA.

El Contratista debera disponer de planes de contingencia y continuidad debidamente documentados y
probados, los cuales deberan ser suministrados a la Entidad al momento de la suscripcion del contrato y
avalados dentro de los tres dias siguientes por el supervisor del mismo. EI FNA podra verificar en cualquier
momento durante la ejecucidén del contrato que los planes, en lo que corresponde a los servicios
convenidos, cumplen con las condiciones pactadas.

El contratista deberé considerar dentro del plan de continuidad del negocio la respuesta, recuperacion,
reanudacion de la operacidn en contingencia y restauracion ante la materializacién de ataques cibernéticos.
El contratista debera considerar dentro del plan de continuidad del negocio la respuesta, recuperacion,
reanudacion de la operacion en contingencia y restauracién ante un escenario que requiera de Teletrabajo,
Trabajo en casa o cualquier mecanismo que implique trabajo remoto.

Cumplimiento de las politicas de seguridad de la informacion de la Entidad, especificamente la politica de
seguridad de proveedores.

Reportar a través del supervisor del contrato al grupo de Seguridad de la Informacion y Prevencion de
Fraudes cuando se encuentre evidencia de incidentes de seguridad o ciberseguridad que llegasen a afectar
la infraestructura o a la informacion, el reporte se debera realizar una vez se conozca el incidente.

Toda informacion que se genere en el proyecto es propiedad del FNA, el contratista debe contar con
procedimientos y controles para la entrega de la informacién manejada y la destruccién segura de la misma
una vez se haya finalizado el acuerdo contractual, los cuales estaran sujetos de revision y aprobacion por
parte del supervisor del contrato.

El contratista debe de implementar mecanismos de cifrado para el envio y recepcién de informacion
catalogada como clasificada o reservada de acuerdo con las definiciones de la ley 1712 de 2014.

El contratista debe de implementar normas de seguridad fisica, especificamente procedimientos que
permitan identificar fisicamente, de manera inequivoca, a los funcionarios del contratista.

En caso de ser necesario la conexidn de equipos de computo proporcionados por el proveedor (para el
desarrollo de las actividades de soporte y mantenimiento) a la red corporativa de la Entidad, estas deberan
contar al menos con los siguientes controles de seguridad:
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41.

42.

43.

44.

a. Herramienta antimalware: Toda maquina que se conecte a la red corporativa debe contar con una
herramienta de proteccion contra malware, que se actualice periédicamente (diariamente) y
automaticamente, y realizar comprobaciones automaticas de ficheros adjuntos al correo o de
aquellos que se descarguen de cualquier pagina web.

b. Sistema operativo: Toda maquina que se conecte a la red corporativa del FNA debe contar con
un sistema operativo debidamente licenciado, con soporte técnico por parte del fabricante y con
un proceso definido e implementado para la actualizacién de parches de seguridad.

c. Navegador: Toda maquina que se conecte a la red corporativa del FNA debe contar con las
versiones de navegador mas recientes liberadas por los fabricantes.

d. Encaso de ser requerido por parte de la Entidad se debera instalar la herramienta de prevencion
de fuga de informacion, DLP, en todas las maquinas del oferente que sean utilizadas para la
prestacion del servicio en la Entidad, cuyo agente debera permanecer instalado durante la
vigencia del acuerdo contractual, sus prérrogas y/o adiciones.

El contratista debe conocer la regulacion referente a las Reglas Relativas a la Administracion del Riesgo
Operacional emitida por la Superintendencia Financiera de Colombia (Circular externa 025 de 2020 y las
demas normas que las adicionen o modifiquen), para garantizar la gestién y mitigacién de riesgos
operacionales en el proceso o servicio objeto del contrato.

El contratista debe garantizar que el proceso o servicio contratado cuente con los controles necesarios
para mitigar los riesgos operacionales asociados al mismo.

El contratista se compromete a implementar los planes de mejora que le sean requeridos por el FNA, para
la mitigacidn de riesgos operacionales asociados al proceso o servicio objeto del contrato.

El contratista se compromete a que todo el personal responsable de la ejecucion del objeto del contrato
conocera los materiales de capacitacion de riesgo operacional compartidos por el FNA.

2.5.2. Obligaciones Especificas del Contratista.

Como obligaciones especificas que asume el contratista, se encuentran las siguientes:

1.

Cumplir en su integridad con los requerimientos y especificaciones técnicas sefialadas en el anexo
Técnico No. 1 “Requerimientos Técnicos Minimos Obligatorios” y el acuerdo de niveles de servicios, que
hacen parte integral del presente documento.

Hacer y entregar al Supervisor del contrato el Gap Inicial (Analisis y evaluacién de la segregacién de
funciones vigente en la Entidad, Punto 3.5 Circular 007 de la Superintendencia Financiera de Colombia),
conforme el entregable solicitado.

Instalar e implementar y poner en produccién la solucion ofertada, y funcionando de forma ideal de acuerdo
con los requerimientos del Grupo de Aseguramiento tecnoldgico de la Oficina de Informética, conforme el
entregable solicitado.

Definir e implementar el RoadMap del proyecto conforme lo indicado en el Anexo No. 1.

Brindar Soporte y mantenimiento fabricante (preventivo-correctivo, primer nivel, correctivo integral, entre
otros) por un (1) afio para todos los componentes de la solucién, a partir de que la herramienta se encuentre
productiva.

Disponer de alta disponibilidad de la solucién.

Gestionar con el fabricante el debido Soporte y mantenimiento 7X24 por un (1) afio (técnico, telefonico y
por email) a partir de la suscripcién del acta de inicio.
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10.

1.
12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

Brindar mantenimiento correctivo ilimitado (por el periodo del licenciamiento — soporte fabricante).

Dar Capacitacion funcional y técnica de la solucion (presencial o remota, a funcionarios de la Oficina de
Informatica que designe el supervisor).

Brindar administracion y soporte en sitio, ocho (8) horas habiles diarias en sitio, a partir de la suscripcion
del acta de inicio.

Debera tener disponibilidad para hacer reuniones de seguimiento mensual en las instalaciones del FNA.
Entregar la documentacion e informes basados en los lineamientos de calidad que el FNA defina, estos
lineamientos seran entregados por el FNA en la reunion de inicio del contrato (Acta de inicio).

Presentar la metodologia que se utilizara para instalar el licenciamiento, definir, capacitar, analizar y
soportar (funcional y técnicamente) la solucion objeto del presente contrato, especificando etapas,
recursos, entregables, herramientas y técnicas a utilizar.

Nota: La Entidad se reserva el derecho de ajustar aspectos de la metodologia.

Gestionar con el fabricante una (1) visita de mantenimiento preventivo durante la vigencia del contrato, la
cual debe incluir como minimo: revision de registros de actividad del sistema, actualizacidn de versiones
y/o migracion por version del producto y/o por version de software base, mantenimiento fisico de equipos,
verificacion del correcto funcionamiento de la solucién (Politicas), instalacion de parches de seguridad,
firmware que aplique, Verificacion fisica de la infraestructura.

Garantizar una disponibilidad mensual de la solucién de Identidades y Privilegios en un 99,8% (max. 1,44
hrs de falla).

Poner a disposicion el equipo de trabajo con los roles y perfiles indicados en el Anexo No. 1.
Seréa responsabilidad en forma exclusiva del contratista el tipo de vinculacién del personal que requiera
para la ejecucion del contrato, entendiéndose que no existe ningun tipo de relacién laboral entre el equipo
de trabajo y el Fondo Nacional del Ahorro
Cumplir con todas las normas legales sobre aspectos de seguridad de la informacién emitidas y las que se
emitan y que apliquen al FNA, durante la vigencia del contrato, y en especial, las que se encuentran en el
anexo de requerimientos técnicos.

Ejecutar las demas actividades que sean necesarias 0 que se requieran a criterio del supervisor para lograr
el total y fiel cumplimiento del objeto contractual y las obligaciones, aunque no estén especificamente
sefialadas en este documento, siempre y cuando las mismas correspondan a la naturaleza y objeto del
contrato.
Garantizar que permanezcan activados los logs de auditoria de la solucién en los cuales se registre toda
la actividad administrativa, de mantenimiento y soporte de la solucidn, y que se mantenga intacta la
integridad, confidencialidad y disponibilidad de dichos logs por al menos 3 afios.
Al finalizar la ejecucion del Contrato, el CONTRATISTA hara entrega formal al supervisor del contrato o
quien este delegue, toda la documentacién técnica generada o actualizada de las soluciones
implementadas y un informe detallado sobre el estado final del proyecto. Asi mismo, entregara todos los
procesos, procedimientos instrumentos de gestion y bases de conocimiento que se desarrollen durante
toda la ejecucién del contrato.

Ejecutar las demas actividades que sean necesarias 0 que se requieran a criterio del supervisor para lograr
el total y fiel cumplimiento del objeto contractual y las obligaciones.

2.5.3. Obligaciones del FNA.

Son obligaciones del Fondo Nacional del Ahorro - FNA las siguientes:

1.
2.

Pagar al CONTRATISTA el valor del contrato en la forma de pago establecida en el contrato.
Exigir al CONTRATISTA la ejecucion idonea y oportuna del objeto contractual y velar por el cumplimiento
de este.
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Suministrar la informacion necesaria que el contratista requiera para la ejecucion del contrato.

Ejercer la supervision general del contrato.

Formular las sugerencias por escrito sobre los asuntos que estime convenientes en el desarrollo del
contrato.

6. Las demas obligaciones que surjan de acuerdo con la naturaleza del contrato.

Ll o

3. MODALIDAD DE SELECCION DEL CONTRATISTA Y FUNDAMENTOS JURIDICOS QUE LA
SOPORTAN.

Le corresponde al FONDO NACIONAL DEL AHORRO dar aplicacién a lo previsto por el Art. 100 EOSF (Estatuto
Orgénico del Sistema Financiero) numeral 2; el Decreto 2555 de 2010, Articulo 10.5.1.1.2 y el Articulo 32 del
Acuerdo 941 de 1998 aprobado por el Decreto 1454 del mismo afio, Decretos 673 de 2014 y 1534 de 2016, las
Circulares 022 de 2014 y 003 de 2017, la Circular Basica Juridica de la Superintendencia Financiera No.7 de
1996, Titulo | Capitulo VI numeral 3°, y siguientes.

El presente proceso de seleccién se adelanta mediante la modalidad de Seleccion Abreviada Subasta Inversa,
teniendo en cuenta que se trata de la contratacion de servicios de caracteristicas técnicas uniformes y de comun
utilizacién qué trata el numeral 3.4.1. del Manual de Contratacién Vigente del FNA, adoptado mediante el
acuerdo de Junta Directiva No. 2407 del 29 de junio de 2021.

Para determinar esta modalidad de seleccidn se validaron los siguientes aspectos:

1. Consulta del Catélogo de Colombia Compra Eficiente, se encontré que el bien requerido no se encuentra
incluido en un Acuerdo Marco de Precios.

2. El bien o servicio para adquirir es de comun utilizacién, con especificaciones técnicas y patrones de
desemperio y calidad iguales o similares, que en consecuencia pueden ser agrupados como Servicios
homogéneos para su adquisicion y a los que se refiere el literal (a) del numeral 2 del articulo 2° de la Ley
1150 de 2007.

El FNA ha abierto el presente proceso de seleccion bajo la modalidad de Subasta inversa el cual NO constituye
oferta de negocio juridico por lo cual, el FNA tendré siempre derecho a seleccionar o no alguna(s) de las Ofertas,
e incluso podra suspender o terminar en cualquier momento la presente convocatoria, por lo que la participacion
de un Oferente no le otorga derecho alguno al agotamiento y finiquito del procedimiento iniciado, de acuerdo
con lo previsto en el numeral 3.4. del Capitulo Il del Manual de Contratacion del FNA.

4.  PRESUPUESTO OFICIAL DEL PROCESO DE SELECCION.

El presupuesto oficial para la presente contratacion es de hasta SETECIENTOS SESENTA MILLONES
SEISCIENTOS VEINTITRES MIL NOVECIENTOS SESENTA Y SEIS PESOS M/CTE ($ 760.623.966) moneda
legal colombiana, Incluido IVA, asi como los demas los costos directos, indirectos, impuestos, tasas,
contribuciones y cualquier otra erogacion necesaria para la ejecucion y liquidacién del contrato.

El FNA cuenta para el presente proceso de contratacion con el (los) certificado(s) de disponibilidad presupuestal
a continuacion sefialado(s):
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No. CDP Fecha CDP Posicion Presupuestaria Centro Gestor Proyecto Monto
18 DE .
2.1.3.1.01.01.36 - auto F0500000 - Oficina OPER.000 -
10001495 N%\QEZ'\SE 1RE procs monit aut Informética proyecto operativo $ 760.623.965

Expedido por el jefe de la Division de Presupuesto del Fondo Nacional del Ahorro.
41. Metodologia de Calculo - POE
41.1. Andlisis de la oferta

Se realiz6 la consulta en la pagina web del SECOP Il, con el fin de verificar la existencia de un Acuerdo Marco
de Precios e identificar si este tipo de servicio podria ser adelantado mediante este mecanismo de contratacion,
sin embargo, en esta consulta no se encontré un acuerdo marco que suministrara el tipo de servicio requerido
para este proyecto.

Con el fin de identificar proveedores que puedan prestar el servicio de suministro, instalacion, soporte,
capacitacion, etc., de una solucion de seguridad para identidades y privilegios, se hicieron las siguientes
consultas:

1. Enla pégina del SECOP II; se identificaron 117 empresas que se encuentran registradas dentro del cédigo
UNSPSC 43233201 (Software de servidor de autenticacién).

2. La Oficina de Informatica del FNA compartié un listado de empresas que en el mercado suministran los
productos y servicios requeridos en el presente estudio de mercado, ademas de tener experiencia en la
ejecucion de contratos con caracteristicas técnicas similares, las cuales son las siguientes:

PROVEEDOR CONTACTADO
1 MULTISOFTWARE TRANSACCIONAL S.A.S. 2 ETEK DE COLOMBIA S.A. 3 PC MICROS S.A.S.
4 OLIMPIA MANAGEMENT 5 EVOLUTION IT 6 NEOSECURE
7 MICROFOCUS 8 NOVARED

41.2. Andlisis de la demanda

Con el fin de identificar y analizar procesos de contratacion de otras entidades que han adquirido servicios
similares al requerido para el presente proceso, se realizd la busqueda en el Sistema Electrénico de
Contratacion Publica, arrojando como resultado lo siguiente:

MINISTERIO DE DEFENSA NACIONAL

Nimero o consecutivo de
proceso:

No. Contrato suscrito: 101 -2020

RENOVACION DE LA GARANTIA Y SOPORTE EXTENDIDO A TODO
COSTO, DE LA PLATAFORMA INTEGRADA PARA LA GESTION DE
CUENTAS DE ALTOS PRIVILEGIOS E INFORMACION SENSITIVA
CYBERARK (HARDWARE Y SOFTWARE), POR UN (1) ANO PARA LA
UNIDAD DE GESTION GENERAL DEL MINISTERIO DE DEFENSA
NACIONAL.

SUBASTA INVERSA No. 08 MAD-UGG-DA

Objeto del contrato:
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Modalidad de seleccion:

SUBASTA INVERSA

Nombre Contratista:

NEMESIS ASOCIADOS S.A.

Valor del contrato:

$231.700.000 (DOSCIENTOS TREINTA'Y UN MILLONES SETECIENTOS MIL
PESQOS)

Plazo de ejecucion:

Desde la suscripcion del acta de inicio, previa aprobacion de la garantia de
cumplimiento y expedicidn del registro presupuestal, y hasta por sesenta (60)
dias calendario.

Indicadores financieros

INDICADORES

indice de liquidez: Mayor o igual = a 1,30

indice de endeudamiento: Menor o igual <a 0,70
Razon de cobertura de interés: Mayor o igual = a 1,50
Capital de trabajo: Mayor o igual al 100% del POE
Patrimonio: Mayor o igual al 100% del POE

INDICADORES DE CAPACIDAD ORGANIZACIONAL
Rentabilidad sobre patrimonio: Mayor > a 0
Rentabilidad sobre activos: Mayor >a 0

Requerimientos técnicos

RUP: El proponente presentara con su propuesta el Certificado de inscripcién,
Renovacion, y actualizacion en el Registro Unico de Proponentes expedido por
la respectiva Camara de Comercio de Colombia, el cual debera tener una fecha
de expedicidén no mayor a treinta (30) dias calendarios anteriores a la fecha de
cierre del proceso.

EXPERIENCIA HABILITANTE EXIGIDA: La experiencia es un requisito
habilitante, por lo tanto, los oferentes deberan tenerla inscrita en el RUP,
usando los cédigos del Clasificador de Bienes y Servicios en el tercer nivel de
conformidad con el articulo 2.2.1.1.1.5.2. del decreto 1082 de 2015, Para el
presente proceso los proponentes deberan acreditar la experiencia de la
siguiente forma:

SEGMENTO | FAMILIA| CLASE NOMBRE
81 811 811122 MANT ENIMIENT O Y SOPORTE DE SOFTWARE
81 8111 811118 SERVICIOS DE SISTEMASY ADMINIST RACION
DE COMPONENTES DE SISTEMAS
B1 B111 811115 INGENIERIADE SOFTWARE O HARDWARE

EXPERIENCIA ESPECIFICA EXIGIDA: Todos los proponentes deberan
acreditar la siguiente experiencia especifica:

A. Certificaciones: Maximo tres (3) contratos que hayan sido ejecutados
en un ciento por ciento (100%) a la fecha de cierre del proceso de
contratacion.

B. Que el o los contratos hayan sido ejecutados durante los Ultimos 3
afios anteriores a la fecha de cierre del presente proceso de seleccidn,
teniendo en cuenta que la tecnologia y los sistemas estadn en
constante transformaciéon y actualizacion, por este motivo es
importante para el Ministerio de Defensa Nacional que el oferente
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tenga experiencia en las ultimas versiones del sistema.

C. Acreditar que el objeto del contrato ejecutado sea igual o similar al
objeto de la presente contratacion, entiéndase por similar que el objeto
0 sus obligaciones del contrato contemple actividades tales como:
SOPORTE, RENOVACION Y MANTENIMIENTO DE HARDWARE Y
SOFTWARE DE SEGURIDAD

CERTIFICACION DE PARTNER: El proponente debe presentar junto con su
oferta la Certificacidén que lo acredite como Partner expedida por el fabricante,
la cual debera tener una fecha de expediciéon no mayor a treinta (30) dias
calendarios anteriores a la fecha de presentacién de la propuesta y debera estar
vigente durante toda la ejecucion del contrato y ademas que lo acredite como
distribuidor autorizado en Colombia para el software Cyberark y para todos sus
componentes.

POLICIA NACIONAL - DIRECCION ADMINISTRATIVA Y FINANCIERA

Nlmero o consecutivo de
proceso:

PN DIRAF SA 079 2020

No. Contrato suscrito:

06-2-10100-20; 06-2-10101-20; 06-2-10103-20

Objeto del contrato:

ADQUISICION SISTEMAS PARA SEGURIDAD PERIMETRAL, CONTROLES
PARA SEGURIDAD EN BASE DE DATOS, SOFTWARE DE CONTROL DE
ALTOS PRIVILEGIOS

Modalidad de seleccion:

Seleccion abreviada subasta inversa

Nombre Contratista:

MULTISOFTWARE TRANSACCIONAL S.A.S.; 12 SISTEMAS Y SEGURIDAD
INFORMATICA LTDA; M.S.L. DISTRIBUCIONES T CIA S.A.S.

Valor del contrato:

SEISCIENTOS CUARENTA Y NUEVE MILLONES CUATROCIENTOS
CUARENTA MIL PESOS ($ 649.440.000) + MIL CIENTO SESENTA Y SEIS
MILLONES NOVECIENTOS NOVENTA Y SIETE MIL PESOS ($
1.166.997.000) + QUINIENTOS OCHENTA'Y SIETE MILLONES OCHENTA'Y
CUATRO MIL QUINIENTOS VEINTISIETE PESOS CON TREINTA
CENTAVOS ($ 587.084.527,30)

TOTAL, DEL PROCESO DOS MIL CUATROCIENTOS TRES MILLONES
QUINIENTOS VEINTI UN MIL QUINIENTOS VEINTISIETE PESOS CON
TREINTA CENTAVOS ($ 2.403.521.527,3)

Plazo de ejecucion:

El plazo de ejecucidn del presente contrato sera a partir de la aprobacion de la
garantia Unica hasta el 31 de diciembre del 2020.

Indicadores financieros

INDICADORES

indice de liquidez: Mayor o igual = a 1,08

indice de endeudamiento: Menor o igual < a 0,67
Razén de cobertura de interés: Mayor o igual = a 0,24
Capital de trabajo: Mayor o igual al 50% por ITEM

INDICADORES DE CAPACIDAD ORGANIZACIONAL
Rentabilidad sobre patrimonio: Mayor > a 0,05
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Rentabilidad sobre activos: Mayor > a 0,04

RUP: El proponente que vaya a proveer el bien objeto del presente proceso,
tratese de personas naturales o juridicas, nacionales o extranjeras,
domiciliarias o con sucursal en Colomba, fabricantes y/o comercializadores y/o
distribuidores autorizados en Colombia. En forma individual o conjunta
(consorcio, union temporal o promesas de sociedad), deberan registrar
experiencia en el Registro Unico de Proponentes del Registro Unico
Empresarial de la Camara de Comercio con jurisdiccion en su domicilio
principal, de conformidad con el articulo 2.2.1.1.1.5.3. del decreto 1082 del
2015. El proponente debe estar inscrito en las clasificaciones establecidas en
el numeral 1.1.13. Registro Unico de proponentes del presente pliego de
condiciones.

EXPERIENCIA DEL PERSONAL: Se requiere minimo de una (01) persona
quien debe contar con certificaciones de capacitacidn y experiencia, cuya fecha
de expedicion no sea inferior a dos (2) afios anteriores a la fecha de apertura
del presente proceso, donde se evidencia la capacitacién y la participacion en
la implementacién del sistema ofertado. La certificacion de capacitacion debe
ser emitida por la casa matriz. Los documentos requeridos deben ser anexados
a la propuesta.

Requerimientos técnicos

EXPERIENCIA ESPECIFICA DEL PROPONENTE: Con el fin de garantizar la
calidad del bien y el cumplimiento en la ejecucion del contrato y evitar
incumplimientos en la ejecuciéon del futuro contrato, se requiere acreditar
experiencia en la adquisicion de bienes y servicios con caracteristicas iguales
o similares al objeto del presente contrato, mediante la presentacién de méximo
tres (3) certificaciones de contratos ejecutados a la fecha de la presentacion de
la oferta, cuyo objeto sea igual o similar al objeto de la presente contratacion
SISTEMAS PARA SEGURIDAD PERIMETRAL, la sumatoria de la cuantia de
la certificacion debera ser mayor o igual a 455,68 SMMLV del 50% del
presupuesto oficial asignado para el presente proceso.

41.3. Sondeo de Mercado

Con el fin de determinar los precios del sector el 26 de agosto del 2021, se procedié a enviar la invitacion a
cotizar a las empresas mencionadas en el numeral 4 del presente documento por correo electrénico y mediante
la plataforma del SECOP I, indicando que la fecha limite para entregar la cotizacion seria el 3 de septiembre
del 2021.

En virtud de lo anterior se recibieron cotizaciones por parte de dos (2) empresas en la fecha estipulada las
cuales son NOVELL SOFTWARE NOLA CIA LTDA y MULTISOFT S.A.S., el 06 de septiembre se recibe una
tercera cotizacion de la empresa NEOSECURE COLOMBIA S.A.S.; es de resaltar que las empresas
anteriormente mencionadas fueron las que se les envi6 invitacién a cotizar por medio de correo electronico.

Entre el 31 de agosto y el 03 de septiembre se recibieron observaciones en la plataforma del SECOP Il por
parte de las empresas COLOMBIA TELECOMUNICACIONES S.A. ESP BIC, M.S.L. DISTRIBUCIONES Y CIA
S.A.S., COLOMBIANA DE SERVICIOS TECNOLOGICOS S.A.S., MULTISOFTWARE TRANSACCIONAL
S.A.S., las cuales fueron consolidadas y enviadas el 03 de septiembre a la Oficina de Informatica con el fin de
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que se generara las respectivas respuestas, el dia 09 de septiembre se reciben las respuestas a las
observaciones las cuales fueron revisadas y enviadas a las empresas el dia 13 de septiembre mediante la
plataforma del SECOP Il, donde ademas se informé que el plazo para presentar la cotizacion se ampliaba para
el dia 15 de septiembre.

Vencido el termino para presentar la cotizacion en la plataforma del SECOP I, las empresas que presentaron
las observaciones no habian enviado la cotizacion en la fecha solicitada, razon por la cual se procedié a realizar
contacto via telefénica el 17 de septiembre. Las empresas COLOMBIA TELECOMUNICACIONES S.A. ESP
BIC, M.S.L. DISTRIBUCIONES Y CIA S.A.S., COLOMBIANA DE SERVICIOS TECNOLOGICOS S.A.S.
manifestaron que se encontraban revisando las respuestas y ajustando las cotizaciones, por lo cual solicitaron
ampliacion del plazo para presentar la cotizacion.

El 23y 27 de septiembre se recibieron las cotizaciones de las empresas M.S.L. DISTRIBUCIONES Y CIAS.A.S.
y COLOMBIA TELECOMUNICACIONES S.A. ESP BIC respectivamente.

Debido a la dispersién presentada entre las cotizaciones presentadas, se solicité una mesa de trabajo con la
Oficina de Informatica con el fin de resolver las dudas que se tenian sobre los valores cotizados por las
empresas, en dicha reunién se logrd establecer que los valores presentados por la empresa NOVELL
SOFTWARE NOLA CIA LTDA se encontraban elevados y eran los que generaban mayor confusién para realizar
el calculo del POE (Presupuesto Oficial Estimado), razon por la cual se determin6 excluir en su totalidad esta
cotizacion y otros valores dispersos.

Producto de lo anterior, se analizaron los valores unitarios de las cotizaciones restantes, estableciendo los
precios de referencia para los servicios requeridos, tomando los valores unitarios sin IVA y realizando promedio
simple con los valores que se encontraban dentro del rango admisible de variacion, el resultado se muestra a
continuacion:

] Total unitario
Item Descripcion Unidad Cantidad Valor Unitario Sin IVA IVA Unitario incluido IVA*
Cantidad
1 f,f\”h]l')’"s"" (HW, SW- Solucidn | ;i 1 $330.161.128 $62730614 | $392.891.742
Servicios de Instalacion,

2 Implementacién y Estabilizacion Unidad 1 $ 154.454.880 $29.346.427 $183.801.307
de la Solucién

3 | Capacitacion funcional y téonica | ;. 1 $13.844.737 $2.630.500 $16.475.237
de la solucién

4 | Administracion y soporte en sitio Mes 10 $14.071906 $2.673.662 $ 167.455.680
de la solucién

TOTAL $ 512.532.651 $97.381.204 $ 760.623.966

El presente estudio de mercado establecio los valores de referencia de los servicios objeto del proyecto por lo
cual el Presupuesto Oficial Estimado — (POE) para contratar el objeto “Adquisicion, implementacion y
administracion en sitio de una solucién de seguridad Privileged Access Management (PAM) Gestion de
identidad con privilegios.” es por valor de hasta SETECIENTOS SESENTA MILLONES SEISCIENTOS
VEINTITRES MIL NOVECIENTOS SESENTA Y SEIS PESOS M/CTE ($ 760.623.966) incluido IVA y demas
impuestos, tasas y contribuciones a las que haya lugar. Por lo anterior, la entidad contara con dicho valor como
disponibilidad presupuestal para adelantar el proceso de seleccion.

41.4. CONSIDERACIONES ESPECIALES
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i.  Setendran como referencia y precio maximo los valores unitarios establecidos en el numeral 4.1.3. los
cuales se encuentran relacionados en el formato No. 9 “OFERTA ECONOMICA” para adelantar el
proceso de contratacion.

ii. Las especificaciones y demas requerimientos técnicos que se establecieron para realizar el estudio de
mercado son las mismas del presente proceso de seleccion.

iii.  Elvalorde las cotizaciones contempla los costos directos, indirectos, impuestos, tasas, contribuciones
y cualquier otra erogacion necesaria para la ejecucion del contrato.

5. CRITERIOS DE SELECCION.
5.1. Requisitos Habilitantes.

Los requisitos habilitantes son aquellos que se refieren a la capacidad juridica, financiera y de organizacion, y
técnica de los oferentes y son objeto de verificacion de cumplimiento para la participacion en el proceso de
seleccion.

La verificacién de los requisitos habilitantes que se sefialan a continuacion se calificara como cumple o no
cumple y el cumplimiento o no de la totalidad de los mismos dara como resultado la habilitacion o no habilitacion
del oferente. El oferente habilitado podra continuar en el proceso con la siguiente etapa, la cual corresponde a
los requisitos ponderables, como resultado de esta, se establecera el orden de elegibilidad.

Teniendo en cuenta las actividades que se desarrollaran durante la ejecucion del contrato, se ha determinado
que el oferente debe cumplir con los siguientes requisitos minimos.

REQUISITOS HABILITANTES
ORDEN CRITERIO VERIFICACION RESULTADO
1 JURIDICOS Cumple / No Cumple
2 CAPACIDAD TECNICA Cumple / No Cumple Habilitado / No Habilitado
3 CAPACIDAD FINANCIERA Cumple / No Cumple
5.1.1. Requisitos Juridicos.
5.1.1.1. Carta de Presentacion de la Propuesta

La carta de presentacion de la propuesta debera ser diligenciada por el proponente en forma completa y
siguiendo el modelo que se presenta en las Reglas de Participacion Formato No. 1, la cual debe estar suscrita
por el proponente o su representante legal o por el apoderado debidamente facultado.

Esta carta debe ser allegada con la propuesta en la fecha establecida para el cierre. En el evento que la
propuesta sea presentada y suscrita por un apoderado se debera adjuntar el poder que asi lo faculte.

En caso de presentacion de la propuesta como proponente plural, la carta de presentacion debe estar firmada
por el representante designado por los miembros del proponente plural.

El proponente no debera estar incurso en ninguna de las causales de inhabilidad e incompatibilidad para
contratar con el Estado, dicha declaracion debera estar expresa en la carta de presentacion de la propuesta y
deberé involucrar no solo la Persona Juridica sino a su representante legal, accionistas y cada uno de los

2162



FORMATO ESTUDIOS PREVIOS Codigo: GCONT-FO-027

1na PROCESO DE CONTRATACION Version: 1

integrantes del proponente plural.

En el caso de proponente plural, ninguno de los integrantes podra estar incurso en las inhabilidades e
incompatibilidades para contratar con el Estado.

Los Proponentes podran presentar Propuestas directamente o por intermedio de apoderado, evento en el cual
deberan anexar con la Propuesta el poder otorgado en legal forma o el documento pertinente donde se
encuentren claramente establecidas las facultades del mismo para actuar en nombre y representacién de la
empresa sin restriccién alguna para el presente proceso, de manera clara y expresa, las facultades amplias y
suficientes para actuar, obligar y responsabilizar a todos y cada uno de los integrantes en el tramite del presente
proceso y en la suscripcion del Contrato.

El apoderado podré ser una persona natural o juridica, pero en todo caso debera tener domicilio permanente,
para efectos de este proceso, en la Republica de Colombia, y debera estar facultado para representar
conjuntamente al Proponente y a todos los integrantes del Proponente Plural.

Los poderes especiales para actuar en los Procesos de Contratacion requieren nota de presentacion personal.

Con la firma del Formato No. 1 el oferente declarara bajo la gravedad de juramento, que no se encuentra
incurso en ninguna causal de inhabilidad e incompatibilidad para presentar oferta, y acepta y conviene
expresamente en los procedimientos, contenidos y obligaciones reciprocas derivadas del presente proceso de
seleccion.

Cuando la carta de presentacion de la oferta esté suscrita por representantes legales suplentes o apoderados
se debera adjuntar la respectiva autorizacion de los 6rganos de direccién competentes.

Oferta por intermedio de un Representante

Si el OFERENTE participa en el presente proceso de contratacion por intermedio de un representante, debera
acompanar a la OFERTA el documento idéneo que lo acredite como tal de conformidad con la ley.

Sila OFERTA esta firmada por una persona diferente del representante legal, necesariamente deberé anexarse
una constancia del funcionario o del 6rgano de administracion competente de la sociedad segun su naturaleza
juridica y estatutos, que indique que dicha persona ejercia en la fecha de presentacién de la OFERTA, las
facultades de representante legal y, por tanto, se encontraba debidamente facultada para firmar la OFERTA 'y
comprometer al OFERENTE.

5.1.1.2. Certificado de existencia y representacion legal e inscripcion de documentos.

El oferente debera presentar el certificado de existencia y representacion legal expedido por la Camara de
Comercio con fecha no superior a treinta (30) dias calendario de antelacion a la fecha de cierre de la
convocatoria, donde conste que el objeto social de la compafiia le permite desarrollar el objeto del contrato que
se derive del presente proceso de seleccion, asi como las facultades del representante legal.

Para contratar, la persona juridica OFERENTE debera demostrar que su duracién no seré inferior a la vigencia

del contrato y cinco (5) afios més. En caso de resultar adjudicatario debera comprometerse a extender la
vigencia en caso de prérrogas del contrato.
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Si el representante legal tiene limitadas las facultades para comprometer al OFERENTE, de acuerdo con la
cuantia o materia del contrato a celebrar, debera acreditar la autorizacion del funcionario o del érgano social
competente segln los estatutos para otorgar tal autorizacién.

Para que dicha autorizacion sea valida dentro del presente procedimiento de seleccion, debera haber sido
otorgada antes de la fecha en que el oferente presentd la oferta al FNA.

En el caso de estructuras plurales, sus miembros deberan acreditar que dentro de su objeto social se encuentra
comprendido el objeto de la presente convocatoria que se compromete a desarrollar en el acuerdo de
conformacion correspondiente. En todo caso tal estructura plural debera en conjunto, acreditar que sus objetos
sociales comprenden la totalidad del objeto de la convocatoria.

Cuando el monto de la propuesta fuere superior al limite autorizado al Representante Legal, el oferente allegara
la correspondiente autorizacién la cual debe ser impartida por la Junta de Socios o el estamento de la sociedad
que tenga esa funcion.

En el caso que del contenido del Certificado expedido por la Camara de Comercio o la entidad competente se
haga la remision a los estatutos de la Sociedad para establecer las facultades del Representante Legal, el
oferente debera anexar copia de la parte pertinente de dichos estatutos, y si de éstos se desprende que hay
limitacién para presentar la propuesta en cuanto a su monto, se debera igualmente allegar la correspondiente
autorizacién la cual debe ser impartida por la Junta de socios o el estamento de la sociedad que tenga esa
funcion.

Si la propuesta se presenta a nombre de una Sucursal, se deberan anexar los Certificados tanto de la Sucursal
como de la Casa principal.

En ofertas conjuntas, cuando los integrantes de la Estructura plural, o uno de ellos, sea persona juridica, cada
uno de ellos o el integrante respectivo, debe aportar el citado certificado, cumpliendo ademas con todos los
requisitos sefialados con antelacion.

Las personas juridicas extranjeras sin Domicio o sucursal en Colombia deben acreditar su existencia y
representacion legal con el documento idoneo expedido por la autoridad competente en el pais de su domicilio
no anterior a tres (3) meses desde la fecha de presentacion de la Oferta, en el cual conste que el representante
legal no tiene limitaciones para contraer obligaciones en nombre de la persona juridica, o aportando la
autorizacién o documento correspondiente del érgano social directo que lo faculta.

5.1.1.3. Fotocopia cédula del representante legal:

Toda persona natural colombiana que funja como representante legal en el presente proceso de seleccion,
debera allegar la fotocopia legible de su cédula de ciudadania amarilla de hologramas, de conformidad con la
Ley 757 de 2002, modificada por la Ley 999 de 2005, reglamentada por el Decreto 4969 de 2009. Igualmente
lo deberd hacer el representante legal de la persona juridica, el representante legal de la unién temporal o
consorcio y el representante legal de cada uno de los integrantes del consorcio o unién temporal que se
constituya para el efecto.

5.1.1.4. Documento de Constitucion del Consorcio o Unién Temporal
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El oferente, con la oferta, debera anexar el documento FORMATO No. 8 (Consorcio) o FORMATO 8 A
(Unién Temporal) suscrito por todos los integrantes de la forma asociativa escogida, o por sus representantes
debidamente facultados, en el que conste la constitucion de la unién temporal o el consorcio, segun
corresponda, en el cual se exprese lo siguiente:

a) Identificacién de cada uno de sus integrantes: Nombre o razén social, tipo y nimero del documento de
identificacion y domicilio.

b) Designacion del representante: Debera allegarse su identificacion. En cualquier caso, el representante
del consorcio o unidén temporal que se designe debe ser aquel integrante que tenga la mayor
participacion porcentual dentro del consorcio o unién temporal. En caso de que éste integrante sea una
persona juridica, el representante del consorcio o unién temporal que se designe, debe ser el
representante legal de dicha persona juridica.

c) Indicacién de los términos y extensién de la participacion en la oferta y en la ejecucién del contrato de
cada uno de los integrantes de la forma asociativa, asi como las reglas basicas que regularén sus
relaciones.

d) Indicacién de la participacion porcentual de cada uno de los integrantes en la forma asociativa
correspondiente. La sumatoria de los porcentajes de participacion no podra exceder del 100%.

Con la suscripcion del documento de constitucidn del consorcio o union temporal, se entendera para todos los
efectos legales y contractuales que el representante del consorcio 0 unién temporal tiene las siguientes
facultades referentes a la etapa precontractual, contractual y poscontractual:

v Presentacion de la oferta y representacion del consorcio o unidn temporal en todas las diligencias del
proceso de seleccion.

v" Suscribir el contrato y sus modificaciones.

v' Suscribir el acta de liquidacion.

Con la suscripcion del documento de constitucidn del consorcio o union temporal, se entendera para todos los
efectos legales y contractuales que la duracion de la forma de asociacion escogida no seré inferior al lapso
comprendido entre la fecha de entrega de la oferta la liquidacion del contrato objeto del presente proceso de
seleccion y el tiempo de cubrimiento de las garantias exigidas.

Cualquier manifestacion contraria a lo previsto en los incisos precedentes o que condicione tales preceptos, se
entendera por no escrita.

El documento debera ir acompafiado de aquellos otros que acrediten que quienes lo suscriben tienen la
representacién y capacidad necesarias para dicha constitucion y para adquirir las obligaciones solidarias
derivadas de la oferta y del contrato resultante.

Cualquier modificacién al documento de constitucion del consorcio o union temporal debera ser suscrita por la
totalidad de integrantes del consorcio o union temporal, y debera tener la aprobacién previa de FNA.

Sin perjuicio de lo anterior, el oferente debera tener en cuenta que después de la presentacion de la oferta, no
podra modificar los literales a, b y d, ni tampoco alguno de los integrantes podra desistir o ser excluido en la
participacion, so pena de incurrir en causal de rechazo, de acuerdo con lo establecido en el numeral 2.6 de las
Reglas de Participacion.

El oferente debera tener en cuenta la Guia para la creacion de proponentes plurales en el SECOP -
www.colombiacompra.gov.co. En la cual establece “Para participar en Procesos de Contratacion como
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proponente plural (ya sea para manifestar interés, enviar observaciones, ofertas o firmar contratos), debe actuar
exclusivamente desde su cuenta de proponente plural. Cualquier accion realizada desde la cuenta de cualquiera
de los integrantes no es valida para el proponente plural...”

5.1.1.5. Registro Unico de Proponentes - RUP

El oferente persona natural o juridica, nacionales o extranjeras con domicilio en Colombia o cada uno de los
integrantes del consorcio 0 unién temporal debera acreditar que se encuentra inscrito al momento de presentar
la oferta, en el Registro Unico de Proponentes — RUP, documento que debera encontrarse actualizado, vigente
y en firme de acuerdo con la normatividad vigente, salvo las excepciones previstas de forma taxativa en la ley.
La presentacion del Certificado Unico de Proponentes - RUP se debera entregar junto con la oferta y la fecha
de expedicion de dicho documento no puede ser superior a 30 DIAS CALENDARIO, contados a partir de la
fecha sefialada de la finalizacion del término para presentar la oferta.

Para los oferentes plurales, cada uno de los integrantes del Oferente (en caso de que éste sea un Consorcio 0
una Union Temporal), debe (n) presentar el Registro Unico de Proponentes RUP.

Nota: Las personas naturales o juridicas extranjeras sin domicilio o sucursal en Colombia no deben presentar
este requisito.

51.1.6.  Registro Unico Tributario - RUT

El proponente debe allegar fotocopia de la inscripcion en el Registro Unico Tributario, de la persona juridica, o
de cada uno de los miembros del Consorcio o Unidn Temporal segun el caso.

Nota: Las personas naturales o juridicas extranjeras sin domicilio o sucursal en Colombia no deben presentar
este requisito.

5.1.1.7. Garantia de Seriedad de la Oferta

El oferente debera anexar a su oferta, en favor del Fondo Nacional del Ahorro - FNA, una garantia que ampare
la seriedad de su oferta, por un valor equivalente, como minimo, al diez por ciento (10%) del valor del
Presupuesto Oficial Estimado, debe estar vigente desde la presentacién de la oferta y hasta la aprobacion de
la garantia de cumplimiento del contrato.

La propuesta debera incluir la Garantia de Seriedad de la Oferta, que debera amparar los riesgos con el alcance
y condiciones previstos en la Ley y en el articulo 2.2.1.2.3.1.2 del Decreto 1082 de 2015, de conformidad con
lo siguiente:

Beneficiario/Asegurado: FONDO NACIONAL DEL AHORRO

Tomador/Garantizado:  El oferente

Vigencia: Desde la presentacion de la oferta y hasta la aprobacion de la garantia del contrato

Valor asegurado: Equivalente a: $ 76.062.396,60
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Adicionalmente, debera allegar junto con la garantia de seriedad de la oferta el pago de la péliza o la constancia
de no revocatoria, asi mismo la garantia deberé estar suscrita por el representante legal del oferente.

En caso de presentarse participacion de oferente plural, la péliza de seriedad de la propuesta debera ser tomada
a nombre del oferente plural, indicando el nombre de cada uno de sus integrantes y debe estar suscrita por el
representante de este.

En el evento de prérroga del plazo del proceso, el oferente deberd ampliar la garantia de seriedad por el periodo
de la prérroga, si la vigencia inicial no cubre este nuevo término, previa solicitud del FONDO NACIONAL DEL
AHORRO.

Nota: La no entrega de la garantia de seriedad junto con la propuesta no sera subsanable y sera causal de
rechazo de esta.

5.1.1.8. Certificacion de Pagos al Sistema de Seguridad Social y de Aportes Parafiscales
PERSONAS JURIDICAS:

El Proponente persona juridica debe presentar el Formato 3 — CERTIFICACION DE CUMPLIMIENTO
ARTICULO 50 LEY 789 DE 2002 Y LEY 828 DE 2003 - PERSONA JURIDICA, suscrito por el Revisor Fiscal,
de acuerdo con los requerimientos de Ley, o por el Representante Legal, bajo la gravedad del juramento,
cuando no se requiera Revisor Fiscal, en la que acredite estar al dia y haber realizado el pago de los aportes
correspondientes a los seis (6) meses anteriores a la fecha de entrega de propuestas del presente proceso de
seleccion, de sus empleados a los sistemas de salud, riesgos profesionales, pensiones y aportes a las Cajas
de Compensacion Familiar, Instituto Colombiano de Bienestar Familiar y Servicio Nacional de Aprendizaje,
cuando a ello haya lugar.

Cuando la persona juridica esta exonerada en los términos previstos en el articulo 65 de la Ley 1819 de 2016
debe indicarlo en el Formato 3 — CERTIFICACION DE CUMPLIMIENTO ARTICULO 50 LEY 789 DE 2002 Y
LEY 828 DE 2003 - PERSONA JURIDICA. Esta misma prevision aplica para las personas juridicas extranjeras
con domicilio o sucursal en Colombia las cuales deberan acreditar este requisito respecto del personal vinculado
en Colombia.

Nota: Cuando la certificacion de que trata los acapites anteriores sea realizada por el revisor fiscal, se debera
allegar a la misma copia de la cédula de ciudadania, copia de la tarjeta profesional y certificado antecedentes
profesionales vigente.

PERSONAS NATURALES:

El Proponente persona natural debera presentar el Formato 2 - PAGOS DE SEGURIDAD SOCIAL Y APORTES
LEGALES, en la que acredite estar al dia y haber realizado el pago de sus aportes y el de sus empleados
correspondientes a los seis (6) meses anteriores a la fecha de entrega de propuestas del presente proceso de
seleccion, a los sistemas de salud, riesgos profesionales, pensiones y aportes a las Cajas de Compensacion
Familiar, Instituto Colombiano de Bienestar Familiar y Servicio Nacional de Aprendizaje, cuando a ello haya
lugar, junto con las planillas de pago respectivas.

Cuando el Proponente sea una persona natural sin personal, debera acreditar el pago de sus aportes descritos
cuando a ello haya lugar de acuerdo con la normativa aplicable. Esta misma prevision aplica para las personas
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naturales extranjeras con domicilio en Colombia las cuales deberan acreditar este requisito respecto del
personal vinculado en Colombia.

PROPONENTES PLURALES:

Cada uno de los integrantes del Proponente Plural debe suscribir por separado la declaracién de la que tratan
los anteriores numerales.

Nota: En caso de proponentes nacionales o extranjeros con sucursal en Colombia cuando la certificacion sea
expedida por Revisor Fiscal debera acompariarse de la copia de la cedula de ciudadania, copia de la tarjeta
profesional y certificado de antecedentes expedido por la Junta Central de Contadores vigente.

5.1.1.9. Certificado de Antecedentes Fiscales de la Contraloria General de la Republica

Con el fin de acreditar el cumplimiento de la obligacion contenida en el articulo 60 de la Ley 610 de 2000, el
FNA verificara en el Ultimo boletin de responsables fiscales expedido por la Contraloria General de la Republica
que el oferente y cada uno de sus integrantes cuando el mismo sea un proponente plural no se encuentre(n)
reportado(s) en dicho boletin, asi como, el Representante de cada uno de los Consorciados y de la figura
asociativa, no se encuentra reportada en el boletin de responsables fiscales que publica la Contraloria General
de la Republica con periodicidad trimestral.

Este requisito no sera aplicable a las personas naturales extranjeras sin domicilio en Colombia ni a las personas
juridicas extranjeras sin sucursal establecida en Colombia.

5.1.1.10.  Verificacion del Sistema de Informacion de Registro de Sanciones y Causas de
Inhabilidad (SIRI) de la Procuraduria General de la Nacion

En cumplimiento de lo previsto en el Articulo 1 de la Ley 1238 de 2008 y con el fin de verificar los antecedentes
disciplinarios del oferente y cada uno de sus integrantes cuando el mismo sea un proponente plural, el FNA
verificara e imprimira la consulta de los antecedentes disciplinarios realizada a través de la pagina web de la
Procuraduria General de la Nacion

5.1.1.11. Verificacion de Antecedentes Judiciales del Ministerio de Defensa Nacional - Policia
Nacional

En cumplimiento de lo previsto en el Articulo 94 del Decreto 0019 de 2012 y con el fin de verificar los
antecedentes judiciales del oferente (persona natural o representante legal de persona juridica o proponente
plural), el FNA verificara e imprimira la consulta de los antecedentes judiciales realizada a través de la pagina
web de la Policia Nacional.

En caso de que el oferente persona natural o representante legal de la persona juridica o del proponente plural,

segun el caso, registre antecedentes judiciales consistentes en sentencia judicial condenatoria con pena
accesoria de interdiccion de derechos y funciones publicas, la oferta sera rechazada.
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5.1.1.12. Verificacion de Medidas Correctivas

En cumplimiento de lo previsto en el Articulo 183 de la Ley 1801 de 2016 Codigo Nacional de Policia y
Convivencia y con el fin de verificar que el oferente (representante legal de persona juridica o proponente plural)
se encuentra al dia en el pago de las multas establecidas en el Codigo Nacional de Policia y Convivencia, el
FNA verificara e imprimira la consulta realizada a través de la pagina web de la Policia Nacional.

En caso de que el oferente representante legal de la persona juridica o proponente plural, registre multas en el
Registro Nacional de Medidas Correctivas y que las mismas no hayan sido canceladas en el plazo previsto para
ello, incurrird en causal de rechazo.

https://srvpsi.policia.gov.co/PSC/frm_cnp_consulta.aspx

51.1.13.  Compromiso Anticorrupcion

El proponente debera suscribir en original el Compromiso Anticorrupcion contenido en el FORMATO No. 4 en
el cual manifiesta su apoyo irrestricto a los esfuerzos del Estado Colombiano contra la corrupcién. Si se
comprueba el incumplimiento del proponente, sus empleados, representantes, asesores o de cualquier otra
persona que en la ejecucion del contrato actle en su nombre, habré causal suficiente para la terminacién
anticipada del contrato, sin perjuicio de que tal incumplimiento tenga consecuencias adicionales

5.1.1.14.  Autorizacion para la Notificacion Electronica de las Comunicaciones Emitidas por el
Fondo Nacional Del Ahorro

El oferente debera suscribir por intermedio del representante legal o apoderado el Formato No. 5 de autorizacion
para realizar notificacion electronica de las comunicaciones emitidas por el Fondo Nacional del Ahorro,
conforme al Formato fijado en las Reglas de Participacion que se publicara con los demas documentos que
hacen parte del proceso de seleccion.

5.1.1.15. Acuerdo de Confidencialidad

El oferente debe presentar debidamente diligenciado el acuerdo de confidencialidad segin FORMATO No. 10, junto
con los documentos habilitantes del proceso de contratacion en la plataforma SECORP 1.

5.1.1.16.  Formato Verificacion Participacion Accionaria

EL CONTRATISTA manifiesta bajo la gravedad de juramento, que se entiende prestado con la suscripcion del
presente contrato, que los ingresos percibidos y recursos que componen su patrimonio no provienen de cualquier
delito fuente relacionado con el lavado de activos y financiacion del terrorismo, contemplados en el Cédigo Penal
Colombiano; de igual manera manifiesta que los recursos recibidos en desarrollo de este contrato no seran
destinados a ninguna de las actividades antes descritas. Para efectos de lo anterior, el contratista autoriza
expresamente a FNA, para que consulte los listados, sistemas de informacion y bases de datos a los que haya
lugar y, de encontrar algin reporte, FNA procedera a adelantar las acciones contractuales y/o legales que
correspondan.

EL CONTRATISTA se obliga a realizar todas las actividades encaminadas a asegurar que todos sus socios,
administradores, clientes, contratista, empleados, etc., y los recursos de estos, no se encuentren relacionados o
provengan, de actividades ilicitas, particularmente, de las anteriormente enunciadas.
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Para efectos de lo anterior, el oferente debe diligenciar el FORMATO No. 14 denominado VERIFICACION
PARTICIPACION ACCIONARIA.

NOTA 1: Adicionalmente, se deberan allegar con la propuesta, los certificados mediante los cuales se realiza la
consulta de los antecedentes Fiscales, Disciplinarios, Judiciales y Medidas correctivas de los socios y/o
accionistas de la persona juridica, asi:

i.  Antecedentes Fiscales De La Contraloria General De La Republica.
ii.  Sistema De Informacién De Registro De Sanciones Y Causas De Inhabilidad (Siri) De La Procuraduria
General De La Nacion.
ii.  Antecedentes Judiciales del Ministerio de Defensa Nacional - Policia Nacional.
iv.  Medidas Correctivas Policia Nacional.

NOTA 2: En caso de que los socios y/o accionistas sean personas juridicas se debera desagregar en dicho
Formato, la composicion accionaria de este, hasta la Ultima Persona Natural propietaria, individual o
conjuntamente, directa indirectamente de una participacion superior al 5% del capital social, aporte o
participacion de la persona juridica como beneficiario Final conforme lo dispone el la Circular Basica Juridica
(Circular Externa 027 de 2020) emitida por la Superintendencia Financiera de Colombia.

NOTA 3: El proponente debera allegar las fotocopias de las cédulas de ciudadania de los socios y/o
accionistas que aparezcan desagregados en el formato 14, teniendo en cuenta las aclaraciones de las notas 1y
2.

5.1.2.  Requisitos técnicos
5.1.2.1. Requerimientos minimos obligatorios

El proponente debera manifestar mediante la suscripcion por parte del Representante Legal del Formato No.
11. Manifestacion de Aceptacion de Anexos Técnicos, que conoce, entiende, acepta y cumple con las
especificaciones y requerimientos minimos de los bienes y servicios obligatorios exigidos en el Anexo 1-
Requerimientos técnicos, Anexo No. 2 Acuerdos de nivel de servicio (ANS), y que ha sido dado a conocer
desde el estudio de mercado, sin perjuicio de que en la ejecucién del contrato se acuerden entre las partes
Acuerdos de Niveles de Servicio adicionales a los establecidos en el proceso de seleccion.

5.1.2.2. Aval de la propuesta

En virtud de lo previsto en el articulo 20 de la ley 842 de 2003, la propuesta debera ser avalada por un ingeniero
de sistemas o ingeniero de telematica o afines o Ingeniero electronico o ingeniero de telecomunicaciones o
afines.

Para tal efecto, si el representante legal o apoderado del proponente individual o persona juridica, o el
representante legal o apoderado de la estructura plural, no ostenta titulo, la propuesta debera ser avalada por
un ingeniero con titulo en las areas indicadas.

Con base en lo anterior, con la propuesta se debera adjuntar copia de la matricula profesional y copia del
certificado de vigencia de la misma expedida por el Consejo Profesional Nacional de Ingenieria — COPNIA o
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por autoridad competente, segun el caso, expedida dentro de los seis (6) meses anteriores a la fecha de cierre
del proceso de seleccion.

5.1.2.3. Certificacion del Fabricante

El Proponente debe acreditar que es Partner de la solucion de seguridad ofrecida para el presente proceso, la
certificacién deberd estar con fecha de suscripciéon no mayor a treinta (30) dias calendario contados a partir de
la fecha de finalizacién del término para presentar ofertas.

5.1.2.4. Experiencia del oferente:
5.1.24.1.  Experiencia Especifica

El proponente debera acreditar su experiencia especifica maximo con tres (3) certificaciones de contratos
ejecutados y/o finalizados y/o liquidados a la fecha del cierre del presente proceso de seleccion, donde se
evidencie que el objeto y/o actividades y/u obligaciones tienen relacién con lo siguiente:

e Suministro e implementacion de plataformas de gestién de privilegios y delegaciéon basada en
identidades.

Nota: Por lo menos uno (1) de los contratos certificados deberan haber sido ejecutados y/o finalizados y/o
liquidados con una entidad financiera vigilada por la superintendencia financiera.

Los documentos presentados con la oferta para acreditar la experiencia especifica deberan como minimo
cumplir con los siguientes requisitos:

o La certificacion o la suma de las certificaciones de los contratos debera ser igual o superior al cien por
ciento (100%) del presupuesto oficial para los servicios requeridos en el presente proceso expresado
en SMMLYV (837,2 SMMLV), de conformidad con lo descrito en el presente documento.

Nota: Para el calculo del valor del contrato en salarios minimos, se tomara el valor del contrato al
momento de su finalizacién, incluidas adiciones y/o modificaciones y se dividira por el valor del SMMLV
del afio correspondiente a la terminacion. Este calculo debe venir incluido en el formato en la
presentacién de la propuesta y los valores deben estar expresos en la misma.

Para demostrar la experiencia especifica, el oferente debe presentar con su oferta el Formato No. 6
EXPERIENCIA ESPECIFICA DEL OFERENTE debidamente diligenciado e indicando en él toda la informacién
solicitada. Asi mismo, debe anexar la documentacion adecuada y pertinente, que acredite clara y verazmente
la realizacion de los contratos relacionados, cuyo nimero debe ser maximo el sefialado en el presente numeral.
Adicionalmente, todos los contratos relacionados en el Formato 6, deben estar incluidos en el Registro Unico
de Proponentes — RUP, de acuerdo con lo establecido en el numeral 5.1.1.5. del presente documento.

5.1.24.2. Acreditacion Experiencia Especifica del Oferente (aplica para requisitos habilitantes)

Los contratos con los que pretendan acreditar la experiencia especifica deben cumplir o tener en cuenta lo
siguiente:
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Los contratos aportados con los cuales acreditar la experiencia del proponente deberan estar inscritos en
el RUP. El proponente debera indicar, en su propuesta, el consecutivo a que corresponde el contrato
aportado.

a. Para las PERSONAS NATURALES Y JURIDICAS NACIONALES Y EXTRANJERAS CON
DOMICILIO EN COLOMBIA, cada uno de los contratos aportados para efectos de acreditacion de la
EXPERIENCIA ESPECIFICA, deben encontrarse inscritos en el Registro Unico de Proponentes —
RUP, y se debera relacionar en el Formato No. 6 el nimero consecutivo del reporte en el RUP.

El Proponente Nacional debera diligenciar el Formato No. 6, en donde relacionara los datos de los contratos,
sobre los cuales acreditara su experiencia, de acuerdo con los requisitos establecidos anteriormente.

El Proponente Extranjero no obligado a tener RUP debe acreditar su experiencia con el Formato No. 7, cuyos
soportes deberan cumplir con los requisitos exigidos para el proponente nacional o extranjero con sucursal en
Colombia.

En todo caso, el formato No 6 o 7 es informativo. En caso de inconsistencia en el mismo, prevalecera la
informacién que repose en las certificaciones de experiencia de los contratos y los documentos que la
acompafien para la acreditacion de la experiencia solicitada.

2.

El contrato debera estar terminado en la fecha prevista para la finalizacién del término para presentar
ofertas. Para el presente proceso de seleccion, se tomara como fecha de terminacién del contrato la del
recibo final de la prestacion de servicios objeto de este, suscrito por el contratante o su representante.

Los contratos aportados para ser validos, para acreditar la experiencia del oferente, deberan estar inscritos
en el RUP bajo alguno de los siguientes cddigos hasta el tercer nivel:

SEGMENTO

FAMILIA CLASE

NOMBRE

43000000

43230000

43232300

Software de consultas y gestidn de datos.

43000000

43230000

43233200

Software de seguridad y proteccién.

81000000

81110000

81111500

Ingenieria de software y hardware.

81000000

81110000

81112200

Mantenimiento y soporte de software

4.

En caso de oferentes plurales, la experiencia sera la sumatoria de las experiencias especificas de los
integrantes que la tengan. Si la totalidad de la experiencia especifica es acreditada por uno solo de los
integrantes del oferente plural, este debera tener una participacion igual o superior al 51%. Si la
experiencia especifica es acreditada por mas de uno de los integrantes del oferente plural, aquel que
aporte el mayor valor en contratos, respecto de los otros integrantes, debera tener una participacion en el
mismo igual o superior al 34%. De igual manera los demas integrantes del oferente plural que aporten
la experiencia especifica deben tener un porcentaje de participacion en el mismo de MINIMO del 30%
cada uno. En todo caso, aquel integrante que no aporte experiencia especifica no podra tener una
participacion mayor que aquel o aquellos que la acreditan.

Aquella experiencia especifica que presenten los integrantes del oferente plural menores a los porcentajes
antes indicados no podran ser superiores a las presentadas por el integrante del oferente plural que cuente
con mayor porcentaje de participacion, so pena de rechazo. (Aplica para requisitos habilitantes).
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10.

Cuando en las certificaciones mediante las cuales se pretenda acreditar la experiencia se encuentran
también relacionados bienes y/o servicios u operaciones de caracteristicas disimiles a las del objeto del
presente proceso contractual, se tendrd en cuenta Unicamente la experiencia correspondiente a la
relacionada con el objeto del presente proceso de seleccidn. Para el efecto, debera discriminarse
claramente la experiencia requerida y el (los) valor(es) parcial(es) de los diferentes bienes o servicios u
operaciones incluidos en dicha certificacion. En este evento, el valor que se tendré en cuenta para efectos
de la verificacién de la experiencia del oferente sera el correspondiente al valor discriminado de la
experiencia solicitada. Las certificaciones que no permitan establecer con claridad el valor diferenciado de
los servicios relacionados con el objeto del presente proceso de contratacidn no seran tenidas en cuenta
para el calculo de la experiencia.

Podra acreditarse la experiencia a través de subcontratos, siempre y cuando, el oferente quien presenta
la experiencia haya sido quien ejecutd el contrato, en consecuencia, si el oferente subcontratd, dicha
experiencia no sera tenida en cuenta, sin perjuicio de lo anterior, la subcontratacion solo se avalara hasta
el segundo nivel.

El oferente debera presentar para la acreditacion de la experiencia, ademas del Registro Unico de
Proponentes, las certificaciones, constancias o cualquier otro documento expedido por el contratante, su
representante o por el interventor o supervisor del contrato. La documentacién presentada para la
acreditacion de la experiencia debera permitir en conjunto la verificacion de la siguiente informacién:

Nombre del contratante.

Nombre del contratista.

Objeto del contrato.

Valor total del contrato que se pretende acreditar.

Fecha de inicio del contrato.

Fecha de terminacién del contrato.

Actividades y/ u obligaciones desarrolladas en la ejecucién del contrato

Si el contrato se ejecutd por un oferente plural, debera indicar el nombre de sus integrantes y el
porcentaje de participacién de cada uno de ellos. Cuando en la certificacién no se indique el porcentaje
de participacion, debera adjuntarse copia del documento de constitucion del oferente plural, o copia
del contrato celebrado cuando en este consten tales porcentajes de participacion.

Conforme a lo establecido en el numeral 2.5 del articulo 2.2.1.1.1.5.2 del Decreto 1082 de 2015, el
proponente cuya constitucion sea inferior a tres (3) afios, podra acreditar la experiencia solicitada, aportando
certificaciones de los socios, accionistas o constituyentes, La acreditacion de esta experiencia se sujetara a
las exigencias en los numerales anteriores.
No se permite presentar auto-certificaciones, entendidas como:

a. Cualquier certificacion expedida por el oferente para acreditar su propia experiencia.

b. Cualquier certificacion expedida por Consorcios en los cuales el oferente o los integrantes del
Consorcio 0 Unién Temporal hayan hecho parte.

En los casos en que las actividades hayan sido ejecutadas en virtud de un contrato de fiducia mercantil,

debera presentarse certificacion expedida por la sociedad fiduciaria titular del patrimonio auténomo, en la

32|62



1na PROCESO DE CONTRATACION Version: 1

FORMATO ESTUDIOS PREVIOS Codigo: GCONT-FO-027

1.

que se indique, el nombre del o los fideicomitentes y el nombre de la persona natural o juridica que llevo a
cabo el contrato.

El valor total del o los contratos celebrados que se aporten para acreditar la experiencia especifica sera
aquel que tuvieron a la fecha del informe de recibo final o la del acta de recibo final suscrito por el contratante
0 su representante o a la terminacién del contrato, y la conversién a salarios minimos mensuales legales
vigentes (SMMLV) se hara conforme al vigente en el afio de recibo final o terminacion. En caso de presentar
el valor en moneda extranjera, se aplicara lo siguiente:

a. Cuando el valor del contrato esté dado en ddlares americanos (USD) se convertira a pesos

colombianos utilizando para esa conversion la tasa representativa del mercado (TRM) vigente para la
fecha de recibo final o terminacion. Cuando la fecha de recibo final o de terminacion del contrato
no especifique el dia, pero si el mes y el aino, se tomara para su conversion la tasa representativa
del mercado (TRM) vigente para el ultimo dia habil del mes en que haya terminado el contrato o
se haya realizado su recibo final.

. Cuando el valor del contrato esté dado en moneda extranjera diferente al délar americano, se realizara

su conversion a ddlares americanos de acuerdo con las tasas de cambio estadisticas publicadas por
el Banco de la Republica, teniendo en cuenta la fecha de recibo final o de su terminacién vy,
posteriormente, se procedera a su conversion a pesos colombianos de conformidad con la TRM
vigente para la fecha de recibo final 0 de su terminacion, seguin corresponda. Cuando la fecha de
recibo final o de terminacién del contrato no especifique el dia, pero si el mes y el aio, se tomara
para su conversion la tasa representativa del mercado (TRM) vigente para el ultimo dia habil del
mes en que haya terminado el contrato o se haya realizado su recibo final.

12. El Comité Evaluador podra solicitar otros documentos para acreditar la experiencia, dentro de los cuales se

encuentran entre otros, las facturas cambiarias de compraventa que cumplan con los requisitos previstos
en los articulos 772 y 774 del Cédigo de Comercio.

NOTA 1: Las certificaciones de experiencia se consideran expedidas bajo la gravedad del juramento y por tanto
el contenido se desvirtlia con prueba en contrario.

NOTA 2: Cuando el objeto requerido como experiencia sea una parte del objeto contractual de la(s)
certificacidn(es) aportada(s), no sera tenido en cuenta, salvo que se acredite debidamente discriminados la
experiencia requerida y su valor. En este evento, el valor que se tendra en cuenta para efectos de la verificacion
de la experiencia del oferente sera el correspondiente al valor discriminado de la experiencia solicitada.

NOTA 3: El oferente debera diligenciar el Formato No.6, en donde relacionara los datos de los contratos, sobre
los cuales acreditara su experiencia, de acuerdo con los requisitos establecidos anteriormente.

NOTA 4: El Proponente extranjero no obligado a tener RUP debe acreditar su experiencia con el Formato No.
7, cuyos soportes deberan cumplir con los requisitos exigidos para el proponente nacional o extranjero con
sucursal en Colombia.

NOTA 5: Cuando la experiencia a aportar haya sido obtenida de manera directa con el FNA, el interesado en
proponer debera:
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1. Relacionar e indicar en las condiciones requeridas en el formato 6 0 7 la experiencia que esta acreditada
con el FNA y respecto a la que solicita le sea tenida en cuenta en el presente proceso.

2. Dicha experiencia informada en el formato 6 o 7 debe cumplir con las condiciones exigidas en el documento
de reglas de participacidn del proceso

3. La experiencia debera estar inscrita en el RUP de la Camara de Comercio conforme a lo solicitado en las
presentes reglas de participacion.

4. En cualquier evento cuenta con la libertad de poder aportar las certificaciones o contratos que tenga para
soportar la informacion relacionada en el formato, sin que sea obligatorio.

5. EI'FNA hara las validaciones y corroboraciones de la informacion suministradas en el formato 6 o 7 para
determinar que la misma si este acreditada en el FNA, y que cumpla con los requerimientos del proceso
de seleccion que nos ocupa.

5.1.24.3. Invocacion de Méritos de Experiencia

El Oferente podra invocar méritos, es decir aportar la experiencia de que trata el presente numeral, a través de
su empresa matriz y/o de su(s) subordinada(s) o controlada(s) o filial(es). Las compaiiias de las cuales se
invoquen méritos, asumen la responsabilidad solidaria con el Oferente, por las obligaciones derivadas de la
oferta y del eventual contrato a suscribir, para tal fin el Oferente debe obtener por parte del Representante Legal
de dichas compafias una manifestacién expresa en la que se haga constar que en el evento en que le sea
adjudicado el contrato, éste se compromete a ejecutar y a suscribir el contrato en calidad de obligadas solidarias
y a constituir un apoderado en Colombia con facultades para notificarse de actuaciones administrativas y
judiciales. El Oferente debera obtener de dichas compaiiias manifestacion expresa de que se ha proferido la
autorizacion respectiva de su maximo 6rgano directivo.

Para que la invocaciéon de méritos de experiencia sea valida, ademas de lo anterior, el Oferente debera
demostrar que la casa matriz, cuenta con una participacion accionaria en la filial de minimo el treinta por ciento
(30%). El cual se verificara en el certificado de existencia y representacion legal de la camara de comercio.

NOTA: Lo anterior NO APLICA en el caso de las sucursales, las cuales a la luz del articulo 263 del Cédigo de
Comercio Colombiano, no son mas que establecimientos de comercio establecidos para el desarrollo total o
parcial de los negocios sociales dentro o fuera del domicilio de una sociedad, razén por la cual, no son entes
autonomos distintos de la sociedad comercial dado que no gozan de personeria juridica independiente y por el
contrario, surgen como una prolongacién de la misma.

5.1.2.5. Perfiles Minimos Habilitantes

El proponente debera diligenciar y anexar a la propuesta el Formato No. 15 PERFILES PERSONAL MINIMO
HABILITANTE, asi como toda la informacion necesaria que permita conocer al detalle el perfil y la experiencia
de los profesionales que hacen parte del personal minimo requerido habilitante, anexando las certificaciones
que acrediten la experiencia y la formacion académica de los profesionales de acuerdo con lo que se requiere.
El personal minimo requerido habilitante es:

Personal Minimo Requerido Para La Ejecucion Del Contrato

Cantidad T|tu|9 Anos de Experiencia | Certificacion del fabricante
Obtenido

Minimo dos (2) afios de|Estar certificado por el
experiencia profesional | fabricante en la solucién por el
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Personal Minimo Requerido Para La Ejecucion Del Contrato

Titulo
Obtenido

Profesional universitario en | administrando plataformas | En la solucion ofrecida como
ingenieria  electrénica o | objeto del presente proceso. | especialista 0 administrador.
ingeniero de sistemas o
Ingeniero de|Nota: Esta certificacion
telecomunicaciones. debe ser generada
directamente por el cliente,
no pueden ser certificadas
por el proponente.

Cantidad Anos de Experiencia | Certificacion del fabricante

Nota 1: La formacidn académica del equipo minimo de trabajo, tanto a nivel de pregrado como de posgrado,
sera validada conforme a los nlcleos basicos del conocimiento del Sistema Nacional de Informacion de la
Educacion Superior — SNIES

DOCUMENTOS DE ACREDITACION DE LA FORMACION DE LOS PROFESIONALES.

El proponente debera anexar diplomas o titulos académicos donde conste la informacion académica del
personal requerido. Las certificaciones que se presenten como soporte de la formacion académica solicitada
deben indicar claramente, entre otros, datos como los que a continuacion se relacionan:

Nivel de formacion segun el titulo que se obtuvo: (técnico, profesional, especialista, maestria), Afio en el
que obtuvo el titulo y denominacién del mismo.

Titulos en el exterior: Para la acreditacion de estudios adelantados en el exterior, se debera presentar la
respectiva certificacion y/o resolucién de homologacion la cual debe incluirse en la propuesta.

Computo de la Experiencia: La experiencia general y especifica de los profesionales se considerara y contara
a partir de la fecha de terminacion de materias de acuerdo con lo dispuesto en el Decreto 019 de 2012. Para
ello debera aportar la respectiva certificacion del ente académico, la hoja de vida y las certificaciones de
experiencia aportadas.

NOTA 1: Exceptuando de esta condicion las profesiones relacionadas con el sistema de seguridad social en
salud en las cuales la experiencia profesional se computa a partir de la inscripcion o registro profesional y en
los casos en los que el objeto del contrato requiera el ejercicio de profesiones sujetas a regulacion especial en
razon a la alta responsabilidad y riesgo social que implica su ejercicio para la sociedad’, como es el caso de las
profesiones relacionadas con la ingenieria o de alguna de sus profesiones afines o auxiliares?.

NOTA 2: Si durante la ejecucién del Contrato se producen cambios en el personal ofertado, estos podran ser
remplazados por otros, siempre y cuando cumplan los mismos requisitos de experiencia y formacion solicitados
en las reglas de participacidn tanto para la experiencia habilitante como ponderable, previa autorizacion de la
supervisidn designada por el FNA y tenga la formacion académica y la experiencia igual o superior al personal
a reemplazar.

1 Sentencia C-296 del 18 de abril de 2012, Magistrado Ponente: Juan Carlos Henao Pérez
2Regulada en la Ley 842 de 2003.
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La documentacion aportar es la siguiente:

Fotocopia legible del documento de identidad.

Fotocopia legible de la tarjeta profesional (cuando aplique).

Fotocopia (s) de diploma (s). o Fotocopia de acta de grado.

Fotocopias de certificaciones laborales.

Para acreditar los titulos técnicos, tecndlogos, postgrados, debera anexarse fotocopia del diploma

respectivo o el acta de grado.

6. Formato No. 16 “Experiencia y Compromiso del profesional” debidamente diligenciado y firmado, donde
certifique su disponibilidad para trabajar en el proyecto.

7. Certificacion del ente académico, en la cual se indique la fecha de terminacidn de materias del pregrado.

8. Copia del documento de homologacién de los titulos obtenidos en el exterior, de conformidad con las
disposiciones legales vigentes sobre la materia. (Si aplica)

9. Certificacion por el fabricante en la solucién ofrecida como especialista 0 administrador.

RN

CONVALIDACION DE TIiTULOS: En ejercicio de lo sefialado en el Articulo 26 de la Constitucién Politica de
Colombia, el Articulo 62 de la Ley 1753 de 2015, los proponentes que presenten dentro de su equipo de trabajo
personas que hayan cursado carreras profesionales o postgrados en el exterior, deberan presentar los titulos
debidamente convalidados de acuerdo con la Resolucion N°. 10697 del 9 de octubre de 2019 expedida por el
Ministerio de Educacién Nacional.

NOTA 1: De conformidad con lo establecido en el Articulo 7 de la Ley 842 de 2003, podran ser matriculados en
el Registro Profesional de Ingenieros y obtener tarjeta profesional, para poder ejercer la profesidn en el territorio
nacional, quienes hayan obtenido el titulo de educacién superior en cualquiera de sus ramas, otorgado por
Instituciones de Educacion Superior que funcionen en paises con los cuales Colombia haya celebrado tratados
0 convenios sobre reciprocidad de titulos, situacion que debe ser avalada por ICFES o por el organismo que se
determine para tal efecto. Asi mismo, quienes hayan adquirido el titulo académico de educacion superior de
Ingeniero en cualquiera de sus ramas, otorgado por Instituciones de Educacidén Superior que funcionen en
paises con los cuales Colombia no haya celebrado tratados o convenios sobre reciprocidad de titulos; siempre
y cuando hayan obtenido la homologacién o convalidacion del titulo académico ante las autoridades
competentes, conforme con las normas vigentes sobre la materia.

NOTA 2: De conformidad a lo establecido en la Circular Externa Unica de Colombia Compra Eficiente para
acreditar la formacion académica adquirida Colombia o en el exterior se deberan presentar los documentos
referenciados en el numeral 10 de dicha circular.

5.1.2.5.1.  Expedicion y Suscripcion de las Certificaciones

Las certificaciones deberan estar firmadas por la persona competente asi:

e Para contratos publicos: por el ordenador del gasto de la entidad contratante o el funcionario competente.

e Para contratos privados suscritos con personas juridicas: por el representante legal de la empresa
contratante, o la persona delegada para suscribirlo.

e Para contratos privados suscritos con personas naturales: por la misma persona natural con quien se
suscribié el contrato.

No se aceptaran certificaciones expedidas o suscritas por supervisores externos a la Entidad contratante.
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Si las certificaciones con las que se pretende acreditar la experiencia especifica de los profesionales objeto de
evaluacién corresponden a contratos ejecutados por el mismo proponente o en consorcio o uniones temporales
de las cuales formé parte, el proponente debe presentar los siguientes documentos:

1. Certificacién expedida por el contratante (proponente) donde conste que el profesional trabajo en el
proyecto ejecutado

2. Copia del contrato del proyecto suscrito entre el contratista (proponente) y el contratante, en el cual el
profesional propuesto presto sus servicios, o la certificacién expedida por la entidad contratante.

3. Certificacion o acta de liquidacién final o actas parciales del proyecto ejecutado o actas de seguimiento o
bitdcoras de ejecucion o cualquier otro documento suscrito por el contratante o su delegado (PERSONA
NATURAL O JURIDICA, PUBLICA O PRIVADA QUE CONTRATO LA EJECUCION DEL PROYECTO)
donde se pueda verificar que el profesional efectivamente hizo parte de la ejecucion del proyecto.

Nota 1: EL FNA podra solicitar en cualquier momento los soportes adicionales que considere necesarios para
verificar la autenticidad de los documentos presentados.

Las certificaciones que adjunten deberan contener las obligaciones relacionadas en respectivo contrato a
validar.

El Proponente al presentar las hojas de vida del personal minimo requerido garantizara la idoneidad de cada
uno de los profesionales, asi como garantizara que los mismos NO cuentan con restricciones, sanciones u
otras circunstancias o situaciones vigentes expedidas por los entes competentes, que le impidan el ejercicio
profesional.

El contratista debera contar con los profesionales o técnicos requeridos, para cumplir con el objeto contractual,
que en ningun caso podran estar comprometidos mas del 100% de su tiempo incluyendo la dedicacion requerida
para la ejecucion del contrato derivado del presente proceso y con contratos en ejecucion con el FONDO
NACIONAL.

Nota 2: A efectos de otorgar el puntaje a los miembros del equipo de trabajo propuesto NO se tendra en cuenta
la experiencia profesional simultanea, entre la experiencia habilitante y la experiencia adicional, es decir, que
no se contara mas de una vez el tiempo de experiencia valida para una misma persona, por lo tanto, los tiempos
traslapados sélo se contaran una sola vez.

5.1.2.5.2. Equivalencias

A efectos de evaluar el cumplimiento de los perfiles solicitados, se tendran en cuenta las equivalencias
sefialadas en el Decreto 952 de 2021, “por el cual se reglamenta el articulo 2 de la Ley 2039 del 2020 y se
adiciona el capitulo 6 al titulo 5 de la parte 2 del libro 2 del Decreto 1083 del 2015, en lo relacionado con el
reconocimiento de la experiencia previa como experiencia profesional vélida para la insercion laboral de
jévenes en el sector pblico” y en el Decreto 1083 de 2015, Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcion Publica.

Nota 1: Si durante la ejecucidn del Contrato se producen cambios en el personal ofertado, estos podran ser
remplazados por otros, siempre y cuando cumplan o superen los requisitos de formacién académica y de
experiencia tanto habilitante como ponderable solicitados en las reglas de participacion para el personal a
reemplazar, previa autorizacion de la supervision designada por el FNA.
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Nota 2: El contratista debera contar con el personal minimo requerido para cumplir con el objeto contractual,
que en ningin caso podrén estar comprometidos més del 100% de su tiempo incluyendo la dedicacién
requerida para la ejecucion del contrato derivado del presente proceso y con contratos en ejecucion con el
FONDO NACIONAL DEL AHORRO.

Nota 3: Se advierte que se establece un equipo de trabajo minimo, no obstante, el contratista debera asegurar
el personal necesario para el cumplimiento de todas las obligaciones inherentes a la consultoria para el Fondo
Nacional del Ahorro durante el término de ejecucion del Contrato.

Nota 4: El personal minimo requerido debe estar contratado por la firma oferente mediante vinculacién por
contrato de trabajo o de prestacion de servicios, al momento de la adjudicacién del presente proceso de
contratacion.

Nota 5: Las equivalencias indicadas en el presente numeral sélo se aplicaran para los requisitos habilitantes
del equipo de trabajo contemplado en el numeral 5.1.2.6. PERFILES MINIMOS HABILITANTES

5.1.3.  Requisitos Financieros y capacidad organizacional.

Consiste en revisar y analizar la informacién financiera suministrada por cada uno de los oferentes, de acuerdo
con las normas en materia contable y financiera y la presente convocatoria publica Abreviada, determinando
cuales oferentes tienen o no la capacidad financiera para la ejecucion del objeto contractual.

Los indices financieros requeridos en el presente proceso son calculados con base al objeto, condiciones,
complejidad y valor del proyecto, permitiendo asi, contar con un futuro contratista que refleje la Capacidad
Financiera adecuada para desarrollar eficazmente el objeto del contrato.

La capacidad financiera del oferente, como requisito minimo, se verificara, con base en los factores financieros
denominados: a) capital de trabajo, b) indice de liquidez, c) nivel de endeudamiento.

La capacidad de organizacidn se verificara con base en los indicadores: a) Rentabilidad del Activo y b)
Rentabilidad del Patrimonio.

Para lo anterior, el oferente 0 cada uno de los integrantes del Oferente (en caso de Consorcio o Unién
Temporal), debe (n) presentar el Registro Unico de Proponentes RUP expedido por la Camara de Comercio
con una antelacién no superior a treinta (30) dias calendario a la fecha de cierre del presente proceso,
documento que debera encontrarse vigente, actualizado y en firme conforme a la normatividad vigente.

Los indicadores financieros y de capacidad Organizacional se verificaran teniendo en cuenta la informacién
reportada en el Registro Unico de Proponente RUP que debe aportar cada oferente. Sera aceptada la
informacion de capacidad financiera y capacidad organizacional que se encuentre renovada, vigente y en firme
en el RUP, conforme al Decreto 579 de 2021, la entidad evaluara los indicadores financieros y capacidad
organizacional, teniendo en cuenta el mejor afio fiscal que se refleje en el RUP de cada proponente.

Las cifras correspondientes a la capacidad financiera y capacidad organizacional se podran expresar hasta con
un maximo de dos decimales, sin aproximaciones.

Las personas juridicas extranjeras sin domicilio o sucursal en Colombia, para acreditar la capacidad financiera
y la capacidad organizacional deberan aportar certificados suscritos por el representante legal y el revisor fiscal
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o auditor del proponente, y si el proponente no esta obligado a tener revisor fiscal, por su contador, y estar
acompariado de los estados financieros auditados de corte anual mas reciente. Para el efecto deberan utilizar
el FORMATO No 14 CAPACIDAD FINANCIERA PERSONAS JURIDICAS EXTRANJERAS SIN DOMICILIO O
SUCURSAL EN COLOMBIA.

NOTA 1: Fecha de corte de los Estados Financieros - Los oferentes extranjeros deben presentar sus estados
financieros a la fecha de corte establecida en los paises de origen o en sus estatutos sociales.

NOTA 2: Moneda - Los oferentes deben presentar sus estados financieros en la moneda legal del pais en el
cual fueron emitidos y adicionalmente en pesos colombianos. El proponente y la Entidad Estatal para efectos
de acreditar y verificar los requisitos habilitantes tendran en cuenta la tasa representativa del mercado vigente
en la fecha en la cual los estados financieros fueron expedidos. Para el efecto, el proponente y la Entidad Estatal
tendran en cuenta las tasas de cambio certificadas por la Superintendencia Financiera.

5.1.3.1. Capacidad Financiera
Los indicadores financieros solicitados son los siguientes:

Capital de trabajo: Este indicador representa la liquidez operativa del oferente, es decir luego de liquidar sus
activos corrientes (convertirlos en efectivo) y pagar el pasivo de corto plazo. Un capital de trabajo positivo
contribuye con el desarrollo eficiente de la actividad econdémica del oferente. Es recomendable su uso cuando
la Entidad Estatal requiere analizar el nivel de liquidez en términos absolutos.

indice de liquidez: Determina la capacidad que tiene un oferente para cumplir con sus obligaciones de corto
plazo. A mayor indice de liquidez, menor es la probabilidad de que el oferente incumpla sus obligaciones de
corto plazo.

Nivel de Endeudamiento: Determina el grado de endeudamiento en la estructura de financiacion (pasivos y
patrimonio) del oferente. A mayor indice de endeudamiento, mayor es la probabilidad del oferente de no poder
cumplir con sus pasivos.

La verificacién sefialada se realizara de acuerdo con el cumplimiento de los pardmetros minimos exigidos del
oferente persona natural o juridica, como se detallan a continuacion:

INDICADOR | FORMULA ' PARAMETRO MINIMO EXIGIDO
Capital de Trabajo Activo corriente — Pasivo corriente = 45% POE
Indice de Liquidez Activo Corriente / Pasivo Corriente >1.10
Nivel de Endeudamiento Pasivo Total / Activo Total Menor o igual al 76%

La verificacion del indicador del capital de trabajo para el oferente plural se realizara aplicando la formula de la
sumatoria de los indicadores de cada uno de los integrantes del oferente plural, asi:

n

Capital de Trabajo = Z indicador

=1

Donde n es el nimero de integrantes del oferente plural (unién temporal, consorcio o promesa de sociedad
futura) y el indicador es el Activo Corriente — Pasivo Corriente (AC-PC), del integrante (i ).
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Para los demas indicadores, la Entidad verificara que cada uno de los integrantes del oferente plural aporte al
valor total de cada componente del indicador de acuerdo con su participacion en la figura del oferente plural.
La siguiente es la formula aplicable para los indicadores (a excepcidn del Capital de Trabajo) establecidos en
el presente numeral.

(XL, Componente 1 del indicador X porcentaje de participacién)

mdicador =
mdicagor (E;‘zlfamponente 2del indicador X porcentaje de participacién)

Donde n es el nimero de integrantes del oferente plural y el componente corresponde a las cuentas de los
estados financieros de acuerdo con las formulas establecidas en cuadro anterior.

5.1.3.2. Capacidad organizacional

La capacidad organizacional es la aptitud de un proponente para cumplir oportuna y cabalmente el objeto del
contrato en funcion de su organizacion interna. Teniendo en cuenta el objeto del proyecto, la complejidad y el
valor del mismo, se considera conveniente que el futuro contratista cuente con la capacidad organizacional
adecuada para desarrollar eficazmente el objeto del contrato.

Rentabilidad sobre patrimonio: determina la rentabilidad del patrimonio del oferente, es decir, la capacidad
de generacion de utilidad operacional por cada peso invertido en el patrimonio. A mayor rentabilidad sobre el
patrimonio, mayor es la rentabilidad de los accionistas y mejor la capacidad organizacional del oferente.
Rentabilidad sobre activos: Determina la rentabilidad de los activos del oferente, es decir, la capacidad de
generacién de utilidad operacional por cada peso invertido en el activo. A mayor rentabilidad sobre activos,
mayor es la rentabilidad del negocio y mejor la capacidad organizacional del oferente. Este indicador debe ser
siempre menor 0 igual que el de rentabilidad sobre patrimonio.

La verificacidn sefialada se realizard de acuerdo con el cumplimiento de los pardmetros minimos exigidos al
oferente persona natural o juridica, como se detallan a continuacion:

INDICADOR FORMULA \ PARAMETRO MiINIMO EXIGIDO
Rentabilidad sobre Patrimonio Utilidad Operacional / Patrimonio = 0,00
Rentabilidad sobre Activo Utilidad Operacional / Activo Total 20,00

Las cifras correspondientes a la capacidad financiera y capacidad organizacional se podran expresar hasta
con un maximo de dos decimales, sin aproximaciones.

El resultado de las operaciones para determinar los indicadores de la capacidad financiera y capacidad
organizacional, cuando se trate de divisiones de cifras en donde el divisor es “0” seré igual a “indeterminado”.
Cuando el dividendo y el divisor sean “0”, su resultado sera “Indeterminado”.

Para los indicadores de capacidad organizacional, la Entidad verificara que cada uno de los integrantes del
oferente plural aporte al valor total de cada componente del indicador, de acuerdo con su participacion en la
figura del oferente plural. La siguiente es la formula aplicable para los indicadores establecidos en el presente
numeral.

(X', Componente 1 del indicador X porcentaje de participacién)

indicador =
(L=, Componente 2 del indicador X porcentaje de participacion)
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Donde n es el numero de integrantes del oferente plural y el componente corresponde a las cuentas de los
estados financieros de acuerdo con las formulas establecidas en cuadro anterior.

5.4. Oferta economica.

El oferente debe formular su oferta econdmica exclusivamente en el Formato 9, el cual debera presentarse en
la plataforma SECOP Il, de acuerdo con las siguientes reglas:

a. Debera remitir la oferta econoémica junto con su oferta. Se recomienda remitir la Oferta Econdmica con
clave de acceso, no obstante, es potestad del proponente incluir o no clave de acceso. En caso de que
decida establecer clave de acceso, esta sera suministrada por el proponente el dia de la celebracion de la
audiencia de subasta, al momento de realizar la apertura de la oferta.

b. Una vez abierta se verificara que la Oferta Econdmica — Formato 9, no presente diferencias. En todo caso,
de presentarse diferencias, el Comité Evaluador hara las correcciones aritméticas pertinentes, sin que con
ello se entienda que el oferente pueda modificar el valor de su oferta econémica.

c. El valor ofertado de cada item antes de IVA, no podra ser superior al valor antes de IVA de Referencia
establecido por el FNA para cada item y tampoco podra ser cero (0).

d. Encaso de no expresar un valor para el IVA, el FNA dara por entendido que el valor correspondiente, de
acuerdo con las normas tributarias pertinentes, se encuentra incluido en el valor total de la oferta.

e. Todos los valores deben estar expresados en pesos colombianos.

f. Debera incluir todos los gastos, personal minimo requerido y demas costos que se causen con ocasion de
la celebraci6n, ejecucion y liquidacion del contrato.

g. Todos los valores deberan estar ajustados al peso, es decir, sin decimales. Para el efecto, se aplicara la
formula Redondear de Excel.

h. Debera diligenciar la totalidad de las casillas indicadas en el Formato 9.

Nota 1: Si se dan los presupuestos para la realizacion de la subasta, esto es, que existan minimo dos (2)
propuestas habilitadas para participar en la puja, la Entidad estructurara el evento de Subasta y procedera a su
realizacion de conformidad con el procedimiento definido en las reglas de participacion.

Nota 2: EI FNA, pagara el valor del servicio prestado teniendo en cuenta los precios unitarios ofertados por
cada item luego del dltimo lance valido realizado en la subasta, y teniendo en cuenta los valores finales
ajustados por el oferente luego de la subasta.

Nota 3: En caso de que exista solo una oferta habilitada, cuya oferta econémica inicial de precio cumpla con
las condiciones establecidas en las reglas de participacion, ésta sera aceptada.

Nota 4: Para efectos de determinar el valor ofertado para participar en las rondas de lance dentro del proceso
de subasta inversa se tendra en cuenta el Valor Total Ofertado incluido IVA de la sumatoria de los items que
conforman el Formato de Oferta Econémica.
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5.5. Procedimiento general de subasta

La Audiencia de Subasta se realizara el dia y hora definido en el cronograma del proceso establecido en las
reglas de participacion.

Se aclara que, de persistir el Estado de Emergencia y las medidas de control sanitario decretadas, el Fondo
Nacional del Ahorro recurrira al uso de medios tecnolégicos como mecanismo idoneo en el desarrollo de la
citada audiencia de subasta conforme con lo establecido por Colombia Compra Eficiente, para lo cual se da a
conocer la metodologia y las reglas que los proponentes deberan tener en cuenta para participar en la audiencia
virtual, asi:

1.

2.

El FNA utilizara la plataforma TEAMS para efectos de adelantar la audiencia de Subasta.

La Entidad habilitara en TEAMS, los correos reportados por los proponentes habilitados en la carta de
presentacion de la oferta, y los correos de las personas participantes por parte del FNA.

NOTA. En caso de existir varios correos reportados por los proponentes en la carta de presentacion, se
tomaré el primero que aparezca registrado.

En el dia y antes de la hora indicada en el cronograma del proceso, desde la Direccion de Contratacion del
FNA, se enviara un enlace al correo electronico reportado por cada proponente, por lo que se recomienda
revisar el correo electronico constantemente, asi como la verificacion en los correos no deseados e informar
al FNA por mensaje enviado en el SECOP |l si pasados 5 minutos de la hora establecida para el envio, no
ha recibido dicho enlace. También se solicita para este evento enviar correo electrénico informando esta
situacion a contratacionfna@fna.gov.co.

Una vez recibido el correo con el enlace de acceso debera dar clic para unirse a la audiencia de subasta.

Se recuerda a los proponentes que quien debe participar en la audiencia es el Representante Legal o el
Suplente o0 apoderado, en caso de que sea mediante apoderado debera allegar el documento idéneo con
presentacion personal, mediante mensaje en la Plataforma SECOP Il una hora antes de la audiencia y al
correo electronico contratacionfna@fna.gov.co.

De igual forma, los participantes de la audiencia deberan tener a la mano la Cédula de Ciudadania con el
fin de que los funcionarios del FNA verifiquen la calidad en que participa.

Con anterioridad los proponentes deberan verificar la conexién a internet de su equipo de cémputo de
manera continua que les permita el desarrollo de la audiencia, asi como el buen funcionamiento de la
céamara y el micréfono.

Se solicita a los proponentes y participantes mantener el micréfono apagado mientras se les concede el
uso de la palabra por parte de quien dirige la audiencia por parte del FNA. En lo posible deben tener
audifonos.

La plataforma TEAMS permite utilizar un chat que puede utilizarse en caso de que se considere
conveniente.
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10.

1.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

Los asistentes podran solicitar el uso de la palabra a través del chat indicado y sera otorgado conforme
quien dirige la audiencia por parte del FNA lo sefale, para lo cual una vez concedido el uso de la palabra
deberan activar el micréfono. El uso de la palabra sera dado bajo las reglas establecidas al inicio de la
audiencia y en todo caso de acuerdo con las disposiciones legales.

En la presente audiencia se permitira compartir la pantalla para los casos que se considere conveniente y
de acuerdo con lo indicado por los funcionarios del FNA encargados del proceso.

En caso dado de pérdida de la conexion, el proponente debera acceder nuevamente a través del enlace
enviado al correo inicialmente.

Cada proponente es responsable de la informacion o del uso del correo suministrado para el desarrollo de
la presente audiencia.

La audiencia sera grabada por el FNA.

La Subasta consistira en la puja dinamica efectuada de manera virtual a través de la herramienta TEAMS,
mediante la cual los proponentes realizaran sus lances con reduccion sucesiva del precio previo
consolidado, de acuerdo con la menor oferta realizada por los proponentes habilitados durante el tiempo
que haya sido establecido por el FNA.

Previo a la realizacion del evento de Subasta, la Entidad publicara el Informe de proveedores habilitados,
los que seran admitidos para la apertura del sobre de Oferta Econémica y con quienes se realizara el
evento de Subasta.

Llegada la fecha y hora, el FNA procedera a abrir Unicamente los sobres econémicos que contienen la
propuesta inicial de precio de los oferentes habilitados, con el fin que el Comité Evaluador verifique que
dichas propuestas cumplen lo establecido en las Reglas de Participacion respecto a la oferta econdmica,
y determinaran el precio de arranque, el cual sera comunicado en la audiencia. La clave de la oferta
economica deberéa remitirse al correo contratacionfna@fna.gov.co.

Habra evento de subasta si por lo menos existen dos (2) proponentes habilitados y se desarrollara de
manera virtual.

En caso de que un solo oferente cumpla con los requisitos minimos establecidos en las Reglas de
Participacion, la Entidad podra aceptar su oferta, si el valor de la oferta es igual o inferior conforme al
porcentaje fijado en las reglas de participacion para que la oferta sea vélida.

Contrario sensu, la subasta iniciara con la oferta de precio mas bajo, presentada por los oferentes y, en
consecuencia, solamente seran validos los lances efectuados durante la Audiencia en los cuales el precio
total de la oferta sea mejorado en por lo menos el Margen Minimo establecido en las reglas. Durante la
Audiencia, finalizada la presentacion de cada Lance, la Entidad informara el valor del Lance mas bajo.

Para que sea valido, cada lance debera reflejar el margen minimo de mejora de oferta del 5% sobre la
oferta econémica mas baja presentada por los oferentes, el valor sera informado por el FNA en la audiencia
antes de dar inicio a cada evento de lance, dicho lance incluye IVA y todos los impuestos, tasas y
contribuciones a que haya lugar, asi como el valor de todos los costos y gastos en que los proponentes
puedan incurrir para el desarrollo del objeto contractual. Lo anterior sin perjuicio de que el Proponente
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22.

23.

24.

25.

26.

27.

28.

29.

establezca realizar un lance por un margen mayor. Si un proponente al realizar un lance no respeta el
margen minimo se le impedira continuar en el proceso de subasta.

Para que el oferente al momento de iniciar la subasta pueda tener conocimiento de su posicion,
necesariamente debera hacer un lance, el cual debera respetar el margen minimo de mejora establecido.

Los Proponentes Habilitados que participaran en el evento subasta deberan acceder a la misma a través
de sus propios recursos. LA ENTIDAD no provee conexiones para el evento, por lo tanto, los Proponentes
Habilitados debera tener Conexion internet estable a fin de poder participar en el evento de subasta a través
de la herramienta destinada para tal fin.

Los lances deberan presentarse en el FORMATO No. 13 “FORMATO DE LANCE” que se suministre para
el efecto, el cual debera remitirse al correo electrénico contratacionfna@fna.gov.co., una vez se indique
por parte del FNA que se da el inicio para la presentacion de lances, para el efecto el proponente contara
con un tiempo maximo de cinco (5) minutos para cada lance.

Si el proveedor tiene problemas de conexién al momento del evento de subasta, se aplicara lo definido en
el articulo 2.2.1.2.1.2.6. del Decreto 1082 de 2015 que sefiala: ..."si por causas imputables al oferente o0 a
su proveedor de soluciones de tecnologia de la informacion y telecomunicaciones, durante la conexién con
el sistema se pierde, la subasta continuara y la entidad estatal entiende que el proveedor que pierde su
conexion ha desistido de participar en la misma” salvo que logre volver a conectarse antes de la terminacién
del evento, entendiendo que su propuesta esta constituida por la presentacion de oferta inicial de precio
dentro del proceso de seleccién de conformidad con el Articulo 2.2.1.2.1.1.1 del Decreto 1082 de 2015, o
por el Ultimo lance mientras estuviera conectado a la plataforma tecnolégica.

Sien el curso de la subasta dos 0 mas proponentes presentan una postura del mismo valor, se establecera
como menor valor la del proponente que envi6 cronoldgicamente primero dicha postura.

De igual manera, si dos 0 méas oferentes resultaran en la posicién nimero uno (1) con lances exactamente
iguales se aplicara el criterio de desempate a continuacion: Se debe seleccionar al oferente que presenté
el menor precio inicial. Si persiste el empate se aplicaran los demas criterios de desempate establecidos
en las reglas de participacion.

Sien el curso de la subasta se presentan fallas de la plataforma que impidan continuar con el curso normal
de la misma, “...la subasta debe ser suspendida y cuando la falla técnica haya sido superada la entidad
estatal debe reiniciar la subasta...”, se dara reinicio al evento de subasta en las condiciones y fechas que
establezca la ENTIDAD y que seran comunicadas a los proponentes habilitados mediante mensaje publico.
Sera importante tener en cuenta que si las fallas corresponden a los recursos propios de los proponentes
se entendera que los mismos desistieron de participar salvo que logren conectarse antes de la terminacién
del evento.

El FNA, intervendra en cualquier momento de la audiencia de subasta, suspendiendo la misma en caso de
requerirlo, si como consecuencia de los lances efectuados se requiere analizar los precios artificialmente
bajos, en consecuencia, realizara los requerimientos a que haya lugar, asi mismo podra determinar la
viabilidad de continuar con el desarrollo de la audiencia. La anterior verificacién también la llevara a cabo
una vez culminado el evento de subasta, en ambos casos aplicara lo dispuesto en los Manuales y Guias
que para el efecto expida Colombia Compra Eficiente. En el evento en que como consecuencia del analisis
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realizado se decida no adjudicar a este proponente, EI FNA podra optar de manera motivada por
seleccionar al oferente que ofrecio el segundo menor valor o cancelar o declarar desierto el proceso.

30. Una vez terminado el evento y antes de la adjudicacién la entidad hara publico el desarrollo y resultado de
la subasta.

31. El oferente seleccionado debera ajustar su oferta econdmica de acuerdo con el resultado del evento de
subasta.

Para efectos de los lances, la subasta se realizara por el Valor Total de la Oferta incluido VA, los valores
ajustados se calcularan teniendo en cuenta el porcentaje de descuento obtenido, que se aplicara de forma
proporcional a todos los items objeto de subasta de conformidad con la siguiente formula:

Oferta Total inicial del proponente ganador — Oferta Total Final del proponente ganador

% D to = 100
% Descuento Oferta Total inicial del proponente ganador X

El % descuento obtenido de la anterior formula, se aplicaré de forma proporcional al Valor Unitario Ofertado
sin IVA de la Oferta inicial de Precio del Proponente ganador.

32. La Audiencia terminara cuando ocurra alguno de los siguientes eventos:

l. Se agote el tiempo establecido para la ronda sin que se haya presentado ningln lance.

Il. No se presente ningun lance valido en la ronda.

M. Sélo uno de los oferentes realice un lance valido en la ronda. En cualquiera de estos casos, LA
ENTIDAD aceptara la oferta que corresponda al Unico Lance valido de la ronda, o al que
corresponda al precio total mas bajo, conforme a la ronda anterior, indicando el nombre de los
oferentes y el precio del Ultimo Lance presentado por cada uno de ellos.

33. Terminados los lances el comité evaluador recomendara al ordenador del gasto la adjudicacion del
proceso.

6. Orden de Elegibilidad

El primer lugar en el orden, lo ocupara el proponente que haya presentado la mejor oferta en el evento de
Subasta Inversa.

1. COBERTURA POR ACUERDOS COMERCIALES:

No Aplica, ya que el FNA se encuentra excepcionado, segun los numerales 31 y 47 del Anexo 4 “Lista de
excepciones a la aplicacién de los Acuerdos Comerciales”, del manual de Colombia Compra Eficiente.

8. ASPECTOS GENERALES DEL CONTRATO.
8.1. Plazo de ejecucion.

El plazo de ejecucién del contrato es de Doce (12) meses, contados a partir de la suscripcion del Acta de Inicio,
previo cumplimiento de los requisitos de perfeccionamiento y ejecucion del contrato.

45| 62



FORMATO ESTUDIOS PREVIOS Codigo: GCONT-FO-027

1na PROCESO DE CONTRATACION Version: 1

8.2,

Valor del contrato

El valor total del contrato sera por el valor total que se obtenga del evento de subasta, una vez el proponente
ganador ajuste los precios unitarios de la oferta econdmica inicial, y se calcule el valor total con las cantidades
estimadas.

8.3.

Forma de Pago.

El FNA pagaré al contratista el valor del contrato respecto los diferentes servicios, previo el recibo a satisfaccion
y comprobacion por parte del supervisor del contrato de cada una de las obligaciones descritas para cada
servicio, asi:

1.

El Valor ofertado por concepto de suministro (Suscripcion o licenciamiento 12 meses, hardware appliance),
en un Unico pago, de acuerdo con el suministro efectivamente entregado, previa verificacion y aprobacion
de actas de entrega o certificaciones por parte del fabricante por parte del supervisor del contrato.

El valor ofertado por el concepto de Definicion e implementacidn del RoadMap del proyecto (Instalacion,
Implementacion, configuracién, integracion y estabilizacién de la Solucion a nivel productivo), en un dnico
pago, de acuerdo con los servicios efectivamente prestados, previa verificacidn y aprobacion de las actas
de entrega e informes de gestion respectivos por parte del supervisor del contrato.

El valor ofertado por concepto de administracion y soporte en sitio, en pagos iguales mensuales vencidos,
una vez este la solucién a nivel productiva, de acuerdo con los servicios efectivamente prestados, previa
verificacion y aprobacién de los informes de gestion respectivos por parte del supervisor del contrato.

El valor ofertado por concepto de capacitacion funcional y técnica de la solucion, en un Unico pago, de
acuerdo con los servicios efectivamente prestados, previa verificacién y aprobaciéon de las actas o
certificaciones de asistencia por parte del supervisor.

Todo lo anterior, previa validacién y aceptacion a satisfaccion por parte del supervisor del contrato.

Nota para los pagos:

a.

Para cada pago debera presentarse la correspondiente factura o su equivalente, diligenciada conforme a la
norma aplicable, indicando la cuenta bancaria a donde se efectuara la transferencia, acompafiada del
certificado de pago a la seguridad social, riesgos laborales y parafiscales, asi como la certificacion del
supervisor del contrato sobre el cumplimiento del servicio a entera satisfaccidn para el respectivo mes.

La facturacion, estara explicitamente relacionada con la entrega a entera satisfaccion y previa verificacion
del cumplimiento de ANS.

Los pagos se realizaran dentro de los veinte (20) dias habiles siguientes a la radicacion de la factura, la
cual debe estar acompafada por los documentos requeridos por el FNA y la certificacién expedida por el
supervisor/interventor del contrato.

En caso de descuentos por concepto de incumplimiento en los niveles de servicio durante la ejecucion del
Contrato, el proveedor debera reportar en la factura las compensaciones a que haya lugar durante el
periodo evaluado, para lo cual deberd escribir en la columna Descripcion “Descuento por Niveles de
Servicio” y ver reportado en la columna Valor Total, el respectivo valor que sera descontado
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PARAGRAFO PRIMERO: Facturacién electrénica: En caso de que el proveedor facture electrénicamente,
debera previamente a la presentacion de la factura, obtener del supervisor del contrato la validacion de los
soportes y entrega de los nimeros de aceptacion, so pena de que sea rechazada por el Fondo. La factura
electrénica, extendida con el lleno de requisitos establecidos por el Estatuto Tributario, y los archivos
electrénicos referentes a la misma, deben ser remitidos al siguiente correo: facturacionelectronica@fna.gov.co.;
a esta direccién no se deben enviar soportes ni anexos en imagen o archivos electronicos diferentes a la citada
factura electrénica. El pago estara sujeto al cumplimiento de los tramites administrativos a que haya lugar y se
debera presentar y entregar previamente la Certificacion de cumplimiento a satisfaccion expedida por el
supervisor del contrato. Si la factura no se elabora correctamente o si le faltan los documentos de soporte, el
término para el pago sélo empezara a constar desde la fecha en que quede corregida la factura o desde aquella
en la cual se aporte el Gltimo de los documentos necesarios.

PARAGRAFO SEGUNDO: Para efectos del desembolso de los que trata la presente clausula, EL
CONTRATISTA deberé acreditar el pago de los aportes parafiscales y su afiliacion obligatoria y pago actualizado
al sistema de Seguridad Social, Salud y Pension conforme a la Ley 100 de 1993, Ley 789 de 2002, modificado
por la Ley 828 de 2003, Ley 797 de 2003, Decreto 1703 de 2002 y Decreto 510 de 2003.

PARAGRAFO TERCERO: Una vez suscrito el contrato el contratista debera presentar la certificacion de la
cuenta bancaria donde se consignaran los recursos derivados del contrato, con fecha de expedicion no mayor a
30 dias anteriores a la recepcidn de la misma.

8.4. Garantias.
El oferente deberéd presentar una garantia que ampare el cumplimiento de todas y cada una de las obligaciones

que surjan a cargo del contratista frente a la entidad. Esta garantia podra consistir en poliza de seguro y debera
contar con los siguientes amparos:

GARANTIAS CONTRACTUALES
AMPARO PORCENTAJE VIGENCIA
Con una vigencia igual al plazo de
ejecucion del contrato y 28 meses
més. (Termino méximo contemplado
para la liquidacion del contrato)

Cumplimiento 20% del valor del contrato

Con una vigencia igual al plazo de
5% del valor del contrato ejecucion del contrato y tres (3) afios
méas

Pago de salarios y
Prestaciones sociales

Calidad y Correcto
funcionamiento de los bienes

Un (1) afio contado a partir de la

0,
20% del valor del contrato terminacion del contrato.

Un (1) afio contado a partir de la

Calidad del servicio 20% del valor del contrato O
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8.5. Supervision.

La supervision del contrato |a ejercera el jefe de la Oficina de Informatica o quien haga sus veces, quien ejercera
el control y seguimiento administrativo, juridico y financiero y demés que le correspondan al FNA, de
conformidad con el Manual de Supervision vigente en la entidad.

El supervisor esta facultado a solicitar informes, aclaraciones y explicaciones sobre el desarrollo de la ejecucidn
contractual y sera responsable por mantener informado al FNA de los hechos o circunstancias que puedan
constituir actos de corrupcion tipificados como conductas punibles o que puedan poner o pongan en riesgo el
cumplimiento del contrato, o cuando tal incumplimiento se presente. En ningun caso goza de la facultad de
modificar el contenido y alcance del contrato suscrito entre EL CONTRATISTA y el FNA, ni de eximir, a ninguno
de ellos, de sus obligaciones y responsabilidades.

8.6. Lugar de ejecucion y domicilio contractual.

El objeto del presente contrato se ejecutaré en la Ciudad de Bogota en la sede principal del Fondo Nacional del
Ahorro - FNA ubicada en la Carrera 65 # 11-83.

9. Analisis Del Sector
9.1. Aspectos Generales

Las entidades que hacen parte del Sistema Nacional de Competitividad e Innovacion, en alianza con el sector
privado, han disefiado una Politica orientada a fortalecer la capacidad de generacion de valor e insercién global
de los sectores de industria y servicios, en un marco de equidad social y sostenibilidad ambiental.

Esta Politica, denominada Pacto en marcha por el crecimiento y para la generacion de empleo, parte de tres
insumos que orientan su enfoque conceptual y sus derroteros: el Plan Nacional de Desarrollo 2018-2022 “Pacto
por Colombia, pacto por la equidad”, la Politica Nacional de Desarrollo Productivo (Conpes 3866 de 2016) y los
aportes originados desde el sector privado en torno al desarrollo industrial del pais?.

Desde la perspectiva del valor agregado, el sector de software y Tl es estratégico para la economia nacional.
En el periodo comprendido entre 2013 y 2017, la produccidn del sector creci6 a una tasa promedio del 15,8%
anual. De la misma forma, entre 2010 y 2018 el empleo del sector crecid a una tasa promedio del 9% anual.
Ademas, este sector es 10 veces mas productivo que el promedio de servicios nacionales y aporta el 3,1% de
las exportaciones totales de servicios.

Institucionalidad para la ejecucion del pacto se encuentra conformada por:

3 Estrategia para la nueva industrializacion de la ANDI, el documento Politica de Desarrollo Productivo del Consejo Privado
de Competitividad, las reflexiones del Consejo Gremial Nacional, consignadas en el documento Reactivacién Econémica
2018-2022 y el documento Hacia una economia tecnolégicamente avanzada y sostenible.
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La industria Tl es un renglon de la economia que se consolida como un motor de desarrollo econdmico. La
industria colombiana de tecnologias de informacién requiere posicionarse como un sector econémico de talla
mundial, que puede competir con las empresas de talla internacional. Cuenta con las ventajas competitivas
necesarias para responder a los retos de la economia digital, aumentar su aporte al PIB nacional y posicionarse
en mercados internacionales.

Hoy la cadena de valor del sector TIC en Colombia se compone de cinco grandes dimensiones: (1) la
infraestructura que soporta la utilizacién de los servicios y productos, (2) la fabricacion y/o venta de los bienes
TIC, (3) la produccion de los servicios de telecomunicaciones, donde el servicio de Internet comienza a ser el
punto de surgimiento de una nueva industria, (4) la industria de las plataformas digitales. Toda la cadena de
valor tiene como componente fransversal el conjunto de actividades de (5) investigacion, desarrollo e innovacion
necesarias para la continua evolucién del sector.

Bienes Produccion de v Industrias de las
Tic Servicios TIC Plataformas Digitales
[
y \»
Infraestructura

Dentro del componente de produccion de servicios TIC se encuentran los servicios y redes de
telecomunicaciones, como: servicios de telefonia fija, mévil, transmision de datos, internet, correos y postales,
radio y televisién, entre otros. Asi mismo, se encuentra la industria de software que hace referencia a licencias,
sistemas informaticos, paquetes de software de aplicaciones. Los servicios de consultoria en Tl (tecnologia e
informacién) se refieren a los servicios de gestion de procesos empresariales, soporte, disefio y desarrollo de
Tl para aplicaciones, servicios de alojamiento o hosting, entre otros. Otra de las categorias de servicios TIC es
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leasing o servicios de arrendamiento de equipos, como arrendamiento sin opcién de compra de computadores
u otros equipos de telecomunicaciones, televisores, radios, grabadoras.

Por Ultimo, se evidencian otros servicios TIC que hacen referencia a servicios de ingenieria para proyectos de
telecomunicaciones, radiodifusion, mantenimiento y reparacion de computadores o equipos periféricos*.

De acuerdo con informacion de Mintic frente al panorama digital del estado colombiano, se indica que es un
proceso que empezo hace 16 afios con el lanzamiento de la agenda conectividad. Este proceso continla a
través del plan Vive Digital para la gente.

Este plan tiene un componente que es el del gobierno digital. Lo que se busca es que el gobierno sea mas
eficiente utilizando las tecnologias de la informacion y las comunicaciones. Que sea mas transparente, donde
se preste mejores servicios a los ciudadanos. De igual forma, Mintic sefiala que esta estrategia lleva muchos
afios y ha alcanzado un logro significativo, ya que el 82% de los ciudadanos interactuaron el afio pasado por
medios electrénicos con el Estado y el 79% de las empresas interactuaron con el Estado a través de dichos
medios. El proceso de transformacion digital ha logrado que el canal digital sea el preferido para interactuar con
el estado por parte de los ciudadanos y para las empresas. Puede ser para tener informacién, trdmites, quejas,
denuncias o hasta reportar cosas que estan ocurriendo en la ciudad. También hay un gran aprovechamiento
de las redes sociales.

9.2, Aspectos Econémicos

En el tercer trimestre de 2020, el Producto Interno Bruto, decrece 9,0% respecto al mismo periodo de 2019. Las
actividades econémicas que mas contribuyen a la dinamica del valor agregado son:

o  Comercio al por mayor y al por menor; reparacion de vehiculos automotores y motocicletas; Transporte y
almacenamiento; Alojamiento y servicios de comida decrece 20,1% (contribuye -3,9 puntos porcentuales a
la variacién anual).

e  Construccion decrece 26,2% (contribuye -1,8 puntos porcentuales a la variacion anual).

e Explotacion de minas y canteras decrece 19,1% (contribuye -1,2 puntos porcentuales a la variacion anual).

Durante el afio corrido de 2020, respecto al mismo periodo del afio anterior, el Producto Interno Bruto presenta
un decrecimiento 8,1%. Esta variacion se explica principalmente por:

o  Comercio al por mayor y al por menor; reparacién de vehiculos automotores y motocicletas; Transporte y
almacenamiento; Alojamiento y servicios de comida decrece 17,8% (contribuye -3,5 puntos porcentuales a
la variacién anual).

e Construccion decrece 23,4% (contribuye -1,6 puntos porcentuales a la variacion anual).

¢ Industrias manufactureras decrece 11,1% (contribuye -1,4 puntos porcentuales a la variacién anual).

4 Marco nacional de cualificaciones - MinEducacion — Mintic
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1.1.1 Valor agregado por actividad economica
Tabla 1. Valor agregado por actividad economica

Tasas de crecimiento en volumen!

20207 - Tercer trimestre

Tasas de erecimients

Serie corregida de efecta

Serie original
Actividad econsmica estacional y calendario
Anual Afo corrido Trimestral
2020™- O/ 20207 s 20207 - I 7
20197 1m 2019 20207 - 1T

Agricultura, ganaderia, caza, sivicultura y pesca 15 28 21
Expilotacidn de minas y canteras -19.1 -14.5 2.4
Industrias manufactureras -7.2 -11,1 234
Suministro de electricidad, gas, vapor y aire acondicionado” -4,2 -32 58
Construccidn -26,2 -23.4 5.7
Camercio al por mayor y al por menor’ -20,1 -17.8 223
Informacidn y comunicact anes -3,2 -24 0.1
actividades fimancheras y de sequros 15 16 27
Actividades inmobiliarias 1LE 21 0.&
Actividades profesionales, clentificas y técnicas® -6,1 -4, 8 59
Administracidn plblica, defensa, educacidn y salud® -0 -06 39
Actividades artisticas, de entretenimiento y recreacidn y otras

! " & -297 -23.4 123
actividades de servicios’
Valor agregado bruto -9,0 -B.1 8.7
Total i puestos menos subvenciones sobre los productos -8.5 -T.8 103
Producto Interno Bruto -9.0 -8.1 B.7

Fuente: DAME, Cuentas nacionales
El PIB del segmento de “informacién y las comunicaciones” En el tercer trimestre de 2020pr, el valor agregado
de informacion y comunicaciones decrece 3,2% en su serie original, respecto al mismo periodo de 2019pr Para
la serie corregida de efecto estacional y calendario, el valor agregado crece en 0,1%, respecto al trimestre
inmediatamente anterior®.

734

2015 2016 2017 2018 2019 Amayo  Amayo
2019 2020

Fuente: DANE

100.0 a7.0
86.0

_—

W Ingresos totales nominales ——Variacion %

5 https://www.dane.gov.coffiles/investigaciones/boletines/pib/bol_PIB_Illtrim20_producion_y_gasto.pdf

Pagina 51|62



FORMATO ESTUDIOS PREVIOS Codigo: GCONT-FO-027

na PROCESO DE CONTRATACION Version: 1

En el afio 2019 los mayores niveles del gasto total de personal se registraron en las Actividades de empleo,
seguridad e investigacion privada y servicios a edificios; Salud humana; Educacidn superior privada; Actividades
profesionales, cientificas y técnicas; Desarrollo de sistemas informaticos y procesamiento de datos 43.6%;
Telecomunicaciones y Actividades de centros de llamadas (Call center). En contraste, las actividades de
Produccion de peliculas cinematogréficas, y actividades de Agencias de viaje, mostraron los menores niveles
de gastos de persona.b

Tabla 1. Namero de empresas investigadas y variables principales, segin subsector de servicios
Total nacional

2019
Subsector de servicios Wémara de. eraciona — fre o’ Yo ° =
empresas Valores en billones de pesos Wenico %
¥ al iransporte 453 13,7- 13,5- 6,1 . 7,‘. 451
Caonred y Sendcios de mensajeria o1 26 I 28 I 1,6 I 1,0 I 63,0
Acjamiente 867 sz2f] s2f] 26]] 25]] 0.5
Restaurantes, catering y bares 482 as [l asfl] safll £ | 628

Activdades de edcidn 18 1.5 I 14 I r.|.7| r.|.7| 50.8

Produccion, distibucion y exhibicion de peliculas ci dbcas 43 I.ﬁl 1.?| |.c| n.?l 57.4

der ¥ de teledsion 44 2,4' 2,4' |,a| n,sl 73.5

Telecomunicaciones: 220 34,8 30,7 15,2 15,5 49.5
I Desarollo de sistemas informaticos y procesamients de dalos 404 14,4 13,5 59 7.6 436 I

Actidades inmobilianias y de alquilleres sin operario 323 &7 I 58 l 2,5 l 3.1 l 45.0

Activdades profesionales, cientificas y técnicas 725 13,0 . 12,9 . 5.2. ?.7. 40.3
Pubbcidad 154 28 I 28 I 14 I 1.5 I 48.0
Agencias de Viaje a7 1,5 I o8 I n,al n,sl 347
Activdades de empken, SeguRtad & IMEsBIacion pada, sencios 3 edificios 1022 246 - 245 - 23 I 2.2 - 2.4
Activdades administrativas y de apoyo a oficina y otras activdades excepio call canter 103 1.9' I.EI r.l.al 1.2' 9.2
Activdades de centros de Bamadas (Call canter) 85 56 I 56 I 14 I 4,2 l 247
Educacian superior privada 165 11.1. 11.1. ::.al ?.a. 29.5
Salud humana ar7 394 - 38, - 24.5 - 4.4 - 63.0

]
Juegos de azar. ¥ 202 a?l E.EI 4.3. 2.3' 548
Otras activdades de sendcios 152 22 I

. 2,|| 1,2' u,ql s7.4

Fuente: DANE, Encuesta Anual de Servicios - EAS
En 2020 el indice del personal ocupado en el desarrollo de sistemas informéticos y procesamiento de datos
incrementd un 4.8%. Los procesos de adaptacidn de las empresas y de la estructura econdmica en general, a
la virtualizacién y digitalizacién, ante la llegada del COVID 19 fueron el factor principal a explicar este
desempefio.

La transformacion digital es un reto cada vez mas importante a nivel nacional, no en vano las cifras de la
industria han crecido en los Ultimos afios y en medio de la coyuntura asociada a la pandemia del COVID 19 ha
sido uno de los sectores que sigue aportando positivamente en los movimientos de la economia. Los procesos
de digitalizacion se han acelerado y exigen a las organizaciones estar cada vez mas informadas para la toma
de decisiones acertadas en beneficio de sus negocios.’

Fedesoft, ademéas como Gremio de la Industria de Software Nacional ha liderado desde hace unos afios la
creacion de cifras del sector a través de su Observatorio de Competitividad, el cual hoy cuenta con una alianza
con Colombia Productiva. Ximena Duque Alzate, Presidente Ejecutiva de FEDESOFT afirma que “Las cifras
que encontramos en el Observatorio y ahora a través de esta alianza con CVN y RADATA son muy importantes
para monitorear de forma constante nuestra industria. A través de estos analisis podemos generar acciones
tanto privadas como publicas que apunten a la competitividad y el escalamiento de un sector esencial para el
desarrollo de nuestro pais”

6 https://www.dane.gov.coffiles/investigaciones/boletines/eas/bp_EAS_2019.pdf
7 https://iwww.cvn.com.co/industria-digital-un-motor-de-la-economia-en-colombia-como-se-mueven-las-
cifras/
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Segun el estudio, se han clasificado las empresas en tres grandes grupos: consultoria y desarrollo con el 48%
de la facturacion, y 82% del total de las empresas de la industria. En segundo lugar, empresas que
comercializan licencias / productos aportan el 47% de facturacion y son el 14% de las organizaciones del sector.
Por ultimo, se ubican las empresas de e-commerce y pasarelas de pago con el 5% de los ingresos y un 4% de
las empresas digitales.

Radata destaca que, el Revenue total por empleado alcanza los $ 215 mil millones, y obtuvo un crecimiento de
12% en el 2019, resaltando que las empresas internacionales tienen una ratio 2 veces mas grande que las de
las nacionales. Siendo las grandes compafiias las del indicador mas alto con 61% por encima de las medianas.
En el caso de las medianas y las pequefias, la diferencia es del 22%, mientras que las pequefias estan un 78%
por encima de las micro. Los extremos (grandes y medianas y pequefias y micro muestran una brecha
importante)

En términos de empleo, la Encuesta integrada de hogares del DANE, con corte a abril de 2020 muestra que la
ocupacion en el sector crecid un 31% en el 2019, y con corte a abril de 2020, la tendencia al alza se mantiene
con un 14% llegando a un total de 134.221 personas ocupadas. El 79% de ellos ocupados reporta una
ocupacion constante, sin disminucion de horas de trabajo.

La Encuesta integrada de hogares del DANE indica que para el 2020, las ramas que mas restaron a la variacion
de la poblacion ocupada fueron Comercio y reparacién de vehiculos; Actividades artisticas, entretenimiento,
recreacion y otras actividades de servicios y Administracion publica y defensa, educacién y atencion de la salud
humana con 2,1, 1,7 y 1,4 puntos porcentuales, respectivamente. Entre tanto, Suministro de electricidad, gas,
agua y gestion de desechos™ fue la Unica rama que contribuy positivamente a la variacion con 0,2 puntos
porcentuales.

Tabla 1. Distribucion porcentual, variacion porcentual y contribucion a la variacion de la poblacién

ocupada seglin rama de actividad ™
Total nacional
Aiio (2020/2019)

Total Macional

Rama de actividad Enero - Enero

Distribucidn Variacidn  Contribucién

diciembre diciembre %) absoluta S
2020 2019
Poblacién ocupada 19843 22 38T 1000 -2444
Comercio y reparacion de wehiculos 37T 42350 190 473 -21
Actividades artisticas, entretenimiento, recreacion y otras actividades de sendcios 1673 21063 84 -330 -1.7
Administracion pablica y defersa, educacion y atencidn de la salud humana 2213 2530 12 -317 -1.4
Industrias manufactureras 2188 2504 110 -318 -1.4
Alpjamiento y servicios de comida 1389 1655 70 -266 -1.2
Agricultura, ganaderia, cara, silvicultura y pesca 3336 354 163 -185 -0.8
Construccion 1355 1521 68 =166 -0.7
Transporie y almacenamiento 1404 1545 7.1 141 0.6
Actividades profesionales, centificas, técnicas y de servicios administrativos 1259 1382 63 -123 -0,6
Actividades inmobilianas 235 282 12 47 -0.2
Actividades financieras y de seguros 282 nr 14 -35 -0.2
Enfmmacu:'ln y Comunicacionas E‘ 323 15 -24 -0,1 | |
Sumanistro de elactricidad, gas, agua y gestion de desechos** 427 393 22 PETY 0,2

Fuente: DANE, GEIH.

Al revisar la evolucidn del empleo con relacion al impacto del COVID 19, la misma encuesta del DANE muestra
que para el afio 2020 la ocupacion en el sector cay6 un 0.1%, mientras en el total del pais el descenso fue de
un 59.2%, siendo uno de los sectores menos golpeados en este frente.
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La llegada de la pandemia a Colombia ha supuesto un reto para los empresarios del pais, tanto para los locales
como los extranjeros con participacion en el mercado interno. Derivado de este hecho y buscando evadir las
restricciones a la movilidad humana y vehicular en el pais, la conectividad a internet, el desarrollo de
aplicaciones y la programacion informatica seran sin duda alguna, las lineas que repuntaran en el futuro
préximo. Segun la firma Kl Teknology en Latinoamérica existia un gran rechazo al cambio, accién que bajo la
actual situacion quedé atras.

Ahora, los sistemas de informacidn y tecnologia deberan tener un enfoque en la formacién en tecnologias vy
creacion de perfiles tecnoldgicos de igual manera, el incremento de portales digitales para el comercio
electronico y trabajo en casa, llevara a que servicios como la internet deberén ser de alta calidad y potentes,
tanto como los equipos tecnolégicos de trabajo donde el mercado de los portétiles se afianzara y el de los PC's
continuara en descenso. También seran claves las habilidades en Inteligencia Artificial, Machine Learning el
manejo de plataformas comerciales como CRM y de marketing digital como HubSpot. A nivel de programacién,
tomaran impulso los lenguajes sin licencias como Python y R pues dada la caida de los ingresos al menor en
el corto plazo, las empresas buscaran disminuir costos esta accion llevara a que los lenguajes con uso por
licencias bajen sus precios de venta en el mediano plazo.

De acuerdo con el portal de datos del Observatorio Colombiano de Ciencia y Tecnologia, las inversiones en las
Actividades de Ciencia y tecnologia (ACTI), de acuerdo con el informe a diciembre de 2019, contd con una
participacion de 6.99% segun las 5 actividades que la conformané,

Inversidn en ACTI por tipo de actividad, 2010 - 2019

| 604% | B —

— e T I — _
50%
0%
2010 201 2012 2013 2014 2015 2016 2017 2018 2019

Apoyo a la formacidn cientifica y tecnologi... @1+D ® Servicios cientificos y tecnologicos @Administracion y otras activi... @Actividades de innova...

Por otra parte, para el 2019 la inversional nacional por tipo de entidad ejecutora se evidencicia que las Institucion
Privada Sin Fines de Lucro (IPSFL), es el secotr con mas participacion con un 38.84%

8

https://app.powerbi.com/view?r=eyJrljoiZjuzN2U4MWEtN2U5Zi00ZTNmMLThhY TItMGMyM2EO0ZmExYWN;jliwidCI6ljYXNDQ2
YmIzLTYOZTAtNDhKYy05Yjc5LTgwNDK5ZmE2NjhhYylsImMiOjR9&pageName=ReportSectiond0c0c52f067fb05d7034
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Inversion nacional en ACTI por tipo de entidad ejecutora, 2010 - 2019
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La siguiente graficas demuestran la inversiones y financiaciones de Actividades de Ciencia y tecnologia (ACTI)
para la vigencia 2019.

Inversion total en ACTI
En millones de pesos

Inversion Nacional en ACTI como
porcentaje del PIB

$6,488 mill

Financiacion publica de ACTI Financiacion privada de ACTI

16%
4B 67%

9.3. Estudio de la oferta

El modelo de la oferta exportable es un esfuerzo por posicionar todas las empresas que conforman el mercado
de las T.| divididas en varios modelos de negocios de acuerdo al giro y la actividad principal de las mismas, en
términos de su facturacion por los conceptos de equipos, software, servicios y las diferentes categorias que
integran cada uno de estos rubros:

SERVICIOS | FABRICANTE T.1 |

; |

[ USUARIO FINAL ﬂ
*

[ DISTRIBLINDOR ﬂ

Al analizar la cadena de la oferta de la industria se obtuvo tres grupos que incluyen: Fabricantes (Hardware y
software), proveedores de servicios y los canales de distribucién. En términos generales el sector informatico
abarca las siguientes lineas de negocios:
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i) Hardware: PCs, Periféricos, Suministros, Servidores, Computadores Portatiles.

i) Software: PC Business Software, Packaged Software, Custom Software.

iii) Distribucion: Mayoristas, Minoristas, Resellers, Vars (Distribuidores de Valor Agregado).

iv) Servicios En T.l.: Consultoria en sistemas, Integracion de sistemas, Desarrollo de software a la medida,
Outsourcing de sistema, Servicio de procesamiento, Educacion y Capacitacién, Mantenimiento y
soporte de equipo, Mantenimiento y soporte de software, Consultoria e integracion de redes,
Administracién de redes.

9.3.2. Analisis Indicadores Financieros

Segun la clasificacion ClIU, las actividades econdmicas desarrolladas por el sector Software y Tl en Colombia
son las siguientes

62 Desarrollo de sistemas informaticos (planificacion, analisis, disefio, programacion, pruebas),
consultoria informatica y actividades relacionadas
620 Desarrollo de sistemas informdticos (planificacion, andlisis, disefio, programacion, pruebas),
consultoria informatica y actividades relacionadas
6201 Actividades de desarrollo de sistemas informaticos (planificacidn, andlisis, disefio, programa-
cidn, pruebas)
6202  Actividades de consultoria informatica v actividades de administracion de instalaciones infor-
madticas '
6209  Otras actividades de tecnologias de informacion y actividades de servicios informaticos

ClIU sector: J Informacion y comunicaciones

e J620 Desarrollo de sistemas informaticos (planificacién, anélisis, disefio, programacion, pruebas),
consultoria informatica y actividades relacionadas.

Esta divisidn incluye las siguientes actividades de prestacién de servicios especializados en el campo de las
tecnologias de informacion: la escritura, la modificacién, prueba de programas informaticos y suministro de
asistencia en relacién con esos programas, planificacion y disefio de sistemas informaticos que integren
hardware, software y tecnologias de comunicaciones; gestion y manejo en el lugar de los sistemas informaticos
0 instalaciones de procesamiento de datos de los clientes, y otras actividades profesionales y técnicas
relacionadas con la informatica

6202 actividades de consultoria informatica y actividades de administracion de instalaciones
Informaticas:

Esta clase incluye:

o Laplanificacion y el disefio de los sistemas informaticos que integran el equipo (hardware), programas
informaticos (software) y tecnologias de las comunicaciones (incluye redes de area local [LAN], red de
area extensa [WAN], entre otras).

Las unidades clasificadas en esta clase pueden proporcionar los componentes de soporte fisico y l6gico (como

pueden ser el hardware y software) como parte de sus servicios integrados o estos componentes pueden ser
proporcionados por terceras partes o vendedores.
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En muchos casos las unidades clasificadas en esta clase suelen instalar el sistema, capacitar y apoyar a los
usuarios del sistema.

e Los servicios de gerencia y operacion en sitio, de sistemas informéticos y/o instalaciones informaticas
de procesamiento de datos de los clientes, asi como también servicios de soporte relacionados.

o Los servicios de consultoria en el disefio de sistemas de administracién de informacién y en equipos
de informética.

o Los servicios de consultoria para sistemas de ingenieria y fabricacién asistida por computador.

o El servicio de analisis de requerimientos para la instalacion de equipos informaticos.

6209 Otras actividades de tecnologias de informacion y actividades de servicios informaticos
Esta clase incluye:

Otras actividades relacionadas con tecnologias de la informacion y las actividades relacionadas con informatica
no clasificadas en ofras partes, tales como:

e Larecuperacion de la informacién de los ordenadores en casos de desastre informatico.
e Los servicios de instalacion (configuracion) de los computadores personales.
o Los servicios de instalacion de software o programas informaticos

De conformidad con la base de datos disponible, el sistema arroj6é un nimero de 228 registros de empresas,
dedicadas a las actividades antes descritas a nivel nacional.

Para obtener los indices financieros se utilizé como referencia la funcién estadistica promedio, obteniendo los
siguientes resultados:

. . . - Nivel de Rentabilidad del Rentabilidad del
Capital de trabajo indice de liquidez ) . . .
endeudamiento patrimonio Activo
Promedio $ 6,436,895 7.79 0.66 0.18 0.09
Desviacion § 25,842,952 44.98 0.63 0.97 0.29
Limite Inferior $ 19,406,057 3719 -0.03 0.80 0.20
Limite Superior § 32,279,848 52.77 1.29 1.15 0.38
Indicador $ 342,281 1.10 0.76 0.00 0.00
Indicador individual 184 190 166 183 186
Cinco Indicadores 134 empresas equivalente al 58,77% de empresas analizadas
. Margen A .
Indicador Formula arg Analisis del indicador
solicitado

Este indicador representa la liquidez
operativa del proponente, es decir el
remanente del proponente luego de liquidar
sus activos corrientes (convertirlos en
efectivo) y pagar el pasivo de corto plazo.

Activo Corriente - | Mayor o igual a

1. Capital de Trabajo | 'pacivo corriente | 45% POE
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Indicador

Formula

Margen
solicitado

Analisis del indicador

2. Liquidez

Activo Corriente/
Pasivo Corriente

Mayor o igual a
1.10

Estas razones financieras, dentro de las
cuales se incluyen la Capacidad de pago y
el capital de trabajo, permiten analizar la
liquidez del futuro contratista, y por ende la
capacidad de generar efectivo para atender
en forma oportuna las obligaciones
contraidas.

3. Nivel de
Endeudamiento

Pasivo Total /
Activo Total

Menor o igual
al 76%

Nos permite establecer el nivel de
endeudamiento de la empresa,
estableciendo la participacion de los
acreedores sobre los activos de la empresa;
si la entidad refleja un indicador muy alto
representara que tiene comprometida la
mayoria de sus activos y el margen de
manejo sera bajo para atender de manera
eficiente el desarrollo del contrato.

4. Rentabilidad del
Activo

Utilidad
Operacional
[Activo Total

Mayor o igual a
0.00

Determina la rentabilidad de los activos del
proponente, es decir, la capacidad de
generacion de utilidad operacional por cada
peso invertido en el activo. A mayor
rentabilidad sobre activos mayor es la
rentabilidad del negocio y mejor Ila
capacidad organizacional del proponente.
Este indicador debe ser siempre menor o
igual que el de rentabilidad de patrimonio.

5. Rentabilidad del
Patrimonio

Utilidad
Operacional
[Patrimonio

Mayor o igual a
0.00

Determina la rentabilidad del patrimonio del
proponente, es decir, la capacidad de
generacion de utilidad operacional por cada
peso invertido en el patrimonio. A mayor
rentabilidad sobre el patrimonio mayor es la
rentabilidad de los accionistas y mejor
capacidad organizacional de proponente.

94. Estudio de la demanda

9.4.2.

Comparativo Histérico de la Entidad

Se realizo el analisis de la forma en la que el FNA ha contratado el servicio del objeto a contratar en los Ultimos
afios y no se encontraron procesos con este objeto contractual.

9.4.3.

Comparativo Historico de Otras Entidades

Se analizé el comportamiento de la demanda de la prestacién del servicio a contratar en otras Entidades
Estatales, teniendo en cuenta el objeto (que sea similar), el valor del presupuesto estimado y el plazo de

ejecucion.

MINISTERIO DE DEFENSA NACIONAL
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Nimero o consecutivo de

proceso: SUBASTA INVERSA No. 08 MAD-UGG-DA

No. Contrato suscrito: 101 -2020

RENOVACION DE LA GARANTIA Y SOPORTE EXTENDIDO A TODO
COSTO, DE LA PLATAFORMA INTEGRADA PARA LA GESTION DE
CUENTAS DE ALTOS PRIVILEGIOS E INFORMACION SENSITIVA
CYBERARK (HARDWARE Y SOFTWARE), POR UN (1) ANO PARA LA
UNIDAD DE GESTION GENERAL DEL MINISTERIO DE DEFENSA
NACIONAL.

Objeto del contrato:

Modalidad de seleccion: |SUBASTA INVERSA

Nombre Contratista: NEMESIS ASOCIADOS S.A.

$231.700.000 (DOSCIENTOS TREINTA'Y UN MILLONES SETECIENTOS MIL

Valor del contrato: PESOS)

Desde la suscripcion del acta de inicio, previa aprobacion de la garantia de
Plazo de ejecucion: cumplimiento y expedicidn del registro presupuestal, y hasta por sesenta (60)
dias calendario.

INDICADORES

indice de liquidez: Mayor o igual = a 1,30

indice de endeudamiento: Menor o igual <a 0,70
Razon de cobertura de interés: Mayor o igual = a 1,50
Indicadores financieros Capital de trabajo: Mayor o igual al 100% del POE
Patrimonio: Mayor o igual al 100% del POE
INDICADORES DE CAPACIDAD ORGANIZACIONAL
Rentabilidad sobre patrimonio: Mayor > a 0
Rentabilidad sobre activos: Mayor >a 0

RUP: El proponente presentara con su propuesta el Certificado de inscripcién,
Renovacion, y actualizacion en el Registro Unico de Proponentes expedido por
la respectiva Camara de Comercio de Colombia, el cual debera tener una fecha
de expedicién no mayor a treinta (30) dias calendarios anteriores a la fecha de
cierre del proceso.

EXPERIENCIA HABILITANTE EXIGIDA: La experiencia es un requisito
habilitante, por lo tanto, los oferentes deberan tenerla inscrita en el RUP,
. o usando los codigos del Clasificador de Bienes y Servicios en el tercer nivel de
Requerimientos técnicos | conformidad con el articulo 2.2.1.1.1.5.2. del decreto 1082 de 2015, Para el
presente proceso los proponentes deberan acreditar la experiencia de la

siguiente forma:
SEGMENTO | FAMILIA| CLASE NOMBRE
B BI11 [ 811122 MANT ENIMIENT O Y SOPORTE DE SOFTWARE
81 8111 | 811118 |  SERVICIOSDE SISTEMASY ADMINISTRACION
DE COMPONENTES DE SISTEMAS
B BITT | 811115 INGENIERIA DE SOFTWARE O HARDWARE

59 | 62




FORMATO ESTUDIOS PREVIOS Codigo: GCONT-FO-027

fna

PROCESO DE CONTRATACION Version: 1

EXPERIENCIA ESPECIFICA EXIGIDA: Todos los proponentes deberan
acreditar la siguiente experiencia especifica:

A. Certificaciones: Maximo tres (3) contratos que hayan sido ejecutados
en un ciento por ciento (100%) a la fecha de cierre del proceso de
contratacion.

B. Que el o los contratos hayan sido ejecutados durante los dltimos 3
afios anteriores a la fecha de cierre del presente proceso de seleccidn,
teniendo en cuenta que la tecnologia y los sistemas estadn en
constante transformaciéon y actualizacién, por este motivo es
importante para el Ministerio de Defensa Nacional que el oferente
tenga experiencia en las ultimas versiones del sistema.

C. Acreditar que el objeto del contrato ejecutado sea igual o similar al
objeto de la presente contratacion, entiéndase por similar que el objeto
0 sus obligaciones del contrato contemple actividades tales como:
SOPORTE, RENOVACION Y MANTENIMIENTO DE HARDWARE Y
SOFTWARE DE SEGURIDAD

CERTIFICACION DE PARTNER: El proponente debe presentar junto con su
oferta la Certificacién que lo acredite como Partner expedida por el fabricante,
la cual debera tener una fecha de expedicion no mayor a treinta (30) dias
calendarios anteriores a la fecha de presentacién de la propuesta y deberé estar
vigente durante toda la ejecucion del contrato y ademas que lo acredite como
distribuidor autorizado en Colombia para el software Cyberark y para todos sus
componentes.

POLICIA NACIONAL - DIRECCION ADMINISTRATIVA Y FINANCIERA

Nimero o consecutivo de
proceso:

PN DIRAF SA 079 2020

No. Contrato suscrito:

06-2-10100-20; 06-2-10101-20; 06-2-10103-20

Objeto del contrato:

ADQUISICION SISTEMAS PARA SEGURIDAD PERIMETRAL, CONTROLES
PARA SEGURIDAD EN BASE DE DATOS, SOFTWARE DE CONTROL DE
ALTOS PRIVILEGIOS

Modalidad de seleccion:

Seleccion abreviada subasta inversa

Nombre Contratista:

MULTISOFTWARE TRANSACCIONAL S.A.S.; 12 SISTEMAS Y SEGURIDAD
INFORMATICA LTDA; M.S.L. DISTRIBUCIONES T CIA S.A.S.

Valor del contrato:

SEISCIENTOS CUARENTA Y NUEVE MILLONES CUATROCIENTOS
CUARENTA MIL PESOS ($ 649.440.000) + MIL CIENTO SESENTA Y SEIS
MILLONES NOVECIENTOS NOVENTA Y SIETE ML PESOS ($
1.166.997.000) + QUINIENTOS OCHENTA Y SIETE MILLONES OCHENTA Y
CUATRO MIL QUINIENTOS VEINTISIETE PESOS CON TREINTA
CENTAVOS ($ 587.084.527,30)
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TOTAL, DEL PROCESO DOS MIL CUATROCIENTOS TRES MILLONES
QUINIENTOS VEINTI UN MIL QUINIENTOS VEINTISIETE PESOS CON
TREINTA CENTAVOS ($ 2.403.521.527,3)

Plazo de ejecucion:

El plazo de ejecucion del presente contrato sera a partir de la aprobacién de la
garantia Unica hasta el 31 de diciembre del 2020.

Indicadores financieros

INDICADORES

indice de liquidez: Mayor o igual = a 1,08

indice de endeudamiento: Menor o igual <a 0,67
Razén de cobertura de interés: Mayor o igual = a 0,24
Capital de trabajo: Mayor o igual al 50% por ITEM

INDICADORES DE CAPACIDAD ORGANIZACIONAL
Rentabilidad sobre patrimonio: Mayor > a 0,05
Rentabilidad sobre activos: Mayor > a 0,04

Requerimientos técnicos

RUP: El proponente que vaya a proveer el bien objeto del presente proceso,
tratese de personas naturales o juridicas, nacionales o extranjeras,
domiciliarias o con sucursal en Colomba, fabricantes y/o comercializadores y/o
distribuidores autorizados en Colombia. En forma individual o conjunta
(consorcio, unién temporal o promesas de sociedad), deberan registrar
experiencia en el Registro Unico de Proponentes del Registro Unico
Empresarial de la Camara de Comercio con jurisdiccion en su domicilio
principal, de conformidad con el articulo 2.2.1.1.1.5.3. del decreto 1082 del
2015. El proponente debe estar inscrito en las clasificaciones establecidas en
el numeral 1.1.13. Registro Unico de proponentes del presente pliego de
condiciones.

EXPERIENCIA DEL PERSONAL: Se requiere minimo de una (01) persona
quien debe contar con certificaciones de capacitacidn y experiencia, cuya fecha
de expedicion no sea inferior a dos (2) afios anteriores a la fecha de apertura
del presente proceso, donde se evidencia la capacitacion y la participacién en
la implementacién del sistema ofertado. La certificacién de capacitacién debe
ser emitida por la casa matriz. Los documentos requeridos deben ser anexados
a la propuesta.

EXPERIENCIA ESPECIFICA DEL PROPONENTE: Con el fin de garantizar la
calidad del bien y el cumplimiento en la ejecucion del contrato y evitar
incumplimientos en la ejecucion del futuro contrato, se requiere acreditar
experiencia en la adquisicién de bienes y servicios con caracteristicas iguales
o similares al objeto del presente contrato, mediante la presentacién de méximo
tres (3) certificaciones de contratos ejecutados a la fecha de la presentacion de
la oferta, cuyo objeto sea igual o similar al objeto de la presente contratacion
SISTEMAS PARA SEGURIDAD PERIMETRAL, la sumatoria de la cuantia de
la certificacién debera ser mayor o igual a 455,68 SMMLV del 50% del
presupuesto oficial asignado para el presente proceso.

10. ANALISIS DE RIESGOS
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Se adjunta la Matriz de Riesgos del proceso de contratacion como Anexo No. 3.
1. ACUERDOS DE NIVELES DE SERVICIO ANS

Los Acuerdos de Nivel de Servicio (ANS) del presente proceso de seleccion se encuentran establecidos en el
anexo No. 2.

% /,7 7 Firmado digitalmente por LUIS

ENRIQUE COLLANTE VELASQUEZ
Fecha: 2021.11.19 11:57:58 -05'00'

Luis Enrique Collante Velasquez
Jefe Oficina Informética
Fondo Nacional del Ahorro

LUIS ENRIQUE COLLANTE VELASQUEZ
Jefe Oficina Informatica

VoBo: Claudia Beatriz Nieto Mora - Secretaria General

Revis6:  LauraAndrea Eslava Patarroyo — Grupo de Contratacion.

Proyectd: Jordy Jacob Puentes Beltran — Grupo Contratacion
Johana Marcela Orjuela Ortiz — Grupo Contratacion
Sergio Alejandro Pino Rojas — Grupo Contratacion

62|62



		2021-11-19T11:57:58-0500
	LUIS ENRIQUE COLLANTE  VELASQUEZ




