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NACIONAL DIGITAL

ESTUDIO DEL SECTOR
INVITACION A PARTICIPAR No. IP-AND-001-2022

OBJETO: Adquirir certificados digitales de funcidn publica, vigencia minima de un
afio.

1. ASPECTOS GENERALES
1.1. DESCRIPCION DE LA NECESIDAD

Mediante Decreto 2257 de 2017, se autorizd al Ministerio de Tecnologias de la Informacion
y las Comunicaciones y al Departamento Administrativo de la Funcion Publica crear una
entidad descentralizada indirecta con el caracter de asociacién civil para que articule los
Servicios Ciudadanos Digitales de que trata el Decreto 1413 de 2017, y desarrolle las
actividades de ciencia, tecnologia e innovacion asociadas a la creacion de un ecosistema
de informacién publica y otras areas soportadas en el aprovechamiento de la data publica.

El 29 de diciembre de 2017, mediante Documento Privado de Constitucién de Corporacion
Sin Animo de Lucro, el Ministerio de Tecnologias de la Informacién y las Comunicaciones y
el Departamento Administrativo de la Funcién Publica constituyeron la CORPORACION
AGENCIA NACIONAL DE GOBIERNO DIGITAL, en adelante AGENCIA NACIONAL
DIGITAL, cuyo objeto, entre otros, es articular los Servicios Ciudadanos Digitales de que
trata el titulo 17 de la parte 2 del libro 2 del Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones.

Desde la vigencia 2020, la AGENCIA NACIONAL DIGITAL hace parte del Presupuesto
General de la Nacidn y por lo tanto debe usar el aplicativo SIIF Nacion (Sistema Integrado
de Informacion Financiera SIIF). En el SIIF Nacion, el certificado digital es utilizado para
identificar el usuario que ingresa al sistema, firmar digitalmente aquellas transacciones
que son sensibles para la seguridad del sistema, permitiendo identificar a la persona que
realiza los registros en el aplicativo, garantizar la integridad y no repudio de los datos que
registra.

Los certificados digitales son documentos digitales emitidos a una persona natural o
juridica, que contiene datos propios de la persona o empresa, que son validados por quien
emite el certificado. El certificado digital se puede asimilar a los documentos emitidos por
entidades autorizadas mediante los cuales nos identificamos, tales como el Documento de
Identidad emitido por la Registraduria, o un carné emitido por una empresa. El Certificado
digital sirve para identificarse ante terceros, y mitiga la suplantacion de la identidad en
Sistemas de Informacion.

En Colombia, la emision del certificado digital estd bajo la responsabilidad de una entidad
de certificacién debidamente acreditada por el Organismo Nacional de Acreditacion de
Colombia - ONAC (Ley 527 art. 29-34, decreto 333 de 2014 art. 7)., asi mismo en dicha
ley se establece el reconocimiento juridico de los mensajes de datos y de la firma digital,
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teniendo la firma digital la misma fuerza y efectos que el uso de una firma manuscrita (Ley
527 art.28).

Asi las cosas, la AGENCIA NACIONAL DIGITAL en desarrollo de sus funciones, es necesario
acudir a los medios tecnoldgicos existentes, que permitan garantizar los atributos de
autenticidad, integridad y no repudio de la informacién, de conformidad con lo establecido
en la Ley 527 de 1999 y sus normas reglamentarias y complementarias.

Bajo este contexto, la AGENCIA NACIONAL DIGITAL requiere adquirir una bolsa de
CERTIFICADOS DIGITALES DE FUNCION PUBLICA (TOKEN DE FIRMA DIGITAL), que
garantice que sus actuaciones se desarrollen dentro del marco de la hormativa aplicable a
la Entidad, bajo el acatamiento de todos los principios y normas rectoras que propenden
por el adecuado uso e implementacién de las nuevas tecnologias implicitas en la politica
publica de Gobierno Electrénico.

En virtud de lo expuesto, la AGENCIA NACIONAL DIGITAL requiere adquirir este tipo de
mecanismos para firma de todos los documentos que se generan en desarrollo de sus
actividades.

Finalmente, se informa que la necesidad contractual se encuentra incluida en el Plan Anual
de Adquisiciones de la presente vigencia 2022.

2. ESTUDIO DE LA DEMANDA
La informacién de la demanda permite a la AND recopilar informacién histérica sobre cémo
se ha contratado en oportunidades anteriores y por parte de Entidades similares. A

continuacion, presenta la informacién consultada para este fin por parte de la AND:

PROCESOS DE CONTRATACION SIMILARES

Aio Entidad Objeto Contratista F:Iazo _d’e Valor
Ejecucion Total
Secretaria
Distrital de Adquisicion de
2021 | Seguridad, certificados para firma | Certicamara | 11 meses | $2.259.000
Convivencia digital
y Justicia
ADQUISICION DE UN
2021 Z':?S';';’ (EIQM(;EEI;ITCAALDTOIP%E Certicamara | 5dias | $1.461.100
PERSONA JURIDICA
ot | SNEIOEE
2019 ?:n;;iiléie FIRMA DIGI'J’AL GSE 60 dias $3.915.100
PERSONA JURIDICA
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PARA LA FACTURACION
ELECTRONICA EN EL
SIIF

3. ESTUDIO DE LA OFERTA

La Ley 527 de 1999 establece en Colombia las entidades de certificacion y las define como.
“aquella persona que, autorizada conforme a la presente ley, esta facultada para emitir
certificados en relacidon con las firmas digitales de las personas, ofrecer o facilitar los
servicios de registro y estampado cronoldgico de la transmisién y recepcion de mensajes
de datos, asi como cumplir otras funciones relativas a las comunicaciones basadas en las
firmas digitales”. Asi mismo, deben ser autorizadas por la Superintendencia de Industria y
Comercio y cumplir con los requerimientos establecidos por el Gobierno Nacional en la Ley
527 de 1.999, el Decreto 1747 de 2000 y el Decreto 333 de 2014.

Para el presente proceso de seleccion nos compete el componente de produccién de
servicios TIC en el cual se encuentran los servicios y redes de telecomunicaciones, como:
transmision de datos, internet, correos y postales, entre otros. Asi mismo, se encuentra la
industria de software que hace referencia a licencias, sistemas informaticos, paquetes de
software de aplicaciones. También los servicios de consultoria en TI (tecnologia e
informacién) se refieren a los servicios de gestién de procesos empresariales, soporte,
disefio y desarrollo de TI para aplicaciones, servicios de alojamiento (hosting), entre otros.

Ahora bien, dentro de este sector encontramos las empresas que ofrecen servicios de
Tecnologia de la Informacién y Comunicaciéon TIC'S, las cuales han introducido importantes
cambios en el desarrollo de los negocios en el mundo, constituyendo un sector dindmico
en el crecimiento de la economia con innovacion, investigacién y desarrollo, asi mismo,
generando beneficios sobre la productividad de otras actividades econdmicas por medio de
la reduccién de costos transaccionales, la tecnificacion en los distintos procesos operativos
y la migracién a nuevos modelos de negocio, facilitando la ampliacién de la oferta y la
demanda como expansidn a diversos mercados.

En Colombia, las Tecnologias de la Informacion y las Comunicaciones son basicas para el
desarrollo de todos los sectores de la economia, cosa que ha reconocido el estado a través
del Ministerio de TIC y la Comision de Regulacién de Comunicaciones. La tendencia en la
utilizacion de TICS aplica a todos los sectores de la economia incluyendo el Sector Publico
donde la modernizacién de sus procesos y el uso de herramientas informaticas le permiten
agilizar su funcionamiento.

Asimismo, el sector de las Tecnologias de la Informacion y las Comunicaciones se
encuentra dividido en tres grandes sectores: El sector de Software y Servicios TI, el Sector
de Contenidos Digitales y el sector de Recursos Humanos, el cual tiene como objetivo
contribuir en la expansion de la economia, la transformacién productiva, el desarrollo
sostenible y sustentable del pais. La importancia que tiene la actividad de las Tecnologias
de la Informacion y las Comunicaciones (TIC) en el pais, se puede medir a través de la
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tasa de crecimiento que tiene el sector de Informacidon y comunicaciones en el PIB nacional,
la cual, para el afio 2019, el valor agregado de la actividad informaciéon y comunicaciones
crece 1,7% en su serie original, comparado con el mismo periodo de 2018. En el cuarto
trimestre de 2019, el valor agregado de la actividad informacion y comunicaciones crece
en 0,4% en su serie original, comparado con el mismo periodo de 2018. Para la serie
corregida de efecto estacional y calendario, el valor agregado crece 1,2%.

Actualmente existen varias entidades certificadoras que cumplen con las exigencias legales
seflaladas anteriormente y que pueden cumplir a cabalidad con el objeto contractual
definido.

Para el presente proceso se debe tener en cuenta que en el mercado se encuentran ocho
(8) empresas certificadas por la ONAC para la expedicion de este tipo de registros bien sea
fisico, virtual, con token fisico, token virtual solo virtual, para cumplir el objeto contractual
del presente proceso.

B Resultado Directono de Acreditacion

Macirar Filtrar por

mw W

regisires

Raron Social Esquema: | Codigo Estader Chudad: POF
Acreditacion

Informacion tomada de: https://onac.org.co

Analisis de contrataciones con objetos y condiciones técnicas similares en otras entidades
a través de la busqueda en el SECOP:



https://onac.org.co/

Agencia 3\\

NACIONAL DIGITAL

7

Para concretar el estudio de mercado y establecer el valor estimado de un (1) certiicado
digital de funcién publica se utilizé un sistema de solicitud de cotizaciones, de dicha
solicitud, se recibié respuesta efectiva de las compafias CERTICAMARA, ANDES SCD y
GSE, se realizdé un comparativo de los valores y componentes técnicos establecidos en los
estudios previos, anexo del proceso y solicitud de cotizacion, con el fin de satisfacer la
necesidad de la entidad para la adquisicion de certificados de firma digital vigencia de un
ano, en token fisico y/o virtual obteniendo como resultado:

VALOR UNITARIO | $250.000
. IVA $47.500
CERTICAMARA VALOR TOTAL $297.500
VIGENCIA 1 afio
VALOR UNITARIO | $150.000
IVA $28.500
ANDES VALOR TOTAL $178.500
VIGENCIA 1 afio
VALOR UNITARIO | $130.300
GSE IVA $24.757
VALOR TOTAL $155.057
VIGENCIA 1 afio

Una vez analizada la informacion se puede concluir que es posible acceder a la modalidad
de minima cuantia para adquirir los servicios requeridos.

AGENCIA NACIONAL DIGITAL




Cotizacion

No. C-1-17020
GESTION DE SE‘GUR\DAD
ELECTRONICA Para CORPORACION AGENCIA NACIONAL DE GOBIERNO DIGITAL
Nit 901.144.049-7
GESTION DE SEGURIDAD ELECTRONICA S.A - GSE SA Contacto EDUARDO TORRES
NIT 900.204.272-8 —_
CALLE 737 31 PISO 3 EDIFICIO EL CAMINO BAcEoll CR 8 CL 12Y 13 ED MURILLO TORO
Tel: (1) 4050082 - Ext. 531 Ciudad/Tel.  Bogota / (031) 4399555
Bogota - Colombia Fecha 2022-01-17

Respetado cliente,

Reciba un cordial saludo de Gestién de Seguridad Electrénica S.A. - GSE, agradecemos la oportunidad que nos brinda para convertirnos en su proveedor de servicios de certificados digitales.

En caso de que requiera aclaracion o ampliacion de informacion respecto de los servicios ofertados, puede hacer uso de la opcién de comentarios ubicado en la parte superior de éste documento.

item Descripcion Cantidad Vr. Unitario Vr. Bruto
1 Certificado Digital Funcion Publica Token 1 afio 1.00 130,300.00 130,300.00
Total Bruto 130,300.00
Subtotal 130,300.00
IVA 19% Servicios 24,757.00
Total a Pagar 155,057.00

I EsLEsELsLCLELEsLseme
Revisiéon y aprobacién de la solicitud de Certificados Digitales

GSE envia la referencia de acuerdo con la aprobacion y pago realizado por el cliente. Realizamos el proceso de
revision, aprobacidn, autorizacion y emision del certificado digital.

Solicitud Normal

La emisién toma un término de hasta (5) dias contados a
partir del dia hdbil al diligenciamiento realizado por el
cliente en gsedata.firmadigital.co/cliente

Recibird un correo electrénico de registro@gse.com.co
donde debe realizar la validacién de identidad.

Si el proceso de validacién NO es exitoso, por faver enviar la copia de la cédula autenticada al correo
area.operaciones@gse.com.co Con Copia a su asesor y con asunto subsanacion y nimero de radicado.

Entrega y envid del Certificado Digital

* Para recoger en las oficinas de GSE se debe aportar la carta de autorizacion y copia de la cédula autorizada.

* Horario de entrega a partir de 8:00 a.m. a 12:00 p.m. y de 2:00 p.m. a 5:00 p.m. Confirmar con su asesor la
hora de entrega.

Elaborade por Siigo S.A.S Nit: 830.048.145-8

* Ciudades de dificil acceso 4 a 5 dias hdabiles.

Condiciones Comerciales

Validez de la oferta: La presente oferta tendrd una validez de treinta (30) dias calendario.

Pago Electrénico (¢
ACREDITADO
» Utilizando nuestro botdn de Pago Seguro en Linea PSE desde www.gse.com.co o
Paga ORGANISMO NACIONAL DE
ACREDITACION DE COLOMBIA

seguro
en linea

@ CEA-4.1-10V 0]

s Cancinnnridn hanecarin A la riianta carrianta Na NONT1210NT711 A Aal Ranca Calnatrin 14 £~ AN
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* Siguiendo las condiciones del cajero, no olvide enviar copia del depdsito.

TARIFA DE RETENCION EN LA FUENTE 3.5%
La retencion en la fuente que usted debe practicar es el 3.5% por "Servicios de licenciamiento o derecho de uso de software”

TARIFA DE RETENCION EN ICA 6.9 X 1000 Actividad econémica 6202
Aplica retencidn en ICA sdlo si el domicilio de su compania esta dentro de Bogotd.

|MPORTANTE Recuerde que en caso de tener peticiones, quejas, reclamos, sugerencias, apelaciones,
felicitaciones o detectar casos de imparcialidad relacionados con la prestacién del servicio recibido, escribanos al

correo electrénico pqr@gse.co o dirijase al formulario dispuesto en la pagina web www.gse.co

Cordialmente,

Duver Andrey Plazas
Analista Comercial
duver.plazas@gse.com.co



PROPUESTA TECNICA Y COMERCIAL

CERTIFICADO DE FIRMA DIGITAL

20 de enero de 2022
Realizado por:
Liliana Gonzalez Infante
Directora Unidad Estratégica de
Negocio
liliana.gonzalez@certicamara.com
Julidn Sanchez Vargas
Supervisor Contac Center y CRM
Julian.sanchez@certicamara.com Dirigido a:
CORPORACION AGENCIA NACIONAL DE GOBIERNO
DIGITAL

certicamara.

Validez y seguridad juridica electrénica
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Bogota D.C., 20 de enero de 2022

Sefores:
CORPORACION AGENCIA NACIONAL DE GOBIERNO DIGITAL

REF. PROPUESTA TECNICA Y COMERCIAL: CERTIFICADO DIGITAL

Respetados Sefiores:
Certicamara S.A,, Entidad de Certificacién Digital Abierta, filial de la Camara de Comercio de Bogot3,
hace entrega a CORPORACION AGENCIA NACIONAL DE GOBIERNO DIGITAL

de una oferta comercial orientada a presentacién del

servicio de firma digital.

Una vez revisada esta propuesta nos ponemos a su entera disposicién para discutir, ampliar o aclarar
cualquier informacion aqui contenida.

Esteramos atentos a sus comentarios y sugerencias con la finalidad de atender totalmente sus
necesidades y expectativas.

0

Liliana Gonzalez Infante Julian Sanchez Vargas

Directora Unidad Estratégica de Negocio Supervisor de Servicio al Cliente
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NFORMACION CONFIDENCIAL Y PRIVILEGIADA

“Toda la informacién técnica, contractual y financiera suministrada en este documento por
Certicdmara, que sea de su propiedad, como modelos técnicos, modelos funcionales, estructura de
costos, etc. es CONFIDENCIAL de acuerdo con la Ley 23 de 1982 y segun lo dispuesto por el Articulo 260
de la Decisién 486 de 2000 de la Comisidén del Acuerdo de Cartagena sobre secreto empresarial. El
contenido de este documento es CONFIDENCIAL y de uso exclusivo para CORPORACION AGENCIA
NACIONAL DE GOBIERNO DIGITAL

, no debe ser revelado fuera de la organizaciéon y no debe ser
utilizado para fines diferentes al establecido. Por lo anterior el cliente se obliga a guardar estricta
confidencialidad y reserva sobre toda la informacién clasificada como CONFIDENCIAL, segun lo antes
dicho y se obliga a no divulgarla por ningin medio, a ningun tercero, sin la previa autorizacion escrita
de CERTICAMARA. En caso que se tenga prueba de que se ha divulgado la informacién CONFIDENCIAL,
la parte que realizé dicha divulgacion indemnizard a la otra por los perjuicios que con tal hecho
ocasione.”

“Lo ofrecido en esta propuesta constituye la Unica oferta formal de CERTICAMARA y prevalece sobre
cualquier comunicacién, opinién, entendimiento o acuerdo previo o posterior a esta. Cualquier
modificacion a esta propuesta, se hard mediante documento escrito debidamente firmado por el
representante legal de CERTICAMARA.”

La presente propuesta tiene un plazo de vigencia de 60 dias calendario a partir de la fecha de radicacion.
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APROBACIONES DE INTERESADOS

Corresponde a la lista de versiones y aprobaciones de los colaboradores de Certicamara que avalan el
contenido de esta propuesta. Las aprobaciones estdn dadas de manera informativa en este documento
para utilidad del cliente.

v PRINCIPALES NOMBRE Y REPRESENTACION
e CAMBIOS APELLIDO
3 de Agosto N/A Liliana Gonzalez Dlrt?c'Fora Unidad . 5 ) “/7‘
de 2021 Estratégica de Negocio ~ mJ\,f
1 ]r - .
i
5 20 de enero N/A Julidn Sanchez Supervisor de Servicio al
de 2022 cliente
[
(
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PROPUESTA DE PRODUCTOS Y SERVICIOS DE CERTICAMARA

1. DESCRIPCION DE LA NECESIDAD

Adquisicion de un (1) certificado digital en token fisico para uso interno de CORPORACION AGENCIA
NACIONAL DE GOBIERNO DIGITAL

2. PROPUESTA TECNICA
Teniendo en cuenta la necesidad de CORPORACION AGENCIA NACIONAL DE GOBIERNO DIGITAL
de certificados digitales, CERTICAMARA S.A., Entidad de Certificacién Digital Abierta, presenta a

continuacion la descripcidn técnica del modelo de solucién propuesto para satisfacer la necesidad
especificada.

2.1. NORMATIVA ASOCIADA A LA SOLUCION

Descripcion general de la normativa vigente que aplica a la solucién que se va a presentar a
continuacion.

NORMOGRAMA
TIPO DE NO. Y FECHA TITULO EXPEDIDO POR SINTESIS O APLICACION
NORMA DE ESPECIFICA
EXPEDICION
Ley No. 527 de | Por medio de la cual se definey | Congreso de la | Marco legal de las entidades de
1999 reglamenta el acceso y uso de | Republica certificacion digital y
los mensajes de datos, del caracteristica, condiciones vy
comercio electrénico y de las requisitos aplicables a su
firmas digitales, y se establecen operacion. Establece los
las entidades de certificacion y términos bajo los cuales sera
se dictan otras disposiciones prestado el servicio de
certificacién digital.
Decreto No. 333 de | Por el cual se reglamenta el | Presidente de la | Reglamenta el régimen de
2014 articulo 160 del Decreto Ley 19 | Republica (Apoya | acreditacion de las Entidades de
de 2012 Ministerio de | Certificacion Digital Abiertas y
Comercio, Cerradas ante el Organismo
Industria y | Nacional de Acreditaciéon de
Turismo) Colombia (ONAC): requisitos
juridicos, técnicos y financieros
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3. DESCRIPCION GLOBAL DE LA SOLUCION

Esta propuesta técnicay comercial se centrard en la generacién de certificados digitales de firma
a nombre del suscriptor.

3.1. RESUMEN DE LOS PRODUCTOS O SERVICIOS INCLUIDOS

A continuacién se presenta un listado resumen de los productos y servicios que haran parte de
esta propuesta técnica.

Productos para la entidad

[ Certificados digitales }

3.2.  SERVICIOS ACREDITADOS POR EL ONAC

El servicio de Certificado de firma digital, se encuentran acreditados por el Organismo Nacional
de Acreditacion de Colombia (ONAC) y su alcance ante ONAC estdn disponibles en
https://onac.org.co/certificados/16-ECD-002.pdf. Todas las disposiciones reglamentarias
asociadas a este servicio estan definidas en la Declaracion de practicas de certificaciéon (DPC)
gue se encuentra publicada en la pdgina web de Certicdmara, en la siguiente ruta:
https://web.certicamara.com/marco legal

4. DESCRIPCION DETALLADA DE LA SOLUCION

A continuacidn, se presentan los detalles y caracteristicas de cada uno de los productos y
servicios que hacen parte de la solucién presentada:



https://onac.org.co/certificados/16-ECD-002.pdf
https://web.certicamara.com/marco_legal
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Formatos de los certificados digitales:

Token fisico

El token fisico es un dispositivo similar a una memoria USB que estd en manos del
firmante y que tendra que tener conectada a su equipo para realizar la firma.

Este certificado se puede emitir con una vigencia no mayor a 2 afios, para:

Persona natural

Funcién publica
Perteneciente a empresa
Representacion legal
Profesional titulado

O O O O O

e La informacidon contenida en el asunto del certificado contiene los siguientes
datos: Documento de identidad, Nombre, Direccion, Teléfono y Correo electrénico y
entidad.

4.1. PERSONALIZACIONES REQUERIDAS

No se permiten realizar personalizaciones sobre el estandar de los certificados digitales

4.2. REQUERIMIENTOS TECNICOS ASOCIADOS A LA SOLUCION
Los requerimientos técnicos asociados al CORPORACION AGENCIA NACIONAL DE GOBIERNO DIGITAL
son los siguientes:

Para el Token Fisico

e Serequiere disponer del puerto USB en el equipo
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e Serequiere que el equipo cuente con el sistema operativo Windows 7 en adelante
e Serequiere disponer de permisos de instalacion para instalar los drivers del token

4.3. SUPUESTOS DE LA OFERTA

En esta seccidn se listan todos los supuestos y restricciones bajo los cuales fue elaborada la
oferta técnica presentada.

1. CORPORACION AGENCIA NACIONAL DE GOBIERNO DIGITAL
cuenta con un sistema que permite usar certificados digitales para realizar firma
digital en formato Token fisico.

2. Se requiere emitir un (1) certificado digital con vigencia de un afo o dos afios, en
formato token fisico para funcionarios de la entidad.

3. Todos los documentos a firmar estdn en formato pdf y los cargan o se generaran en
las aplicaciones del Cliente.

4. Si esta propuesta es aceptada se formalizara bajo la modalidad de contratacién u
orden de compra, que sea indicada por el cliente, conforme a su naturaleza juridica
y su régimen de contratacion.

5. Los certificados cumplen con el estandar ITU X509 V3.

Token Virtual
DESCRIPCION

Es un certificado digital custodiado en la infraestructura de Certicamara, el cual contiene informacion
de identificacidon de una persona titular y un par de llaves criptograficas correspondientes: publica y
privada, las cuales permiten la generacién de firmas digitales. Cualquier mensaje de datos al cual se
haya fijado una firma digital a nombre de un suscriptor, tiene la acreditacidén de este sobre su contenido.

LEGISLACION

Equivalencia funcional de firma manuscrita, segun normativa:
Ley Modelo sobre Comercio Electrénico de 1996

Ley No. 527 del 18 Agosto 1999

Decreto Ley 019 de 2012

Decreto No. 2364 del 22 de Noviembre 2012

Decreto No. 333 de 2014

Decreto 1074 de 2015

CARACTERISTICAS
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Los certificados de firma centralizada se generan en la infraestructura de Certicamara, la cual cumple
con las siguientes caracteristicas:

e Llave privada de 2048bits.

e Algoritmo de firma de certificado con hash SHA256.

e Certificados X.509 v3.

e Almacenamiento en infraestructura que cumple FIPS 140-2 Nivel 3.

e Firma de archivos firmado el hash del documento (no requiere el envio del documento para proteger
su confidencialidad).

Usos

El certificado digital en medio centralizado se usa para:
e Cifrar informacion.

e Autenticarse ante sistemas.

e Firmar digitalmente documentos.

Son usados por sistemas de informacion que requieren una alternativa distinta a un token fisico.
BENEFICIOS Y VALOR AGREGADO

Las firmas digitales, generadas mediante el uso de certificados digitales emitidos por Certicamara,
cuentan con el mismo valor probatorio y fuerza obligatoria de una firma manuscrita, que aporta
atributos de seguridad juridica, como la integridad de la informacion, autenticidad de la identidad del
firmante y el no repudio de la transaccién.

5. BENEFICIOS DE LA SOLUCION.

El uso de un certificado digital emitido por Certicamara para realizar una firma digital, garantiza los
siguientes atributos juridicos sobre el documento o mensaje de datos firmado:

- Integridad: En cualquier momento posterior a la firma se podra demostrar que el
documento es el original que se firmé o fue alterado o modificado.

- Autenticidad: Al firmarse directamente por una persona que porta un certificado digital,
se puede determinar que el documento es auténtico.

- No Repudio: El firmante del documento no puede repudiar la firma del documento,
debido a que es el Unico custodio del certificado digital o es el Unico que tiene acceso a
él.

6. DESCRIPCION DE PRODUCTOS Y/O SERVICIOS REQUERIDOS.

Listado detallado de los productos y servicios requeridos para la implementacion de la alternativa
de solucién presentada.
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CANT. \ PRODUCTO/SERVICIO \ DESCRIPCION

1 Certificados digitales en formato token | Certificados digitales en formato token
fisico/virtual con vigencia 1 afio. fisico/virtual con vigencia 1 afio.

1 Certificados digitales en formato token | Certificados digitales en formato token
fisico/virtual con vigencia 2 afios. fisico/virtual con vigencia 2 afios.

7. ENTREGABLES DE CADA UNO DE LOS PRODUCTOS REQUERIDOS.
El entregable de la solucién propuesta consta de (1) uno:

i) Certificados digitales

8. PROPUESTA COMERCIAL

Adquisicién de (1) certificado digital en token fisico.

OPCION 1

PRODUCTO/SERVICIO VALOR UNITARIO IVA UNID. | VALOR TOTAL

Certificados digitales en formato
1 token fisico/virtual con vigencia 1
afo. $ 250.000 $47.500 $297.500

OPCION 2
PRODUCTO/SERVICIO VALOR UNITARIO IVA UNID. | VALOR TOTAL
Certificados digitales en formato
1 token fisico/virtual con vigencia 2
anos.

$318.000 $60.420 $378.420

9. FORMA DE PAGO

La forma de pago es CONTADO, el Cliente pagara a CERTICAMARA el valor sefialado anteriormente
de la siguiente forma:

a) Enuna sola orden de compra por el valor de un (1) certificados.
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10. CANALES DE SOPORTE

Los medios de comunicacién disponibles para la solicitud de soporte técnico por parte de la entidad
se puede realizar de manera remota o de manera presencial, segun a los acuerdos que se planteen
en el momento de la adquisicién de los componentes.

Certicdmara cuenta con una linea de servicio al cliente (1) 7442727 opcidn 2, linea gratuita nacional
018000181531. Adicionalmente se cuenta con el correo electrénico
soporte.firmadigital@certicamara.com y un chat en linea dispuesto en el portal web
https://web.certicamara.com/, correspondientes a la mesa de ayuda y soporte nivel 1 en atencion:
Lunes a Viernesde 7 am a 7 pm, Sdbadode 8 ama 1 pm.
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Estimado Cliente

Nos complace presentar a ustedes las condiciones generales de negocio que ANDES SCD S.A., ofrece
para la adquisicion de nuestros servicios, encaminados a proporcionar soluciones que se ajustan a las
nuevas tendencias del uso de mecanismos robustos de certificacion y transmision electronica de mensajes
de datos

Nuestra compafiia, cuenta con una infraestructura tecnoldgica robusta que soporta nuestros servicios y
permite ofrecer condiciones dptimas de confiabilidad y seguridad en cuanto a la informacién que es emitida
0 entregada a través de nuestros servicios. Igualmente, cuenta con el soporte necesario en todos los
mecanismos de regulacion y certificacion digital, actuando como una tercera parte de confianza entre
suscriptor — usuario; para esto ha desarrollado sistemas de control y certificacion basado en la idoneidad
y respaldo que garantiza nuestra compafia a través de su gran talento humano, capacidad técnica y
excelente infraestructura digital, lo cual garantiza un producto y servicio de alta calidad.

Nuestro deseo es ofrecer a ustedes servicios que satisfagan sus necesidades y cumplan el objetivo.
Esperando que esta oferta sea de su interés, adjuntamos nuestra propuesta de negocios.

Cordialmente,

Ac 26 #69c - 03 Torre B Of. 701 Edificio Capital Center Il t: (+57 1) 745 6884

www.andesscd.com.co Bogotd& D.C. Colomb
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CERTIFICADOS DE FIRMA DIGITAL

¢Qué es un Certificado Digital?

Es un método que asocia la identidad de una persona o empresa, con un mensaje o documento electronico,
para garantizar la autenticidad del emisor, el no repudio del origen y la integridad del contenido. Los
documentos y las comunicaciones firmados digitalmente tienen el mismo valor y la eficacia probatoria de su
equivalente firmado en manuscrito.

Usos del Certificado Digital
El certificado digital puede ser utilizado para los siguientes propésitos:

a. Autenticacion de identidad.
La firma digital puede utilizarse para identificar a una persona fisica o juridica como quien dices ser en el
ambito de su actividad.

b. Certificado Digital.
Los Certificados digitales ofrecen los medios de respaldo para garantizar la autenticidad del origen, la
integridad de los datos firmados y el no repudio.

- Autenticidad del origen: En una comunicacion electronica el suscriptor puede acreditar validamente su
identidad y su condicidn ante otra persona demostrando la posesidn de la clave privada asociada con la
respectiva clave publica contenida en el certificado.

- Integridad del documento: La utilizacion del certificado garantiza que el documento es integro, es decir,
existe la garantia de que el documento no fue alterado o modificado después de firmado por el suscriptor.
Ademas certifica que el mensaje recibido por el usuario es el mismo emitido por el suscriptor.

- No repudio: Evita que el emisor del documento firmado pueda negar en un determinado momento la
autoria o la integridad del documento, puesto que la firma a través del certificado digital puede demostrar
la identidad del emisor sin que este pueda repudiarlo.

c. Cifrado de informacion.
Es el proceso de transformar la informacion para hacerla incomprensible para todos excepto para el receptor
a quien va dirigida.

Ac 26 #69c - 03 Torre B Of. 701 Edificio Capital Center Il t: (+57 1) 745 6884

www.andesscd.com.co Bogotd& D.C. Colomb
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PROPUESTA ECONOMICA
FORMATO TOKEN
VIGENCIA VALOR SIN IVA VALOR CON IVA
6 Meses $96.639 $ 115.000
1 Afio $ 150.000 $ 178.500
2 Afios $220.000 $ 261.800

Todos los valores estan con IVA incluido

FORMA DE PAGO

Unicamente de contado.

El pago electronico o transferencia posterior confirmacion con el area de contabilidad
(promedio de tiempo de 12 a 24 horas).

BANCO .10 NUMERO
Efecty Convenio 110216
PSE Convenio Av. Villas CLICK AQUI
Av Villas Cta. Ahorros Consignacion 382013878

A nombre de ANDES SERVICIOS DE CERTIFICACION DIGITAL S.A NIT 900210800-1

Ac 26 #69c - 03 Torre B Of. 701 Edificio Capital Center Il t: (+57 1) 745 6884

www.andesscd.com.co Bogotd& D.C. Colomb
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REQUISITO UNICO PARA INICIO DE TRAMITE

Para iniciar el trdmite de solicitud sélo debe enviar al correo de su asesor, la copia del Comprobante de Pago
de la firma Digital a nombre de ANDES SCD.SA
(Indicar si han realizado retenciones)

DOCUMENTACION REQUERIDA PARA LA SOLICITUD FORMAL

Documentacion Requerida Representante Legal
1 Cédula de ciudadania ampliada 150%.
(1 Certificado de Camara de Comercio. No mayor a noventa (90) dias.
I RUT de la entidad.

Documentacion Requerida Pertenencia a Empresa.

1 Cédula de ciudadania ampliada 150%.

1 Certificado laboral dirigido a Andes SCD SA con vigencia menor a 30 dias indicado: cargo, correo
electrénico (debe ser el mismo que registrara en nuestro sistema), teléfono de confirmacién,
direccion de la empresa y direccion de entrega del certificado.

1 RUT de la entidad
La solicitud de este tipo de certificado es de uso exclusivo para la Entidad a la cual esta ligado y

aplica cupo de reposicion.

Documentacion Requerida Profesional Titulado

[0 Documento de identidad

[0 Tarjeta Profesional

[0 RUT de la empresa a quien se emitira la factura (Si Aplica)
La solicitud de este tipo de certificado le permite al titular de la firma el uso abierto para cualquier
Entidad o cualquier tipo de documento, no aplica cupo de reposicion.

Ac 26 #69c - 03 Torre B Of. 701 Edificio Capital Center Il t: (+57 1) 745 6884

www.andesscd.com.co Bogotd& D.C. Colomb
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Documentacion Persona Natural con RUT
1 Documento de Identidad
1 Formato para realizar la autenticacion notarial con presentacién personal.
0 RUT persona natural

Documentacion Funcion Publica
0 Documento de Identidad
1 Acta de Posesion del cargo o Carta Laboral
1 RUT de la entidad

IMPORTANTE

El certificado digital de Representante Legal y Pertenencia a Empresa solo puede acceder a un cupo de
reposicion en caso de cambio de titular y/o Razén social o pérdida de Token.
Requisitos

1 Certificado debe tener una vigencia restante de 6 meses al momento de la solicitud

1 Aplica para vigencias de un afio en adelante

1 Mes 1 al 3 de vigencia: NO tiene costo si cuenta con Token

$ 65.450 valor del Token
1 Mes 4 al 6 de vigencia: Tiene un valor de $89.250 si cuenta con Token
$110.000 con valor de Token

Los tiempos establecidos se deben hacer efectivos con la solicitud formal en nuestra Pagina Web, y
se activara el tiempo restante segun su vigencia.

CONDICIONES COMERCIALES

1 Soporte técnico por medio telefonico, chat y acceso remoto para la actualizacién y para uso del
certificado digital durante el tiempo que se encuentre activo el mismo.

Ac 26 #69c - 03 Torre B Of. 701 Edificio Capital Center Il t: (+57 1) 745 6884

www.andesscd.com.co Bogotd& D.C. Colomb
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1 Elcertificado digital de Representante Legal y Pertenencia a Empresa puede acceder a un cupo de
reposicion en caso de cambio de titular y/o Razén social o pérdida de Token.

1 Validez de la oferta: 30 dias calendario

1 Tiempo de entrega Token:
o 4 abdias habiles
(Los tiempos de entrega se hacen efectivos después de la solicitud en la pagina Web,
confirmacioén del correo y validacién de datos via telefénica )

1 Porcentaje de IVA aplicado: 19%.

Entidad de Certificacion Abierta autorizada por la Superintendencia de Industria y Comercio
segun resolucion 14349 del 23 de Marzo de 2011

. . Firmado digitalmente
Kevin Alejandro por Kevin Alejandro
VeIasq uez Velasquez Gallego
Fecha: 2022.01.05
GaIIego 10:51:50 -05'00"

Asesor Comercial: Kevin Alejandro Velasquez
Tel. (571) 7456884 Ext 2008 (+57) 3503189939
Correo Electronico: ventasé@andesscd.com.co

Ac 26 #69c - 03 Torre B Of. 701 Edificio Capital Center Il t: (+57 1) 745 6884

www.andesscd.com.co Bogotd& D.C. Colomb
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