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[1. INFORMACION GENERAL.

1.1. Fecha: 22 de marzo de 2022

Valor Total: Ciento noventa y nueve millones, ochocientos veintinueve mil, ciento ochenta pesos m.l.
($199.829.180) IVA incluido.

1.2. Tipo de Contrato: Suministro

1.3. Objeto: Adquisicion de bienes tecnolégicos (Hardware y software) en desarrollo del proceso de
modernizacion para el Instituto de Cultura y Patrimonio de Antioguia.

1.4. Plazo: Tres (3) meses, contados a partir de la suscripcion del acta de inicio.

[ 2. NECESIDAD.

2.1. Descripcion de la necesidad (qué se necesita).

El Instituto de Cultura y Patrimonio de Antioquia es una entidad descentralizada del orden
departamental, dotada de personeria juridica, autonomia administrativa y patrimonio independiente;
que tiene por objeto fomentar y estimular la cultura en todos sus procesos, ambitos, expresiones y
manifestaciones, en especial las artes, las letras, el folclor y estimular la creacién y el desarrollo regional
y nacional, las bibliotecas, los centros de documentacién, los museos, los centros culturales, las areas
artisticas, los archivos histéricos y la conservacion del patrimonio cultural tangible e intangible, en todo
el territorio del departamento de Antioquia, ante lo cual debe garantizar el apoyo logistico, tecnico y
administrativo para la prestacion de los servicios y el logro de los objetivos de las subdirecciones que

lo integran.

Como entidad descentralizada del orden departamental debe buscar el cumplimiento de su Plan
estratégico paralelamente al desarrolio de los programas y proyectos formulados en busca del
cumplimiento de las metas establecidas en el Plan de Desarroflo 2020 — 2023. El logro de sus objetivos
depende en gran medida de la optimizacion de las tecnologias de la informacién, pues con ello se
beneficiara la poblacion en general, mejorando a la vez los servicios prestados por la entidad, pues,
aunque actualmente se cuenta con los dispositivos necesarios para los procesos misionales, es de
comun conocimiento que esta clase de equipos requieren una constante actualizacidn y requieren de
las correspondientes licencias para interactuar y conectarse con el servidor disponible.

El Instituto de Cultura y Patrimonio de Antioquia durante el afio 2014, realizo actualizacion tecnoldgica
de dispositivos de hardware y software necesarios para el correcto funcionamiento de la entidad. Para
2019 se renueva toda la planta de equipos todo en uno para uso de los funcionarios y contratistas, al
igual gue se renuevan todos los video vean y portatiles, ya para el 2021 se realiza una renovacion
completa de todos los dispositivos de red, como switches, Access Point, como también portatiles y
tables ademas de adquirir un nuevo dispositivo de seguridad a nivel de red (Fortinet), como también un
Switch de Core el cual se colocé en modo espejo contra el principal y proveer al ICPA en la continuidad
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del negocio de llegar a fallar el principal, para este 2022 es necesario continuar con [os productos
faltantes por actualizar como los son:

-Actualizacién de todo el componente de sistemas operativos de los servidores basados en Windows
Server, los cuales al dia de hoy y desde su instalacion y salida a produccion en el 2015 tiene Windows
Server 2012 R2, sistema operativo el cual por temas de seguridad y obsolescencia debe ser actualizado
a Windows Server 2019 o superior, esto para mejorar el ambito de seguridad con el software
actualizado para la prestacion del servicio misional del Instituto de Cultura y Patrimonio de Antioquia,
la actualizacion de este implica actualizar el licenciamiento CAL el cual permite el blogueo de los
usuarios contra nuestro controlador de dominio, que permite aplicar todas las politicas de seguridad y
acceso a los diferentes aplicativos que posee el Instituto.

-Es necesario poseer un espejo en nuestro perimetro de seguridad por lo que se hace necesario adquirir
un nuevo Fortinet el cual preste el servicio de Backup y contingencia en todo nuestro filtrado de
contenido web, aplicaciones y demas configuraciones de seguridad que posee nuestro actual
dispositivo y que nos protege de intrusiones exteriores e interiores mal intencionadas y que puedan
afectar nuestros procesos misionales,

-lgualmente se requiere renovar nuestras suscripciones de Creative Cloud de Adobe por un afio,
Autodesk AutoCAD por un afo, estos sirven de apoyo a los procesos de comunicaciones y a fomento
para procesos de arquitectura,

--Se debe renovar la suscripcion del software del antivirus, aplicativo fundamental para la proteccion
adicional de nuestros equipos de escritorio y servidores del centro de datos.

Acorde con lo anterior, se hace necesario adelantar el presente proceso con el fin de satisfacer dichas
necesidades.

2.2. Forma de satisfacer la necesidad:

Para satisfacer la necesidad anteriormente mencionada se adelantara un proceso de contratacion bajo
ja modalidad de seleccidn abreviada mediante subasta inversa electrénica, en aras de garantizar un
eficiente funcionamiento del Instituto de Cultura y Patrimonio de Antioguia.

Por parte del técnico del proceso, se procedié con la revisién de la plataforma de Colombia compra
eficiente en o gue tiene que ver con la aplicacién de Acuerdos marco de Precios para adquisicion de
bienes o servicios tecnolégicos, se evidencid la no disponibilidad del software propuesto en la
necesidad, de los sistemas operativos para SERVIDORES Windows Server Estandar Edition 2019,
tampoco se evidencid la existencia de las CAL 2019 y dentro de otros servicios ofrecidos no
encontramos el item de UPGRADE y su garantia sobre el mismo proceso, por lo cual no es posible
realizar dicha compra por este medio; lo anterior como gquiera que si bien actualmente existe la
obligatoriedad de aplicacién de Acuerdos Marco de Precios para entidades territoriales, para el
presente proceso de seleccion no es posible dar aplicacién a alguno de ellos, toda vez que segin lo
indicado los bienes tecnoldgicos que se requieren no se pueden adquirir por tal medio.

R
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[3. CONDICIONES DEL CONTRATO. |

3.1. Objeto: Adquisicion de bienes tecnolégicos (Hardware y software) en desarrollo del proceso de
modernizacion para el Instituto de Cultura 'y Patrimonio de Antioquia.

3.2. L.ugar de ejecucion: Medellin- Antioquia

3.3. Duracién o plazo de ejecucion: Tres meses (3}, contados desde la suscripcidn del acta de inicio.

3.4, Fondos y Apropiaciones Presupuestales:

PROYECTO / RUBRQ PPTO
.E. O
LE PROGRAMA CODIGO NOMBRE OFICIAL
999999-0-1010-C99999-999892-99999299-999599993- | Maquinaria de informatica y sus partes,
N/A N/A 21201010030302 plezas y accesorios 199,829,180

Es importante sefialar que la contratacién se encuentra contemplada en el Plan Anual de Adquisiciones
del Instituto de Cultura y Patrimonio de Antioquia para la vigencia 2022 actualizado y publicado en
Secop I, el cual puede consultarse en la direccion:

https://communitv.secop.qov.co!Pub!iclApplAnnualPurchasinq PlanManagementPublic/Index?currentl
anquaqe=eSuCO&Paqe=[oqin&Countrv=CO&SkinName=CCE

3.5. Especificaciones técnicas (Productos).

E| contratista se compromete a proveer los siguientes bienes tecnologicos (Hardware y software) en
desarrolio del proceso de modernizacion para el Instituto de Cultura y Patrimonio de Antioquia, dentro
del plazo establecido en el contrato, con las caracteristicas, cantidades y presentaciones definidas para

cada elemento, tal como se definen a continuacion:

I. UTM de Respaldo, (Espejo del principal, se debe configurar en alta disponibilidad por
personal NSE7)

1. Equipo {Cantidad: 1)

Es importante aclarar que el Instituto esta solicitando marca en propiedad (FORTINET), ya que se
posee el dispositivo descripto actualmente y para poder realizar la configuracién en espejo para la alta
disponibilidad es necesario contar con un equipo de las mismas caracteristicas, marca y sobre todo la
referencia, incluso la configuracién en modo espejo no funcionan referencias inferiores o superiores de
la misma marca, por lo cual la compatibilidad es obligatoria en el momento de realizar el proceso de
configuracién para la continuidad del negocio, llegado el caso en el cual el dispositivo maestro sufra

alguna incidencia y quede fuera de linea.
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: ESCRIPCION DELEQUIRCO
Marca FORTINET

1.1
1.2 _{ Modelo de referencia | 100F
1.3 Tlpo de Cha5|s _ Rack maximo de 1U {Una Unidades de Rack)

2 DESEMPERO:Y. CAPACIDAD: e T el

2.1 Desempeno de EPS 2 6 Gbps
Préxima generacion

2.2 de cortafuegos 1.6 Gbps
Desempefio de
2.3 |proteccion contra 1 Gbps
amenazas
Desempefio
Cortafuegos [Pv4
(1518 / 512/ 64 byte,
UDP)
Latencia de
cortafuegos
Desempefio de
2.6 |Firewall (Paguetes 15 Mbps
por segundo)
Sesiones

2.4 20718710 Gbps

2.5 4,97 us

27 concurrentes de Tcp |15 Millones
Nuevas sesiones por

2.8 segundo 56000

2.9 |Politicas de Firewall | 10000
Desempefio de VPN

210 | psec 11,56 Gbps

Tuneles de VPN
2.11 | IPSec Gateway a 2500

Gateway
Tuneles de VPN
2.12 |IPSec Gateway a 16000
Cliente
Desempefio de VPN
2.13 sSL 1 Gbps
Usuarios Concurrente
2.4 | ypN ssL 500
Desempefic de
215 inspeccion SSL 1 Gbps
216 Inspeccion SSLCPS 1800

{IPS, avg. HHTPS)
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217

Inspeccion de
sesiones
concurrentes (IPS,
avg. HHTPS)

135000

2.18

Desempefio
CAPWAP (HTTP
64K)

15 Gbps

2.19

Dominios Virtuales
(Defecto / Maximo}

10/10.

2.20

Configuracion de Alta

Activa-Activa, Activa-Pasiva,Cluster

disponibilidad __

T 3 PUERTOS E INTERFASES =

3.1

Velocidad de puertos | 10/100/1000/10000
39 Puertos 2
< 110/100/1000/10000
Puertos RJ45 GE,
3.3 |acelerados por 10
hardware
Puertos Slot SFP+ 10
3.4 {GE, acelerados por |2
hardware
Puertos Slot SFP GE,
3.5 |acelerados por 4
hardware
36 Puer.to,s de _ ’
"~ ] Administracion GE
Puertos Para Alta
3.7 | bisponibilidad 2
3.8 |Puertos DMZ 1
3.9 |Puertos para WAN 2
3.10 | Puertos USB 1
3.11 | Puertos de Consola 1
T 3D|MENS|ONES U R
3.1 | Alto, Ancho, Largo 173 x 17 x 10
3.2 |Peso 3,28 Kg
3.3 |Factor de forma Rack, 1U _
g . 4ENERGEA
4.1 | Suministro de energia | 100-240 VAC 50/60 Hz
Maximo Consumo de
42 Energia 38,7W
Fuente de energia
4.3 redundante SI
Temperatura de o
44 operacion 0-40°C
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i "B REDUNDANCIA i oo o

i 'Ré'cljl'mdancia dé
Fuentes de poder

Si, minimo dos (2) fuentes de poder

Redundancia de
5.2 | Conexién WAN y de
alta disponibilidad

Si

©. ... B/INSTALACION, CONFIGURACIONY PUESTAAPUNTO =« =

6.1 |Instalacion

Instalacién y aseguramiento del equipo en rack, con todos sus
accesorios. Instalacion de los demés elementos de hardware
adicionales que requiera el dispositivo. Conectar a las redes eléctricas
reguladas y redes de datos necesarias. Se debe incluir la configuracion
del direccionamiento IPv4 e IPv6 de acuerdo a la solicitud que presente
el instituto de tal manera que se garantice la alta disponibilidad

6.2 Configuracion de

Configuracién del hardware del equipo que garantice el correcto
funcionamiento de los accesorios y de sus partes redundantes.
Configuracion de las partes que requieran redundancia de acuerdo a
las soficitudes del Instituto. Se requiere la configuracion de este

6.3 | Configuracion del
Sistema Operativo

hardware dispositivo en aita disponibilidad, garantizando el perfecto
funcionamiento de acuerdo a las caracteristicas actuales de Ia red de
datos y a las politicas implementadas

Instalacion y Preparacion del hardware, instalacién, configuracion y puesta a punto

del sistema operativo del dispositivo. Se debe verificar el correcto
licenciamiento de acuerdo a la solicitud del instituto.

Configuracién de

6.4 Servicios

La configuracién del servidor podria incluir (sin limitarse a algunos en
particular) los siguientes servicios, los cuales durante esta etapa
podran ser requeridos por el Instituto:

- Enrutamiento

- VLAN's

- Direccionamiento IP

- Politicas de servicio

- Politicas de seguridad

- Control de aplicaciones

- Control de navegacién

- Perfiles de usuarios

- Perfiles de navegacion

- Redes Privadas Virtuales

- Alta Disponibilidad

- Balanceo de cargas

- Verificacién de funcionalidades de acceso remoto

- Agente de conexién a Servicios de Escritorio remoto

- Administracion de licencias

- Acceso a zonas DMZ

Formalo Estudios Previos
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8.5 |Puesta a punto

Realizar las pruebas que determinen el correcto desempefio de los
dispositivos, de los sistemas operativos instalados, de la interaccion
con los equipos de red, y en general garantizar y configurar el acceso
de los diferentes usuarios del Instituto de acuerdo a los perfiles
definidos por la entidad.

71 [Tiempo

Cinco (5) afios, Certificado por el fabricante.

7.2 iCobertura

En partes, mano de obra al equipo completo, accesorios y periféricos
relacionados en estas especificaciones. Los repuestos deberan ser
originales, nuevos Y embalados en su respectivo empaque.
Igualmente, el servicio debe incluir diagndstico, soporte remoto Y
actualizaciones, ademas de reparacion de hardware en el sitio, si se
requiere para resolver un problema, durante el tiempo de la garantia.

7.3 | Pericdo de cobertura

24x7x4: Disponibilidad del servicio 24 horas al dia, 7 dias por semana,
incluyendo los festivos. Desde el reporte de la falla hasta la atencion
por parte del fabricante con ingeniero en sitio o remoto.

-8 SOPORTE Y ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O CONTRATISTA =

8.1 Tiempo

Cinco (5) afios, Certificado por el proveedor

8.2 | Cobertura

Este servicio debe incluir software de gestion y monitoreo, graficas de
trafico, estadisticas e informes, reconfiguraciones, atencion de
escalamientos, Instalacién de nuevas partes y hardware adicional al
equipo, acompafiamiento en consultoria tecnolégica. El proponente
debera anexar un Acuerdo de Nivel de Servicio (ANS) donde describa
el procedimiento de atencién, generacién de un nimere de caso para
seguimiento de dafios © solicitudes, los niveles de criticidad de los
casos, el nivel de escalamiento, los tiempos méximos de respuesta
segun nivel de criticidad, y todo aquello que el proponente considere
necesario para dar solucién oportuna a los reportes de falla y/o
solicitudes.

& 3 |Periodo de coberiura

24x7: Disponibilidad del servicio 24 horas al dia, 7 dias por semana,
incluyendo los festivos. Desde el reporte de la falla hasta la reparacion
debe hacerse en un dia habil. El proponente debera tener un plan de
contingencia en caso de una indisponibilidad completa del equipo, de
manera que dé una solucion temporal inmediata mientras se tramita la
garantia del equipo suministrado

Il. Licencia UTM Equipo de Respaldo, (5 afios)

F1 |nstituto esta solicitando marca en propiedad (FO
actualmente y para su funcionamiento se precisa con
la cual permita su funcionamiento adecuado y la aplicacién de las po

RTINET), ya que se posee el dispositivo descripto
tar con la licencia proporcionada por el fabricante,
liticas v filtrados en la ocurrencia

de un vento o incidente generado por el dispositivo maestro.
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1.1

Marca

1.2

Modelo de referencia

1.3

Linea

Compatible con

2.1| Cortafuegos de Si
préxima generacion
Proteccion confra .

22 cyber amenazas Si
Capacidad de definir

2.3 |Redes de area Si

amplia por software

NGIONALIDADES DE SEGURID)

3.1

Antivirus
/Antispyware

Debe proteger contra los mas recientes virus, spyware y otras amenazas
a nivel de contenido. Debe utilizar fos motores de deteccion avanzada
lideres en la industria para evitar que las amenazas nuevas ¥ en evolucion
obtengan una posicién establecida dentro de Ia red

3.2

Control de
Aplicaciones

Debe permitir una visibilidad en tiempo real de las aplicaciones que sus
usuarios ejecutan. Pudiendo crear rapidamente politicas para permitir o
restringir el acceso a aplicaciones o a categorias enteras de aplicaciones.
Debe permitir visibilizar miles de aplicaciones, asi mismo como priorizar,
o bioquear trafico de diferentes aplicaciones

3.3

Desarme y control de
Contenidos

El desarme y reconstruccion de contenido debe quitar todo el contenido
activo de los archivos en tiempo real, creando un archivo desinfectado
plano. Debe tratar todo el contenido activo como sospechoso y se elimina.
CDR procesa todos los archivos entrantes, los deconstruye y elimina
todos los elementos que no coinciden con las politicas del firewall.

3.4

Deteccion de
amenazas
avanzadas

Debe realizar deteccién de amenazas avanzadas con analisis dinamicos
para identificar malware desconocido. La inteligencia accionable a través
de un Sandbox debe retroalimentar a los controles preventivos dentro de
su red, desarmando la amenaza,

3.5

IPS

Debe contar con amplitud y profundidad de la cobertura de firmas de
seguridad en todo el panorama de amenazas. Debe proteger el instituto
mediante [a entrega de un parche virtual para mitigar las vulnerabilidades
conocidas y de dia cero. Debe mejora la postura de seguridad al bloquear
de forma proactiva el trafico malicioso. Debe proporciona actualizaciones
de inteligencia sobre amenazas en tiempo real para combatir las ciber
amenazas avanzadas.

3.6

Servicio de loT

El servicio de loT ayuda a los usuarios a reducir significativamente su
superficie de_ataque al permitir que el dispositivo detecte Yy segmente
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automaticamente los dispositivos de 1oT en funcion de la inteligencia y
haga cumplir las politicas adecuadas contra ellos. Con este servicio se
pueden consultar los servidores del fabricante desarrollador para obtener
informacién sobre dispositivos desconocidos y luego actuar en
consecuencia segun la politica.

Control de
3.7 | Navegacion y filtrado
de contenidos

Debe proteja su organizacion blogueando el acceso a sitios web
maliciosos, pirateados o inapropiades con el filtrado web. Debe prevenir
para iniciar ataques, desencadenan descargas de malware, software
espia o contenido de riesgo. * Mejora la seguridad al bloguear el acceso
a sitios web maliciosos y peligrosos. * Evita las descargas de malware de
sitios web maliciosos 0 pirateados
icono beneficios herramientas * Mantiene su defensa actualizada con
herramientas de inteligencia automaticas, analisis de amenazas
especificas y actualizaciones continuas. * Controla el acceso a través de
controles basados en politicas con blogueo y filtrado altamente
granulares.

* 4 SERVICIO DE SOPORTE A HARDWARE POR LIGENCIAMIENTO.

41 S"opor.te Eétandar

24x7

4.2 ANS de Soporte

Debe contar un RMA de atencion al siguiente dia habil

_ Hardware

"5, INSTALACION, CONFIGURACION Y PUESTAAPUNTO = =

5.1 Instalacion

Instalacién y activacién del licenciamiento del UTM. Instalacion y
actualizacién de firmwares, archivos de bases de datos de amenazas

Configuracidn de

52|, S
licenciamiento

La configuracion del licenciamiento debe hacerse por personal certificado
en la marca propuesta. La certificacion del personal debera ser a nivel de
Arquitectura de Seguridad de red.

Instalacidon y
5.3 | Configuracion def
Sistema Operativo

Preparacion del hardware, instalacion, configuracion y puesta a punto del
sistema operativo del dispositivo. Se debe verificar el correcto
licenciamiento de acuerdo a la solicitud del instituto.

Formato Estudios Previos

9 de 47




lSTITUTO DE
CULTYURA Y
PATRIMONIO
DE ANTIQQUIA

Codigo: F-JU-01

FORMATO ESTUDIOS Y

DOCUMENTOS PREVIOS Version:02

Pagina 10 de 47

Configuracién de

5.4 Servicios

La configuracion del licenciamiento podria incluir (sin limitarse a algunos
en particular) los siguientes servicios, los cuales durante esta etapa
podran ser requeridos por el Instituto;

- Enrutamiento

- VLAN's

- Direccionamiento [P

- Politicas de servicio

- Politicas de seguridad

- Control de aplicaciones

- Control de navegacién

- Perfiles de usuarios

- Perfiles de navegacion

- Redes Privadas Virtuales

- Alta Disponibilidad

- Balanceo de cargas

- Verificacion de funcionalidades de acceso remoto

- Agente de conexidn a Servicios de Escritorio remoto

- Administracién de licencias

- Acceso a zonas DMZ

5.5 | Puesta a punto

__lentidad.

Realizar las pruebas que determinen el correcto desempefio de los
dispositivos, del licenciamiento instalado, de la interaccién con los
equipos de red, y en general garantizar y configurar el acceso de los
diferentes usuarios del Instituto de acuerdo a los perfiles definidos por la

6.1| Tiempo

Cinco (5) afios, Certificado por el fabricante.

6.2 | Cobertura

En funcionalidades, parches, actualizaciones de firmware y demas
elementos y funcionalidades que dependan de la licencia. Igualmente, el
servicio debe incluir diagnoéstico, soporte remoto y actualizaciones,
ademas de reparacion de hardware en el sitio, si se requiere para resolver
un problema, durante el tiempo de la garantia.

6.3 | Periodo de cobertura

24x7x4: Disponibilidad del servicio 24 horas al dia, 7 dias por semana,
incluyendo los festivos. Desde el reporte de la falla hasta la atencién por
parte del fabricante con ingeniero en sitio o remoto.

- 7. SOPORTE Y ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O CONTRATISTA

7.1 { Tiempo

Cinco (5) afios, Certificado por el proveedor

7.2 | Cobertura

Este servicio debe incluir software de gestion y monitoreo, graficas de
trafico, estadisticas e informes, reconfiguraciones, atencién de
escalamientos, Instalacion de nuevas partes y hardware adicional al
equipo, acompafiamiento en consultoria tecnoldgica. El proponente
debera anexar un Acuerdo de Nivel de Servicio (ANS) donde describa el
procedimiento de atencién, generacién de un nimero de caso para
seguimiento de dafios o solicitudes, los niveles de criticidad de los £asos,
el nivel de escalamiento, los tiempos maximos de respuesta segun nivel

10
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de criticidad, y todo aquello que el proponente considere necesario para
dar solucién oportuna a los reportes de falla y/o solicitudes.
24x7: Disponibilidad del servicio 24 horas al dia, 7 dias por semana,
incluyendo los festivos. Desde el reporte de la falla hasta la reparacion
7 3| Periodo de cobertura debg hacerse en un dia hébil._ El' prop_orjgnte debera tener un plan de
contingencia en caso de una indisponibilidad completa del equipo, de
manera que de una solucién temporal inmediata mientras se tramita la
garantia del equipo suministrado ~ _
.. 8:TRANSFERENCIA DE CONOCIMIENTO. = o i e
El oferente debera capacitar al personal de Tl del instituto en la
configuracion basica y manejo del UTM Y de las diferentes
8.1| Tiempo funcionalidades implementadas. Dicha capacitacion no podra ser inferior
a 8 horas y debera ser dictada por profesionales certificados por el
fabricante en el manejo de la plataforma

ll. Modulo SFP+ para Fortinet de Respaldo. (Cantidad: 1)

El Instituto esta solicitando marca en propiedad (FORTINET), ya que se posee el dispositivo descripto
actualmente y para su funcionamiento se precisa contar con el modulo SFP+ el cual es compatible para
la referencia de ambos dispositivos para su configuracion de alta disponibilidad y que es proporcionado
por el fabricante, dispositivo que permitira su funcionamiento adecuado en la ocurrencia de un vento o
incidente generado por el dispositivo maestro.

i : : = 4-DESCRIPCION.DEL EQUIPO-- =it e e v
1.1 iMarca FORTINET

Modelo de
1.2 referencia 100 F

R 2. CARACTERISTICAS
2.1 |Protocelo 10GBase-SR
2.2 |Estandar IEEE 802 3ae

| 2.3_|Tipode Modulo | SFP+

Velocidad para 10 Gbps

13 | Tipo de Chasis | Médulo SFP

24 Ethernet

Rango de
2.5 trasmision 300 metros
2.6 |Medio MM

2.7 |Longitud de onda {850 nm
2.8 |Tipo de conector (LC-LC

11
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Disipacién de

2.9 . 600 mw
energia
210 Intercgmbiabie Si
en caliente
2.11 | Auto negociacion | Si
2.12 |Estadode Link {Si
ool e 3FINSTALACION: CONFIGURACIONY PUESTA APUNTO: o0t s
Instalacion y aseguramiento del médulo en el equipo UTM, con todos sus
accesorios. Instalacién de los demas elementos de hardware adicionales
31 || - que requiera el dispositivo. Conectar a las redes eléctricas reguladas y
. nstalacion . ) : , iy
redes de datos necesarias. Debe incluir la configuracién  del
direccionamiento [Pv4 e IPv6 de acuerdo a la solicitud que presente el
instituto (Cuando aplique)
Configuracion del hardware del equipo que garantice el correcto
39 Configuracion de |funcionamiento de los accesorios y de sus partes redundantes.
" lhardware Configuracion de las partes que requieran redundancia de acuerdo a las
solicitudes del Instituto.
Realizar las pruebas que determinen el correcto desempefio de los
3.3 |Puesta a punto dispositivos, de la velocidad de conexion, de la interaccién con los equipos

equipos de red y su conexién entre si.

de red, y en general garantizar y configurar el acceso de los diferentes

4. GARANTIA DEL FABRICANTE &

4.1

Tiempo

Cinco (5) afios, Certificado por el fabricante. |

4.2

Cobertura

En partes, mano de obra al equipo completo, accesorios y periféricos
relacionados en estas especificaciones. Los repuestos deberan ser
originales, nuevos y embalados en su respectivo empaque. Igualmente, el
servicio debe incluir diagnéstico, soporte remoto y actualizaciones, ademas
de reparacion de hardware en el sitio, si se requiere para resolver un
problema, durante el tiempo de la garantia.

4.3

Periodo de
cobertura

24x7x4: Disponibilidad del servicio 24 horas al dia, 7 dias por semana,
incluyendo los festivos. Desde el reporte de la falla hasta la atencién por
parte del fabricante con ingeniero en sitic o remoto.

5. SOPORTE Y. ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O.CONTRATISTA -

5.1

Tiempo

Cinco (5) afios, Certificado por el proveedor

5.2

Cobertura

Este servicio debe incluir software de gestién y monitoreo, graficas de
trafico, estadisticas e informes, reconfiguraciones, atencién de
escalamientos, Instalacion de nuevas partes y hardware adicional al equipo,
acompafamiento en consultoria tecnoldgica. E} proponente deberd anexar
un Acuerdo de Nivel de Servicio (ANS) donde describa el procedimiento de
atencidn, generacién de un nimero de caso para seguimiento de dafios o
solicitudes, los niveles de criticidad de los casos, el nivel de escalamiento,
los tiempos maximos de respuesta segun nivel de criticidad, y todo aquello
que el proponente considere necesario para dar solucion oportuna a los

reportes de falla y/o solicitudes.
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53

Periodo de
cobertura

24x7: Disponibilidad del servicio 24 horas al dia, 7 dias por semana,
incluyendo los festivos. Desde el reporte de la falla hasta la reparacién debe
hacerse en un dia habil. El proponente debera tener un plan de contingencia
en caso de una indisponibilidad completa del equipo, de manera que dé una
solucién temporal inmediata mientras se tramita la garantia del equipo
suministrado

Iv.

Sistema operativo Windows Server 2019 0 Posterior, para Gobierno. Cantidad {7)

£l Instituto de Cultura y Patrimonio de Antioquia cuenta con siete (7) servidores con SO

Windows Server 2012 R2, dos de estos virtuales los
sistema operativo con relacion a los demas equipos a
desde el 2019 por el area de Ti, ademas por
obsoleta para la parrilla de software y hardware que

cuales se encuentran obsoletos a nivel de
todo nivel que se han venido actualizando
temas de seguridad en la arquitectura la cual es
posee el ICPA, también Microsoft se

pronuncié y solo hasta mediados del afio 2022 tendra soporte y actualizacion para la version
Server 2012 R2 por lo cual es prudente y urgente realizar la actualizacion de estos servidores
a la Gltima version sumado el tema de seguridad que se ha desarrollado sobre las nuevas

versiones, el proceso implica el upgrade y el parchado.

1.1 | Marca MICROSOFT

Modelo de "
1.2 referencia WINDOWS 2019 Standard edition
‘1.3 Linea Gobierno

2. GARANTIA Y PRUEBAS TECNICAS

2.1 Cobertura |Mano de obra, parches, actualizaciones
2.2 | Tiempo Un (1} aflo
Instalacion y | Preparacion del hardware, instalacion, configuracion y puesta a punto del sistema operativo Windows
23 Configuracion | Server Standar 2019. Se debe verificar el correcto licenciamiento para el nlimero de procesadores y
3| del Sistema | ntcleos del servidor, asi mismo como garantizar la firma digital de ios dispositives en modo kernel y el
Operativo correcto funcionamiento del Sistema Operativo con los procesadores y hardware.
La configuracién del servidor podria incluir (sin limitarse a algunos en particular) los siguientes
servicios, los cuales durante esta etapa podran ser requeridos por el Instituto:
- Instatacion y configuracion del Sistema Operativo Windows Server 2016 Standar
- Servicios de dominio de Active Directory
Configuracion | - gonf_lguracién de perfiles y politicas de usuarios
de Setvicios |~ ervidor DHCP
- Servidor DNS

- Servicios de archive (incluide Administrador de recursos del servidor de archivos)

- Virtualizacion con Hyper-V
- Configuracion direccianamiento, switches, maguinas virtuales y deméas elementos relacionados con

Hyper-V
13
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- Servicios de impresién y documentos

- Servidor web (incluide un subconjunto de ASP.NET)

- Servidor Windows Server Update

- Servidor Active Directory Rights Management

- Enrutamiento y acceso remolo y los siguientes subroles:
- Agente de conexion a Servicios de Escritorio remoto

- Administracion de ficencias

- Virtualizacion

Realizar las pruebas que determinen el correcto desempefio de los dispositivos, del sistema operativos
instalado, de la interaccién con fos equipos de red, y en general garantizar y configurar el acceso de
los diferentes usuarios del Instituto de acuerdo a los perfiles definidos por la entidad.

Puesta a
punto

V. Windows Server CAL Usuario Gobierno. Cantidad (100)

1.1 {Marca MICROSOFT
Modelo

1.2 jde CAL WINDOWS 2019 Standard edition
referencia

1.3

Ll_:'nea Gobierno

13.1| Cobertura | Mano de obra.

13.2| Tiempo [ Un (1) afio

VL. Software para disefio Suscripcion por 1 afio. Cantidad (3)

DESCRIPCION. DEL EQUIP

Marca Software para disefio y edicién, Suscripcion por 1 afio

1.3

Linea Gobierno

14
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13.1  Coberiura

Mano de obra.

13.2 | Tiempo

Un (1) afo

13.3 | Funcionalidades

Software para manejo y edicion video, necesario para las actividades de
Comunicaciones y fonoteca.

Software de edicién de video orientado a [a edicién de videos profesionales.

Debe contar con una interfaz personalizable, por defecto organizada en
espacios de trabajo que coincidan con las etapas de la edicién: ensamblaje,
edicién, color, efectos, audio y titulos.

Que permite el trabajo con multiples secuencias (Iineas de tiempo), que ademas
puedan ser jerarquizadas, unas dentro de otras. A parte de medios, las lineas
de tiempo que admitan una serie de elementos especiales como capas de
ajuste (mismo concepto que en Photoshop), titulos, composiciones de After
Effects y graficos esenciales.

Debe incorporar una libreria de efectos, que sea extensible mediante la
instalacion de plugins. Las propiedades de los efectos se pueden animar
mediante un sistema de fotogramas clave y posibilitar la creacion de mascaras
en la zona donde se desee aplicar el efecto, siendo Util en la generacion de
vifietas, correcciones de color, etc.

En cuanto a especificaciones técnicas, la maxima resolucion que se admite es
16k X 10k 32 y 64 bits o superior por canal, tanto en RGB como YUV o superior
que permita potenciar tanto las previsualizaciones como el renderizado.

VIl. Software de disefio para proyectos de infraestructura - Including Specialized Toolsets Ad
Commercial New Single. Suscripcion por 1 afio. Cantidad (2}

ESCRIPCIO

11 |Marca Software dé dlseﬁé béra.'bfbyecfd's de infraestructura - Includiné
) Specialized Toolsets Ad Commercial New Single.
1.3 |Linea Gobierno
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13.1 | Cobertura

Mano de obra,

13.2| Tiempo

Un (1) afio

Funcionalidades

Software para disefio, en el que se pueda realizar todo tipo de proyectos
técnicos, Util para ingenieros, arquitectos, etc. Pudiendo crear y visualizar
disefios de todo tipo en 2d, planos, objetos, cortes de objetos, etc. y con
herramientas avanzadas.

Al igual que otros programas de Disefio Asistido por Ordenador (DAQ), este
debe gestionar una base de datos con entidades geométricas (puntos, lineas,
arcos, etc.} con la que se puede operar a través de una pantalla grafica en la
que se muestren estas, el llamado editor de dibujo. La interaccion del usuario
se debe de realizar a través de comandos, de edicién o dibujo, desde la linea
de drdenes.

Como todos los programas de DAO, este debe procesar imagenes de tipo
vectorial, debe admitir incorporar archivos de tipo fotografico o mapa de bits,
donde se puedan dibujar figuras basicas o primitivas (lineas, arcos, rectangulos,
textos, etc.), y mediante herramientas de edicién se creen graficos mas
complejos. El programa debe permite organizar los objetos por medio de capas
o estratos, ordenando el dibujo en partes independientes con diferente color y
grafismo. El dibujo de objetos seriados debe gestionarse mediante el uso de
blogues, posibilitando la definicién y modificacién dnica de multiples objetos
repetidos.

El programa debe estar orientado a la produccién de planos, empleando para
ello los recursos tradicionales de grafismo en el dibujo, como color, grosor de
fineas y texturas tramadas. Debe utilizar el concepto de espacio modelo y
espacio papel para separar las fases de disefio y dibujo minimo en 2D, de las
especificas para obtener planos frazados en papel a su correspondiente escala
y la posibilidad de manejar también los formatos para integrar compatibifidad
con otros softwares de dibujo.

Suscripcién a 1 afio - Single-user (Standalone)

Este software debe ser compatible con Windows 10/11 Profesional Y MAC a
64-bits en espafiol o superior.

1. Renovacion de

Licencia de Antivirus Symantec por 1 afio. Endpoint Security Enterprise,

Hybrid Subscription License With Support, 100-499 Devices, 1Y. Cantidad (107)
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Es importante precisar que se esta solicitando esta marca de Antivirus, primero porque software se
tiene implementado en la institucion desde el 2014, con el cual hemos tenido muy buen desempefio y
eficacia en su rol como medida de defensa adicional a nuestro firewall fisico, por otro lado, implementar
otro antivirus acarrea reconfiguracion del servidor y reinstalacion en todas las maguinas, por lo que se
tendria un sobre costo por fa mano de obra en todo el proceso de implementacidn, con la renovacion

se optimiza el recurso.

1.3 |Linea Gobierno

13.1 | Cobertura| Mano de obra.

13.2 | Tiempo |Un (1) afio

« Prestar los servicios de soporte tecnolégico para el Instituto de Cultura y Patrimonio de Antioquia
contemplados en el plan estratégico de las tecnologias de la informacién y la comunicacion, para
lo cual debera contar con el recurso humano, personal certificado e idéneo que garantice el
correcto funcionamiento de equipos y procesos, requerido para todo el proceso de configuracién
y puesta en marcha de los productos referidos segln las especificaciones técnicas, es el que se
relaciona a continuacion, y con el que el contratista debera contar:

« Dos (2) Ingenieros Certificado en la solucion de FORTINET NSE4, y uno de ellos en
Seguridad de arquitectura de red NSE7

Uno (1) Ingeniero Certificado en Windows Server MCSE.

Uno (1) Ingeniero Certificado en CCNA.

Uno (1) Ingeniero Certificado en la marca HP y ARUBA de Core y Borde

Uno (1) Ingeniero Certificado en la marca RUCKUS para Red inalémbrica

Para acreditar lo anterior, el contratista debera presentar la hoja de vida y certificados que
acrediten el recurso humano requerido.

Acuerdos de Nivel de Servicio ANS.

17
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El tempo maximo de respuesta y solucion de casos con soporte sera del 99.2% equivalente a 6 horas
a partir del reporte de la falla por periodo.

Un PERIODO significa un (1) mes calendario, que comienza el primer dia de cada mes.

El porcentaje de disponibilidad sera calculado y medido respecto a cada servicio instalado, de
conformidad con la siguiente formula:

P=A/B X 100

- A: es el numero de horas en las cuales el servicio estuvo disponible durante el mes

- B es el nimero de horas al mes que deberia estar disponible el servicio, es decir veinticuatro (24)
horas muitiplicado por el numero de dias del periodo

- P: es el porcentaje de disponibilidad

El PERIODO de disponibilidad de cualquier enlace sera medido a partir del momento en que la No
disponibilidad es reportada por Instituto o detectada por el contratista. La no disponibilidad debera
terminar en el momento en que la falla sea solucionada y el Instituto sea avisado por el contratista de
que el sistema esta disponible.

El contratista debe notificar al Instituto de cualquier trabajo llevado a cabo sobre el sistema para el
propdsito de modificar y mejorar el mismo.

Definicion de Prioridades

» Prioridad 1. Desconexién total: se entiende que la comunicacién entre dos o mas puntos de la
red en el Instituto se ha interrumpido totalmente, es decir no hay transferencia de datos.

» Prioridad 2. Por operacion degradada: se entiende como el incumplimiento de los estandares de
calidad y disponibilidad. Esto no significa que haya desconexion del servicio, pero existe la
posibilidad de que ocurran retransmisiones.

+ Prioridad 3. Fallas intermitentes: se entiende que la comunicacién entre dos o mas puntos de la
red en el Instituto es inestable. Son inconvenientes que se pueden presentar esporadicamente
Y que pueden causar interrupcién en el servicio por periodos de tiempo cortos. El tiempo de
duracion de las fallas intermitentes formara parte de la indisponibilidad, siempre y cuando sea
medible y mayor a 10 segundos por més de tres veces, en un periodo de tiempo de una (1) hora.

» Prioridad 4. Falla no grave: se entiende por la falla que no afecta ni degrada la prestacién del
servicio.

Para el soporte técnico, se debe contar con un nlimero telefénico en la ciudad de Medellin y un movil
que es portado por el Ingeniero de Soporte disponible, a través de estas iineas se dar3 el soporte
necesario para la recepcién y solucion de la falla reportada por el Instituto, ademas debe contar con un
software para creacion y seguimiento de casos, debe entregarse la documentacién para la atencion de
casos y los niveles de escalamiento del soporte.

Las fases del servicio de soporte deben ser las siguientes:
1. Reporte o deteccion del problema.

18
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Generacion del tiquete y Diagnostico.
Plan de accién.

Solucién de la falla.

Cierre del tiquete.

— Para el presente proceso se requiere de una solucion integral que abarque todos los
componentes. Esta solucion debe darse por un solo proponente, ya que se tiene que
garantizar el suministro, la instalacion, la configuracion, fa puesta a punto, el soporte y
la garantia sobre todos y cada uno de los bienes y servicios integrantes de la misma;
de igual manera asegurar la operatividad, la conectividad y la confidencialidad de los
sistemas de informacion del Instituto de Cultura y Patrimonio de Antioguia durante el
tiempo establecido de soporte. Asi mismo en la instalacién, al depender los elementos
unos de otros para su funcionalidad, se pone en riesgo la garantia de estos, ya que en
el mercado es mas eficiente y confiable la oferta de la garantia y soporte por la solucion
completa. Es importante resaltar que [a integralidad de la solucién permitira que solo
sea un proveedor el que se encargue de garantizar |a operacion normal de la solucion.

A continuacién, se relacionan de manera general los componentes que integran la solucién requerida

Condiciones Generales Aplicables Para Todos Los Componentes.

a.

Una vez firmada el acta de inicio del contrato y antes de iniciar su ejecucion, el contratista
debera presentar el Plan de Trabajo y Cronograma de actividades que den cuenta de las
etapas, los tiempos y horarios para el desarrollo de las obligaciones contractuales, generando
el minimo impacto en las labores habituales de la entidad. Las respectivas actividades seran
revisadas y concertadas con la supervision y/o interventoria y apoyos a la supervision y/o
interventoria del respectivo contrato.

Una vez firmada el acta de inicio del contrato y antes de iniciar su gjecucion, el contratista
debera adjuntar las hojas de vida del personal que sera el responsable de implementar la
solucién y con experiencia minima de 2 afios, relacionada con el objeto a contratar. Se
entendera que dentro de este personal se encontraran quienes deben contar con las
respectivas certificaciones solicitadas cuando se presento la propuesta. El personal debe
cumplir con las respectivas exigencias en cuanto a la normatividad de seguridad y salud en el
trabajo como son los respectivos permisos de altura, seguridad social, entre otros en los casos
requeridos segun actividades a desarrollar.

El proponente debera proporcionar la totalidad de fa herramienta y estructuras requeridas para
el desarrollo de los trabajos con las debidas certificaciones y condiciones establecidas por la
normatividad vigente.

Garantizar el suministro, instalacion, configuracion y puesta a punto del hardware y software
en el (los) lugar (es) especifico (s) sefialado (s) por el Instituto dentro de sus instalaciones. El
contratista debera suministrar la mano de obra calificada y requerida para la ejecucion del
contrato.

Garantizar la configuracion y puesta a punto de la infraestructura de Red en el (los) lugar {es)
especifico (s) sefialado (s) por el Instituto dentro o fuera de sus instalaciones. El contratista

debera suministrar la mano de obra calificada y requerida para la ejecucion del contrato.
19
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f.  El contratista debe garantizar que la solucién ofertada sea de dltima tecnologia cumpliendo
con las caracteristicas técnicas minimas exigidas y ofertadas.

g. Los bienes ofrecidos deberan ser nuevos (no se permiten equipos remanufacturados) y el
contratista debera garantizar las condiciones de calidad de los mismos.

h. El contratista debera incluir todas las licencias de los equipos en caso de ser necesario.

I. Las licencias suminisiradas, instaladas y configuradas (Componente 7) deberan estar a
nombre del INSTITUTO DE CULTURA Y PATRIMONIO DE ANTIOQUIA, para lo cual se
debera entregar los respectivos soportes que evidencien dicha exigencia.

J- El contratista debera garantizar que el licenciamiento de los equipos, as actualizaciones de
software y firmware sean perpetuas en los casos de licenciamiento vitalicios, tal como se
establece en las fichas técnicas del presente proceso o durante el tiempo de garantia.

k. Elcontratista debera entregar los manuales correspondientes a los equipos y a la configuracion
de la red de datos de los nuevos equipos vy fas redes de datos intervenidas durante el proceso
de configuracion y puesta a punto de la solucién.

l. El contratista debera anexar un Acuerdo de Nivel de Servicio (ANS) por cada componente de
la sclucion, donde describa el procedimiento de atencién, generacién de un nimero de caso
para seguimiento de dafios o solicitudes, los niveles de criticidad de los casos, el nivel de
escalamiento, los tiempos maximos de respuesta segun nivel de criticidad, y todo aquello que
el Instituto considere necesario para dar solucién oportuna a los reportes de falia y/o
solicitudes, dentro del soporte que se dara por un (1} afio. Lo anterior durante la ejecucion del
contrato. Los mismos deben ser revisados y aprobados por la Supervisién y/o interventoria del
contrato.

m. Durante la implementacion de la solucion integral el contratista debera brindar una capacitacién
y acompafiamiento de treinta (30) horas en las instalaciones del instituto y al personal que
designe la entidad. La entidad ofrecera el uso de las instalaciones y de los recursos
tecnol6gicos para el desarrollo de las capacitaciones, los demas costos asociados a la
presente seran asumidos por el contratista. Para esto se debera concertar el contenido de esta
y los tiempos con el supervisor y/o interventor designado.

n. Dentro del soporte (cinco -5- afios) el proveedor o contratista debera garantizar visita técnica
por un tiempo no inferior a dos (2) horas semanales en sitio durante los primeros seis () meses
de un especialista el primer dia habil de cada semana, a primera hora y durante el horario
laboral del Instituto. Igualmente, los horarios de permanencia se podran concertar con la
Entidad. Lo anterior en aras de garantizar |a estabilidad y la integridad de la solucién,

o. La instalacién, la configuracion, la puesta a punto, el soporte y la garantia del hardware,
software e infraestructura suministrada corre por cuenta del contratista.

Condiciones adicionales especificas aplicables a todos los elementos,
a. El alcance del soporte de proveedor o contratista tanto en la ejecucion del contrato como en los
afios siguientes, debe incluir la configuracion y puesta a punto de los equipos gue actualmente tiene

el Instituto y que seran integrados a la solucién propuesta. Estos se describen a continuacion:

-Toda la infraestructura de Networking, incluida la alta dispenibilidad entre el switche de core
nuevo del instituto y el switche de core con el que actualmente cuenta el instituto.
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-E| proveedor o contratista debe garantizar que la soluciéon sea alcanzable a los equipos de
computo que indique el instituto, sean de escritario o portatiles

_El licenciamiento debe ser instalado y configurado, y entregar las respectivas certificaciones de
uso, asi como los certificados de soporte y actualizacion en linea cuando sean requeridos.

NOTA 1: Se debe anexar a la propuesta, el catalogo o brochure, cada uno de los elementos propuestos,
donde se pueda verificar el cumplimiento de las especificaciones técnhicas minimas exigidas.

3.6. Codificacion del bien, obra o servicio.

. |'Servicios:

43000000

Difusién de tecnologias de informacion y telecomunicaciones

Segmento

Familia 43230000 | Software

Clase 43233000 | Software de entorno operativo
Producto | 43233004 | Software de sistemas operativo
Codigo 2.

Gru oer

Segmento 43000000 | Difusién de tecnologlas de informacion y telecomunicaciones
Familia 43220000 | Equipos o plataformas y accesorios de redes multimedia o de voz y datos
Clase 43222500 i Equipo de seguridad de red

Producto | 43222501 | Equipo de seguridad de red cortafuegos (firewall)
Cédigo 3 _ .

Grupo.: . |'Servicios :

Segmento 43000000 |Difusion de tecnologias de info

Familia 43230000 | Software

Clase 43232800 | Software de administracion de redes

Producto 43232804 | Software de administracion
Cadigo 4.

Segmento 81000000 | Servicios basados en Ingenieria, Investigacion y Tecnologia
Familia 81110000 |Servicios informaticos

Clase 81111800 | Servicios de sistemas y administracion de componentes de sistemas
Producto | 81111801 |Seguridad de los componentes, redes o internet
Codigo 5. __

Grupe: = £ Serviciog s
Segmento 81000000 | Servicios basados en [ngenieria, Investigacion y Tecnologia
Farmilia 81110000 | Servicios informaticos

Clase 81111500 |ingenieria de software o hardware
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[ Producto | 81111505 [ Servicios de programacion de sistemas operativos ]

3.7.

3.8.

Autorizaciones, permisos, licencias y documentos técnicos.
No Aplica
Obligaciones del contratista.

Cumplir a cabalidad todas y cada una de las especificaciones técnicas descritas en el presente
estudio previo.

Entregar e instalar los bienes objeto del presente proceso, en el Palacio de Cultura Rafael Uribe,
ubicado en la Carrera 51 N° 52 - 03 de la ciudad de Medeliin, dentro del plazo y las condiciones
establecidas.

Efectuar los cambios de los elementos por reclamos de mala calidad, defectos de fabricacién,
defectos por mal empaque o embalaje, que en todo caso sean responsabilidad del contratista,
previos los soportes y sustentacién respectiva sin importar que inicialmente se haya expedido el
recibo a satisfaccion.

Garantizar que los equipos que sean adquiridos por la entidad sean originales de acuerdo a la
marca, modelo y tipo de elemento ofertado. En todo caso se podra exigir capacitacién e instalacién
del elemento adquirido.

Responder por la perdida, dafio o deterioro que se pueda generar durante el transporte, entrega o
instalacién de los equipos.

Presentar certificado de garantia de cada uno de los equipos cumpliendo con el tiempo sefialado
en las especificaciones técnicas.

Cumpilir con las demas obligaciones establecidas en la Ley 1480 de 2011, Estatuto del Consumidor.
Facilitar la labor de supervisién y/o interventoria dando respuesta oportuna a las observaciones o
requerimientos que se realicen.

Informar oportunamente al contratante cuando exista o sobrevenga alguna de las inhabilidades e
incompatibilidades previstas en la Constitucion y la ley.

Realizar los pagos correspondientes al sistema de seguridad social en salud y pensiones, asi como
a riesgos profesionales de sus empleados.

Realizar dentro de los tres (3) dias siguientes a la suscripcion del contrato las gestiones necesarias
para el cumplimiento de los requisitos de ejecucion del contrato, asf como de sus modificaciones,
adiciones o prorrogas y asumir los costos de éstas.

Se debe contar con personal idoneo, para realizar la configuracion y puesta en marcha de los
dispositivos a instalar, acorde con lo exigido en las especificaciones técnicas.

3.9. Obligaciones del contratante.

Designar un supervisor y/o interventor para que realice las funciones de control, supervision vy
vigilancia del cumplimiento de las obligaciones a cargo del contratista.

Vigilar y verificar el cumplimiento por parte del contratista, de sus obligaciones con el Sistema de
Seguridad Social Integral, conforme al articulo 50 de la Ley 789 de 2002 y la Ley 1150 de 2007.

22
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= Pagar oportunamente el valor del contrato de acuerdo con la forma de pago estipulada, previa

presentacién del recibo a satisfaccion por parte del supervisor y/o interventor.
«  Suministrar la informacion necesaria relacionada con el cumplimiento de las especificaciones

técnicas requeridas.
= Prestar apoyo en las actividades, eventos y servicios organizados en desarrollo del objeto

contractual.
3.10. Supetrvision y/o interventoria.

Una vez legalizado el contrato, el Instituto de Cultura y Patrimonio de Antioquia designara un supervisor
y/o interventor para el mismo, quien ejercera, conforme al articulo 83 de la Ley 1474 de 2011, el
seguimiento técnico, administrativo, financiero, contable y juridico sobre el cumplimiento del objeto del

contrato.

| 4. MODALIDAD DE SELECCION, SU JUSTIFICACION Y FUNDAMENTOS JURIDICOS. |

La modalidad determinada para la satisfaccion de la necesidad que se plantea sera por medio de una
Seleccién Abreviada mediante una Subasta Inversa Electronica, lo cual se justifica a través de los

siguientes fundamentos juridicos:

La Ley 1150 de 2007 en su articulo 2° sefiala que “La escogencia de/ contratista se efectuarg con
arreglo a las modalidades de seleccion de licitacion publica, seleccion abreviada, concurso de méritos
vy contratacion directa”, y sefiala como regla general la licitacién publica, definiendo como excepciones,

entre otras la siguiente:

“I a Seleccion abreviada corresponde a la modalidad de seleccion objeliva prevista para aquellos casos
en que, por las caracteristicas del objeto a contratar, las circunstancias de la contratacion o la cuantia
o destinacién del bien, obra o servicio, puedan adelantarse procesos simplificados para garantizar la

eficiencia de la gestién contractual.

(...

Seran causales de seleccién abreviada las siquientes:

20 La adquisicién o suministro de bienes y servicios de caracteristicas técnicas uniformes y
de comtin utilizacién por parte de las entidades, que corresponden a aquellos que poseen las
mismas_especificaciones técnicas, con independencia de su disefio o de sus caracteristicas
descriptivas, y comparten patrones de desempeiio y calidad objetivamente definidos.

Para la adquisicion de estos bienes y servicios las entidades deberan, siempre que el
reqlamento asi lo sefiale,hacer uso de procedimientos de subasta inversa o de instrumentos de
compra por catélogo derivados de la celebracion de acuerdos marco de precios o de procedimientos
de adquisicion en bolsas de productos;”

23
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El articulo 2.2.1.1.1.3.1. del Decreto 1082 de 2015 que establece:

“Bienes y Servicios de Caracteristicas Técnicas Uniformes: Biehes y servicios de comiin
utilizacion con especificaciones técnicas y patrones de desempefio y calidad iguales o simifares, que
en consecuencia pueden ser agrupados como bienes y servicios homogéneos para su adquisicion y a
los que se refiere el literal (a) del numeral 2 del articulo 2 de fa Ley 1150 de 2007."

De acuerdo a lo anterior, se tiene que a pesar de la cuantia del proceso contractual, y atendiendo a los
bienes objeto del proceso contractual los cuales cuentan con caracteristicas técnicas uniformes que
ostentan las mismas especificaciones técnicas con independencia de su disefio o de sus caracteristicas
descriptivas y que poseen idénticos patrones de funcionamiento, desempefio y calidad objetivamente
definidos, se debe hacer uso del procedimiento de subasta inversa, por lo que la entidad considera
oportuno adelantar un proceso de seleccién abreviada mediante subasta inversa electrénica.

El Decreto 1082 de 2015 en los articulos 2.2.1.2.1.2.2 2 2.2.1.2.1.2.6, de los que se cita a continuacion
el articulo 2.2.1.2.1.2.2 contempla las reglas especificas de la subasta, asi:

‘Procedimiento para la subasta inversa. Ademas de las reglas generales previstas en la ley y en ef
presente decrelo, las sigufentes reglas son aplicables a la subasta inversa:

1. Los pliegos de condiciones deben indicar: a} la fecha y hora de inicio de la subasta; b) la periodicidad
de los lances; y ¢) ef margen minimo para mejorar fa oferta durante la subasta inversa.

2. La oferta debe contener dos partes, la primera en la cual el interesado acredife su capacidad de
participar en el proceso de contratacion y acredite el cumplimiento de la Ficha Técnica; y la segunda
parte debe contener el precio inicial propuesto por el oferente.

3. La entidad estatal debe publicar un informe de habilitacion de los oferentes, en el cual debe indicar
si fos bienes o servicios ofrecidos por el inferesado cumplen con la ficha técnica y si el oferente se
encuentra habilitado.

4. Hay subasta inversa siempre que haya como minimo dos oferentes habilitados cuyos bienes o
servicios cumplen con la Ficha Técnica.

5. Sien el proceso de contratacion se presenta un tnico oferente cuyos bienes o servicios cumplen con
la ficha técnica y esta habilitado, la entidad estatal puede adjudicarle el contrato al inico oferente si el
valor de la oferta es igual o inferior a la disponibilidad presupuestal para ef confrato, caso en el cual no
hay lugar a la subasta inversa.

6. La subasta debe iniciar con el precio mas bajo indicado por los oferentes y en consecuencia,
solamente seran validos los lances efectuados durante la subasta inversa en los cuales la oferta sea
mejorada en por lo menos el margen minima establecidgo.

7. Silos oferentes no presentan lances durante la subasta, la entidad estatal debe adjudicar el contrato
al oferente que haya presentado el precio inicial mas bajo.

8. Al terminar la presentacién de cada lance, la entidad estatal debe informar of valor del lance méas
bajo.

9. Si al terminar la subasta inversa hay empate, la entidad estatal debe sefeccionar al oferente que
presento el menor precio inicial. En caso de persistir el empate fa entidad estatal debe aplicar las regfas
del numeral 1 al 5 del artfeulo 33 del presente decrefo.
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A lo largo de la disposicién mencionada se contemplan algunas reglas especiales para esta modalidad
de la contratacién entre las que cabe mencionar la evaluacion de la oferta con valor artificialmente bajo
sobre el precio obtenido al final de la subasta inversa (articulo 2.2.1.1.2.2.4) y la exclusion de los
incentivos para la contratacion plblica para los procesos adelantados bajo la causai de subasta inversa

(articulo 2.2.1.2.4.2.1).

LIMITACION A MIPYMES

La Ley 2069 de 2020, en su articulo 34 modificé el articulo 12 de la Ley 1150 de 2007 sefialando:

“ARTICULO 12. Promocion del desarrollo en la contratacion piiblica. De conformidad con lo
dispuesto en los articulos 13, 333 Y 334 de la Constitucion Politica, el Gobierno Nacional definird
las condiciones y los montos de acuerdo con los compromisos internacionales vigentes, para que,
en desarrollo de los Procesos de Contratacion, las Entidades Estatales indistintamente de su
régimen de contralacion, los patrimonios auténomos constituidos por Entidades Estatales y los
particulares que ejecufen recursos puiblicos, adopten en beneficio de las Mipyme, convocatorias
limitadas a estas en las que, previo a la Resolucién de apertura del proceso respectivo, se haya
manifestado el interés de por lo menos dos (2) Mipyme.”

El Decreto 1680 del 24 de diciembre de 2021 "Por el cual se modifica y adiciona el Decreto 1082 de
2015, Unico Reglamentario del Sector Administrative de Planeacién Nacional, con el fin reglamentar
los articulos 30, 31, 32, 34 y 35 de la Ley 2069 de 2020, en lo relativo al sistema de compras ptiblicas y
se dictan ofras disposiciones”, norma cuya aplicacion fue condicionada seguln lo dispuesto en el articulo
8° que sefiala:

“ARTICULO 8. Vigencia y derogatorias. Las disposiciones contenidas en el presente Decreto se
aplicarén a los procedimientos de seleccion cuya invitacidn, aviso de convocatoria o documento
equivalente se publique a los tres (3) meses conlados a partiy de su expedicion. .......”

Acorde con lo anterior, el Decreto 1680 de 2021 debe aplicarse para procedimientos de seleccion cuya
invitacion se publique a los tres (3) meses contados a partir de su expedicion, esto es, desde el 24 de
marzo de 2022, en consecuencia, como quiera que el presente proceso de contratacion se publicara
antes de tal fecha, no es procedente la Limitacién a MiPymes.

[5. VALOR ESTIMADO DEL CONTRATO Y SU JUSTIFICACION. |

5.1. Analisis del Sector.

5.1.1.Tecnologias de la informacion y la Comunicacion

Las Tecnologias de la Informacion y la Comunicacién (TIC) son aquelias que permiten almacenar,
procesar, transmitir y difundir todo tipo de informacion de manera instantanea mediante la utilizacion

de hardware y software como medio de sistema informatico, con el objetivo de dar soluciones a las

25
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necesidades de la sociedad. Las TIC han tomado un lugar creciente en la vida humana y el
funcionamiento y desarrollo de las sociedades.

Es importante sefialar que las TIC permiten actuar sobre la informacion y generar mayor conocimiento
e inteligencia. Estan en todas partes y modifican los ambitos de la experiencia cotidiana: el trabajo, las
formas de estudiar, las modalidades para comprar y vender, los tramites, el aprendizaje y el acceso a
la salud, entre ofros.

De igual manera las Tecnologias de la Informacién y la Comunicacién (TIC) han ayudado enormemente
en el sector pablico ya que se ha logrado conseguir una mejor administracion del gobierno mediante la
transparencia y el acceso publico a ia informacion, reforzando la asociacién fundamental entre el sector
publico y los ciudadanos. También fomentan la participacién ciudadana mucho mas amplia en el
proceso y proyectos. Ademas, puesto que se apoya en la transparencia, es un arma mas eficaz contra
la corrupcion.

5.1.2.Agentes que componen el sector

a. El"mundo tradicional de TI", es decir, el sector de proveedores de Tecnologias de la Informacién y
de las Comunicaciones y el conjunto de departamentos de T de organizaciones de todo tipo, sobre
todo grandes empresas y organismos, que se comportan en la practica como empresas de Tl y que
compiten por el capital humano cualificado con las empresas del sector. El driver de su desarrollo
podria sintetizarse con los conceptos de "calidad y productividad".

b. La"industria”, entendida como el conjunto de proveedores de soluciones y productos intensivos en
TIC: dentro de los productos de consumo (camaras, televisores, audio, etc.) de computacion
(ordenadores, tabletas, periféricos, etc.), de comunicaciones (equipos, terminales, redes, switches,
enrutadores, cableado estructurado, fibra éptica) y el "resto de productos basados en TIC" (tales
como equipos electronicos industriales, electronica de automatizacion, defensa, dispositivos
medicos, etc.). El driver de su desarrollo se podria sintetizar con el concepto de "smartizacion",
hacer que los productos sean mas inteligentes, perciban, procesen, infieran, interactien, entre
otros.

5.1.3.Gremios y asociaciones que participan en el sector

Las siguientes son las principales asociaciones gremiales que estan posicionadas y ejercen influencia
sobre el desarrollo del sector de TIC:

Camara Colombiana de Comercio Electrénico.
Camara Colombiana de Informatica y Telecomunicaciones- CCIT.

Fedesarrolio.
Fedesoft,

PO

Las siguientes entidades gubernamentales impulsan el sector:

5. Ministerio de Tecnologias de la Informacién y las Comunicaciones.

Formafo Estudios Previos 26 de 47



Codigo: F-JU-01

FORMATO ESTUDIOS Y

I DOCUMENTOS PREVIOS Version:02
FaTion o Pagina 27 de 47
6. Colciencias.
7. Comisidn de Regulacién de las Comunicaciones {enfocados a la industria, pero incluye
Estudios de TI).

5.1.4. Otros Procesos

Modalidad de | Subasta Subasta Subasta
Seleccién
Objeto del | Adquisicion de equipos de | Adquisicion equipos  de | El Contratista suministrara
contrato computo, licencias de office y | computo al Tecnolégico de Antioguia
equipos electronicos para El [.U., equipos de coémputo
Municipio de [tagli acorde con las
especificaciones técnicas
descritas en el pliego de
condiciones, ficha técnica y
propuesta del
adjudicatario.
Presupuesto $ 551,301,011 $ 10,828,434,743 $ 735,276,455
oficial
Contratista UNO A COMPUTADORES | COLSOF S.A. Uniples SA
COLOMBIA S.A.S
Presupuesto $381,665,693 $10,543,929,885 $735,276,455
Definitivo del
contrato
Plazo 60 Dias 60 Dias 3 Meses
Forma de pago El municipio de ltagtii pagara | La Policia Nacional, a través | El Tecnol6gico de
al contratista el valor del | de la Direccién Administrativa | Antiogquia pagara el valor
contrato de conformidad con | y financiera cancelara el valor | del contrato dentro de los
los bienes debidamente | del contrato en un (1) pago | diez (10) dias calendario
entregados, previa | contra entrega total de los | siguientes a la entrega y
presentacién de la factura o | bienes en moneda legal | recibo a satisfaccion del
documento equivalente | colombiana, dentro de los 60 | total de los equipos por
debidamente legalizado y visto | dias calendarios siguientes a | parte del supervisor del
bueno del supervisor | la presentacién de la factura. | contrato, se cuente con las
designado, junto con los certificaciones de garantias
infformes  de  supervision por parte del fabricante y se
requeridos para ello... haya entregado la
facturacion respectiva en la
Direccion Administrativa y
Financiera de la Entidad.
Otros N/A 1. Sumimas S.A.S 10. Uniples SA
Proponentes 2. Controles 11. Sumimas SAS
empresariates ltda 12. Coinsa Lida.
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3. Consorcio Sertalento
Policia

4. Compumax Computer
SAS

5 SaveraS.AS

8. Uniples S.A.

7. U.T. Nexcon Pol -
Selcomp ing S.A.S

8. U.T Microhard S.A.S

9. Pear Solutions S.A.S

13. Comercializadora
Serle.Com
14, UT Dar Techomusic

Garantias Cumplimiento: 10%
exigidas en el | Calidad de los bienes: 10%
proceso

Cumblimiento: 20%

Calidad de los bienes vy
servicios: 50%
No pago de los salarios,

prestaciones sociales: 5%

Calidad y correcto
funcionamiento de los
bienes suministrados: 10%

En los anteriores procesos consultados se tiene similitud en lo siguiente:

6

modalidad de seleccién de Subasta.
7 Formade pago, la forma de pago se establece en que se cancelara el valor mediante un pago luego
de suministrados los elementos, previa presentacion de la factura y recibo a satisfaccion por parte

del

supervisor,

Calidad y correcto funcionamiento de los bienes suministrados.

5.1.5.

Posibles Proponentes

Modalidad de seleccion, para esta clase de contratacién se adelantaron todos los procesos bajo la

Garantias, las garantias solicitadas en la mayoria de los casos fue la garantia de cumplimiento y

Consultados los procesos anteriormente adjudicados por el Instituto, procesos de seleccién de otras
entidades y las cotizaciones recibidas se identificé los siguientes posibles Proveedores:

15.
16.
17.
18.
19.
20.
21
22.
23.
24.
25.
26.
27.

5.2.

Sumimas S.A.S

Comtic S.A.S

A.5.M Tecnologia

VO S.AS

Controles empresariales ltda
Consorcio Sertalento Policia

. Compumax Computer S.A.S

Savera S.AS

Uniples S.A.

U.T. Nexcon Pol — Selcomp ing S.A.S
U.T Microhard S.A.S

Pear Solutions S.A.S

Innovart IT

Presupuesto oficial.
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Para determinar el presupuesto oficial se elabor6 un estudio de merca
cual se utilizé una estimacion de precios a través de la consult
cotizaciones de distintos proveedores, las cuales reposan en
con los requerimientos para la adquisicion de equipos

a de preci

do o andlisis econémico, en el
os de mercado, soportadas en
la carpeta del proceso de conformidad
de computo, con las especificaciones requeridas.

Se establece el siguiente cuadro donde se refleja el precio promedio de los bienes a adgquirir:

Forlinet 100F,

mas . .

. . . Fortinet 100F, més

g(;?gcgaas%sento licenciasmiento para 5 $ $ 5 $

icluye afios. ldye e HA Unidad | 1 | g5 577760 | 54,089,030 | 59,108,148 | 56,268,313 ¥ 56,258,313
implementacion implementacion de

de HA para 2 para 2 equipos fortinet

equipos fortinet

‘é\g?:r%vgsr s:{r:er Windows Server Estandar

Gobiermno ed 2010, | Para Gobiemno ed 2019, | ey | 7 $ $ $| §6,882,072| $ 48,174,502
Permite 2 ' | Permite 2 maquinas 7,135,570 | 6,463,970 7,046,675 e e
maquinas virtuales virtuates

Windows Server )

CAL Usuario Y}V'”d".wzsgf"er CAL Unidad | 100 | 294,549 | $300,276| $288,220| $297,351| $29,735145
Gobiermno suario Gobierno

Instalacion,

Actualizacion de | |nstalacién, Actuatizacién

Windows Server de Servidores a Windows $ $ $

dltima Sf“"f” “.“‘maf?‘?t”a“zgc'én Unidad |\ 1 | g 330,000 | 12,495,000 | 13,052,777 | 11,292,592 $11,202,592
actualizacién (7 {Iﬁmalqulnas Isicas y

méguinas fisicas y virtuales)

2 virluales)

Suscripcién de L .

. Suscripcion de Creative . $ $

2&%?;‘;";0?[;";%;"9 Cloud de Adobe por 1 afio | U939 |3} 5052023 | 5,453,294 4,823,467 $5,109,8957 § 15,329,684
Autodesk Autocad

_sln;cl;?gigg d Auutodesk Autocad -

Tgolsets Ad Including Specialized $ $ $

Commercial New L‘;ﬂsgfig’f‘g Commercial | Unidad | 2 | goo16sp| 0,641,075 | 8,320,653 | ¥ 991436 §17,902872
Single. i

Susgcripcién por 1 Suscripcion por 1 afto

afio

Rengvacion de Renovacién de Licencla de

Licencia de Antivirus Symantec por 1

Antivirus afio. Endpoint Security

Symantec por 1 Enterprise, Hybrid Unidad | 107 $188,655 | $220,448 | $183,498| $197,533 $ 21,136,073
afio. Endpeint Subseription License With

Securily Support, 100-489 Devices,
| Enterprise, Hybrid | 1Y Ver menos
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Subscription
License With
Support, 100-499
Devices, 1Y Ver
menos

LT TOTAL) GENERAL ' $199.829.180,

Con fundamento en el estudio de mercado el presupuesto oficial es de Ciento noventa y nueve millones,
ochocientos veintinueve mil, ciento ochenta pesos m.l. ($ 199.829.180) IVA incluido.

5.3. Forma de pago o desembolso de los recursos.

El Instituto de Cultura y Patrimonio de Antioquia pagara al contratista el valor del presente contrato
mediante un pago unico del 100%, sobre el servicio contratado a partir de la firma del contrato y recibido
a entera satisfaccion por parte del supervisor y/o interventor de! contrato, el informe completo y plan de
trabajo segun las necesidades seglin el objeto, asl como la acreditacion de los pagos realizados por
concepto de aportes parafiscales y de seguridad social.

De las cuentas de cobro o facturas que se originen en el presente contrato, al CONTRATISTA se le
haran todas las deducciones establecidas por la Ley, incluyendo Estampillas Departamentales del
4.4% y Tasa Prodeporte y Recreacion del 1%.

La factura o cuenta de cobro debe expedirse a nombre del INSTITUTO DE CULTURA Y PATRIMONIO
DE ANTIOQUIA, NIT 900.425.129-0 y cumplir con todos los requisitos de facturacion establecidos en
el Estatuto Tributario.

[ 6. CRITERIOS DE SELEGCION. B

De acuerdo con lo dispuesto por el articulo 5° de la Ley 1150 de 2007 en su numeral 3°

“3. Sin perjuicio de lo previsto en el numeral 1 del presente articulo, en los pliegos de condiciones
para las contrataciones cuyo objeto sea la adguisicion o suministro de bienes Y servicios de
caracteristicas técnicas uniformes y comim utilizacion, las entidades estatales incluirdn como unico
factor de evaluacidn el menor precio ofvecido.

De acuerdo con lo anterior se tendra como Unico factor de evaluacion el menor precio ofrecido.

El procedimiento de subasta se realizara mediante el moédulo de subasta inversas electrénicos del
SECORP Il

Los precios ofrecidos deberdn ser en pesos colombianos, presentando cifras enteras, tanto en los
precios unitarios como totales.

El oferente debe discriminar con exactitud el precio correspondiente a los bienes y servicios objeto de
la oferta y el valor del impuesto sobre las ventas IVA gue afecte la misma, de acuerdo con las normas
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vigentes en la fecha de presentacion de la oferta; en el evento de no discriminarse el IVA, se entendera
incluido en el valor de la oferta.

En el caso de bienes y servicios excluidos de IVA no se deberan diligenciar los campos relacionados
con este impuesto. En el evento de discriminar el IVA y el valor de los bienes y servicios ofrecidos no
causen dicho impuesto, éste no serd tenido en cuenta.

Para el analisis del precio se confrontara la relacion entre los precios unitarios y los totales por medio
de operaciones aritméticas, en caso de encontrarse diferencia, se realizaran las respectivas
correcciones, tomando el precio unitario y con base en éste se calculara el valor total de la oferta.

En caso de diferencia de precios en diferentes partes de la propuesta, primaré para todos los efectos,
los que figuran en el Formato No. 3, Propuesta inicial de precio.

-MINIMO DE PROPONENTES HABILITADOS
Para que la subasta pueda llevarse a cabo en los términos de este pliego de condiciones, deberan

resultar habilitados para presentar lances de precios por lo menos dos (2) proponentes. En caso de no
cumplirse el minimo de proponentes se aplicara lo previsto en el artfculo 2.2.1.2.1.2.2 de Decreto 1082

de 2015.

-MARGEN MINIMO DE MEJORA:

‘sobre el menor valor total antes de IVA de las propuestas econdmicas y posteriormente sobre el
valor del Ultima menor lance vélido, en caso de que los hubiere.

-PROPUESTA CON PRECIO ARTIFICIALMENTE BAJO

En caso de que el valor de la oferta parezca artificialmente bajo, se requerira al oferente para que
explique las razones que sustentan el valor ofrecido, razones que deberan responder a circunstancias
objetivas del oferente y de su oferta y no poner en riesgo el cumplimiento del contrato en caso de ser

adjudicado.

Analizadas las explicaciones, el comité evaluador debe recomendar rechazar la oferta o continuar con
el analisis de esta en la evaluacion de las ofertas.

En caso de que la oferta con precio artificialmente bajo sea rechazada, la Entidad podra optar de
manera motivada por adjudicar el contrato a quien haya ofertado el segundo mejor precio o por
declarar desierto el proceso.

o CRITERIOS HABILITANTES

= (Capacidad juridica:
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Acorde con el articulo 2.2.1.1.1.5.3 del Decreto 1082 de 2015, se verificara la capacidad juridica del
proponente para contratar el suministro de bienes a que se refiere el presente proceso, bajo los
siguientes criterios:

El objeto social de la persona juridica o actividad comercial de la persona natural para efectos de
verificar que este autorizada para cumplir con el objeto del contrato.

La calidad de representante legal de quien suscribe la oferta, lo cual se verifica con la inscripcidn del
representante legal en el certificado de existencia y representacion legal.

Las facultades del representante legal de la persona juridica para presentar la oferta y obligar a la
persona juridica a cumplir con el objeto del contrato.

La ausencia de inhabilidades, incompatibilidades o prohibiciones de la persona natural o juridica para
contratar.

Documentos de verificacién

- CERTIFICADO DE EXISTENCIA Y REPRESENTACION LEGAL.
- PERSONAS NATURALES

Aportaran el certificado del registro mercantil donde conste que desarrolla actividades que tengan
relacion directa con el objeto del presente proceso de seleccion con una expedicién no superior a 30
dias calendarios anteriores al cierre del proceso de seleccién,

- PERSONAS JURIDICAS

Debera acreditar su existencia y representacion legal con la copia del Certificado de la Camara de
Comercio de su jurisdiccidn, expedido con una antelacion no mayor a los treinta (30) dias calendario,
previos a la fecha de cierre del presente proceso.

En caso de que sean consorcios o uniones temporales, a través del certificado de existencia y
representacion legal de todos sus miembros expedido por la correspondiente Cdmara de Comercio.

Se verificara;

» Fecha de expedicion del certificado de existencia y representacién legal no mayor a los treinta (30)
dias calendario, anteriores a la fecha de cierre del presente proceso.

» El objeto de la sociedad el cual debera comprender labores o actividades gue tengan relacion directa
con el objeto del presente procesc de seleccion.

» La duracion de la sociedad, contada a partir de la fecha de cierre del plazo de! presente proceso, no
podra ser inferior al plazo establecido para la ejecucion del contrato, y un (1) afio mas.

» Restricciones para contraer obligaciones por parte del representante legal.
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Personas juridicas extranjeras con sucursal en Colombia:

Deberan acreditar la existencia y representacién legal de su sucursal en Colombia mediante Certificado
de la Camara de Comercio de su jurisdiccion, expedido con una antelacion no mayor a treinta (30) dias
calendario, previos a la fecha de cierre del presente proceso o anteriores a la fecha de subsanacién
prevista en el cronograma del proceso cuando sea el caso. En dicho certificado deberan constar
claramente las facultades del Gerente o del Representante Legal, el objeto social, el cual debera
comprender labores o actividades que tengan relacién directa con el objeto del presente proceso de
seleccion y, la duracion de la sociedad, la cual debe ser, como minimo, igual al plazo de ejecucion del

contrato y un (1) afio mas.

Si el representante legal tiene restricciones para contraer obligaciones en nombre de la sociedad,
debera adjuntar el documento de autorizacién expresa del érgano social competente, otorgado con
anterioridad a la fecha de presentacion de la oferta.

- CEDULA DE CIUDADANIA VIGENTE.

Las personas naturales, el representante legal de las personas juridicas y el representante designado
por los consorcios y uniones temporales deben aportar copia de su cédula de ciudadania. Las personas
naturales extranjeras, deben presentar fotocopia de su cédula de extranjeria o pasaporte.

- AUTORIZACION PARA CONTRATAR.

Cuando el Representante Legal de la persona juridica tenga restricciones para contraer obligaciones
en nombre de la misma en razén a la cuantia, debe adjuntar el documento de autorizacién expresa del
6rgano societario competente donde se acredite su autorizacion para participar en el proceso, firmar la
propuesta y suscribir el contrato en el evento de ser seleccionado.

- ACTA DE CONSTITUCION DE CONSORCIOS O UNIONES TEMPORALES.

En caso de Consorcios, Uniones Temporales u otras formas de asociacion, se presentara acta de
constitucion de la misma, sefialando los términos y porcentajes de participacion en todos los casos y la
designacién de la persona que de manera principal y suplente los representara.

- CARTA DE PRESENTACION DE LA PROPUESTA (FORMATO 1}

El formato de carta de presentacion de la propuesta entregado por la entidad debe estar suscrito por el
representante legal del proponente, de conformidad con el anexo de la invitacion publica.

- REGISTRO UNICO TRIBUTARIO (RUT)
Documento expedido por la Direccién de Impuestos y Aduanas Nacionales, donde aparezca claramente

el NIT del proponente. En caso de Consorcio y/o Union Temporal, cada uno de sus miembros debera
aportar el respectivo registro o el de la correspondiente forma asociativa en caso de contar con él.
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La Identificacion Tributaria por medio del RUT (Registro Unico Tributario), debidamente actualizado.
- APORTES PARAFISCALES Y DE SEGURIDAD SOCIAL INTEGRAL (FORMATO 4)

De conformidad con lo dispuesto en la Ley 789 de 2002, cuando se trate de personas juridicas, se
debera certificar que se han efectuado el pago de los aportes al Sistema de Seguridad Social Integral
(salud, pensiones, riesgos laborales), y aportes parafiscales en las cuantias de ley, dentro de los Ultimos
seis (6) meses anteriores a la fecha limite para la entrega de propuestas, mediante certificacion suscrita
por el revisor fiscal o el representante legal en aquellos casos que por ley no tenga revisor fiscal.

Los documentos y certificaciones que deban suscribir el contador publico o revisor fiscal, segtin
corresponda, deberan acomparnarse de copia de la tarjeta profesional y de la certificacién expedida por
la Junta Central de Contadores sobre su vigencia.

El proponente persona natural debe acreditar el pago de sus obligaciones con los sistemas de salud,
riesgos profesionales, pensiones y aportes a las Cajas de Compensacion Familiar, Instituto Colombiano
de Bienestar Familiar y Servicio Nacional de Aprendizaje, cuando a ello haya lugar. El Instituto de
Cultura y Patrimonio de Antioguia tendra la obligacion de verificacion de lo anterior, en virtud de lo
consagrado por el articulo 23 del Decreto 1703 de 2002.

- CERTIFICACION DE NO SANCIONES O INCUMPLIMIENTO, NO INHABILIDADES E
INCOMPATIBILIDADES —~ FORMATO NO. 3: El proponente, bajo la gravedad de juramento debera
certificar la existencia de muitas y/o sanciones de que haya sido objeto por incumplimiento de sus
obligaciones contractuales, frente a entidades publicas o privadas cualquiera que sea su denominacion,
en los Ultimos tres (3) afios, contados con anterioridad a la fecha prevista para la entrega de las ofertas.

Asi mismo debera acreditar que no esta incurso en ninguna incompatibilidad o inhabilidad para contratar
de las que trata la Constitucion, los articulos 8 y 9 de la Ley 80 de 1993, los articulos 6 y 18 de la Ley
1150 de 2007, la Ley 1474 de 2011 y demas consagradas legalmente.

- CERTIFICADO DE ANTECEDENTES DISCIPLINARIOS.

El proponente no debera presentar antecedentes disciplinarios de conformidad con lo consagrado en
el Articulo 174 de la Ley 734 de 2002; en consonancia del articulo 38 numeral 4 del mismo compilado;
situacion que sera verificada por el Instituto, o podra ser acreditada por el oferente en su propuesta.

lgual requisito debera acreditar el representante legal de las personas juridicas, o el representante de
los consorcios o uniones temporales.

En caso de que en el certificado conste que el proponente o el representante legal de las personas
juridicas, o el representante de los Consorcios, Uniones Temporales, presentan antecedentes
disciplinarios vigentes, que impliquen inhabilidad para contratar con el Estado, no se tendra en cuenta
su propuesta para la evaluacion y posterior adjudicacion.
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Dicho certificado podra ser acreditado por el oferente en su propuesta, y sera consultado por el Comité
Asesor y Evaluador del presente proceso de seleccion. Ver Ley 1238 de 2008.

- CERTIFICADO DEL BOLETIN DE RESPONSABILIDAD FISCAL.

De conformidad con lo consagrado en el articulo 60 de la Ley 610 de 2000, ningln proponente ni los
integrantes de Consorcios o Uniones Temporales, ni Persona Juridica de derecho privado, podran estar
registrados en el Boletin de Responsables Fiscales de la Contraloria General de la Republica. |gual
requisito debera acreditar el representante legal de la persona juridica, o el representante legal de los

consorcios o uniones temporales.

Dicho certificado podra ser acreditado por el oferente en su propuesta, y sera verificado por el Comité
Asesor y Evaluador del presente proceso de seleccion.

Tratandose de proponentes extranjeros sin domicilio o sin sucursal en Colombia, deberan declarar que
no son responsables fiscales por actividades ejercidas en Colombia en el pasado, de conformidad con
lo previsto en el numeral 4 del articulo 38 de la ley 734 de 2002, en concordancia con el articulo 60 de
la ley 610 de 2000 y que no tienen sanciones vigentes en Colombia que implique inhabilidad para

cohiratar con el Estado.
- CERTIFICADO DE ANTECEDENTES JUDICIALES VIGENTES

Ningin proponente, ni los integrantes de Consorcios, Uniones Temporales, podran presentar
Antecedentes Judiciales vigentes que impliquen inhabilidad para contratar con el Estado.

Dicho certificado sera consultado por el Comité Asesor y Evaluador del presente proceso de seleccion,
pero podra ser aportado por el Proponente.

- CERTIFICADO DE ANTECEDENTES DE MEDIDAS CORRECTIVAS DEL REPRESENTANTE
LEGAL.

Ningin proponente, ni los integrantes de Consorcios, Uniones Temporales, podran presentar
Antecedentes de medidas correctivas gue impliquen inhabilidad para contratar con el Estado.

Dicho certificado sera consultado por el Comité Asesor y Evaluador del presente proceso de seleccion,
pero podré ser aportado por el Proponente.

- CERTIFICADO DEL REGISTRO UNICO DE PROPONENTES - RUP.

Las personas naturales y juridicas, nacionales o extranjeras, con domicilio en Colombia, interesadas
en participar en Procesos de Contratacion convocados por las Entidades Estatales deberan estar
inscritas en el REGISTRO UNICO DE PROPONENTES - RUP, salvo las respectivas excepciones
legales. La clasificacién que se debe acreditar debe ser en los siguientes codigos UNSPSC:
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43000000

Difusion de tecnologias de ihformacién y telecomunicaciones

Segmento
Familia 43230000 | Software
Clase 43233000 | Software de entorno aperativo
Productos | 43233004 | Software de sistemas operativo
Cadigo 2.
Grupt F o [sen
Segmento | 43000000 |Difusién de tecnologias de informacién y telecomunicaciones
Familia 43220000 | Equipos o plataformas y accesorios de redes multimedia o de voz y datos
Clase 43222500 | Equipo de seguridad de red
Productos | 43222501 | Equipo de seguridad de red cortafuegos {firewall)
Codigo 3. \
G | servicio

3000000

Difusion de tecnologias de informacion y telecomunicaciones

V‘Ségménto
Familia 43230000 | Software
Clase 43232800 | Software de administracion de redes
Productos | 43232804 |Software de administracion
Qégiigo 4,
Segmento 81000000 | Servicios basados en Ingenieria, Investigacion y Tecnologia
Familia 81110000 | Servicios informaticos
Clase 81111800 | Servicios de sistemas y administracién de componentes de sistemas
Productos | 81111801 ; Seguridad de los componentes, redes o internet

| Servicios:

81000000 ; Servicios basados en Ingenieria, Investigacion y Tecnologia
Familia 81110000 | Servicios informaticos
Clase 81111500 | Ingenieria de software o hardware
Productos | 81111805 | Servicios de programacién de sistemas operativos

Para acreditar tal inscripcion deberan aportar con su propuesta, copia del RUP en firme con corte a 31
de diciembre de 2020 o 31 de diciembre de 2021 para quienes lo tengan actualizado, expedido con una
antelacion no mayor a los treinta (30) dias calendarios anteriores a la fecha de cierre prevista en el
cronograma del proceso,

Para cada uno de ios miembros del Consorcio o Unidén Temporal se debera aportar el certificado de
inscripcion en el RUP.
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NOTA: De conformidad con lo establecido en el articulo 6 de la Ley 1150 de 2007, modificado por el
articulo 221 del Decreto — Ley 019 de 2012 y lo impuesto en el articulo 2.2.1.1.1.5.1 del Decreto 1082
de 2015, es un deber del inscrito, mantener actualizada [a informacion que obra en el Registro Unico
de Proponentes del Registro Unico Empresarial de la Cadmara de Comercio.

-GARANTIA DE SERIEDAD DE LA PROPUESTA.

El proponente, debera anexar una garantia de seriedad de la propuesta con el respectivo comprobante
de pago, a favor del Instituto de Cultura y Patrimonio de Antioquia, constituida ante una compafiia de
seguros o entidad bancaria legalmente establecida en Colombia y que contenga los siguientes

aspectos:

Valor asegurado: Diez por ciento (10%) del valor total del presupuesto oficial.

Vigencia: Tres (3) meses, contados a partir de la fecha de cierre del proceso.

Tomador y/o afianzado: Nombre del proponente.

Asegurado y beneficiario: Instituto de Cultura y Patrimonio de Antioquia

Para el caso de los Consorcios, Uniones Temporales u otra forma asociativa, debe figurar como
tomador y/o afianzado, la respectiva forma asociativa.

6. Objeto: Garantizar la seriedad de la propuesta. (indicar el objeto de la presente contratacion)

Gk wN =

De conformidad con el articulo 2.2.1.2.3.1.9 del Decreto 1082 de 2015 la garantia de seriedad de la
oferta debe estar vigente desde la presentacion de la propuesta.

De acuerdo con lo estipulado en el Articulo 2.2.1.2.3.1.6 del Decreto 1082 de 2015, la garantia de
seriedad de la oferta debe cubrir la sancién derivada del incumplimiento de la oferta, en los siguientes

eventos:

1. La no ampliacién de la vigencia de la garantia de seriedad de la oferta cuando el plazo para la
Adjudicacién o para suscribir el contrato es prorrogado, siempre que tal prérroga sea inferior a tres (3)

meses.
2. El retiro de la oferta después de vencido el plazo fijado para la presentacion de [as ofertas.

3. La no suscripcién del contrato sin justa causa por parte del adjudicatario.
4. La falta de otorgamiento por parte del proponente seleccionado de la garantia de cumplimiento del

contrato

CERTIFICADO DE CUMPLIMIENTO DE NORMATIVIDAD. (SOLAMENTE APLICA PARA
ENTIDADES SIN ANIMO DE LUCRO “ESAL”

Documento expedido por la Direccion de Asesoria Legal y de control de la Gobernacién de Antioguia,
como entidad encargada del control, inspeccién y vigilancia de entidades sin animo de lucro (ESAL)
donde se informa sobre el cumplimiento de la obligacién de remitir anualmente la documentacion de
orden administrativo, financiero y contable a [a que se refieren el articulo 1° del decreto nacional 1093
de 1989 y la Ley 222 de 1995 en sus articulos 34, 36, 37, 38, 46.

El documento debe estar vigente, con el reporte de la informacién con corte a 31 de diciembre de 2019.
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Si el proponente ESAL tiene domicilio diferente al departamento de Antioquia deberd presentar el
documento expida la autoridad competente en la respectiva localidad.

= EXPERIENCIA

El proponente plural, personal natural, juridica debera acreditar la ejecuciéon de maximo (3) contratos,
cuyas cuantias sumen en total el 100% del valor de presupuesto oficial del presente proceso.

La experiencia del oferente plural (unién temporal, consorcio y promesa de sociedad futura)
corresponde a la suma de la experiencia que acrediten los integrantes del proponente plural.

DOCUMENTOS DE VERIFICACION:

-Certificado del Registro Unico de Proponentes - RUP: Para la verificacion de la experiencia, se
tomara la informacion contenida en el Registro Unico de Proponentes RUP. El certificado debera estar
vigente y en firme con corte al 31 de diciembre de 2020 o 31 de diciembre de 2021 para quienes lo
tenga actualizado, y los contratos deben estar clasificados en los codigos segun la clasificacion del
Codigo Estandar de Productos y Servicios de Naciones Unidas UNSPSC 14.0801, de acuerdo a lo
siguiente;

Certificado del Registro Unico de Proponentes - RUP: Para la verificacién de la experiencia, se tomara
la informacion contenida en el Registro Unico de Proponentes RUP. El certificado debera estar vigente
y en firme, con corte al 31 de diciembre de 2020, o 31 de diciembre de 2021 para quienes lo tenga
actualizado, y su fecha de expedicion debera ser dentro de los treinta (30) dias calendario anteriores a
la fecha de cierre del proceso de seleccion. Los contratos deben estar clasificados en los codigos segln
la clasificacion del Codigo Estandar de Productos y Servicios de Naciones Unidas UNSPSC 14.0801,
de acuerdo a lo siguiente:

Cadigo 1.
Grupo. Servicios
Segmento 43000000 | Difusion de tecnologias de informacion y telecomunicaciones
Famiiia 43230000 | Software

Clase 43233000 | Software de entomo operativo

Productos ; 43233004 | Software de sistemas operativo

Seg'r'nento 43000000 DifUSloﬁ .de tecnologias de informacién y telecomunicaciones

Familia 43220000 | Equipos o plataformas y accesorios de redes multimedia o de voz y datos
Clase 43222500 | Equipo de seguridad de red

Productos ; 43222501 | Equipo de seguridad de red cortafuegos (firewall)
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Cadigo 3. _
Segmento 43000000 | Difusion de tecnologias de informacién y telecomunicaciones
Familia 43230000 | Software
Clase 43232800 | Software de administracién de redes

Productos | 43232804 |Software de administracién

Segmento 81000000 | Servicios basados en Ingenierfa, Investigacién y Tecnologla
Familia 81110000 | Servicios informaticos

Clase 81111800 |Servicios de sistemas y administracién de componentes de sistemas
Productos | 81111801 |Seguridad de los componentes, redes o internet

Cadigo 5. -
Grupo. | F o | Seiviciost i S
Segmenio 1000000 | Servicios basados en Ingenieria, Investigacion y Tecnologia
Familia 81110000 | Seivicios informéaticos
Clase 81111500 |Ingenieria de software o hardware
Productos | 81111805 | Servicios de programacion de sistemas operativos

-DOCUMENTO QUE RELACIONE LOS CONTRATOS. El oferente deber presentar un documento en
el que indique cuales de los contratos certificados como ejecutados en el RUP refiere para acreditar el
requisito de experiencia indicando el numero de consecutivo y la pagina.

-CERTIFICACIONES DE EXPERIENCIA: El proponente debe presentar copia de las certificaciones
expedidas por los respectivos contratantes respecto a los contratos ejecutados cuyo objeto sea similar
o igual al del respectivo lote, estos certificados deben corresponder a los ejecutado que se refieran en
el RUP, mismos que deberén contener como minimo:

-Nombre del contratista.
-Objeto del Confrato.
-Valor del Contrato.
-Plazo de ejecucion.

= DOCUMENTOS TECNICOS: Se debe acreditar los siguiente:

La FICHA TECNICA en los procesos de subasta inversa, es un documento que
contiene las caracteristicas del bien o servicios establecidos por la entidad, por
FICHA tanto, el proponente debe presentar el FORMATO FICHA TECNICA debidamente
TECNICA diligenciado y firmado que contiene las ESPECIFICACIONES TECNICAS
necesarias para la ejecucion del contrato, para lo cual se debe diligenciar el
FORMATO.,
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Se debe anexar a ia propuesta, el catalogo o brochure, cada uno de los elementos
propuestos, donde se pueda verificar el cumplimiento de las especificaciones
técnicas minimas exigidas.

Certificado 1:

El proponente debera estar certificado en ser un canal autorizado por el fabricante
ylo distribuidor para compra, distribucidn o sublicenciamiento de Productos y
Soporte de la(s) marca(s) y/o tecnologia(s) propuesta(s) en cuanto a dispositivos
de Networking, partes y Software o Licenciamiento, para lo cual debera presentar
el (los) documento (s) que certifique (n) o evidencie (n) lo requerido. Este (os)
documento (s) debera (n) adjuntarse a la propuesta, cuya fecha de expedicién no
sea superior a un (1) mes calendario con relacion a la fecha de presentacion de
esta.

= Capacidad financiera:

Los oferentes deben acreditar los siguientes indicadores que verifican la capacidad financiera minima
requerida para un contrato como el que se pretende celebrar:

S 2 INDICADO} INDICE REQUERIDO
Indice de Liquidez Mayor o igual a 1.5
Indice de endeudamiento Menor o igual 2 0.6
Razon de Cobertura de Interés Mayor o iguala 0

Fuente: Informacion financiera Supersociedades

Los oferentes cuyos gastos de intereses sean cero (0), no podran calcular el indicador de razén de
cobertura de intereses. En este caso el Oferente cumple el indicador, salvo que su utilidad operacional
sea negativa, caso en el cual no cumple con el indicador de razén de cobertura de intereses.

Si el Oferente es un consorcio, unién temporal o promesa de sociedad futura debe calcular su
capacidad financiera asi: (i) sumando el patrimonio de los miembros del Oferente plural; y (i)
ponderando cada uno de los indicadores (indice de liquidez, indice de endeudamiento y razén de
cobertura de intereses) de cada miembro del Oferente plural, de acuerdo con su porcentaje de

participacion.

= Capacidad de organizacion:

Se verificaran los siguientes Indices como requisito habilitante:

. INDICADOR _ INDICE REQUERIDO

Rentabilidad sobre activos Mayor oigual a 4%

Rentabilidad sobre el patrimeonio | Mayor o igual a 14%

Fuente: Informacién financiera Supersociedades

Si el oferente es un consorcio, unién temporal o promesa de sociedad futura deben acreditar su
capacidad organizacional ponderando cada uno de los indicadores (rentabilidad sobre activos y
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rentabilidad sobre patrimonio) de cada miembro del oferente plural, de acuerdo con su porcentaje de
Participacién.

Documentos de verificacion de la Capacidad Financiera y Capacidad Organizacional

Certificado del Registro Unico de Proponentes - RUP:

EL INSTITUTO DE CULTURA Y PATRIMONIO DE ANTIOQUIA, efectud el andlisis para establecer los
indicadores a verificar la capacidad financiera, de acuerdo con la obligacion prevista en el Decreto 1082
de 2015 y el Manual de Requisitos Habilitantes expedido por Colombia Compra Eficiente, informacion
gue sera verificada en el Registro Unico de Proponente RUP teniendo en cuenta lo establecido en el

Decreto 579 de 2021. Lo propio se hara con la capacidad de organizacion.

De conformidad con lo establecido en el articulo 1 del Decreto 579 de 2021 que sustituys los paragrafos
transitorios del articulo 2.2.1.1.1.5.2. del Decreto 1082 de 2015, a partir del 1 de junio de 2021 los
proponentes podran reportar a la Camara de Comercio la informacion contable correspondiente a los
3 (ltimos afios fiscales anteriores. Asi mismo, atendiendo a lo dispuesto en el articulo 2 del mismo
decreto, el INSTITUTO DE CULTURA Y PATRIMONIO DE ANTIOQUIA verificara el cumplimiento de
los requisitos habilitantes de capacidad financiera y organizacional teniendo en cuenta el mejor afio
fiscal que se refleje en el registro de cada proponente. :

En el evento en que el proponente no haya reportado para |a fecha de presentacion de la propuesta a
la Cadmara de Comercio la informacion contable correspondiente a los 3 Ultimos afios fiscales anteriores
para los prop6sitos de que trata el Decreto 579 de 2021, Colombia Compra Eficiente evaluara el RUP
allegado por el proponente con los indicadores que allf reporte.

En todos los casos el RUP debera estar vigente y en firme a la fecha de presentacion de la propuesta,
con corte al 31 de diciembre de 2020, o 31 de diciembre de 2021 para quienes lo tenga actualizado, y
su fecha de expedicién debera ser dentro de los treinta (30) dias calendario anteriores a la fecha de

cierre del proceso de seleccién.

En cumplimiento de lo establecido en el articulo 6° de la Ley 1150 de 2007, modificado por el articulo
221 del Decreto Ley 19 de 2012 y la Subseccion 5, articulo 2.2.1.1.1.5.3, numeral 3 y 4 Decreto 1082
de 2015, en concordancia con el Decreto 579 de 2021, la Entidad evaluard el cumplimiento de los
requisitos financieros y de capacidad organizacional teniendo en cuenta la informacion que conste en
el registro tnico de proponentes RUP vigente y en firme, evaluando el indicador del mejor afio fiscal de

los Gitimos tres afios anteriores.

Cuando se trate de Consorcios, Uniones Temporales u otra forma asociativa, a informacion financiera
debera presentarse respecto de cada uno de los integrantes.

El Instituto de Cultura y Patrimonio de Antioquia si lo considera necesario, se reserva la facultad de
solicitar informacién adicional, con el fin de verificar y/o aclarar los datos reportados en los estados

financieros requeridos.
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{ 7. ANALISIS DE RIESGOS Y FORMA DE MITIGARLOS. |

De acuerdo con los articulos 2.2.1.1.1.6.3. y 2.2.1.2.5.2. del Decreto 1082 de 2015, la evaluacion del
riesgo se hara de acuerdo con el Manual para la Identificacidn y Cobertura del Riesgo en los Procesos
de Contratacion, expedido per Colombia Compra Eficiente, para todas las modalidades de seleccion.

Para la columna identificada como “Prioridad” se establece un orden de acuerdo a los siguientes
literales:

a. Evitar el Riesgo, para lo cual debe decidir no proceder con la actividad que causa el Riesgo o busca
alternativas para obtener el beneficio del Proceso de Contratacion.

b. Transferir el Riesgo haciendo responsable a ofra entidad quien asume las consecuencias de la
materializacion del Riesgo, tipicamentie se transfiere el Riesgo a través de las garantias previstas
el Proceso de Contratacion o en las condiciones del contrato estableciendo con claridad quien es
el responsable. El principio general es que el Riesgo debe asumirlo la parte que pueda enfrentarlo
en mejor forma bien sea por su experiencia, conacimiento ¢ papel dentro de la ecuacion contractual,
entre otras.

c. Aceptar el Riesgo cuando no puede ser evitado ni ser transferido o el costo de evitarlo o transferirlo
es muy alto. En este caso el Riesgo se recomiendan medidas para reducir el Riesgo o mitigar su
impacto, asi como el monitoreo.

d. Reducir la probabilidad de la ocurrencia del evento, cuando el Riesgo debe ser aceptado. Para el
efecto se sugieren medidas como: (i} aclarar los requisitos, requerimientos y especificaciones y
productos del contrato; (i) revisar procesos; (iii) establecer sistemas de aseguramiento de calidad
en los contratos; (iv) especificar estandares de los bienes y servicios; (v) hacer pruebas e
inspecciones de los bienes; (vi) establecer sistemas de acreditacién profesional; (vii) incluir
declaraciones y garantias del contratista; (viii) administrar la relacién entre proveedores vy
compradores.

e. Reducir las consecuencias o el impacto del Riesgo a través de pianes de contingencia, en los
términos y condiciones del contrate, inspecciones y revisiones para revisar el cumplimiento del
contrato y programas de apremio para lograr el cumplimiento del contrato.

Para el presente proceso de seleccidn la evaiuacion del riesgo se hace en los siguientes términos:

S o i
© o - .. . 'y

S | £ | Deficiencias en la planeacién y . No satisfaccion de la
— S |2 o . Falta de una secuencia . .
® | o | @ | © |[construccion de estudios g necesidad réal de la

1 5 2 3 ® . 4 p légica de controles en la dad. d ; 1 2 3 de
21 5| €| jpreviespara el desarrolio de etapa de planeacion entidad, durante ia
© = | 81 0 §procesos contractuales ejecucion dei contrato,
O Elo 1O
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D: Revision teécnica,
juridica y financiera de
los procesos, antes de Verificacién del
Sl aprobacic’m en comité Subdirector Docurpento de
® técnico y de 1 |2 |No | Administrativo | 07/03/2022 | 1410372022 | EStudios previos por
= conftratacién. y Financiero el Comité Técnico y
ag E: Seguimlento continuo Comité de
= a la ejecucion Contratacién E
8 contractuat a través de la E
supervision.
Lista de chequeo y
verificacién de los
ggﬁgﬁgf]&aqﬂf;ma por Verificacion, fp]iacién
) y leno de ia lista de
parte del equipo de
; . chequeo como
contratacian, . Equipo de procedimiento de
controlando vigencia, 1 |2 |No|Sontrataciony |y 4 nam020 | 2010372022 | obligatorio
contenido y calidad de Comité de : limient
cada documento. contratacidn. cumplimiento para
® proceder a su analisis
= X -
% Revisian completa de la ggnti?;laltcéigicnlco yde
£ documentacion en : S
8 comité técnico y de g
contratacion.
d: Supervisién yio
interventoria permanente
a la ejecucion de las Seguimienio y
obligaciones del monitoreo
contrato. permanente del
cumplimiento de las
Entrega de Plan de Supervisor yfo especificaciones
Trabajo e informes 3 {5 |[No|Interventor 01/04/2022 | 05/04/2022 | técnicas y
parciales de acuerdo a la designado obligaciones del
forma de pago contrato, lo cual se
© gstablecida en el refleja en el balance
B contrato. parcial de supervision | ®
® ylo interventoria &
= B: Constituir polizas de &L
3] o =
Q cumplimienfo
B Realizacion de Estudio Técnico Revision por parte det | _
® de mercado con designado supervisor de los g
= L 1 |2 |8t 01/02/2022 | 07/03/2022 | valores establecidos @
5 cotlzaglén y valores para el en Ia oferta, previa S
Ow® actualizados proceso. operacion de pagos. =
D:Control dei Revisién de
g cumplimiento de entrega Subdirector cumplimiento de E]
= y conformidad de los 2 14 | No |responsable 07/03/2022 | 30/03/2022 | productos para @
8 % productos del area. realizar el %
e: Auditorias correspondiente pago.
d: definicion de perfiles
% adecuados para la Subdirector _
§ | cmeresa contralista, 3 |5 |No|responsable | 07/03/2022 | 30/03/2022 | Reportes de s
= para asegurar el del area novedades ]
8 proveedor idéneo en la ' g
prestacion del servicio.
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d: definicién de peffiles
adecuados para la
empresa contratista,

para asegurar el Superviser yfo

7 pﬁg;%eaec‘fgg ’ggz”::nﬁ’c‘iéa 1 |2 |3 |No|lnterventor 27/03/2022 | 31/112/2022
P ) designado

b: Transferir el riesgo.
e: implementacion de
planes de Backup come
contingencia.

Reportes de
novedades

Mensual

Contratista

| 8. GARANTIAS EXIGIDAS PARA EL PROCESO DE CONTRATACION. |

De acuerdo al Andlisis de riesgos realizado en el capituic 7° del presente documento, y para garantizar
el cumplimiento de las obligaciones resultantes del contrato, el contratista debera constituir contrato de
seguro contenido en una péliza, patrimonio auténomo o garantia bancaria con la siguiente cobertura:

-CUMPLIMIENTO: Por una cuantia equivalente al diez por ciento (10%) del valor total del contrato,

can una vigencia igual al plazo del mismo y cuatro {(4) meses mas.
-CALIDAD Y CORRECTO FUNCIONAMIENTO DE LOS BIENES: Por una cuantia equivalente al
quince por ciento (15%) del valor del contrato, y una vigencia igual a la duracién del contrato y seis (6)

meses mas.

8.1 MULTAS

Por el incumplimiento de cualguier obligacion contractual, el contratista se hara acreedor a una multa
equivalente hasta por el cinco por ciento {(6%) del valor basico del contrato.

En el caso de que el CONTRATISTA se haga acreedor a cualquiera de las multas por incumplimiento,
su valor sera tomado de cualquier saldo a favor del CONTRATISTA o cubierto por la garantia de
cumplimiento y en ningtin casc su aplicacién sera entendida por el Contratista como liberatoria o
atenuante de cualquiera de las obligaciones adquiridas en virtud del contrato.

El procedimiento de imposicion de multas sera el establecido por [a Ley 1474 de 2011,

La aplicacién de la multa como consecuencia del incumplimiento de cualquier obligacién contractual,
no agota la posibilidad de volverla a aplicar si se presenta nuevamente el incumplimiento de esa o de

cualguiera otra obligacion.
8.2 CLAUSULA PENAL PECUNIARIA

En caso de incumplimiento total o parcial por parte del CONTRATISTA de cualquiera de las
obligaciones contraidas con el contrato o de declaratoria de caducidad, la enfidad podra hacer valedera
la clausula penal pecuniaria al CONTRATISTA hasta por un valor del diez por ciento {10%) del valor
del contrato, suma que la entidad hara efectiva mediante el cobro de la garantia Unica de cumplimiento
0, a su eleccion, de los costos que adeude al CONTRATISTA, si los hubiere, para lo cual se entiende

expresamente autorizado con la firma del contrato; si esto no fuere posible, se cobrara por via judicial.
45
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La aplicacién de la clausula penal no excluye la indemnizacion de perjuicios tal como lo permiten los
articulos 870 del Codigo de Comercio y 1546 del Cadigo Civil.

8.3 INDEMNIDAD

El CONTRATISTA sera responsable ante el INSTITUTO de mantenerlo libre de cualquier dafio o
perjuicio originado en reclamaciones de terceros y que se deriven de sus actuaciones, de sus
subcontratistas o dependientes por reclamos, demandas o costos que puedan surgir por dafios o
lesiones a personas o propiedades del INSTITUTO o terceros, ocasionados por actos, hechos u
omisiones de éste en desarrollo de la actividad encomendada.

[9 APLICACION DE ACUERDO COMERCIAL, |

De acuerdo con el Manual para el Manejo de los Acuerdos Comerciales en Proceso de Contratacion
M-MACPC-08, la verificacion a realizar por parte de la entidad estatal para determinar la obligatoriedad
o no de los acuerdos comerciales vigentes, gira en torno a los siguientes tres criterios aplicados en su

orden:

1. Cudles Entidades Estatales estan incluidas en cada uno de los Acuerdos Comerciales vigentes.
2. Elvalor a partir del cual los Procesos de Contratacion estan cubiertos por los Acuerdos Comerciales.
3. La existencia de excepciones a la cobertura del Acuerdo Comercial

Entidad estatal S| S| Sl s
incluida
NO NO
Pres;upuestg del Bienes y servicios S| Bienes y servicios 3|
proceso de $818.650.000 ) $318.660.000 .
confratacién o Menor cuantia de la L Independiente del
superior al valor de Servicios .c’ie entidad: $25.438.729 Servicios ‘Qe valor del proceso
acuerdo construccién ' e construccion
$20.466.258.000 $20.466.500.000
Excepcion aplicable
al
proceso de N/A N/A N/A N/A
contratacion
8i
Obligacion de trato Si
Nacional, No Obligacion de frato
Proceso de discriminacién y Nacicnal a los
g Transparencia para servicios prestados
contratacion NO NO
cubierto losl p_roductos_, y por oferentes
servicios ofrecidos miembros de la
por los inversionistas Comunidad Andina
y proveedores de los de Naciones Unidas.
distintos paises Parte
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El analisis anterior determina que en el presente proceso de seleccion se aplica la Decisién Andina
439 de 1195 y Tratado Triangulo del Norte (Salvador y Guatemala), que sefiala, al igual que el
Decreto 1082 de 2015, la obligacidn de trato nacional a los servicios prestados por oferentes
miembros de la Comunidad Andina de Naciones.

eI N/
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