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CONTRATO DE PRESTACION DE SERVICIOS No. 5 3 2DE 2022, CELEBRADO ENTRE EL INSTITUTO

NACIONAL DE VIGILANCIA DE MEDICAMENTOS Y ALIMENTOS - INVIMA Y CAUDALES Y MUESTREOS
S.A.S. IDENTIFICADA CON NIT. 900.378.474-5.

Entre los suscritos, a saber: ROY LUIS GALINDO WEHDEKING, mayor de edad, vecino de esta ciudad,
identificado con la cédula de ciudadania nimero 72.220.515 expedida en Barranquilla, quien obra en
calidad de Secretario General del Instituto Nacional de Vigilancia de Medicamentos y Alimentos ~ Invima,
identificado con NIT. 830.000.167-2, con la facultad para celebrar contratos conferida por la Ley 80 de
1993, la Ley 1150 de 2007, el Decreto 1082 de 2015, la Resolucion No. 2020006742 del 25 de febrero
de 2020 y acta de posesion No. 040 del 25 de febrero de 2020 y la Resolucion  de Delegacion de
Funciones No. 2012030802 del 19 de octubre de 2012, quien para todos los efectos del presente acto
se denominara El Invima, o LA ENTIDAD por una parte y, por la otra, la sefiora VICTORIA MUENTES
NIEVES, identificada con cédula de ciudadania No 37.937.588 expedida en Barrancabermeja., quien
actda en su calidad de Representante Legal de CAUDALES Y MUESTREOS S.A.S. identificada con el
NIT. 900.378.474-5, quien para los efectos legales se denominara CAUDALES Y MUESTREOS S.A.S.
o EI CONTRATISTA, hemos convenido celebrar el presente CONTRATO DE PRESTACION DE
SERVICOS, que se regira por el ordenamiento juridico aplicable y, en especial, por las clausulas que a
continuacién se establecen, previas las siguientes consideraciones: 1). Que el Instituto Nacional de
Vigilancia de Medicamentos y Alimentos, de conformidad con las funciones asignadas por Ley, es un
establecimiento publico del orden nacional, de caracter cientifico y tecnolégico, con personeria juridica,
autonomia administrativa y patrimonio independiente, adscrito al Ministerio de Salud y Proteccién Social
y perteneciente al Sistema de Salud." 2). Que su objetivo consiste en actuar como institucién de
referencia nacional en materia sanitaria y ejecutar las politicas formuladas por el Ministerio de Salud y
Proteccion Social en materia de vigilancia sanitaria y de control de calidad de los medicamentos,
productos bioldgicos, alimentos, bebidas, cosméticos, dispositivos y elementos médico-quirirgicos,
odontoldgicos, productos naturales homeopaticos y los generados por biotecnologia, reactivos de
diagnéstico, y otros que puedan tener impacto en la salud individual y colectiva de conformidad con lo
sefialado en el articulo 245 de la Ley 100 de 1993 y en las deméas normas que la modifiquen, adicionen
o sustituyan. 2 Siendo as, el Invima cuenta con jurisdiccion a nivel nacional. 3) Que para el cumplimiento
y logro de su objetivo, a la Entidad se le asignaron las siguientes funciones: “1. Ejercer las funciones de
inspeccion, vigilancia y control a los establecimientos productores y comercializadores de los productos
a que hace referencia el articulo 245 de la Ley 100 de 1993 y en las demés normas que lo modifiquen o
adicionen, sin perjuicio de las que en estas materias deban adelantar las entidades territoriales, durante
las actividades asociadas con su produccién, importacién, exportacion y disposicion para consumo. 2.
Certificar en buenas practicas y condiciones sanitarias a los establecimientos productores de los
productos mencionados en el articulo 245 de la Ley 100 de 1993 y expedir los registros sanitarios, asi
como la renovacién, ampliacion, modificacién y cancelacién de los mismos, de conformidad con la
reglamentacioén que expida el Gobierno Nacional. 3. Identificar y evaluar las infracciones a las normas
sanitarias y a los procedimientos establecidos, adelantar las investigaciones a que haya lugar y aplicar
las medidas sanitarias y las sanciones que sean de su competencia, de conformidad con fa Ley 92 de
1979 y demas normas reglamentarias. (...) 5. Establecer las directrices técnicas y los procedimientos de
operacion a ejecutarse por parte de los entes territoriales, en los asuntos competencia del Invima. 6.
Liderar, en coordinacion con entidades especializadas en la materia, la elaboracién de normas técnicas
de calidad en los temas de competencia de la entidad. (...) 8. Actuar como laboratorio nacional de
referencia en relacibn a los productos de su competencia y ejercer la coordinacion de la Red de
Laboratorios a su cargo. (...) 10. Dirigir y hacer cumplir en todo el pais las funciones de control de calidad
y vigilancia sanitaria de los productos de su competencia. 11. Proponer medidas de caracter general
para la aplicacion de las buenas practicas o mejores estandares téanCOS para la produccion, transporte,
almacenamiento y las demas actividades dirigidas al consumo de 0% productos objeto de vigilancia de
la entidad. (...) 15. Adelantar campafias de educacién sanitaria con los consumidores, sobre cuidados
en el manejo y uso de los productos cuya vigilancia le otorga la ley al Instituto. 17. Desarrollar el sistema
de autorizacion y verificacion internacional para productos objeto de vigilancia, de acuerdo con la
normatividad vigente. (...) 19. Otorgar visto bueno sanitario a la importacion y exportacion de los

' Articulo 1 det Decreto 2078 de 2012 — “Por ef cual se establece la estructura del Instituto Nacional de Vigilancia de Medicamentos y Alimentos
(Invima), y se determinan las funciones de sus dependencias”
2 Articulo 2, ibidem
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productos de su competencia, previo el cumplimiento de los requisitos establecidos en las normas
vigentes. (...)”°. 4). Que en tal sentido, el Invima cuenta con diferentes grupos de trabajo, que, de
acuerdo a su especificidad, aportan al logro de las metas y objetivos institucionales desde su
competencia; como es el caso de la Oficina de Tecnologias de la Informacion, a la cual se asignaron
funciones especificas, dentro de las que se destacan las siguientes: “1. Asesorar a la Direccién General
en la definicion de las politicas, planes, programas y procedimientos relacionados con el uso de las
tecnologias de informacién y comunicaciones, que contribuyan a incrementar la eficiencia y eficacia en
las diferentes dependencias del Instituto, asi como garantizar la calidad en la prestacion de los servicios.
(...) 3. Promover e intervenir en todas las actividades y programas que tiendan a incorporar el uso de
las tecnologias de la informacion y las comunicaciones en el desarrollo de las actividades relacionadas
con los objetivos estratégicos del Invima, como estrategia fundamental en la administracion de
indicadores de resultado, alertas de gestion del riesgo y calidad en la operacion. (...) 11. Atender,
proponer e implementar las politicas y acciones relativas a la seguridad de la informacion y de la
plataforma tecnolégica del Instituto. 13. Garantizar la aplicacién a nivel institucional de los estéandares,
buenas practicas y principios para la informacion estatal.” 16. Apoyar el desarrolio y sostenimiento del
Sistema Integrado de Gestidn Institucional y la observancia de sus recomendaciones en el ambito de su
competencia. (...)"58). Que en concordancia con lo anterior, se cuenta con el Grupo de Soporte
Tecnoldgico® adscrito a la Secretaria General, al cual le fueron asignadas funciones dentro de las cuales,
se destacan las siguientes: “1. Asegurar la disponibilidad de la infraestructura tecnolégica y de
comunicaciones basado en los niveles de servicio acordados ante el Instituto. (...) 3. Administrar y
mantener las herramientas y soluciones de seguridad para la plataforma tecnolégica y de
comunicaciones del Instituto, acorde a los lineamientos de la direccion general, recomendaciones del
Gobierno Colombiano y normas internacionales. (...) 8. Respaldar y asegurar la disponibilidad de los
datos informaticos del Instituto bajo el lineamiento de estandares generados por organismos y/o
indicaciones del Gobierno Colombiano (...) 10. Administrar y mantener la seguridad tecnolégica y de
comunicaciones basada en las politicas establecidas, atendiendo los niveles de permisibilidad de los
sistemas, las medidas de proteccion Iégica (software) y los procedimientos que deben seguir los usuarios
del Instituto.(...)”. 6). Que asi mismo, la Oficina de Tecnologias de la Informacion cuenta con el Grupo
de Informatica, cuyas funciones principales se enuncian a continuacion: (...) 5. Proponer las politicas,
planes, programas y procedimientos relacionados con la definicion, desarrollos, pruebas y
mantenimiento de los sistemas de informacion. 6. Disefiar, desarrollar, implementar y mantener
soluciones informaticas innovadoras y estables que apoyen la operacién del instituto. (...) 8. Definir y
adoptar los lineamientos de arquitectura para los sistemas de informacion y soluciones informaticas en
funcion del riesgo. 9. Determinar y delimitar la viabilidad de los requerimientos solicitados por el usuario.
(...) 12. Cumplir y generar propuestas para el mantenimiento y mejoramiento continuo de los sistemas
de gestién del INVIMA a partir de procesos a cargo de la oficina de Tecnologias de la Informacion. (. )
14. Aplicar los estéandares, buenas préacticas, principios y seguridades definidas por la ley para el trato
de la informacién estatal. 15. Atender solicitudes de control de cambios en los sistemas de informacién
dentro de los acuerdos de servicio establecidos por el érea. 16. Proponer y desarrollar proyectos que
permitan la mejora continua de los sistemas de informacion.” 7). Que de otra parte y de acuerdo con el
Articulo 14 del Decreto 2078 de 2012 el INVIMA, como entidad encargada de cumplir con las funciones
de inspeccion, vigilancia y control de los productos de su competencia, le corresponde adelantar, a
traves de los Grupos de Laboratorioc de la Oficina de Laboratorios y Control de Calidad (OLCC), funciones
de gran importancia, entre otras, las siguientes: “(...) 2.Establecer mecanismos para organizar y
controlar el funcionamiento de los laboratorios del Invima. (...) 3. Apoyar a las direcciones misionales
del Instituto en la formulacién de programas de inspeccion, vigilancia y control con enfoque de riesgo.
(...) 4. Mantener actualizado el diagnéstico de oferta técnica de los Laboratorios del Invima y de la Red
de Laboratorios a su cargo. (...). 6.Desarrollar las acciones que garanticen la eficiente operacion de los
laboratorios de acuerdo con los lineamientos de la Direccion General del Instituto. (...) 7. Atender y
gestionar las diferentes solicitudes de analisis de los productos competencia del Invima, requeridas por

3 Articulo 4, ibidem
*Resolucion No. 2019003641 de 2019, articulo 5, numeral 14, punto 14.5.
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las direcciones misionales y reportar sus resultados. (...) 8.Disefiar e implementar los lineamientos de
reporte de informacion para los Laboratorios del Invima y disefiar los lineamientos de reporte de
informacién para la Red de Laboratorios a su cargo 9.Disefiar, validar e implementar un sistema de
monitoreo y evaluacién que garantice un control eficiente y eficaz de la gestion de los Laboratorios del
Invima y de la Red de Laboratorios a su cargo. (...) 13.Desarrollar las acciones que faciliten la
participacion de los laboratorios del Invima en programas de evaluacion externa del desemperfio con
instituciones nacionales e internacionales. (...) 18. Apoyar el desarrollo y sostenimiento del Sistema
Integrado de Gestién Institucional y la observancia de sus recomendaciones en el ambito de su
competencia.(...)”. 8). Que es preciso indicar que los laboratorios del Instituto Nacional de Vigilancia de
Medicamentos y Alimentos- Invima, se encuentran certificados por entes nacionales e internacionales,
convirtiéndose en laboratorio nacional de referencia, por lo que la calidad y seguridad de la informacion
objeto de reporte debe guardar integralidad y generar confianza respecto a los analitos y gestiones
desarroliadas. 9). Que en atencion a los lineamientos descritos, la gestion de la informacién de la Oficina
de Laboratorios y Controi de Calidad (desde la entrada de las muestras hasta la generacién del informe)
se viene realizando en la entidad, a través del Sistema de Informacién para Laboratorios de Ensayos
SiLab (SAMPLER); herramienta desarrollada por la empresa Caudales y Muestreos S.A.S., casa matriz
del sistema SAMPLER, el cual fue adquirido por el Invima en el afic 2017 por medio del contrato nimero
599, contando con 108 usuarios concurrentes y licenciamiento para instalacién, configuracién y uso local
(On Premise), es decir, que las bases de datos y los ejecutables de la aplicacion, fueron instalados en
los servidores locales y en los equipos de escritorio de los funcionarios del Invima. 10). Que el domingo
6 de febrero de 2022, se evidencié un incidente de seguridad de la informacion® que comprometié la
disponibilidad de los sistemas de informacion, plataformas y herramientas tecnolégicas del Invima,
generado por el ataque de un ransomware® |lamado Blackbyte el cual encriptd’ la informacion de la
entidad afectando los servidores, y los aplicativos dispuestos para la operacién del instituto, en los que
se encontraba el Sistema de Informacién para Laboratorios de Ensayos (SlLab). 11). Que asi las cosas,
frente a la afectacién del sistema de informacién mencionado en el presente estudio, se pudo comprobar
que se comprometio la configuracion y acceso a los aplicativos y bases de datos de dicho sistema, razén
por la cual, no es posible acceder desde las maquinas de escritorio a los modulos LIMS (sistema central),
recursos (inventarios), Reportes, Bl (consultas de bases de datos), QAQC (sistema de calidad), impresor
de etiquetas, instrumental, entre otros. 12). Que teniendo en cuenta lo anterior y de conformidad con las
recomendaciones emitidas por el Comité Técnico de Seguimiento a la Contingencia a traves de acta No.
1250072022 de 16 de marzo de 2022, para la mitigacion de la crisis presentada en la entidad se precisa
en el numeral 2:“2. Restablecimiento de Servicios y Sistemas: e Sistema de Informacion para laboratorios
SILAB (SAMPLER): este es el sistema de Informacién para Laboratorios de ensayos SILAB (SAMPLER),
y que permite la gestion de la informacion de la Oficina de Laboratorios de Control y Calidad. Este
sistema y toda su informacion se encuentra encriptada y se requiere de la instalacion, configuracion,
parametrizacion, pruebas y salida a produccion de este por parte del proveedor exclusivo del sistema y
duefio del codigo fuente la empresa Caudales y Muestreos SAS.”.13). Que asi mismo, para ejecutar las
actividades definidas en el Plan de Accion®, dentro de los recursos establecidos para los posibles efectos
denominado “Disminucion o pérdida de productividad”, en aras de restablecer los demas servicios del

% Incidente de seguridad de fa informacién: Un incidente se reporta cuando de manera ilegal se tiene acceso a la informacion confidencial o a
datos privados de una organizacién con fines delictivos o en pro de usurpar posiciones para adquirir algun dato en particular afectando el
normal funcionamiento de las actividades. Segtn www.piranirisk.com/es/blog/incidentes-en-la-seguridad-de-la-informacion.

& Ransomware: Es un tipo de software malicioso, que secuestra archivos y, en ocasiones, equipos o dispositivos méviles enteros. Segiin este comportamiento
los ciberdelincuentes solicitan el pago de un rescate a cambio de liberar la informacién y asi devolverles el acceso. Seglin www.avast.com

7 Encriptar: Significa ocultar informacion a simple vista, de manera que haga falta una llave o clave especifica para poder acceder a su contenido.
El contenido de este mensaje pueden ser archivos, datos, mensajes o cualquier tipo de informacion. Segin www.xataka.com/basics/encriptar-
que-sirve-como-cifrar-tus-archivos

8 Plan de accion- incidente de seguridad de la informacién del 6 de febrero de 2022 (actualizacion del 25 de febrero de 2022)
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Instituto, se han realizado actividades de manera manual que han permitido llevar a cabo las operaciones
de la Oficina de Laboratorios y Control de Calidad, en lo concerniente a la recepcion, analisis, analitica
y generacién de informes y reportes, no obstante se requiere de forma inminente el restablecimiento de
este aplicativo toda vez que en el mismo se lleva la trazabilidad y gestion de la informacion, desde la
recepcion de la muestra hasta la generacion del informe. 14). Que es de advertir que para el 26 de enero
de 2022, el Invima suscribié contrato No. 469, con la firma Caudales y Muestreos S.A.S., cuyo objeto
consiste en: "RENOVAR EL SERVICIO DE SOPORTE TECNICO PARA EL SISTEMA DE
INFORMACION DE LABORATORIOS (SILAB) BASADO EN EL SOFTWARE SAMPLER", estableciendo
como plazo de ejecucidn y vigencia lo contemplado en la clausula octava del citado contrato: “OCTAVA.
PLAZO DE EJECUCION Y VIGENCIA: La vigencia del soporte técnico y servicios conexos serén por
un afio (1), a partir del dia 7 de abril de 2022. La entrega del certificado de renovacion del soporte técnico
y los Acuerdos de Niveles de Servicios (ANS) deberé realizarse 10 dias calendarios siguientes al
cumplimiento de los requisitos de perfeccionamiento y ejecucion del contrato. El certificado de
renovacion debe especificar la fecha de inicio y finalizacién del soporte técnico.”15). Que bajo este
entendido, es menester mencionar que a la fecha de |a ocurrencia del incidente cibernético el contrato
aun no habia iniciado, por lo que se procedié con la resciliaciéon del mismo, para constituir un nuevo
negocio juridico adecuado a las condiciones técnicas requeridas para la mitigacién de las consecuencias
generadas por la encriptacion de la informacién contenida en el muiticitado sistema de informacién, como
quiera que no se puede iniciar las actividades de soporte sobre los sistemas encriptados. 16). Que
ademas de lo anterior, teniendo en cuenta la interoperabilidad que debe tener este sistema de
informacion con los proyectos en actual ejecucion por parte del Instituto (Nueva Plataforma y Sivicos Hl),
es necesario restablecerlo, para dar continuidad con las actividades de disefio, desarrollo,
implementacion y pruebas contempladas en los proyectos mencionados, en aras de procurar la
integracion entre los aludidos sistemas. 17). Que en tal sentido, es necesario que el proveedor del cédigo
fuente y duefio de los derechos patrimoniales de autor de la obra en uso (SAMPLERS?), realice la
instalacién, configuracién, parametrizacion, pruebas y validacion en produccion del software y de las
bases de datos en la infraestructura de servidores y de maquinas de escritorio que disponga el Invima
para su despliegue; procedimientos que requieren del conocimiento y experticia del proveedor,
garantizando de este modo la instalacion y puesta en marcha éptima para la Oficina de Laboratorios de
Control y Calidad del Invima, recuperando la estabilidad del sistema de informacién y permitiendo la
gestion oportuna, recepcién, analisis y generacion de informes de todas las muestras que se radican en
los laboratorios de medicamentos y alimentos del Instituto. 18). Que por lo antes expuesto, se encuentra
justificada la necesidad para que el contratista Caudales y Muestreos S.A.S., realice: la instalacion de |a
base de datos de (SlLab) Sampler, la configuracion y parametrizacion de los aplicativos, en el nuevo
ambiente y el acompafiamiento durante la fase de pruebas y validacién, previa al inicio de la fase de
produccion en la nueva plataforma, la cua! se detalla en el numeral 2.2. Especificaciones Técnicas del
presente documento, actividades que deberan ser validadas por la Oficina de Tecnologias de la
Informacion del Instituto. 19). Que de conformidad con lo dispuesto en el articulo 3° de la Ley 80 de 1993
en cuanto a los fines de la contratacion estatal, “Los servidores publicos tendran en consideracién que
al celebrar contratos y con la ejecucion de los mismos, las entidades buscan el cumplimiento de los fines
estatales, la continua y eficiente prestacion de los servicios publicos y la efectividad de los derechos e
intereses de los administrados que colaboran con ella en la consecucion de dichos fines Los particulares,
por su parte, tendran en cuenta al celebrar y ejecutar contratos con las entidades estatales que,
colaboran con ellas en el logro de sus fines y cumplen una funcion social que, como tal, implica
obligaciones”. 15. Que por su parte, el articulo 2° de la Constitucién Politica indica que son fines
esenciales del Estado: “servir a la comunidad, promover la prosperidad general y garantizar la efectividad
de los principios, derechos y deberes consagrados en la Constitucion”. Y es en atencion a los mismos,
que se requiere de la presente contratacién, con el fin de garantizar el interés general en coordinacién y
articulacion con los planes, programas y proyectos del sector salud. 16. Que en atencién al incidente de
seguridad de la informacién de fecha 6 de febrero de la presente anualidad, la entidad encontro

® Certificado de Registro de Soporte Logico de 5 de diciembre de 2012, Libro 13, Tomo 35, Partida 325", expedido por la Direccién Nacional de
Derecho de Autor del Ministerio del Interior.
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configurada la circunstancia de fuerza mayor contemplada en el articulo 42 de la Ley 80 de 1993 | el
cual refiere fa condicién de la urgencia manifiesta a partir de situaciones necesarias para conjurar
contextos excepcionales relacionadas con la fuerza mayor, para este caso, en concordancia con la
excepcion dispuesta en el articulo 33 de la Ley 996 de 2005'"". 17. Que bajo este contexto, la entidad
emitio la Resolucion No. 2022500010 del 23 de marzo de 2022 “Por la cual se declara la urgencia
manifiesta para celebrar la contratacién de bienes y servicios necesarios para conjurar y mitigar los
efectos de la indisponibilidad de los sistemas de informacién, plataformas tecnoldgicas, y herramientas
tecnologicas de Ja entidad, para restablecer la continuidad de la operacién de las actividades
misionales y administrativas en la infraestructura de comunicaciones e informacién, asi como la
seguridad de la informacion del Instituto Nacional de Vigilancia de Medicamentos y Alimentos — Invima,
afectados por una circunstancia constitutiva de fuerza mayor relacionada con incidente informatico a
través de un tipo de programa dafino conocido como ransomware denominado Blackbyte” 18. Que en
tal sentido, el presente contrato se realiza a través de la modalidad de seleccion de contratacion directa,
de acuerdo con lo dispuesto en el Literal a, numeral 4 del articulo 2 de la Ley 1150 de 2007'2. 19. Que
la empresa CAUDALES Y MUESTREOS S.A.S., en desarrollo de su objeto social, verificado en el
certificado de existencia y representacion legal, presentd su propuesta para la prestacion del servicio
requerido a la fecha por el Invima. 20. Que el Comité Asesor de Contratacion del Invima, mediante Acta
de Comité No. 11 del 4 de abril de 2022, recomendé al Ordenador del Gasto adelantar la presente
contratacién directa. 21. Que la presente necesidad se encuentra contenida dentro del Plan Anual de
Adquisiciones de la Entidad. 22. Que una vez cumplidos todos los requisitos legales que exige la
contratacion administrativa, las partes acuerdan celebrar el presente contrato, el cual se regira por la
Ley 80 de 1993, la Ley 1150 de 2007, la Ley 1474 de 2011, el Decreto Reglamentario 1082 de 2015,
demas normas complementarias vigentes, las disposiciones civiles y comerciales que por su naturaleza
sean aplicables, asi como por las siguientes CLAUSULAS: PRIMERA. OBJETO: INSTALAR,
CONFIGURAR, PARAMETRIZAR, REALIZAR PRUEBAS Y PUESTA EN PRODUCCION,
GARANTIZANDO EL SOPORTE FUNCIONAL PARA EL SISTEMA DE INFORMACION DE
LABORATORIOS (SILAB) BASADO EN EL SOFTWARE SAMPLER, AFECTADO POR EL INCIDENTE
DE SEGURIDAD DE LA INFORMAQION GENERADO POR EL ATAQUE DE UN RANSOMWARE.
SEGUNDA. ESPECIFICACIONES TECNICAS: En el contrato a celebrar, son requeridas las siguientes
especificaciones técnicas, las cuales deberan entregarse y garantizarse por parte del contratista, durante
todo el término de ejecucién de este. - Instalacion, configuracion y parametrizacion de base de
datos: El personal del contratista hara el montaje de todos los archivos que la base de datos requiere
para operar, incluidos los archivos de Log. Luego de la finalizacién de la misma, los funcionarios de la
Oficina de Tecnologias de la Informacion podran validar la instalacion, configuracion y parametrizacion
en los servidores. - Instalacién, configuracién y parametrizacién de aplicativos Web: Instalacion,
configuracion y parametrizacion de los servicios WCF de Sampler y los Aplicativos Web: En los
servidores de aplicacion se configuraran los moddulos LIMS, Recursos, Administrativo, QAQC,

10 ARTICULO 42. DE LA URGENCIA MANIFIESTA. <Aparte tachado derogado por el articulo 32 de la Ley 1150 de 2007> Existe urgencia
manifiesta cuando la continuidad del servicio exige el suministro de bienes, o fa prestacion de servicios, o la ejecucion de obras en el inmediato
futuro; cuando se presenten situaciones relacionadas con los estados de excepcion; cuando se trate de conjurar situaciones excepcionales
relacionadas con hechos de calamidad o constitutivos de fuerza mayor o desastre que demanden actuaciones inmediatas y, en general, cuando
se trate de situaciones similares que imposibiliten acudir a los procedimientos de seleccion o eencurse pliblicos (...).

" Ley 996 de 2005. Articulo 33. Restricciones a la contratacion publica. Durante los cuatro (4) meses anteriores a la eleccion presidencial y
hasta la realizacién de la eleccién en la segunda vuelta, si fuere el caso, queda prohibida la contratacion directa por parte de todos los entes
del Estado.

Queda exceptuado lo referente a la defensa y seguridad del Estado, los contratos de crédito publico, los requeridos para cubrir las emergencias
educativas, sanitarias y desastres, asi como también los utilizados para la reconstruccion de vias, puentes, carreteras, infraestructura energética
y de comunicaciones, en caso de que hayan sido objeto de atentados, acciones terroristas, desastres naturales o casos de fuerza mayor, y los
que deban realizar las entidades sanitarias y hospitalarias. Adicionalmente se exceptuan aquellos gastos inaplazables e imprescindibles gue
afecten el normal_funcionamiento de la administracién, (Texto subrayado deciarado INEXEQUIBLE por la Corte Constitucional mediante
Sentencia C-1153 de 2005; el resto del articulo fue declarado EXEQUIBLE, condicionado a que se entienda que para el Presidente o el
Vicepresidente de la Republica se aplique desde gue manifiestan el interés previsto en el articulo 9°).

121 gy 1150 de 2007 (Literal a, numeral 4 del articulo 2. De las modalidades de seleccion) refiere: 4. Contratacién directa. La modalidad de
seleccion de contratacién directa solamente procederd en los siguientes casos: (...) a) Urgencia manifiesta;
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Indicadores, Validador, Uploader, Reportes, Gestor Documental, Interactivo y Receptor de Muestras,
tanto los aplicativos como los servicios web que los alimentan, asegurandose ademas de documentar el
Checklist de control de cambios.Teniendo en cuenta que la infraestructura de servidores, bases de
datos, balanceadores y elementos de seguridad es provista por el Instituto, se requiere un trabajo
conjunto con la Oficina de Tecnologias de la Informacién, con el objetivo de garantizar que las
configuraciones que se realizan sobre esta infraestructura permitan un éptimo funcionamiento del
sistema de informacién de los Laboratorios (SlLab) a fin de garantizar que el sistema quede con
tolerancia a fallos y la carga de los servidores se mantenga balanceada. Instalacién, configuracién y
parametrizaciéon de los servicios Windows: El servicio de Sampler notificaciones, se configurara
sobre el servidor de base de datos y también se configurara una cuenta de correo del dominio Invima,
para que envie los correos de notificaciones hacia los buzones de correo de los funcionarios de la
entidad. La mencionada actividad incluye los tres ambientes invima': Produccién, pruebas y pre-
produccién. Luego de su finalizacién, los lideres funcionales y los analistas de Laboratorio deberan
informar que el sistema de Informacion de los Laboratorios (SILab) funciona correctamente. Asi mismo,
el Grupo de Soporte Tecnoldgico validara el proceso de configuracion en los servidores. Instalacién,
configuraciéon y parametrizacién de Aplicativos Win: Los mddulos impresor de etiquetas,
instrumental, visor Bl, sampler tools y lanzador, seran parametrizados en los equipos que Invima designe
hasta un total de 120 maquinas, en las sedes de Montevideo y CAN. La parametrizacidn se desarrollara
por parte del proveedor en forma presencial. Pruebas y puesta en marcha del sistema: El contratista
brindara acompariamiento a los lideres funcionales, analistas y/o funcionarios de Tl durante el proceso
de revision/validacidon/pruebas de usuario, que buscan confirmar que el sistema de informacién de
Laboratorios (SlLab) funciona de acuerdo con lo esperado. Validaciones: El Invima validara a través de
sus funcionarios, lo cual sera certificado por parte del supervisor del contrato y la Jefe de Oficina de los
Laboratorios de Control y Calidad, que el Sistema de Informacién de Laboratorios (SlLab), se encuentra
debidamente instalado en los servidores, el desempefio es el establecido y no se presentan fallas o
blogqueos al momento de la instalacion, configuracion, parametrizacion, pruebas y puesta en produccion
del mismo. Soporte técnico: Se activa por parte del proveedor Caudales y Muestreos S.A.S., luego que
se culmine la instalacién, migracién, parametrizacién, pruebas y puesta en produccién del aplicativo
Sistema de Informacién de los Laboratorios (SILab) tal como se evidencia en el siguiente cronograma.
Nota 1: De acuerdo al cronograma contenido en la propuesta allegada por el proveedor, el proceso
consiste en la instalacion de la base de datos de Sampler (SlLab), la configuracién y parametrizacién de
los aplicativos en el nuevo ambiente y el acompafiamiento durante la fase de pruebas y validacién previa
al inicio de la fase de produccién en la nueva plataforma. Nota 2: El proceso de Instalacién en los
servidores de los aplicativos web y volver a tener el sistema en alta disponibilidad se toma un maximo
de cuatro (4) dias habiles. Instalar los aplicativos Windows en 120 PCs en los siete laboratorios (dos
sedes) toma un maximo de cinco (5) dias habiles. La tarea mas compleja es asegurar que todos los
scripts de instrumental (la conexién con los equipos de laboratorio) funcionen y ello requiere trabajar de
la mano con los analistas. Dado que son mas de 80 scripts, esta tarea consume la mayor parte del
tiempo de la propuesta, alrededor de tres (3) semanas. Una vez puesto en produccién el sistema de
informacion de Laboratorios (SILab) y teniendo en cuenta el uso y las incidencias que se presentan como
parte de la dindmica natural del aplicativo, es necesario contar con soporte técnico por parte del
proveedor. Para la vigencia 2021 se identificaron las siguientes incidencias, que requirieron atencién y
soporte por parte del proveedor:

TIPO DE INCIDENCIA %
Gestion de Inventarios 13%
Gestidén de muestras 24%

1 Se entiende por ambiente, como aquellos recursos disponibles para la generacion de los procesos productivos que se usan para el desarrollo
del ciclo del software; en el caso del Invima, se cuentan con los ambientes de produccién, pruebas y pre-producclén, propendiendo por las
mejores practicas que el desarrollo de software indica, encaminadas a contar con diferentes ambientes, con el objetivo de garantizar que los
elementos que se colocan en operacidén cumplan con los requerimientos de usuario, performance y que dichos cambios no afectaran el
rendimiento y la experiencia de usuario.
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Gestién de informes 12%
Gestién de equipos 17%
Gestioén de base de datos 22%
v Gestién de analisis 12%
Total 100%

Gestion de inventarios: Son las incidencias relacionadas con el manejo de inventarios de los diferentes
materiales de laboratorios, consumos y preparacién de soluciones y medios de cuitivo. Gestién de
muestras: Son las incidencias relacionadas con eventos de solicitud de andlisis, recepcion y radicacion
de muestras de todo tipo, incluyendo las consultas asociadas a esta informacién. Gestion de informes:
Son las incidencias relacionadas con eventos asociados a la generacion y elaboraciéon de multiples
modelos de informes de resultados, de acuerdo a todas las exigencias normativas que cumplen los
laboratorios. Gestion de equipos: Son las incidencias relacionadas con eventos de creacion,
modificacion y pruebas de scripts (cédigo que permite la transmision de los datos de un equipo analitico
al software Sampler LIMS) en equipos analiticos, como también la generacién de modelos de etiquetas
para la identificacion de muestras y diversos materiales usados en los laboratorios. Gestion de base de
datos: Son las incidencias relacionadas con eventos del manejo de la informacion de base de datos,
como por ejemplo inclusién de nuevos parametros o variables analiticas Gestion de analisis: Son las
incidencias relacionadas con el manejo del proceso analitico de las muestras Multilaboratorio, procesos
de aprobacién de mediciones, entre otros eventos. Por lo anterior, para la vigencia 2022 se requiere
contar con un contrato que contemple la instalacion, configuracidn, parametrizacién, pruebas y puesta a
produccién y el soporte que permita atender las incidencias relacionadas con el uso del software,
garantizando asi su correcto funcionamiento y debida documentacion de las funciones de fa OLCC, ya
que el aplicativo soporta el registro de todas las actividades analiticas de los laboratorios, y asi se
contribuye a su eficacia y su eficiencia. Asi mismo, se garantizara con dicha contratacién el cumplimiento
de los requisitos exigidos por organizaciones internacionales como: la Organizacién Mundial de la Salud
(OMS), Organizacién Panamericana de la Salud (OPS) y las normas de calidad (Informe 44 y 45 de
OMS, SO 17025, 2017) y demas normas aplicables a los laboratorios. La mencionada necesidad de
soporte para el sistema de informacién de laboratorios SilL.ab basado en el Software Sampler, requiere
la ejecucién de las siguientes actividades de soporte para el afio 2022: - Soporte técnico del Sistema de
Informacién de Laboratorios SILab, para la OLCC, ante las incidencias que se presentan en el desarrollo
de las actividades de rutina. Esto con el fin de garantizar el éptimo funcionamiento del aplicativo.-
Mantener la interoperabilidad del Sistema de Informacién SlLab, conforme a las nuevas tecnologias que
se estan implementando por la OTI, como parte de la transformacién digital del Invima. - Mantener las
consultas de reportes de acuerdo con las exigencias normativas vigentes que apliquen para la OLCC. -
Mantener las condiciones de funcionamiento de! aplicativo, en relacion a consultas, reportes y
funcionalidades disponibles. - Atender las Incidencias, y documentarlas en aras dei correcto
funcionamiento de la herramienta. Soporte Funcional: El soporte funcional a los aplicativos Sampler
(SlLab) es el proceso a través del cual Caudales y Muestreos S.A.S. resuelve las Incidencias reportadas
por el personal de los taboratorios de la OLCC en cuanto al funcionamiento de los aplicativos.
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NECESIDADES

Instalar, configurar,
parametrizar, pruebas vy
salida a produccién

DESCRIPCION ENTREGABLES
Etapa I: Instalacién, ‘
configuracién y

parametrizaciéon de Base
de Datos.

Etapa 1l Instalacién,
configuracion y
parametrizacion de
Aplicativos Web.
- Instalacion,
configuracién vy
parametrizacion

de los servicios
WCF de Sampler
y los Aplicativos

Web.,

- Instalacion,
configuracion y
parametrizaciéon
de los servicios
Windows.

Etapa lll: Instalacién,
configuracién y
parametrizacion de
Aplicativos Win.

Etapa 1V: Pruebas vy

puesta en marcha del
sistema.

Informe de actividades final, con
la certificacion de los
laboratorios del sistema
operando en fase de produccién

Mantener el servicio de
soporte Técnico requerido
dpara el Sistema de
Informaciéon de Laboratorios
(SlLab) basado en el
Software Sampler, para la
Oficina de Laboratorios de
Controt y Calidad (OLCC)

Renovar el servicio de
soporte técnico de la
plataforma SllLab, de
acuerdo a las especificas
técnicas, estipuladas en
el numeral 2.2. de este
documento.

Certificado de renovacién del
soporte técnico del Sistema de
Informacidn de los Laboratorios
SlLab.

Entregar los Acuerdos de
Niveles de Servicio (ANS) para
soporte.
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ACUERDOS DE NIVELES DE SERVICIO PARA EL SOPORTE DEL SISTEMA DE
INFORMACION SILAB.

El Invima requiere contratar el soporte técnico para el Sistema de Informacién de los Laboratorios
“SiLab", para la vigencia 2022 (por el término de un afio), el cual estad basado en la necesidad de
atender las incidencias reportadas por los 150 usuarios activos en los siete (7) laboratorios de la
Oficina de Laboratorios de Control y Calidad (OLCC).

Dichas incidencias, se reportaran a través de tickets en la plataforma que designe e! proveedor y se
atenderan de la siguiente forma:

Este soporte técnico se basa en |2 asistencia en primera linea
o soporte Front-End, donde el técnico tendra que reunir toda la
informacion relativa al problema. El objetivo es determinar
exactamente qué es lo que ocurre y definir cuél es la causa que
io produce.
Una vez definido el problema y descubierta su causa, se
procede a la gestion de la solucién por parte del proveedor.
Este tipo de soporte suele tratar con problemas de facil solucién
y que estan principalmente relacionados con:

- Incidencias relativas a usuarios y contrasefas.

- Incidencias relativas a olvidos en la ejecucién de una

parte de los procesos.

El personal asignado por el proveedor para la solucién de este
tipo de incidencias, son técnicos o tecndlogos de sistemas que
se encargan de resolverlas en este nivel de soporte. En caso
de no poder hacerlo, lo escalaran al nivel correspondiente
segun la complejidad.
En este nivel de soporte se cuenta con personal de mayor
experiencia y conocimiento, ya que se trata de profesionales
especializados en &reas de Help Desk, contando con
conocimientos en redes, sistemas microinformaticos, bases de
datos, laboratorio y del negocio.

Soporte de nivel 1 (N1)

Lo habitual es que el soporte de nivel 2, se encargue de
problemas que no han podido ser resueltos por los técnicos del
nivel 1 al requerir tareas mas complejas, y suelen enfrentarse
a incidencias como:

- Ajustes a la configuracién

- Ajustes a los queries {consultas) en la base de datos.

- Ajustes en reportes, consolas, etiquetas o scripts de

instrumental

El personal asignado por el proveedor para la solucién de
soporte de nivel 2 son tecndlogos / ingenieros de sistemas que
se caracterizan por disponer de competencia técnica en el area
T! proporcionando un soporte mas completo que el N1, pues
disponen de un mayor conocimiento del software.
Es un soporte de alto nivel 0 soporte de Back-End, y se encarga
de los problemas mas complejos y técnicos,
proporcionando soluciones eficientes a los mismos. El personal
de soporte asignado a la solucién de estas incidencias,
disponen de profundos conocimientos y  experiencia en la
resoluciéon de problemas de Sampler (SILAB) y cuentan con
conocimientos técnicos de productos y servicios

Soporte de nivel 2 (N2)

Soporte de nivel 3 (N3)
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informaticos, con habilidades avanzadas de analisis y
resolucion de probiemas y con excelentes habilidades
de comunicacién. Entre las principales funciones de este
nivel de soporte se encuentran:
- Investigacion de incidencias complejas.
- Rastreo de Logs para entender cuales fueron los pasos
que siguio el usuario.
- Ajustes (tuning) de base de datos para asegurar
performance,

El personal asignado por el proveedor para la soluciéon de
soporte de nivel 3 son ingenieros de sistemas que se
caracterizan por un alto conocimiento en SiLab.

Soporte de nivel 4 (N4) de la plataforma SlLab y tiene que ver con la resolucion de

Este nivel de soporte este asignado a personal de desarrollo

incidencias que involucran la manipulacién del cédigo fuente.
El personal asignado son ingenieros de sistemas
desarrolladores.

Soporte Excepcional:

El Invima podré contar con servicio de soporte por fuera del
horario establecido 5x8 por hasta 2 incidencias urgentes en un
mes, con solucién en las siguientes 4 horas habiles, en un
horario de reporte de estas incidencias hasta las 8:00 p.m. de
lunes a viernes.

Gestion de incidencias en TI: Los funcionarios designados por Invima para el reporte de incidencias
deben:

Reportar la incidencia en la plataforma www.sampler.com.co que lleva a un registro y
clasificacion de cada una de ellas. Luego se realiza un diagnédstico que lleva a [a resolucion y
cierre de la incidencia.

Una vez reportada la incidencia, se enviara una comunicacién via email con el fin de informar
que la incidencia fue recibida y se encuentra en ia etapa de la clasificacién y asignacién de un
técnico N1 o N2 seguln el tipo. Estos técnicos diagnostican el problema identificando la causa
que lo produce, e intentan resolverlo. En caso de conseguirlo se cierra la incidencia como
solucionada. Si el problema no se puede resolver se pasa al siguiente nivel de soporte que se
encargara de dicha incidencia, contando con la informacion aportada por el nivel inferior.

El cierre de la incidencia implica que se han llevado a cabo los procedimientos o acciones
necesarias para que el problema que sea solucionado. Todo el personal de soporte esta
enfocado en buscar una resolucion rapida y efectiva de los incidentes reportados

Con el objetivo de garantizar una atencion de las incidencias de manera oportuna y eficaz se
tendran en cuenta los siguientes aspectos, para determinar el impacto y la criticidad,
permitiendo determinar la priorizacién de la atencion de las incidencias, en virtud del
diagnostico requerido y su posterior solucion.,

Se evaluara la criticidad de acuerdo a:
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CRITICIDAD EVALUACION
Impide la Operacion del
Laboratorio
CRITICIDAD Impide parcialmente la QOperacién
del Laboratorio Media
Genera demoras en la operacién Baja

IMPACTO | EVALUACION
Afecta transversalmente los
laboratorios de la OLCC

IMPACTO Afecta a uno o mas .Iaboratorios en .
su operacion de diaria Media
Afecta a uno 0 mas usuarios, pero
no impide no impide la operacién
del Laboratorio. Baja

- CRITICIDAD +

BAJA MEDIA ALTA
ALTO MEDIA MEDIA
MEDIO MEDIA MEDIA

BAJO BAJA MEDIA

EVALUACION | Tiempo para diagnéstico
2 (dos) horas habiles para hacer el
diagnostico, contadas a partir de que
Soporte se entera de la existencia del
ticket )

El diagndstico se entrega el mismo dia
habil

De acuerdo a la evaluacion anterior El diagndstico se entrega al dia habil

se establecera la priorizacion, de la|| Media siguiente a la llegada del ticket

siguiente forma: El diagnéstico se entrega al dia habil

Baja siguiente a la llegada del ticket

Se determinara la relacién entre
criticidad e impacto, asi:

IMPACTO +

En el marco del diagnéstico, el proveedor establecera e
infformara los tiempos de solucién. Los mismos seran
determinados previo analisis para cada una de las incidencias.
No obstante, éstos pueden variar en virtud de la complejidad
de las investigaciones que se deriven del diagnéstico
mencionado.

- Atencién de los siete (7) laboratorios y la jefatura de la
Oficina de Laboratorios de Control y Calidad (OLCC), a
través de hasta maximo un funcionario por cada area
para el reporte de incidencias.

- Atencién hasta de un maximo de 350 incidencias

CONDICIONES DEL SOPORTE

TECNICO anuales.
- Una reunién semanal de una hora con la presentacién
del estado de los tickets por laboratorio.

- Entrega de un informe mensual de los soportes
realizados por faboratorio.

Atencién de incidentes del sistema de informacién de laboratorios. Con el objetivo de garantizar

una atencién oportuna de los incidentes se tendran en cuenta ios siguientes aspectos, para determinar
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los niveles de atencién; los incidentes que se reporte por el Invima o que el proveedor de manera
proactiva identifique cuentan con unos tiempos de respuesta y solucién de acuerdo con la severidad que
se le asigne a cada uno de estos incidentes, analizando su gravedad y el impacto que tiene sobre el
servicio.

. " ) e Dos mas -
) cidad/ Impacto _ Un laboratorio laboratorios .

Impide la Operacién del Laboratorio Alta Urgente
Impide parcialmente la Operacién del .

Laboratorio Media Alta
Genera demoras en la operacién Baja Media

Tiempo para diagnostico:

2h habiles para hacer el diagndéstico,

Urgente contadas a partir de que Soporte se
entera de la existencia del ticket

Alta El diagnostico se entrega el mismo
dia habil

Media El diagnastico se entrega al dia habil

siguiente a la llegada del ticket
El diagndstico se entrega al dia habil
siguiente a la llegada del ticket

Baja

Tiempo de Solucién:

los tiempos establecidos para la solucién
de incidencias seran determinados
previo andlisis caso por caso. No
obstante, estos pueden variar en virtud
de la complejidad de las investigaciones
que se deriven del diagnéstico
mencionado.

Nota 3: - El servicio de soporte Invima es 5x8, de 8 am a 5 pm. - Las incidencias priorizadas como
urgentes requieren un correo de confirmacién de parte la Jefatura de la Oficina de Laboratorios de
Control y Calidad. - Los tiempos se establecen siempre en horas habiles. ENTORNO TECNOLOGICO:
Para asegurar el correcto desarrollo de las actividades de instalacién, configuracién, parametrizacion,
pruebas y puesta en produccién por parte del contratista, se necesita que Invima asegure/provea/cumpla
con las siguientes condiciones: - Invima debera proveer el conjunto de servidores de aplicacién que la
Oficina de Tecnologias de la Informacion aprovisione, al menos dos para poder configurar la
caracter(stica de tolerancia a fallos mediante balanceo. - Invima debera proveer el cluster de SQL Server
donde se instalara, configurard y parametrizara la base de datos, a partir de! backup que para tal efecto
suministre la Oficina de Tecnologias de la Informacion, correspondientes a cada uno de los ambientes
existentes a febrero 04 de 2022 (Produccion, Pruebas y Pre-Produccién). - Las maquinas de los
funcionarios del laboratorio deberan tener completa disponibilidad para la configuraciéon vy
parametrizacion de los aplicativos. - Disponibilidad de los funcionarios del laboratorio para que
desarrolien las pruebas de la plataforma nueva en los tiempos establecidos en el cronograma de
actividades. - En el caso del mddulo Instrumental, se requiere disponibilidad de los directorios de red
normalmente usados para la descarga de los archivos desde los equipos del laboratorio. Sin la
disponibilidad de estas rutas en la red, el proceso del médulo Instrumental tendria que modificarse. - Las
tareas de acompafiamiento en la verificacion de la plataforma la desarrollaran los funcionarios de la
entidad. - El modulo de Notificaciones envia a través de correo electrénico mensajes alertando a los
usuarios de diferentes eventos que acontecen durante la operacion del software. Se requiere que el
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Invima cuente con buzones de correo operativos para que se pueda evidenciar el envio/recepcion de
tales mensajes. - Las integraciones con Directorio Activo, Registro Sanitario y el Sistema de
Correspondencia que se implementaron principalmente desde la ventana de tres pasos (radicacion de
muestras) deberan configurarse en los servicios que se encuentran operativos para el momento en que
se desarrollen las tareas de parametrizacion/configuracion. Si los servicios no estan operativos, esta
configuracion seré solicitada en el futuro a Caudales y Muestreos S.A.S. - El Invima dispondra de los
siguientes requerimientos técnicos de infraestructura tecnolégica:

Servidores de aplicacion:

Item . Descripcién

Tipo Servidor : Virtual
: Cantidad 2 (recomendados 3 en .
I o ~ . producciony :
. Sistema Operativo . Windows Server 2012 o .
o ~superior
' Espacio en disco 120 Gb - Paginacién 20
i Gb
- Memoria RAM '24Gb  (recomendado
32Gb)
. Cores R
_TarjetasdeRed 2
. IPs 2
: Puertos Segun configuracién
. Protocolos - TCP,HTTP_
" .Net Framework 4.6
. Internet  Information . Versién 8 o superior
. Services

Cluster de base de datos:

“ltem ~ Descripcion _

- Tipo Servidor Virtual PROD LOCAL 2

: Nodos

' Sistema Operativo Windows Server 2012

- R2 Enterprise o superior

| Espacio en disco 80 Gb — Paginacion 20
Gb

' Memoria RAM 64Gb  (recomendado .

- _ 128Gb)

! Tarjetas de Red 1

IPs 1

. Puertos 1433

" Protocolos ~TCP

. Version de SQL Server 2017 Enterprise Edition

C _SP3 :

: Unidad de ‘' Agregar 1

- almacenamiento .
TERCERA. OBLIGACIONES DEL CONTRATISTA: A) Obligaciones Generales: 1. Realizar las
actividades para el 6ptimo cumplimiento contractual. 2. Actuar con suma diligencia, responsabilidaq e
idoneidad en la ejecucién de las actividades contratadas. 3. Suscribir el acta de inicio, junto con quien
ejerza la supervisién del contrato, una vez se cuente con el lleno de los requisitos legales para ellos. 4.
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Presentar mensualmente o cuando el Supervisor lo requiera, el informe de actividades de acuerdo a los
parametros sefialados por el Supervisor. 5. Responder por la integridad, autenticidad, veracidad y
fidelidad de la informacién a su cargo. 6. Guardar la confidencialidad y la reserva de toda la
documentacién que le haya sido asignadas en desarrolio de sus obligaciones contractuales. 7. Informar
oportunamente al supervisor asignado, los inconvenientes que afecten el normal desarrollo del objeto
contractual. 8. Cumplir como contratista con las obligaciones del sistema de seguridad social integral
contenidas en las normas legales vigentes y parafiscales, segun se requiera. 9. Portar el carné que lo
identifica como contratista del Instituto en lugar visible o la identificacién que corresponda. 10. Dar
cumplimiento a las directrices impartidas por la entidad respecto al MECI, gestion de calidad y ambiental,
Cédigos de Buen Gobierno y Etica de la Entidad. 11. Recibir, custodiar y cuidar la documentacién que
por razon de su actividad conserve bajo su cuidado o a la cual tenga acceso, sin que pueda reproducirla,
divulgarla o publicarla en cualquier medio. 12. Recibir, custodiar y cuidar los bienes y/o elementos que
la entidad le proporciona para el desempefio de sus actividades. 13. Responder por sus actos u
omisiones en ejecucién del contrato, cuando con ello cause perjuicios a la administracién o a terceros.
14. Acatar las instrucciones y recomendaciones que, dentro del marco del objeto y obligaciones
contractuales, se realicen por parte del Invima a través del supervisor designado. 15. Prestar los servicios
contratados con plena autonomia técnica y administrativa. 16. No acceder a peticiones o amenazas de
quienes actuen por fuera de la Ley, con el fin de obligarlos a realizar u omitir un hecho o un acto en el
ejercicio de sus obligaciones. En caso de que ello presente, informar inmediatamente al Invima. 17. Al
finalizar el contrato, debera devolver todos los elementos entregados por el Invima para su ejecucién,
soportando por escrito dicha entrega. De igual forma debera quedar al dia con el aplicativo de
correspondencia. 18. Cumplir a cabalidad con la normativa vigente que regula su profesion y el objeto
contractual. 19. Registrar y actualizar su informaciéon y documentos en el Sistema de Informacion y
Gestion del Empleo Publico, SIGEP. 20, Las deméas que sean necesarias y requeridas para el éptimo
cumplimiento contractual. 21. Actualizar conforme a las reglas previstas en la Ley 2013 de 2019 su
declaracién de rentas y registro de conflictos de intereses. 22. Cargar y actualizar en su usuario del
Secop I, sus cuentas de cobro e informes de actividades de conformidad con lo desarrollado durante la
ejecucion del contrato. 23, Las demds que sean necesarias y requeridas para el éptimo cumplimiento
del objeto contractual. B) Obligaciones Especificas: 1. Instalar, configurar y parametrizar la base de
datos SQL Server. 2. Instalar, configurar y parametrizar los Servicios Windows. 3. Instalar, configurar y
parametrizar los aplicativos win. 4. Acompafiar en las pruebas de los usuarios para la certificacion del
sistema en ambiente productivo y su posterior puesta en produccién. 5. Entregar el certificado de
renovacion del soporte técnico del Sistema de Informacién de los Laboratorios (SlLab) y los Acuerdos
de Niveles de Servicios (ANS) conforme a la propuesta presentada. Dicho documento sera entregado
dentro de los cinco (5) dias calendario siguientes al cumplimiento de los requisitos de perfeccionamiento
y ejecucion del contrato al supervisor. 6. Prestar el servicio de soporte técnico para el Sistema de
Informacion de los Laboratorios SiLab (Sampler) durante el plazo de la ejecucion del contrato. 7.
Disponer para el Invima el servicio de soporte telefonico, correo electrénico y Tickets, a fin de atender y
dar solucion a dudas, consultas, asesoramiento y/o notificacién de problemas sobre cualquier aspecto
del software. 8. Prestar servicio de soporte técnico de manera remota y en el caso que la actividad lo
amerite desplazarse a las sedes de la entidad de la ciudad de Bogota D.C., para realizar la evaluacion
de las posibles fallas que puedan presentarse, sin que represente costo adicional para el Instituto
Nacional de Vigilancia de Medicamentos y Alimentos (Invima). 9. Atender hasta un maximo de 350
incidencias anuales teniendo en cuenta los acuerdos de niveles de servicio (ANS) sefialados el numeral
2.2. del presente documento. 10. Entregar las nuevas versiones o parches disponibles para la licencia
(cuando aplique), de acuerdo con los cambios que por soporte técnico haya sufrido el software, sin
ningun costo adicional para la entidad, en cuyo caso se debe realizar el respectivo control de cambios
con la Oficina de Tecnologias de la informacién. 11. Realizar un comité funcional semanal de una (1)
hora con el fin de hacer seguimiento a las incidencias reportadas por los usuarios del Sistema de
Informacion de los Laboratorios SiLab. 12. Entregar un informe mensual que contenga las actividades
realizadas durante el soporte técnico del software SiLab, las incidencias, acciones y resultado de éstas.
13. Entregar un reporte de los controles de cambios que por ocasion del soporte técnico se realizaron
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para la atencion de incidencias, los cuales deben ser validados por parte de la Oficina de Laboratorios y
control de Calidad y la Oficina de tecnologias de la Informacion. 14. Asistir a reuniones técnicas con el
personal que determine el Instituto Nacional de Vigilancia de Medicamentos y Alimentos (Invima),
durante la ejecucién del objeto contractual. 15. Asumir el costo del recurso humano y logistico para la
realizacion de las actividades contratadas, sin que represente costo adicional para el Instituto Nacional
de Vigilancia de Medicamentos y Alimentos (Invima). 16. Las demas que se deriven de la ejecucion del
contrato. NOTA. Seran propiedad de la Entidad estatal los resultados de los estudios, investigaciones y
en general los informes y trabajos realizados para cumplir el objeto de este contrato. Ei contratista no
podra hacer uso de los mismos para fines diferentes a los del trabajo mismo, sin autorizacién previa,
expresa y escrita de la Entidad Estatal. E| contratista puede hacer uso y difusion, de los resuitados,
informes y documentos, en general de los productos que se generen en desarrollo y ejecucion del
presente contrato, siempre y cuando con ello no se afecte la confidencialidad de que trata el contrato y
se haya obtenido previamente autorizacion del contratante. CUARTA. DERECHOS DEL
CONTRATISTA: 1. Recibir los pagos en los términos pactados del presente Contrato. 2. Solicitar y recibir
la informacion que considere necesaria, para la correcta ejecucion del objeto contractual. QUINTA.
DERECHOS Y OBLIGACIONES DEL CONTRATANTE: 1. Ejercer la supervisién del contrato acorde
con las normas vigentes y los manuales adoptados por La Entidad. 2. Exigir al contratista la ejecucién
idénea y oportuna del objeto contratado. 3. Adelantar las gestiones necesarias para el reconocimiento y
cobro de las sancionas pecuniarias y garantias a que hubiere lugar. 4. Solicitar la actualizacién o revisién
de los precios cuando se produzcan fenémenos que en alteren en su contra, el equilibrio econémico o
financiero del contrato. 5. Adelantar las revisiones periddicas de las obras ejecutadas, servicios
prestados o bienes suministrados, para verificar que se cumplan con las condiciones de calidad
ofrecidas. 6. Exigir que la calidad de los bienes y servicios adquiridos se ajuste a los requisitos minimos
previstos en las normas técnicas obligatorias, las normas técnicas colombianas o internacionales. 7.
Actuar de tal modo que no sobrevenga una mayor onerosidad en el cumplimiento de las obligaciones a
cargo del contratista. 8. Corregir los desajustes que puedan presentarse y acordar los mecanismos y
procedimientos pertinentes para solucionar rapida y eficazmente las diferencias o situaciones litigiosas
qgue se presenten. 9. Efectuar el registro presupuestal correspondiente. 10. Pagar el valor de los
honorarios pactados, una vez se cumplan los requisitos para ello. 11. Brindar el acompafamiento, la
informacién y la documentacién que el contratista requiera para el adecuado cumplimiento de sus
obligaciones. 12. Adelantar todas las gestiones necesarias para la correcta ejecucion del contrato,
incluyendo las suspensiones y reinicios a que haya lugar. 13. Proveer la infraestructura tecnoldgica
necesaria para instalar, configurar, parametrizar, probar y poner en produccion el Sistema de
informacién de Laboratorios (SlLab). 14. Proveer el backup al contratista para instalar configurar,
parametrizar, probar y poner en produccion el Sistema de Informaciéon de Laboratorios (SiLab). 15.
Garantizar la disponibilidad de los directorios de red (Directorio Activo, Repositorio de Archivos, Internet)
normalmente usados para la descarga de los archivos desde los equipos del laboratorio. SEXTA.
VALOR DEL CONTRATO Y FORMA DE PAGO: El valor del contrato a celebrar sera hasta por la suma
de CUATROCIENTOS SETENTA Y SIETE MILLONES CIENTO NOVENTA MIL PESOS M/CTE
($477.120.000) incluido IVA y demas impuestos, tasas y contribuciones de ley a que haya fugar. incluido
IVA y demas impuestos, tasas y contribuciones de ley a que haya lugar. PARAGRAFO PRIMERO: E|
Invima efectuara al proveedor un Unico pago, una vez se entreguen y reciban a satisfaccion por parte
del supervisor del contrato la instalacion, configuracién, parametrizacién, pruebas y salida a produccion
del sistema de informacion de ios Laboratorios (SlLab); asi como la entrega del certificado de activacion
de! servicio de soporte técnico. Lo anterior, de acuerdo con el programa anual mensualizado PAC, previa
presentacion del informe de actividades y sus anexos en debida forma, certificacién de cumplimiento
expedida por el supervisor y pago de las cotizaciones al sistema general de seguridad social en salud,
pensiones y riesgos laborales correspondiente. NOTA 1: Se recibiran facturas los primeros quince (15)
dias del mes. NOTA 2: Generar facturacion electrénica en caso de encontrarse dentro de los sujetos
obligados para tal efecto de acuerdo al articulo 1.6.1.4.2. del Decreto 1625 de 2016. SEPTIMA.
IMPUTACION PRESUPUESTAL: La erogacién que se cause con el presente compromiso contractual
se hara con cargo al presupuesto de la Entidad de la actual vigencia fiscal, de conformidad con el
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Certificado de Disponibilidad Presupuestal No. 88822 del 01 de abril de 2022. OCTAVA. PLAZO DE
EJECUCION: El plazo de ejecucién del presente contrato se encuentra establecido como se relaciona
a continuacion:

PLAZO DE EJECUCION
Treinta (30) dias previo el
La instalacion, configuracién, parametrizacion, | cumplimiento de los
1 pruebas, puesta en marcha del Sistema de | requisitos legales de
Informacién SiLab para la OLCC. perfeccionamiento del

presente contrato.

Un (1) afio a partir de la
puesta en produccién vy
La vigencia del soporte técnico y servicios | recibo a satisfaccion por
conexos. parte de la OTl y la OLCC del
Sistema de Informacion de
laboratorios (SILAB).

Nota: La entrega del certificado de renovacion del soporte técnico y los Acuerdos de Niveles de Servicios
(ANS) debera realizarse 3 dias calendarios siguientes al cumplimiento de los requisitos de
perfeccionamiento y ejecucion del contrato. E! certificado de renovacion debe especificar la fecha de
inicio y finalizacion del soporte técnico. NOVENA, LUGAR DE EJECUCION O ENTREGA: El objeto del
contrato sera ejecutado en las instalaciones de la sede principal del INVIMA ubicada en la Carrera 10
N° 64 - 60, en la sede CAN, Av. Calle 26 # 51 — 20, en la sede Montevideo Carrera 68 D No 17-11 y/o
en donde la Entidad lo designe en la Ciudad de Bogota D.C., de acuerdo con las condiciones estipuladas
en el contrato suscrito; asi mismo por la caracteristicas actuales de la emergencia decretada por el
gobierno nacional como efecto de la pandemia del Covid — 19, se realizaran actividades y/o reuniones
de manera virtual que permitan el cumplimento del objeto contractual. - ACCESO REMOTO (VPN):E|
instituto facilitara para el desarrollo del proyecto, un acceso VPN al contratista al mapa de procesos y
los servidores con el fin de que pueda acceder y consultar la informacion que se solicite y se autorice
por parte del supervisor del contrato. El Invima no proveera puestos de trabajo permanentes para el
personal contratista que esté a cargo de la prestacion del servicio. - SALAS DE REUNIONES
VIRTUALES: Se podra disponer de recursos virtuales a través de herramientas tecnolégicas con las que
cuenta el Instituto como Office 365 (Microsoft Teams), para el desarrolio de reuniones previa solicitud y
programacion con el supervisor del contrato o responsable de la sede donde se requiera desarrollar
actividades de revision, discusion y/o presentacion. DECIMA. SUSPENSION: El término de ejecucion
del contrato podra suspenderse en los siguientes eventos: a) Por circunstancias de fuerza mayor, caso
fortuito o de interés publico que impidan su ejecucion. b) Por mutuo acuerdo entre las partes. La
suspension se hard constar en acta suscrita por las partes y el término de ésta no se computara para
efectos de los plazos del contrato. DECIMA PRIMERA. TERMINACION ANTICIPADA: E! contrato podra
darse por terminado de manera anticipada en los siguientes casos: a) Por mutuo acuerdo entre las
partes. b) Por fuerza mayor, caso fortuito o de interés publico que haga imposible continuar con su
ejecucion. ¢} Por incumplimiento de alguno de los compromisos adquiridos en el compromiso
anticorrupcion adjunto al contrato. DECIMA SEGUNDA. INDEMNIDAD: E| Contratista se obliga a
indemnizar al INVIMA con ocasién de la violacion o el Incumplimiento de las obligaciones previstas en
los estudios previos. El Contratista se obliga a mantener indemne a la Entidad Estatal Contratante de
cualquier dafic o perjuicio originado en reclamaciones de terceros que tengan como causa Sus
actuaciones hasta por el monto del dafio o perjuicio causado y hasta por el valor del contrato. El
Contratista mantendra indemne a la Entidad Estatal Contratante por cualquier obligacién de caracter
laboral o relacionado que se originen en el incumplimiento de las obligaciones laborales que el
Contratista asume frente al personal, subordinados o terceros que se vinculen por su cuenta a la
ejecucion de las obligaciones derivadas del Contrato. DECIMA TERCERA. GARANTIAS: El contratista
debera constituir, a favor del Instituto las garantias que a continuacién se relaciona segun lo estipulado
en la Ley 1150 de 2007 y el Decreto 1082 de 2015; que cubra los riesgos, en las cuantias y vigencias
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que se establecen a continuacion. En el presente proceso de contratacién y de acuerdo al anélisis del
riesgo efectuado, seran exigibles las siguientes garantias:

] CUANTIA DEL
GARANTIA AMPARO- i
SOLICITADA SUFICIENCIA DE VIGENCIA DEL AMPARO :
LA GARANTIA ,
Vigencia por el termino de ejecucion del contrato
Cumplimiento del 20% y cuatro (4) meses mas, contado a partir del
contrato. ° cumplimiento de  los  requisitos  de
perfeccionamiento y ejecucién.
Calidad y  Correcto Vigencia por el término de ejecucion del contrato
Funcionamiento de los 20% y un (1) afio, contado a partir del cumplimiento de
Bienes. los requisitos de perfeccionamiento y ejecucion.
Vigencia por el término de ejecucion del contrato
Calidad del servicio 20% y seis (6) meses mas, contado a partir del
prestado. ° cumplimiento de los requisitos de
perfeccionamiento y ejecucién,
Pagos de Salarios, Vigencia por el término de ejecucién del contrato
prestaciones legales e 59 y tres (3) afos mas, contados a partir del
indemnizaciones ° cumplimiento de los requisitos de
laborales. perfeccionamiento y ejecucion.

DECIMA CUARTA. DECLARACIONES DEL CONTRATISTA: El Contratista hace las siguientes
declaraciones: 1. Conoce y acepta los Documentos del Proceso. 2. Tuvo la oportunidad de solicitar
aclaraciones y modificaciones a los Documentos del Proceso y recibié del INVIMA respuesta oportuna
a cada una de las solicitudes. 3. Se encuentra debidamente facultado para suscribir el Contrato. 4. Que
al momento de la celebracion del contrato no se encuentra en ninguna causal de inhabilidad e
incompatibilidad, ni en conflicto de intereses. 5. Estad a paz y salvo con sus obligaciones laborales y
frente al sistema de seguridad social integral. 6. El valor del contrato incluye todos los gastos, costos,
derechos, impuestos, tasas y demas contribuciones relacionados con el cumplimiento del objeto del
contrato. DECIMA QUINTA. INDEPENDENCIA DEL CONTRATISTA: E! Contratista es independiente
del INVIMA, y en consecuencia, no es su representante, agente o mandatario. No tiene la facultad de
hacer declaraciones, representaciones o compromisos en nombre del Invima, ni de tomar decisiones o
iniciar acciones que generen obligaciones a su cargo. Salvo expresa autorizacion de la Entidad. DECIMA
SEXTA. RESPONSABILIDAD: El Contratista es responsable por el cumplimiento del objeto y
obligaciones contenidas en el contrato. Ninguna de las partes sera responsable frente a |a otra o respecto
a terceros por danos especiales, imprevisibles o dafios indirectos, derivados de fuerza mayor o caso
fortuito de acuerdo con la ley, ni por los que no sean demostrados. DECIMA SEPTIMA. SUPERVISION:
De conformidad con el Manual de Supervision e Interventoria adoptado por el Invima, |a supervision de
la ejecucion de las obligaciones contractuales estara a cargo de quien ejerza la Coordinacion del Grupo
de Informatica de la Oficina de Tecnologias de la Informaciéon (OTI). El supervisor asume la
responsabilidad por el seguimiento y control del contrato, asi como la correcta y cabal ejecucién del
mismo, de acuerdo a los mecanismos consagrados en el Ordenamiento Juridico. El supervisor del
contrato debera verificar, entre otros aspectos, como requisito para el pago de los honorarios a que haya
lugar, que el contratista se encuentre al dia con sus obligaciones relativas al Sistema de Seguridad
Social Integral y parafiscales en caso de que asi corresponda. DECIMA OCTAVA. CASO FORTUITO Y
FUERZA MAYOR: Las partes quedan exoneradas de responsabilidad por el incumplimiento de
cualquiera de sus obligaciones o por la demora en ef cumplimiento de cualquiera de las prestaciones a
su cargo derivadas del contrato, cuando el incumplimiento sea resultado o consecuencia de la ocurrencia
de un evento de fuerza mayor y caso fortuito debidamente invocadas y constatadas de acuerdo con la
ley y la jurisprudencia colombiana. DECIMA NOVENA. SOLUCION DE CONTROVERSIAS: Las
controversias o diferencias que surjan entre el Contratista y la Entidad Estatal Contratante con ocasién
de la firma, ejecucion, interpretacion, prorroga o terminacion del contrato, asi como de cualquier otro
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asunto relacionado con el contrato, seran sometidas a la revision de las partes para buscar un arreglo
directo, en un término no mayor a cinco (5) dias habiles a partir de la fecha en que cualquiera de las
partes comunique por escrito a la otra la existencia de una diferencia. Si no se llegare a un acuerdo
dentro de este término, se acudira a los mecanismos alternativos de solucion de conflictos contemplados
en la legislacién colombiana. VIGESIMA. REGIMEN LEGAL APLICABLE: Este contrato se regira por
las clausulas en €l establecidas y por las disposiciones de la Ley 80 de 1993, Ley 1150 de 2007, decretos
reglamentarios y demas normas legales vigentes concordantes. VIGESIMA PRIMERA.
PERFECCIONAMIENTO Y EJECUCION: EL contrato se perfecciona con la firma de las partes. Para su
ejecucion se requiere de la expedicién del registro presupuestal y la suscripcion del acta de inicio.
PARAGRAFO PRIMERO: EL CONTRATISTA se compromete a suscribir el contrato en la plataforma
SECOP 1i, segun las indicaciones brindadas en la. Entidad. VIGESIMA SEGUNDA. DOCUMENTOS:
Forman parte del contrato los documentos citados en el presente documento, asi como todos los demas
documentos que sirvan de soporte o que durante el desarrolio del contrato se generen y alleguen al
expediente contractual. VIGESIMA TERCERA. LIQUIDACION: Ei presente contrato se liquidara en los
terminos y plazos establecidos en la Ley 80 de 1993, modificada por el articulo 11 de la Ley 1150 de
2007. El invima verificara el cumplimiento de ias obligaciones del contrato por parte del CONTRATISTA,
a su vez que con las obligaciones derivadas el Sistema General de Seguridad Social Integral y
parafiscales. VIGESIMA CUARTA. REGISTRO PRESUPUESTAL: Una vez perfeccionado el presente
contrato con la firma de las partes, el Ordenador del Gasto dispone que a través del Grupo Financiero y
Presupuestal se proceda a la expedicion del Registro Presupuestal de Compromiso en la plataforma que
corresponda. VIGESIMA QUINTA. DOMICILIO: Para todos los efectos legales, las partes fijan como
domjeiiq contfadtual la ciudad de Bogota D.C., donde para constancia se firma el:

19 ABR 2022

INVIMA EL CONTRATISTA
\
ROY JUIS GALINDO WEHDEKING VICTORIA MUENTES NIEVES
Secretirio Geneéyal Representante Legal de CAUDALES Y
MUESTREOS S.A.S.

Proyegcto: Revisé y aprohé: Verifjgg;
odta edal ¢
Karla Mengual Redondo | Maria Margarita Cardenas Ma arcia Gonzalez

Contratista- GGC Cortes P.E - Secretaria General
Coardinadora - GGC
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