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ASPECTOS GENERALES DEL ESTUDIO PREVIO.

1. DEFINICION O IDENTIFICACION DE LA NECESIDAD Y ANALISIS DEL SECTOR

1.1 DESCRIPCION
GENERAL DEL OBJETO

ADQUISICION SOFTWARE DE ANTIVIRUS, CONGELADOR DE
DISCO, HIPERVISOR DE MAQUINA VIRTUAL Y VPN

POLICIA NACIONAL

CL.ASIFICACION

UNSPSC SEGMENTO FAMILIA CLASE
Difusion de tecnologias de la
43231500 informacion y Software Software funcional
telecomunicaciones
Difusion de tecnologias de la Software de
43232800 informacion y Software administrador de
telecomunicaciones redes
Difusién de tecnologias de la
43232700 informacién y Software a pﬁf:‘miz e ed
telecomunicaciones
Difusidn de tecnologias de la .
43233200 informacion y Software | SOfware 2 seguridad
telecomunicaciones y proteccion

1.2 VALOR ESTIMADO

El valor estimado del presente proceso es de NOVENTA Y OCHO
MILLONES NOVECIENTOS CINCUENTA Y SEIS MIL SETECIENTOS
CINCUENTA Y NUEVE PESOS CON SESENTA CENTAVOS M/CTE ($
98.956.759,60) *

] RUBRO Y
iTE VALOR
TE | oesacreGA | yup | pescr CAN AR VALOR TOTAL
CION RECURSO TIDA ESTIMADO,
YIO AD IPCION ESTIMADO,
PRESUPUEST D EXENTO DE
LOT Yl EXENTO DE A
E VA
; SOFTWARE
1| 020101006 10 DIPOL PAQUETE 70 $59.997,57 $ 4.199.829,90
ANTIVIRUS
SOFTWARE DE
2 02:01-01-008- 10 DIPOL | CONGELADOR 70 $170.99271 | $12.599.489,70
DE DISCO
02-01-01-006- SOFTWARE
3 v e 10 DIPOL At 70 $439.807,00 | §$30.786.490,00
SOFTWARE DE .
02-01-01-006- HIPERVISOR DE
4 g 10 DIPOL TAQUNA 30 | $1.712.36500 | $51.370.950,00
VIRTUAL.
VALOR TOTAL ESTIMADO | _§ 68.956.769,60

NOTA: *El bien objeto de adqguisicién se encuentra catalogado como exento, de
acuerdo a lo dispuesto en el articulo 188 del decreto 1819 de 2016, gue modifica el
articulo 477 del Estatuto Tributario. Bienes que se encuentran exentos del impuesto,
literal n) Equipos, software y demas implementos de sistemas y comunicaciones para
uso _de las Fuerzas Militares y la Policia_Nacional. Atendiendo su naturaleza y
destinacion estos bienes se encuentran gravados a la tarifa 0
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No. Plan ] - Cantid
No. Fecha o r:sras Unidad Recurso Descripcion ad Valor unitario Valor total
1.3  CERTIFICACION SOFTRE
PLAN ANUAL DE 1| 3%z 53 DIPOL 10 SNTVIRUS 30 $1712:36500 | §51.370.950,00
ADQUISICIONES, GASTOS — VIRTUAL
DE FUNCIONAMIENTO Y/O 2 o320 53 DIPOL 10 SOF TWARE 70 $439.807,00 |  $30.786.490,00
INVERSION Y/O 3 | 3103220 53 DIPOL iZ:E’:EVARE 70
VIGENCIAS FUTURAS. 2 10 NGELA §179.90271 |  $12.599.489.70
DISCO
4 | 810320 53 DIPOL 10 AGLETE 70 $590.997,57 $4.199.829,90
22 997, 199,829,
ANTIVIRUS
Total | 240 $2.392.162,28 $ 98.956.759,60

1.4 CLASE DE
CONTRATO Compraventa

Se indica que a la necesidad del objeto del estudio previo el posible
oferente podré ser fabricante, distribuidor y/o comerciante.

1.5 PERFIL Y CALIDAD | Podran participar todas las personas naturales o juridicas,

DE LOS PROPONENTES nacionales o extranjeras con representacion o sucursal en
Colombia, en forma individual o conjunta (Consorcio o Unién
Temporal). '

1.6 IDENTIFICACION DE LA NECESIDAD Y JUSTIFICACION

Uno de los principales retos para la Direccién de Inteligencia Policial es el mantenimiento de la
informacién, lo que acarrea tomar medidas preventivas y reactivas en sistemas tecnolégicos, que
ayuden resguardar, proteger, mantener la confidencialidad, disponibilidad e integridad de los
mismos. Con la actualizacién constante de los sistemas tecnolégicos se facilita este proceso,
porque se busca evitar alteraciones por circunstancias o factores externos: por lo cual al lograr el
objetivo surge la necesidad de la adquisicion de software que permita fortalecer el esquema de
seguridad informatica a través de técnicas y métodos de protecciéon destinados a prevenir y
resguardar la informacién que puede ser susceptible a dafios o hurtos.

Alineados al contexto y atendiendo las responsabilidades establecidas en las politicas publicas,
dentro del marco del CONPES 3995 “Confianza y Seguridad Digital” y el papel de la Inteligencia
para recolectar informacion en pro de identificar, anticipar y contrarrestar las capacidades,
intenciones y actividades de los ciberactores, la Policia Nacional, a través del Servicio de
Inteligencia Policial y su grupo de Inteligencia de Sefiales y Geoespacial cuenta con capacidades
de recoleccion y andlisis de informacion, en el despliegue de actividades de cibermonitoreo,
ciberpatrullaje y recoleccién técnica del ciberespacio. En donde actualmente la Direccién de
Inteligencia Policial no cuenta con el software mencionado en el presente estudio previo. Por
ende, no se esta garantizando el anonimato y la seguridad en su navegacién por la internet
poniendo en riesgo la integridad, disponibilidad y confidencialidad de la informacién. Es por esto
que es necesario con el fin de afianzar la importancia de generar canales seguros para la
transferencia de informacién, incorporando tecnologia de punta, protocolos seguros de
comunicacion y caracteristicas de administracion que garanticen altos niveles de seguridad de
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cifrado para salvaguardar la informacién de la Direccion de Inteligencia. Es por ello que se va a
adquirir los siguientes softwares, asi:

Software de antivirus con el objetivo de poder blindar la seguridad de la informacion y control de
virus, spam, malware, entre otras vulnerabilidades que puedan presentarse al momento de
realizar la navegacion en la red, asi mismo proteger la infraestructura tecnolégica y equipos de la
Direccion de Inteligencia Policial.

Software congelador de disco el cual permita que la configuracion de las estaciones de trabajo
sea inalterable, asi mismo garantiza la recuperacion integral de las mismas, protege las
configuraciones del equipo al igual que las muitiples particiones y unidades de disco duro, con el
fin de garantizar la integralidad, confidencialidad y evitar afectaciones a la informacion que maneja
el Grupo de Inteligencia de Sefiales y Geoespacial.

Software VPN de host (red privada virtual) que cifre los datos y no permita que estos sean
obtenidos por delincuentes cibernéticos, quienes podrian obtener acceso a informacién de
caracter confidencial que se maneja al interior del Grupo de Inteligencia de sefiales y
Geoespacial, lo que permite trabajar de manera segura y protegida, sin importar dénde se
encuentre el funcionario de inteligencia.

Software hipervisor de maquina virtual es una tecnologia que utiliza software para emular el
comportamiento del hardware creando un sistema operativo sobre una maquina virtual. Esto
permite ejecutar multiples sistemas operativos y aplicaciones, en un solo equipo de computo.

Asi mismo, permite ejecutar las aplicaciones en una red virtual del mismo modo que en una red
fisica, pero con mayores ventajas operativas y con la independencia del hardware que esta
tecnologia ofrece. Adicionalmente, permite gestionar y emular el comportamiento de los
dispositivos y servicios de red logicos (puertos, conmutadores, enrutadores, cortafuegos,
equilibradores de carga, conexiones VPN, etc. con las cargas de trabajo que se hayan asociado.

La utilizacion de un hipervisor de escritorio permite ejecutar maquinas virtuales emulando
recursos de la maquina anfitriona. Este ayudara que el funcionario recolector de informacion
pueda navegar en un espacio protegido y seguro dentro del equipo de computo en la internet, no
generando riesgos a la integralidad, disponibilidad y confidencialidad de la informacién por la
contaminaciéon generada por un malware, Ransomware o virus a la maquina fisica o red interna
de la Direccion de Inteligencia Policial.

Dado lo anterior, la implementacion de estos softwares permitira mejorar la proteccion del sistema
y la confidencialidad de la informacion, sumado a generar correlacién y analisis desde el punto
de vista de inteligencia policial; la cual permitira dar respuesta a los diferentes requerimientos
institucionales, mediante el desarrollo de productos en todos los campos y eventos, o amenazas
de ciberseguridad, con calidad, oportunidad, impacto, confidencialidad y capacidad de
asesoramiento al mando institucional.
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MAQUINA VIRTUAL

30

70

43%

Es de notar que para el item 4 de la anterior tabla, la necesidad es de setenta (70), pero por temas
de presupuesto la capacidad a contratar es de treinta (30). Por tanto, se hace necesario la
adquisicion de cuarenta (40) software para suplir la necesidad, las cuales se tendra en cuenta en
una futura adicién presupuestal.

Es importante indicar, que con la contratacion de Ibs bienes se cumple con lo establecido en la
normatividad vigente frente a la austeridad del gasto.

Asi mismo, los bienes son requeridos para el mes de mayo de la presente vigencia.

2. ANTECEDENTES ADMINISTRATIVOS DEL PROCESO

ACONPIEXPRESS

VIRTUALIZATION PARA
LA DIRECCION DE
INTELIGENCIA POLICIAL

UNIDAD NUMERO DEL ]
CONTRATANTEY | CONTRATOY OBJETO NUMERO DE ACIERTOS PROBLEMAS
CONTRATISTA FECHA DE PROCESO
SUSCRIPCION
CONTRATAR EL
SERVICIO DE
MANTENIMIENTO Y
SOPORTE
ESPECIALIZADO PARA
MINISTERIO DE LAS PLATAFORMAS DE EL CONTRATO SE
HACIENDA Y CREDITO FEri REDHAT, ORACLE LINUX | MHSP-PMC- EJECUTO SIN NO SE PRESENTARON
PUBLICO - PULXAR Y DE VIRTUALIZACION CONTRATIEMPOS
ORACLE VM
IMPLEMENTADOS EN EL
MINISTERIO DE
HACIENDA Y CREDITO
PUBLICO.
MANTENIMIENTO ¥
RENOVACION DE
DISTRITAL B LA LICENCIAMIENTO DE LA
PARTICIPACION Y 972-2020 - SO'—g&%’;S“s‘?rP?'NT SASLIDPAC- ELEﬁggJTRSE?NSE NO SE PRESENTAR
ACCION COMUNAL - 19/11/2020 AD : 008-2020 TARON
SAFETY N Doy QUISICION DE CONTRATIEMPOS
o LICENCIAS VPN
(PRESENTACION DE
OFERTA)
ADQUISICION MEMORIA
RAM, UNIDADES DE
DIRECCION DE ESTADO SOLIDO Y
INTELIGENCIA 04-2-10036-2021 - LICENCIAS RED HAT PN DIPOL SA EL CONTRATO SE
POLICIAL - 10/08/2021 ENTERPRISE 037-2021 EJECUTO SIN NO SE PRESENTARON
CONTRATIEMPOS
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. Informacion verificada y aprobada por los funcionarios duefios de la necesidad que firman el presente
estudio previo.

3. FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE SELECCION

Segun lo expresado por el literal ¢) del numeral 1.1. Capitulo Il de la resolucion No. 03049 de 2014,
“Por medio de la cual se adopta el manual de contratacion de la Policia Nacionafl:

“Se expresaran las razones que llevan a escoger la modalidad de seleccion de que se trate, indicando sobre el
particular, los aspectos que se consideran determinantes para la aplicacién de una u otra modalidad. (Podran
considerarse para los efectos enunciados las caracteristicas del objefo a contratar, las circunstancias de la
contratacion, la cuantia o destinacién de los bienes, servicios u obra, naturaleza de los contratantes, etc.})”

Por lo anterior, se indica que la modalidad de seleccion, teniendo en cuenta lo dispuesto en las
Leyes 80 de 1993, 1150 del 2007, 1882 de 2018 y el Decreto 1082 del 2015, es:

MINIMA CUANTIA Previsto en el Capitulo 2, Seccién 1, Subseccion 3, Articulo 2.2.1.2.1.56.2
establece el procedimiento para la contratacion de minima cuantia, ya que el valor del estudio previo
no excede el 10% de la menor cuantia de la Entidad Estatal e independientemente de su objeto.

4. CRITERIOS DE SELECCION

4.1. ESPECIFICACIONES TECNICAS MINIMAS

4.2. Las especificaciones técnicas requeridas seran evaluadas como CUMPLE o NO CUMPLE
y estan descritas en el anexo Especificaciones Técnicas Minimas del presente estudio previo.

4.2.1. EXPERIENCIA PROPONENTE

Con el fin de garantizar la calidad de los bienes a contratar y evitar incumplimientos en la ejecucidn
del futuro contrato, se requiere acreditar experiencia en la venta software similares al objeto del
presente estudio previo, tal acreditacion sera avalada con la presentacion de certificaciones que
acrediten la participacion en contratos suscritos en los ultimos tres (03) afios (2019 y/o 2020 y/o
2021) con empresas publicas o privadas para lo cual el oferente debera presentar maximo tres (03)
certificaciones expedidas por la entidad que adquirié los software, con concepto favorable de la
recepcion de los servicios cuya suma o valor individual sea igual o superior al 100% del presupuesto
oficial asignado.

Este aspecto se verificara en el anexo Especificaciones Técnicas Minimas.

4.1.2 NIVEL DE EDUCACION O NIVEL ACADEMICO
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El funcionario que realizara la instalacion y configuracion de los softwares, deberan ostentar el titulo
de tecnélogo o ingeniero en Sistemas y/o Electrénico y/o a fines, para lo cual el oferente debera
presentar con la oferta, copia del diploma y/o acta de grado del titulo de dicho funcionario.

La Direccién de Inteligencia Policial de la Policia Nacional — DIPOL podra solicitar el cambio del
personal ofrecido en cualquier momento a partir de la suscripcion del contrato y el mismo podra ser
sustituido por el proponente por uno con iguales o mejores capacidades, condiciones y
calificaciones a las presentadas en la oferta.

NOTA: en caso de ser profesional extranjero debera presentar certificado de homologacién de su
titulo profesional ante el Ministerio de Educacion Nacional de Colombia.

4.1.3 EXPERIENCIA (No aplica)

4.1.4 EXPERIENCIA DEL PERSONAL

Con el fin de garantizar la idoneidad del funcionario encargado de las actividades de instalacion,
configuracién de los software de antivirus, congelador de discos, hipervisor de maquina virtual, red
privada virtual (VPN) e hipervisor de maquina virtual ofertada, el proponente debera certificar que
esta persona cuente con experiencia en Colombia de haber participado minimo en un (1) proyecto
relacionado con el objeto del presente contrato: para lo cual el oferente debe anexar a la propuesta,
una (1) certificacion de proyectos en los cuales haya participado, expedidas por el oferente, durante
los ultimos tres (3) afios anteriores a la fecha de apertura del presente proceso.

Este aspecto se verificara en el Anexo Especificaciones Técnicas Minimas.

4.1.5 CAPACIDAD OPERATIVA (No aplica)

4.1.6 OTRAS CONDICIONES TECNICAS VERIFICABLES (No aplica)

4.3. CONDICIONES TECNICAS ADICIONALES DE CALIFICACION Y SU JUSTIFICACION
(No aplica):

4.3. EVALUACION ECONOMICA Y FINANCIERA
4.3.1. EVALUACION ECONOMICA

Se tendra en cuenta la propuesta presentada con el menor valor a través de la plataforma del
SECORP II.

4.3.2. FACTORES ADICIONALES DE CALIFICACION Y SU JUSTIFICACION:

No aplica
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4.3.3. CRITERIOS DE DESEMPATE

En caso de empate se dara aplicabilidad a lo establecido en el articulo 35 de la ley 2069 del 2020 y
demas normas vigentes.

5. CONDICIONES DEL CONTRATO

5.1. LUGAR DE ENTREGA O LUGAR DE PRESTACION DEL SERVICIO

Los softwares a adquirir deberan ser entregados en el Almacén de Intendencia de la Direccion de
Inteligencia Policial ubicada en la Avenida Boyacé No. 142 A 55, Barrio Colina Campestre, Bogota
D.C.

5.2. FORMA DE EJECUCION

La ejecucion del contrato sera en forma total, previo acuerdo y coordinacién con el supervisor del
Contrato.

5.3. PLAZO DE EJECUCION

El plazo de ejecucién del contrato sera a partir del dia habil siguiente a la aprobacién de la garantia
tnica y hasta el 15 de julio del 2022.

5.4. FORMA DE PAGO

El pago se realizara en moneda legal colombiana, en forma total, dentro de los sesenta (60) dias
calendario siguientes a la radicacion de la factura, junto con el recibido a satisfaccion suscrito por
el supervisor del contrato, con los documentos requeridos por €l Area Administrativa, de la Direccidon
de Inteligencia Policial, en caso de que los elementos sean de origen exiranjero se debera aportar
la declaracién de importacion, de acuerdo al derecho a turno y la programacion del plan anual de
caja (PAC).

NOTA: El contratista en caso de estar obligado a facturar electronicamente, debera presentar en la
ejecucion la factura electronica validada previamente por la DIAN, como requisito necesario para el
pago de los bienes y/o servicios contratados. Lo anterior, teniendo en cuenta lo establecido en el
Decreto 358 del 05 de marzo de 2020, Resolucién No. 000042 del 05/05/2020 expedida por la DIAN
y demas normas que reglamenten la facturacion electronica.

5.5. SUPERVISOR, INTERVENTOR Y/O COORDINADOR

La supervision del contrato estara a cargo del Jefe Area Produccién de Inteligencia o quien haga
sus veces, o quien con posterioridad sea designado por parte del Director de Inteligencia, quien
verificara la ejecucion idénea y el cumplimiento del objeto del contrato de acuerdo con las funciones
asignadas para el efecto en el numeral 1° del articulo 26 de la ley 80 del 1993, los articulos 83 y 84
de la ley 1474 del 2011, la resolucién 00090 del 2018 y demas normas que regulen la materia.
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5.6. OBLIGACIONES DEL CONTRATISTA

No aplica
5.7. OBLIGACIONES DE LA POLICIA NACIONAL

No aplica

6. FORMA Y PROCEDIMIENTO DE ADJUDICACION

No aplica

7. ESTIMACION, TIPIFICACION, ASIGNACION DE RIESGOS Y DETERMINACION DE
GARANTIAS.

Estan descritas en el anexo estimacion, tipificacion, asignacion de riesgos y determinacion de
garantias del presente estudio previo.

Il. ESTUDIO DEL SECTOR

1. ANALISIS DE LA DEMANDA

Uno de los principales retos para la Direccién de Inteligencia Policial es el mantenimiento de la
informacion, lo que acarrea tomar medidas preventivas y reactivas en sistemas tecnolégicos, que
ayuden resguardar, proteger, mantener la confidencialidad, disponibilidad e integridad de los
mismos. Con la actualizacién constante de los sistemas tecnologicos se facilita este proceso, porque
se busca evitar alteraciones por circunstancias o factores externos; por lo cual al lograr el objetivo
surge la necesidad de la adquisicion de software que permita fortalecer el esquema de seguridad
informatica a través de técnicas y métodos de proteccion destinados a prevenir y resguardar la
informacién que puede ser susceptible a darios o hurtos.

Alineados al contexto y atendiendo las responsabilidades establecidas en las politicas piblicas,
dentro del marco del CONPES 3995 “Confianza y Seguridad Digital” y el papel de la Inteligencia
para recolectar informacién en pro de identificar, anticipar y contrarrestar las capacidades,
intenciones y actividades de los ciberactores, la Policia Nacional, a través del Servicio de
Inteligencia Policial y su grupo de Inteligencia de Sefiales y Geoespacial cuenta con capacidades
de recoleccion y analisis de informacién, en el despliegue de actividades de cibermonitoreo,
ciberpatrullaje y recoleccion técnica del ciberespacio. En donde attualmente la Direccion de
Inteligencia Policial no cuenta con el software mencionado en el presente estudio previo. Por ende,
no se esta garantizando el anonimato y la seguridad en su navegacion por la internet poniendo en
riesgo la integridad, disponibilidad y confidencialidad de la informacién. Es por esto que es necesario
con el fin de afianzar la importancia de generar canales seguros para la transferencia de
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informacion, incorporando tecnologia de punta, protocolos seguros de comunicaciéon y
caracteristicas de administracion que garanticen altos niveles de seguridad de cifrado para
salvaguardar la informacién de la Direccién de Inteligencia. Es por ello que se va a adquirir los
siguientes softwares, asi:

Software de antivirus con el objetivo de poder blindar la seguridad de la informacion y control de
virus, spam, malware, entre otras vulnerabilidades que puedan presentarse al momento de realizar
la navegacion en la red, asi mismo,proteger la infraestructura tecnolégica 'y equipos de la Direccion
de Inteligencia Policial.

Software congelador de disco el cual permita que la configuracion de las estaciones de trabajo sea
inalterable, asi mismo garantiza la recuperacion integral de las mismas, protege las configuraciones
del equipo al igual que las mdltiples particiones y unidades de disco duro, con el fin de garantizar la
integralidad, confidencialidad y evitar afectaciones a la informacién que maneja el Grupo de
inteligencia de Sefiales y Geoespacial.

Software VPN de host (red privada virtual) que cifre los datos y no permita que estos sean obtenidos
por delincuentes cibernéticos, quienes podrian obtener acceso a informacién de caracter
confidencial que se maneja al interior del Grupo de Inteligencia de sefiales y Geoespacial, lo que
permite trabajar de manera segura y protegida, sin importar dénde se encuentre el funcionario de
inteligencia.

Software hipervisor de maquina virtual es una tecnologia que utiliza software para emular el
comportamiento del hardware creando un sistema operativo sobre una magquina virtual. Esto permite
ejecutar mdltiples sistemas operativos y aplicaciones, en un solo equipo de computo.

Asi mismo, permite ejecutar las aplicaciones en una red virtual del mismo modo que en una red
fisica, pero con mayores ventajas operativas y con la independencia del hardware que esta
tecnologia ofrece. Adicionalmente, permite gestionar y emular el comportamiento de los dispositivos
y servicios de red légicos (puertos, conmutadores, enrutadores, cortafuegos, equilibradores de
carga, conexiones VPN, etc. con las cargas de trabajo que se hayan asociado.

La utilizacién de un hipervisor de escritorio permite ejecutar maquinas virtuales emulando recursos
de la maquina anfitriona. Este ayudara que el funcionario recolector de informacion pueda navegar
en un espacio protegido y seguro dentro del equipo de computo en la internet, no generando riesgos
a la integralidad, disponibilidad y confidencialidad de la informacion por la contaminacién generada
por un malware, Ransomware o virus a la maquina fisica o red interna de la Direccion de Inteligencia
Policial.

Dado lo anterior la implementacion de estos softwares permitira mejorar la proteccion del sistemay
la confidencialidad de la informacion, sumado a generar correlacion y analisis desde el punto de
vista de inteligencia policial; la cual permitira dar respuesta a los diferentes requerimientos
institucionales, mediante el desarrollo de productos en todos los campos y eventos, 0 amenazas de
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ciberseguridad, con calidad, oportunidad, impacto, confidencialidad Y capacidad de asesoramiento
al mando institucional.

ANTIVIRUS

SOFTWARE
2 CONGELADOR DE 70 70 100%
DISCO

3 SOFTWARE VPN 70 70 100%

SOFTWARE
4 HIPERVISOR DE 30 70 43%
MAQUINA VIRTUAL

Es de notar que para el item 4 de la anterior tabla, la necesidad es de setenta (70), pero por temas
de presupuesto la capacidad a contratar es de treinta (30). Por tanto, se hace necesario Ia
adquisicion de cuarenta (40) software para suplir la necesidad, las cuales se tendra en cuenta en
una futura adicion presupuestal.

2. ANALISIS DEL MERCADO

DESCRIPCION DEL MERCADO

Los riesgos de la infraestructura computacional y de la informacion de las organizaciones les exigen
a las empresas controlar impactos potenciales respecto a incidentes que deben neutralizar. Las
politicas de seguridad abren oportunidades de negocio a las empresas de software que ofrecen un
portafolio de servicios de expertos en gestion y monitoreo de seguridad, que utilizan herramientas
avanzadas de proteccion de las aplicaciones, soluciones especializadas, investigacién y personal
con conocimientos de los entornos de las amenazas. El mercado nacional cuenta con empresas de
reconocida trayectoria con la capacidad de ofrecer los softwares del presente estudio previo.

Segun (Pastorino C. 2022). En su articulo “tendencias en ciberseguridad 2022: entre la evolucién
de las amenazas y los desafios del trabajo hibrido”. Cuando el mundo entero tuvo que quedarse en
casa en el 2020, la mayoria de las empresas debieron implementar el teletrabajo y se enfocaron en
brindar soluciones a sus empleados para que puedan realizar sus tareas mediante herramientas en
linea. Este modelo de trabajo nuevo para muchos resulto muy eficaz, ya que los empleados
encontraron en esta modalidad un mayor equilibrio entre la vida personal y laboral al ahorrar tiempo
y dinero en desplazarse a una oficina. Ademas, muchos gerentes se sorprendieron al ver no solo
que la productividad no se desplomé, sino que en muchos casos aumento.

En el 2021 ha quedado claro que el trabajo remoto lleg6é para quedarse. Segtin una encuesta
realizada por ESET en América Latina, el 70,5% de los trabajadores el tema de la ciberseguridad le
preocupa mas que antes y el 91% de las empresas ha tenido que digitalizar procesos criticos. Sin
embargo, el 30% de los encuestados considera que su empresa no esta mejor preparada para
enfrentar las amenazas actuales. De hecho, el 77% de los encuestados utiliza su equipo personal
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para trabajar y el 57% no fue provisto de las herramientas de seguridad necesarias para desarrollar
su labor desde su hogar.

Si revisamos qué herramientas han adoptado las empresas, apenas el 30% utiliza soluciones que
son basicas para la proteccion del acceso remoto, antivirus, congeladores de disco y conexion VPN
y sélo el 52% ha realizado capacitaciones de seguridad informatica para los teletrabajadores.

https://www.welivesecurity.com/la-es/2021/11/1 8/tendencias-ciberseguridad-2022/

El incremento en el uso del entorno digital aumenta las amenazas cibernéticas, las vulnerabilidades
y los incidentes digitales. Situacion que afecta la seguridad de los ciudadanos, de las organizaciones
publicas y privadas, e incluso de la infraestructura que hace parte de los intereses de la nacion,
durante los Ultimos afios, la industria de tecnologias de la informacién en el entorno de seguridad
de la informacion ha construido herramientas tecnolégicas basadas en recoleccion masiva,
inteligencia artificial y big data, que permiten acortar tiempos de respuesta en la identificacion,
perfilacion y analisis de redes de los actores que interactuan en el ciberespacio.

Estas técnicas y herramientas para la recopilacion y andlisis de informacion son cada vez mas
populares y son un aspecto clave de la seguridad de la informacion. En este sentido en la 15va
edicion de Ekoparty, el equipo de OSINT Latam Group presenté un taller de herramientas de OSINT
e Ingenieria Social aplicadas a las investigaciones.

https://www. welivesecurity.com/la-es/2019/1 0/07/tecnicas-herramientas-osint-investigacion-
internet/

Perspectiva regional y andlisis de tendencias:

El mercado esta impulsado por lsrael, América del Norte por Asia Pacifico. Esto se debe
principalmente a los ataques digitales expandidos en los EE.UU. También debido al avance
dinamico y al desarrolio en investigacion y desarrollo, las organizaciones en los EE.UU. y Canada
han adoptado la innovacién mas rapido que otras. No obstante, se espera que el desarrollo del
mercado en Asia-Pacifico se desarrolle tremendamente.

Informacién competitiva:

Los principales actores en el mercado son CybelAngel, KB Crawi SAS, Palantir Technologies, SAIL
LABS Technology, Digimind, Verint Systems, Intrinsic Technologies LLC, sistema experto, Thales
Group y Exalead Dassault Systemes. Los principales actores del mercado se perfilan en detalle en
vista de las cualidades, por ejemplo, cartera de la empresa, estrategias comerciales, vision general
financiera, desarrollos recientes y participacion de la industria en general.

Perspectiva de la industria y andlisis de tendencias:

El mercado de inteligencia de fuente abierta (OSINT) ha experimentado un crecimiento significativo
en los ultimos afos y se prevé un crecimiento enorme durante el periodo de prondstico. El
conocimiento de codigo abierto (OSINT) es informacién recopilada de fuentes de acceso libre para
ser utilizada como parte de un contexto de inteligencia.
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Segmentacién de mercado:

El mercado de inteligencia de codigo abierto esta segmentado en funcién del tipo, la tecnologia y la
aplicacion. Segun el tipo, el mercado se segmenta en inteligencia humana, analisis web oscuro,
analisis de enlaces / redes, inteligencia de contenido, analisis de texto, andlisis de datos, inteligencia
artificial y big data. De estos, big data, analisis de texto y anadlisis de enlaces / redes dominan el
mercado. Esto se debe a las progresiones tecnolégicas y los analisis en el espacio cibernético que
provocan una mayor amenaza de ciberataques, pirateria y otros ejercicios ilegales. Basado en Ia
tecnologia, el mercado esta segmentado en analisis de Big Data, analisis web, analisis de texto,
seguridad cibernética, analisis de video y analisis de redes sociales. El software Big Data permite a
OSINT proporcionar soporte productivo e importante para las técnicas e inteligencia empresarial de
una organizacion.

https://steemit.com/utopian-io/@d ifelice/seqmentos—de-mercado-de-open-source-intelliqence-osint-
estrategias-de-jugadores-clave-y-m as-hasta-2023-esto-aporta-el-informa

El mercado de inteligencia de codigo abierto esta segmentado de Ia siguiente manera:
Por tipo:

Inteligencia humana, Analisis web oscuroLink / network analysis, Inteligencia de contenido, Analisis
de texto, Analitica de datos, Inteligencia artificial, Grandes datos.

Por tecnologia:

Text AnalyticsVideo, AnalyticsWeb, Analysis BigData, Software Analisis de redes sociales, Cyber
Security, Otras

Por aplicacion:
Sector publico, Military & Defence, Sector privado, Homeland Security, Seguridad nacional y Ofros.

Para realizar un andlisis del mercado de los antivirus, congeladores de discos y VPN se han tenido
en cuenta dos importantes articulos de reciente publicacién en internet, las cuales nos dan una
visidn actual del sector de la seguridad de la informacién y en especial del nivel de proteccion que
se debe lograr en los equipos de cémputo. También nos muestran los articulos antes mencionados,
algunos detalles sobre las diferentes comparias mundiales dedicadas a la protecciéon de la
seguridad del equipo de computo del usuario final contra control de aplicaciones, codigos maliciosos
y virus informaticos.

Segun el Instituto de Educacion Superior Tecnolégico Pulblico de Argentina (ISTPARGENTINA,
2020). Un controlador del ntcleo o congelador de disco protege la integridad del de la unidad de
almacenamiento redirigiendo la informacion que se va a escribir en el disco duro o particién
protegida, dejando la informacion original intacta. Las escrituras redirigidas desaparecen cuando el
sistema es reiniciado, restaurando el equipo a su estado original. Esto permite a los usuarios realizar
cambios originales en el equipo, por ejemplo, para probar cambios potencialmente estables o
benignos, sabiendo que al reiniciar el sistema volveran a desaparecer.
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De igual forma, puede restaurar ciertos dafios provocado por el malware y virus ya que tras el
reinicio cualquier cambio hecho por el software malicioso puede quedar eliminado del sistema al ser
revertido al estado original (junto con cualquier otro tipo de modificaciones que se hayan hecho).
Sin embargo, esto no impide que un virus o0 malware se desarrolle mientras que no se reinicie el
sistema, o que el virus afecte a una particion que no esté protegida, o que se cologue en el registro
del congelador como archivo que estaba previamente en el sistema.

https://sites.google.com/alistpargentina.edu. pé/i ntegracion-a-las-
tics/software/seguridad/importancia-del-deep-fre

La primera publicacion denominada “El mejor antivirus del Mundo de 20186: Prueba y Comparativas
Antivirus”, articulo publicado el 25 de enero de 2020 en el sitio web
https://mejorantivirusahora.com/el-mejor-antivirus-prueba-y-comparativas/.

“Los virus se hicieron muy comunes a finales de los 80 y principios de los 90. En esa época fue
también cuando se lanzaron algunos de los primeros programas antivirus, como VirusScan de John
McAfee y FluShot Plus, de Ross Greenberg. Como ya hemos sefialado, otro que aparecié en 1991
fue Norton Antivirus. Todos estos programas eran muy basicos, y su objetivo era eliminar virus
también muy basicos. Algunos de estos virus robaban espacio en disco (todavia lo hacen hoy en
dia, pero en discos con mucha mas capacidad), ralentizaban la CPU, accedian a informacion
privada, dafiaban archivos y mucho mas. A dia de hoy los virus hacen lo mismo, pero entonces no
alcanzaban la gran escala que tienen los de ahora.

Con los afios, los virus se han expandido hasta incluir spyware, adware, troyanos, ramsonware y
muchos mas. El objetivo de estos virus no ha cambiado desde su origen durante los dias pre-
Internet, sin embargo. Sigue siendo, principalmente, robar informacion privada o identidades,
corromper informacién y otras cosas dariinas. Solo que se han vuelto mucho mas sofisticados, y
como resultado, los antivirus también son ahora mucho mas sofisticados.

Un creciente nimero de suites de seguridad ahora disponen de herramientas especiales para
ayudar a protegerte en tus redes sociales una creciente objetivo para spammers, scammers y otros
grupos que quieren hacerse con tu informacién personal. Por ejemplo, la suite de Bit defender
Internet Security viene con una herramienta que resalta cualquier posible problema que concierna
a tu configuracién de privacidad en Facebook. Varias suites de seguridad también incluyen
herramientas que escanean enlaces en las redes sociales para evitar que seas forzado a hacer clic
en enlaces malintencionados ocultos fras un acortador de enlace”.

3. ANALISIS DE LA OFERTA

IDENTIFICACION DEL PROVEEDOR: Para el presente proceso se contara con empresas que
cumplan con los criterios de evaluacion exigidos por la entidad; las cuales deberan contar con la
disponibilidad y experiencia en la compra y venta de softwares inmersos en el presente estudio
previo que les permita brindar calidad y garantia de estas; para la identificacion de proveedores se
tomo contacto con las empresas que se relacionan a continuacion:
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PRECIOS DE MERCADO: Para el
los criterios de evaluacién exigido
contacto con las empresas que se

presente proceso se contara con las empresas q

relacionan a continuacion:

» MULTISOFTWARE TRANSACCIONAL S.A.S
Deicy Bibiana Rodriguez Roa
Teléfonos: 317 6397126
Correo: multisoft@multisoft.com.co; mario.alarcon@multisoft.com.co

> SOLUCIONES TECNOLOGIA Y SERVICIOS S.A Nit: 830.505521-5
Mauricio Amaya
Teléfonos: 320 3805020
Correo: raiza.benitez@stssa-com.co

» GAMMA INGENIEROS S.A.S NIT: 891.501.783-1

Gabriel de Jesus Mazo Mayorquin
Teléfonos: 571 4076000 Ext 152 3012192501- 3107694014

Correo: marilyn.restrepo@gammaingenieros.com
4. MONEDA A CONTRATAR

El pago se realizara en moneda colombiana (Pesos).

ue cumplan con

s por la entidad; para la identificacién de proveedores se toméo

(MULTISOFT S.A.S) Nit: 800210453-6

ROTATORIO DE LA POLICIA”

5. ANALISIS DE PRECIOS
5.1. PRECIOS REFERENCIA SECOP (OTRAS ENTIDADES)
SOFTWARE ANTIVIRUS
NUMERO DEL
T e T RATANTE OBJETO CONTRATO Y FECHA NUMERO DE PROCESO VALOR
DE SUSCRIPCION
"SERVICIO RENOVACION
LICENCIAMIENTO
FONDO ROTATORIO DE LA MC-072-2019 -
POLICIA - AGCESAR S Ad. | ANTIVIRUS PARA EL FONDO arzaoe CO1.PCCNTR.1234019 $52.816.365

https://community.secop.gov.co/Public/ T+ endering/ContractDetailView/[ndex?Uniqueldentifier=CO1.PCCNTR.1 234019&AwardCon
IsFromMarketplace= False&lsFromContractNotice=True&isModal=true&asPopupView=true#GenericContractInformation

tractDetailld=355680&

; SOLUCION SOFTWARE
g%égél(m NACIONAL ANTIVIRUS, DATA LOST
PREVENTION, CONTROL DE
ADMINISTRATIVA Y
FINANCIERA - Ona Systerm, | APLICACIONES, CIFRADO Y
T ONA SYSIMS | ANTISPAM  (Presentacion  de
oferta)

06-2-10124-20 - -

19/10/2020 CO1.PCCNTR.1882433

$ 1.242.000.000

CO1.PCCNTR.1882433&AwardCon
GenericContractinformation

https://community.secop.gov.co/Public/T: endering/ContractDetailView/Index?Uniqueldentifier=
IsFromMarketplace=False&IsFromContractNotice=True&isModal=true&asPopupView=true#

tractDetailld=777801&

CAJA DE SUELDOS DE
RETIRO DE LA POLICIA
NACIONAL - Grupo
Microsistemas Colombia
SAS

ADQUISICION DE LICENCIAS
ANTIVIRUS

C0O21000197-GAC —

28/05/2021 CO1.PCCNTR.2546213

$ 30.000.000
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https://community.secop.gov.co/Public/T endering/ContractDetailView/Index?Uniqueldentifier=CO1 .PCCNTR.254621 3&AwardContractDetailld=1286485
&IsFromMarketplace=FaIse&lsFromContractNotice=True&isModal=true&asPopupView=true#GenericContractlnformation

SOFTWARE VPN
NUMERO DE
ENTIDAD OBJETO CONTRATO FECHA VALOR
MINISTERIO DE HACIENDA Y SOLUCION VPN SSL (Presentacion 3.270.2020 1410812020 $ 386.035.000

CREDITO PUBLICO - Q&C

de oferta)

hitps://community.secop.gov.co/Public/Tend ering/ContractDetailView/Index?Unigueldentifier=CO1.PCCNTR. 1711 727&AwardContractDetailld=689832&IsFromMarketplace=Fals
e8&lsFromContractNotice=True&isModal=true&asPopupView=true#GenericContractinformation )

INSTITUTO DISTRITAL DE LA
PARTICIPACION Y ACCION
COMUNAL

MANTENIMIENTO Y RENOVACION
DE LICENCIAMIENTO DE LA
SOLUCION ENDPOINT
SANDBLAST Y ADQUISICION DE
LICENCIAS. VPN (PRESENTACION
DE OFERTA)

972-2020

20/11/2020

$44.772.500

https://community.secop.gov.co/Public/T ‘endering/ContractDetailView/Index?Uniqueldentifier=CO1 "PCCNTR.19896098AwardContractDetailld=842744&
IsFromMarkethace=False&lsFromContractNotice=True&isModal=true&asPopupView=true#GenericContractlnformation

AGENCIA PARA LA
INFRAESTRUCTURA DEL META

ADQUIRIR UN FW  CON
CAPACIDAD DE REALIZAR
TUNELES VPN SITIO A SITIO Y
QUE SEA COMPLETAMENTE
COMPATIBLE CON LA
INFRAESTRUCTURA

TECNOLOGICA DE LA

GOBERNACION DEL META

0764 DE 2021

29/12/2021

$ 56.999.000

hitps://community.secop.gov.co/Public/T ‘endering/ContractDetailView/Index?Uniqueldentifier=CO1.PCCNT
&IsFromMarkethace=FaIse&IsFromContractNotice=True&isModal=true&asPopupView=true#GenericContractInformation

R.3140629&AwardContractDetailld=1711619

SOFTWARE HIPERVISOR DE MAQUINA VIRTUAL

PUBLICO

ORACLE VM implementados en el Ministerio
de Hacienda y Crédito Publico.

ENTIDAD OBJETO NUMERO DE CONTRATO FECHA VALOR
Contratar el servicio de mantenimiento y
soporte especializado para las plataformas
MINISTERIO DE HACIENDA Y CREDITO | 4 "peqiat Oracle Linux y de virtualizacion 3.257-2019 1710612018 $26.316.096

hitps://community. secop.gov.co/Public/Tend

ering/ContractDetailView/Index?Uniqueldentifie

&lsFromContractNotice=True&isModal=true&asPopupView=true#GenericContractinformation

r=CO1.PCCNTR.9953088Awal

rdContractDetailld=326122&IsFromMarketplace=False

POLICIA NACIONAL - DIRECCION
ADMINISTRATIVA Y FINANCIERA

ADQUIRIR Y/O RENOVAR LICENCIA DE
USO VMWARE PARA LA CONTRALORIA
DE CUNDINAMARCA

025-2020

23/11/2020

$ 8.926.000

hitps://community.secop.gov.co/Public/Tend
e&lsFromContractNotice=True&isModal=tru

ering/ContractDetailView/Index?Uniqueldentifie

r=CO1.PCCNTR.1990212&Aw;

e8asPopupView=true#GenericContractinformation

ardContractDetailld=842541

xIsFromMarketplace=Fals

DIRECCION DE INTELIGENCIA
POLICIAL

ADQUISICION MEMORIA RAM, UNIDADES
DE ESTADO SOLIDO Y LICENCIAS RED
HAT ENTERPRISE VIRTUALIZATION
PARA LA DIRECCION DE INTELIGENCIA

PN DIPOL SA 037-2021

POLICIAL

10/08/2021

$ 360.900.000

https:/icommunity.secop.gov.co/Public/Tend

ering/ContractDetailView/Index?Unigueldentifier=CO1 'PCCNTR.2706525&8AwardContractDetailld=1408444&IsFromMarketplace=Fal
se&IsFromContractNotice=True&isModal=true&asPopupView=true#GenericContractinformation

. Informacion verificada y aprobada por los funcionarios dueiios de la necesidad que firman el presente

estudio previo.

NOTA: para el presente estudio previo no se tendra en cuenta los precios de referencia SECOP 1y
SECOP 1|, ya que difieren ostensiblemente del precio proyectado y condiciones técnicas.

5.2

PRECIOS HISTORICOS
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VALOR
ENTIDAD . UNITARIO
fTEM CONTRATANTE Y "é%“ﬁ';i%f DESCRIPCION U‘éﬁ'ﬂfo PROYECTADO
CONTRATISTA CON IPC 3.80%
2019
FONDO ROTATORIO LIGENGIAMIENTO At IRUS
1 DELAPOLICA- | cTO-262.62019 | LICENGMAMIENTO ANTIVIRU $52816.365 | §54.823.386,87
ACCESAR SAS Y °
DE LA POLICIA
2 NA N/A N/A NA NA
CONTRATAR EL SERVICIO DE
MANTENIMIENTO Y SOPORTE
ESPECIALIZADO PARA LAS
MI'_l':\'gTEENRsS\ BE PLATAFORMAS DE REDHAT,
3 CREDITO PUBLICO - 3.257-2019 ORACLE LINUX Y DE $26.316.006 | $27.316.10765
e VIRTUALIZACION ORACLE VM
IMPLEMENTADOS EN EL
MINISTERIO DE HACIENDA Y
CREDITO PUBLICO.
VALOR
ENTIDAD . ' UNITARIO
iTEM CONTRATANTE Y '\é%“ﬁﬁgfo'z DESCRIPCION U‘rzﬁlkoRTo PROYECTADO
CONTRATISTA CON IPC 1.61%
2020
SOLUCION SOFTWARE
CONTRALORIA DE ANTIVIRUS, DATA LOST
1 CUNDINAMARCA - PREVENTION, CONTROLDE | $20.935.075 | §21.272.120,71
KAVANTIC SAS 021-2020 APLICACIONES, CIFRADO Y
ANTISPAM
NSTTOTO MANTENIMIENTO Y
RENOVACION DE
DISTRITAL DE LA
PARTAL DE LA LICENCIAMIENTO DE LA
2 ACCION COMUNAL 672-2020 SOLUCION ENDPOINT $44.772500 | $45.493.33725
- SANDBLAST Y ADQUISICION
SAFETY IN DEEP
g DE LICENCIAS VPN
(PRESENTACION DE OFERTA)
CONTRALORIA DE ADQUIRIR Y/O RENOVAR
CUNDINAMARCA - LICENCIA DE USO VMWARE
3 REALTIME 025-2020 $ 8.925.000 $ 9.068.692,50
PARA LA CONTRALORIA DE
CONSULTING & CUNDINAMARCA
SERVICES SA.S
VALOR
ENTIDAD - UNITARIO
. D .
iTEM CONTRATANTE Y "é%'ﬁ';%g DESCRIPCION U\h,I?I'LAoRITO PROYECTADO
CONTRATISTA CON IPC 5.62%
2021
FONDO ROTATORIO
DE LA POLICA - .
1 GRUPO cozé%)gm? ADQU'S'i'S#v?EJéCENC'AS $ 30.000.000 $ 31.686.000,00
MICROSISTEMAS
COLOMBIA SAS
ADQUIRIR UN FW CON
CAPACIDAD DE REALIZAR
AIM - ADSUM TUNELES VPN SITIO A SITIO Y
SOLUCIONES QUE SEA COMPLETAMENTE
2 TEQLUCIONES 0764 DE 2021 COMPATELETAMED $56.999.000 | $60.202.343,80
SAS INFRAESTRUGTURA
TECNOLOGICA DE LA
GOBERNACION DEL META
ADQUISICION MEMORIA RAM,
DIRECCION DE UNIDADES DE ESTADO
INTELIGENCIA SOLIDO Y LICENCIAS RED HAT
3 TELIGENC 04-2-10038-2021 | EyTERbRISE VIRTUALIZATION | 360.900.000 | $361.182.560,00
ACONPIEXPRESS PARA LA DIRECCION DE
INTELIGENCIA POLICIAL
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NOTA: para el presente estudio previo no se tendra en cuenta los precios histéricos proyectados,
teniendo en cuenta que difieren en cuento a las especificaciones técnicas contratadas y las
requeridas por la Direccion de Inteligencia Policial para el presente proceso.

. Informacion verificada y aprobada por los funcionarios duefios de la necesidad que firman el presente
estudio previo.

5.3. PRECIOS DE CATALOGO O PORTALES WEB

Fue consultado por parte del estructurador del estudio previo el sitio o portal web de la empresa
McAfee quien provee el software antivirus como se relaciona en la siguiente URL, asi:

https://www. mcafee.com/consumer/es-co/landing-page/direct/sem/mtp-family/desktop/brand-
ad.html?csrc=google&csrcl2=brand&cctype=[ES-
COl[Search][Brand]%20McAfee8ccstype=&ccoe=direct&ccoel2=sem&pkg id=521&affid=1485&cul
ture=ES-CO&utm source=google&utm medium=SEM&utm campaign=[ES-
COlSearch][Brand]%20McAfee&utm_content=[brandj[exact]%20mcafee&utm term=mcafee&gclid
=EAlalQobChMI7-D1-bPh9glV102zCh15499VEAAYASAAEgKYS D_BwE

MeAfee® Total Protection Col$99.000,00
1 dispositivo / 1 affo de suscripddn %wm@%@m
aleoes

Cambiar pi

Detatles del productoy fa oferts

Hoy se shorra Col$R1.000,00 en su primer periodo de
suseripeitn (ausuaimente COIS120.000.00/a80 A
renovar.

.

£y o caso de suscripciones anuaies, le enviaremos un
recordatoris por corren slecirdnico 30 dfas ames de
G sk SUSCripTitn 58 renugve automaticaments.

Vea nuestios degalles sompletos e fa oferta

Ohtieng 1 afio de antivirus premium, navegacdn web
segura y opimizacion de PC

3

.

4 SUSCHIPCIGN se 3ctivard stramancamente - No €S
necesario descargar vl instalar,

BIEN O SERVICIO FECHA EMPRESA VALOR

SOFTWARE ANTIVIRUS 24/03/2022 MCAFEE $ 99.000

NOTA: teniendo en cuenta lo anterior, y atendiendo el valor por cada unidad de software antivirus,
no se tendran en cuenta para el andlisis del valor estimado, toda vez que difieren de forma
considerablemente respecto a los precios de mercado y supera el valor unitario presupuestado en
el plan anual de adquisiciones para satisfacer la necesidad.
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De igual forma se deja constancia que fue verificada la pagina de la Tienda Virtual del Estado
Colombiano encontrando tnicamente el hipervisor de maquina virtual con especificaciones técnicas
diferentes y el valor de acuerdo al catalogo del acuerdo marco de precios CCE-139-1AD-2020
SOFTWARE POR CATALOGO, expone los precios en moneda extranjera, asi mismo verificadas
las paginas web de los fabricantes o comercializadores de los software objeto del presente estudio
previo, la opcién de compra es ofrecida en moneda extranjera, entonces por estas razones no seran
relacionados ni tenidos en cuenta para el andlisis del valor estimado.

+  Informacién verificada y aprobada por los funcionarios duefios de la necesidad que firman el presente
estudio previo.

5.4. PRECIOS DE MERCADO

El 17/03/2022 se publicé en el SECOP |l el proceso SOLICITUD DE COTIZACION DIPOL-ARPIN-
003, con el fin de estructurar el estudio de mercado para el presente proceso, el 23/03/2022 a las
10:30 a.m., fue la fecha limite para responder a la solicitud de informacién presentando respuesta
tres empresas, como se relaciona a continuacion, asi:

SOFTWARE DE ' ' ' "
1 PAQUETE ANTIVIRUS $ 4.200.000,00 $ 26.013.680,00 $4.199.829,90 $ 4.190.829,90
SOFTWARE
2 CONGEILADOR DE $ 12.600.000,00 $ 31.699.150,00 $12.599.489,70 $ 12.599.489,70
DISCO
3 SOFTWARE VPN $ 31.500.000,00 $ 30.786.490,00 $31.498.724 60 $ 30.786.490,00
SOFTWARE DE
4 HIPERVISOR DE $ 51.600.000,00 $ 51.370.950,00 $ 51.697.906,20 $ 51.370.950,00
MAQUINA VIRTUAL
VALOR TOTAL $ 99.900.000,00 $ 139.870.270,00 $ 99.995.950,40 $ 98.956.759,60

NOTA 1: *E] bien objeto de adquisicién se encuentra catalogado como exento, de acuerdo a lo dispuesto en el articulo 188 del
decreto 1819 de 2016, que modifica el articulo 477 del Estatuto_Tributario. Bienes que se encuentran exentos del impuesto,
literal n) Equipos, software y demas implementos de sistemas y comunicaciones para uso de las Fuerzas Militares y la Policia
Nacional. Atendiendo su naturaleza y destinacioén estos bienes se encuentran gravados a Ia tarifa 0

Nota 2: las cotizaciones relacionadas en el analisis de mercado se obtuvieron a través de una
invitacién a cotizar publicada en SECOP II.

» Informacién verificada y aprobada por los funcionarios duefios de la necesidad que firman el presente
estudio previo.

5.5 ANALISIS DEL VALOR ESTIMADO

N

$4.199.829,.90
2 SOFTWARE DE CONGELADOR DE DISCO NO APLICA NO APLICA NO APLICA $12.599.489,70 $ 12.599.489,70

FTWARE PAQUETE ANTIVIRUS NO APLICA NO APLICA $4.199.829,90

NQO APLICA
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3 SOFTWARE VPN NO APLICA NO APLICA NO APLICA $ 30.786.490,00 $30.786.480,00
4 SOFTWARE DE HIPERVISOR DE MAQUINA VIRTUAL | NO APLICA NO APLICA NQ APLICA $ 51.370.950,00 $ 51.370.950,00

" VALORTOTAL $ 98.956.759,60

$ 98.956.759,60

« Informacién verificada y aprobada por los funcionarios duefios de la necesidad que firman el presente estudio
previo. e S . ’ B : : S . .

5.6 VALOR ESTIMADO DE LA CONTRATACION

El valor estimado del presente proceso es de NOVENTA Y OCHO MILLONES NOVECIENTOS
CINCUENTA Y SEIS MIL SETECIENTOS CINQUENTA Y NUEVE MIL PESOS CON SESENTA

CENTAVOS M/CTE ($ 98.956.759,60)

FEM RUBRO ¥ UNIDAD VALOR UNITARIO VALOR TOTAL
Yio DESAGREGACION | RECURSO DE DESCRIPCION CANTIDAD | ESTIMADOEXENTQDE | ESTIMADO EXENTO
LOTE PRESUPUESTAL DESTINO VA DEIVA
1 02-01-01-006-002-03 10 DIFOL | SOFTWARE PAQUETE ANTIVIRUS 70 $ 59.997,57 $ 4.199.829,90
2| 0201010060203 10 pro. | SOPTWAREDE CONGELADOR DE 70 $179.992,71 § 12.599.489,70
3 02-01-01-006-002-03 10 DIPOL SOFTWARE VPN ) 70 $ 439.807,00 $ 30.786.490,00
SOFTWARE DE RIPERVISOR DE
4 02-01-01-006-002-03 10 DIFOL | 14 /INA VIRTUAL 30 $ 1.712.365,00 $ 51.370.950,00

VALOR TOTAL ESTMADO

" $98.956.759,60

NOTA: *El bien objeto de adquisicion se encuentra catalogado camo exento, de acuerdo a lo dispuesto en_el articulo 188 del
decreto 1819 de 2016, que modifica el articulo 477 del Estatuto Tributario. Bienes que se encuentran exentos del impuesto,
literal n) Equipos, software y demds implementos de sistemas vy comunicaciones para usc de las Fuerzas Militares y la Policia

Nacional. Atendiendo su naturaleza y destinacion estos bienes se encuentran gravados a la tarifa O

Teniente Corongl Fernando Guzman Ramos
Jefe Area de Produccion

% Jo%év/ara Pthélo :

_ Recolector dednformacion
Area Produccion de Inteligencia
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Documentos Anexos al Estudio Previo:

Los documentos seleccionados en Ia siguiente lista, aplican para el proceso de Minima Cuantla
cuyo objeto es “ADQUISICION SOFTWARE DE ANTIVIRUS CONGELADOR DE DISCO
HIPERVISOR DE MAQUINA VIRTUAL Y VPN”

Aplica ‘ Ahexos
[1 Certificacién de la necesidad
O Especificaciones técnicas minimas
O Constancia de idoneidad y experiencia (No Aplica)
0O Estimacion, tipificacion, asignacion de riesgos y determinacién de garantias
O Andlisis del riesgo y forma de mitigarlo,
[0 Ficha técnica (No Aplica)
0 Obligaciones de la policia nacional {No Aphca)
O Obligaciones del contratista (No Apllca)

Formularios adjuntos al estudio previo
Aplica : o B

Factores de verificacion y ponderacion. (No aplica)
Apoyo a la industria nacional (No aplica)
Indicacién de trato nacional (No aplica)

Experiencia del proponente (No aplica)

Certificacion de contratos para acreditacién de expenenc:a proponente extranjero sin sucursal o
domiicilio en Colombia (No aplica)

Clasificacién proponente extranjero (No aplica)

oo o0oooog g

Acuerdo de confidencialidad (obligatorio)
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Capacidad financiera (No aplica)
Certificacion de compromiso del fabricante y/o oferente (No aplica)
Certificacion de la capacidad técnica (No aplica)

Personal, experiencia y tiempos de dedicacion minimos (No aplica)

o oOooagano

Carta de compromiso postventa (No aplica)

Otros documentos adjuntos al Estudio Previo

Otros
e Acta comité Ambiental
e Acta comité Seguridad y Salud en el trabajo
e Acta comité tecnolégico Oficina de Telematica DIPOL
e Concepto de Viabilidad por parte de la Oficina de Telematica DIPON
®

Certificado Plan de Compras
Cotizaciones
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En mi calidad de Almacenista de Intendencia de la Dir
manifiesto con la suscripcion de esta CERTIFICACION q
Bienes del almacén de la DIRECCION DE INTELIGENCIA
softwares de antivirus, congelador de disco, hi
se hace necesario adquirir los softwares en m

eccién de Inteligencia Policial,
ue consultado el Inventario de
POLICAL no se cuenta con los
pervisor de maquina virtual y VPN, por lo cual
enciéon

Por tal razén la unica forma de resolver la necesidad es mediante la contratacion de los
elementos relacionados en este estudio.

ARMANDO J
Almacenista deIntendencia Policial

< EXISTENCIA 2
: CODIGO - NECESIDAD = CANTIDAD | DEFICIT
ITEM TALLA DESCRIPCION ALMACEN o
SAP SILOG REAL VESTUARIO ADQUIRIR %o
1 1023300 No aplica | SOFTWARE DE ANTIVIRUS 70 o 70 100%
. SOFTWARE CONGELADOR
2 1023300 No aplica DE DISCO 70 0 70 100%
3 1023300 No aplica SOFTWARE VPN 70 0 70 100%
. SOFTWARE HIPERVISOR
4 1023300 No aplica DE MAQUINA VIRTUAL 70 0 30 100%
Intendente Jefe JORGE RADO PAREDES
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NO

CONDICIONES TECNICAS MIiNIMAS CUMPLE

UMPLE

BT

PR BL
are de antivirus p quipos de computo, con las siguientes
funcionalidades: '
El antivirus debe contar con un mecanismo de actualizacion frecuente de antimaiware que
1.2 garantice la integridad y minimice la manipulacién o alteracién de las definiciones de virus por
medio de cifrado y firmas digitales.
El antivirus debe permitir el acceso en demanda, en segundo plano, proactivo, sub-sistema de
1.3 prevencion de brotes de virus, analisis de phishing y filtrado de contenido, proteccién sobre los
protocolos HTTP, HTTPS, FTP.
La solucién debe analizar tipo de archivo verdadero y eliminar sida el caso, archivos ejecutables
con extensiones como: *.EXE, *.APP, * VB, *VBS, *.SCR, *.BAT, *.DLL, *.COM, *.BIN, *EBS,,
entre otros que aprovechan los diferentes tipos de extensiones de un sistema operativo,
camuflandose para afectar a los sistemas.
La solucidon debe ejecutar deteccion de archivos con base al tipo y no solo a la extension.
Debe anticiparse a los virus desconocidos e intrusos mediante herramientas que supervisen los
procesos en ejecucion en busca de comportamientos maliciosos.
Escanee sitios Web en busca de codigo malicioso; Control y Proteccion Web.
Compruebe Ia reputacion de los vinculos antes de navegar en ellos.
Detecte y bloquee los vinculos de phishing que intentan robar informacion confidencial y datos
financieros.
Reconocimiento de anomalias, deteccion y bloqueo de ataques de tipo Host Sweep, TCP o UDP
port Scan, CGI Holes.
Utiliza técnicas de andlisis avanzadas para comprobar si un sitio. presenta las caracteristicas
tipicas de las operaciones de phishing.
La solucion de antivirus debe soportar la instalacién de los agentes en estaciones de trabajo,
1.12 portatiles y equipos de computo. Asi como garantizar la compatibilidad en los dispositivos
mencionados.
1.13 La proteccion antivirus debe tener compatibilidad con sistemas operativos Windows y Mac.
La solucidén permite el monitoreo en tiempo real de los procesos en memoria para capturar los
virus que son ejecutados en memoria sin necesidad de escribir el archivo.
El médulo de comportamiento debe ser capaz de detectar amenazas de dia cero tipo
Ransomware )
Deteccibn y reaccion contra Ransomware que inicie el cifrado de informacion, asi no se tenga
1.16 firma de deteccion de malware para detenerlo. Este médulo debe terminar el proceso de cifrado
malicioso de forma automatica.
Proteccion contra la explotacién permitiendo finalizar programas que se identifiquen con

117 comportamiento anormal asociado a ataques de Exploit.
118 Evitqr 0 monitorear que un programa con comportamiento sospechoso pueda duplicar o inyectar
i archivos.

149 Evitar o monitorear que un programa con comportamiento sospechoso pueda incrustar
complementos en los navegadores.

1.20 Evitar o monitqrgar que un programa con comportamiento sospechoso pueda instalar libreria del
programa malicioso.

121 Para aquellos programas validos y que por su comportamiento el Antimalware no permita su

ejecucion, deberd de permitirlos agregandolos a una lista blanca.

1.22 Deteccién del malware en pre-ejecucion y comprobar el comportamiento malicioso para detectar

i malware desconocido.

Debe realizar la verificacion de todos los archivos accedidos en tiempo real, incluso durante el

proceso de arranque.

Debe realizar la limpieza del sistema automaticamente, eliminando elementos maliciosos

detectados vy aplicaciones potencialmente indeseables (PUA).

1.25 Debe proteger las funciones criticas en los navegadores de Internet (Safe Browsing).

1.06 Debe permitir la a}utorizaci()n de detecciones maliciosas y excluir de la exploracion de directorios
y archivos especificos.

197 Se requiere proteccién integrada, es decir, en un solo agente, contra amenazas de seguridad,

) incluyendo las potencialmente no deseadas (PUA).

128 Pgrmitir la 'ut'ilizacién”de contrasefia de proteccion para posibilitar la reconfiguracion local en el

) cliente y desinstalacién de los componentes de proteccion.

1.29 Debe %oseer la capacidad de bloqueo de ataques basado en la explotacién de vulnerabilidad

conocida.

1.23

1.24
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1.30

Debe ser capaz de aplicar un analisis adicional, inspeccionando finamente el comportamiento
de los codigos durante la ejecucion, para detectar el comportamiento sospechoso de las
aplicaciones, tales como desbordamiento de bufer.

1.31

Debe prevenir el ataque de vulnerabilidades de navegador a través de web exploits.

1.32

Debe brindar proteccién de amenazas de dia cero (0) a través de tecnologia de deep learning
(signature less).

1.33

Debe tener la funcionalidad de deteccién de amenazas desconocidas que estan en memoria
con tecnologia de Deep Learning.

1.34

Debe tener la capacidad de deteccion y bloqueo proactivo de keyloggers y otros malwares no
conocidos (ataques de dia cero) a través del analisis de comportamiento de procesos en
memoria. :

1.35

Debe tener la capacidad de deteccion y bloqueo de Trojans y Worms, entre otros malwares, por
comportamiento de los procesos en memoria.

1.36

Debe detectar el malware en pre-ejecucién un tiempo aproximado de no mas de 20
milisegundos.

1.37

No debe requerir descarga de firmas de ningdn tipo para la parte de proteccion por
comportamiento.

1.38

Debe tener la capacidad de analizar el comportamiento de nuevos procesos al ser ejecutados,
en complemento a la exploracién programada.

1.39

Debe contar con bloqueo y proteccién contra amenazas desconocidas potencialmente
sospechosas (PUA).

1.40

Se debe garantizar la generacion de excepciones ante falsos positivos.

1.41

El software debe tener la capacidad de proteccién AMSI contra scripts maliciosos.

1.42

El software debe poseer un IPS de Host.

1.43

El software debe disponer de capacidad de proteccion contra ransomware no basada
exclusivamente en la deteccién por firmas.

1.44

El software debe disponer de capacidad de remediacién de la accién de encriptacién maliciosa
del ransomware.

1.45

El software a instalar en equipos de computo debe disponer de capacidad de prevencion contra
la accion de cifrado malicioso ejecutado por ransomware, posibilitando el bloqueo de las
computadoras de donde parte tal accion.

1.46

El software debe contar con proteccién anti-ransomware para el sector de booteo.

1.47

El software debe restaurar automaticamente los archivos cifrados por un proceso malicioso de
ransomware.

148 -

Deteccidn y proteccion de técnicas de explotacion:

Enforce Data Execution Prevention;

Mandatory Address Space Layout Randomization;
Bottom-up ASLR;

Null Page (Null Deference Protection);

Heap Spray Allocation;

Dynamic Heap Spray;

Stack Pivot;

Stack Exec (MemProt);

Stack-based ROP Mitigations (Caller);
Branch-based ROP Mitigations (Hardware Assisted);
Structured Exception Handler Overwrite (SEHOP);
Import Address Table Filtering (IAF);

Load Library;

Reflective DLL Injection;

Shellcode;

VBScript God Mode;

Wow64;

Syscall;

Hollow Process;

DLL Hijacking;

Squiblydoo Applocker Bypass;

APC Protection (Double Pulsar / AtomBombing);

1.49

El software debe garantizar la mitigacién de inyeccion de codigos en procesos.

1.50

El software debe garantizar la proteccién contra robo de credenciales.

1.51

El software debe garantizar la proteccién contra malware escondido en aplicaciones legitimas
(code cave).

1.52

El software debe evitar la migracion de procesos maliciosos, evitando que un proceso malicioso
migre a otro.

1.53

El software debe evitar la escalada de privilegios y acceso elevado a recursos.
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El software debe evitar la modificacion de las claves de registro para la ejecucion de codigo

1.54 arbitrario.
155 El software debe cumplir con todos los items anteriores que apliquen a estaciones de trabajo
i bajo 8.0. Windows.
1.56 E'l aniivirus debe tener la capacidad de analizar Scripts de Java y VBScript antes de que se
ejecuten.
1.57 El software debe controlar las actividades realizadas por aplicaciones vulnerables.
El antivirus debe contar con tecnologia de remocion y deteccion de virus, macros infecciosas,
158 troyanos, gusanos informaticos, Keyloggers, Spyware y adware, Roptkits, Bots Y, otras
’ amenazas. Mitigar ataques y neutralizar los objetos maliciosos por medio de tecnologias de
desinfeccién a niveles bajos del sistema operativo de un equipo.
1.59 El antivirus debera ser estable, de tal manera que no afecte ni perjudique el rendimiento de las
i maquinas y/o aplicativos que estén instalados en las mismas.
El antivirus debe contar y quedar configurado con un médulo de exploracion en tiempo real, que
1.60 ofrezca proteccién continda frente a los virus que llegan a través de dispositivos de
almacenamiento extraibles, en Ia red y de las diversas fuentes en Internet.
161 El a_ntivirus debe tener la capacidad de explorar los procesos maliciosos que se encuentren
i corriendo en memoria.
1.62 El antivirus debe correr con un recurso de CPU bajo para tareas de exploracién en demanda
163 El antivirus debe permitir y quedar configurado para tareas calendarizadas de revision y limpieza
) del sistema de archivos.
164 El software de_'antivirus debe poseer mecanismos o técnicas como buffer overflows que sirven
i como proteccidn contra vulnerabilidades en memoria.
1.65 El software debe consumir recursos minimos de maquina.
166 El software debe permitir en su configuracion la exclusion del anlisis de ext?nsiones o ficheros
i no d dos. Esto desde su configuracion local protegida por una contraseia.
El antivirus debe explorar archivos descargados desde todas las plataformas de correo, analisis
1.67 de Onedrive y/o de almacenamiento en la nube instalados por aplicaciones como Dropbox, Drive
Gmail a las cuales se tiene acceso desde las estaciones de trabajo.
El antivirus debe contar con un médulo de exploracién bajo demanda que, permita iniciar una
168 exploracién en cualquier momento, especificar los objetivos (discos duros, carpetas, memoria,
: unidades extraibles) y las exclusiones de la exploracion, asi como también determinar como
debe responder el explorador cuando detecte un virus mostrando el informe detallado.
El software debe garantizar un analisis por demanda en los dispositivos extraibles y
1.69 almacenamiento en linea, antes de tener acceso a ellos una vez conectados a los equipos de
computo.
170 E_I software debe garantizar la deteccion de ataques de tipo Exploits hacia vulnerabilidades de
) sistema operativo como también de aplicaciones diferentes de Microsoft.
1.71 El software debe proporcionar un modulo de bloqueo de aplicaciones para proporcionar un
i mayor nivel de proteccién, seguridad y control a los usuarios.
172 El antivirus debera permitir la desactivacién del agente por medio de una contrasefia, en caso
i de que se requiera o necesite.
El software debera entregar contexto de la amenaza detectada mediante la visualizacion de todo
1.73 el ataque, como inicio y como se comport6. Debe proveer detalle de los equipos involucrados
en el ataque tales como llaves de registro, procesos y conexiones de red.
174 El software debe proveer respuesta automatica a incidentes como actividades de limpieza del
. endpoint hasta obtener su estado de salud original.
175 El software debe explorar multiples formatos de compresion de archivos como: (zip, rar, tar, gzip
) entre otros).
176 El softvyare debe tener la capacidad de explorar los procesos que se encuentren corriendo en
memoria.
El software debe ser capaz de detectar y bloquear ataques de fileless basados en PowerShell,
1.77 Windows Management Instrumentations (WMI), VBScript y System Exploits para las plataformas
cliente y servidores soportadas por Microsoft.
El software debe ser capaz de retornar el sistema a un estado saludable, mediante técnicas de
1.78 remediacion de archivos que eventualmente puedan llegar a ser modificados durante la
ejecucion de una amenaza.
El motor de exploracion del software debera utilizar distintas tecnologias de deteccion de virus:
1.79 Exploracién de firmas y exploracién heuristica “busca patrones de comportamiento de virus
conocidos para la deteccion de virus desconocidos”.
1.80 El softwa_lre debe permitir la toma de decisiones correctas sobre la ejecucion de archivos y
i personalizar las directivas o politicas, en funcién del nivel de tolerancia al riesgo.
1.81 El software debe tener soporte para comunicaciones bajo IPv6
182 El software debe avisar sobre los posibles confiictos que existan con otros de antivirus y firewall

instalados previamente en la maquina.
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1.83

El software debe poder restringir completa o parcialmente el acceso a Ja consola cliente para
configurar parametros individuales sobre el host. ’

1.84

El software debe permitir configurar idioma dentro de Ia aplicacién, entre ellos idioma espafiol.

1.85

El software debe poder configurar acciones sobre infecciones identificadas: Denegar acceso /
limpiar / Eliminar / Ninguna.

1.86

El software debe ofrecer opciones de envio de infecciones a cuarentena y ejecutar acciones
sobre items enviados alli.

1.87

El software debe poder habilitar la opcién de escaneo de clic-derecho sobre carpetas especificas
en sistemas operativos soportados.

1.88

El software debe contar con caracteristicas de proteccion para navegadores web (Active X) o
detecciones que se realicen por comportamiento.

1.89

E! software debe permitir la deteccion basada en el comportamiento anémalo en el punto final.

1.90

El software debe emplear una arquitectura multicapa, para defenderse de ataques basados en
comportamientos, evitando cambios a nivel de sistema, restringiendo el acceso a procesos,
archivos, recursos compartidos, valores y claves de registro especificos.

1.91

El software debe poder identificar patrones similares de comportamiento dentro de diferentes
variantes, usando reglas que pueden configurarse para evitar la instalacion y/ o la carga de
nuevas variantes histéricas, actuales y en evolucién de amenazas de dia cero.

1.92

El software debe ser compatible con todas las versiones de los navegadores Internet Explorer,
Google Chrome, Mozilla Firefox.

1.93

El software debe garantizar en las estaciones de trabajo proteccion contra infecciones a través
descargas de internet, archivos adjuntos de e-mail, redes, archivos compartidos, CD-ROM, USB,
dispositivos extraibles, carpetas publicas y carpetas personales de todo tipo de correo,
almacenadas localmente, mensajes de correo electrénico entrante y saliente, servicios en linea,
entre otros tipos de almacenamiento.

1.94

El software debe ser capaz de detectar el 100% de los virus conocidos (reportados en Iistas);
contra programas malignos especificados.

1.5

El software debe contar con mecanismos de borrado seguro de malware residentes en memorias
que sean dificiles de erradicar, evitando el reinicio, en caso de no contar con la herramienta,
deberéa prever que el técnico experto en antimalware esté presente en el reinicio del equipo de
coémputo verificando y garantizando Ia erradicacion del mismo.

1.96

El software debe contar con tecnologia de mitigacién de EXPLOITS, que ataquen soluciones
cominmente usadas y que pueden no estar actualizadas, como Acrobat, Flash Player, entre
otras.

1.97

El software debe contar con mecanismos de deteccion de ausencia de configuraciones y/o
parches especificos de sistema operativo.

1.98

El software debe ofrecer una solucion para controlar dispositivos en sistemas operativos
Windows (32/64 bits).

1.99

21

de archivos PDF o Microsoft Word, por ejemplo).

El software debe permitir la limpieza de amenazas dentro archivos adjuntos (JavaScript dentro

para setenta (70) equipos de cémputo, con las

siguientes funcionalidades:

El contratista debe proveer el software permita proteccion avanzada para estaciones de trabajo
de sistema operativo Windows 7, 8 a 10 en sus ultimas versiones estables. La cual debe

22 garantizar que se preserve la configuracién, actualizaciones del sistema operativo (Update) y
base de datos de antivirus.

23 El software debe garantizar que cada vez que se reinicie el equipo el software debe restaurar la
) configuracién.

24 El software debe proporcionar a los usuarios un acceso ilimitado a los cambios de configuracién
) permanentes.

25 El software debe evitar los cambios de configuracion, pern_mitiendo a los usuarios guardar su
) trabajo sin que se altere la configuracién de base de los equipos.

26 El software debe garantizar |a eliminacion de las amenazas de dia cero, garantizando reversar
) todos los cambios maliciosos realizados en el sistema, incluidas las amenazas dia cero.

2.7 E| contratista debe garantizar que el software no degrade el rendimiento de los equipos.

238 El software debe garantizar la eliminacién de todo el software instalado sin autorizacién, al
) momento de reiniciar el equipo.

29 El software debe permitir el reinicio sin borrado de la configuracion y un reinicio borrando la
i configuracion del equipo.

2.10 El software debe garantizar el 100 % de recuperacion de las estaciones de trabajo al reiniciar.

211 El software debe proporcionar la proteccion con contrasena y seguridad completa para el acceso

a la configuracién.
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El software debe proteger el registro de arranque maestro (MBR), los muitiples discos duros y

212 particiones del equipo.

2.13 El software debe admitir discos duros SCSI, ATA, SATA e IDE.

2.14 El software debe admitir discos FAT, FAT32, NTFS, basicos y dindmicos.

215 El software debe permitir preseleccionar unidades a congelar y, de forma selectiva, cudles deben
) ser congeladas o descongeladas unidades fijas.

216 El software debe tener la opcion de instalacién silenciosa para una conexion rapida como parte

de una imagen maestra o implementacion por demanda.

Creacion de ThawSpaces visibles u ocultos en una estacién de trabajo para almacenar
rogramas, guarda hivos o realizar cambios permanentes

Se requieren el software VP de EndPoint para setenta (70) equipos de computo, con las

31 siguientes funcionalidades:
3.2 El software debe proporcionar a los usuarios la conexion a sus dispositivos a travées de
' ubicaciones de servidores iguales 0 mayores a 60 paises.
33 El software de VPN no debe recopilar ni compartir datos privados, y por ningin motivo hacer
) seguimiento de ellos. De igual forma no debe registrar datos de trafico o solicitudes a DNS
34 El software de VPN no debe realizar control del ancho de banda. Este debe garantizar un
. ancho de banda ilimitado.
3.5 El software de VPN debe garantizar el enmascaramiento de la direccién IP en ftodo momento.
El software de VPN debe contar con Kill Switch automatico. Lo que significa que, si se bloquea
3.6 accidentalmente una conexiéon VPN, la funcién Kill Switch impide que tu dispositivo acceda a la
web., mediante el bloqueo de trafico en internet hasta su restauracion.
El software de VPN actuara como un proxy, para su actividad web: en lugar de la direccion 1P y
3.7 ubicaciones reales, las paginas web que se vayan a visitar solo veran la direccion P y la
ubicacién del servidor VPN.
38 El software de VPN garantizara la proteccion a la conexion entre el cliente y el servidor utilizando
. tunelizacion y cifrado (protocolo AES- 256 bits)
39 El software de VPN debe garantizar como minimo los siguientes protocolos: IKEv2, L2TP/IPsec,
. OpenVPN, Lightway. .
3.10 El software de VPN debe contar con soporte 7x24 con chat en vivo.
3.11 El software de VPN debe permitir el cambio ilimitado de servidores de conexidn.
3.12 El software de VPN debe operar son sus propios DNS, los cuales deben manejar trafico cifrado.
3.13 El software de VPN debe brindar proteccién de fugas de DNS y WebRTC.
314 E} sgftware debe brindar un informe de errores, test de velocidad y la opcion de escoger el mas
rapido. .
315 El software de VPN debe poseer la opcién de evitar la deteccion de la direccién IPv6 mientras

se esté conectado.
2 =

Se requieren el software hipervisor de maquina virtual para treinta (30) equipos de computo, con

41 L N - .
las siguientes funcionalidades:
4.2 Soporte basico por un afio de suscripcién.
43 El software hipervisor debera permitir crear maquinas virtuales hasta de 16 CPU, 64 GB de
) RAM, 3 GB de vRAM).
4.4 Posibilidad de crear VM restringidas con fecha y hora de caducidad predefinidas.
El software hipervisor de maquina virtual debera tener compatibilidad con DirectX 11 y gréaficos
45 3D acelerados con OpenGL 4.1, una nueva interfaz de usuario con modo oscuro, compatibilidad
’ con el modo Hyper-V de Windows en hosts Windows 7, Windows 10, y las Ultimas versiones
estables en el mercado.
El software hipervisor de maquina virtual debera permitir:
4.6 Crear nuevas maquinas virtuales.
Convertir PC en maquina virtual.
El software hipervisor de maquina virtual debera tener integracién de host/invitado:
Uso compartido de archivos de host/invitado.
4.7 Carpetas compartidas/reflejadas.

SSH de un solo clic a maquina virtual Linux.
Ejecutar maquinas virtuales con distintos modos de visualizacion.
Modo de visualizacion unificado (solo para sistemas Windows invitados).

4.8

El software hipervisor de maquina virtual debera tener compatibilidad con:
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Compatibilidad con una amplia gama de dispositivos virtuales.
Compatibilidad con lector de tarjetas inteligentes USB.
Compatibilidad con dispositivos USB 3.1

Compatibilidad con dispositivos de asistencia.

Dispositivo de médulo de plataforma segura virtual.
Dispositivo NVMe virtual.

El software hipervisor de maquina virtual debera tener funciones de seguridad como:
Compatibilidad con seguridad basada en la virtualizacion de Microsott (invitado).
Modulo de plataforma segura virtual (VTPM).

4.9 Compatibilidad con arranque UEFI.
Compatibilidad con arranque seguro UEFI.
Procesador de graficos en el entorno de pruebas de la GPU Instantanea.
Crear y gestionar maquinas virtuales cifradas.
El software hipervisor de maquina virtual debera tener funciones especificas de host Windows:
Host de Windows 10.
410 Motor de representacién DX12.
Compatibilidad con el modo Hyper-V (Device Guard, WSL).
Compartir maquina virtual (servidor de Workstation).
El software hipervisor de maquina virtual debera tener Funciones avanzadas:
Operacidn desde la linea de comandos: vmrun y VIX.
Personalizacion de redes virtuales (NAT, cambio de nombre de red).
4.11 Simulacién de redes virtuales (pérdida de paquetes, latencia, ancho de banda).
. Conectar con el servidor ESXi.
Creacién de clones asociados.
Creacion de clones completos.
Cifrar maquinas virtuales.
4.12 El software hipervisor de maquina virtual debera tener version comercial y de prueba.
4.13 El sistema debe contar con un soporte y actualizaciones por un periodo minimo de 1 afio.
El software hipervisor de maquina virtual debera ser la Gltima version disponible por el fabricante
414 y en el evento que el fabricante genere nuevas actualizaciones o versiones, el proveedor debera
: suministrar el licenciamiento para ejecutar la Gltima version disponible y estable del hipervisor
de maquina virtual.
El contratista debera entregar una certificacion directamente emitida por el fabricante, en donde
4.15 conste que el software adquirido por la entidad tiene suscripcién de uso por el término de (1)
afio contado a partir de la entrega del software al supervisor del contrato.
El contratista debera garantizar que las mejoras de software a nuevas versiones (mas recientes),
4.16 releases y parches, entre otros, son de una version igual o superior a las Gltimas versiones
liberadas por fa casa matriz en el mercado colombiano.
417 El contratista debera hacer entrega de:l software objeto del contrato, previa suscripcion del acta

6.1

de inicio y durante e z0 de ejecuci
Los softwares ofe os deberan ser instalados, configurados y puestos en funcionamiento en
las instalaciones de la Direccién de Inteligencia Policia ubicada en Ia Av. Boyaca 1422 55 por el
confratista

El contratista debera brindar soporte técnico de los softwares por un periodo de un afio, contado
a partir de la firma del recibido a satisfaccién del supervisor del contrato por concepto de los
softwares, donde se certifique la entrega de los softwares adquiridos mediante el presente
proceso contractual.

6.2

El servicio de soporte debe ser telefénico/sitio web y darse directamente por el contratista para
todos los niveles de prioridad de los incidentes, problemas, inquietudes, dudas que se reporten
durante el término de vigencia de! contrato.

6.3

En caso de existir urgencia respecto a incidentes que involucren las soluciones ofertadas, el
contratista debera proporcionar en caso de necesitarlo apoyo de casa matriz (presencial) hasta
solucionar el incidente.

6.4

71

El soporte de los softwares sera 7x24 con un tiempo de respuesta no superior a 2 horas por
parte del contratista. Los softwares deben contar con un soporte que permita accesos directos
a los especialistas de producto cuando sea requerido por los diferentes medios de atencién por
parte de la direccion de inteligencia policial.
: RER 0 CIR 3.
El contratista debera incluir una transferencia de conocimientos de cuatro (4) horas virtuales,
para dos (2) funcionarios, en el manejo, instalacién y operacion del software de antivirus,
congelador de disco, hipervisor de maquina virtual ivada vi
5 7 e s %,
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El personal que realice la instalacion y configuracién de los productos ofertados debera

8.1 someterse a un estudio de seguridad realizado por la Direccién de Inteligencia de la Policia
Nacional, durante ia vigencia del contrato.
En virtud del presente estudio previo, el contratista se obliga a no suministrar informacion que
8.2 obtenga o conozca con ocasion de la ejecucion del presente contrato; as{ como sobre los lugares

a los cuales tenga acceso con ocasién de su desarroflo. El oferente debera diligenciar sl
formulario acuerdo de confidencialidad.

La Direccion de Inteligencia Policial de la Policia Nacional - DIPOL se reserva el derecho de
cesarias en la documentacion presentada, con el fin
de contratacid ' )

El funcionario que realizara la instalacion y configuracién de los softwares, deberan ostentar el

10.1

9.1 titulo de tecnélogo o ingeniero en Sistemas y/o Electrnico y/o a fines, para lo cual el oferente
debera presentar con la oferta, copia del diploma y/o acta de grado del titulo de dicho funcicnario
La Direccion de Inteligencia Policial de la Policia Nacional — DIPOL podra solicitar el cambio del
9.2 personal ofrecido en cualquier momento a partir de la suscripcién del contrato y el mismo podré

ser sustituido por el proponente por uno con iguales o mejores capacidades, condiciches y
ificaciones a |

FERIENCIA ERSON

Con el fin de garantizar la idoneidad del funcionaric encargado de las actividades de instalacion,
configuracion de los software de antivirus, congelador de discos, hipervisor de maguina virtual,
red privada virtual (VPN) & hipervisor de maquina virtual ofertada, el proponente debera certificar
que esta persona cuente con experiencia en Colombia de haber participado minimo en un (1)
proyecto relacionado con el objeto del presente contrato; para io cual e! oferente debe anexar a
la propuesta, una (1) certificacién de proyectos en los cuales haya participado, expedidas por el

oferente, durante los Gltimas tres (3) arios ¢ hteriore"s a lafecha de apertura del presente proceso.
IDCUMENTACIO c ENTREGABLES
El coniratista debe entregar los manuales de uso en idioma espaiiol.

121

13.1

14.1

debe entregarse en idioma espaiol

Con el fin de garantizar |a calidad de los bienes a contratar y evitar incumpfimientos en la
ejecucion del futuro contrate, se requiere acreditar experiencia en la venta software similares al
objeto det presente estudio previo, tal acreditacion serd avalada con la presentacion de
certificaciones que acrediten la participacion en contratos suscritos en los Ultimos tres (03) afios
(2019 ylo 2020 ylo 2021) con empresas publicas o privadas para lo cual el oferente debera
presentar maximo tres {03) certificaciones expedidas por la entidad que adquiri6 los software,
con concepto favarable de la recepcion de los servicios cuya suma o valor individual sea igual o
jor al 100% d to oficial asignado .

El confréﬁsta debefé entregar los manuales de manera digital con el fin de aportar a la politica
de cero pap i irecti i i

ISTEMA DE GESTION DE SEGURIE ( " RAB

El contratista aplicara el protocolo de bioseguridad establecido en la Direccién de Inteligencia
Policial, teniendo en cuenta lo establecido por el Ministerio de Saludy Proteccion Social, a través
de la Resolucién 0000223 del 25/02/2021 “Por medio de la cual se modifica la Resolucion
000BE6 del 24104/2020 en sentido de sustitulr el anexo técnico” y la Resolucién 777 dei
02/07/.2021 “Por la cual se definen los criterios y condiciones para el desarrolio de las
actividades econdmicas, sociales y del estado y se adopta el protocolo de bioseguridad para la
ejecucion de estas”.

14.2

Ef contratista debera entregar los documentes que evidencien objetivamente, la afiliacion a la
Seguridad Social Integral del personal que ejecutard el objeto contractual, (E.P.S., AF.P,
ARL. C.C.F.), obligindose a mantener dicha afiliacion, durante la totalidad del tiempo
necesario para la ejecucién de la actividad coniratada.

14.3

El contratista correra con los gastos mddicos, de hospitalizacién y procedimientos médicos a
que haya a lugar, en caso de que uno de sus funcionarios sufra un accidente laboral durante la
ejecucion del presente contrato.

14.4

En caso de presentarse un accidente de trabajo dentro de las instalaciones de la Direccion de
Inteligencia, le corresponde al contratista realizar el respectivo reporte e investigacion dentro del
tiempo reglamentario, presentara una copia de la documentacion al Grupo de Seguridad y Salud
en el Trabalo de Ia Direccion de Inteligencia Policial, sequn lo establecido en la Resolucion 1401
“del 14 mayo de 2007 o cualquiera gue fa modifique, reemplace o sustituya.

14.5

El contratista debera colaborar en las auditorias de cumplimiento al Sistema de Gestion de
Seguridad y Salud en el Trabajo, que se realicen en el centro de trabajo donde se encuentre
desempefiando las actividades
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ETAPA PRECONTRACTUAL

GARANTIA DE
SERIEDAD

RIESGO
JURIDICO

GARANTIAS DEL PROCESO

1.A'NO SUSCRIPCION DEL
CONTRATO SIN JUSTA CAUSA

RIESGO
JURIDICO

LA'NO AMPLIACION DE LA
VIGENCIA DE LA GARANTIA DE
SERIEDAD DE OFERTA CUANDO
EL TERMINO PREVISTO EN LA
INVITACION PARA LA
ADJUDICACION DEL CONTRATO
SE PRORROGUE O CUANDO EL
TERMINO PREVISTO PARA LA
SUSCRIPCION DEL CONTRATO
SE PRORROGUE SIEMPRE Y
CUANDO ESAS PRORROGAS NO
EXCEDAN UN TERMINO DE
CUATRO MESES.

RIESGO
JURIDICO

LA FALTA DE OTORGAMIENTO
POR PARTE DEL PROPONENTE
SELECCIONADO DE GARANTIA
DE CUMPLIMIENTO EXIGIDA
POR LA ENTIDAD PARA
AMPARAR EL INCUMPLIMIENTO
DE LAS OBLIGACIONES DEL
CONTRATO.

RIESGO
JURIDICO

EL RETIRO DE LA OFERTA
DESPUES DE VENCIDO EL
TERMINO FIJADO PARA LA
PRESENTACION DE LAS
OFERTAS.

" DIEZ POR CIENTO

(10%) DEL
MONTO DEL
PRESUPUESTO
QOFICIAL.

DESDE LA
PRESENTACI
ONDE LA
OFERTAY
POR
CUATRO (4)
MESES MAS.

PROPONENTE
SELECCIONADO

AMPARA LA NO SUSCRIPCION
DEL CONTRATO SIN JUSTA
CAUSA POR EL DIEZ POR CIENTO
(10%) DEL PRESUPUESTO
OFICIAL DESDE LA
PRESENTACION DE LA OFERTA Y
POR CUATRO (4) MESES MAS.

ETAPA CONTRACTUAL

GARANTIA UNICA

RIESGO
JURIDICO

VEINTE
INCUMPLIMIENTO

DEL CONTRATO VALOR

CIENTO (20%) DEL

CONTRATO

POR

DEL

CONTRATISTA

VIGENTE POR UN
TERMINO IGUAL AL
PLAZO DE EJECUCION
DEL CONTRATO Y (4)
CUATRO MESES MAS.

AMPARA EL RIESGO DE
INCUMPLIMIENTO  DURANTE  EL
PLAZO DE EJECUCION Y
LIQUIDACION DEL CONTRATO LA
ESTIMACION DEL RIESGO CUBRE EL
20% DEL VALOR DEL CONTRATO
COMO QUIERA QUE SE PRETENDE EL
PAGO PARCIAL O DEFINITIVO DE LOS
PERJUICIOS QUE CAUSE A LA
ENTIDAD EN LOS MISMOS TERMINOS
DE LA CLAUSULA PENAL
PECUNIARIA.

GARANTIA UNICA

RIESGO
OPERATIVO

CALIDAD DE LOS
ELEMENTOS

CINCUENTA POR
CIENTO (50%) DEL
VALOR DEL
CONTRATO

CONTRATISTA

VIGENTE POR UN
TERMINO IGUAL AL
PLAZO DE EJECUCION
DEL CONTRATO Y UN
(01) ANO MAS

AMPARA EL RIESGO DE MALA
CALIDAD DE LOS BIENES DURANTE
EL PLAZO DE EJECUCION Y EL
TIEMPO QUE CUBRE LA GARANTIA
TECNICA. LA ESTIMACION DEL
RIESGO CUBRE EL CINCUENTA POR
CIENTO (50%) DEL VALOR DEL
CONTRATO LO QUE CUBRIRIA EL
PERJUICIO ADMINISTRATIVO POR LA
POSIBLE PERDIDA DE LOS
RECURSOS, LOS GASTOS
OCASIONADOS POR EL PROCESO Y
LA NO ENTREGA DE LOS BIENES
REQUERIDOS.
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CLAUSULAS SANCIONATORIAS

CUANDO EL CONTRATISTA NO
CONSTITUCION M\L,’kféé’g? CONSTITUYA DENTRO DEL TERMINO
DENTRO DEL LOUIDARA GON : LA MULTA SE Y EN LA FORMA PREVISTA EN EL
RIESGO TERMINO Y EN LA BASE B o APLICARA POR CADA | CONTRATO O EN ALGUNO DE SUS
MULTA SR, FORMA PREVISTA AN CONTRATISTA | DIA DE RETARDO Y MODIFICATORIOS, A POLIZA DE
EN EL CONTRATO O HASTA POR DIEZ (10) GARANTIA UNICA
DOS (0.2%) DEL
EN ALGUNO DE SUS DIAS
VALOR DEL
MODIFICATORIOS MR REL
LA POLIZA DE
GARANTIA UNICA
TAMULTASE
APLICARA POR CADA
DIA DE RETARDO
HASTA POR UN
MULTAS CUYO PLAZ?sDEm(;J\glNCE
VALOR SE v
LIQUIDARA CON C’D"é';"éo‘,‘ﬁ_fRQAUDEEEE AMPARA LA MORA O
RIESGO INCUMPLIIENTO BASE EN UN SALDO GLE L INCUMPLIMIENTO PARCIAL DE
MULTA ORI AR CERO PUNTO CONTRATISTA | o' bF LA ExTIDAD. | ALGUNA OBLIGACION DERIVADA DEL
CINCO (0.5%) DEL ESTA SANGION 2 CONTRATO POR CAUSAS
VALOR DEJADO IMPUTABLES AL CONTRATISTA
IMPONDRA MEDIANTE
DE CUMPLIR O
ENTREGAR ACTO
ADMINISTRATIVO
MOTIVADO EN EL QUE
SE EXPRESARA LAS
CAUSAS QUE DIERON
LUGAR A ELLA
EL  VEINTE  POR
CIENTO (20%) DEL
VALOR TOTAL DEL | suoaca gL INCUMPLIMIENTO
CONTRATO CUANDO | picCIAL  © DEFINTIVG DEL
INCUMPLIMIENTO VEINTE POR SE TRATE T DE | CARE o © pontINTIVO D
CLAUSULA PENAL | RIESGO TOTAL CIENTO (20%)DEL | oo \rraTiSTA | INCUMPLIMIENTO CONTRATISTA, SE BUSCA EL PAGO
PECUNIARIA JURIDICO DECLARATORIA DE | VALOR  TOTAL TOTAL DEL '
PARCIAL Y DEFINITMO DE LOS
CADUCIDAD DEL CONTRATO CONTRATO Y
PERJUICIOS QUE SE CAUSEN A LA
PROPORCIONAL ~ AL | EERIUIC
INCUMPLIMIENTO
PARCIAL DEL
CONTRATO
ANALISIS DE RIESGO DEL PROCESO
EL CONTRATISTA DEBERA
BRINDAR SOPORTE
TECNICO  DE  LOS
SOFTWARES  POR  UN
enest o2 WA s e comeoro
_ VALOR FUNCIONAMIENTO DEL MOBILIARIO,
DANOS DE  LOS FIRMA DEL RECIBIDO A | [ONCIONAME US a0,
ELEMENTOS y | DESPERFECTOS SATISFACCION DEL S ES, § ARTES
GARANTIA RIESGO DESPERFEGTOS Con | YIO CONTRATISTA | SuPoyaa DEL | ACCESORIOS DESDE EL MOMENTO
TECNICA OPERATIVO COMPONENTES DE SU ENTREGA Y HASTA POR EL
LoS CONTRATO POR
MISMOS DE Los CONCEPTO  DE  Los | PERIODO
ELEMENTOS ESTIPULADO EN LAS
SOFTWARES, DONDE SE | Loor CIFICACIONES TECNICAS,
CERTIFIQUE LA ENTREGA -
DE LOS SOFTWARES
ADQUIRIDOS MEDIANTE EL
PRESENTE PROCESO
CONTRACTUAL.
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ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

FORMULARIO COMPROMISO ANTICORRUPCION POLICIA NACIONAL

Bogota D.C., selscoionar la fecha.

Sefiores.
POLICIA NACIONAL DIRECCION DE INTELIGENCIA POLIClAL

Ciudad.

Referencia Compromiso anticorrupcién del proceso de Minima Cuantia , NUmero Diligenciar el ndmere del

HIPERVISOR DE MAQUINA VIRTUAL Y VPN

El (los) suscrito(s) a saber Nombre del repressntante leqal de o socledad, asociacion. persona juridica,
consorcio, unidn temporal .- domiciliado en Domicio de Ia persona firmante., identifi cado con Diocumenios
de identificacion v lugar de expedicion, quien obra en calidad de (representante legal de la sociedad, del
consorcio, de la union temporal, o de la asociacién proponente, si se trata de persona juridica, caso en el
cual debe identificarse de manera completa dicha sociedad, consorcio, unién temporal, o asociacion,
indicando instrumento de constitucién y haciendo mencion a su registro en la cémara de comercio del
domicilio de la persona juridica), que en adelante se denominaré el proponente, manifiesta(n) su voluntad
de asumir, de manera unilateral, teniendo en cuenta las siguientes consideraciones:

PRIMERO: que la POLICIA NACIONAL — DIRECCION DE INTELIGENCIA POLICIAL, adelanta un proceso
de seleccién para la celebracion de un contrato estatal.

SEGUNDO: que es interés del proponente apoyar la accion del estado colombiano, y de la POLICIA
NACIONAL — DIRECCION DE INTELIGENCIA POLICIAL para fortalecer la transparencia en los procesos
de contratacién, y la responsabilidad de rendir cuentas;

TERCERO: que siendo del interés del proponente participar en el proceso de seleccion aludido en el
considerando primero precedente, se encuentra dispuesto a suministrar la informacion propia que resulte
necesaria para aportar transparencia al proceso, y en tal sentido suscribe el presente. compromiso unilateral
anticorrupcién, que se regira por los siguientes compromisos:

COMPROMISOS ASUMIDOS.
El proponente, mediante suscripcion del presente documento, asume los siguientes compromisos:

Nos comprometemas a no ofrecer y no dar dadivas, sobornos o cualquier forma de halago, retribuciones o
prebenda a servidores publicos o asesores de la Entidad Contratante, directamente o a través de sus
empleados, contratistas o tercero.

Nos comprometemos a no efectuar acuerdos, o realizar actos o conductas que tengan por objeto o efecto
la colusion en el presente Proceso de Contratacion.

Nos comprometemos a revelar la informacion que sobre el presente Proceso de Contratacion nos soliciten
los organismos de control de la Republica de Colombia.

Nos comprometemos a comunicar a nuestros empleados y asesores el contenido del presente Compromiso
Anticorrupcion, explicar su importancia y las consecuencias de su incumplimiento por nuestra parte, y lade
nuestros empleados o asesores

Conocemos las consecuencias derivadas del mcumphmlento del presente compromiso anticorrupcion.

El proponente no ofrecera ni dara sobornos ni ninguna otra forma de halago a ningun funcionario publico
en relacién con su propuesta, con el proceso de contratacion, ni con la ejecucion del contrato que pueda
celebrarse como resultado de su propuesta,




ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

FORMULARIO COMPROMISO ANTICORRUPCION

POLICIA NACIONAL

El proponente se compromete a no permitir que nadie, bien sea empleado de la compafiia o un agente
comisionista independiente, o un asesor o consultor lo haga en su nombre;

El proponente se compromete formaimente a impartir instrucciones a todos sus empleados, agentes y
asesores, y a cualesquiera otros representantes suyos, exigiéndoles el cumplimiento en todo momento de
las leyes de la Republica de Colombia, especialmente de aquellas que rigen el presente proceso de
seleccion y la relacién contractual que podria derivarse de ella, y les impondra las obligaciones de;

No ofrecer o pagar sobornos o cualquier halago a los funcionarios de LA UNIDAD EJECUTORA, ni a
cualquier otro servidor publico o privado que pueda influir en la adjudicacion de la propuesta, bien sea
directa o indirectamente, ni a terceras personas que, por su influencia sobre funcionarios publicos, puedan
influir sobre la aceptacion de la propuesta.

No ofrecer pagos o halagos a los funcionarios de la POLICIA NACIONAL - UNIDAD EJECUTORA durante
el desarrollo del contrato que se suscriba si llegase a ser aceptada su propuesta.

Asimismo, debe tener en cuenta que los acuerdos contrarios a Ia libre competencia, es decir, aquellos que
tengan por objeto la colusién (convenio a contrato hecho en forma fraudulenta o engafiosa) en los procesos
o los que tengan como efecto la distribucién de adjudicaciones de contratos, distribucion de concursos o
fijacion de términos de las propuestas, 1 son sancionables por la Superintendencia de Industria y Comercio.

El proponente se compromete a que los recursos utilizados para las- gestiones pre-contractuales o
contractuales derivadas del presente procesao no provendran de actividades ilicitas tales como el lavado de
activos, testaferrato, trafico de estupefacientes o delitos contra el orden constitucional, o que de alguna
manera contrarien las leyes de la Republica, la moral o las buenas costumbres.

El proponente asume a través de la suscripcion del presente compromiso, las consecuencias previstas en
la solicitud de oferta del proceso de contratacién, si se verificare el incumplimiento de los compromisos
anticorrupcion. 5 g '

En constancia de lo anterior, y como manifestacién de la aceptacion de los compromisos unilaterales
incorporados en el presente documento, se firma el mismo en la ciudad de (ciudad donde se firma el
presente documento) a los (dia del mes en letras y niimeros, dias del mes de del afio).

El proponente:

Firma del representante legal del proponente

Nombre o razon social del oferente: Dilizenciar el nombre comnleto del oroponents
Identificacién (NIT 00 C.C O C.E O0): Difigenciar la identificacion del prosonents

Nombre Representante Legal: Ditigenciar ol nombre compieto dal representante lagal
Identificacién (C.C O C.E. O) Diligenciar el documente de identificacian dal represeniante leaal
i i inenciar 1a direccidn del proveedor ' '

noiar teléfonos de contacto del proveador

- correo elestronico de nolificacionss

NOTA: para el caso de ofertas conjuntas, suscribiran el presente documento todas los que conforman el consorcic o unidn temporal

a través del integrante, representante legal o apoderado.

! Decrelo 2153 de 1992, Arls. 44 y 47,




ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

FORMULARIO SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAJO

POLICIA

Bogota D.C., seieccionar {a fecha.

Sefores.
POLICIA NACIONAL — DIRECCION DE INTELIGENCIA POLICIAL
Ciudad. ' '

Referencia: presentacion sistema de gestion de la seguridad y salud en el trabajo para el proceso de Minima
Cuantia NGmero Diligenciar el numero del.proceso -cuyo objeto es: “ADQUISICION SOFTWARE DE
ANTIVIRUS, CONGELADOR DE DISCO, HIPERVISOR DE MAQUINA VIRTUAL Y VPN”

El(los) suscrito(s) a saber: Nombre del representante legal de la sociedad, asoclacion, persana juridica,
consorcio, unidn temporal . domiciliado en Domicie de la persona firmante., identificado con Documentos
de identificacion v lugar de expedicién, quien obra en calidad de (representante legal de la sociedad, del
consorcio, de la unién temporal, o de la asociacion proponente, si se trata de persona juridica, casc en &l
cual debe identificarse de manera completa dicha sociedad, consorcio, unién temporal, o asociacion,
indicando instrumento de constitucidn y haciendo mencién a su registro en la camara de comercio del
domicilio de la persona juridica), quien en adelante se denominaré el PROPONENTE, manifiesta(n) su
voluntad de asumir, de manera unilateral; el presente compromiso, teniendo en cuenta las siguientes
consideraciones: . ‘ _

La Policia Nacional, mediante la Resolucion 03843 del 09/09/2019, preve en el Articulo 2°, lo relacionado
con la “Politica del Sistema de Gestién de la Seguridad y Salud en el Trabajo de la Policia Nacional”,
en lo siguiente: ' ' »

“ & Policia Nacional de Colombia, en el efercicio de su funcion de mantenimiento de seguridad y convivencia
ciudadana, manifiesta su compromiso con la proteccion de la seguridad y salud en el trabajo de todos los
funcionarios uniformados, no uniformados, contratistas y trabajadores en misién, mediante la identificacion
.de peligros, evaluacion y valoracion de los riesgos laborales en todos los niveles de la Institucion; para ello
destinard el capital humano, financiero y tecnologico, que permita el cumplimiento de los requerimientos
legales y las acciones de mejora continua’. )

PERSONA JURIDICA

Una vez leida y conocida la Politica que define la Policia Nacional para el Sistema de Gestion de Seguridad
y Salud en el Trabajo certifico que cumplo con los requisitos legales aplicables a mi actividad econdmica,
clase de riesgo y tamafio de la empresa, actualizando los documentos técnicos y cumplimientos asociados
al objeto del presente contrato.

PERSONA NATURAL

Una vez leida y conocida la Politica que define la Policia Nacional para el Sistema de Gestion de Seguridad
y Salud en el Trabajo, certifico que cumplo con los requisitos legales aplicables a la actividad econdmica
y clase de riesgo para la cual fui contratado, asi mismo me comprometo a cumplir con las actividades y.
recomendaciones establecidas por el Sistema de Gestion de Seguridad y Salud en el Trabajo en el marco
del objeto del presente contrato y de las instalaciones policiales en donde preste mis servicios. '

Nota: seleccionar, segun corresponda.

De igual manera en la ejecucion del contrato adicional a los requerimientos exigidos para su ejecucion, la
persona natural o juridica debera: Co

« Cumplir con las obligaciones del SGSST, que las normas legales vigentes y/o la Policia Nacional -
haya considerado en el contrato y acorde a la exposicion del contratista o subcontratista a los
riesgos encontrados en el centro de trabajo donde desarrolla la actividad.

e Participar en las actividades que la Policia Nacional desarrolle en materia de promocion y
prevencion de riesgos laborales.




ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

FORMULARIO SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAJO . POLICIA N ACI ONAL

e Cumplir con el uso continuo y permanente de los elementos de proteccion personal, durante la
ejecucion contractual, acorde a los peligros y riesgos relacionados la tarea contratada.

* Conocer y participar en todas las actividades del plan de emergencia que se programen por parte
de la Policia Nacional y los brigadistas de los centros de trabajo en donde desarrollara las
actividades.

- = Notificar a la mayor brevedad, al supervisor del contrato, la ocurrencia de incidentes; accidentes
. de trabajo o el diagndstico de enfermedades laborales, asi como las condiciones de peligro que
detecte durante la ejecucion de la actividad contratada. : -

e Practicarse o practicar a sus trabajadores (segin sea el caso), los examenes medico
ocupacionales y complementarios que correspondan, de acuerdo a la actividad contratada y objeto
del contrato.

» Diligenciar los formatos del SGSST de la Policia Nacional o el contratante, que le sean aplicables
a la ejecucion de la tarea contratada.

* Entregar los documentos que evidencien objetivameénte los aportes al Sistema de Seguridad Social
Integral, segln los requisitos legales y las obligaciones como contratista, efectuando los pagos a
la ARL de acuerdo a la clase de riesgo de la actividad desarroliada.

Las personas juridicas deben diligenciar la lista de chequeo que evidencie el cumplimiento ala Resolucion
0312 del 2019."Por la cual se definen los Estandares Minimos del Sistema de Gestién de Seguridad y Salud
en el Trabajo SG-SST, considerando lo siguiente: .

1. Estandares minimos para empresas, empleadores y contratantes con diez (10) o menos
trabajadores, clasificadas con riesgo 1, & 1l '

2. Estandares minimos para empresas de once (1 1) a cincuenta (50) trabajadores clasificadas con
riesgo I, 16 111, ' a ' '

3. Estandares minimos para empresas de mas de cincuenta (50) trabajadores clasificadas con riesgo
I 1l 1L, IV 6 V'y de cincuenta (50) 6 menos trabajadores con riesgo IV 6 V.

La verificacion al cumplimiento de lo antes descrito sera efectuada por el supervisor del contrato.

El proponente:

Firma del representante legal del proponente

Nombre o razén social del oferente: Diligenciar el nombre complelo del proponents
tdentificacion (NIT O C.C O C.E O): Diligenciar ia identificacion del proponente

Nombre Representante Legal: [iligenciar el nombre completo del representante lzgal
Identificacion (C.C 0 C.E. O) Diligenciar el documento de identificaion del representante legal
Direccion: Diligenciar ia direccisn del proveedor

Teléfono: Difigendiar telélonos de contacio del proveedor

Email: Difigenciar corvec slecirénico de notificaciones

Nota: Este formulario se actualizara por parte de las unidades duefias de fa necesidad en coordinacién con el fesponsab%e del Sistema
de Gestion de S8T de la unidad, cada vez que se requiera, de acuerdo con la actualizacion de la normatividad, politica y objetivos
del SG-8ST de la Policia Nacional




ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS -

. FORMULARIO ACUERDO DE CONFIDENCIALIDAD = - . POLICIA NACIONAL

Bogota D.C., seleccienaria fecha.

Sefiores.

POLICIA NACIONAL — DIRECCION DE INTELIGENCIA POLICIAL

Ciudad.

Referencxa Acuerdo de confxdencnahdad del proceso de Minima Cuantfa Ndimero Di igenciar el nomero

DlSCO HIPERVISOR DE MAQUINA VIRTUAL Y VPN”

El(los) suscrlto(s) a saber: Nombre del representanie legal de la sociedad, asociacién ¢ persona juridica
nroponente. o nombre del representants leqal del consgrcio o union temporal proponante). domiciliado en
Domiciiio de la persona firmante , identificado con Documento de identificacién de la persona firmants v
lugar de expedicion, quien obra en calidad de representante legal Seleccionat la opcién corrgspondisnis,
si se trata de persona juridica, caso en el cual debe identificarse de manera completa dicha sociedad,
consorcio, unién temporal, o asociacién, indicando instrumento de constitucién y haciendo mencién a su
registro en la camara de comercio del domicilio de la persona juridica), que en adelante se denominara el
proponente, manifiesta(n) su voluntad de asumir, de manera unilateral, el presente compromiso, teniendo
en cuenta las siguientes consnderamones

Primero: que la Policia Nacxonal adelanta un proceso de contratacion a través de la modalidad de Minima
Cuantia, para la celebracion de un contrato estatal para la “ADQUISICION SOFTWARE DE
ANTIVIRUS CONGELADOR DE DISCO, HIPERVISOR DE MAQUlNA VIRTUAL Y VPN”

Segundo que el proponente entiende que parte de la informacién a la cual tendré acceso por causa o
con ocasion de los procesos de contratacion descritos en el numeral anterior se encuentra sujeta a reserva
legal por tratarse de actividades relacionadas con la defensa y seguridad de la nacion.

Clausula primera. Compromisos asumidos.

El proponente, mediante suscripcion del presente documento, asume los siguientes compromisos:

1. Mantener en reserva y no divulgar la informacién confidencial revelada por la policia nacional
o por terceros formalmente designados para el efecto.

2. Mantener en reserva y no divulgar ni utilizar, en provecho propio o de terceros y para fines distintos
a los previstos en el contrato, la informacion que le sea entregada directamente por la policia
nacional y/o sus designados. . :

3. Mantener en reserva y no divulgar por ningtin motivo la informacién que personalmente conozca o..
Ilegare a conocer en desarrollo y ejecucién de las actividades que le competan por causa o con
ocasion del contrato.

4. Mantener en reserva y no divulgar la informacion protegida por derechos de autor o por secreto
industrial de acuerdo a la normatividad vigente y que haga parte de la informacién confidencial.




ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS :

FORMULARIO ACUERDO DE CONFIDENCIALIDAD -

5. Reconocer que el recibo de la informacién confidencial no concede, ni expresa ni implicitamente,
autorizacion, permiso o licencia de uso de marcas, patentes, derechos de autor, o de cualquier otro
derecho de propiedad industrial o intelectual de la Policia Nacional.

6. Suscribir, con antelacion a la revelacion de la informacion confidencial, los acuerdos de
confidencialidad que se ajustan a todo lo dispuesto en el presente acuerdo con todos sus
empleados y/o familiares de los mismos, contratistas, subcontratistas, proveedores y demas
personas naturales o juridicas que haya involucrado, involucre o llegare a involucrar en la ejecucién
de las actividades que le correspondan para el cumplimiento del objeto del contrato.

7. El proponente mantendré una lista de usuarios de la informacién confidencial que sera
eniregada al proponente cuando lo solicite. =

8. Utilizar (nica y exclusivamente la informacion confidencial que conozca o llegare a conocer, en
desarrollo y ejecucién de lo que le competa en relacién con el contrato.

9. No utilizar la informacién confidencial que conozca o llegare a conocer, en desarrolio y ejecucion
del contrato, en provecho propio o de terceros y paré fines distintos a los previstos en el mismo,

prohibiéndose la divulgacion inclusive para fines academicos.

10. Adoptar y mantener mecanismos internos de seguridad adecuados para proteger la
confidencialidad de toda la informacion que conozca o llegare a conocer en desarrollo del contrato.

11. No usar la informacién confidencial de modo que pueda ser de alguna manera, directa o
indirectamente, perjudicial para los intereses de la policia nacional.

12. No acceder, copiar, reproducir, distribuir o transmitir por ningtin medio conocido o por conocer la
informacién confidencial, en todo o en parte, sin previo y escrito consentimiento de la Policia
Nacional. . :

13. Cumplir con la confidencialidad en las mismas condiciones y formas, y con el mismo cuidado con .
que realiza la proteccién de la informacion confidencial.

El proponente:

Firma del representante legal del proponente :

Nombre o razon social del oferente: Diligenciar el nombre completo del sroponenis
Identificacion (NIT [0 C.C O C.E O0): Diligenciar la identificacion del nrononente

Nombre Representante Legal: Diligenciar o] nombre completo del resresentanta legal _
Identificacion (C.C O C.E. O) Diligenciar el documento de identificacion del renresentante legal
Direccion: Diligenciar ia direccitn del proveedor

Teléfono: Dilgenciar teléfonos de contacto dal provesdor

Email: Diligenciar correo slecirénics de notificaciones




SOLICITUD COTIZACIONES

La cotizacion solicitada servira Ginicamente de base para la elaboracion

ADVERTENCIA de un estudio de mercado y, por tanto, no constituye en si misma una
oferta y consecuentemente NO obliga a las partes.

ADQUISICION SOFTWARE DE ANTIVIRUS, CONGELADOR DE

OBJETO DISCOS, HIPERVISOR DE MAQUINA VIRTUAL Y RED PRIVADA

VIRTUAL (VPN).

VALIDEZ DE LA
COTIZACION

30 dias

ESPECIFICACIONES
TECNICAS

SOFTWARE DE ANTIVIRUS

- Marca: especificar por el oferente

- Referencia: especificar por el oferente

- Se requieren el software de antivirus para setenta (70) equipos de
cémputo

- Elantivirus debe contar con un mecanismo de actualizacidn frecuente
de antimalware que garantice la integridad y minimice la manipulacion
o alteracién de las definiciones de virus por medio de cifrado y firmas
digitales.

- El antivirus debe permitir el acceso en demanda, en segundo plano,
proactivo, sub-sistema de prevencion de brotes de virus, analisis de
phishing y filtrado de contenido, proteccién sobre los protocolos -
HTTP, HTTPS, FTP.

- La solucion debe analizar tipo de archivo verdadero y eliminar si da el
caso, archivos ejecutables con extensiones como: *.EXE, *.APP,
* VB, *VBS, *.SCR, *.BAT, *.DLL, *.COM, *.BIN, *.EBS., entre otros
que aprovechan los diferentes tipos de extensiones de un sistema
operativo, camuflandose para afectar a los sistemas.

- La solucion debe ejecutar deteccion de archivos con base al tipo y no
solo a la extensidn.

- Debe anticiparse a los virus desconocidos e intrusos mediante
herramientas que supervisen los procesos en ejecucion en busca de
comportamientos maliciosos.

- Escanee sitios Web en busca de codigo malicioso; Control y
Proteccion Web.

- Compruebe la reputacién de los vinculos antes de navegar en ellos.

- Detecte y bloquee los vinculos de phishing que intentan robar
informacién confidencial y datos financieros.

- Reconocimiento de anomalias, deteccién y bloqueo de ataques de
tipo Host Sweep, TCP o UDP port Scan, CGI Holes.

- Utiliza técnicas de andlisis avanzadas para comprobar si un sitio
presenta las caracteristicas tipicas de las operaciones de phishing.

- La solucion de antivirus debe soportar ia instalacién de los agentes en
estaciones de trabajo, portatiles y equipos de cémputo. Asi como
garantizar la compatibilidad en los dispositivos mencionados.

- La proteccion antivirus debe tener compatibilidad con sistemas
operativos Windows y Mac.

- La solucion permite el monitoreo en tiempo real de los procesos en
memoria para capturar los virus que son ejecutados en memoria sin
necesidad de escribir el archivo.

- El médulo de comportamiento debe ser capaz de detectar amenazas
de dia cero tipo Ransomware

- Deteccion y reaccion contra Ransomware que inicie el cifrado de
informacion, asi no se tenga firma de deteccién de malware para




detenerlo. Este médulo debe terminar el proceso de cifrado malicioso
de forma automatica.

Proteccion contra la explotacion permitiendo finalizar programas que
se identifiquen con comportamiento anormal asociado a ataques de
Exploit.

Evitar o monitorear que un programa con comportamiento
sospechoso pueda duplicar o inyectar archivos.

Evitar o monitorear que un programa con comportamiento
sospechoso pueda incrustar complementos en los navegadores.
Evitar o monitorear que un programa con comportamiento
sospechoso pueda instalar libreria del programa malicioso.

Para aquellos programas validos Yy que por su comportamiento el
Antimalware no permita su ejecucién, debera de permitirlos
agregandolos a una lista blanca.

Detecciéon del malware en pre-ejecucién 'y comprobar el
comportamiento malicioso para detectar malware desconocido.

Debe realizar la verificacion de todos los archivos accedidos en
tiempo real, incluso durante el proceso de arranque.

Debe realizar la limpieza del sistema automaticamente, eliminando
elementos maliciosos detectados y aplicaciones potencialmente
indeseables (PUA).

Debe proteger las funciones criticas en los navegadores de Internet
(Safe Browsing).

Debe permitir la autorizacion de detecciones maliciosas y excluir de
la exploracién de directorios y archivos especificos.

Se requiere proteccion integrada, es decir, en un solo agente, contra
amenazas de seguridad, incluyendo las potencialmente no deseadas
(PUA).

Permitir la utilizacién de contrasefia de proteccion para posibilitar la
reconfiguracién local en el cliente y desinstalacion de los
componentes de proteccion.

Debe poseer la capacidad de bloqueo de ataques basado en Ia
explotacién de vulnerabilidad conocida.

Debe ser capaz de aplicar un analisis adicional, inspeccionando
finamente el comportamients de los cOdigos durante la ejecucion,
para detectar el comportamiento sospechoso de las aplicaciones,
tales como desbordamiento de bufer.

Debe prevenir el ataque de vulnerabilidades de navegador a través
de web exploits.

Debe brindar proteccion de amenazas de dia cero (0) a través de
tecnologia de deep leamning (signature less).

Debe tener la funcionalidad de deteccién de amenazas desconocidas
que estan en memoria con tecnologia de Deep Learning.

Debe tener la capacidad de deteccidn y bloqueo proactivo de
keyloggers y otros malwares no conocidos (ataques de dia cero) a
través del anélisis de comportamiento de procesos en memoria.
Debe tener la capacidad de deteccion y bloqueo de Trojans y Worms,
entre ofros malwares, por comportamiento de los procesos en
memoria.

Debe detectar el malware en pre-ejecucién un tiempo aproximado de
no més de 20 milisegundos.

No debe requerir descarga de firmas de ningtn tipo para la parte de
proteccion por comportamiento.

Debe tener la capacidad de analizar el comportamiento de nuevos
procesos al ser ejecutados, en complemento a la exploracion
programada.




Debe contar con bloqueo y proteccidn contra amenazas desconocidas
potencialmente sospechosas (PUA).

Se debe garantizar la generacion de excepciones ante falsos
positivos.

El software debe tener la capacidad de proteccién AMSI contra scripts
maliciosos.

El software debe poseer un IPS de Host.

El software debe disponer de capacidad de proteccion contra
ransomware no basada exclusivamente en la deteccién por firmas.
El software debe disponer de capacidad de remediacién de la accion
de encriptacién maliciosa del ransomware.

El software a instalar en equipos de computo debe disponer de
capacidad de prevencién contra la accién de cifrado malicioso
ejecutado por ransomware, posibilitando el bloqueo de las
computadoras de donde parte tal accion.

El software debe contar con proteccién anti-ransomware para el
sector de booteo.

El software debe restaurar automaticamente los archivos cifrados por
un proceso malicioso de ransomware.

Deteccién y proteccion de técnicas de explotacion:

Enforce Data Execution Prevention;

Mandatory Address Space Layout Randomization;

Bottom-up ASLR;

Null Page (Null Deference Protection);

Heap Spray Allocation;

Dynamic Heap Spray;

Stack Pivot;

Stack Exec (MemProt);

Stack-based ROP Mitigations (Caller);

Branch-based ROP Mitigations (Hardware Assisted);

Structured Exception Handler Overwrite (SEHOP);

Import Address Table Filtering (1AF);

Load Library;

Reflective DLL Injection;

Shellcode;

VBScript God Mode;

Wow64;

Syscall;

Hollow Process;

DLL Hijacking;

o Squiblydoo Applocker Bypass;

APC Protection (Double Pulsar / AtomBombing);

El software debe garantizar la mitigacién de inyeccion de codigos en
procesos.

El software debe garantizar la proteccién contra robo de credenciales.
El software debe garantizar la proteccién contra malware escondido
en aplicaciones legitimas (code cave).

El software debe evitar la migracion de procesos maliciosos, evitando
que un proceso malicioso migre a otro.

El software debe evitar la escalada de privilegios y acceso elevado a
recursos.

El software debe evitar la modificacién de las claves de registro para
la ejecucion de codigo arbitrario.

El software debe cumplir con todos los ftems anteriores que apliquen
a estaciones de trabajo bajo S.0. Windows.
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El antivirus debe tener la capacidad de analizar Scripts de Java y
VBScript antes de que se ejecuten.

El software debe controlar las actividades realizadas por aplicaciones
vulnerables.

El antivirus debe contar con tecnologia de remocién y deteccion de
virus, macros infecciosas, troyanos, gusanos informaticos,
Keyloggers, Spyware y adware, Rootkits, Bots y otras amenazas.
Mitigar ataques y neutralizar los objetos maliciosos por medio de
tecnologias de desinfeccion a niveles bajos del sistema operativo de
un equipo.

El antivirus debera ser estable, de tal manera que no afecte ni
perjudique el rendimiento de las maquinas y/o aplicativos que estén
instalados en las mismas.

El antivirus debe contar y quedar configurado con un médulo de
exploracion en tiempo real, que ofrezca proteccion contintia frente a
los virus que llegan a través de dispositivos de almacenamiento
extraibles, en la red y de las diversas fuentes en Internet.

El antivirus debe tener la capacidad de explorar los procesos
maliciosos que se encuentren corriendo en memoria.

El antivirus debe correr con un recurso de CPU bajo para tareas de
exploracion en demanda

El antivirus debe permitir y quedar configurado para tareas
calendarizadas de revisién y limpieza del sistema de archivos.

El software de antivirus debe poseer mecanismos o técnicas como
buffer overflows que sirven como proteccion contra vulnerabilidades
en memoria.

El software debe consumir recursos minimos de maquina.

El software debe permitir en su configuracion la exclusién del anlisis
de extensiones o ficheros no deseados. Esto desde su configuracién
local protegida por una contrasefia.

El antivirus debe explorar archivos descargados desde todas las
plataformas de correo, analisis de Onedrive y/o de almacenamiento
en la nube instalados por aplicaciones como Dropbox, Drive Gmail a
las cuales se tiene acceso desde las estaciones de trabajo.

El antivirus debe contar con un médulo de exploracién bajo demanda
que, permita iniciar una exploracion en cualquier momento,
especificar los objetivos (discos duros, carpetas, memoria, unidades
extraibles) y las exclusiones de la exploracion, asi como también
determinar cdmo debe responder el explorador cuando detecte un
virus mosirando el informe detallado. :

El software debe garantizar un analisis por demanda en los
dispositivos extraibles y almacenamiento en linea, antes de tener
acceso a ellos una vez conectados a los equipos de cémputo.

El software debe garantizar la deteccién de ataques de tipo Exploits
hacia vulnerabilidades de sistema operativo como también de
aplicaciones diferentes de Microsoft.

El software debe proporcionar un médulo de bloqueo de aplicaciones
para proporcionar un mayor nivel de proteccion, seguridad y control a
los usuarios.

El antivirus debera permitir la desactivacion del agente por medio de
una contrasefia, en caso de que se requiera o necesite.

El software debera entregar contexto de la amenaza detectada
mediante la visualizacion de todo el ataque, como inicio y como se
comport6. Debe proveer detalle de los equipos involucrados en el
ataque tales como llaves de registro, procesos y conexiones de red.




. El software debe proveer respuesta automatica a incidentes como
actividades de limpieza del endpoint hasta obtener su estado de salud
original.

El software debe explorar multiples formatos de compresion de
archivos como: (zip, rar, tar, gzip entre otros).

El software debe tener la capacidad de explorar los procesos que se
encuentren corriendo en memoria.

El software debe ser capaz de detectar y bloquear ataques de fileless
basados en PowerShell, Windows Management Instrumentations
(WMI), VBScript y System Exploits para las plataformas cliente y
servidores soportadas por Microsoft.

El software debe ser capaz de retornar el sistema a un estado
saludable, mediante técnicas de remediacién de archivos que
eventualmente puedan llegar a ser modificados durante la ejecucion
de una amenaza.

El motor de exploracién del software debera utilizar distintas
tecnologias de deteccion de virus: Exploracion de firmas y exploracion
heuristica “busca patrones de comportamiento de virus conocidos
para la deteccién de virus desconocidos”.

El software debe permitir la toma de decisiones correctas sobre la
ejecucién de archivos y personalizar las directivas o politicas, en
funcidn del nivel de tolerancia al riesgo.

El software debe tener soporte para comunicaciones bajo IPv6

El software debe avisar sobre los posibles conflictos que existan con
otros de antivirus y firewall instalados previamente en la maquina.

El software debe poder restringir completa o parcialmente el acceso
a la consola cliente para configurar parametros individuales sobre el
host.

El software debe permitir configurar idioma dentro de la aplicacion,
entre ellos idioma espafiol.

El software debe poder configurar acciones sobre infecciones
identificadas: Denegar acceso / limpiar / Eliminar / Ninguna.

El software debe ofrecer opciones de envio de infecciones a
cuarentena y ejecutar acciones sobre items enviados alli.

El software debe poder habilitar la opcién de escaneo de clic-derecho
sobre carpetas especificas en sistemas operativos soportados.

El software debe contar con caracteristicas de proteccion para
navegadores web (Active X) o detecciones que se realicen por
comportamiento.

El software debe permitir la deteccién basada en el comportamiento
andmalo en el punto final.

El software debe emplear una arquitectura multicapa, para
defenderse de ataques basados en comportamientos, evitando
cambios a nivel de sistema, restringiendo el acceso a procesos,
archivos, recursos compartidos, valores y claves de registro
especificos.

El software debe poder identificar patrones similares de
comportamiento dentro de diferentes variantes, usando reglas que
pueden configurarse para evitar la instalacién y / o la carga de nuevas
variantes histéricas, actuales y en evolucion de amenazas de dia
cero.

El software debe ser compatible con todas las versiones de los
navegadores Internet Explorer, Google Chrome, Mozilla Firefox.

El software debe garantizar en las estaciones de trabajo proteccion
contra infecciones a través descargas de internet, archivos adjuntos
de e-mail, redes, archivos compartidos, CD-ROM, USB, dispositivos




extraibles, carpetas publicas y carpetas personales de todo tipo de
correo, almacenadas localmente, mensajes de correo electrénico
entrante y saliente, servicios en linea, entre ofros tipos de
almacenamiento.

-  Elsoftware debe ser capaz de detectar el 100% de los virus conocidos
(reportados en listas), contra programas malignos especificados.

- El software debe contar con mecanismos de borrado seguro de
maiware residentes en memorias que sean dificiles de erradicar,
evitando el reinicio, en caso de no contar con la herramienta, debera
prever que el técnico experto en antimalware esté presente en el
reinicio del equipo de coémputo verificando y garantizando la
erradicacion del mismo.

- El software debe contar con tecnologia de mitigacién de EXPLOITS,
que ataquen soluciones cominmente usadas Y que pueden no estar
actualizadas, como Acrobat, Flash Player, entre otras.

- El software debe contar con mecanismos de deteccién de ausencia
de configuraciones y/o parches especificos de sistema operativo.

-  El software debe ofrecer una solucién para controlar dispositivos en
sistemas operativos Windows (32/64 bits).

- El software debe permitir la limpieza de amenazas dentro archivos
adjuntos (JavaScript dentro de archivos PDF o Microsoft Word, por
ejemplo).

SOFTWARE CONGELADOR DE DISCO

- Marca: especificar por el oferente

- Referencia: especificar por el oferente

- Se requieren software de congelar discos para setenta (70) equipos
de cémputo, con las siguientes funcionalidades:

- El oferente debe proveer el software permita proteccion avanzada
para estaciones de trabajo de sistema operativo Windows 7,8a10
en sus Ultimas versiones estables. La cual debe garantizar que se
preserve la configuracion, actualizaciones del sistema operativo
(Update) y base de datos de antivirus.

- El software debe garantizar que cada vez que se reinicie el equipo el
software debe restaurar la configuracion.

- El software debe proporcionar a los usuarios un acceso ilimitado a los
cambios de configuracién permanentes.

- El software debe evitar los cambios de configuracién, permitiendo a
los usuarios guardar su trabajo sin que se altere Ia configuracion de
base de los equipos.

- El software debe garantizar la eliminacion de las amenazas de dia
cero, garantizando reversar todos los cambios maliciosos realizados
en el sistema, incluidas las amenazas dia cero.

- Eloferente debe garantizar que el software no degrade el rendimiento
de los equipos.

- El software debe garantizar la eliminacién de todo el software
instalado sin autorizacién, al momento de reiniciar el equipo.

-  El software debe permitir el reinicio sin borrado de la configuracién y
un reinicio borrando la configuracién del equipo.

- El software debe garantizar el 100 % de recuperacién de las
estaciones de trabajo al reiniciar.

- El software debe proporcionar la proteccién con contrasefia y
seguridad completa para el acceso a la configuracidn.

- Elsoftware debe proteger el registro de arranque maestro (MBR), los
multiples discos duros y particiones del equipo.




- El software debe admitir discos duros SCSI, ATA, SATA e IDE.

- El software debe admitir discos FAT, FAT32, NTFS, basicos y
dinamicos.

- El software debe permitir preseleccionar unidades a congelar y, de
forma selectiva, cudles deben ser congeladas o descongeladas
unidades fijas.

- El software debe tener la opcién de instalacién silenciosa para una
conexién rapida como parte de una imagen maestra o implementacion
por demanda.

- Creacion de ThawSpaces visibles u ocultos en una estacion de
trabajo para almacenar programas, guardar archivos o realizar
cambios permanentes.

SOFTWARE DE RED PRIVADA VIRTUAL

- Marca: especificar por el oferente

- Referencia: especificar por el oferente

- Serequieren el software de red privada virtual VPN de EndPoint para
setenta (70) equipos de computo.

- EIl software debe proporcionar a los usuarios la conexion a sus
dispositivos a través de ubicaciones de servidores iguales o mayores
a 60 paises.

- El software de VPN no debe recopilar ni compartir datos privados, y
por ningin motivo hacer seguimiento de ellos. De igual forma no debe
registrar datos de trafico o solicitudes a DNS

- Elsoftware de VPN no debe realizar control del ancho de banda. Este
debe garantizar un ancho de banda ilimitado.

- El software de VPN debe garantizar el enmascaramiento de la
direccion IP en todo momento.

- El software de VPN debe contar con Kill Switch automatico. Lo que
significa que, si se bloquea accidentalmente una conexion VPN, la
funcién Kill Switch impide que tu dispositivo acceda a la web.,
mediante el bloqueo de trafico en internet hasta su restauracion.

- Elsoftware de VPN actuara como un proxy, para su actividad web: en
lugar de la direccién IP y ubicaciones reales, las paginas web que se
vayan a visitar solo veran la direccion IP y la ubicacion del servidor
VPN.

- El software de VPN garantizara la proteccion a la conexién entre el
cliente y el servidor utilizando tunelizacién y cifrado (protocolo AES-
256 bits)

- El software de VPN debe garantizar como minimo los siguientes
protocolos: IKEv2, L2TP/IPsec, OpenVPN, Lightway.

- El software de VPN debe contar con soporte 7x24 con chat en vivo.

- Elsoftware de VPN debe permitir el cambio ilimitado de servidores de
conexion.

- El software de VPN debe operar son sus propios DNS, los cuales
deben manejar trafico cifrado.

- El software de VPN debe brindar proteccion de fugas de DNS y
WebRTC.

- El software debe brindar un informe de errores, test de velocidad y la
opcion de escoger el mas rapido.

- Elsoftware de VPN debe poseer la opcion de evitar la deteccién de la
direccién IPv6 mientras se esté conectado.

SOFTWARE DE HIPERVISOR DE MAQUINA VIRTUAL




Marca: especificar por el oferente

Referencia: especificar por el oferente

Se requieren el software hipervisor de maquina virtual para treinta (30)
equipos de computo. :

Soporte basico por un afio de suscripcion.

El software hipervisor debera permitir crear maquinas virtuales hasta
de 16 CPU, 64 GB de RAM, 3 GB de VRAM).

Posibilidad de crear VM restringidas con fecha y hora de caducidad
predefinidas.

El software hipervisor de maquina virtual debera tener compatibilidad
con DirectX 11 y gréficos 3D acelerados con OpenGL 4.1, una nueva
interfaz de usuario con modo oscuro, compatibilidad con el modo
Hyper-V de Windows en hosts Windows 7, Windows 10, y las dltimas
versiones estables en el mercado.

El software hipervisor de maquina virtual debera permitir:

o Crear nuevas maquinas virtuales.

o Convertir PC en maquina virtual.

El software hipervisor de maquina virtual debera tener integracion de
host/invitado:

Uso compartido de archivos de host/invitado.

Carpetas compartidas/reflejadas.

SSH de un solo clic a maquina virtual Linux.

Ejecutar maquinas virtuales con distintos modos de visualizacién.
Modo de visualizacién unificado (solo para sistemas Windows
invitados).
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El software hipervisor de maquina virtual debera tener compatibilidad
con:

o Compatibilidad con una amplia gama de dispositivos virtuales.
o Compatibilidad con lector de tarjetas inteligentes USB.

o Compatibilidad con dispositivos USB 3.1

o Compatibilidad con dispositivos de asistencia.

o Dispositivo de médulo de plataforma segura virtual.

o Dispositivo NVMe virtual.

El software hipervisor de maquina virtual debera tener funciones de
seguridad como:

o Compatibilidad con seguridad basada en la virtualizacién de
Microsoft (invitado).

Modulo de plataforma segura virtual (VTPM).

Compatibilidad con arranque UEFI.

Compatibilidad con arranque seguro UEFI.

Procesador de graficos en el entorno de pruebas de la GPU
Instantanea.

o Creary gestionar maquinas virtuales cifradas.

El software hipervisor de maquina virtual debera tener funciones
especificas de host Windows:

o Host de Windows 10.

o Motor de representacién DX12.

o Compatibilidad con el modo Hyper-V (Device Guard, WS8L).

o Compartir maquina virtual (servidor de Workstation).

El software hipervisor de maquina virtual debera tener Funciones
avanzadas:

o Operacion desde la linea de comandos: vmrun y VIX.
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o Personalizacion de redes virtuales (NAT, cambio de nombre de
red).

o Simulacién de redes virtuales (pérdida de paquetes, latencia,
ancho de banda).

o Conectar con el servidor ESXi.

o Creacion de clones asociados.

o Creacion de clones completos.

o Cifrar maguinas virtuales.

- EI software hipervisor de maquina virtual debera tener version
comercial y de prueba.

- El sistema debe contar con un soporte y actualizaciones por un
periodo minimo de 1 afio.

- El software hipervisor de maquina virtual debera ser la ultima versién
disponible por el fabricante y en el evento que el fabricante genere
nuevas actualizaciones o versiones, el proveedor debera suministrar
el software para ejecutar la Gltima versién disponible y estable del
hipervisor de maquina virtual.

- El coniratista debera entregar una certificacion directamente emitida
por el fabricante, en donde conste que el software adquirido por la
entidad tiene suscripcion de uso por el término de (1) afio contado a
partir de la entrega del software al supervisor del contrato.

- Elcontratista debera garantizar que las mejoras de software a nuevas
versiones (mas recientes), releases y parches, entre otros, son de una
version igual o superior a las Ultimas versiones liberadas por la casa
matriz en el mercado colombiano.

- El contratista debera hacer entrega del software objeto del contrato,
previa suscripcién del acta de inicio y durante el plazo de ejecucion
del contrato. .

- SERVICIOS DE IMPLEMENTACION

Los softwares ofertados deberan ser instalados, configurados y puestos
en funcionamiento en las instalaciones de la Direccién de Inteligencia
Policia ubicada en la Av. Boyaca 1422 55 por el oferente.

- ASISTENCIA TECNICA Y GARANTIA

- El oferente debera brindar soporte técnico de los softwares por un
periodo .de un afio, contados a partir de la firma del recibido a
satisfaccion del supervisor del contrato por concepto de los softwares,
donde se certifique la entrega de los softwares adquiridos mediante el
presente proceso contractual.

- El servicio de soporte debe ser telefonico/sitc web y darse
directamente por el oferente para todos los niveles de prioridad de los
incidentes, problemas, inquietudes, dudas que se reporten durante el
término de vigencia del contrato.

- En caso de existir urgencia respecto a incidentes que involucren las
soluciones ofertadas, el oferente debera proporcionar en caso de
necesitarlo apoyo de casa matriz (presencial) hasta solucionar el
incidente.

- El soporte de los softwares sera 7x24 con un tiempo de respuesta no
superior a 2 horas por parte del oferente. Los softwares deben contar
con un soporte que permita accesos directos a los especialistas de
producto cuando sea requerido por los diferentes medios de atencion
por parte de la direccién de inteligencia policial.




TRANSFERENCIA DE CONOCIMIENTOS

El oferente debera incluir una transferencia de conocimientos de cuatro
(4) horas virtuales, para dos (2) funcionarios, en el manejo, instalacion y
operacién del software de antivirus, congelador de disco, hipervisor de
maquina virtual y red privada virtual (VPN).

ASPECTOS DE CONFIDENCIALIDAD

El personal que realice la instalacién y configuracion de los productos
ofertados debera someterse a un estudio de seguridad realizado por
la Direccion de Inteligencia de la Policia Nacional, durante Ia vigencia
del contrato.

En virtud del presente estudio previo, el oferente se obliga a no
suministrar informacién que obtenga o conozca con ocasién de la
ejecucion del presente contrato; asi como sobre los lugares a los
cuales tenga acceso con ocasién de su desarrollo. El oferente debera
diligenciar el Formulario No. 1 “Acuerdo de confidencialidad”.

La Direccién de Inteligencia Policial de la Policia Nacional - DIPOL se
reserva el derecho de hacer las verificaciones que considere
necesarias en la documentacién presentada, con el fin de garantizar
la transparencia del proceso de contratacion.

NIVEL EDUCATIVO

El personal que realizara la instalacion y configuracién de los
softwares, deberan ostentar el titulo de tecndlogo de Sistemas,
Electronico y/o a fines, con una experiencia minima de un (1) afio en
la configuracion e instalacién de los softwares solicitados, para lo cual
el oferente debera presentar con la oferta copia del titulo de tecnologia
en ingenieria de sistemas, electrénica y/o a fines.

Si es comercializador debera ser avalado por la casa matriz o
distribuidor autorizado, lo cual debera ser acreditado en Ia oferta
mediante una certificacion vigente por una o por todos los items
solicitados, expedida por la casa matriz o distribuidor donde se
especifique que se encuentra autorizado para vender y soportar
técnicamente el software ofrecido en Colombia.

La Direccion de Inteligencia Policial de la Policia Nacional — DIPOL
podra solicitar el cambio del personal ofrecido en cualquier momento
a partir de la suscripcion del contrato y el mismo podré ser sustituido
por el proponente por uno con iguales o mejores capacidades,
condiciones y calificaciones a las presentadas en la oferta.

EXPERIENCIA DEL PERSONAL

Con el fin de garantizar la idoneidad del personal encargado las
actividades de instalacion, configuracién de los software de antivirus,
congelador de discos, hipervisor de maquina virtual, red privada
virtual (VPN) e hipervisor de maquina virtual ofertada, el proponente
debera certificar que este personal cuenta con experiencia en
Colombia de haber participado minimo en un (1) proyecto relacionado
con el objeto del presente contrato; para lo cual el oferente debe
anexar a la propuesta por cada empleado, una (1) certificacién de
proyectos en los cuales haya participado, expedidas por el oferente,
durante los Ultimos tres (3) afios anteriores a la fecha de apertura del
presente proceso.




DOCUMENTACION TECNICA — ENTREGABLES

El oferente debe entregar los manuales de uso en idioma espafiol.
Toda la documentacion debe entregarse en idioma espaiiol.

EXPERIENCIA DEL OFERENTE

Con el fin de garantizar la calidad de los bienes a contratar y evitar
incumplimientos en la ejecucién del futuro contrato, se requiere
acreditar experiencia en la venta software similares al objeto del
presente estudio previo, tal acreditacion sera avalada con la
presentacién de certificaciones que acrediten la participacion en
contratos suscritos en los Gltimos tres (03) afios (2019.2020,2021) con
empresas ptiblicas o privada para lo cual el oferente debera presentar
maximo dos (02) certificaciones expedidas por la entidad que adquirié
el software, con concepto favorable de la recepcién de los servicios
cuya suma o valor individual sea igual o superior al 100% del
presupuesto oficial asignado.

REQUERIMIENTOS AMBIENTALES

El contratista debera entregar los manuales de manera digital con el
fin de aportar a la politica de cero papeles establecida en directiva
presidencial 04/2012.

SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL
TRABAJO

El contratista aplicara el protocolo de bioseguridad establecido en la
Direccién de Inteligencia Policial, teniendo en cuenta lo establecido
por el Ministerio de Salud y Proteccién Social, a través de la
Resolucion 0000223 del 25/02/2021 “Por medio de la cual se modifica
la Resolucion 000666 del 24104/2020 en sentido de sustituir el anexo
técnico” y la Resolucién 777 del 02/07/.2021 “Por la cual se definen
los criterios y condiciones para el desarrollo de las actividades
econdmicas, sociales y del estado y se adopta el protocolo de
bioseguridad para la ejecucion de estas”.

El contratista debera entregar los documentos que evidencien '
objetivamente, la afiliacion a la Seguridad Social Integral del personal
que ejecutara el objeto contractual, (E.P.S., AF.P., AR.L., C.C.F.),
obligandose a mantener dicha afiliacion, durante la totalidad del
tiempo necesario para la ejecucion de la actividad contratada.

El contratista correra con los gastos maédicos, de hospitalizacion y
procedimientos médicos a que haya a lugar, en caso de que uno de
sus funcionarios sufra un accidente laboral durante la ejecucion del
presente contrato.

En caso de presentarse un accidente de trabajo dentro de las
instalaciones de la Direccién de Inteligencia, le corresponde al
contratista realizar el respectivo reporte e investigacion dentro del
tiempo reglamentario, presentara una copia de la documentacion al
Grupo de Seguridad y Salud en el Trabajo de la Direccién de
Inteligencia Policial, segun lo establecido en la Resolucién 1401 del
14 mayo de 2007 o cualquiera que la modifique, reemplace o
sustituya.




- El contratista debera colaborar en las auditorias de cumplimiento al

Sistema de Gestién de Seguridad

y Salud en el Trabajo, que se

realicen en el centro de trabajo donde se encuentre desempefiando

las actividades

CONDICIONES DE
CONTRATACION

PLAZO DE
EJECUCION

3 meses

FORMA DE
PAGO

Se realizara un (01) solo pago contra entrega total del
item, en moneda legal colombiana, dentro de los
sesenta (60) dias calendario siguientes a la
radicacion de la factura, junto con el recibo a
satisfaccién del supervisor del contrato y los demas
documentos requeridos por la Direccién de
Inteligencia policial (cuando los elementos sean de
origen extranjero se debera aportar la declaracién de
importacién), de acuerdo con el derecho a turno yla
disponibilidad del Plan Anual de Caja (PAC).

RIESGOS DE LA
CONTRATACION

Ver Tabla 1

MECANISMOS
DE
COBERTURA DE
LOS RIESGOS

Ver Tabla 2

VALOR OFRECIDO

El cotizante debera

tener en cuenta todos los gastos en los que incurra

para la suscripcion, legalizacion y ejecucion del contrato, como impuestos,
publicaciones, constitucion de garantia tnica, transportes, operarios, etc.

PLAZO PARA
PRESENTAR
COTIZACION

El plazo sera de hasta tres (3) dias habiles.




Tabla 1
ESTIMACION, TIPIFICACION, ASIGNACION DE RIESGOS
Y DETERMINACION DE GARANTIAS.

En la definicion de los parametros de mecanismos de cobertura de los riesgos deberan efectuarse
dentro de los términos definidos en el Titulo Ill Capitulo | del Decreto 1082 de 2015.

GARANTIAS DEL PROCESO

ETAPA PRECONTRACTUAL

R
SUSCRIPCION DEL
CONTRATO SIN JUSTA CAUSA
LA NO AMPLIACION DE LA
VIGENCIA DE LA GARANTIA DE
SERIEDAD DE OFERTA CUANDO EL

LA NO
JURIDICO

TERMING PREVISTO EN LA
INVITACION PARA LA
ADJUDICACION DEL CONTRATO SE
PRORROGUE O CUANDO EL
TERMINO PREVISTO PARA LA

RIESGO
JURIDICO AMPARA LA NO

GARANTIA DE SUSCRIPCION DEL

SERIEDAD

SUSCRIPCION DEL CONTRATO SE
PRORROGUE SIEMPRE Y CUANDC
ESAS PRORROGAS NO EXCEDAN
UN TERMINO DE CUATRO MESES.

LA FALTA DE OTORGAMIENTO POR

DIEZ POR CIENTO
(10%) DEL
MONTO DEL
PRESUPUESTO
OFICIAL.

PROPONENTE
SELECCIONADO

DESDE LA
PRESENTACION
DE LA OFERTAY
POR CUATRO (4)

MESES MAS.

CONTRATO  SIN JUSTA
CAUSA POR EL DIEZ POR
CIENTO (10%) DEL
PRESUPUESTO QFICIAL
DESDE LA PRESENTACION

DE LA OFERTA Y POR

PARTE DEL PROPONENTE
CUATRO (4) MESES MAS.

SELECCIONADO DE GARANTIA DE
CUMPLIMIENTO EXIGIDA POR LA
ENTIDAD PARA AMPARAR EL
INCUMPLIMIENTO DE LAS
OBLIGACIONES DEL CONTRATO.

EL RETIRO DE LA OFERTA
DESPUES DE VENCIDO EL
TERMINO FWADO PARA LA
PRESENTACION DE LAS OFERTAS.

RIESGO
JURIDICO

RIESGO
JURIDICO

ETAPA CONTRACTUAL

AMPARA  E
INCUMPLIMIENTO ~ DURANTE ~ EL
PLAZO DE EJECUCION Y
LIQUIDACION DEL CONTRATQ LA
VEINTE POR V‘Gng/ELPELRP{yg';“é“NO ESTIMACION DEL RIESGO CUBRE EL
GARANTIA RIESGO INCUMPLIMIENTODEL | GIENTO (20%) | oonTRATISTA e 20% DEL VALOR DEL CONTRATO
UNICA JURIDICO CONTRATO DEL VALOR DEL CONTAATOY (4 GUATRO | COMO QUIERA QUE SE PRETENDE EL
CONTRATO ARy A PAGO PARCIAL O DEFINITIVO DE LOS
: PERJUICIOS QUE CAUSE A LA
ENTIDAD EN LOS MISMOS TERMINGS
DE LA  CLAUSULA  PENAL
PECUNIARIA.
AMPARA EL RIESGO DE MALA
CALIDAD DE LOS BIENES DURANTE
EL PLAZO DE EJECUCION Y EL
TIEMPO QUE CUBRE LA %ARANTIA
TECNICA. LA ESTIMACION DEL
CINCUENTA POR V'GngELP/SLRPLI’_'tA'ZTg';'g'NO RIESGO CUBRE EL CINCUENTA POR
GARANTIA RIESGO CALIDAD DE LOS CIENTO (80%) | GoNTRATISTA e st CIENTO (50%) DEL VALOR DEL
ONICA OPERATIVO ELEMENTOS DEL VALOR DEL CONTARSO Y ON (b1 AR0 | CONTRATO LO QUE CUBRIRIA EL
CONTRATO Wis PERJUICIO ADMINISTRATIVO POR LA
POSIBLE PERDIDA DE  LOS
RECURSOS,  LOS  GASTOS
QCASIONADOS POR EL PROCESO Y
B} LA NO ENTREGA DE LOS BIENES
REQUERIDOS.
CLAUSULAS SANCIONATORIAS
LA NO CONSTITUCION | MULTA  CUYO CUANDO EL CONTRATISTA NO
DENTRO DEL | VALOR SE CONSTITUYA DENTRO DEL TERMINO
TERMINO Y EN LA | LIQUIDARA CON LA MULTA SE APLICARA | Y EN LA FORMA PREVISTA EN EL
MULTA RIESGO FORMA PREVISTA EN | BASE EN UN | conrramista | POR CADA  DIA  DE | CONTRATO O EN ALGUNO DE SUS
JURIDICO EL CONTRATO O EN | CERO  PUNTO RETARDO Y HASTA POR | MODIFICATORIOS, A POLIZA DE
ALGUNO DE SUS | DOS (0.2%) DEL DIEZ (10) DIAS GARANTIA UNICA
MODIFICATORIOS LA | VALOR DEL
POLIZA DE GARANTIA | CONTRATO
UNICA




MULTAS cuyo

LA MULTA SE APLICARA
POR CADA DIA DE
RETARDQO HASTA POR UN

VALOR SE PLAZO DE QUINCE (15) DIAS
LIQUIDARA CON CALENDARIO ~ QUE SE AMPARA LA MORA O
BASE EN UN DESGONTARA DEL SALDO INCUMPLIMIENTO PARCIAL DE
MULTA R, 'Nculi‘f\';Lé'}”A{ENTo CEROPUNTO | CONTRATISTA | QUE LE ADEUDE LA | ALGUNA OBLIGACION DERIVADA DEL
CINGO (0.5%) DEL ENTIDAD. ESTA SANCION CONTRATO POR CAUSAS
VALOR DEJADO SE IMPONDRA MEDIANTE IMPUTABLES AL CONTRATISTA
DE CUMPLIR O ACTO  ADMINISTRATIVO
ENTREGAR MOTIVADO EN EL QUE SE
EXPRESARA LAS CAUSAS
QUE DIERON LUGAR AELLA
EL VEINTE POR CIENTO
(20%) DEL VALOR TOTAL AMPARA EL INCUMPLIMIENTO
INCUMPLIMIENTO VEINTE POR DEL CONTRATO CUANDO PARCIAL O DEFINITIVO DEL
CLAUSULA RIESGO e CIENTO (20%) SE TRATE DE CONTRATO POR PARTE DEL
PENAL JESs0. DECLARAICRIA DE DEL VALOR CONTRATISTA | INCUMPLIMIENTO  TOTAL | CONTRATISTA, SE BUSCA EL PAGO
PECUNIARIA SARATORIA TOTAL DEL DEL  CONTRATO Y PARCIAL Y DEFINITIVO DE LOS
CONTRATO PROPORCIONAL AL | PERJUICIOS QUE SE CAUSEN A LA
INCUMPLIMIENTO PARCIAL ENTIDAD
DEL CONTRATO
ANALISIS DE RIESGO DEL PROCESO
VIGENTE POR UN TERMING
) VALOR (GUAL A LA VIGENGIA DEL | AMPARA EL CORRECTO
Dafos pE  Los | (AOR CONTRATO Y UN (1) ARO | FUNCIONAMEENTO  DE  LOS
GARANTIA | RIESGO ELEMENTOS v | OB MAS A PARTIR DEL RECIBO | SOFTWARES DESDE EL MOMENTO
DESPERFECTOS CON CONTRATISTA | A SATISFACCION PARA | DE SU ENTREGA Y HASTA POR EL
TECNICA OPERATVO | PES COMPONENTES fones 56 | BErione
DE Los
MISMOS P EMENTOS COMPONENTES DEL | ESTIPULADO EN LAS
SISTEMA, ESPECIFICACIONES TECNICAS.




Tabla 2
ANALISIS DEL RIESGO Y LA FORMA DE MITIGARLO

20A BUD " zeAeuf zoneun [zenwupn i M ::?‘ :3:‘ zeA BUN
sop fen
BIEISU e uoo
o sope
o
jenjo |Benue
gpa |BAYCD upies | \op
0jR1ju0D 1 o anb
oeued ojenuoo jsp | opeAuod 18p | o PO I e
b BLULY JeayMEA [BLIIY JeSyLIBABULIY JBDLLIBA] !luzgua;: B 1op | dod‘s
T asinou soj ap |°PP d
sofop
nBes |pep|
e ap | PERIED
eje QU
ugjoe
ayuep |
€jep | g1 ep
BU90 B| uojoe}| uoroe) | EM8fO B]
epojo B epojo ejop | eMojoBIOp [OPUGP | o) d| dl ep ugId
op d | ugy d | uoy d d | agowlelop sieiap s euesed
el ap ejap e|ap ejep z 7 d e|op
sesowW ¢ sesew ¢ sosow § 9 sesew|send
sesaw ¢ s ¢ |sesswg
o v w
euBj0 By Byejo B[BP | BLBJO Bl 8P ‘:‘;'l’l":" iep | 1ep | 1ep |oreRUOD
d d | uo mua!%ad |uLly ( Buuy | Btudg Hep euuy)
|| opsag u| apsaqg ©] apsag v L] v |e19psag
v apsaqg
epse( | apseq| epseq
o a)
enuog|euog|oeijuod
=53 [mmsa | mes3
IBjejs3 pepyug p 1ep °ep 1ep Jo
1 peppua pepnua | Pepaua | ool dog | uosy |sysdng
aadng|asedns|
OoN OoN ON ON oN oN ON oN
©N ON oN OoN ON oN ON OoN
Z z [4 z € € € £
ofeg ofeg cleg ofeg oleg | ofeg | ofeg ofeg
3 3 3 13 3 3 2 13
i } 3 } [4 T [4 I
pepauss pepauas pepauas pnp:;as 2ajUn BBJJUN B{BIIUN B BOIUIY)
op op op enueseo ue.
ejeisy ems3y {e1e)sy | BIsp | wIsR | Bsp e}
[EEISAPEPIUT | peppug peppuz | peppua |enuos|enuocs|equcofsgenuog
pepLGld ol oo OlpOW | OIP3W | OGNV |OPSW| AUV | ONY
{830 uoioedljied 9 € H v 9 S 9 9
ojoeduw) 5 z z £ v |le| ¥ €
peplliqeqol : ! 1 3 1 z z z €
1 W 4 o - L9 s 2o ic-28le e
Siiin g_"eg ol 88EC, a4 ao 6D |68 g =2
. OeAg Besaiispocizsy 5 | R |GE|aBpocy i
5 E585 5 & S =2
" |9p B1OUMNYQ B 9p elouandasuo).  FEEEEEH S Y 2% |25 |2c2|288 588
Ao ot STEEE T eEERY ze | 27 |zo|Sage Y 82
5 2 s 2 ¥ 2S¢ 2 ) 2
E : ; 00« = _t © to| € to| =
28 | ,Bsg (335, 2408 58|55 58| B¢
uoladiiasaq - 558 €St |mfERSETRcs E2 | E2| £ 23
v hot 3 8Ey §g%eE gﬂggﬁg:"’ga 28| 28| 28| =8
#8% 555 |EEETE0E8s8s Es| 55| 55| S¢
23" E> [®°2 3 ["S3y ET £V ET
N : a [} o
: g by oaped oagyiod | oapyjed | amed [opstod | onyed| eopyjod
B Od!-l- : oapjjod o [gRog| o (RS ogpog |opEpeg| o o 0 |oepog
[ejo0s | jejoos | feroos
: i ugja ug ug ug u
Bde}g g . ugpElanuey | UgREIERUOY | UQIIEIRAU0D wjeRUO onselgionsalxianas(3z ¢janaslg
3 o o o
ojuend : ousejxg owepxg owsep | ousapa | ol oneal o] 200P2
se|d ; |essUag iouan |esausn | [Bisuag | ! ! I | essuag




1

Sobre (nico

SOFTWARE DE HIPERVISOR DE

Incluya el precio como lo
indique la Entidad Estatal

99.900.000,00

1 43231500 PP oaeting 30,00 UN 1.773.333,34 1.720.000,00 51.600.000,00
2 43232800 SOFTWARE VPN 70,00 UN 450.000,00 450.000,00 31.500.000,00
3 43232800 ST WARE DE CONGELADOR DE 70,00 UN 180.000,00 180.000,00 12.600,000,00
4 43233200 SOFTWARE PAQUETE 70,00 UN 60.000,00 60.000,00 4.200.000,00

ANTIVIRUS




1

Sobre tnico

Incluya el precio como lo
indique la Entidad Estatal

99.995.950,40

SOFTWARE DE HIPERVISOR DE

1 43231500 MAQUINA VIRTUAL 30,00 UN 1.773.333,34 1.723.263,54 51.697.906,20
2 43232800 SOFTWARE VPN 70,00 uN 450.000,00 449.981,78 31.498.724,60
3 43232800 g?ngngE DE CONGELADGR DE 70,00 UN 180.000,00 179.992,71 12.599.489,70
4 43233200 SOFTWARE PAQUETE 70,00 un 60.000,00 59.997,57 4.199.829,90

ANTIVIRUS




1 Saobre dnico

Incluya el precio como lo
indique la Entidad Estatal

139.870.270,00

SOFTWARE DE HIPERVISOR DE

1 43231500 MAQUINA VIRTUAL 30,00 UN 1.773.333,34 1.712.365,00 51.370.950,00
2 43232800 SOFTWARE VPN 70,00 unN 450.000,00 439.807,00 30.786.490,00
3 43232800 L /ARE DE CONGELADGR DE 70,00 UN 180.000,00 452.845,00 31.699.150,00
4 43233200 SOFTWARE PAQUETE 70,00 uN 60.000,00 371.624,00 26.013.680,00

ANTIVIRUS




