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ANEXO 1 | |
CONDICIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO

OBJETO: “CONTRATAR LA PRESTACION DE SERVICIOS DE ALOJAMIENTO, SOPORTE TECNICO Y DESARROLLO
DEL PORTAL WEB DE LA SERCRETARIA DE LA MUJER DEPARTAMENTAL "MUJERTOLIMENSE.GOV.CO", QUE
CUMPLA CON LA NORMATIVIDAD DE LA POLITICA DE GOBIERNO DIGITAL EN DESARROLLO DE LOS PROYECTOS
DE INVERSION DE FORTALECIMIENTO DE LOS DERECHOS PARA LA EQUIDAD DE LAS MUJERES EN EL TOLIMA Y
DE GENERACION DE ACCIONES PARA PROMOVER LA PARTICIPACION" IGUALITARIA EN EL MERCADO LABORAL
Y PRODUCTIVO, LA ASOCIATIVIDAD Y EL LIDERAZGO SOCIAL DE LAS MUJERES RURALES Y URBANAS DEL
DEPARTAMENTO DEL TOLIMA".

Dentro de las actividades que desarrollara el contratista para cumplir con el objeto del contrato estan las
siguientes:

ESTRUCTURA DEL PORTAL

Cuando el usuario ingrese al portal WWW.MUJERTOLIMENSE.GOV.CO debe identificar claramente la ruta por la que debe
navegar, de acuerdo con sus necesidades, ya que el sitio debera estar segmentado por tipo de piblico (los pablicos
identificados segin el tipo de informacién que consultan son: entes de control, ciudadania en general, aliados, empresas
privadas, empresas e instituciones del Estado, entes territoriales); tipo de informacién y acciones que debe hacer cada uno
de ellos. Para ello, se estima que la arquitectura del sitio debe estar estructurada de siguiente manera:

v MICROSITIOS de: videos o Mediateca, ofertas de empleo, Educacion, cifras y estadisticas

v’ 30 MICROSITIOS para empresas del sector, cada una con galeria fotografica, informacién, video, mapa de
ubicacion y formulario de contacto

SOFTWARE CMS ADMINISTRADOR DE CONTENIDO

v' La administracion de contenidos de! portal web debe realizarse mediante una herramienta CMS (Sistema de
gestion de contenidos o Content Management System) de codigo ablerto, con el propésito de cumplir la meta
emitida por el MinTIC, de uso de software plblico ¢ civico disponible en codigo abierto.

v" EI CMS ofrecido debe ser reconocido como software de cédigo abierto y destacado a nivel mundial,

v" EI CMS debe contar con un sistema completo de seguridad que incluya: certificado SSL, sistema de clave de
doble factor, firewall integrado con control de acceso por ip y pals de origen, asi como generacion de estadisticas
detalladas de ataques para su correspondiente diagnostico y solucion.

v' El CMS debe permitir la modificacion del codigo fuente por parte del contratante, sin dependencia alguna de!
contratista, asi como la posibilidad de instalacién de aplicativos con funciones adicionales (plugins) fabricado por
terceros, que no afecten a la seguridad del CMS,
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El CMS debe permitir la inclusién de contenido multimedia (texto, imagen, audio, video) de forma facil y
modificable, en un solo paso.

La plataforma deberd contar con un sistema avanzado de gestion de usuarios que permita las siguientes
caracteristicas: grupos de usuarios y niveles de acceso. Dentro de los niveles de acceso se deben permitir al
menos nueve (9) niveles de acceso, con minimo las siguientes caracteristicas: pablico (todo el mundo), registrado
(iniciar sesién en la plataforma), autor (escribir contenido), editor (aprobar contenido), publicador (publicar
contenido), administrador (administrar el sitio, excepto configuracién de servidor), superusuario (todos los
privilegios). Asi mismo, la plataforma debe permitir agregar o modificar los grupos y niveles en mencion,

La plataforma debera contar con un componente de control de flujo (workflow) que permita niveles de publicacion,
revisién y aprobacion. Este, debera permitir reemplazar estados estaticos (no publicados, publicados, descartados
y archivados). Por ejemplo, un usuario podra enviar un articulo sin publicarlo inmediatamente, para que sea
revisado por un editor y aprobado por un publicador.

La plataforma deberd permitir la implementacion de portal web multilenguaje de forma nativa, esto no incluye la
traduccion automatica a través de sistemas externos.

El portal institucional debera cumplir con todos los estandares internacionales, en: HTML, CSS, Open Graph,
usabilidad y accesibilidad.

El portal institucional debera permitir la inclusion de contenidos Web 2.0 y 3.0, Que maneje contenidos de
interaccion con el visitante, redes sociales, y asi misma analitica de datos.

El portal institucional deber4 adaptase a cualquier dispositivo {pc, smartphone, tablet, smart tv).
El portal institucional debera permitir la modificacién de cualquier modulo en: posicion, disefio grafico y contenido.

E! portal institucional incluird médulos de noticias, encuestas, pqrsd, blogs, agenda de eventos, calendario de
actividades, nomativas, politica de privacidad, condiciones de uso, bisqueda, formularios con captcha y
almacenamiento en bases de datos independientes y envio a emall, foros, chat y estadisticas de uso del portal
web, as! como su integracién a Google Analytics y Google Search Console.

El portal institucional debera contar con [a técnica de navegacion breadcrumbs o "migas de pan”, qué permita al
usuario conocer la ruta de su ubicacién en directorios y subdirectorios, asi como navegar a través de ella.

EI CMS debera generar de forma automatica y con periodicidad modificable, el mapa del sitio web en formato XML
y HTML, asi como los feeds RSS de cada seccién, con el objetivo de que el portal institucional cumpia con los
requerimientos SEQ de los motores de blsqueda.

£l portal institucional deberé incluir e listado de trémites y servicios, enlazando cada uno de ellos a la informacion
y ala guia de trmites y servicios de la Gobernacién del Tolima.

El portal institucional debera integrar las redes sociales de la Gebemacién del Tolima que permitan a los miembros
y usuarios del portal compartir los contenidos de la misma en distintas redes sociales.
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El contratista debe mantener e instalar una herramienta para la generacion de las estadisticas de! sitio web. El
sistema debe ser configurado para actualizarse en tiempo real y poder hacer consultas sobre cantidad de visitas
generadas desde diferentes paises o ciudades, dispositivos desde donde [os usuarios visitan las paginas, paginas
externas que generan visitas al sitio web de la gobernacion, cantidad de veces que una seccién fue visitada y un
completo analisis del comportamiento de cada visitante dentro del sitio web.

El CMS debera soportar |as siguientes opciones de forma nativa:

v

v

v

El CMS debe enviar una notificacion via correo electronico al superusuario del sitio cada vez que un modulo
requiera una actualizacion.

El CMS debera soportar el lenguaje de programacién PHP en su version 7.

El CMS debe contar con un gestor de medios que sirva para administrar y gestionar los archivos multimedia que
existan dentro del sitio web con opcidn de MIME configurable, el gestor de medios debera estar completamente
integrado al editor de articulos para acceder a las imagenes de una forma mucho més facil a la vez que se van
editando los contenidos del sitio web. Este gestor de medios debera permitir de forma integrada dentro del CMS la
opcidn de poder cortar, comprimir, escalar y editar imagenes de forma nativa sin necesidad de utilizar ningdn
software externo, a la vez que deberd, permitir la opcién de arrastrar y soltar imagenes para-poder subirias al
servidor de hosting o cambiarlas de carpetas dentro de él.

El sistema CMS debera poder crear ilimitada cantidad de categorias con anidacion sin limite de profundidad, a la
vez que debera pemitir que un articulo pueda estar en multiples categorias a la vez. Sumado a lo anterior, el CMS
debera tener la posibilidad de tener efiquetado de articulos el cual debera soportar anidacion.

El CMS debera permitir la opcion de compresion GZIP del sitio web para mejorar la velocidad y el manejo del
cache

EI CMS deberé tener un gestor de banners para poder crear, eliminar y editar anuncios institucionales, con opcion
de seguimiento a los clics en cada uno de ellos y poder saber cuéntas impresiones puede tener cada una de las
imégenes existentes en los banners.

EI CMS debe Permitir acceder a servicios de almacenamiento en nube como Amazon S3, Google Cloud Storage,
Rackspace y Dropbox sin necesidad de extensiones de terceros.

El CMS debera permitir tener una herramienta de bisqueda en el sitio web para que los visitantes puedan
encontrar la informacion que buscan de una manera muy efectiva. Sumado a esta herramienta, el buscador
dehera proveer estadisticas de bisquedas, para que el administrador del sitio pueda analizar qué tipc de
blsqueda realizan los usuarios y asi saber las necesidades de los visitantes para optimizar los contenidos
publicados. EI sitio web para ello debera contar con altos estandares de indexacion de contenidos, opciones de
busqueda avanzada y busquedas sugeridas.automaticamente.

El CMS debera permitir la creacion de miltiples formularios de contactos y asi mismo poderos almacenar en
diferentes departamentos y categorias con posibilidad que estos formularios sean plblicos o solo para algunas
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perscnhas que estén registradas en la organizacién y asi mismo poder crear diferentes listas de estos contactos.

v" Al momento de editar los contenidos, el CMS deber tener integrada la opcién de mostrar en tiempo real cémo
quedara el contenido subido a la pagina web.

v' La plataforma CMS debera poder tener la opcion de editar articulos y médulos del sitio web tanto desde la interfaz
de administrador (Backend} como desde-la interfaz de-usuario (Frontend).

v Al momento de editar un articulo, la plataforma deber4 contar con una herramienta que ilustre exactamente qué
cambios se han hecho con fecha y hora y nota de version y espacio para explicar por qué el elemento fue editado,
de igual forma, con esta herramienta se podra volver a cualquier versidn anterior que se requiera y con esto no
perder informacién importante del sitio web.

v" El CMS debera permitir que los visitantes se suscriban mediante lectores de RSS al sitio web para que reciban
actualizaciones y que a su vez el sitio web se pueda suscribir a fuentes RSS de sitios extemos.

v El CMS debera Permitir afadir informacién contextual con micro datos al sitio web para que los buscadores lean
mejor la informacion alojada en él basado en el estandar internacional schema.org.

v EL CMS debe contar con lista de control de acceso para poder administrar los usuarios del sitio web, tanto los
registrados como los no registrados, para determinar quién puede ver que o quién puede editar la informacion.

v" También deber4 tener un sistema de registro de usuarios que permita configurar las opciones personales y debera
permitir los protocolos LDAP, Open ID y gmail, para agilizar el proceso de registro, La plataforma debera tener al
menos 9 grupos de usuarios diferentes con diferentes tipos de permisos para poder editar, acceder, publicar y
administrar informacién en el sitio web.

v" Tener un gestor para manejo de dependencias de bibliotecas en el niicleo y extensiones.

v Como componente de seguridad, se deberd contar con un sistema de reCAPTCHA al momentc de que los
usuarios inicien sesion y envien formularios, el CMS debera soportar tanto reCAPTCHA version 1 como version 2.

v El CMS deber estar dispuesto para que el sitio web sea faciimente administrable desde dispositivos méviles,
cambiando de esta forma la interfaz grafica del backend cuando un administrador se conecte desde un dispositivo
de esta naturaleza, haciéndolo mas facil de navegar y de visualizar en pantallas pequefias.

DISENO Y PROGRAMACION WEB

Contenidos

v" Deben ser contenidos concisos que le cuenten al usuario la informacién bésica de cada seccién. .

v Tiene que estar totalmente centrado en el contenido. Las fotos y videos deben ser de un tamafio ideal para su
buena visualizacion tanto en computadores como en dispositivos méviles
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v" Se le debe dar pricridad a la experiencia del usuario, asi como mostrar [a informacion de forma sencilla (contenido
amigable y facil de comprender).

v Se deben incluir botones de llamado a la accion muy visibles, llamativos y han de estar ubicados en lugares
estratégicos del contenido.

v Las ayudas visuales como fotografias, infografia y audiovisuales como videos, deben acompaiiar al usuario en su
recorrido, haciéndolo facil y agradable, brindandole todos los elementos que requiera para lograr su objetivo en el
portal.

v Se hace necesario en la propuesta establecer sistemas de navegacion que permitan ejecutar de manera limpia e
intuitiva jerarquias sobre los contenidos, haciendo més facil su bisqueda. Se puede explorar desde sistemas
iconograficos, color, tamafio.

v" Ante cualquier debilidad o deficiencia en la pagina web, se deberan realizar las actividades pertinentes para
garantizar su estabilidad, asi mismo como requerimientos de seguridad informétiéa, por lo que el contratista
debera efectuar las actualizaciones cuando se requieran con el fin de garantizar el dptimo funcionamiento de las
plataformas y servicios.

' El contratista debe tener pleno y actualizado conocimiento de Ia estrategia de Gobierno en Linea con el fin de que
garantice asesoria, acompafiamiento y ejecucion de estas especificaciones técnicas.

Disefio
v’ El disefio se debe ajustar a los requerimientos de la politica editorial (manual de estilo) vigente, o en su defecto a
las necesidades gréficas emanadas desde la oficina de prensa.

v' Debe tener un disefio adaptable a cualquier dispositivo con navegacion web.

v’ El disefio debe estar hasado en la simplicidad, que es uno de los medios para lograr un disefio comprensible que
genere experiencias de uso satisfactorias.

v El manejo fotogréfico en este portal debe ser contundente. La fotografia debe ser un elemento central en la
propuesta por su facilidad de transmitir los conceptos de la marca.

v" Mend de navegacion anclado para mantenerlo en todo momento visible al usuario.

v' Todos los formularios y aplicativos insertados en el portal deben compartir la tipografia y estilos del portal para
tener unidad grafica.

v" Se debe considerar la implementacion del desplazamiento en paralaje {parallax), ya que éste permite navegar de
una manera poco convencional, con resultados visuales impactantes y muy estéticos, donde la experiencia de
navegacién es (nica.

SERVICIO DE HOSTING
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El proveedor proporcionara el hosting donde se alojard el portal institucional www.mujertolimense.gov.co,
por 360 dias para el funcionamiento del sitio web.

Disponer una conexién BACK-END (zona administrativa) y crear una cuenta de atiministracion (usuario,
contrasefia, clave de doble factor) a través de la cual se pueda operar remotamente el sitio con el fin de
mantenerio actualizado, de forma rerhista sin dependencia géografica.

Disponer una conexion FRONT-END (zona plblica) para la transferencia de datos en Intenet (NAP e
internacional) con el fin de que todos los usuarios puedan consultar la informacion del sitio.

Generar los reportes estadisticos detallados de navegacion, rendimiento e intentos de ataques tipo hacking al sitio.

Definir y administrar los niveles de seguridad y acceso de la conexion del hosting con los protecolos y estandares
internacionales.

El hosting debe ser de tipo VPS, para uso exclusivo (nico de la Gobemacion del Tolima y debe contar con una
capacidad de almacenamiento de 500 GB y tréfico de 10 TB mensual, asi como una [P piblica fija dedicada.

El proveedor debera proporcionar toda la informacidn técnica-de configuracion, direcciones, herramientas, claves,
usuarios, procedimientos, programas y la que sea requerida.

Caracteristicas del Servidor VPS: Procesador de 2 niicleos, 32 GB de RAM, 500 GB de almacenamiento, 10 TB .
mensuales para tréfico, Disponibilidad del 99,99%, 1 IP dedicada, Gestion de backups diarios, Firewall integrado
en el CMS con proteccién contra intrusion y posibilidad de control de acceso IP por pais, Proteccion contra virus.

El proveedor debera realizar backups o copias de respaldo diarios de la informacién condensada en el sitio web.

El proveedor debera adquirir y garantizar los certificados de seguridad y protocolos SSL. que cubran los médulos,
sitios y micrositios que hacen parte del sitio web.

El servidor VPS debera tener proteccién adicional mediante conexién a una red de distribucion de contenidos
(CDN, content delivery network en inglés).

El proveedor entregara el plan de migracién a detalle y de monitoreo y soporte del servicio, plan de continuidad del
servicio, plan de seguridad de la informacién.

El proveedor documentaré la configuracion de la base de datos que almacenara la informacién del CMS.

La infraestructura a ofrecer debe ser global, de alto rendimiento y garantizar una arquitectura escalable,
personalizable a las necesidades especificas de |a entidad, pudiendo aumentar la capacidad de almacenamiento a .
medida que el tréfico crezca.

Se debe garantizar que el servicio ofrecido del servidor de almacenamiento sea geo- redundante. De tal forma
que, si un servidor deja de funcionar, en algun lugar del mundo, otro inmediatamente inicie la labor y el sitio se
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mantenga siempre en linea.

SERVICIO DE SOPORTE TECNICO DE INCIDENCIAS Y PETICIONES AL CMS Y HOSTING.

v’ Prestar el servicio de soporte técnico de incidencias y peticiones al Software CMS y Hosting del portal,
garantizando {a oportuna comunicacién, atencién y resolucion de solicitudes relacionadas con el objeto del
presente contrato.

v" Atencidn de Incidencias y peticiones.
v Implementacion de actualizaciones de la herramienta CMS y sus aplicativos adicionales,

v" El Servicio de soporte técnico se debera llevar a cabo durante la duracion del contrato, con horario de atencion
2417 (24 horas al dia/ 7 dias a la semana), con un tiempo de respuesta maximo de una (1) hora en sitio y debera
. dar solucion a los incidentes en un maximo de 3 horas.

SERVICIOS COMPLEMENTARIOS

v Entregar fas soluciones a los requerimientos que se generen a través de la mesa de ayuda la Gobernacidn del
Tolima.

v' Apoyar el mantenimiento de! Portal en funcion de los esténdares de navegacion y disefio exigidos por el programa
Gobierno Digital.

v Administrar un mecanismo de comunicacién, en donde el supervisor pueda reportar los errores de accesibilidad
que se encuentren en el sitio para corregirlos.

v’ Garantizar la accesibilidad de! sitio desde cualquier dispositivo con internet, ya sea mévil o de escritorio.

v" Apoyar el mantenimiento del servicio de suscripcion de informacion de noticias (boletin) bajo los conceptos vy
formatos de! lenguaje comin de Intercambio de informacién.

v" Posicionamiento organico en mofores de blsqueda (SEQ) que cubre: Definicién de los objetivos de
. posicionamiento, redaccién de los contenidos fijos orientados al posicionamiento, pruebas de accesibilidad y
detectar los errores encontrados en html, publicacion de la informacién y monitoreo mensua! de los resultados.

v’ Mantener completo monitoreo sobre el funcionamiento del Porta! Mujer Tolimense, para evitar interrupciones en ¢l
servicio.

v’ Entregar el codigo fuente del sitio web y todo su contenido, en formato modificable y documentado a la
Gobernacion del Tolima, sin ningun costo adicional.

v" Dar cumplimiento a la norma NTC 5854, con el fin de dar cumplimiento a los criterios de accesibilidad segun los
lineamientos de Gobierno Digital. Para que el sitio esté listo a cumplir la calificacion AAA. Dejando claro que los
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encargados de generar [a documentacidn para que esta calificacion se cumpla, es exclusivamente la Gobernacion
del Tolima,

v" Dar cumplimiento a los lineamientos y metodologias en usabilidad para Gobierno Digital.
v" Dar cumplimiento a los estandares del selio de la excelencia.

v" Dar cumplimiento a la ley 1712 de 2014 sobre ley de transparencia y acceso a la informacion publica, cumpliendo
todos sus estandares.

v" Dar cumplimiento a la ley 1581 de 2012 sobre proteccion de datos personales en los formularios que se generen
en el portal web.

1. Realizar ¢l disefio del portal web de la mujer Tolimense, cumpliendo con la estrategia de Gobiemo digital vigente.

2. Entregar un cronograma detallado de ejecucién del proyecto, incluyendo como minimo las siguientes etapas:
levantamiento de informacion, entrega de la estructura (minimo tres (3) propuestas de disefio), implementacién,
pruebas de funcionamiento, transferencia de conocimiento al personal que va a administrar el nuevo sitio web,
elapa de establlizacién y verificacién, sensibilizacion y entrega final. ]

3. Prestar el servicio de Hospedaje independiente, con almacenamiento exclusivo, y tasa de transferencia ilimitada
para un (1) sitio Web.

4, Realizar la Implementacién de micrositios de: videos o Mediateca, ofertas de empleo, Educacion, cifras y
estadisticas.

5. Realizar la Implementacidn de 30 micrositios de emprendimientos.

6. Realizar backups o copias de respaldo semanales de toda la informacién de! sitio.

7. Entregar en medio digital (USB o CD-ROM), copia de seguridad (backup) de! cédigo fuente modificable, la
estructura de la plataforma y los contenidos.

8. Realizar el Monitoreo de sistemas de seguridad Informatica, servidores redundantes y certificados SSL para sitios
Seguros

9. Entregar 5 horas de capacitacion a las personas que se encargaran de administrar el sitio web por parte de la
entidad, y entregar en medio digital e impreso, las evidencias de la capacitacion (fotos) y los registros de
asistencia correspondientes.

10. Mantener durante la vigencia del contrato, el personal minimo requerido para el cumplimiento del objeto
contractual,

11. Cumplir con los pagos correspondientes al Sistema de Seguridad Social Integral (Salud, Pensiones y ARL), segin
corresponda, de conformidad por lo establecido por la normatividad vigente y presentar los respectivos
comprobantes de pago.

12. Presentar las facturas ylo cuenta de cobro necesarias para el pago, oportunamente y con los soportes
correspondientes.

13. Guardar la suficiente reserva sobre la informacion que se obtenga en desarrollo de las actividades.

14, Las demé4s que indigue la supervisién del contrato siempre y cuando guarden refacion directa con el objeto del
contrato.

15. Cumplir con los protocolos de Bioseguridad establecido por el Gobierno Nacional y el Gobierno
Departamental para efectos de mitigar y realizar el adecuado manejo de la pandemia del Coronavirus
COVID-19.
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16. Suscribir acta de inicio, hacer cargue y reporte a la plataforma Secop |l y demés garantias asumidas por el
contratista,
17. Suscribir la respectiva acta de liquidacién del contrato.

En constancia de lo anterior, firmo este documento a los dias del mes de de 2022.

Firma del Representante Legal del Proponente o del Proponente persona Natural
Nombre:

Cargo:

Documento de Identidad:

Correa electrénico:

Direccion:
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