SISTEMAS DE GESTION Y CONTROL

INTEGRADOS MAJA01.04.03.18.P02.F04
e (SISTEDA, SGC y MECI)
INFORME PARCIAL Y/O FINALDE | 1
ALCALDIA DE SUPERVISION ]
SANTIAGO DE CALI CONTRATO DE PRESTACION DE FECHA DE
GESTION JURIDICO ADMINISTRATIVA SERVICIOS PROFESIONALES Y ENTRADAEN | 01/oct/2019
GESTION CONTRACTUAL APOYO A LA GESTION PERSONA | V5%
NATURAL

1. TIPO DE INFORME

INFORME PARCIAL X | INFORME FINAL [ ]

Cuota Numero 4

2. ASPECTOS GENERALES DE CONTRATO Y SU EJECUCION

Contrato No. 4134.010.26.1.0043 DE 2022

Nombre completo del contratista: Edgar Fernando Vega Marin

Documento de identificacion: 16747597

Nombre del supervisor: Roger Gonzalez Pérez

Organismo: Departamento Administrativo TIC

Objeto del contrato: Prestacion de servicios profesionales especializados, para brindar apoyo
a las actividades adelantadas por el Departamento Administrativo de las Tecnologias de la
Informacién y las comunicaciones (DATIC).

3. INFORME JURIDICO

Fecha de Inicio Fecha terminacion
18/Ene/2022 30/Jun/2022

Modificacion(es) al contrato: N/A

Suspension: N/A

Reanudacion: N/A

Cesion: N/A

Terminacion anticipada: N/A

Este documento es propiedad de la Administracion Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificaciéon por
cualquier medio, sin previa autorizacién del sefior Alcalde.
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4. INFORME CONTABLE Y FINANCIERO

Valor inicial del contrato: Es hasta por la suma de Cuarenta y Un Millones Novecientos
Diez Mil Pesos M/CTE. ($41.910.000)

Adicion: N/A

Prérroga: N/A

Informacién para Retencion en la fuente:

Para efectos de disminucién de la base de retenciéon en la fuente, anexo copia | SI | NO
legible de los siguientes documentos:

e Recibo de consignacion en mi cuenta de Apoyo al Fomento de la X
Construccién AFC del periodo de la cuota.

e Recibo de consignacion en mi cuenta del Fondo de Pensiones voluntarias X
del periodo de la cuota.

Informacion:

Valor Total del
Contrato

Valor Cuota a
cancelar

Valor Acumulado
Cancelado

Saldo por Cancelar

$41.910.000

$6.985.000

$ 20.955.000

$13.970.000

Informacién del pago de seguridad social:

Obligacién

Datos Certificacion o Planilla de Pago

Laborales

Sistema de Salud, Sistema
de Pensiones y Riesgos

No. Planilla:
No. PIN, Autorizacién, Referencia, Pago: 1401840268
Operador: Simple

Fecha de Pago: 6/Abril/2022
Periodo de pago de la seguridad social: Marzo de 2022

1044370709

Observaciones al informe financiero y contable:

Este documento es propiedad de la Administracion Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificaciéon por
cualquier medio, sin previa autorizacién del sefior Alcalde.
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5. INFORME TECNICO
Concepto Supervisor:

1. Realizar cronograma de trabajo para el cumplimiento de las obligaciones contractuales y documentar
mensualmente su gestién con evidencias para la presentacion de la cuenta de cobro.

a. Trabajo en la actualizacion del cronograma ylo reporte F18
https://docs.google.com/spreadsheets/d/13B8sYLq52n2CXwGJ0ua1BdpG-
5xnGgmD/edit?usp=sharing&ouid=118361295075334234822&rtpof=true&sd=true

2. Interactuar de manera permanente con los equipos que hacen parte de DATIC para planear, disefar y
desarrollar de manera colaborativa actividades y productos que beneficien el desarrollo de las actividades
de la Subdireccién de Tecnologia Digital y asistir a las demas reuniones, capacitaciones y/o actividades en
las que sea citado.

a. Participo de las reuniones de seguimiento de trabajo.

b. Identifique los usuarios con licencias Enterprise Plus para la capacitacién de AppSheet

3. Brindar apoyo en la atencién y desarrollo de auditorias de acuerdo a los planes establecidos por los
diferentes entes de control, asi como en la formulacion oportuna de los planes de mejoramiento suscritos
para las mismas.

a. No hubo requerimiento.

4. Apoyar en los proyectos de infraestructura, comunicaciones y seguridad que ayuden a brindar mejoras en
disponibilidad, continuidad, confidencialidad de la plataforma tecnologia para que el Municipio cuente con
sistemas de calidad.

a. Trabajé con TrendMicro y Google para su implementacion de Antivirus en el Correo.

b. Participd en la revisiéon de soluciones en la nube propuestos por Google, un verdadero modelo Elastico en
la nube.

c. Trabajé con Xertica y los CTO, en especial el CTO de Salud en la configuracion de MDM (Administracion
de Dispositivos Mdviles). Se logré implementar algunas politicas e instalar APP de Salud en 2 tabletas
Android.

d. Trabajo con Xertica en la revision del DLP (data Loss Previention) Se estan revisando politicas de Tagear
documentos.

e. Trabajo con Xertica en la configuracién de Acceso Contextual a las app de Google. Implementando el
acceso contextual para el usuario de correo asignado a las impresoras de la Alcaldia. Este usuario solo
puede hacer login desde la red LAN de la Alcaldia de Cali.

f. Trabajo con Xertica en la implementacion de DMARC, queda instalado en modo de monitorio, auin no esta
realizando ningun bloqueo de correos.

g. Trabajé con Xertica en la revision de la programacion de un nuevo envio de un Phishing controlado.

5. Brindar oportunamente el soporte a los requerimientos de los usuarios finales, con los inconvenientes
reportados en la funcionalidad de los sistemas y reportarlos utilizando la solucién de mesa de ayuda y
mantener sus ANS segun lo pactado.

a. Trabajo en cada una de las solicitudes realizadas via Mari (91), Correos (41), WhatsApp, Celular.

b. Trabajé en solucionar un reto de DARUMA con un usuario desde el D.A.

6. Apoyar en la administracién de los servicios del Directorio Activo (AD, DNS, WSUS, File Server, DHCP,
Politicas de grupo)

a. Gestiono los servicios y configuracion del Directorio Activo.

b. Trabajé en la Actualizacion del servicio de WSUS.

c. Realizé el borrado de los computadores que no se han reportado ante el WSUS en el ultimo afio.

Este documento es propiedad de la Administracion Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificaciéon por
cualquier medio, sin previa autorizacién del sefior Alcalde.
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d. Trabajo en la actualizacion de los parches de los servidores del Directorio Activo Alcaldiacali.local.
e. Trabajo en la politica de actualizacién de equipos Windows conectados al dominio Alcaldiacali.local.
7. Administrar los servicios de correo electrénico con los que cuente la Alcaldia de Cali.
a. Gestiond 7200 licencias de Workspace. Business Starter 3/3947, Business Standard 0/850, Business Plus

0/2300, Enterprise Plus 0/300.
b. Trabajé con Xertica en la resolucion de 2 solitudes escaldas a ellos.
c. Trabajé en solicitudes de correo de la Contraloria de Cali.
d. Trabajo en solicitudes de correo de la Personeria de Cali.
e. Participd de la capacitacion en Google Workspace Correo, Calendario, Chat, Meet.
f. Participé de la capacitacion en Google Workspace Forms
g. Particip6é de la capacitacion en Google Workspace Sheets
h. Participd del evento de Adiés GSuite Legacy, Hola Google Workspace
i.

Trabajé en la configuracion de grupos de correo para enviar informacion masiva a mas de 200.000 correos,

con informacién de nuestros servicios.

j-  Trabajé en la configuracion de 20 cuentas de correos para enviar la factura predial, desde Rentas.

k. Trabajo en la investigacion y solucidn para el reto relacionado con la apertura de los formularios publicados
usando los link abreviados. El reto se solucioné identificando una politica bloqueante del Antivirus
TrendMicro, que se implementé el 30 de Marzo de 2022

8. Formar parte de los equipos estructuradores y/o evaluadores de procesos de seleccion en los cuales sea
designado por el Ordenador del gasto para apoyar desde el rol técnico.

a. Trabajo en la revision de cantidades a contratar en la renovacion del servicio de Colaboracion Workspace
de Google (licencias Enterprise Start, Standard, Plus).

9. Apoyar a nivel técnico en la elaboracion y actualizacion del mapa de riesgos de seguridad de la informacion,
el plan de seguridad de la informacion y el plan de continuidad de negocio desde el entorno del centro de
Procesamiento de datos, cuando sea solicitado.

a. Trabajo en diligenciar la informacion sobre el archivo mensual de Riesgos.

10. Brindar apoyo en las actividades de supervision de los procesos contractuales que le sean designados por
el ordenador del gasto.

a. Gestiond el contrato de servicio y licenciamiento del servicio de correo Workspace que se tiene contratado
con Xertica.

11. Brindar apoyo en la documentacién de procesos y procedimientos de la Subdireccidén de Tecnologia Digital
de DATIC segun los lineamientos del MOP especificamente para el desarrollo de la norma NTC ISO/IEC
20000-1 en la entidad y la norma ISO /IEC 27001.

a. Participo en la revision y actualizacidon de procedimientos Data Center.

12. Proyectar comunicaciones, informes y otros propios de la gestion dentro de los plazos establecidos, en el
marco de sus obligaciones contractuales.

a. Proyecté y ejecuté las acciones para 2 Orfeos.

13. Divulgar informacion autorizada por el proceso de Comunicacién Publica de la Entidad con el fin de
fomentar y generar acceso efectivo a la informacién de la Entidad y del Organismo en estricto cumplimiento
a los procesos organizacionales.

a. Brindo los medios de comunicacion para divulgar informacién publica.

14. Suministrar la informacién requerida para llevar a cabo los procesos de la Entidad en materia de Rendicién
de cuentas, Plan Anticorrupcion, Ley de Transparencia, Gobierno Digital, Datos Abiertos, formulacion y
seguimiento de proyectos de inversion, entre otros.

a. No hubo requerimiento durante el periodo.

Este documento es propiedad de la Administracion Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificaciéon por
cualquier medio, sin previa autorizacién del sefior Alcalde.
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15. Aportar la certificacion o constancia que demuestre su asistencia a los cursos que programe la Entidad,
tales como, induccion o reinduccion de prestadores de servicios, MIPG, entre otros de acuerdo a los
lineamientos de los Organismos responsables.

a. No hubo requerimiento durante el periodo.

16. Las demas relacionadas con el desarrollo del objeto contractual.

Trabajé con los ingenieros de Open Group en la configuraciéon de los puertos del SAN Se identificd que

hacen falta por lo menos 15 transceiver de 16 GB que se puedan configurar a 4 GB, que es la velocidad

que soportan nuestros actuales Hosts IBM

Trabajé en la administracion del servidor remoto ISOLATE.

Realizé la busqueda de informacion requerida, en backup del sefior Oscar.lopez.ara@cali.gov.co

Particip6 de la reunion de induccién a Servidores publicos de DATIC.

Particip6 en el primer taller de capacitacion de la Escuela del Conocimiento INNOVA

Participd de la Ruta de aprendizaje de Azure.

Participd en la sesion de Productividad de Office 365.

o

@*poovo

Recibo a Satisfacciéon de Servicios: N/A

Constancia de Paz y Salvo : N/A

Observaciones al informe técnico: N/A

6. RECOMENDACIONES PARA EL CONTRATISTA

No se reportan recomendaciones para este periodo

7. FIRMAS RESPONSABLES

=

% alez Pérez
Nogbre y firma del Supervisor

Fecha de suscripcion del informe de supervision: Cali, 22 de Abril del 2022

Este documento es propiedad de la Administracion Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificaciéon por
cualquier medio, sin previa autorizacién del sefior Alcalde.
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