DEPARTAMENTO ADMINISTRATIVO DE LA
PRESIDENCIA DE LA REPUBLICA — DAPRE

DOCUMENTO DE INSUMOS TECNICOS PARA
LA ELABORACION DE LOS ESTUDIOS PREVIOS
DE PROCESOS DE SUBASTA INVERSA

1. DESCRIPCION Y JUSTIFICACION DE LA NECESIDAD:

Dentro de las funciones del Area de Tecnologia y Sistemas de Informacion establecida en el numeral 9 del articulo 40 del
Decreto 1784 de 2019 se encuentran las de “Implementar fas polfticas aprobadas por el Comité de la Seguridad de
Informacion y de la Plataforma Tecnolégica del Departamento, definiendo los planes de contingencia y supervisando su
adecuada y efectiva aplicacion” asi como “Prestar ef soporte técnico bésico o de primer nivel a los usuarios internos del
Departamento garantizando el adecuado funcionamiento de la infraestructura tecnoldgica base”,

El Departamento Administrativo de la Presidencia de la Replblica cuenta con equipos de computo entre los cuales se
destacan computadores de escritorio, portatiles y servidores, los cuales deben contar con un hardware y software eficaz
que permita proteger los equipos de ataques informaticos garantizando su correcto funcionamiento y la prevencion de
amenazas que atenten la informacion alojada en la plataforma tecnolégica de la Entidad.

Que de acuerdo a lo anterior la Entidad tiene la plataforma PaloAlto la cual es, una solucién tecnoldgica de Seguridad
Perimetral en alta disponibilidad para la proteccion de red con caracteristicas: Net Generacion Firewall (NGFW) para la
seguridad de la informacion perimetral que incluye filtro de paquetes, control de aplicaciones, administracion de ancho de
banda (QoS), VPN IPSecy SSL, IPS, prevencion contra amenazas de virus , spyware y malware, bien como controles de
transmision de datos y acceso a intemet componiendo una plataforma de seguridad integrada y robusta, la cual fue
adquirida mediante ef Contrato 228-16 en el afio 2016.

Que, se requiere fa renovacion de garantia de fabrica para la continua proteccion de los equipos de la Entidad, toda vez
que dicha herramienta necesita estar permanentemente actualizada con ias (itimas versiones.

Que, la ditima renovacién se llevo a cabo mediante Contrato de Compraventa No. 347-21 la cual se encuentra activa
hasta ef 17 de octubre de 2021, '

En cumplimiento de la seguridad de la informacion prestada a los funcionarios de la Entidad, se debe mantener un alto
nivel de restriccion en politicas de seguridad para la admision en el control de acceso a la Red de Presidencia, permitiendo
controlar el trafico que ingresa a la Entidad en la Plataforma PaloAlto.

Acorde con lo anterior la Entidad requiere realizar fa renovacion de la garantia en la presente vigencia con el fin de
mantener [a plataforma con este control que apoya el Sistema de Gestién de la Seguridad de la Informacion.

JUSTIFICACION DE LA MARCA. El Departamento Administrativo de la Presidencia de la Replblica cuenta con [a

plataforma marca PaloAlto para la solucion de seguridad perimetral de Red, el cual se encuentra licenciado por la

mencionada marca, motivo por el cual se hace necesario la adquisicién de licencias de esta marca por su compatibilidad
con el sistema, para su buen funcionamiento, :

2. OBJETO A CONTRATAR:

Contratar la renovacion de la garantia para la plataforma marca PaloAlto de conformidad con las especificaciones técnicas
requeridas por la Entidad.
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3. FICHA TECNICA:

7 (a) clasificacion del bien o servicio de acuerdo con el Clasificador de Bienes y Servicios - UNSPSC:

43 4322 432225 43222501
Equipos o plataformas . ,
Difusion de Tecnologlas de| y accesorios de redes | Equipe de seguridad de iq;ftp ods sig;;r}fed gi
Informacion y Telecomunicaciones |  multimedia o de voz y | red frewall g
datos (frewal)

(b) Denominacion técnica del bien:
Renovacion de garantia de fabrica del Dispositivo de seguridad perimetral marca PaloAlto.

" (¢) Unidad de medida:
Unidades.

(d) Calidad minima;
La calidad minima que deben tener las licencias debe ser por el iempo de garantia por defectos de fabricacion y
bugs del software,

{e}) Patrones de desempefio minimos: ‘
Todo el software debe entregarse en {iltima version, es decir la versién mas reciente que exista en el mercado.
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PA 3250 HA (Soporte y Garantia hasta 11/29/2023)

(2) Threat prevention subscription for device in an HA pair renewal, PA-3250
(2) Subscription Advanced URL Filtering, 1-year, PA-3250, HA Pair Renewal
(2} Premium support renewal, PA-3250

Actualizacion y mejoras a la plataforma actual con la configuracion y licenciamiento de,
(2) WildFire subscription for device in an HA pair year 1, PA-3250

(1) Panorama ceniral management software, 25 devices

(1) Premium support year 1, Panorama 25 devices

Servicio de configuracion y migracion de plataforma STRATA PANORAMA

Soporte a incidentes de 1 y 2 nivel en modalidad 7X24 por 1 afio, que incluye: Gestion de reemplazo de partes, Soporte de incidencias
telefénico y remoto.

JUSTIFICACION DE LA MARCA. El Departamento Administrativo de la Presidencia de la Republica cuenta con fa
plataforma marca PaloAlto para la solucion de seguridad perimetral de Red, el cual se encuentra licenciado por la
mencionada marca, motivo por el cual se hace necesario la adquisicion de licencias de esta marca por su compat[blhdad
con el sistema, para su buen funcionamiento,

El Licenciamiento se debe entregar a nombre del DEPARTAMENTO ADMINISTRATIVO DE LA PRESIDENCIA DE LA
REPUBLICA.

CODIGO DEL CLASIFICADOR DE BIENES Y SERVICIOS DE LAS NACIONES UNIDAS - UNSPSC.

4322 432225 43222501

Equipos o plataformas ) .
Difusion de Tecnologias de| y accesorios de redes | Equipo de seguridad de ;Eecgwp 0 de Siggg?jed gg ‘
Informacion y Tefecomunicaciones |  multimedia o de voz y | red frewall g

datos (firewall)

IDENTIFICACION DEL CONTRATO A CELEBRAR:

Contrato de compraventa.
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6. MODALIDAD DE SELECCION Y SU JUSTIFICACION:

~ LaEntidad acudira a la modalidad de seleccion abreviada de subasta inversa, prevista en el literal a del numeral 2 del
articulo 2 de la Ley 1150 de 2007.

7. CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE;

Teniendo en cuenta que el proceso de seleccion a realizar es una Seleccion Abreviada - Subasta Inversa, para la
_ escogencia del ofrecimiento mas favorable, el Departamento Administrativo de la Presidencia de la Repiiblica tendra
como dnico criterio el precio.

8. INDICACION DE REQUISITOS HABILITANTES TECNICOS:

e CERTIFICADQ DE DISTRIBUIDOR AUTORIZADO
Ei oferente debera certificar y demostrar que es distribuidor autorizado de PALOALTO, as:
Para demostrar el cumplimiento de este requisito, el oferente debera anexar la certificacion vigente, expedida por el
fabricante PALOALTO, donde acredite que es su distribuidor autorizado. Si la misma se encuentra en un idioma

diferente al espafiol, debe anexarse traduccion de esta,

En caso de una Unién Temporal o un consorcio uno de fos integrantes debera acreditar la presente certificacion.

* CERTIFICACION DE GARANTIA.

El proponente debera acreditar mediante una certificacion vigente, emitida directamente por el fabricante, en la cual conste
que oforgara garantia durante el término de un (1) afio, contado a partir de la entrega de la renovacion

Si la misma se encuentra en un idioma diferente al espafiol, debera anexarse traduccion correspondiente.

EXPERIENCIA GENERAL:

Se tendra como experiencia general minima habilitante del proponente la acreditacion de contratos suscritos y jecutados por
- ¢l proponente, que sumados tengan la siguiente equivalencia expresada en Salarios Minimos Legales Mensuales Vigentes:

| SMLMV | 387,22 |

La experiencia general se acreditara y verificara directamente con el Registro Unico de Proponentes (RUP).
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Se verificara por parte de la Entidad que el o los conirato(s) ejecutado(s) se encuentra(n} identificado(s) en uno de los siguientes
clasificadores de hienes, obras y servicios: 432225, asi:

43 4322 432225

Equipos o plataformas y
accesorios de redes | Equipo de seguridad de red
muftimedia o de voz y dafos

Difusion de Tecnologias de Informacion y
Telecomunicaciones

NOTA 1: En caso de que los contratos que acreditan la experiencia tengan algln tipo de multa o sancién, no seran tenidos en
cuenta par parte de LA ENTIDAD.

NOTA 2: PARA PROPONENTES EXTRANJEROS QUE NO ESTAN OBLIGADOS A INSCRIBIRSE EN EL RUP: Para
acreditar la experiencia a la que se refiere el presente numeral, el oferente extranjero que no esta obligado a tener RUP debe
presentar certificacion suscrita por su representante legal anexando los documentos soporte {contrato y acta de hqmdacxon o
contrato y certificacion de recibo a satisfaccion), de conformidad con el Anexo 7 del pliego de condiciones.

NOTA 3: En caso de consorcio o unién temporal sera valida la acreditacién de la experiencia general por uno de sus miembros o
en conjunto por sus integrantes, independientemente de su porcentaje de participacion.

NOTA 4: Si fa constitucién del proponente es menor a tres (3) afios, podra acreditar la experiencia general de sus accionistas,
socios o constituyentes, para io cual deberé suscribir y aportar debidamente diligenciado el Anexo 14 del pliego de condmtones
informacion que verificara LA ENTIDAD en el RUP aportado.

9. VALOR ESTIMADO DEL CONTRATO Y LA JUSTIFICACION DEL MISMO:

Para realizar el estudio de mercado se solicitaron cotizaciones a ocho (8) proveedores, de fos cuales solo se abtuvo respuesta
de dos (2), asi mismo se tiene en cuenta el Contrato de Compraventa No. 347-21 con un incremento del 3%, obteniendo Ios
siguientes valores discriminados ast:

Cotizante 02 322.746.419
Cotizante 01 329.000.000
CTO 347-21 +3% 311.660.689
Promedio 321.135.703
VA 61.015.783
Total 382.151.486
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En consecuencia, se estima un presupuesto oficial estimado de TRESCIENTOS OCHENTA Y DOS MILLONES CIENTO
CINCUENTA Y UN MIL CUATROCIENTOS OCHENTA Y SEIS PESOS ($382.151 486) incluido IVA y demas impuestos,
costos y gastos a que haya lugar.

10. RUBRO PRESUPUESTAL:

INFORMACION DEL PAA~ | RUBROY CODIGOS CERTIFICADOS

e | No.CERT22-000058
CERTIFICACIONPAA ., .~ | g o= expedicion abril 11 de 2022

| No. A-02-02-02-008-003

RUBRO PRES”PUESTA’- | FUNCIONAMIENTO: X_ & INVERSION: _
"CODIGO (S) DE CLAS!FICACION

DEBIENES Y SERVICIOS _ | 43222801

No. FICHA BPIN S| NA

11. FORMA DE PAGO DEL CONTRATO:

El valor del contrato se cancelaré a través de la pagaduria de la Entidad, contra facturacion presentada por parte del
_ Contratista, con base en la renovacion entregada, se adjuntara fa certificacion expedida por el supervisor de haber recibido
a satisfaccion el objeto del presente contrato; el pago se realizaré previo cumplimiento de los siguientes requisitos:

a)  Aprobacién por parte de la Entidad de la Garantia Unica.

b)  Certificacién expedida por el Contratista o su Revisor Fiscal, cuando corresponda, donde se acredite estar
a Paz y Salve por conceptos de pago de sus obligaciones a fos sistemas de salud, riesgos laborales,
pensiones y aportes a las Cajas de Compensacion Familiar, Instituto Colombiano de Bienestar Familiar y
Servicio Nacional de Aprendizaje, de todo el personal a su cargo que asi o requiera.

¢)  Ingreso ala bodega virtual de software de las licencias.

d)  Certificacion emitida por parte del supervisor det contrato, en la cual se acredite la entrega y recibo a
safisfaccion de la rencvacion.

e)  Tramite de la respectiva cuenta por parte de la Entidad.

NOTA 1: La Entidad pagara al CONTRATISTA, dentro de los diez (10) dias habiles siguientes a la radicacion de los documentos
por parte del Supervisor del contrato en el Area Financiera de la Entidad.

NOTA 2: No obstante la forma de pago prevista, ésta queda sujeta a la situacion de los recursos por parte del Ministerio de
Hacienda y Crédito Pablico, una vez se encuentre aprobado el PAC (Programa Anual Mensualizado de Caja).

NQTA 3: Sifa factura no ha sido correctamente elaborada o no se acomparian los documentos requeridos para el pago v/o se
presentan de manera incorrecta, e término para éste sdlo empezara a contarse desde la fecha en que se aporte el Gltimo de
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los documentos y/o se presenten en debida forma. Las demoras que se presenten por estos conceptos, seran responsabilidad
del contratista y no tendrén por ello derecho al pago de intereses o compensacion de ninguna naturaleza.

NOTA 4. En caso de que aplique tratandose del pago con factura electrénica, el proponente debera dar cumplimiento a lo
establecido en la circular publicada en la pagina WEB de la Entidad. En este sentido, debera presentar, como requisito
necesario para el pago y cuando a ello hubiera lugar, ta factura electronica validada previamente por la DIAN, conforme la
Directiva Presidencial No. 09 def 17 de septiembre de 2020.

12. PLAZO DE EJECUCION DEL CONTRATO A CELEBRAR:

El plazo para la ejecucion del contrato sera hasta el 29 de noviembre de 2022, previa expedicion del registro presupuestai ¥
aprobacion de la garantia (nica.

La renovacion de las licencias tendré una vigencia desde el 30 de noviembre de 2022 y hasta el 29 de noviembre de 2023,
término dentro del cual se prestara el servicio de soporte técnico a que haya lugar.

13.. LUGAR DE ENTREGA DE LOS BIENES O DE PRESTACION DEL SERVICIO:

Et lugar de entrega de los bienes (licencias) objeto del presente proceso de seleccion sera en la Ciudad de Bogota D.C. enla
Calle 7 # 6-54.

14, ANALISIS DEL RIESGO Y LA FORMA DE MITIGARLO:

Conforme lo establecido en el articulo 4 de la Ley 1150 de 2007 y en el numeral 6° del articulo 2.2.1.1.2.1.1 del Decrefo 1082
de 2015, debe existir un soporte que permita la tipificacion, estimacion y asignacion de los riesgos previsibles que puedan
afectar el equilibrio econdmico de! contrato.

Se entienden como riesgos involucrados en la contratacion cualquier evento que puede generar efectos adversos y de distinta
magnitud en el logro de los objetivos del Proceso de Contratacion o en la ejecucion de un contrato (articulo 2.2.1.1.1.3.1. del
Decreto 1082 de 2015), asi como todas aquellas circunstancias que de presentarse durante el desarollo y ejecucion del
contrato, tienen la potencialidad de alterar el equilibrio econdmico det contrato, pero que dada su previsibilidad se regulan en
el marco de las condiciones inicialmente pactadas en los confratos y se excluyen asi del concepto de imprevisibilidad de que
—~. trata el articulo 27 de la Ley 80 de 1993. La Entidad realizé el ejercicio de previsibilidad ordenado por las normas ya
mencionadas el cual tuvo en consideracion adicionalmente lo dispuesto en Documento CONPES sobre Riesgo Previsible en

el Marco de la Politica de Contratacion Publica expedido por el Consejo Nacional de Politica Economica y Social del
Departamento Nacional de Planeacion.

En el ejercicio de previsibilidad se analizaron aspectos tales como la naturaleza del contrato, el plazo de ejecucion, las
obligaciones a cargo del contratista, el tipo de bienes y servicio a adquirir, asi como los demés aspectos enunciados en el
estudio del sector, entre otros.

F-BS-28 (Version 07) Péagina 7 de 12



DEPARTAMENTO ADMINISTRATIVO DE LA
PRESIDENCIA DE LA REPUBLICA - DAPRE

DOCUMENTO DE INSUMOS TECNICOS PARA
LA ELABORACION DE LOS ESTUDIOS PREVIOS
DE PROCESOS DE SUBASTA INVERSA

Como resultado del ejercicio de previsibilidad, la Entidad determind los siguientes riesgos previsibles que pudieran afectar el
equilibric ecanémico del contrato partiendo de las caracteristicas propias del contrato, asi como las condiciones generales de
los bienes a adquirir, asi como el plazo, forma de pago, entre ofros:
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Aceptar el
Riesgo no
puede ser
evitado ni i
ser
transferido ~—
¢ el coste
de evitarle

o]

transferirlo
es  muy
ate. En
este ¢aso
se

recemiend
a al Cumpli
contratista Etapa miento

. . fomar de de las
Variacion de | Desequil " ‘
la  TRM | ibrio medidas gjecuc ciausul

cuando sea | econmi para fn si| Pago | as
reducir &l ocurre | § econd
un producto {co  del

h Riesgo o la micas
importado | contrato mitigar su sfuact y plan
impacte, 6n financi
como §on; ero

la
adguisicio
n de
suficientes
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s parz la
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o por
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Alla
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Si
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Por o tanto, el proponente que resulte adjudicatario del contrato, tendra la absoluta responsabilidad en la ejecucion de todas
las actividades necesarias para la total y cabal ejecucion del objeto y debe considerar todos los aspectos técnicos, econémicos,
financieros, y del mercado para evitar la ocurrencia de situaciones y materializacion de riesgos que afecten la cabal sjecucion
del contrato y la permanencia de la ectacidn confractual durante toda la vigencia def contrato, y en tal evento, serén de su
cargo y responsabilidad los gastos que esto conlleve.

Ahora bien, conforme a lo dispuesto por el Documento CONPES sobre Riesgo Previsible en el Marco de la Politica de
Contratacion Publica en el cual se advierte que:

1...) seré posible en las deméas modalidades de seleccion recibir lag observaciones que sobre el particular deseen
formular los interesados tanto en la publicacion del proyecto de pliego y pliego definitivo, como en las aclaraciones
a los mismos pudiendo incluso citar a audiencia si se considera necesario. Lo anterior, en atencion a su experticia
en el objeto confractual y la gestion de los riesgos inmersos en é/”, '

No obstante lo anterior los posibles oferentes o interesados en participar en el proceso deberan manifestar a la Entidad,
teniendo en cuenta el conccimiento que tienen como expertos en su actividad ordinaria, la existencia de posibies riesgos
asociados a la ejecucion del contrato que puedan afectar el cumplimiento del objeto contractual, en consecuencia, la Entidad
no aceptara reclamaciones relacionadas con circunstancias previsibles por el contratista que afecten el cumplimiento del
contrato y que no hayan sido manifestadas por ef mismo, en tai piazo.
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‘ 14.1. RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION:

Los riesgos de seguridad y privacidad de la informacién que se pueden presentar durante e desarrollo de! Contrato, son perdida
de la confidencialidad, integridad, disponibilidad y privacidad de los datos, los cuales podrian ocasionar que se interrumpa la

prestacion de fos servicios.
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SGSI i no ‘o
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- En caso de j Problemas
w0 QUE se de
Posihitida : \
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tal’j:t;ﬁga  piblica Hardware Informacié Informacidn
? rvad ¢ reservada o n
aese - pliblica reservada)
piblica clasificada, : Pérdida de
2 clasificad ;?Cgl;; r?::ade SGS| g;edlbll;d;i posible Mayor Mantc—;ner
% QUS 58 fectacion Confiicto herramient operatlyas las
encuentr en Ia imagen ' Armado as heframle_ntas
a en la: de a " informatica tecnoldgicas
glaéifo;[r; | Entidad, es S
esté coﬁ - por [o cual &l Manitoreo de
-t - DAPRE, a : , herramientas de
ﬁerd'da fravés  del Y?gdal,'imo ]SanTIOHES seguridad de la
¢ - area de f niormatico | legales y " informacién
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de f manual de | sequras
i Informacion, i politicas de :
- genera _sequridad. |
- coniroles 'Falta  de
~que brinden - verificacion
|y eviten la de
- materializaci . vulnerabilid Entrega de Rol
- 6n del riesgo ~ades de la
| - plataforma
f Te
'f ;; Verificacién  de -
| Ataques vulnerabilidades -
| cibernéticos de la plataforma
'y delitos TIC
 informaticos |
: i

15. PROYECTOS DE INVERSION:

15.1. Sefiale si esta contratacion es financiada con recursos de Proyectos de Inversion SI {__) NO (X)

16. OTRAS OBSERVACIONES:

SUPERVISOR

o Jefe def Area de Tecnologias y Sistemas de Informacién
GARANTIAS

De conformidad con lo establecido en el articulo 2.2.1.2.3.1.1, del Decreto 1082 de 2015, el Departamento Administrativo de
la Presidencia de la Replblica, en razon al objeto, la naturaleza y las caracteristicas del contrato a ejecutar, considera como
mecanismo de cobertura del riesgo la constitucién de una garantia a favor de LA ENTIDAD que garantice el cumplimiento de
sus obligaciones y que cubra los perjuicios derivados del incumplimiento de las obligaciones legales o contractuales de EL
CONTRATISTA cuyo monto, vigencia y amparos, cumplan lo siguiente:
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DEPARTAMENTO ADMINISTRATIVO DE LA
PRESIDENCIA DE LA REPUBLICA ~ DAPRE

DOCUMENTO DE INSUMOS TECNICOS PARA
| LA ELABORACION DE LOS ESTUDIOS PREVIOS

DE PROCESOS DE SUBASTA INVERSA

a)

b)

_c)

CUMPLIMIENTO: Para avalar el cumplimiento de las obligaciones contraidas y cubrir a LA ENTIDAD de los perjuicios
derivados de:

1) Elincumplimiento total o parcial del contrato, cuando el incumplimiento es imputable a EL CONTRATISTA.
2) Elcumplimiento fardio o defectuoso del contrato, cuando el incumplimiento es imputable a EL CONTRATISTA.
3) Elpago del valor de las multas y de ta clausula penal pecuniaria.

El monto del amparo sera equivalente al veinte por ciento (20%) del valor total del contrato v la vigencia sera igual al
plazc del mismo y seis (6) meses mas.

CALIDAD DEL SERVICIO: Para avalar la calidad del servicio, el monto del amparo sera el equivalente al veinte por
ciento (20%) del valor total del contrato y la vigencia sera igual al ptazo del mismo y seis (6) meses més.

PAGO DE SALARIOS, PRESTACIONES SOCIALES LEGALES E INDEMNIZACIONES LABORALES: Para
garantizar el pago de salarios y prestaciones sociales a cargo del Contratista, por una cuantia equivalente al cinco
(6%) del valor total del contrato y con una vigencia igual al plazo del mismo v tres (3) afios més

El contrato debera contar con una GARANTIA TECNICA, 1a cual debera ser acreditada mediante una certificacion vigente,
emitida directamente por el fabricante de Ia solucidn, en la cual conste que el proponente otorgara esta garantia a la solucion
ofertada durante el término de un (1) afio, contado a partir de la entrega y puesta en funcionamiento.

Si la misma se encuentra en un idioma.dif

nte alespafiol, debera anexarse la traduccién simple correspondiente.

ALEX MAURICIO ESCALOI}I CONTRERAS ]
dEFE AREA DE TECN2Y0GIA Y SISTEMAS DE INFORMACION
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