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1. INFORMACION GENERAL

1.1 Fechade suscripcién: 18 de marzo de 2022

1.2. Dependencia solicitante: Oficina de Tecnologias de la Informacion y Comunicaciones.

2. DESCRIPCION Y JUSTIFICACION DE LA NECESIDAD

2.1 Descripcion de la necesidad

El Instituto Nacional de Salud — INS — es una entidad de naturaleza cientifica y técnica, con personeria
juridica, autonomia administrativa y patrimonio propio creado por el Decreto 470 de 1968, con cambio
de naturaleza mediante el Decreto 4109 de 2011 y reestructurado a través del Decreto 2774 del 28 de
diciembre de 2012, adscrita al Ministerio de Salud y Proteccién Social, perteneciente al Sistema
General de Seguridad Social en Salud y al Sistema Nacional de Ciencia, Tecnologia e Innovacion.
Tiene como objeto el desarrollo y la gestion del conocimiento cientifico en salud y biomedicina para
contribuir a mejorar las condiciones de salud de las personas; (ll) realizar investigacion cientifica basica
y aplicada en salud y biomedicina (Ill) la promocién de la investigacion cientifica, la innovacién y la
formulacion de estudios de acuerdo con las prioridades de salud publica de conocimiento del Instituto;
(IV) la vigilancia y seguridad sanitaria en los temas de su competencia; la produccién de insumos y
biolégicos; y (V) actuar como laboratorio nacional de referencia y coordinador de las redes especiales,
en el marco del Sistema General de Seguridad Social en Salud y del Sistema de Ciencia, Tecnologia
e Innovacion.

Para el cumplimiento de los objetivos institucionales, la Oficina de Tecnologias de la informacién y
Comunicaciones tiene como mision contribuir a la mejora continua de los sistemas de informacién
misionales, administrativos y portal web institucional, al mejoramiento de las tecnologias de informacion
y comunicaciones, y de actualizar permanente la plataforma tecnolégica instalada, administrar la red
de datos y de los elementos que soportan la infraestructura implementada; todo lo anterior a fin de
satisfacer las expectativas facilitar las labores realizadas por el Instituto Nacional de Salud y garantizar
gue la informacion esté disponible para todos los ciudadanos, de acuerdo con la normas legales de
transparencia que deben ser cumplidas por las entidades. Garantizando una comunicacion segura
entre agentes externos e internos de la Entidad, de una manera confiable, la Oficina de TIC esta
fortaleciendo una serie de componentes que hacen menos vulnerables las herramientas que
exponemos en internet al servicio del ciudadano, muchas de estas acciones estan enfocadas a generar
plataformas seguras sobre los sitios web, plataformas de colaboracion, aplicativos web, herramientas
educativas a través de la adquisicién e implementacion de herramientas y acciones en pro de mejorar
la seguridad de la informacién, entendiendo el grado de sensibilidad de la informaciéon que es
procesada tanto por el area misional como administrativa del INS.

La oficina TIC durante la vigencia 2017, con el fin de realizar la renovacion tecnoldgica de la solucién
centralizada que propaga la red inaldmbrica wifi del INS adquirié mediante el contrato de prestacion de
servicios No. 358 la controladora marca Ruckus Zone director, herramienta que fue instalada en la
infraestructura del INS. Esta herramienta provee conectividad y propone una gestion completa de los
dispositivos moviles que utilizan los servicios de conectividad a través de la solucion wifi, mejorando la
experiencia del usuario en lo que respecta a acceso a internet a través de Wifi teniendo en cuenta los
diferentes tipos de trafico en la red como lo son datos.
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Actualmente y con el fin de contar con una infraestructura mas moderna capaz de proporcionar diversos
beneficios, tales como la flexibilizacién en los procesos de trabajo, aumento de la productividad,
refuerzo de la seguridad de los datos, administracion de todas las WLANSs desde cualquier sitio a través
de la interfaz web o desde aplicacion movil nativa, simplificar radicalmente las tareas administrativas
de WLAN, desde la administracion diaria hasta el establecimiento de nuevos lugares y la creacién de
redes de invitados , mediante el uso de herramientas incorporadas de administracién de sitios multiples
, soportar mas usuarios por AP con los puntos de acceso (AP) de alta densidad., aprovechar la mayor
capacidad y cobertura que le ofrecen los APs, se propone realizar la migracién de la controladora con
sus cincuenta y cuatro (54) Access Point a la nube para contribuir a la protecciéon de los recursos
mediante caracteristicas de seguridad integradas y herramientas de seguridad en la nube
especializadas, el proveedor de nube se encarga de la aplicacion automatica de revisiones de
seguridad, con el fin de garantizar la operacion y gestion completa de los dispositivos méviles que
utilizan los servicios de conectividad a través de esta red, permitiendo mejorar la experiencia del
usuario en lo que respecta al acceso a internet a través de Wifi teniendo en cuenta los diferentes tipo
de trafico en la red como lo son datos, voz, video.

Lo anterior es importante dentro del proceso de adopciéon de plataformas de administracién cloud,
buscar la proteccion de la inversién al asegurar que los equipos ya sean switches o puntos de acceso
ya que podran ser migrados de plataforma sin cambios en el hardware; es decir que los equipos que
estan siendo gestionados desde una plataforma en la nube, podran minimizar los riesgos fisicos y
generar beneficios econdémicos a largo plazo, dado que a futuro la renovaciéon y soporte generan un
menor costo.

Por lo expuesto anteriormente, la presente contratacion es indispensable para mejorar el buen
funcionamiento de la solucién wifi al interior del INS, permitiendo cumplir efectivamente los objetivos
misionales y administrativos que se realizan a través de la red inalambrica.

2.2. Definicién técnica de la forma en que el Instituto puede satisfacer su necesidad

El Instituto Nacional de Salud puede satisfacer su necesidad mediante la contratacion de una persona
natural o juridica que cuente con la capacidad de Prestar los servicios de puesta en funcionamiento,
soporte y mantenimiento de controladora wifi en la nube compatible con los access point que ofrece el
servicio de red inaldmbrica en la entidad.

2.3. Mencione la justificacion del contrato en relacion con el POA del area, citando la concordancia
respectiva para el logro de los objetivos estratégicos

e Objetivo: Mantener la disponibilidad de la infraestructura tecnolégica.

e Objetivo Estratégico: Implementar instrumentos administrativos y de apoyo al cumplimiento de la
misionalidad (MIPG), lograr actualizacion tecnoldgica y transformacion digital.

e Actividad: 140113 Modernizar la infraestructura tecnolégica institucional

El presente proceso se encuentra incluido dentro del Plan Anual de Adquisiciones para la
vigencia 2022 en la linea 1400-9 (OTIC).

2.4. Seleccione Proyecto de Inversion y Objeto del Gasto.
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Proyecto de Inversion VALOR

BPIN 2017011000382 FORTALECIMIENTO
INSTITUCIONAL
INFORMACION Y COMUNICACIONES NACIONAL

Objeto del Gasto
OTRO

EN TECNOLOGIAS DE | $27.801.342

OBJETO POR CONTRATAR, CON SUS ESPECIFICACIONES, AUTORIZACIONES,

PERMISOS Y LICENCIAS REQUERIDOS PARA SU EJECUCION.

3.1. Objeto: Prestar los servicios de puesta en funcionamiento, soporte y mantenimiento de
controladora wifi en la nube compatible con los access point que ofrece el servicio de red inalambrica

en la entidad.

CODIGO NOMBRE DEL CODIGO

43232800 | Software de administracion de redes

43232900 | Software para trabajo en redes

3.2.  Alcance del Objeto:

El Instituto Nacional de Salud, cuenta con una controladora RUCKUS zone director ZD1200 Version
10.4.1.0 con 54 Access Point por lo que se requiere migrar a Ruckus Cloud controladora en la nube
para administrar los puntos de acceso de la red inalambrica del INS.

3.3.  Especificaciones Técnicas:

Aspectos Generales para tener en cuenta

Actividades

migracion
Ruckus cloud

que

deben incluir en la

a

Administracion para gestionar AP’s y Switches de la misma marca del fabricante.

Administracion de soporte AP wi-fi 6 para interiores y exteriores (802.11ax) y
802.11ac.

Interfaz de usuario web de panel Unico y control centralizados de sitios, AP, switches,
detalles del cliente y aplicaciones.

Generacion de informes, incluidos informes de trafico (por sitio, AP, switch, SSID,
radio), visibilidad de la aplicacion y clientes Unicos.

Flexibilidad completa para migrar de una arquitectura de administracion a otra sin
cambiar de los AP de la entidad.

Compatibilidad con los dispositivos actuales con los que cuenta la entidad de la serie
600 para la migracién hacia ruckus cloud

Notificaciones push para las alarmas.

Aprovisionamiento de AP sin intervencion.
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Actualizacion automética del firmware del AP con Ruckus Cloud
Escaneo para registrar multiples APs en Ruckus Cloud.
Facil manejo en "Afadir AP", a través del nimero de serie del AP.
La plataforma en la nube debe tener una disponibilidad de por lo menos 99.9%
Chat, sistema de creacion de tickets en linea y soporte telefonico 24x7
Soporte técnico con un nivel de servicio 8x5x NBD Siguiente dia habil.
Soporte Asistencia inmediata a través del punto de contacto de soporte, disponible de lunes a

viernes solo en dias héabiles y en horario de 8:00 a.m. a 5:00 p.m. todo el afio.

Asistencia en sitio o remoto dentro de las 12 horas habiles siguientes al reporte del
problema para incidentes de prioridad 1 y de 16 horas habiles para incidentes de
prioridad 2.

Mantenimiento

MANTENIMIENTO CORRECTIVO: Los que se generen durante el periodo de la
garantia con un tiempo de respuesta no mayor a 24 horas en sitio, una vez notificada
la falla.

Se deben realizar dos (2) visitas durante la vigencia de las licencias de los equipos en
las instalaciones de la entidad donde se encuentren instalados, dichas visitas se
deben concertar entre el proveedor y La Entidad y el proveedor debera entregar un
cronograma de las actividades que va a realizar en dicho mantenimiento.

Se debera realizar cuantas veces la Entidad lo requiera en modalidad de (5x8), y
debera prestarse en las instalaciones en donde se encuentre instalado el equipo. y
debera hacer efectiva ante el fabricante la garantia de los componentes de los equipos
gue deban ser reemplazados.

No obstante, debe garantizar el cambio total e inmediato de cualquier parte, equipos
0 repuestos que presenten defectos o fallas de material por método de fabricacion,
por otros nuevos de iguales o mayores caracteristicas. Como el proceso es de
suministro de licencias y no de equipo esto no deberia estar incluido.

El mantenimiento correctivo de ser necesario debe contemplar actualizaciones,
parches, fix o versiones liberadas por el fabricante durante el periodo de garantia. @
Observacién: Tener en cuenta los protocolos de bioseguridad establecidos por la
entidad contra la pandemia del COVID-19, seguir los lineamientos establecidos e
implementar el autocuidado de las personas que van a prestar el servicio de entrega
y operativo del objeto requerido

Portal Cautivo

Integracion del portal cautivo de marca personalizado personalizable para los
mensajes e imagenes del portal cautivo cuando lo desee
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Idiomas del portal cautivo: chino (tradicional), danés, holandés, inglés, finés, francés,
aleman, griego, italiano, japonés, noruego, polaco, portugués, rumano, sueco, espafiol
y turco

Portal de administracién para la gestién de invitados

Inicio de sesidn con redes sociales (Google, LinkedIn, Facebook, Twitter)

Integracion con plataformas de marketing de Wi-Fi para invitados de terceros,
incluidas Linkyfi, Purple Wi-Fi, Cloud4Wi y mas

Garantia y Servicio de la renovacion de soporte por un (1) afio Cloud Ruckus, con su
correspondiente documento soporte y el procedimiento para hacerla efectiva.
Suministrar garantia y soporte por cada uno de los productos durante 1 afio a partir

Garantia de lainstalacién de equipos activos de red, esta incluird todos los costos de operacion

en los que se debe contemplar mano de obra, transporte, y repuestos sin que esto
genere costo alguno para la entidad, esta garantia debe ser realizada directamente
por el fabricante.

Otros

El proveedor se debe encargar de realizar todas configuraciones para la migracién on-
premise a cloud Ruckus atendiendo las recomendaciones del administrador de la
entidad.

3.4.

Gener

Obligaciones del Contratista:

ales:

1. Cumplir con el objeto, obligaciones y productos contractuales, de conformidad con lo establecido

en

los estudios, documentos previos y la oferta presentada dentro del proceso.

2. Constituir la garantia a favor del INSTITUTO en los términos establecidos en este documento y

mantenerla vigente durante el término de ejecucién del contrato y hasta la liquidaciéon (cuando
apligue), por los valores y con los amparos previstos en el mismo y presentarla dentro de los tres
(3) dias habiles siguientes a la firma de contrato.

Estar al dia con las obligaciones frente al Sistema de Seguridad Social Integral (salud, riesgos
laborales, pensiones) y aportes parafiscales (Cajas de Compensacion Familiar, ICBF y SENA) de
conformidad con lo establecido en el articulo 50 de la Ley 789 de 2002, adicionado por el articulo
1 de la Ley 828 de 2003.

Presentar la factura electrénica, conforme con las disposiciones sefialadas en el Decreto 358 del 5
de marzo de 2020 y lo dispuesto en la resolucién No 000042 del 5 de mayo de 2020, la misma
debe contener cada uno de los items, con la cantidad, unidad de medida, descripciones especificas
y valor que permita la identificacion de los bienes y servicios prestados de acuerdo con lo estipulado
en el contrato.

Cargar la certificacion de pago y/o factura con los soportes correspondientes en el SECOP Il segun
periodicidad exigida en el contrato.
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Cumplir con lo establecido en el POE-A01.2014-001 “Gestion de Seguridad y Salud en el trabajo”,
especialmente lo dispuesto en el Anexo 1 sobre Normas y Requerimientos de Seguridad y Salud
en el Trabajo para Contratistas, de acuerdo al objeto del contrato.

Cumplir con las disposiciones relacionadas con Gestion Ambiental, de conformidad con la
normatividad vigente, comprometiéndose al uso racional de los recursos que utilice para el
desarrollo del objeto contractual.

Cumplir con las politicas y lineamientos del Sistema de Gestién de la Seguridad de la Informacion
del INSTITUTO.

Reportar de manera inmediata cualquier novedad o anomalia sobre la ejecucién del contrato al
Supervisor del mismo.

Responder ante terceros por los dafios que se ocasionen y que provengan de causas que le sean
imputables.

No acceder a peticiones 0 amenazas de quienes actlen por fuera de la ley con el fin de obligarlo a
hacer u omitir algin acto o hecho. Cuando se presenten tales peticiones o amenazas, debera
informar inmediatamente de su ocurrencia al INSTITUTO y a las demas autoridades competentes
para que ellas adopten las medidas y correctivos que fuesen necesarios.

Atender los lineamientos que durante el desarrollo del contrato emita el supervisor

Cumplir con las demas actividades que se deriven del objeto del contrato.

Especificas:

1.
2.
3

10.

11.

Prestar el servicio de conformidad con las especificaciones técnicas requeridas.
Elaborar el diagnéstico con la informacion recolectada antes de dar inicio al proceso de migracion.
Realizar la implementacion de administracion W-LAN a controladora virtual Ruckus Cloud para 54
Access Point, esto incluye instalacién, configuracion y puesta en marcha de la solucion cloud.
Entregar dentro de los cinco (5) dias habiles siguientes al inicio del contrato, un cronograma de
actividades para el cumplimiento del objeto contractual, para aprobacion y seguimiento por parte
del Supervisor
Entregar el licenciamiento de fabricante de la solucién del Wi-fi, la cual debera tener vigencia de un
(1) afio contado a partir de la legalizacion del contrato.
Brindar soporte presencial, telefénico y por correo electronico, conforme a lo establecido en las
especificaciones técnicas. Durante la vigencia del soporte, la empresa y realizar como minimo las
siguientes actividades:
e Dos (2) Mantenimientos preventivos anuales.
e Descargay actualizaciones de firmware aplicables en la controladora y todos los Access
Point que conforman la red
e Acompafiamiento en caso de incidentes que afecten el normal desempenio de la red
inalambrica.
e Todas las actividades necesarias para la normal operacidn y mejores practicas para el buen
funcionamiento de la red wifi de la entidad.
Realizar la transferencia de conocimiento en sesién de 2 — 4 horas de forma virtual.
Contar con la disponibilidad, herramientas, equipos y personal calificado, idéneo y capacitado en
el manejo y administracion de los servicios ofrecidos, para la correcta ejecucion del contrato.
Entregar certificacion expedida por el fabricante donde conste que es distribuidor autorizado de los
productos a ofertar y que las lineas de producto a ofertar son de linea corporativa y no estan
descontinuadas.
Atender los lineamientos que durante el desarrollo del contrato emita EL INSTITUTO dentro del
marco del objeto y obligaciones del contrato.
Cumplir con las demas actividades que se deriven del objeto del contrato.


http://200.91.230.5:16994/sig/Gestin%20Humana/POE-A01.2014-001.pdf
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3.5. Obligaciones del Instituto

© N

10.

11.

12.

13.

14.

3.6.

Ejercer la supervisién general sobre el objeto del contrato.

Realizar el ingreso al almacén de los bienes adquiridos con el presente contrato (cuando aplique),
de igual forma sus respectivas salidas a las diferentes dependencias.

Acudir ante las autoridades para obtener la proteccion de los derechos derivados de la presente
contratacion y sancion para quién los vulnere.

Exigir al CONTRATISTA la ejecucién idénea y oportuna del objeto contratado.

Impartir las instrucciones que sean del caso, relacionadas con las actividades a realizar por EL
CONTRATISTA.

Asignar las actividades a realizar por parte del contratista.

Poner a disposicion de la contratista la informacién necesaria para el desarrollo de las actividades.
Adelantar las gestiones necesarias para el reconocimiento y cobro de las sanciones pecuniarias,
para lo cual la supervision dara aviso oportuno a EL INSTITUTO sobre la ocurrencia de hechos
constitutivos de mora o incumplimiento.

Adelantar las acciones conducentes a obtener la indemnizacion de los dafios que sufran en
desarrollo o con ocasién de la presente contratacion.

Repetir contra los servidores publicos, la contratista o terceros por las indemnizaciones que deba
pagar como consecuencia del contrato.

Adelantar revisiones periddicas, a través de la supervisién, para verificar que la ejecuciéon del
contrato cumpla con las condiciones ofrecidas, naturaleza del objeto contratado y los requisitos
minimos previstos en las normas sobre la materia y promover las acciones de responsabilidad
contra EL CONTRATISTA y sus garantes si hay lugar a ello.

Cancelar oportunamente al CONTRATISTA el valor del contrato de conformidad con lo estipulado
en la forma de pago.

Verificar, a través de la supervision del contrato, el cumplimiento de lo establecido en el POE-
A01.2014-001 “Gestion de Seguridad y Salud en el trabajo”, especialmente lo dispuesto en el
Anexo 1 sobre Normas y Requerimientos de Seguridad y Salud en el Trabajo para Contratistas,
de acuerdo al tipo de actividad que desarrolla.

Verificar a través de la supervision de la aceptacion de oferta, el cumplimiento de las normas de
Gestion Ambiental, de conformidad con la normatividad vigente y de acuerdo al tipo de actividad
desarrollada.

Informes:

Informe final con el detalle de la ejecucién del objeto contractual

3.7 Productos:

Migracion de la solucion basada en controladora Zone Director 1200 a controladora Ruckus Cloud,
para administrar minimo 54 Access Point incluyendo el acceso de la plataforma, el soporte,
configuracion, actualizaciones y portal cautivo por un periodo de 12 meses con su respectivo informe.

3.8. Plazo y lugar de ejecucion:

Plazo durante el cual se ejecutara el objeto contractual: A partir del cumplimiento de los
requisitos de perfeccionamiento y ejecucion del contrato hasta el 30 de noviembre de 2022.

Lugar de ejecucién: El contrato se ejecutara en las instalaciones del Instituto Nacional de Salud,
ubicada en la Avenida Calle 26 No 51-20 de la ciudad de Bogot4 D.C.
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3.9. Contrato Por Celebrar

Prestacion de Servicios

1.10. Autorizaciones, permisos y licencias requeridos para su ejecucién.
No Aplica

3.11 Documentos técnicos para el desarrollo del proyecto

No Aplica

4. MODALIDAD DE SELECCION DEL CONTRATISTA Y FUNDAMENTOS JURIDICOS
QUE LA SOPORTAN

En el proceso de contratacion se deberd observar el art. 209 de la Constitucién Politica de 1991, la Ley
80 de 1993, Ley 1150 de 2007 y sus decretos reglamentarios, Ley 1474 de 2011, Decreto Ley 019 de
2012 y demas normas que los modifiquen adiciones o complementen.

4.1 Modalidad de Seleccién

De conformidad con la Ley 1150 de 2007, la modalidad de seleccion para el presente proceso es:
a. Contratacion de Minima Cuantia

4.2 Fundamentos juridicos que soportan la modalidad de seleccién

Se debe sefialar cual es el soporte o fundamento de la modalidad de seleccidn prevista para efectos
de suplir la necesidad que se ha puesto de presente, para lo cual se debe revisar la adecuacién del
objeto y sus caracteristicas a las siguientes reglas legales sobre la procedencia de determinada
modalidad de seleccion.

Para efectos de determinar la modalidad de seleccidn se debe acudir a la taxativa descripcion legal de
los casos en que procede cada una de ellas asi:

En materia de publicidad del proceso de seleccién se debe observar y cumplir lo dispuesto en el articulo
2.2.1.1.1.7.1 del Decreto 1082 de 2015, referente a la publicidad del procedimiento en el SECOP, con
las excepciones taxativamente establecidas respecto a los estudios y documentos previos para la
contratacion de empréstitos, entre otros, de conformidad con el articulo 2.2.1.2.1.4.3 del Decreto 1082
de 2015. En todo caso, la publicidad de los documentos inherentes al proceso el contrato y su ejecucion
deberan publicarse en el SECOP.

La entidad contratante sera responsable de garantizar la publicidad de todos los procedimientos y actos
asociados a los procesos de contratacion, salvo los asuntos expresamente sometidos a reserva.

5. ANALISIS DEL SECTOR ECONOMICO Y DE LOS OFERENTES
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De conformidad con lo establecido en la Guia para la elaboracion de estudios del sector de Colombia
Compra Eficiente, en los procesos de minima cuantia el alcance del estudio del sector debe ser
proporcional al valor del proceso de contratacion, la naturaleza del objeto a contratar, el tipo de contrato
y a los riesgos identificados para el Proceso de Contratacion. Es asi, como no es necesario hacer
estudio extensivo de las condiciones generales de los potenciales oferentes, definir el PIB Industrial o
estudiar la estructura de los estados financieros de los posibles proveedores y de la industria.

5.1 ASPECTOS GENERALES:

La Entidad debe garantizar el correcto funcionamiento de la comunicacion de los servicios criticos de
la red en la infraestructura tecnoldgica; la cual incluye conexion a los diferentes centros de cableado,
conexion a Internet, conexiéon a los diferentes sistemas de informacion y demas servicios
indispensables en el INSTITUTO NACIONAL DE SALUD.

La creciente demanda de conexién a servicios y aplicaciones que actualmente consumen los usuarios
por medio de sus dispositivos inteligentes, computadoras, tables y otros, y la posibilidad de movilidad
sin restricciones han hecho del servicio de red inaldmbrica uno de los servicios esenciales para el
funcionamiento de las tareas dias y un factor importante para que las directivas puedan tener
informacién actualizada y de una forma segura para la toma de decisiones.

Legal:

1. Decreto 1078 del 2015, por medio del cual se expide Unico reglamentario del sector de las
tecnologias de la informacion y de comunicaciones ARTICULO 2.2.9.2.4. Conexion al servicio de
acceso a Internet. La conexion al servicio de acceso a Internet inalambrico debera estar disponible,
como minimo, durante los horarios de atencién al publico previstos por cada entidad.

2. Decreto 728 de 2017 “Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el modelo de
Gobierno Digital en las entidades del orden nacional del Estado colombiano, a través de la
implementacion de zonas de acceso publico a Internet inalambrico”

3. Resolucién 3436 del 2017 del Ministerio del Tecnologias de la Informacién y las Comunicaciones
por la cual se reglamentan los requisitos técnicos, operativos y de seguridad que deberan cumplir las
zonas de acceso a internet inalambrico de que trata el capitulo 2, titulo 9, parte 2, libro 2 del Decreto
1078 de 2015.

4. Documento Conpes N° 3670. Lineamientos de politica para la continuidad de los Programas de
Acceso y Servicio Universal a las Tecnologias de la Informaciéon y Comunicacién.

5. Documento Conpes 3975 de 2019 Politica nacional para la transformacion digital e inteligencia
artificial

6. Dentro de la normatividad que soporta el presente proceso se encuentra: Manual de Gobierno Digital
- Ministerio de Tecnologias de Informacion y Comunicaciones, Marco de Referencia de Arquitectura
Empresarial - Ministerio de Tecnologias de Informacién y Comunicaciones.

7. Circular 002 del 06 de julio de 2011 — Ministerio de Tecnologias de Informacién y Comunicaciones.
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8. Resolucion 2710 de 2017 - Ministerio de Tecnologias de Informacion y Comunicaciones, Guia

de Transicion de IPv4 a IPv6 para Colombia - Ministerio de Tecnologias de Informacion y
Comunicaciones.

9. Regulaciéon de Seguridad y Proteccion al Usuario
-Ley 1266 de 2008 -Ley 1273 de 2009 Proteccion de la informacion y de los datos

En materia de Gobierno Digital, Colombia cuenta con una politica de Estado que ha venido
evolucionando permanentemente en su alcance e implementacién, reconociendo el uso de las
Tecnologias de la Informacién y las Comunicaciones -TIC, como un instrumento fundamental para
mejorar la gestion publica y la relacion del Estado con los ciudadanos. En este sentido, la “Estrategia
de Gobierno en Linea”, que evoluciona a “Politica de Gobierno Digital”

Gobierno Digital es la politica publica liderada por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones - MinTIC, que tiene como objetivo “Promover el uso y aprovechamiento de las
tecnologias de la informacién y las comunicaciones para consolidar un Estado y ciudadanos
competitivos, proactivos, e innovadores, que generen valor publico en un entorno de confianza digital”.
A partir de ello, se genera un nuevo enfoque donde el Estado y los actores de la sociedad son
fundamentales para el desarrollo integral del Gobierno Digital en Colombia, en donde las necesidades
y probleméticas determinan el uso de las Tecnologias de la Informacion y las Comunicaciones (TIC) y
la forma como éstas pueden aportar en la generacién de valor pablico. Teniendo en cuenta lo anterior,
las caracteristicas competitivos, proactivos e innovadores, se entienden de la siguiente manera:
Competitivo Entidades accesibles, disponibles, con capacidad de respuesta ante los cambios y las
necesidades de los ciudadanos y con alta calidad en sus procesos y en la implementacion de las
politicas publicas. Ciudadanos que tienen capacidades y recursos efectivos, agiles y faciles de usar
para interactuar con el Estado a través de los medios digitales. Proactivo Entidades que se anticipan
en la prestacion de servicios, son previsivas, apropian la tecnologia, mitigan riesgos y realizan
seguimiento a las nuevas tecnologias o tecnologias emergentes para satisfacer sus necesidades y
resolver problematicas. Ciudadanos que participan a través de los medios digitales en el disefio y la
toma de decisiones de tramites y servicios, politicas publicas, normas y proyectos. Innovador Entidades
que promueven la interaccién y la colaboracién entre diferentes actores, para la soluciéon de
necesidades y retos de manera diferente y creativa mediante el uso de las TIC. Ciudadanos que usan
los medios digitales para colaborar en la identificacién y resolucién de problematicas, a través de
soluciones novedosas que son replicables y usadas por diferentes actores.

Para la implementacion de la Politica de Gobierno Digital, se han definido dos componentes: TIC para
el Estado y TIC para la Sociedad, que son habilitados por tres elementos transversales: Seguridad de
la Informacién, Arquitectura y Servicios Ciudadanos Digitales. Estos cinco elementos se desarrollan a
través de lineamientos y estandares, que son los requerimientos minimos que todos los sujetos
obligados deben cumplir para alcanzar los logros de la politica.

Organizacional: Los servicios de soporte seran prestados en las instalaciones del Instituto Nacional
de Salud, ubicado en la Av. Calle 26 No 51-20.

Econdmica:
Es importante destacar; que la adquisicion objeto del estudio previo se encuentra enmarcado dentro

del Sector cuaternario el cual incluye las actividades vinculadas al desarrollo y la investigacién de
nuevas tecnologias.
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El impacto que ha generado y sigue generando el coronavirus a nivel mundial, evidencio la necesidad
de adaptacion y transformacion digital de muchos sectores de la economia como son la salud,
educacion y alimentos, entre otros. El incremento en el volumen de informacién y datos son resultado
de la necesidad de respuesta casi inmediata que exige el mercado y/o usuarios, por lo cual se ha
incrementado la demanda de servicios de software y productos hardware como computadores.

Por otro lado, el nivel de personal capacitado en el sector es insuficiente para suplir la demanda, por lo
que se han incrementado las importaciones en el sector. El presupuesto para 2021 en ciencia,
tecnologia e innovacién presentd una caida cercana al 30%, sin embargo, se espera que para la
vigencia 2022 esta industria crezca exponencialmente.

Colombia tiene una industria de software y servicios Tl consolidada y creciente, con experiencia en el
desarrollo de soluciones Tl especializadas en diferentes verticales como Fintech, salud, agroindustria,
oil&gas, energia y telecomunicaciones, logistica, gobierno, marketing digital, realidad virtual y
aumentada, negocios y big data entre otros. Con un gobierno que le apuesta a la transformacién digital
como la fuerza impulsora de la transformacion para Colombia a 2022, Colombia es hoy en dia uno de
los principales proveedores de servicios de base tecnoldgica en la region.

Cabe resaltar la importancia que ha estado cobrando poco a poco en el pais la industria de la tecnologia
en este caso particular de software. Segun los expertos Colombia se ha estado ganando la mirada de
grandes casas matrices para llevar sus productos y servicios. Si bien, la industria de software no fue
tan golpeada por la pandemia, si hubo retos que impulsaron nuevas estrategias para cumplir con la
cobertura propuesta e implementar planes de accién para seguir trabajando de la mano de los clientes.

En 2019, Colombia se posicion6 como el cuarto mercado de Tl mas grande en Latinoamérica, después
de Brasil, México y Chile. El mercado de software y servicios Tl en el pais super6 en 2019 los USD 8,2
mil millones. Asimismo Colombia tiene una demanda interna fuerte y creciente, los sectores que
registran el mayor gasto de Tl son: Industria manufacturera (USD1.638 millones), Gobierno (USD1.563
millones), Sector Financiero (USD1.494 millones) y comunicaciones (USD1.394 millones).
(IDC/Gartner). De acuerdo con el Ministerio de Tecnologias de la Informacién, Colombia registré 2,8
millones de conexiones banda ancha en 2010. En 2018, dicha cifra alcanz6é 32,7 millones de
conexiones.

Sin duda alguna invertir en el sector de software y servicios TIC en Colombia es una gran oportunidad,
el desarrollo de software para diferentes verticales tales como agritech, fintech, blockchain, salud,
logistica, energia y comercio electronico, con el fin de aprovechar las apuestas regionales que poseen
las regiones en busca de aumentar su competitividad a nivel nacional e internacional. Asimismo, el
desarrollo de aplicaciones moviles, software y contenidos digitales, tomando ventaja del apoyo que
esta brindando el gobierno a través del programa Vive Digital y Apps.co que busca promover y
potenciar la creacion de negocios a partir del uso de las TIC's.

Por otro lado, cabe resaltar que solo en Colombia,” la industria del software y Tl representa cerca de
US$10.000 millones, cifra que refleja un sector fortalecido. Este mismo sector Tl es uno de los que
econoémicamente logré mantenerse estable y actuar de manera agil ante las demandas y los cambios
en los modelos de negocio de los demés sectores econdmicos, quienes buscaron la continuidad de los
mismos, la apertura de nuevos canales de comercializacion, la automatizacion y agilidad de
operaciones, y las nuevas formas de trabajar”, segun Nathalia Morales Arévalo periodista de la seccion
de empresas del Diario La Republica
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Por su parte Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC), ha disefiado,
adoptado y promovido las politicas, planes, programas y proyectos que van encaminado a la
digitalizacién del pais.

De acuerdo a estos planes y programas, el Instituto Nacional de Salud, debe velar por mantener la
actualizacion del software de acuerdo a las normativas y disposiciones legales que aseguren el
desarrollo de los productos de acuerdo uso e implantacién adecuada de las herramientas
proporcionadas por el sector antes mencionado.

Técnica: La persona natural o juridica que sea contratada debera contar con el personal especializado
y la capacidad de suministrar los servicios para la renovacion del soporte técnico y mantenimiento para
la solucion wifi del INS, conforme a las especificaciones técnicas requeridas.

CONTROLADORES WIFI, SU EFECTIVIDAD EN LA BALANZA

Los controladores tienen una gran importancia en las redes WIFI, normalmente en empresas de gran
tamafio, centros de convenciones, universidades o estadios. Son los responsables de facilitar la gestion
de la red inalambrica y el acceso de los usuarios a ella. Mediante su funcionalidad y la de los puntos
de acceso, la cobertura completa esta garantizada.

Sin embargo, hay factores negativos que debemos tener en cuenta, como por ejemplo, que las redes
inalambricas disminuyan su eficiencia. La razén es que normalmente tienen un punto Unico por el que
se conectan todos los dispositivos y por tanto, es por donde pasa toda la informacién. De hecho, una
de las razones mas susceptibles es la de la privacidad y la seguridad de los datos. Hoy en dia es una
preocupacién comdun, la interconexion de una gran cantidad de dispositivos puede producir redes
complejas con grandes cantidades de informacién y tener consecuencias negativas si caen en manos
equivocadas. Aunque es cierto que los avances en seguridad funcionan como auténticos cortafuegos
en este sentido y las empresas expertas en tecnologias de la Informacién innovan para garantizar la
confidencialidad en el envio y la recepcion de los datos.

Pero el uso de los controladores de red WIFI también tiene ventajas, como la posibilidad de instalar
nuevos y diferentes puntos de acceso. Gracias a los controladores, se adaptan facilimente la
configuracion de todos los puntos de acceso a los ya existentes, pudiéndose cargar nuevas versiones
de software, cambiar parametros claves de la configuracién como por ejemplo, las claves de acceso de
un solo uso o el funcionamiento de diferentes servicios en la empresa.

Otra de las ventajas, es que existen sistemas hibridos de software de gestidon de red y controlador.
Estos pueden, ademas de trabajar con puntos de acceso WiFi, gestionar y trabajar como controlador
de redes inaldmbricas mas extensas dirigiendo la potencia y usuarios de las estaciones base que dan
cobertura a extensas zonas geograficas.

Diversos expertos de la industria tecnoldgica consideran que en diez afios, estaran interconectados en
todo el mundo entre 20 y 30 mil millones de dispositivos, y estaremos ya viviendo al 100% en el llamado
Internet de las Cosas.

https://www.econectia.com/blog/controladores-wifi-efectividad

5.1.1 Precio histérico INS



https://www.econectia.com/empresas/internet-para-empresas
https://www.econectia.com/blog/consejos-proteccion-empresa-ciberataques

| S ESTUDIOS PREVIOS Version T
. PROCESO 5N Mi i
v , SELECCION MINIMA CUANTIA 2019.-10-04
N [VACIOMAIDE ADQUISICION DE -
SALUD BIENES Y SERVICIOS FORA02.0000012 Pagina 13 de 23

Una vez revisados los procesos de contratacion realizados por el INS en vigencias pasadas, se
evidencian los siguientes contratos que cuentan con objeto similar al de la presente contratacion:

No.
VALOR TIPO DE
CONSRAT OBJETO CONTRATADO CONTRATISTA CONTRATACION
Prestar los servicios para la
INS-SMC- renovacioén del soporte - .
430-2021 | técnico y mantenimiento para $14.492.210 IKONECT SAS | Minima Cuantia
la solucion wifi del INS.
SOLUCIONES
DE
Actualizar la solucién de red TECNOLOGIA Seleccion
358 de 2017 inalambrica (wifi). $ 164.838.000 E INGENIERIA Abreviada
S.AS.—SDT
INGENIERIA.

Dado que en la vigencia 2017 se adquirié la herramienta para la prestacion de los servicios de
instalacion, configuracion e implementacion de la solucién centralizada para ofrecer red inalambrica,
mejorando los niveles de cobertura de sefial wifi y permitiendo a la Oficina de TIC, una mejora en los
procesos de gestion y administracion de la solucién y que en el proceso actual se requieren los servicios
de puesta en funcionamiento, soporte y mantenimiento de controladora wifi en la nube compatible con
los access point que ofrece el servicio de red inalambrica en la entidad no es posible tomar su valor
como referencia dentro del presente proceso considerando que el objeto difiere del actual, por tanto,
no se tendra en cuenta para determinar el presupuesto. No obstante, para la estructuracion del
presente proceso se revisaron aspectos como riesgos, garantias y demas, que puedan aportar al
presente proceso.

En conclusién, la variable precios historico no se tendra en cuenta para el calculo del valor estimado.
5.1.2 Precios SECOP Otras Entidades
Una vez revisado, la base de datos del SECOP por procesos contractuales, se encontraron algunas

entidades que en periodo anteriores han celebrado contratos para adquirir certificados digitales, los
cuales relaciono a continuacion:

No.
VALOR TIPO DE
CO.IIEgRA L= CONTRATADO LR TS T CONTRATACION
2%%% Minima Cuantia
INSTITUT https://www.secop.gov.co/
o CO1BusinessLine/Tenderi
DISTRITA | Mantenimiento y :féc:)e':/tgiﬂ\é?fgﬁ\slgvrvf nr%
L DE LA |renovacion $23.036.000 SIRCOL SAS D —buscartp
. o . cesos&prevCixUrl=https%
PARTICIP | licenciamiento WiFI 0450
ACION Y 3a/02f/02fwww.secop.qov.
) €c0%3a443%2fCO1Busines
ACCION - -
sLine%2fTendering%2fCo
COMUNA - )
L ntractNoticeManagement%



https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1586806
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1586806
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1586806
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1586806
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1586806
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1586806
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1586806
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1586806
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1586806
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i
2fIndex&notice=CO1.NTC.
1586806
Seleccién Abreviada de
Menor Cuantia
., https://www.secop.gov.co/
Adgquisicion . y CO1BusinessLine/Tenderi
226-2020 |soporte técnico " "
. ng/ContractNoticeView/Ind
HOSPITA |para equipos de o CixLbI=B
L comunicacion  wifi ex?prevCixLbl=Buscar+pro
S 247.432.297 ECOMIL SAS cesos&prevCtxUrl=https%
MILITAR |para ampliacion de
CENTRAL |la red inalambrica 32%21%2WWW. SECOp.Qov.
del hospital militar c0%3a443%2fCO1Busines
central P sLine%2fTendering%2fCo
' ntractNoticeManagement%
2fIndex&notice=CO1.NTC.
1451929
SELECCION ABREVIADA
POR SUBASTA INVERSA
https://www.secop.gov.co/
798-2020 Adquisicion, CO1BusinessLine/Tenderi
instalacion y ng/ContractNoticeView/Ind
SECRETA . - =
RIA configuracion  de Adsum ex?prevCtxLbl=Buscar+pro
DISTRITA equipos para la red $245.000.000 | Soluciones cesosé&prevCixUrl=https%
L DEL inalambirca wifi de Tecnoldgicas SAS | 3a%2{%2fwww.secop.gov.
HABITAT la sede principal de €0%3a443%2fCO1Busines
la sdht. sLine%2fTendering%2fCo
ntractNoticeManagement%
2fiIndex&notice=CO1.NTC.
1570110
Seleccion abreviada
subasta inversa
https://www.secop.gov.co/
CO1BusinessLine/Tenderi
1195 DE L ng/ContractNoticeView/Ind
2020. | Adquisicion de —
Adsum ex?prevCtxLbl=Buscar+pro
MINISTE |puntos de acceso ; —
L ; $137.761.201 | Soluciones cesos&prevCixUrl=https%
RIO DEL |inaldmbricos para . 090
INTERIO |interiores-WIE] Tecnoldgicas SAS 3a/()2fA>2ﬁNww.secop.qov.
R €c0%3a443%2fCO1Busines

sLine%2fTendering%2fCo
ntractNoticeManagement%
2fIndex&notice=CO1.NTC.
1393115



https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1586806
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1586806
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1451929
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1451929
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1451929
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1451929
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1451929
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1451929
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1451929
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1451929
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1451929
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1451929
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1451929
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1570110
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1570110
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1570110
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1570110
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1570110
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1570110
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1570110
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1570110
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1570110
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1570110
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1570110
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1393115
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1393115
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1393115
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1393115
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1393115
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1393115
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1393115
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1393115
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1393115
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1393115
https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/Index?prevCtxLbl=Buscar+procesos&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%3a443%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2fIndex&notice=CO1.NTC.1393115
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350-2021 | Arrendamiento de
INSTITUT | equipos de
o] comunicaciones
COLOMBI |para la red Wifi, Contratacién régimen
ANO incluyendo el 31.297.000 | CONSEMAD SAS especial
PARA LA |soporte técnico,
EVALUAC | mantenimiento
ION DE | preventivo y
LA correctivo,
EDUCACI
ON -
ICFES

Los anteriores contratos corresponden a otras entidades en las cuales, a pesar de tener objetos
similares, las caracteristicas técnicas difieren de lo requerido por el Instituto en el presente proceso
de seleccion, por tanto, no es posible establecer un comparativo. No obstante, para la
estructuracion del presente proceso, se revisaron aspectos como obligaciones, garantias, riesgos.

Por lo anterior, la variable precios SECOP no se tendra en cuenta para el calculo del valor estimado
para este proceso.

5.2 ANALISIS DE LA OFERTA

5.2.1 Precios de Mercado

Sobre el analisis o0 sondeo de mercado se sefnala:

En el mercado existen una gran variedad de empresas prestadoras del servicio de soporte técnico y

mantenimiento para las soluciones wifi,

las posibles empresas prestadoras del servicio y/o

proveedoras de bienes y servicios requeridos, seran aquellas que estén en posibilidad de prestar el
servicio solicitado y en las condiciones requeridas por el INS, teniendo en cuenta que los fabricantes
han ampliado su cobertura a través de partner autorizados y certificados para comercializar sus
productos y dar soporte especializado en nuestro pais, se realiz6 solicitud de cotizacién a las siguientes

empresas.

ARUS

CONSULTNETWORKS- CNW

DISCOVERY
JOHHNSON CONTROLS COLOMBIA

COMERCIALIZADORA Y DISTRIBUIDORA TRASAF COLOMBIA S.A.S

CASA DE SOFTWARE CM LOGICA

ADSUM SOLUCIONES TECNOLOGICAS SAS

ATL

0. @SLIMITDA

1
2
3
4.
5. COMERCIALIZADORA SEMCAR SAS
6
7
8
9
1
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11. COLTECNO
12. IKONECT

Las empresas que enviaron cotizacion son las siguientes:

IKONECT
COLTECNO
ATL

SDT

ARUS: Esta empresa remitié correo informando que no podria apoyarnos debido a que no manejan la

marca "Ruckus", las demas empresas no enviaron pre-cotizacion.

La comparacion de estas ofertas se realiza teniendo en cuenta las cotizaciones recibidas y la totalidad

de los items requeridos para el presente proceso asi:

plataforma, el soporte,
configuracion y actualizacion de
firmware y el portal cautivo.

IKONECT ATL SDT
. L : VALOR
Iltem Descripcion Cantidad Vglor_ Vglor_ Vf"‘lor. PROMEDIO
Unitario Unitario Unitario
Controladora en la Nube (Ruckus
Cloud) con suscripcion por 1 afio
para administrar 54 access point,
1 |queincluya el acceso de la 1 21.952.026129.700.000|31.752.000 | 27.801.342

Para la obtencién del presupuesto oficial se tom6 el valor promedio de las propuestas recibidas, la cual
corresponde a la suma de VEINTISIETE MILLONES OCHOCIENTOS UN MIL TRESCIENTOS
CUARENTA Y DOS PESOS MCTE ($27.801.342).

6. VALOR ESTIMADO DEL CONTRATO Y JUSTIFICACION

6.1 Presupuesto Oficial

El valor del presupuesto oficial es hasta por la suma de VEINTISIETE MILLONES OCHOCIENTOS UN
MIL TRESCIENTOS CUARENTA Y DOS PESOS MCTE ($27.801.342) incluido IVA, impuestos, la
totalidad de los gastos y/o costos directos e indirectos en que incurra el contratista para la ejecucién

del contrato.

Lo anterior, de conformidad con el andlisis realizado en el numeral 5 del presente estudio.

6.2 Distribucion de los recursos: El valor descrito sera cargado asi.
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El valor del contrato se financiara con recursos de la vigencia fiscal 2022, para lo cual se cuenta con
Certificado de Disponibilidad Presupuestal No. 52722 del 4 de marzo de 2022 expedido por el Grupo
de Gestién Financiera, asi:

Proyecto (nombre del rubro) Codigo del Rubro y Recurso Valor Por Cargar

Adquisicién de Bienes y Servicios - Servicio
de Implementacién Sistemas de Gestién -
Fortalecimiento Institucional En Tecnologias
de Informacion y Comunicaciones Nacional

C-1999-0300-5-0-1999061-02-11 $27.801.342

6.3 Forma de pago

El valor del contrato que resulte del presente proceso de contratacion se cancelara en dos (2) pagos
de la siguiente manera:

a) Un primer pago, por el treinta por ciento (30%) del valor del contrato, equivalente a la suma de OCHO
MILLONES TRESCIENTOS CUARENTA MIL CUATROCIENTOS TRES PESOS MCTE ($ 8.340.403),
el cual sera pagado contra entrega de la licencia Ruckus cloud, previa aprobacion y recibo a
satisfaccion por parte de la supervision.

b) Un dltimo pago, por el setenta por ciento (70%) del valor del contrato, equivalente a la suma de
DIECINUEVE MILLONES CUATROCIENTOS SESENTA MIL NOVECIENTOS TREINTA Y NUEVE
PESOS MCTE ($19.460.939), contra la prestacion efectiva del servicio: instalacion, configuracion y
puesta en marcha de la solucién Ruckus y entrega de informe final, previa aprobacion y recibo a
satisfaccion por parte de la supervision.

Para los pagos EL CONTRATISTA debe cumplir a satisfacciéon con la prestacién del servicio facturado
acorde con el objeto de la aceptacion de oferta, previo visto bueno por parte del supervisor, asi como
también aportar la certificacion sobre el cumplimiento en el pago de los aportes de sus empleados al
Sistema General de Seguridad Social Integral (salud, riesgos laborales, pensiones) y aportes
parafiscales (Cajas de Compensacion Familiar, ICBF y SENA).

Para cada pago EL CONTRATISTA debera dar cumplimiento a las medidas para gestionar la
facturacion electronica, establecidas en el Decreto 358 de 2020, Resoluciones 042 y 094 de 2020
expedidas por LA DIAN, Directiva presidencial 09 de 2020 y Circular Externa 016 del SIIF y demés
normas que lo regulen, aclaren o modifiquen.

Los pagos se efectuaran mediante abono por Terminal via ACH y estaran sujeto a la situacion de
recursos por parte de la DTN de acuerdo con el Programa Anual Mensualizado de Caja — PAC-
aprobado para esta vigencia segun programacion mensual de giros.

El valor de la(s) facturas (s) presentada(s) no podra (n) exceder el valor de la oferta.

7. CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE
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La identificacién razonada de los factores de evaluacion y calificacion que permitan identificar la
propuesta mas favorable, de conformidad con lo dispuesto por el articulo 94 de la Ley 1474 de 2011y
el Decreto 1082 de 2015 para la seleccion de minima cuantia es la propuesta con el menor precio,
siempre y cuando cumpla con las condiciones exigidas en el presente proceso.

7.1 FACTORES HABILITANTES

7.1.1. Experiencia minima requerida:

El proponente deberd acreditar una experiencia con maximo dos (2) certificaciones de contratos
ejecutados con entidades publicas o privadas, relacionados con el objeto del presente proceso y cuya
sumatoria sea igual o superior al 100% del valor total del presupuesto oficial asignado para la presente
contratacion.

La experiencia se verificara de la informacion en los certificados suministrados por el proponente.

La experiencia de los proponentes que participen en la modalidad de consorcio o unién temporal se
calculara sumando la experiencia de cada integrante de acuerdo con su porcentaje de participacion.

Cada certificacion debera corresponder a contratos ejecutados en su totalidad por el proponente y
debera ser expedida por el representante legal o funcionario competente de la entidad que certifica y
debera contener informacién verificable para dar cumplimiento a este requisito, tal como:

Nombre o razén social e identificacion del contratante y del contratista.

Numero de contrato.

Objeto del contrato.

Fecha de iniciacién y de terminacion del contrato.

Valor total del contrato.

Firma de la persona autorizada, indicando nombre completo, cargo y datos de contacto
(direccion, numero telefonico, correo electronico, pagina web, etc.).

ogakrwnE

Nota 1: Las certificaciones que no contengan todos los requisitos aqui establecidos no seran tenidas
en cuenta durante la etapa de verificacion de propuestas. No se tendran en cuenta las certificaciones
de contratos que se encuentren en ejecucién en el momento de presentar la propuesta.

Nota 2: El INS se reserva el derecho de comprobar durante la etapa de verificacion de propuestas y
hasta la etapa de adjudicacion la informacion suministrada y solicitar los soportes que considere
convenientes tales como certificaciones, copias de los contratos referenciados, actas de liquidacion,
etc. Asi mismo, en caso de requerirse aclaraciones sobre datos contenidos en las certificaciones, la
Entidad podr& solicitarlas al proponente por escrito, quien contara con el término establecido en el
cronograma del proceso para suministrarlas, de conformidad con lo contemplado en el articulo 52 de la
Ley 1882 de 2018.

Nota 3: No se tendran en cuenta los contratos cuya actividad sea diferente al objeto sefialado en los
estudios previos y en la invitacion publica.

Nota 4: No seran validas las 6rdenes de servicios, las ordenes de trabajo, las facturas u 6rdenes de
compra, contratos verbales, en caso de presentarse.
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Nota 5: Cuando se presentan propuestas en Consorcio o Unién Temporal cada uno de los integrantes
debe acreditar la ejecucién de minimo un (1) contrato en las condiciones antes sefialadas. En todo
caso la experiencia de Consorcio o Uniéon Temporal serd la suma de la experiencia que acredite cada
uno de sus integrantes.

7.1.2. Habilitantes técnicos Adicionales:

El Comité Técnico Evaluador, realizard la verificacidon de los requisitos minimos técnicos de las
propuestas, a fin de establecer la habilidad técnica de la oferta, para lo cual el proponente debe
presentar los siguientes documentos:

a) Adjuntar certificacion del fabricante como canal autorizado para distribucion e implementacion
de la solucién de wifi que existe en las instalaciones del Instituto Nacional de Salud, dicha
certificacion debe tener una fecha de expedicién no mayor a seis (6) meses.

7.1.3. Capacidad financiera: NA

7.1.4. Factores de Evaluacion: La propuesta mas favorable para la Entidad sera la que ofrezca el
menor precio, sobre la cual se verificaran los requisitos habilitantes de conformidad con el numeral 4
del articulo 2.2.1.2.1.5.2 y subsiguientes del Decreto 1082 de 2015.

7.1.5. Factores de Desempate: En caso de empate en el puntaje total de dos o mas ofertas en el
proceso de contratacion el |Instituto aplicara las reglas establecidas en el articulo
2.2.1.2.4.2.17. “Factores de desempate y acreditacion” del Decreto 1860 de 2021 de forma sucesiva 'y
excluyente para seleccionar al oferente favorecido.

7.1.6. Oferta con valor artificialmente bajo: No obstante, lo anterior y para efecto de evitar un
incumplimiento por parte del contratista, o un desequilibrio econémico y financiero del contrato, la
entidad aplicara el procedimiento definido en el articulo 2.2.1.1.2.2.4 del decreto 1082 de 2015, cuando
se trate de precios artificialmente bajos; en todo caso no se podran establecer limites a partir de los
cuales se presuma que la propuesta es artificial. Lo anterior sin perjuicio de la responsabilidad que se
genera conforme a lo ordenado por el numeral 6° del articulo 16 de la Ley 80 de 1993.

7.1.7. Informacion complementaria lista de precios (oferta econdmica) en la plataforma del
SECORP Il

El proponente debera presentar una propuesta econémica (lista de precios) total que comprenda todos
los elementos y que cumpla con los requisitos técnicos y condiciones exigidas para el objeto del
presente proceso, para lo cual debera cargar el SECOP |l la siguiente lista de precios:

PROPUESTA ECONOMICA

Precio Precio
Unitario Unitario
Cddigo L . . Techo
ITEM UNSPC Descripcion Cantidad | Unidad N T Qfertgdo
incluido incluido
VA IVA
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Controladora en la Nube
(Ruckus Cloud) con
suscripcion por 1 afio para
43232800 | administrar 54 access point,
43232900 | que incluya el acceso de la
plataforma, el soporte,
configuracion y actualizacién
de firmware y el portal cautivo.

1 UN $27.801.342 $

La Lista de precios (Oferta econdmica) debera diligenciarse en la pagina del SECOP Il teniendo en
cuenta lo siguiente:

1.

© ~

10.

11.

12.

13.

Para todos los efectos la oferta econdmica constituira el ofrecimiento realizado por el proponente
en la Lista de Precios de SECORP II.

En la Lista de Precios el proponente debera indicar el valor total incluido IVA.

La oferta debe presentarse en moneda legal colombiana sin decimales.

Para efectos de la seleccion de la propuesta con menor valor, se tendra en cuenta aquella que
arroje el menor precio incluido IVA y que no sobrepase el valor del presupuesto oficial.

El proponente debera ofertar el servicio con el lleno de los requisitos técnicos.

El proponente cuando diligencie la lista de precios (oferta econémica) en el SECOP Il debe incluir
la totalidad de los costos directos e indirectos inherentes a la ejecucion del contrato y por ningan
motivo se consideraran costos adicionales. En caso de no discriminar todos los costos directos e
indirectos, 0 no expresar que éstos se encuentran incluidos en el valor de la propuesta, los mismos
se entenderan comprendidos en dicho valor.

Por ningln motivo se reconocera reajuste del precio durante la vigencia del contrato.

El proponente debe proyectar el valor de la oferta por el tiempo de ejecucion del contrato respectivo
de forma responsable y previendo la totalidad de factores que integran los costos y gastos de la
ejecucion del contrato.

Seran de la exclusiva responsabilidad del proponente, los errores u omisiones en que incurra al
indicar los costos y valores totales en su propuesta debiendo asumir los mayores costos o pérdidas
que se deriven de dichos errores u omisiones.

Son de cargo del adjudicatario el pago de los derechos, impuestos, tasas y otros conceptos que
genere el contrato.

Sera rechazada la oferta cuyo valor exceda el presupuesto oficial estimado para el presente
proceso.

En el evento de no diligenciar la lista de precios (oferta econdmica), la propuesta sera
RECHAZADA.

El diligenciamiento de la lista de precios en el SECOP II, se entendera como la manifestacion de
aceptacion de las condiciones técnicas minimas de la oferta.

7.2 TIPO DE ADJUDICACION

La adjudicacion de la contratacion sera: TOTAL.

8. EL ANALISIS DE RIESGOS Y LA FORMA DE MITIGARLOS

De conformidad al articulo 4 de la Ley 1150 de 2007 y al numeral 6 del articulo 2.2.1.1.2.1.1 del Decreto
1082 de 2015, determine los riesgos previsibles, (hechos futuros y probables) que pueden presentarse
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durante el desarrollo y ejecucion del contrato afectando el equilibrio econdémico del mismo, para ello
debe:

Establecer el contexto en el cual se adelanta el Proceso de Contratacion.
Identificar y clasificar los Riesgos del Proceso de Contratacion.

Evaluar y calificar los Riesgos.

Asignar y tratar los Riesgos.

Monitorear y revisar la gestion de los Riesgos.

ANEXO 1 MATRIZ DE RIESGOS

En todo caso, el contratista tendra la absoluta responsabilidad en la ejecucién de todas las actividades
necesarias para la total y cabal ejecucion del objeto contractual. Por lo tanto, debera considerar, previo
a la suscripcion del contrato todos los aspectos técnicos, econdémicos, financieros, y del mercado para
evitar la ocurrencia de situaciones y materializacion de riesgos que afecten la cabal ejecucion del
contrato y la permanencia de la ecuacién contractual durante toda la vigencia del contrato, y en tal
evento, seran de su cargo y responsabilidad, los gastos que esto conlleve.

https://colombiacompra.gov.co/sites/cce public/files/cce _documents/cce _manual cobertura_riesgo.p
df

9. ANALISIS DE GARANTIAS A EXIGIR EN LA CONTRATACION

El contratista debera constituir, a favor del Instituto Garantia Unica en los términos del articulo 7 de la
Ley 1150 de 2007 y el Decreto 1082 de 2015; que cubra los riesgos, en las cuantias y vigencias que
se establecen a continuacion:

TIPO DE APLICA( 5
AMPARO/GARANTIA si/no) 0 [BIS AMIPARO VIEENEIA
Del valor total de | Por el término de ejecucion
Garantia de Cumplimiento Si 20% |la aceptacion de |de la aceptacion de oferta
oferta y un (1) afio mas.
. . Del valor total de | Por el término de ejecucion
Garantia de Calidad de los . s L,
- Si 20% |la aceptacion de |de la aceptacion de oferta
servicios ~ .
oferta y un (1) afilo mas.
Garantia de salarios, Del valor de la Por el término de ejecucion
prestaciones sociales e Sl 5% aceptacion de del contrato y tres (3) afios
indemnizaciones oferta. mas
10. COBERTURA DE ACUERDOS COMERCIALES

El “Manual para el manejo de los Acuerdos Comerciales en Procesos de Contratacion”, version
EICPMA-03, publicado por Colombia Compra Eficiente, sefiala que las entidades estatales no deben
hacer el andlisis para los procesos de contratacién adelantados por las modalidades de seleccion de
contratacion directa y de minima cuantia.

11. COMPRAS PUBLICAS SOSTENIBLES


https://colombiacompra.gov.co/sites/cce_public/files/cce_documents/cce_manual_cobertura_riesgo.pdf
https://colombiacompra.gov.co/sites/cce_public/files/cce_documents/cce_manual_cobertura_riesgo.pdf
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Una vez verificada la Guia conceptual y metodolégica de compras publicas sostenibles del Ministerio
de Ambiente y Desarrollo Sostenible y el Portafolio de Bienes y Servicios Sostenibles — 2013 del
Ministerio de Comercio, Industria y turismo, no son aplicables criterios de sostenibilidad a la presente

contratacion.

CRITERIO AMBIENTAL

Garantizar que se cuentan con las medidas necesarias para evitar la|
contaminacién ambiental durante sus operaciones.

Garantizar que dur la instalacién de equipos eléctricos y electronicos
acogen las buenas practicas y controles operacionales ambientales en
materia de disminuciéon de consumo de agua y energia, manejo de
residuos, control de emisiones atmosféricas y vertimientos y medidas
de protecciéon de fauna y flora, establecidas en el INS y en la
normatividad ambiental y sanitaria vigente.

Evitar el uso de sustancias peligrosas en los aparatos eléctricos y
electrénicos (por ejemplo: plomo, mercurio o cadmio), de acuerdo a las
estrategias propuesta en la Politica Nacional Gestién Integral de
Residuos de Aparatos Eléctricos y Electrénicos del 2017.

Garantizar el manejo ambientalmente seguro de los residuos de
aparatos eléctricos y electronicos (RAEE), con el fin de prevenir y
minimizar cualquier impacto sobre la salud y el ambiente, de acuerdo
al Decreto 248 del 2018.

Garantizar la gestion adecuada de los residuos no peligrosos,
generados en la instalaciéon de equipos eléctricos y electrénicos en el
INS, de acuerdo al codigo de colores y a los lineamientos del proceso
de gestiobn ambiental del INS.

Contar con certificado del equipo donde se evidencia que no contiene
PVC o posee la menor cantidad en comparaciéon con modelos de la
misma categoria.

Preferir que el empaque de los productos, sean en material reciclable
o0 biodegradable (Cajas de cartdn, etc.), residuos agroindustriales,
fibras recicladas, madera proveniente de fuentes sostenibles, un mix de
las anteriores.

Evitar utilizar icopor para el empaque del producto.

Evitar vertimientos de sustancias peligrosas o residuos peligrosos a las
redes hidrosanitarias o de alcantarillado, en el momento que se realizan
las instalaciones de equipos eléctricos y electronicos en el INS.

Contar con la ficha técnica donde garantizan que el equipo cumple con
norma técnica de bajo consumo energético (p.e. Energy Star o su
equivalente). Requerimientos de eficiencia energética deben de
analizarse en encendido, hibernacién y apagado.

Presentar las especificaciones técnicas o certificados como productos
gue protegen el medio ambiente o sellos verdes.

Acatar los planes de accién y procedimientos operativos normalizados
establecidos en el plan de emergencias vigente del INS, durante la
permanencia en las instalaciones de la Entidad.
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12. SEGURIDAD Y SALUD EN EL TRABAJO

El contratista debera asegurar que, para la ejecucion de obligaciones y productos definidos en los
presentes estudios previos, velara por el cumplimiento de las normas y requerimientos de Seguridad y
Salud en el Trabajo para contratistas establecidas en el Anexo 1 del POE A01-2014-001 garantizando
la entrega de la informacién por intermedio del supervisor del contrato

En cumplimiento de lo dispuesto en el Decreto 1072 de 2015 y de acuerdo a lo establecido en el Anexo
1 del POE-A01.2014-001 “Gestion de Seguridad y Salud en el trabajo”, el contratista debe:

e Hacer el pago a la Seguridad Social y Pensién

e Debe asegurar el cumplimiento de las normas establecidas por el Sistema General de Riesgos
Laborales para la proteccién de la integridad del personal en el desarrollo de su labor o actividad
Garantizar un buen ambiente laboral

e Reportar todo accidente de trabajo al jefe inmediato, a la ARL a la que se encuentra afiliado y a
Seguridad y Salud en el trabajo en el INS

e Atender los llamados de emergencia y evacuar en caso de ser necesario.

13. SUPERVISION DEL CONTRATO

Quien ejercera la supervision sobre la ejecucion y cumplimiento del objeto y obligaciones del contrato,
de conformidad con los presupuestos determinados por la Ley 1474 de 2011 en sus articulos 83 y 84,
y Resolucion No. 064 del 30 de enero de 2017 sera:

La Jefe Oficina De Tecnologias De la Informacion Y las Comunicaciones o quien esta delegue.

Nota: Cuando el supervisor sea un director, Coordinador o jefe de Area/Direccién/Grupo la
responsabilidad estara en cabeza de quien lo remplace en el cargo.

Responsable y Supervisor | \"“\ \ “‘\ f
J
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ING. ELSA MARL&:N’E(ARACAIZFD/Q/!:L@ERTAS
JEFE OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

Elaboré: Yolanda Ramirez Suarez yramirez@ins.gov.co %

Reviso: Carlos Alberto Cruz ccruzp@ins.gov.co Carles Mlberto Cruz

Anexo No 1: Matriz de riesgos


http://200.91.230.5:16994/sig/Gestin%20Humana/POE-A01.2014-001.pdf
mailto:yramirez@ins.gov.co
mailto:ccruzp@ins.gov.co

