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Venta de equipos, partes y accesorios para computadores, instalaciony
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COTIZACION

Ibagué, 27 de marzo de 2022

Seriores,
CORTOLIMA
Atn. Katherine Silva, Jefe de oficina, Asesora de Direccionamiento estratégico TIC

Respetada sefiora:

De la manera mas atenta, me permito enviar a usted la propuesta de alojamiento
de un sitio web

Este sitio contara con todos los estandares solicitados a nivel mundial para que se
pueda posicionar en buscadores y sea muy rapido y eficiente.

En caso de inquietudes, no duden en consultarnos.

Cordialmente:

e |

e

C ' EDU Ef'jMONTOYA
Gerente
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PROPUESTA

Actualmente la Corporacion autbnoma Regional del Tolima tiene Hospedado en un
servidor VPS una pagina web gubernamental programada con CMS Joomla con
diferentes caracteristicas tales como:

X3

A5

El portal se concibe, pensando en diferentes categorias que el cliente
necesite.

X4

En cada categoria existe informacion que cualquier persona podra indagar
como, por ejemplo: Misién, Vision, Objetivos, Proyectos, Actividades, etc.

*,

% La informacion es cargada por personal que trabaja en su empresa.

)

*
°e

El disefio grafico es provisto por su empresa.

¢

Se ofrece el arrendamiento de un (1) servidores privados virtuales

o
A5

De acuerdo a su solicitud estamos cotizando ub (1) hostings para el portal portal
web www.cortolima.gov.co

e Soporte del sitio web en plataforma de cédigo abierto.
e Hosting y dominio durante 12 meses para el portal web de Cortolima
e Capacidad ilimitada de almacenamiento de fotos, videos y texto.

Este Hosting seré& veloz tanto para dispositivos méviles como de escritorio
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Hoy en dia es muy importante que una pagina tenga la versatilidad de poder correr
tanto en dispositivos moviles como en computadoras.

El disefio de la pagina web sera acordado con el cliente y dependiendo de las
necesidades de éste se realizara un primer mockup para que el cliente lo aprecie y
basado en él realizar correcciones.

Este servidor privado (VPS) tendra procesador de 8 nucleos, RAMde 16 Gigas y
Disco duro de 300Gb
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PRECIOS

Descripcion Precio Totales
Unitario

Alquiler de un servidor internacional para hospedaje
de un sitio web gubernamental durante 12 meses
www.cortolima.gov.co con Soporte a un servidor $12560:000 $12:560.000
web, 7X24. Caracteristicas servidor privado: 8
Cores, 16 de RAM y 300 Gb De disco

$6.890.000 $6.890.000

Migracion de contenidos del hosting anterior al
nuevo y sistemas de seguridad informatica

TOTAL $19.470.000

(Excento de IVA)

Condiciones:

Tiempo de entrega: 3 meses
Validez de la oferta: 30 dias habiles
Forma de pago: Mensual
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Ibagué, 26 de marzo de 2022

Sefores:
Corporacion Autonoma Regional del Tolima - Cortolima

Respetados sefiores:

Adjunta a la presente, nos permitimos presentarles la Propuesta de arrendamiento de
servicio de Hosting en Servidor privado Virtual con Backup Diario

Esta solucidn les permitird presentar su imagen corporativa en la Internet de forma
permanente a través de un sistema muy eficiente, estable y funcional, a la vez que el
nombre de su empresa llegara a nuevos mercados y/o clientes.

En caso de requerir cualquier informacion adicional, con mucho gusto estaremos
dispuestos a atenderles.

Cordial saludo,

www.binary.net.co - info@binary.net.co
Moviles: +57 (318)254-3388, (300)699-0223 - USA: +1 (786)273-9051
Calle 51 #7-18, Ibagué (TOL) 730001, Colombia
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Binary Networks es el resultado de la integracién un equipo de profesionales cuya
creatividad les permitié acercar la tecnologia de manera simplificada a las manos de sus
clientes.

A lo largo de mas de nueve anos, esta compania se ha expandido a la vez que ha innovado
adoptando desarrollos que le han permitido ofrecer siempre a sus clientes la
implementacion de tecnologia de punta.

Es asi, como compafiias nacionales e incluso internacionales han recibido la asesoria de
Binary Networks, en donde mas alld de creacién de sitios web, lograron obtener un
espacio en Internet, amigable y de facil acceso para mostrar sus cualidades al mundo y por
supuesto, a sus clientes potenciales. Algunos de ellos son:

e Gobernacion del Tolima: El actual sitio www.Tolima.gov.co , portal oficial de este
ente gubernamental fue desarrollado por Binary Networks, al igual que la
implementacion del sitio web www.CoronavirusTolima.gov.co como parte de una
estrategia de sensibilizacién de la poblacién y mecanismo de comunicacién sobre
todo lo referente a la pandemia.

e Alcaldia de Ibagué: Binary Networks fue la empresa seleccionada por la
administracién municipal para llevar a cabo el ambicioso proyecto de la creacion
del sistema oficial de noticias del municipio llamado: www.capitalmusical.gov.co

e Organizacion Nacional Indigena de Colombia — ONIC: Durante 7 afios, Binary
Networks fue el asesor tecnoldgico de esta importante organizacion, consiguiendo
crear un nuevo sitio web y llevarlo a los primeros puestos en busquedas de Google,
ademas de consolidar una emisora virtual como medio de comunicacion entre los
lideres indigenas y sus comunidades, realizacidn de transmisiones de video por
internet en vivo, reduccién de costos en cuanto a gastos de telefonia e internet,
soporte técnico en sitio, mejoramiento de sistemas de seguridad digital, entre
otros. Www.onic.org.co

e SEAPTO S.A. (GanaGana): La empresa de apuestas mas grande del Tolima dejé en
nuestras manos la creacion de su pdagina de Intranet en conexidon con mas de 550
puntos en los 47 municipios del Tolima. Debido a los buenos resultados, se nos

www.binary.net.co - info@binary.net.co
Moviles: +57 (318)254-3388, (300)699-0223 - USA: +1 (786)273-9051
Calle 51 #7-18, Ibagué (TOL) 730001, Colombia
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permitio realizar el actual sitio web, www.ganagana.com.co, y sus sitios filiales:
www.fundacionsocialseapto.org.co www.femseapto.com.co. También
implementamos un sistema de ensefianza en linea para sus trabajadores alrededor
de todo el departamento.

Freddy Beltran: Uno de los mejores comediantes de pais ha confiado en nuestro
profesionalismo para que su imagen sea transmitida a través de internet:
www.freddybeltran.com.co

Conservatorio del Tolima: Recientemente Binary Networks fue seleccionado por el
conservatorio para desarrollar la plataforma web de un ambicioso proyecto
regional que busca impulsar la musica y el arte. www.latis.org

Universidad del Tolima: La institucion de educacién publica superior mas grande
del Tolima accedid a los servicios de Binary Networks para la implementacién de
Telefonia IP. Asi mismo, el alma mater contd con nuestros servicios en el desarrollo
de un sitio web como medio de informacidn, promocion y registro para el Proyecto
de Talento Humano (en convenio con la Gobernacién del Tolima, Universidad de
Ibagué y Colciencias). www.proyectotalentohumano.com

Ondas de lbagué y la Voz del pueblo: Dos de las emisoras regionales mas
importantes del Tolima aceptaron dar un nuevo aire a su sitio web con Binary
Networks, ademds de aparecer ahora dentro de los primeros resultados en las
busquedas de Google relacionados con noticias de Ibagué.
www.ondasdeibague.com www.lavozdelpueblo920am.com

Para Binary Networks es un placer asesorar al equipo de trabajo de su organizacién en
temas de tecnologia, siempre pretendiendo que gracias a estas herramientas digitales, la
comunicacién entre ustedes y sus clientes sea mucho mas efectiva y dinamica.

www.binary.net.co - info@binary.net.co
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A. ESPECIFICACIONES TECNICAS

2. Hosting: Servicio de Web Hosting en Servidor Privado Virtual con Backup Diario
Generalidades

Ofertar el servicio de Web hosting o alojamiento Web mediante la modalidad de Servidor Dedicado o
Servidor Privado Virtual VPS.

Servidor Privado Virtual con Administracion Incluida (managed)

Proveer el servicio de alojamiento en servidor de internet (Web hosting) en servicio de Servidor
Privado Virtual el cual es un servidor que se utiliza para prestar servicios dedicados y exclusivos para
el uso de CORTOLIMA, para su alojamiento web y otros servicios en red.

La gestién sera con responsabilidad compartida entre Gestion Tecnoldgica de Cortolima y El
Contratista.

Caracteristicas Eléctricas y de Red

- Acceso completo como usuario root (Super Administrador)
- Ancho de Banda en Datacenter 50 Mbps o superior

- Consumo de Ancho de Banda llimitado

- Reinicio Remoto APC

- Gestion de Servidor IPMI

Centro de Datos

- Acometidas dobles en transformadores dobles

- Generadores independientes con 24 horas de capacidad, recarga de combustible garantizada y
disponible 100%.

- Sistema de Energia continua y de respaldo disponible al 100%

-  Soporte 24/7 en Centro de Datos

- Monitoreo 24/7/365

Uptime

El proveedor garantizara un uptime minimo del 99.6%
Caracteristicas de hardware minimo

- Memoria RAM Minimo 16 GB

- Disco Duro Virtual Minimo 300 GB, preferible SSD
-  Procesadores virtuales 8 cores

Sistema Operativo

El sistema Operativo del servidor de hosting principal es Linux CentOS,
Servidor Web — Servidor Apache

Proveer la instalacion, configuracion y puesta a punto de Servidor Web Apache Version 2.2. o aquel
que se requiera.

Servidor de Aplicaciones

Realizar la configuracién de un servidor de aplicaciones LAMP (Linux Apache MySQL / Postgres
PHP) que incluya las siguientes caracteristicas o las que se requieran:

- Scripting: Apache, CGI-Perl, PHP, SSI

-  Seguridad: SSL, phpSuExec, SuExec, SuPHP, mod_security

- Acceso: IP Deny Manager, Hotlink Protector, Anti-Leech, Passwords
-  Errores: Estadisticas por error, Paginas personalizadas de error.

www.binary.net.co - info@binary.net.co
Moviles: +57 (318)254-3388, (300)699-0223 - USA: +1 (786)273-9051
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PHP

Instalar la versién mas reciente de PHP de acuerdo con las necesidades del cliente, se configurara el
modulo PHP para Apache y los médulos php.mysql y php.pgsql para la base de datos postgresql.

Base de Datos

Asesorar a la Corporacion en la migracion y puesta punto de las bases de datos que se requieran.
Se incluyen las siguientes caracteristicas

- Servidores: MySgl, PostgreSQL

- Administracién: phpMyAdmin, phpPgAdmin

- Caracteristicas: Clustering, Remote access, Secure setup, Multi-user, Multidatabase

Servidores MySQL y PostgreSQL

Realizar la instalacion y configuracion de los servidores MySQL y PostgreSQL en las versiones
requeridas por CORTOLIMA

CPanel y Herramientas de Gestion del Servicio de Hosting

Para la gestion del sitio y sus servicios incluir dentro de la propuesta la disponibilidad de la herramienta
cPanel (acronimo de control Panel). El Cpanel provisto debera contar con las siguientes
caracteristicas

Generales

-  Gestion de Ancho de Banda
-  Gestion de Dominios

-  Gestién de Subdominios

Caracteristicas de Base de datos

- mySQL 5 o superior

- Capacidad de actualizar la version a la que requiera la Corporacion
- Bases de datos ilimitadas

- phpMyAdmin

- PostgreSQL

- Acceso remoto a bases de datos

Estadisticas y Logs de Acceso

- Estadisticas Website Stats

- Estadisticas Analog

- Raw Access Logs

- Bandwidth Stats

- Paginas personalizadas de error —404’s, 401’s, 503’s and more

Gestion de Archivos

- Servidor FTP llimitado
Disco Virtual Webdisk
Gestor de Archivos
Gestor de Backups

www.binary.net.co - info@binary.net.co
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Seguridad

- Firewall en el Servidor

- Denegado de IPS

- Gestién de Certificados de Seguridad SSL/TLS
- Acceso SSH/Shell

- Hotlink Protection

- Leech Protection

- GnuPG keys

Seguridad y Continuidad

Servicio de Backup

Incluir un servicio de backup de la VPS o Backup Snapshot de la ultima configuracién correcta,
backup de los ultimos 7 dias (sclo para emergencias).

Backup del Sitio Web

Creacién y puesta en marcha junto con el Area de Recursos Tecnoldgicos de una estrategia de
respaldo de los contenidos web.

Desarrollo de Scripts en Backup Automatizado.

Servicio de Firewall en Servidor Web

Proveer de un servicio de Firewall en servidor web con la siguiente funcionalidad:
- Manejo web de puertos y politicas

- Chequeo de login fallido para los siguientes procesos

= Courier imap, Dovecot, uw=imap, Kerio

- openSSH

- cPanel, WHM, Webmail (cPanel servers only)

- Pure-ftpd, vsftpd, Proftpd

- Password protected web pages (htpasswd)

- Mod_security failures (v1 and v2)

- Suhosin failures

-  Exim SMTP AUTH

- Custom login failures with separate log file and regular expression matching
- POP3/IMAP login tracking to enforce logins per hour

- 8SH login notification

- SU login notification

- Blogueo de conexiones excesivas

- Integracion con Cpanel

- Blogueo de salida de correo spam

- Reporte de archivos Sospechosos

-  Politicas Pre-configuradas de Firewall

- Chequeo de Seguridad del Servidor

-  Envio de Alertas

-  Sistema deteccion de intrusiones IDS (Intrusion Detection System)

www.binary.net.co - info@binary.net.co
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- Proteccidon a atagues SYN Flood

- protecion a Ping de la muerte

- Bloqueo a Escaneo de puertos

- Chequeo de Exploits

-  Deteccidon de Port Flooding por IP, per Port

= Deteccion de inicios de sesion erréneos distribuidos.
- Listas negras de IP

- Listas blancas de IP

Redundancia DNS

Proveer un servicio de DNS redundante y tolerante a fallo que permitira a CORTOLIMA disfrutar de
un uptime muy cercano al 100% desde el punto de vista de DNS.

Proteccién DDoS
Proveer un servicio de proteccion DNS ante Ataques Distribuidos de Denegado de Servicio (DDoS)

Actualizacién permanente de versiones

Proveer la permanente actualizacion de versiones de Sistema Operativo, Servidor Web, Version de
PHP, Servidor de Base de Datos, librerias y parches.

Migracion de Sitio Web

El proponente debera realizar la migracion del sitio web en su totalidad del servidor si el antiguo
servidor tiene CPANEL actual al nuevo servicio, asi como el. Se entregara el sitio web en correcto
funcionamiento y la totalidad en adecuado funcionamiento.

Certificado SSL

Proveer certificado SSL para servidor web, todos los sub dominios y servidor de Correo electrdnico.
Compatible con todos los navegadores y clientes de correo mas usados en PCs y Moviles.

-  Expedido por un proveedor de Confianza y Seguridad Reconacida
- Seguridad para un unico Dominio

- Validacién de Dominio

- Encriptacion de 256 bit SSL

- Compatibilidad con el 99% de los navegadores mas reconocidos
- Sello de Seguridad para el servidor protegido

www.binary.net.co - info@binary.net.co
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Cuadro resumen de caracteristicas y Capacidad

Resumen de servicios y capacidades
Plataforma Servicio
Servidor Privado Virtual VPS REQUERIDO
Memoria RAM 16 GB REQUERIDO MiNIMO
Administracion Web Cpanel REQUERIDO
Capacidad Web Hosting 300 GB como minimo
Bases de Datos Full Backup y RAID 1+0
Disco Duro Virtual Garantizado
Discos Duros de Estado SSD DESEABLE
Solido SSD
Bases de Datos BD MySQL REQUERIDO
BD PostgreSQL Postgress REQUERIDO
Web Hosting Subdominios MIN 10
Otros Dominios MIN 3
Estadisticas Web Trafico Incluido
FTP Cuentas FTP MIN 150
Antispam Spam Asassin REQUERIDO
Antivirus en servidor Clamav REQUERIDO
Firewall Firewall + IDS REQUERIDO
Full Backup Diario Ultimos 7 dias REQUERIDO
Redundancia DNS REQUERIDO
Monitoreo 365/7/24 REQUERIDO
Informes Mensual REQUERIDO
Protecciéon DDOS Permanente REQUERIDO
Soporte 365/7/24 Telefonico,
por Internet o en el sitio

www.binary.net.co - info@binary.net.co
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Condiciones Soporte

El contratista se suscribird a un SLA con los siguientes tiempos

Caracteristica Valor deseado Valor Limite

Uptime 99.9% 99.6%
Restauracién de full backup o respuesta a siniestro 1 hora 2 horas
Tiempo maximo de soporte on line: novedades con web | 30 minutos 1 hora
hosting, servicios de hosting.
Tiempo maximo de soporte en sitio, Otros elementos | 1 hora en 2 horas
instalados en las instalaciones de la Corporacién. Instalaciones de

Cortolima Principal

Ibagué

Debe garantizarse la conexién con nuestra sede principal y el suministro del servicio entre la sede
principal y las direcciones territoriales.

B. Obligaciones del CONTRATISTA

1. Garantizar una disponibilidad del servicio en un 99.6%

Rango de % de Disponibilidad Compensacion en deficiencia de servicio

mensual
100>DI>=99.6 0%
99.6>DI>=99.0 5%
99.0>DI>=97.0 10%
97.0>DI>=95.0 20%
95.0>DI>=90.0 30%
DI : Disponibilidad mensual de servicio

2. Brindar soporte 7 x 24

Propuesta economica
El Valor anual de este servidor (8 Cores, 16 Gb RAM y 300 Gb DD) es de $9.980.000
Sobre los demds servicios: Migracién, seguridad informatica, soporte, backups, etc, se
cobrara una tarifa de $4.980.000 anual

TOTAL: 14.960.000 Excluido de IVA*

CONDICIONES COMERCIALES

e Validez de esta cotizacion: 60 dias después de entregada la propuesta.
e Forma de Pago: 100% contraentrega
e Entrega: 5 dias habiles

e *Impuestos: Los costos aca descritos pueden ser excentos de IVA ya que se facturan
como Computacion en la nube

www.binary.net.co - info@binary.net.co
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PROPUESTA DE ARRENDAMIENTO DE DOS SERVIDORES DE
HOSTING Y SOPORTE A SITIO WEB PARA LA PAGINA WEB DE LA
GOBERNACION DEL TOLIMA

Marzo de 2022

La presente informacion se presenta Unicamente a Proyecto Latis es de caracter CONFIDENCIAL y
PRIVADO y es propiedad de OPEN GROUP. Esta PROHIBIDA la modificacion, retransmision,
difusion, copia u otro uso de esta informacion por cualquier medio, por personas distintas al
destinatario, o para otro fin que no esté dentro de los términos previamente aceptados. Si usted ha
recibido este documento por error, favor destruirlo y contactar al remitente.
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Santiago de Cali, 30 de marzo de 2022

Sefiores
Corporaciéon Auténoma Regional del Tolima - CORTOLIMA

Referencia: UN (1) Hosting web, migracién mantenimiento, soporte.

Apreciados sefores,

Atendiendo su interés en sistemas de comunicacion avanzados, presentamos nuestro
sistema de plataforma comunicativa via web, una plataforma de comunicaciones
desarrollada sobre software libre, ademas de poder contar con todos los beneficios del
software libre, esta le permitird a su organizacion tener mayor interactividad con sus
usuarios, obteniendo una mayor eficiencia en el uso de los recursos y posicionando sus
proyectos en la web de una manera eficiente, para convertirse en ejemplo a nivel nacional.

Esperando que nuestra solucién satisfaga sus requerimientos y especificaciones, me
suscribo a ustedes.

Atentamente,

Director General
ronald@opengroupsa.com
Movil: 314 7975073

Cali, Colombia



OPEN GROUP Desarrollos Tecnoldgicos

Contacto: Ronald Mufoz ’ ’
Movil: 314 7975073 o en
Dir: Calle 35 Norte No. 3N-133

G R O U P /oessncuios menous

Cali — Colombia

La solucion propuesta por Open Group para Cortolima esta basada en un sistema CMS
Open Source. Se incluye el soporte, administracion, puesta en marcha de un (1) sistema de
Hospedaje

En un (1) hosting se instalara el Sistema de la pagina web que incluird capacidad de
crecimiento ilimitada. Este hosting se arrendara por doce (12) meses y terminado este
tiempo, dicho arrendamiento se debera volver a renovar.

El portal web contard con secciones independientes (micrositios) para cada uno de los
proyectos que El cliente lleve a cabo, en dicha seccion se podran incluir fotos, videos o
textos propios de cada uno.

El portal tendr& los menus y submenus que requiera el cliente, asi como un buzén de correo
para que las personas puedan dejar mensajes, mapa de ubicacién, galerias fotogréaficas y
de video.

Se enlazaran las redes sociales del cliente al sitio web para que los usuarios visiten dichas
cuentas y tengan comunicacion en tiempo real de todo lo que ustedes quieran comunicar.

“Mobile

HTMLS APP LANDING PAGE
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Se migrara una una plataforma CMS de cddigo abierto y se mantendra un diseiio web
adaptable (Responsive) personalizable a sus necesidades para que pueda ser visualizado
en cualquier tipo de pantalla, TV, Computador de escritorio, Tablet, iPad o celulares.

La corporacién ya cuenta con un dominio www.Cortolima.gov.co, el cual fue previamente
gestionado ante los estamentos nacionales e internacionales, para poder poner en marcha
el nuevo sitio web, la corporacion debera proporcionar los accesos necesarios para poder
tener control sobre este y ofrecerle soporte

Se ofrecen un servidor privado en la nube con la Ultima tecnologia, para alojar su sitio web
por 12 meses en un servidor con 16Gb de memoria Ram y cpu de 8 ndcleos y disco duro de
300 Gigas

Su portal web contard con una poderosa herramienta de seguridad electronica que
mantendrd a raya a personas que quieran hacer estragos con su informacion, para ello
tendremos potentes firewalls, antivirus y sistemas de seguridad que siempre mantendran
protegido su sitio web.

Es nuestro deber el propender por su tranquilidad y confianza, es por ello que incluimos en
esta propuesta un completo equipo de ingenieros que estaran disponibles de lunes a viernes
en horario de oficina para atender sus llamadas y requerimientos en caso que el portal
presente algun fallo o caida. Una vez ustedes nos informen mediante nuestra plataforma de
tickets, pondremos a su disposicion a una persona que le ayudara y resolvera el problema
descrito.


http://www.cortolima.gov.co/

OPEN GROUP Desarrollos Tecnoldgicos L

Contacto: Ronald Mufoz '.
Movil: 314 7975073 o en ’
Dir: Calle 35 Norte No. 3N-133
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3. OFERTA ECONOMICA

Requerimiento Valor
Soporte WEB
Migracién y Mantenimiento de un servidor hosting web creacién de backups y seguridad $8.540.000
informatica
Hosting web
$3.087.000
12 meses en un servidor con 16 Gb de memoria Ram , CPU de 8 nlcleos y disco de 300 Gb
VALOR TOTAL IVA EXCLUIDO | $11.627.000

Validez de la propuesta: 90 dias

Tiempo de entrega: 10 dias



