ESTUDIOS PREVIOS PARA MiNIMA
CUANTIA

1. DESCRIPCION Y JUSTIFICACION DE LA NECESIDAD:

Dentro de las funciones del Area de Tecnologia y Sistemas de Informacion establecida en el
numeral 9 del articulo 40 del Decreto 1784 de 2019 se encuentran las de “Implementar las
politicas aprobadas por el Comité de la Seguridad de Informacion Yy de la Plataforma
Tecnologica del Departamento, definiendo los planes de contingencia y supervisando su
adecuada y efectiva aplicacion” asi mismo, “Prestar el soporte técnico basico o de primer nivel -
a los usuarios infernos del Departamento garantizando el adecuado funcionamiento de fa
infraestructura tecnoldgica base”,

El Departamento Administrativo de la Presidencia de la Republica cuenta con el equipo -
Fortigate instalado en su centro de computo, cuyo objetivo es brindar proteccién a la plataforma
tecnoldgica del DAPRE, por lo tanto, se requiere el servicio de renovacion y mantenimiento a
dicho dispositivo para la proteccion de redes LAN y WIFI de la plataforma FORTIGATE de -
conformidad con las especificaciones técnicas requeridas por la Entidad. Lo anterior con el fin
de garantizar la disponibilidad, estabilidad y escalabilidad de los sistemas de informacion que
utilizan esta plataforma.

En el marco del SGSI - Sistema de Gestién de la Seguridad Informética, se hace necesario
continuar con las herramientas que permiten el control de gestién de acceso, lo anterior con el -
fin de brindar seguridad a la informacion, dentro de los objetivos estratégicos del area de -
Tecnologias y Sistemas de Informacién de “Establecer una infraestructura tecnolégica
adecuada para la Presidencia de la RepUblica”, por tanto el Departamento Administrativo de la
Presidencia de la Republica - DAPRE est4 interesado en recibir propuestas para renovar la
garantia de la plataforma Fortigate que permite la gestion y el control de accesos, de acuerdo
con las especificaciones técnicas.

Actualmente la Entidad satisface esta necesidad a través del contrato de compraventa No. 410- -
20, con plazo de ejecucion hasta el 31 de julio de 2022.

JUSTIFICACION DEL USO DE LA MARCA:

El Departamento Administrativo de la Presidencia de la Replblica cuenta con equipos Fortigate, -
motivo por el cual se hace necesario la adquisicién de la renovacion de la garantia de equipos -
de la marca Fortinet, por su compatibilidad con el sistema y para su buen funcionamiento,
motive por el cual se hace necesario la renovacion de garantia de esta marca por su
compatibilidad con el sistema y para su buen funcionamiento.

2. OBJETO:

Contratar la renovacion de la garantia de la plataforma Fortigate

3. OBLIGACIONES ESPECIFICAS DEL FUTURO CONTRATISTA:
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» Cumplir a cabalidad con el objeto del contrato de conformidad con las obligaciones que
_ se derivan del contenido de la Invitacion Pablica y de [a oferta presentada.
» Eniregar la renovacion de garantia objeto del contrato en adecuadas condiciones de
calidad conforme las especificaciones establecidas en el presente anexo.
s Cumplir con las demas obligaciones que se deriven de la naturaleza de este contrato y
aquellas otras, que el funcionario designado por LA ENTIDAD, para ejercer la supervision
del presente contrato, pueda determinar en cumplimiento de su objeto.

j4. CODIGO DEL CLASIFICADOR DE BIENES Y SERVICIOS DE LAS NACIONES UNIDAS -
UNSPSC.

43 4322 432225 43222501
Difusién de plgti‘;éﬁfag y
Tecnologias de accesorios de Equipo de Equipo de seguridad de
Teklai?rmﬁiczggi gnes redes multimedia o seguridad de red | red cortafuegos (firewall)
de voz y datos
81 8111 811123 81112303
Servicios Bfasgdos . Mantenimiento y Mantenimiento de
en Ingenieria, Servicios soporte de computadores
Investigacién y informéaticos hardware de omp !
) mainframe
Tecnologla computador
31 8111 811123 81112304
Servicios Basados Mantenimiento y
en Ingenieria, Servicios soporie de Mantenimienio de
Investigacion y informéticos hardware de servidores unix
Tecnologia computador
81 8111 811118 81111805
Servicios Basados Se_arwmos de .
en Ingenieria Servicios s’ls'tema‘s'y Mant_enamlento 0 soporte
Investigacion ,y informaticos administracion de | de sstemas_patentados
Tecnologia componentes de o autorizados
sistemas

-5, CONDICIONES TECNICAS MINIMAS EXIGIDAS:

DESCRIPCION
Renovacion de garantia de f&brica de la plataforma Fortigate
Modelo 12000 ]
¢ Serial FG1K2DT918800348

| Contrato con fabrica con horario 5 x 8 hasta el 30 de junio de 2023

‘1 Debera proveer el servicio de soporte técnico en horario 24x7 bajo la modalidad de atencién
telefénica o en sitio segdn sea el caso. Se debe disponer de una linea de atencion y soporte que

| preste soporte escalado a representantes certificados por el fabricante en el uso del producto, la

configuracion, el diagndstico v |a solucidn de problemas. Para los Incidentes v/o fallas que impliquen :
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la afectacion total o parcial del servicio la atencién se debera realizar en lenguaje espafiol 24x7 con
tiempo de respuesta promedio de 4 horas. El tiempo de respuesta, es el tiempo corrido desde el
momento que se registra la lamada y el instante en que el ingeniero de soporte tcnico inicla el
proceso de diagndstico del problema reportado. Adicionalmente al soporte telefénico se debe
proveer respuesta con tiempo de respuesta promedic de 2 horas en case de emergencia, por medio
de acceso remoto via Internet.
Se debe realizar actualizaciones a los modulos:

- Aniivirus

-1PS

- Control de navegacion

- Anti SPAM

Servicio de actualizacién de Firmware.

Correctivas necesarios para un buen funcionamiento.
En caso que el soporte telefdnico o el acceso remoto no sean efectivos se debera desplazar, en un
tiempo maximo de 8 horas, un ingeniero a la sede que designe el supervisor del contrato o quien
este delegue, para agilizar su diagnéstico. L.os costos generados por estas actividades deben correr
en su totalidad por cuenta del oferente.
Banco de 10 horas, en horario 7x24, para la atencion de casos no relacionados cen fallas en la 1
piataforma, como nuevas configuraciones, afinamientos, asesorias, etc.

La renovacion se debe entregar a nombre del DEPARTAMENTO ADMINISTRATIVO DE LA
PRESIDENCIA DE LA REPUBLICA. La renovacion debe realizarse a partir del 1 de agosto de 2022 -
y hasta el 30 de junio de 2023.

6. REQUISITOS HABILITANTES TECNICOS:

EXPERIENCIA ESPECIFICA:

Se considerara la experiencia especifica, naturaleza y objeto del presente proceso de seleccion, se considerara
la experiencia especifica minima habilitante del proponente mediante la presentacion de maximo dos (2)
certificaciones o actas de liquidaciones, suscritas por el contratante, que acrediten el cumplimiento del

proponente en contratos celebrados con entidades pablicas o privadas, que se encuentre EJECUTADO Yy que -
cumpla con los siguientes requisitos:

v’ Que sea expedida por quién tenga la facultad para hacerlo.

v Que la suma de las certificaciones o actas de liquidacion aportadas sean de una cuantia correspondiente al -
100% del presupuesto del proceso.

v Que contengan un objeto igual o similar al objeto def proceso, es decir contratar la renovacion de la
garantia de la plataforma Fortigate '

v' En caso de presentarse certificaciones por adiciones al contrato principal, éstas se verificaran en conjunto -
con el contrato principal al que estan adicionando.

v’ §i la certificacion o acta de liquidacion, viene liquidada en ofra moneda distinta al peso, el DAPRE
procedera a su convertibilidad a pesos colombianos ($), tomando como base la TRM {tasa representativa
del mercado) reportada por el Banco de la Repliblica a la fecha de terminacion del respectivo contrato. -

En las certificaciones debera especificarse lo siguiente:

v" Nlmero del Contrato (i a ello hubiere fugar)
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Contratante.

Objeto.

Elvalor o Cuantfa.

Plazo o duracion.

En el evento de que la certificacién sea expedida por persenas de derecho privado, el contratista
debera anexar a la misma: copia del contrato o su documento equivalente, en donde s¢ puedan
verificar su objeto, plazo y valor.

Y NENENEN

NOTA 1. Cuando el proponente presente certificaciones en las cuales conste que participé en la ejecucion de
un contrato bajo la modalidad de consorcio o union temporal, estas expresaran su porcentaje de participacion,
con el fin de verificar el cumplimiento de los requisitos de cuantia y periodo de ejecucion previstos en este
numeral. Para acreditar la experiencia solo se tendra en cuenta el grado de participacion que haya tenido el
_proponente en el consorcio o unién temporal; en tales eventos, se recuerda que la certificacion debe contener
exactamente el grado de participacion.

NOTA 2. En caso de presentarse mas de 2 certificaciones, la Enfidad hara la verificacion correspondiente sobre
la de mayor valor de la propuesta.

NOTA 3. Cada cerfificacion debe corresponder a un contrato cerlificado, sin embargo, se aceptara la
-acreditacion de la experiencia requerida en una (1) certificacion, siempre y cuando cada contrato certificado
-cumpla con los requisitos establecidos en el presente numeral.

'NOTA 4. El Departamento Administrativo de la Presidencia de la Replblica se reserva el derecho de verificar
la informacién consignada en estas Certificaciones.

'NOTA 5. En el evento de propuestas presentadas por uniones temporales o consorcios, la experiencia podra
corresponder a cualquiera de sus integrantes, de manera individual o conjunta, independientemente de su grado
de participacién, cumpliendo con los requisitos establecidos en el presente numeral.

NOTA 6: En caso de que el proponente no cuente con certificaciones de experiencia podréa aportar en su
reemplazo el documento contractual idoneo, verbigracia, actas de liquidacion, actas de recibo a satisfaccion,
entre ofros y/ o cualquier otro documento contractual, suscrito por el contratante, en el cual se puedan verificar
‘las condiciones sefialadas en el presente numeral.

6.1, Cuando el oferente presente certificaciones de experiencia en las cuales conste que participd en la
“ejecucion de un contrato bajo la modalidad de consorcio o unidn temporal, estas deberan expresar su porcentaje
de participacién, con el fin de verificar el cumplimiento de los requisitos de cuantia y periodo de ejecucidn
previstos en este numeral.

'6.2, Para acreditar la experiencia solo se tendra en cuenta el grado de participacién que haya tenido el

“proponente en el consorcio o unidn temporal; en tales eventos, se recuerda, la certificacion debe contener
exactamente el grado de participacion.

NOTA 7: No se aceptan auto-certificaciones, ni certificaciones expedidas por miembros de consorcios o uniones
femporales.
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NOTA 8: En el evento de identificarse en las cerfificaciones o actas de liquidacién aportadas, calificacion -
desfavorable al contratista o que la prestacién del servicio no fue recibida a satisfaccion, o notas similares: las
mismas no seran tenidas en cuenta por la Entidad.

NOTA ¢: El Departamento Administrativo de la Presidencia - DAPRE se reserva el derecho de verificar la
informacion consignada en estas certificaciones.

3.4.2. CERTIFICADO DE DISTRIBUIDOR AUTORIZADO

El oferente debera certificar y demostrar que es distribuidor autorizado asi:

Para demostrar el cumplimiento de esta obligacién, el oferente debera anexar la certificacion expedida por el -
fabricante, donde acredite que es distribuidor autorizado del fabricante Fortinet, en minimo categoria Gold o -
Advance. Si la misma se encuentra en un idioma diferente al espafiol, debe anexarse traduccion al mismo.

3.4.3. CERTIFICADO DEL PERSONAL POR EL FABRICANTE
El oferente debera certificar y demostrar que cuenta con personal certificado de FORTINET, asi:

El oferente debera contar con un (1) Ingeniero certificado por el fabricante, que cuenten con las certificaciones
NSE-4 y NSE-7, vigentes. Para demostrar el cumplimiento de esta obligacion, el oferente debera anexar la
certificacion expedida por el fabricante, donde acredite que cuenta con un Ingeniero con certificaciones NSE-

4 y NSE-7 del fabricante. Si la misma se encuentra en un idioma diferente al espafiol, debe anexarse
traduccion al mismo.

En caso de una Unién Temporal o un consorcio uno de los integrantes debera acreditar la presente
certificacion.

EXPERIENCIA ESPECIFICA PARA MYPIMES:

Se considerara la experiencia especifica, naturaleza y objeto del presente proceso de seleccion, se considerard
la experiencia especifica minima habilitante del proponente mediante la presentacién de maximo cuatro (4)
certificaciones o actas de liquidaciones, suscritas por el contratante, que acrediten el cumplimiento del

proponente en contratos celebrados con entidades publicas o privadas, que se encuentre EJECUTADO y que
cumpla con los siguientes requisitos:

v’ Que sea expedida por quién tenga la facultad para hacerlo.

v" Que la suma de las cerfificaciones o actas de liquidacion aportadas sean de una cuantia correspondiente al -
100% del presupuesto del proceso.

v Que contengan un objeto igual o similar al objeto del proceso, es decir contratar Ja renovacion de la
garantia de la plataforma Fortigate

F-BS-31 (Version 10) Pagina 5 de
14




ESTUDIOS PREVIOS PARA MINIMA
CUANTIA

v En caso de presentarse certificaciones por adiciones al contrato principal, éstas se verificaran en conjunto
con el contrato principal al que estan adicionando.
“v Sila certificacion o acta de liquidacion, viene liquidada en otra moneda distinta al peso, el DAPRE proceder4
a su convertibilidad a pesos colombianos ($), tomando como base la TRM (tasa representativa del mercado)
reportada por el Banco de la Repiblica a la fecha de terminacién del respectivo contrato.

En las certificaciones debera especificarse lo siguiente:

Namero del Contrato (si a ello hubiere lugar)

Contratante.

Objeto.

El valor o Cuantia.

Plazo o duracion.

En el evente de que la certificacion sea expedida por personas de derecho privado, el contratista
debera anexar a la misma: copia del contrato o su documento equivalente, en donde se puedan

verificar su objeto, plazo y valor.

SENENE NN

'NOTA 1. Cuando el proponente presente certificaciones en las cuales conste que participd en la ejecucion de
un contrato bajo la modalidad de consorcio 0 unién temporal, estas expresaran su porcentaje de participacion,
con el fin de verificar el cumplimiento de los requisitos de cuantia y periodo de ejecucion previstos en este
numeral. Para acreditar la experiencia solo se tendré en cuenta el grado de participacion que haya tenido el
proponente en el consorcio o unién temporal; en tales eventos, se recuerda que la certificacion debe contener
‘exactamente el grado de participacion.

NOTA 2. En caso de presentarse méas de 4 cerfificaciones, la Entidad hara la verificacién correspondiente sobre
la de mayor valor de la propuesta.

‘NOTA 3. Cada certificacion debe corresponder a un contrato certificado, sin embargo, se aceptara la
-acreditacion de la experiencia requerida en una (1) certificacion, siempre y cuando cada contrato certificado
cumpla con los requisitos establecidos en el presente numeral,

"NOTA 4. El Departamento Administrativo de la Presidencia de la Republica se reserva el derecho de verificar
la informacion consignada en estas Certificaciones.

_‘NOTA 5. En el evento de propuestas presentadas por uniones temporales o consorcios, |a experiencia podra
corresponder a cualquiera de sus integrantes, de manera individual o conjunta, independientemente de su grado
-de participacién, cumpliendo con los requisitos establecidos en el presente numeral.

'NOTA 6: En caso de que el proponente no cuente con certificaciones de experiencia podra aportar en su
reemplazo el documento contractual idéneo, verbigracia, actas de liquidacion, actas de recibo a satisfaccion,
-enfre otros y/ o cualquier ofro documento contractual, suscrito por el contratante, en el cual se puedan verificar
-las condiciones sefaladas en el presente numeral.
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6.1. Cuando el oferente presente certificaciones de experiencia en las cuales conste que participd en la
ejecucion de un contrato bajo fa modalidad de consorcio o unién temporal, estas deberan expresar su porcentaje

de participacion, con el fin de verificar el cumplimiento de los requisitos de cuantia y periodo de ejecucion
previstos en este numeral.

6.2. Para acreditar la experiencia solo se tendra en cuenta el grado de participacion que haya tenido el -
proponente en el consorcio o unién temporal; en tales eventos, se recuerda, la certificacion debe contener
exactamente el grado de participacion.

NOTA7: No se aceptan auto-certificaciones, ni certificaciones expedidas por miembros de consorcios o uniones
temporales.

NOTA 8: En el evento de identificarse en las certificaciones o actas de liquidacion aportadas, calificacion -
desfavorable al contratista o que la prestacion del servicio no fue recibida a satisfaccion, o notas similares; las
mismas no seran tenidas en cuenta por la Entidad.

NOTA 9: El Departamento Administrativo de la Presidencia - DAPRE se reserva el derecho de verificar la
informacion consignada en estas certificaciones.

3.5.1. CERTIFICADO DE DISTRIBUIDOR AUTORIZADO
el oferente debers certificar y demostrar que es distribuidor autorizado asi:

para demostrar el cumplimiento de esta obligacion, el oferente debera anexar la certificacién expedida por el
fabricante, donde acredite que es distribuidor autorizado del fabricante fortinet, en minimo categoria gold o
advance. si la misma se encuentra en un idioma diferente al espafiol, debe anexarse traduccion al mismo.

3.5.2. CERTIFICADO DEL PERSONAL POR EL FABRICANTE
El oferente debera certificar y demostrar que cuenta con personal certificado de FORTINET, asi:

El oferente deberé contar con un (1) Ingeniero certificado por el fabricante, que cuenten con las certificaciones -
NSE-4 y NSE-7, vigentes. Para demostrar el cumplimiento de esta obligacién, el oferente debera anexar la .
certificacion expedida por el fabricante, donde acredite que cuenta con un Ingeniero con certificaciones NSE-

4 y NSE-7 del fabricante. Si la misma se encuentra en un idioma diferente al espariol, debe anexarse
traduccion al mismo.

En caso de una Union Temporal o un consorcio uno de los integrantes debera acreditar la presente .
certificacion.

VALOR ESTIMADO DEL CONTRATO Y LA JUSTIFICACION DEL MISMO:

Para realizar el estudio de mercado se solicitaron cotizaciones a seis proveedores, con los cuales
solo se obfuvo respuesta de tres (3), obteniendo los siguientes valores asf:
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Cotizante Cotizante | Cotizante

o1 02 03 Promedio

Renovacidbn de garantia plataforma
Fortigate de conformidad con las
especificaciones técnicas requeridas porla
Entidad.

£6.000.000, 66.070.000, 66.030.000 66.033.333

IVA 12.546.333
TOTAL 78.579.666

‘En consecuencia, se estima un presupuesto estimado de SETENTA Y OCHO MILLONES
"QUINIENTOS SETENTA Y NUEVE MIL SEISCIENTOS SESENTA 'Y SEIS PESOS ($78.579.666)
incluide IVA y demas impuestos, costos y gastos a que haya fugar.

7. RUBRO PRESUPUESTAL:

INFORMACION DELPAA | RUBRO Y CODIGOS CERTIFICADOS
CERTIFICACIONPAR | R0t 0 oxpadicion 2 de unio de 2022

RUBRO PRESUP”ESTA‘"'- | FoNCIONAMENTO: E 5 INVERSION: __

| gg%’gﬁé??gé’;}%'gg‘“c'o’“ 81112300;81111800:43222501;:81112303;81 112304
No. FICHA BPIN _ A

‘8. FORMA DE PAGO: Indique la forma en que se pagaréa el contrato a celebrar.

El valor del contrato se cancelara a fravés de la pagaduria de la Entidad, contra
facturacion presentada por parte del contratista, con base en la renovacion; a la factura
presentada, se adjuntara la certificacion expedida por el supervisor de haber recibido a
satisfaccion la renovacion de garantia objeto del presente confrato; los pagos se
realizaran previo cumplimiento de los siguientes requisitos:

a) Aprobacién de la Garantia Unica.

b) Certificacion expedida por el Contratista o su Revisor Fiscal, cuando
corresponda, donde se acredite estar a Paz y Salvo por conceptos de pago
de sus obligaciones a los sistemas de salud, riesgos profesionales, pensiones
y aportes a las Cajas de Compensacion Familiar, Instituto Colombiano de
Bienestar Familiar y Servicio Nacional de Aprendizaje, de todo el personal a
su cargo que asi lo requiera.

c) Ingresc a la bodega virtual de software.

d) Certificacion emitida por parte del supervisor del contrato en la cual se
acredite el recibo a satisfaccion de la renovacion.
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e) Tramite de la respectiva cuenta por parte de la Entidad.

NOTA 1. La Entidad pagara al CONTRATISTA, dentro de los diez (10) dias habiles

siguientes a la radicacién de los documentos por parte del Supervisor del contrato en el Area
Financiera de la Entidad.

NOTA 2: No obstante la forma de pago prevista, ésta queda sujeta a la situacién de los -
recursos por parte del Ministerio de Hacienda y Crédito Pablico, una vez se encuentre |
aprobado el PAC (Programa Anual Mensualizado de Caja).

NOTA 3: 8i la factura no ha sido correctamente elaborada o no se acompaiian los
documentos requeridos para el pago y/o se presentan de manera incorrecta, el término para
éste s6lo empezara a contarse desde la fecha en que se aporte el Gltimo de los documentos
y/o se presenten en debida forma. Las demoras que se presenten por estos conceptos, seran -
responsabilidad del contratista y no tendran por ello derecho al pago de intereses o
compensacion de ninguna naturaleza.

NOTA 4. En caso de que aplique tratandose del pago con factura electrénica, el proponente
deberd dar cumplimiento a lo establecido en la circular publicada en la pagina WEB de la
Entidad. En este sentido, debera presentar, como requisito necesario para el pago y cuando
a ello hubiera lugar, la factura electrénica validada previamente por la DIAN, conforme la
Directiva Presidencial No. 09 del 17 de septiembre de 2020.

9. PLAZO DE EJECUCION DEL CONTRATO A CELEBRAR:

El plazo para la entrega de la renovacion de las licencias, sera hasta el dia 31/07/2022,
el cual empezara a contarse una vez la Entidad apruebe la garantia que se obliga a 7
constituir el contratista, previo registro presupuestal.

Paragrafo: La renovacion de las licencias tendra una vigencia del 01/08/2022 hasta el
30/06/2023, término en el cual se prestara el servicio de soporte técnico a que haya lugar.

10.  LUGAR DE PRESTACION DEL SERVICIO' O ENTREGA DEL BIEN:

La renovacion de garantia se debera entregar en la Calle 7 No. 6-54 en |a ciudad de Bogota D.C.

11.  GARANTIAS:
De conformidad con lo establecido en el articulo 2.2.1.2.3.1.7 del Decreto 1082 de 2015, el -
Departamento Administrativo de la Presidencia de la Republica, teniendo en cuenta el objeto a -
contratar, ha determinado la exigencia de las siguientes garantias:
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a) CUMPLIMIENTO: Para avalar el cumplimiento de las obligaciones contraidas y cubrir
a la Entidad de los perjuicios derivados de:

1} El incumplimiento total o parcial del contrato, cuando el incumplimiento es
imputable al contratista.

2) Ef cumplimiento tardic o defectuoso del contrato, cuando el ingumplimiento es
imputable al contratista.

3) E!pago del valor de las muitas y de la clausula penal pecuniaria

El monto del amparo seréa equivalente al veinte por ciento (20%) del valor total del
contrato y la vigencia sera igual al plazo del mismo y seis (6) meses mas contados
a partir de [a fecha de expedicion de la pdiiza.

bh) PAGO DE SALARIOS, PRESTACIONES SOCIALES LEGALES E
INDEMNIZACIONES LABORALES: E! monto de amparo sera equivalente al cinco
(5%) del valor total del contrato y con una vigencia igual al plazo del mismo y un (1)
afio mas contada a partir de la fecha de expedicion de la garantia.

c) CALIDAD DEL SERVICIO: Para avalar la calidad del servicio prestado y cubrir a la
Entidad por los perjuicios derivados de la deficiente calidad del servicio prestado. El
monto del amparo sera equivalente al veinte por ciento (20%) del valor total del
contrato y la vigencia sera igual al plazo del mismo y seis (8) meses mas contados a
partir de la fecha de expedicién de la garantia.

El contrato debera contar con una GARANTIA TECNICA, la cual debera ser acreditada
mediante una certificacion vigente, emitida directamente por el fabricante de la solucién, en
la cual conste que ei proponente otorgaré estd garantia hasta el 30 de junic de 2023,
contado a partir de la entrega y puesta en funcionamiento.

Si la misma se encuentra en un idioma diferente al espariol, deberd anexarse traduccion
correspondiente.

PROYECTOS DE INVERSION:

12.1 Sefale si esta contratacidn es financiada con recursos de Proyectos de Inversion Si ()
NO ()

a. Nombre del Proyecto:

b. Ficha BPIN: (Describir la actividad identificada en la ficha BPIN con relacion a los proyectos
de inversién).

c. Actividad e Indicador al cual se encuentra relacionada la contratacion.

12.2 identificado lo anterior realice una breve descripcion de como coniribuye ésta contratacion
al cumplimientc del Proyecto de Inversion.
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12.3 Porcentaje de contribucion al producto o productos del Proyecto de Inversion.

1. $ $ %
2. $ $ %

13. OTRAS OBSERVACIONES: Se podra indicar en este literal otros asuntos relevantes de la -
contratacién

DESIGNACION DE SUPERVISION: Se solicita designar como supervisor al Jefe del Area de
Tecnologias y Sistemas de Informacion.

ANALISIS DEL SECTOR: Se adjunta a este estudio previo el analisis del sector.

Conforme lo establecido en el articulo 4 de la Ley 1150 de 2007 y en el numeral 6° del articulo
2.2.1.1.2.1.1 del Decreto 1082 de 2015, debe existir un soporte que permita la tipificacion,
estimacion y asignacion de los riesgos previsibles.

Se entienden como riesgos involucrados en la contratacién cualquier evento que puede generar -
efectos adversos y de distinta magnitud en el logro de los objetivos del Proceso de Contratacién o
en la ejecucién de un contrato (articulo 2.2.1.1.1.3.1. del Decreto 1082 de 2015), asi como todas
aquellas circunstancias que de presentarse durante el desarrolio Yy ejecucion del contrato, tienen la
potencialidad de alterar el equilibrio econémico del contrato, pero que dada su previsibilidad se -
regulan en el marco de las condiciones inicialmente pactadas en los contratos y se excluyen asi del
concepto de imprevisibilidad de que trata el articulo 27 de la Ley 80 de 1993. La Entidad realizé el
ejercicio de previsibilidad ordenado por las normas ya mencionadas el cual tuvo en consideracion -
adicionalmente lo dispuesto en Documento CONPES sobre Riesgo Previsible en el Marco de la
Politica de Contratacion Plblica expedido por el Consejo Nacional de Politica Econdmica y Social
del Departamento Nacional de Planeacion.

En el gjercicio de previsibilidad se analizaron aspectos tales como la naturaleza del contrato, el
plazo de ejecucion, las obligaciones a cargo del contratista, el tipo de bienes o servicios a contratar, -
asi como los demas aspectos enunciados en el estudio del sector, entre otros, asi:
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Por lo anterior, el proponente que resulte adjudicatario del contrato, tendré la absoluta’

responsabilidad en la ejecucion de todas las actividades necesarias para la total y cabal ejecucion
del objeto y debe considerar todos los aspectos técnicos, econémicos, financieros, y del mercado

para evitar la ocurrencia de situaciones y materializacion de riesgos que afecten la cabal ejecucion -
del contrato y la permanencia de la ecuacién contractual durante toda la vigencia del contrato, y en _

tal evento, seran de su cargo y responsabilidad los gastos que esto conlleve.

Ahora bien, conforme a lo dispuesto por el Documento CONPES sobre Riesgo Previsible en el
Marco de la Politica de Contratacion Plblica en el cual se advierte que:

“(...) sera posible en las demas modalidades de sefeccion recibir las observaciones que sobre el -

particular deseen formular los interesados tanto en Ia publicacién del proyecto de pliego y pliego

definitivo, como en las aclaraciones a los mismos pudiendo incluso citar a audiencia si se
considera necesario. Lo anterior, en atencién a su experticia en el objeto contractual y la gestion -

de los riesgos inmersos en é/”,

En consecuencia, la Entidad informa que los proponentes dada su especialidad y experiencia en la

venta de los bienes y servicios objeto de la presente contratacion deberan informar a la Entidad a
través de la plataforma del SECOP 1 cualquier riesgo que consideren debe tipificarse, estimarse y

asignarse en aras de determinar las reglas aplicables en caso de ocurrencia.
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| RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION:

Los riesgos de seguridad y privacidad de la informacion gue se pueden presentar durante el
desarrollo del Confrato, son pérdida de la confidencialidad, integridad, disponibilidad y privacidad

de los datos, los cuales podrian ocasionar que se interrumpa la prestacion de los setvicios.

Mala identificacion Aplicacion de!
Posikildad Esle riesgo es que de los requisiios indisponibilidac procedimiento de
qualos los servidios que técnicos y de los servicios control de
servicios TICS | hacen parte de! Area funclonales de TiCs cambios
1 prasenten de Tecnaloglas y iet] Probable Mayor
pérdida de Sisternas de No aurmplimi
N b 3 plimiento .
dgps"snl'b“'dad ?;&m?g:ggﬁ;:: del procedimiento {?far;f: de Entrega de Ro!
" establecido
Problemas de
Seguridad .
Fallas Técnicas Nagcional gggﬂﬁigie I
de Hardware {perdida de tformacian
Informacidn
reservada)
Pérdida de Mantener
credibifidad de operativas las
cdes A las herramientas herramientas
E d Conflieto Arinado | informtivas L lecnolégicas |
n aso de que se
Posibilidad presente perdida de .
que Ja informacién pablica Yh:‘:r?;lr?l?:ﬁ t:: e
documentacié { reservada o plblica . X
n piblica dlasificada, lo que Vandalismo seguricad de la
. " :
reservada o puede ocasienar Informético Informacién
nitblica afectacidn et la
clasificada, imagen de la Entidad, Desconodmianto .
2 que s& a gi%‘gg c‘:fl ‘i al sc8l del manual de posible Mayor Contrasefias
encuentra en , & travas as| olifcas de seguras
la piataforma drea de Tecnologlas y Fs’eguﬁdad.
ds 71, asté Sistemas de
con pérdida Informacién, genera Falta de Sanciones
de controles gue brinden verificacién de legales y
informacién y eviten la vulnerabilidades disciplinarias Entrega de Rol
681 materializacién del de la plataforma
resge Tic
[ Verficacion de
Atagues vuinerabilidades
cibernéticos y de |a plataforma
delitos TIC
informéaticos

F-BS-31 (Versién 10)
14

\"":_

O

ALEX MAURIGIG-ESTAEEON CONTRERAS

Jefe Area

ologias y Sistemas de Informacién

Pagina 14 de



