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Anexo 01.- Certificado para acreditar ofrecimiento de especificaciones técnicas 

Proceso de Contratación 072-00-B-COFAC-BACOF-2022 

Yo, JOHN SEBASTIAN MORA BETANCUR en mi condición de Representante Legal de COLOMBIA CLOUD 
TI SAS, declaro y acepto conocer íntegramente el contenido de todas y cada una de las especificaciones 
técnicas así como de los ESPECIFICACIONES TÉCNICAS MÍNIMAS REQUERIDAS detalladas en el estudio 
previo que hace parte del proceso de mínima cuantía No. 072-00-B-COFAC-BACOF-2022 
  
De igual manera, manifiesto haber efectuado en forma personal, un análisis detallado, minucioso y exhaustivo 
de las especificaciones técnicas contenidas en los documentos del proceso, lo que indica expresamente, que 
bajo ningún motivo me exonero de la responsabilidad que me acude a su cumplimiento. 
 
Con la suscripción del presente Anexo, en forma voluntaria e irrevocable, ACEPTO las especificaciones 
técnicas mínimas requeridas planteadas por el Ministerio de Defensa – Fuerza Aérea Colombiana – BACOF 
en el anexo y especificaciones técnicos establecidas y demás que puedan surgir a partir de las diferentes 
adendas generadas en desarrollo del proceso; en consecuencia, ME COMPROMETO A DARLES ESTRICTO 
CUMPLIMIENTO, así: 

 

DESCRIPCIÓN ACEPTACIÓN EXPRESA 

ESPECIFICACIONES TÉCNICAS del Proceso de Contratación de mínima cuantía 
No. 072-00-B-COFAC-BACOF-2022, cuyo objeto consiste en SERVICIO DE 
MANTENIMIENTO DE LA PAGINA WEB DEL GIMNASIO MILITAR FAC - GIMFA 
- BOGOTA, E INTRAGIMFA CON SU RESPECTIVO ALOJAMIENTO (HOSTING). 

 
SI ACEPTO LAS ESPECIFICACIONES 
TÉCNICAS, ASÍ COMO EL PLAZO Y 

LUGAR DE EJECUCIÓN. 

 
 
 

 
Atentamente

, Firma: 

 
 
 

Nombre del representante legal: John Sebastian Mora Betancur 

C.C. No. 1073244892 de Mosquera 

Cundinamarca Empresa: COLOMBIA CLOUD TI 

SAS 

NIT: 901.140.124-3 

Dirección de correo: 

soporte@colombiacloud.net.co Dirección: Carrera 5 

# 8ª 58 Torre 11 AP 203 

Teléfono: (+57) 315690727 
 
 
 
 
 
 
 
 

mailto:soporte@colombiacloud.net.co
http://www.colombiacloud.net.co/
mailto:soporte@colombiacloud.net.co


 

FICHA TÉCNICA 
 

 
Servicio de mantenimiento de la Página WEB del Gimnasio Militar FAC – GIMFA 
– Bogotá, e INTRAGIMFA con su respectivo alojamiento (HOSTING). 
 

ELEMENTO ESPECIFICACIONES 
UNIDAD 
DE 
MEDIDA 

CANTIDAD 

MANTENIMIENTO 
PÁGINA WEB 
GIMFA E 
INTRAGIMFA 
INCLUIDO EL 
HOSTING 
 

ESPECIFICACIONES TÉCNICAS 
DEL SITIO WEB DE GIMNASIO 
MILITAR FAC: 
 
 Diagramación y 

personalización de estilos CSS 
3 

 Html 5 
 Programación y maquetación 

php 5 
 Bases de datos Mysql 
 Plataforma de administración 

de contenidos versión 5.0 
 Programación con estándares 

W3C 
 Web 2.0 
 Diseño web personalizado 
 Soporte de fallas del servidor 

de Base Datos y de aplicación 
del sitio web. 

 Cumplimiento gobierno la línea 
 
SOPORTE Y MANTENIMIENTO 
INTRANET: 
 
 Corregir las inconsistencias y/o 

fallas de cada uno de sus 
módulos de forma ágil y rápida. 

 En el servicio se debe realizar 
el mantenimiento preventivo, 
limpieza y copias de seguridad 
de la aplicación (sitios webs y 
todos sus módulos) y de la 
base de datos. 

 Servidor de Base Datos y de 
aplicación del sitio web. 

 Durante el período de 
mantenimiento, el oferente, 
debe asegurar la disponibilidad 

GLOBAL 1 



y funcionamiento de todo el 
Portal 7x24x365 (7 días a la 
semana, 24 horas del día, 365 
días al año). 

 Se requiere cambiar la plantilla 
gráfica del home de la página 
web 

 El contratista debe garantizar 
que todos los cambios, 
mejoras, modificaciones y 
cualquier nuevo desarrollo de 
software realizado en el Portal 
de la Entidad deben ser 
realizados manteniendo los 
mismos estándares de 
programación. 

 Alojamiento del sitio web en un 
servidor de Servicio dedicado 
con las necesidades allí 
específicas y así no permitir la 
caída del sitio web. Se 
Administrará adecuadamente 
el Hosting realizando copias de 
seguridad diarias al sitio web. 

 
HOSTING TIPO 1 *SMART 
 
Procesador: Intel® Core2 Quad 
2.4GHz H/T RAM: 8GB 
HDD: 1 x 2000GB 
RAID: SW 
TRAFICO: Hasta 20 TB 
 
SMART: Posibilidad de 
escalonamiento y configuración 
avanzada a necesidad. 
 
PROCESADOR: Modelo y 
velocidad de procesamiento RAM: 
Capacidad de memoria HDD: 
Particiones del disco duro y 
capacidad de cada uno. 
 
RAID: Arreglos de software sobre el 
disco duro. TRÁFICO: Capacidad 
de tráfico web (subida y bajada) 
 
Así mismo, debe garantizar que los 
sistemas que soporten el sitio web 
de del Gimnasio Militar FAC (motor 
de bases de datos, sistema 



operativo, software, antivirus) se 
mantengan actualizados con los 
últimos parches o versiones. 

 
ESPECIFICACIONES PARA LA PRESTACIÓN DEL SERVICIO 
 
1. El contratista debe realizar el mantenimiento preventivo y correctivo, soporte técnico 

de la página web e intranet en la forma, tiempo y lugar que acuerde con el supervisor. 
Los acuerdos de niveles de servicio que aplican son los siguientes: 
 
Soporte remoto/presencial (en horario de atención de 6:30 a 15:30 horas de lunes a 
viernes) En caso de ser prioridad 1 un soporte, el especialista deberá responder en 
un término de 2 horas siguientes a la solicitud por parte del supervisor. 
 
Respuesta telefónica a través de una mesa de ayuda a contactar, con un tiempo 
máximo de diagnóstico de 3 horas y solución por parte de una persona idónea 
experto en la solución implementada; este servicio deberá estar disponible en horario 
de 6:30 a 15:30 horas de lunes a viernes.  EN CASO DE NO PRESENTARSE 
DIAGNÓSTICO/SOLUCIÓN A TIEMPO SIN JUSTA CAUSA, SE PODRÁ EXIGIR LA 
CLAUSULA PENAL POR INCUMPLIMIENTO DE LAS OBLIGACIONES. 
 

Estatus del soporte de servicio: Para cualquiera de los dos tipos de soporte 
se deberá tener en cuenta cualquiera de los 3 tipos de prioridad mencionados 
a continuación: 
 
PRIORIDAD 1: El aplicativo está "caído" o el impacto sobre su operación es 
crítico. Todas las partes involucradas se comprometen a dedicar recursos de 
tiempo completo para resolver la situación. Se ve afectada la prestación de 
servicios informáticos en toda la Entidad. 
IMPACTO DE LA FALLA entre el 95% -100% inoperable y ninguno de los 
usuarios puede ingresar al sistema. 
TIEMPO MÁXIMO DE DIAGNOSTICO: 2 Horas 
TIEMPO MÁXIMO DE SOLUCIÓN: 4 Horas. 
 
PRIORIDAD 2: El desempeño operativo del aplicativo es desigual, mientras 
que las operaciones del negocio funcionan normalmente. Las partes 
comprometen recursos durante las horas de oficina normales para restaurar 
el servicio a niveles satisfactorios. 
IMPACTO DE LA FALLA entre el 40% y el 94% de los usuarios. 
TIEMPO MÁXIMO DE DIAGNOSTICO: 2 Horas 
TIEMPO MÁXIMO DE SOLUCIÓN: 16 Horas. 
 
PRIORIDAD 3: Se requiere información o asistencia sobre las capacidades 
de los productos, o sobre instalación o configuración. Las partes se 
comprometen a entregar recursos durante las horas de oficina estándares 
para entregar la información o el soporte requeridos. 
IMPACTO DE LA FALLA entre el 1% y el 39% de los usuarios. 
TIEMPO MÁXIMO DE DIAGNOSTICO: 2 Horas 



TIEMPO MÁXIMO DE SOLUCIÓN: 48 Horas 
El tiempo de solución establecido en este ítem, según la prioridad y niveles de 
escalamiento, corresponde al tiempo transcurrido entre la comunicación oficial del 
problema y la solución efectiva del problema en el servidor de producción. 
 

2. En caso de fallas en la página web, la empresa contratista deberá realizar la revisión 
en los tiempos establecidos en los ANS del punto 1, y corregir las mismas igualmente 
en dichos ANS. 
 

3. El supervisor del contrato suministrará la información y las instrucciones para el 
acceso a la página web e intragimfa 
 

4. El contratista deberá garantizar el alojamiento (hosting) durante un año, del sitio web 
e intranet en un servidor de servicio dedicado con las necesidades específicas y así 
no permitir su caída cuya disponibilidad debe ser de 99,6% con corte mensual 
verificado por parte del supervisor y registrado en el informe de supervisión. 
 

5. El contratista deberá administrar de manera adecuada el Hosting, realizando copias 
de seguridad. 
 

6. El contratista deberá garantizar en el tiempo de duración del hosting, la disponibilidad 
del portal e intranet de manera permanente. 
 

7. Se deberán modificar los diferentes módulos que requiera la institución y el 
home de conformidad a las necesidades presentadas por el supervisor del 
contrato. 
 

8. El contratista deberá realizar una capacitación al personal que maneja la 
página web e intragimfa, una vez esté en firme el contrato de un día, 
comprendido entre lunes a viernes en horario de 6:30 a 15:30 horas en el 
uso y manejo de la misma. 
 

9. El contratista deberá crear y mantener un perfil administrador para el GIMFA, 
en donde la entidad de manera directa pueda actualizar noticias, fotos, y en 
general todo lo relacionado con la página e intranet y pueda crear y 
suministrar usuarios y contraseñas de la misma para el personal que hace 
parte de la institución educativa. 
 

10. El contratista debe garantizar que todos los cambios, mejoras, 
modificaciones y cualquier nuevo desarrollo del software realizados en el 
portal de la entidad, deben ser realizados informando al Supervisor del 
contrato y manteniendo los mismos estándares de programación y dichas 
mejoras y desarrollos serán propiedad del GIMFA siempre y cuando se trate 
de estilos, diseños y datos o todo lo que sea diferente a un CMS de uso 
licenciado. 
 

11. El contratista se obliga a transferir la página web al contratante. Por lo tanto, 
los códigos html, maquetación, diseño e información de la página web serán 
entregados por parte de la empresa contratista a la que haya sido adjudicado 



el proceso contractual para la vigencia posterior con el fin de que sea incluido 
en el portal web nuevo y que se integre al CMS o tecnología de gestión de 
contenidos ofrecida. 

 
(ii) Obligaciones del contratista: 
 

1. Prestar el servicio de acuerdo con las especificaciones técnicas y las 
instrucciones dadas por el supervisor. 

2. Cumplir con los plazos acordados con el supervisor del contrato para la 
realización del mantenimiento. 

3. Contar con personal idóneo (tecnólogo o ingeniero de sistemas) para 
ejecutar el objeto contractual. 

4. Prestar un servicio de calidad de acuerdo con las condiciones que 
apliquen para el tipo de servicio contratado. 

5. El contratista deberá asumir todos los gastos que demande la ejecución 
del contrato. 

6. El contratista deberá dedicar toda la capacidad en aras de dar 
cumplimiento a las obligaciones establecidas en el contrato. 

7. Mantener y garantizar la debida confidencialidad respecto de la 
información y documentación que llegare a conocer, tener acceso o bajo 
su control durante la vigencia del contrato. 

8. El contratista deberá garantizar la calidad del servicio por un término no 
inferior a un (1) año. 

9. El contratista deberá acreditar que se encuentra al día en el pago de 
aportes parafiscales en los momentos en los que la administración lo 
requiera. 

10. Constituir las pólizas, y en caso de ser necesario actualizarlas. 
11. Cargar la factura y los demás documentos necesarios para el pago 
12. Cumplir con las demás obligaciones que se deriven de la naturaleza de 

este contrato. 
 
Normatividad COVID: 

 
El personal empleado por el contratista deberá acatar los protocolos de 
bioseguridad contemplados para los procesos relacionados con la 
interacción al interior de las instalaciones físicas del GIMFA así: 

 
Lavado de manos: 
 
 El personal empleado por el contratista deberá realizar el protocolo de lavado de 

manos con una periodicidad mínima de 3 horas en donde el contacto con el jabón 
debe durar mínimo de 40 a 60 segundos. 

 Después de entrar en contacto con superficies que hayan podido ser contaminadas 
por otra persona (manijas, pasamanos, cerraduras, transporte), después de ir al 
baño, manipular dinero y antes y después de comer.  

 Como medida alterna a este proceso de lavado de manos se establece el uso de 
gel antibacterial teniendo presente que es un complemento de higiene de las manos 



y que se puede utilizar cuando no es fácil recurrir al lavado con agua y jabón; su 
uso representa una buena opción para lograr una desinfección eficiente ante la 
situación de salud que se está presentando en el país en este momento (Min. 
Salud). 
 

Distanciamiento físico: 
 

 El personal empleado por el contratista deberá permanecer al menos a dos metros 
de distancia de otras personas. 
 

Uso de tapabocas: 
 

 El personal empleado por el contratista deberá usar tapabocas dentro y fuera de las 
instalaciones del GIMFA, no eliminando la necesidad de lavarse las manos y el 
distanciamiento social. 

 El uso correcto de los tapabocas es fundamental para evitar el contagio y representa 
una medida vital de autocuidado; igualmente importante el retiro adecuado de éstos 
para evitar el contacto con zonas contaminadas y dispersión del agente infeccioso. 
Se mantendrán visibles las técnicas de uso y disposición de elementos de 
protección personal (EPP) para que el personal pueda seguirlo a cabalidad. 
 

Interacción en tiempos de alimentación: 
 
 Es importante tener en cuenta que en este escenario no se usa el tapabocas, por 

lo cual deberá estar en el espacio exclusivo destinado para esta actividad de toma 
de alimentos. 

 Al finalizar el consumo de alimentos es necesario realizar el lavado de manos con 
agua y jabón y utilizar un nuevo tapabocas para retomar las labores. 

 No compartir los utensilios de comida con otras personas. 
 

Herramientas de trabajo: 
 

 El personal empleado por el contratista no debe compartir el equipo que tenga 
asignado con otra persona, en caso de requerirse el préstamo, éste debe ser 
limpiado antes de ser usado por otra persona. 

 Las herramientas de trabajo que se usen en el cumplimiento de las funciones 
asignadas deberán ser lavadas y desinfectadas todos los días con los productos 
definidos para tal fin. 
 

Elementos de protección personal (EPP): 
 

 El personal empleado por el contratista deberá hacer uso constante de elementos 
de protección personal (EPP) como tapabocas, guantes, gafas, delantal y traje de 
bioseguridad (en caso de que su labor lo requiera) y que su limpieza y desinfección 
cumpla con los protocolos establecidos por las autoridades competentes. Para tal 
fin el contratista deberá proporcionar al personal los elementos de protección 
personal requeridos de acuerdo con su labor. 

 Los trabajadores deben abstenerse de compartir los EPP. 
 

Controles para tener en cuenta: 



 
 No permitir el ingreso de personal que presenten síntomas de gripa ni cuadros de 

fiebre mayor o igual a 38°C. 
 Fomentar el autocuidado, especialmente el monitoreo de temperatura corporal y de 

síntomas respiratorios por parte de los trabajadores. 
 Antes de ingresar a las instalaciones todo el personal deberá desinfectar sus manos 

con alcohol o gel antibacterial del 60% al 95% para poder iniciar labores, y durante 
Ia jornada laboral, deberán realizar el protocolo de lavado de manos con una 
periodicidad mínima de cada 3 horas. 

 Establecer el canal de información entre el contratista, Ia Entidad Promotora de 
Salud (EPS), la Administradora de Riesgos Laborales (ARL) y el personal empleado 
para que informe cualquier sospecha de síntoma o contacto estrecho con personas 
confirmadas con COVID-19 y manejarlo de manera confidencial.  

 Consolidar y mantener actualizada una base de datos completa con los 
trabajadores y demás personal que preste los servicios en Ia empresa, teniendo en 
cuenta las reservas de información. Esta base debe incluir la información de 
afiliación a EPS y ARL de cada uno de los trabajadores. 

 Se debe desarrollar un proceso diario de monitoreo de estado de salud.  
 Es importante señalar que, si algún personal empleado presenta complicaciones de 

salud como fiebre, síntomas respiratorios, entre otros no debe asistir al Gimnasio 
Militar y además no se les permitirá el ingreso a las instalaciones, ante esto deberá 
gestionar inmediatamente atención médica en la Entidad Promotora de Salud en la 
cual se encuentre afiliado.  

 En caso de presentarse un positivo por COVID19 el personal empleado debe 
informar al contratista realizando el trámite correspondiente, y posterior a ello, 
establecer comunicación con la empresa prestadora de salud (EPS) a la cual se 
encuentre afiliado el trabajador en mención. 

 

 
CONDICIONES DE EJECUCIÓN POR LA SITUACIÓN DE EMERGENCIA 
GENERADA POR EL CORONAVIRUS 
 
El contratista debe garantizar para el presente contrato el cumplimiento del 
protocolo de bioseguridad para lo cual el contratista será responsable de la dotación 
necesaria para el personal involucrado en el mantenimiento, incluyendo los 
elementos de protección con el fin de contrarrestar la propagación del COVID-19 
durante la ejecución del presente proceso. Por lo anterior, se debe cumplir con lo 
establecido en las siguientes Resoluciones y Decretos del Ministerio de Salud y 
Protección Social. 
 
Resolución 385 del 12 de marzo del 2020: Declaración de la emergencia sanitaria 
por causa del Coronavirus. 
 
Resolución 000380 de 10 de marzo 2020: Se adoptan medidas preventivas en el 
país por causa del Coronavirus. 
 
RESOLUCIÓN 350 del 01 de marzo del 2022 del MINISTERIO DE SALUD Y 
PROTECCIÓN SOCIAL Por medio de la cual se adopta el protocolo general de 



bioseguridad para el desarrollo de las actividades económicas, sociales, culturales 
y del Estado. 
 
Resolución 0675 del 24 de abril de 2020: Por medio de la cual se adopta el protocolo 
de bioseguridad para el manejo y control de riesgo del COVID-19 en la industria 
manufacturera. 
 
Resolución 735 del 8 de mayo de 2020: Por medio de la cual se adopta el protocolo 
de bioseguridad para el manejo y control del riesgo de coronavirus COVID 19 en la 
prestación de los servicios de centros de llamada, centros de contacto, centros de 
soporte técnico, centros de procesamiento de datos, centro de servicios 
compartidos, incluidos los business process outsourcing, y en los servicios 
domiciliarios, mensajería y plataformas digitales. 
 
Decreto 476 del 25 de marzo de 2020: Por el cual se dictan medidas tendientes a 
garantizar la prevención, diagnóstico y tratamiento del COVID-19 y se dictan otras 
disposiciones, dentro del Estado de Emergencia Económica, Social y Ecológica 
 
Decreto 538 del 12 de abril de 2020: Por el cual se adoptan medidas en el sector 
salud, para contener y mitigar la pandemia de COVID-19 y garantizar la prestación 
de los servicios de salud, en el marco del Estado de Emergencia Económica, Social 
y Ecológica 
 
Decreto 539 del 13 de abril de 2020: Por el cual se adoptan medidas de bioseguridad 
para mitigar, evitar la propagación y realizar el adecuado manejo de la pandemia 
del Coronavirus COVID-19, en el marco del Estado de Emergencia Económica, 
Social y Ecológica. 
 

Atentamente, Firma:
 

Nombre del representante legal: John Sebastian Mora Betancur
C.C. No. 1073244892 de Mosquera Cundinamarca Empresa: COLOMBIA CLOUD TI SAS
NIT: 901.140.124-3
Dirección de correo: soporte@colombiacloud.net.co Dirección: Carrera 5 # 8ª 58 Torre 11 AP 203
Teléfono: (+57) 315690727


