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I ASPECTOS GENERALES DEL ESTUDIO PREVIO.

1. DEFINICION O IDENTIFICACION DE LA NECESIDAD Y ANALISIS DEL SECTOR

SOLUCION SOFTWARE ANTIVIRUS, DATA LOST PREVENTION,
) CONTROL DE APLICACIONES, CIFRADO Y ANTISPAM.
1.1 DESCRIPCION

ggz‘g_:_?gl- DEL | [CLASIICACION.  sEeMENTO | FAMILA | CLASE  [PRODUCTO
Difusion de tecnologias Software de
43233200 de informacion y Software seguridad y
telecomunicaciones proteccién

El valor estimado para el presente proceso de contratacidn es de MIL
CUATROCIENTOS MILLONES DE PESOS ($1.400.000.000,00) MONEDA
LEGAL EXENTO DE IVA, discriminado de la siguiente manera:

VALOR
RUBRO Y UNITARIO VALOR TOTAL
iTEM DESAGREGACION | UNIDAD | DESCRIPCION | RECURSO | CANTIDAD | ESTIMADO ESTIMADO
PRESUPUESTAL EXENTO DE |EXENTO DE IVA
VA
SOLUCION
SOFTWARE
ANTIVIRUS,
DATA LOST
q | 1801-0100-22-0- | 4, PREVENTION 11 1 $1.400.000.000,00 | § 1.400.000.000,00
1501037-02 CONTROL DE
1.2 VALOR APLICACIONES,
CIFRADO y
ESTIMADO ANTISPAM.
VALOR TOTAL ESTIMADO $1.400.000.000,00

Nota 1: los elementos de acuerdo a su utilizacion, desde el componente
técnico se encuentran catalogados por la Oficina de Telematica en el numeral
3 literal n) Equipos, sofiware y demas implementos de sistemas y
comunicaciones para uso de las Fuerzas Militares y la Policia Nacional, del
articulo 188 de la Ley 1819 del 29/12/20186, el cual modifico el articulo 477 del

Estatuto Tributario, son bienes que estan exentos del impuesto sobre las
ventas.

Certificado Plan de compras No. 057 del 27/01/2022, por valor de MIL
CUATROCIENTOS MILLONES DE PESOS ($1.400.000.000,00) Recurso 11.

13 CERTIFICACION No Fecha Ng‘.j:ilsgge Recurso Descripcién Cantidad| Valor unitario Valor total
PLAN  ANUAL DE SOLUCION
oo, =
DAT,
1 |27/01/2022 057 11 PREVEN'(I?Ig\L 1 $ 1.400.000.000,00 $ 1.400.000.000,00
FUNCIONAMIENTO Y/O CONTROL DE
INVERSION. APLICACIONES,
ANTISPAM.
Total $1.400.000.000,00
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14 CLASE DE

CONTRATO compraventa

Todas las personas naturales o juridicas, nacionales o extranjeras, con
apoderado o representante legal en Colombia, domiciliadas o con sucursal en
1.6 PERFIL Y | Colombia, en forma individual o conjunta (consorcio 6 unidén temporal), que
CALIDAD DE LOS | tengan dentro de su objeto social o actividad la fabricacién y/o comercializacion
PROPONENTES y/o distribucion autorizada por la casa fabricante de los bienes objeto del
presente proceso, siempre y cuando cumplan con todos los requisitos exigidos
para el mismo y se encuentren registradas en el SECOP II.

1.6 IDENTIFICACION DE LA NECESIDAD Y JUSTIFICACION

La Oficina de Telematica de conformidad con el Articulo 25, del Decreto 113 del 25 de enero de 2022, tiene
entre otras las siguientes funciones:

“(...) 1. Disefiar, implementar, difundir y hacer seguimiento a la Estrategia de Tecnologias de la Informacién
y las Comunicaciones que responda a las necesidades institucionales y del sector defensa, alineada a las
politicas establecidas por el Ministerio de Tecnologias de la Informacién y las Comunicaciones o quien
haga sus veces. (...) 3. Desarrollar estrategias que contribuyan al fortalecimiento de la seguridad de la
informacién digital en la Institucién, mediante el empleo de estéandares y buenas précticas enfocadas a
preservar la confidencialidad, integridad y disponibilidad de la informacién. (...) 6. Promover y facilitar el
acceso a las tecnologias de la informacién y las comunicaciones a los clientes y partes interesadas, dentro
de los limites establecidos por la Constitucién Politica y la ley. (...)"

En virtud de lo anterior, es responsabilidad de la Oficina de Telematica garantizar el dptimo funcionamiento
del componente de telecomunicaciones e informatica y especialmente su adecuado desempefio en pro del
fortalecimiento del servicio policial, siendo de vital importancia la adquisicién y/o renovacidén y
mantenimiento de las herramientas de seguridad y controles tecnolégicos que garanticen la disponibilidad,
integridad y seguridad de las diferentes aplicaciones Institucionales y por ende la informacién suministrada
a través de las mismas. -

La Policia Nacional requiere dos (02) soluciones que permitan controlar software malicioso que se mueve
a través del internet, evitando afectacién en los equipos de computo, asi:

1. Herramienta que apruebe el licenciamiento de cuarenta y cinco mil (45.000) nodos para controlar
de forma centralizada las aplicaciones, permita definir listas blancas y negras del software que
podra hacer parte de la plataforma institucional, con esto cumpliendo uno de los requisitos de la
norma 1SO 27001-13 para lo cual la Policia Nacional ya cuenta con siete (7) procesos certificados
(OFITE, DUJIN, DIPOL, DIASE, DINCO, DIRAN y DIRAF), adicionalmente combatir |a defraudacién
de derechos de autor, al no admitir fa instalacién de software que no se encuentre licenciado, en
segunda medida se necesita adquirir el licenciamiento para cuarenta y cinco mil nodos (45.000)
que contaran con la solucién antivirus y la herramienta que permita controlar la pérdida o fuga de
informacién que realice control de los dispositivos que se conectan mediante unidades de
almacenamiento externo y clasificacion mediante palabras claves que permita realizar control sobre
ta informacion que se gestiona mediante la red institucional y por dltimo el licenciamiento para
quince mil (15.000) nodos que seran cifrados para prevenir la fuga de informacién.

2. Herramienta que apruebe el licenciamiento de veinte mil (20.000) nodos que permita realizar control
perimetral del correo electrénico con el fin de prevenir la propagacion de spam o riesgos asociados
a archivos maliciosos que se puedan enviar mediante los gestores de correo con los que cuenta la
institucion, esta solucion debera permitir contar con un panel en el cual se analicen las amenazas
encontradas. Estas dos soluciones minimizaran el riesgo de fuga, perdida o dafio de la informacion
institucional, y de esta manera se realizard fortalecimiento de la infraestructura tecnoldgica
aumentando el nivel de proteccién de cada uno de los equipos de cdmputo con los que cuenta la
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institucidn; brindando de esta manera un enfoque de continuidad y aplicabilidad hacia el Sistema
de Gestion de Seguridad de la Informacion, especificamente en el pilar de confidencialidad e
integridad.

Se considera que, a través de estas soluciones, se podra minimizar las infecciones y/o ataques de cédigos
maliciosos, que probablemente pueden irrumpir en los sistemas o bases de datos que se utilizan no solo a
nivel local sino también a un nivel descentralizado. Estos aspectos hacen que dia a dia se busquen nuevos
mecanismos para proteger la informacién de los procesos, logrando asi reducir las brechas de seguridad,
que puedan facilitar el acceso de personal no autorizado a los sistemas de la institucion y la violacién al
manual de seguridad de la informacién realizando la instalacién de software no licenciado ni autorizado por
la Policia Nacional.

Con el fin de identificar una cifra aproximada de nodos a ser soportados por la solucién, la Policia Nacional
cuenta con herramientas que nos suministran una posible cifra como lo es el reporte de 58.926 equipos en
servicio y disponibles generado por la herramienta SINVE con corte a primer trimestre del presente afio y
el el directorio activo de Microsoft (dominio policia.gov.co) que cuenta con 45.700 equipos registrados. Las
cifras antes expuestas, los estudios de mercado realizados y el presupuesto asignado nos generan una
necesidad de 45.000 nodos a cubrir con la solucion.

Ei alcance del presente proceso es con el fin de adquirir una solucién con la cual se pueda garantizar de
forma segura la conexion a los sistemas de informacion y acceso a los diferentes recursos tecnolégicos
que aportan significativamente al servicio de Policia desde redes externas.

La Policia Nacional en cumplimiento a la normativa que garantiza la seguridad y proteccién de la
informacion, en la que se destaca la Ley 1581 de 2012 Proteccion de datos personales, Decreto
Reglamentario 1377 de 2013, el CONPES 3854 del 11/04/2016 y el 3995 del 2020, Modelo de seguridad y
privacidad de [a Informacién (MSPI) del MINTIC, la declaracién de précticas de certificacion de la plataforma
de llave publica otorgada por el Organismo Nacional de Acreditacién de Colombia (ONAC), Resolucion No.
08310 del 28/12/2016 Manual del sistema de gestion de seguridad de la informacion, y la normatividad
expedida para la proteccion de la propiedad intelectual.

1 PREVENTION, CONTROL DE APLICACIdNES, CIFRADO Y 1 1 0
ANTISPAM. .

Para la consecucién de este tipo de bienes se consideran de caracteristicas técnicas uniformes y de comun
utilizacion, porque sus caracteristicas técnicas son estandar en el mercado de telecomunicaciones e
iguales para diferentes fabricantes del mercado, su utilizacién es comin en todas las redes de
comunicacion corporativas y cumplen con especificaciones de servicios comunes, ofrecidos por los
diferentes fabricantes y su utilizacion esta definida con un propésito especifico. Por lo anterior, diferentes
oferentes pueden presentar los mismos productos y se requiere obtener el costo mas favorable para la
Entidad.

Verificado el Decreto 397 del 17/03/2022 (plan de austeridad del gasto 2022 para los érganos que hacen
parte del presupuesto general de la Nacién), los funcionarios duefios de la necesidad que firman el presente
estudio previo, se acogen al mismo, teniendo en cuenta la necesidad a adquirir con el presente proceso.

Asi mismo se verifico la tienda virtual del estado colombiano https://www.colombiacompra.gov.co/tienda-
virtual-del-estado-colombiano, y no se encuentra ningun acuerdo marco de precios, que contemple la
adquisicién de estos elementos objeto del presente proceso con las especificaciones técnicas requeridas
Mediante comunicacién oficial No. GS-2022-004681-OFITE, del 07 de Junio de 2022, suscrito por el sefior
Mayor JANSEN JAIR GONZALEZ ARAGON, Jefe Grupo Investigacion y Proyeccion Tecnolégica, informa
gue el comité evaluador una vez validados los ajustes requeridos mediante acta No. 245 OFITE-GINTE
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2.25 del 07/06/2022, considera viable la adquisicién de este componente tecnolégico y asi fortalecer la
parte administrativa y operativa de la Policia Nacional.

En cumplimiento al numeral 8 del Articulo 2.2.1.1.2.1.1 del Decreto 1082 del 26 de mayo de 2015, el
Analista Contractual DIRAF el 06/06/2022, certifica que una vez verificados en la pagina web de Colombia
Compra Eficiente y en la del Ministerio de Comercio, Industria y Turismo, los Acuerdos Comerciales y
Tratados de Libre Comercio (TLC), negociados por Colombia en los capitulos de contratacién publica, se
establecié que la “SOLUCION SOFTWARE ANTIVIRUS, DATA LOST PREVENTION, CONTROL DE
APLICACIONES, CIFRADO Y ANTISPAM ”, por un valor de MIL CUATROCIENTOS MILLONES DE
PESOS ($1.400.000.000,00); SI esta cubierto bajo las obligaciones de caracter internacional derivadas de
los Acuerdos: ALIANZA DEL PACIFICO, (CHILE, MEXICO Y PERU), CANADA, CHILE, COREA,
ESTADOS UNIDOS, COSTA RICA, MEXICO, TRIANGULO NORTE, ESTADOS AELC, UNION EUROPEA
Y CAN; toda vez que:

a. La cuantia del proceso excede los umbrales establecidos en los acuerdos publicados.

b. La Policia Nacional se encuentra incluida en los listados de entidades cubiertas por los acuerdos.
¢. Los bienes a contratar no se encuentran cubiertos bajo alguna exclusién de aplicabilidad o
excepcién.

De acuerdo a lo anterior, se deben tener en cuenta los principios y obligaciones en cuanto a la proteccién
de los principios de derecho internacional, la publicidad de las contrataciones, el uso de medios
electrénicos, las modalidades de contratacién y la revision de impugnaciones en la configuracion de los
documentos de! proceso contractual.

La contratacién objeto del presente proceso se requiere para el mes de agosto de 2022.

2. ANTECEDENTES ADMINISTRATIVOS DEL PROCESO

Se consulté en la pagina www.colombiacompra.gov.co, procesos con objeto igual y/o similar al presente
estudio previo durante los Ultimos (3) afios celebrados por la Policia Nacional, encontrando proceso lo
siguiente.

UNIDAD NUMERO DEL ,
CONTRATANTE Y nggﬁ:g%\( OBJETO N;’MERO DE | ACIERTOS | PROBLEMAS
CONTRATISTA : ROCESO
SUSCRIPCION
] , NO SE

POLICIA PN DIRAF SOLUCION SOFTWARE i PRESENTARON

NACIONAL DIRAF 06-2-10124-20 ANTIVIRUS, DATA LOST PN DIRAF SA 130 PLANEACION PROBLEMAS

PREVENTION, CONTROL DE 2020 Y DU RANTE'LA

ONA SYSTEMS 07/10/2020 APLICACIONES, CIFRADO Y EJECUCION. EJECUCION

S.AS ANTISPAM. DEL
CONTRATO

Nota: para las vigencias 2019 y 2021, no se encontraron procesos contractuales iguales y/o similares para la
adquisicion de solucién software antivirus, data lost prevention, control de aplicaciones, cifrado y antispam,
que hayan sido realizados por la entidad.

« Informacién verificada y aprobada por los funcionarios duefios de la necesidad que firman el presente estudio previo.

3. FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE SELECCION

Teniendo en cuenta que los bienes a adquirir poseen caracteristicas técnicas uniformes, y que ademas existen
varias empresas que estan en capacidad de satisfacer la necesidad cumpliendo con las especificaciones
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técnicas requeridas, el presente proceso de seleccién se debe adelantar bajo la modalidad de seleccon
~ abreviada:

~ Reglada por el numeral 2 del Articulo 2 de la ley 1150 de 2007 y el Capitulo 2, Seccién 1, Subseccion 2 del
“Decreto 1082 de 2015, asi:

“(...) La Seleccién abreviada corresponde a la modalidad de seleccion objetiva prevista para aquellos casos en
que por las caracteristicas del objeto a contratar, las circunstancias de la contratacién o la cuantia o destinacién
del bien, obra o servicio, puedan adelantarse procesos simplificados para garantizar la eficiencia de la gestion
contractual...”

En sujecion a la norma anterior, el numeral 2 del capitulo |i de la Resolucion No. 03049 de 2014, dispone:

“(...) Es una modalidad de seleccion objetiva prevista para aquellos casos en que por las caracteristicas del objeto
a contratar, las circunstancias de la contratacién o la cuantia o destinacion del bien, obra o servicio, pueden

~, adelantarse procesos simplificados. Para efectos de esta modalidad de seleccion, el numeral 2° del articulo 2° de
la Ley 1150 de 2007...”

Son causales de esta modalidad:

e Seleccion Abreviada para la adquisicion de Bienes y Servicios de Caracteristicas
Técnicas Uniformes:

El literal a) del Numeral 2 del Articulo 2 de la ley 1150 de 2007, manifiesta:

“(...) La adquisicién o suministro de bienes y servicios de caracteristicas técnicas uniformes y de comin utilizacién

por parte de las entidades, que corresponden a aquellos que poseen las mismas especificaciones técnicas, con
~ independencia de su disefio o de sus caracteristicas descriptivas, y comparten patrones de desempefio y calidad
\ objetivamente definidos.

Para la adquisicién de estos bienes y servicios las entidades deberan, siempre que el reglamento asi lo sefiale, hacer
uso de procedimientos de subasta inversa o de instrumentos de compra por catdlogo derivados de la celebracion de
acuerdos marco de precios o de procedimientos de adquisicion en bolsas de productos...”

Se aclara que las entidades estatales de la rama ejecutiva del poder publico del orden nacional, obligadas a
aplicar la ley 80 de 1993y ley 1150 de 2007 o las normas que las modifiquen, aclaren, adicionen o sustituyan,

~ estan obligadas a adquirir Bienes y Servicios de caracteristicas técnicas Uniformes a través de los Acuerdos
marco de Precios vigentes.

Asi la cosas y de conformidad con el articulo 2.2.1.2.1.2.9. del Decreto 1082 de 2015, Colombia Compra
Eficiente debera publicar el catalogo para Acuerdos Marco de Precios, y las entidades Estatales en la etapa
. de planeacion del proceso de contratacion estan obligadas a verificar si existe un Acuerdo Marco de Precios
“yigente, con el cual la Entidad Estatal pueda satisfacer la necesidad identificada. De encontrarse el bieno /
servicio dentro del catalogo para Acuerdos Marco de Precios, las entidades Estatales enmarcadas dentro del
inciso primero del Articulo 2.2.1.2.1.2.7. del Decreto 1082 de 2015, estaran obligas a suscribir el Acuerdo
Marco de Precios, en la forma que Colombia Compra Eficiente disponga.

4. CRITERIOS DE SELECCION

4.1. ESPECIFICACIONES TECNICAS MINIMAS

Las especificaciones técnicas requeridas estan descritas en el Anexo “ESPECIFICACIONES TECNICAS
MINIMAS” del presente estudio previo, las cuales se verificaran como CUMPLE o NO CUMPLE.
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4.1.1. EXPERIENCIA PROPONENTE

La experiencia del proponente esta descrita en el Anexo “ESPECIFICACIONES TECNICAS MIiNIMAS” del
presente estudio previo, las cuales se verificaran como CUMPLE o NO CUMPLE.

4.1.2 NIVEL DE EDUCACION O NIVEL ACADEMICO
No aplica.

4.1.3 EXPERIENCIA

No aplica.

4.1.4 EXPERIENCIA DEL PERSONAL

La experiencia del personal estd descrita en el Anexo “ESPECIFICACIONES TECNICAS MINIMAS” del
presente estudio previo, las cuales se verificaran como CUMPLE o NO CUMPLE.

4.1.5 CAPACIDAD OPERATIVA

No aplica.

4.1.6 OTRAS CONDICIONEVS VTVECNICAS VERIFICABLES

No aplica

4.2 CONDICIONES TECNICAS ADICIONALES DE CALIFICACION Y SU JUSTIFICACION

No aplica

4.3 EVALUACION ECONOMICA Y FINANCIERA

4.3.1 EVALUACION ECONOMICA

Los factores de evaulacion econémico seran establecidos en el sobre numero 2 de la plataforma SECOP ||
4.3.2 FACTORES ADICIONALES DE CALIFICACION Y SU JUSTIFICACION:

No aplica.
4.3.3 CRITERIOS DE DESEMPATE

En caso de empate entre dos o més ofertas, se escogera al oferente que presenté el menor precio inicial, de
conformidad con lo establecido en el numeral 9 del articulo 2.2.1.2.1.2.2 del Decreto 1082 de 2015.

Si persiste el empate, en cumplimiento de lo dispuesto en el articulo 35 de la Ley 2069 de 2020, se tendran
en cuenta, en cuanto sean aplicables, las siguientes reglas de desempate, de forma sucesiva y excluyente
para adjudicar el proceso, as:

a) Preferir la oferta de bienes o servicios nacionales frente a la oferta de bienes o servicios extranjeros.

2BS-FR-0004 aprobacion: 01/03/2022
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b) Preferir la propuesta de la mujer cabeza de familia, mujeres victimas de la violencia intrafamiliar o de
la persona juridica en la cual participe o participen mayoritariamente; o, la de un proponente plural
constituido por mujeres cabeza de familia, mujeres victimas de violencia intrafamiliar y/o personas
juridicas en las cuales participe o participen mayoritariamente.

c) Preferir la propuesta presentada por el oferente que acredite en las condiciones establecidas en la
ley que por lo menos el diez por ciento (10%) de su némina esta en condicion de discapacidad a la
que se refiere la Ley 361 de 1997. Si la oferta es presentada por un proponente plural, el integrante
del oferente que acredite que el diez por ciento (10%) de su ndémina esta en condicién de discapacidad
en los términos del presente numeral, debe tener una participacién de por lo menos el veinticinco por
ciento (25%) en el consorcio, unién temporal o promesa de sociedad futura y aportar minimo el
veinticinco por ciento (25%) de la experiencia acreditada en [a oferta.

d) Preferir la propuesta presentada por el oferente que acredite la vinculacién en mayor proporciéon de
personas mayores gue no sean beneficiarios de la pension de vejez, familiar o de sobrevivenciay que
hayan cumplido el requisito de edad de pension establecido en la Ley.

e) Preferir la propuesta presentada por el oferente que acredite, en las condiciones establecidas en la
ley, que por io menos diez por ciento (10%) de su némina pertenece a poblacidn indigena, negra,
afrocolombiana, raizal, palanquera, Rrom o gitanas.

f) Preferir la propuesta de personas en proceso de reintegracion o reincorporacion o de la persona
juridica en la cual participe o participen mayoritariamente; o, la de un proponente plural constituido
por personas en proceso de reincorporacion, y/o personas juridicas en las cuales participe o participen
mayoritariamente.

g) Preferir la oferta presentada por un proponente plural siempre que: (a) esté conformado por al menos
una madre cabeza de familia y/o una persona en proceso de reincorporacion o reintegracion, o una
persona juridica en la cual participe o participen mayoritariamente, y, que tenga una participacion de
por lo menos el veinticinco por ciento (25%) en el proponente plural; (b) la madre cabeza de familia,
la persona en proceso de reincorporacion o reintegracion, o la persona juridica aporte minimo el
veinticinco por ciento (25%) de la experiencia acreditada en la oferta; y (c) ni la madre cabeza de
familia o persona en proceso de reincorporacidon o reintegracién, ni la persona juridica, ni sus
accionistas, socios o representantes legales sean empleados, socios o accionistas de los miembros
del proponente plural.

h) Preferir la oferta presentada por una Mipyme o cooperativas o asociaciones mutuales; o un
proponente plural constituido por Mipymes, cooperativas o asociaciones mutuales.

iy Preferir la oferta presentada por el proponente plural constituido por micro y/o pequefias empresas,
cooperativas o asociaciones mutuales.

j} Preferir al oferente que acredite de acuerdo con sus estados financieros o informacién contable con
corte a 31 de diciembre del afio anterior, por lo menos el veinticinco por ciento (25%) del total de
pagos realizados a Mipymes, cooperativas o asociaciones mutuales por concepto de proveeduria del
oferente, realizados durante el afio anterior; o, la oferta presentada por un proponente plural siempre
que: (a) esté conformado por al menos una MIPYME, cooperativa o asociacion mutual que tenga una
participacion de por lo menos el veinticinco por ciento (25%); (b) la MIPYME, cooperativa o asociacion
mutual aporte minimo el veinticinco por ciento (25%) de la experiencia acreditada en la oferta; y (c) ni
la MIPYME, cooperativa o asociacion mutual ni sus accionistas, socios o representantes legales sean
empleados, socios o accionistas de los miembros del proponente plural .

k) Preferir las empresas reconocidas y establecidas como Sociedad de Beneficio e Interés Colectivo o
Sociedad BIC, del segmento MIPYMES.

[y Sipersiste el empate, la Entidad convocara a una audiencia de sorteo mediante mensaje publico, y
se seleccionara en orden de elegibilidad mediante el procedimiento de sorteo por balotas al oferente
que obtenga el mayor nimero.
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Los factores de desempate seran aplicables en el caso de las cooperativas y asociaciones mutuales que
cumplan con los criterios de clasificacion empresarial, definidos por el Decreto 957 de 2019, priorizando
aquellas que sean micro, pequefas o medianas.

Para los criterios enunciados que involucren la vinculacién de capital humano, el oferente debera acreditar
una antigliedad igual o mayor a un afio. Para los casos de constitucion inferior a un afio se tendra en cuenta
a aquellos trabajadores que hayan estado vinculados desde el momento de constitucion de la misma.

NOTA 1: la condicién de mujer cabeza de familia se acreditara con la declaracién ante notario de conformidad
con lo previsto en el paréagrafo del articulo 2 de la Ley 82 de 1993, modificado por el articulo 1° de la Ley 1232
de 2008 — «Por la cual se expiden normas para apoyar de manera especial a la mujer cabeza de familia» —
establece que «La condicién de Mujer Cabeza de Familia y la cesacién de la misma, desde el momento en
que ocurra el respectivo evento, debera ser declarada ante notario por cada una de ellas, expresando las
circunstancias basicas del respectivo caso y sin que por este concepto se causen emolumentos notariales a
su cargo (...)».

NOTA 2: la condicion de mujer victima de violencia intrafamiliar se acredita con la medida de proteccion
expedida por la autoridad competente de conformidad con lo dispuesto en el articulo 21 de la Ley 1257 de
2008 — «Por la cual se dictan normas de sensibilizacién, prevencion y sancién de formas de violencia y
discriminacion contra las mujeres, se reforman los Cédigos Penal, de Procedimiento Penal, la Ley 294 de
1996 y se dictan otras disposiciones» —, dispone que «Las situaciones de violencia que dan lugar a la atencién
de las mujeres, sus hijos e hijas, se acreditar4n con la medida de proteccién expedida por la autoridad
competente, sin que puedan exigirse requisitos adicionales».

NOTA 3: el proponente que desee acreditar que por 1o menos el 10% de la némina esta en condicién de
discapacidad a que se refiere la Ley 361 de 1997, debe aportar la certificacion expedida por el Ministerio de
Trabajo, en la cual conste que el personal en condicién de discapacidad lo contraté por lo menos con
anterioridad a un afio. Es importante tener en cuenta que, si el proponente adjudicatario se hizo acreedor a
esta regla de desempate, el personal deberd mantenerse por un lapso igual al de la contratacién. La
constancia correspondiente emitida por el Ministerio de Trabajo debera estar vigente en el momento en que
la Entidad aplique los criterios de desempate.

NOTA 4: para acreditar la vinculacion en mayor proporcion de personas mayores que no sean beneficiarios
de la pension de vejez, familiar o de sobrevivencia y que hayan cumplido el requisito de edad de pension
establecido en la Ley, el proponente deberé allegar certificacion suscrita por el representante legal en la que
se relacione el personal vinculado que cumple con estas condiciones indicando: 1) Nombre y apellidos, 2)
Edad, 3) No de identificacién, 4) Tipo de vinculacién, 5) Fecha de vinculacion. Igualmente debera anexar copia
de la cédula del personal relacionado y el contrato que soporta la vinculacién.

NOTA 5: para acreditar que por lo menos el 10% de sus trabajadores pertenece a las poblaciones indigena,
negra, afrocolombiana, raizal, el proponente debera aportar certificacion suscrita por el representante legal
en la que se relacione la totalidad del personal vinculado y el personal vinculado que cumpla estas condiciones
indicando: 1) Nombre y apellidos, 2) No de identificacion, 3) Tipo de vinculacion, 4) Fecha de vinculacion.
Igualmente, por cada persona que retina estas condiciones debera anexar copia de la cédula de ciudadania,
el contrato que soporta la vinculacién y la acreditacion que expide el Ministerio del Interior que acredita la
pertenencia a estas poblaciones.

NOTA 6: la condicién de persona en proceso de reintegracion o reincorporacién se acredita con la certificacion
que expedida la Agencia para la Reincorporacién y la Normalizacién ARN.
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NOTA 7: para acreditar que ni la madre cabeza de familia o persona en proceso de reincorporacién o
reintegracion, ni la persona juridica, ni sus accionistas, socios o representantes legales sean empleados,
socios 0 accionistas de los miembros del proponente plural. El proponente debera aportar certificacién
expedida por el representante legal del integrante del proponente plural que acredite tal condicion.

NOTA 8: la condicién de Mipyme se acreditara, conforme a lo dispuesto en el articulo 2.2.1.2.4.2.4 del del
Decreto 1082 de 2015, con un certificado expedido por el representante legal y el revisor fiscal, si esta obligado
a tenerlo, o el contador, en el cual conste que la Mipyme tiene el tamafio empresarial establecido de
conformidad con la ley.

NOTA 9: para la aplicacion del criterio de desempate establecido en el literal ), el proponente debera aportar
los estados financieros o informacién contable con corte a 31 de diciembre del afio anterior, que permita
establecer tal circunstancia.

NOTA 10: para acreditar que ni la MIPYME, cooperativa o asociacién mutual ni sus accionistas, socios o
representantes legales sean empleados, socios o accionistas de los miembros del proponente plural. El
proponente deberd aportar certificacion expedida por el representante legal o el revisor fiscal (si tiene la
obligacion de tenerlo) del integrante del proponente plural que acredite tal condicién.

NOTA 11: para acreditar la condicién de Sociedad de Beneficio e Interés Colectivo BIC, bastara con el
Certificado de Existencia y Representacion Legal de la sociedad en la que se evidencie dicha denominacién
conforme al articulo 2° de la Ley 1901 de 2018,

5. CONDICIONES DEL CONTRATO

§1. LUGAR DE ENTREGA

La entrega del objeto del presente proceso, se realizara en las instalaciones de la Oficina de Teleméatica de
la Policia Nacional, ubicada en la Carrera 59 No. 26-21, (Bogota- Colombia).

5.2. FORMA DE EJECUCION

El oferente debera entregar instalada y configurada la herramienta de acuerdo con las “ESPECIFICACIONES
TECNICAS MINIMAS” establecidas en-el presente estudio previo.

5.3. PLAZO DE EJECUCION

El plazo de ejecucién del contrato serd de noventa (90) dias calendario, previa aprobacién de la garantia
unica, el cual debera quedar instaladas y configuradas la totalidad de las condiciones técnicas del Anexo
“ESPECIFICACIONES TECNICAS MINIMAS”.

5.4. FORMA DE PAGO

La Policia Nacional — Direccién Administrativa y Financiera cancelara el valor del contrato de la siguiente
forma:

Se realizara un (01) solo pago contra entrega total, en moneda legal colombiana, dentro de los sesenta (60)
dias calendario siguientes a la radicacion de la factura, junto con el recibo a satisfaccion del supervisor del
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contrato y los demas documentos requeridos por la Direccién Administrativa y Financiera (cuando los
elementos sean de origen extranjero se debera aportar la declaracion de importacién), de acuerdo al derecho
aturnoy a la disponibilidad del Plan Anual de Caja (PAC).

Si los documentos en referencia no se reciben dentro del plazo establecido, o si recibidos son devueltos por
inconsistencias tales como la falta de informacién o mal diligenciamiento de los mismos, la Policia Nacional -
Direccién Administrativa y Financiera, programara el valor a cancelar una vez se hubieren subsanado las
observaciones, se haya cumplido con el tramite documental dentro del plazo indicado y de acuerdo al derecho
a turno y a la disponibilidad del Plan Anual de Caja (PAC).

5.5. SUPERVISOR

E! supervisor del contrato sera el jefe del Grupo de Seguridad de la Informacién de la Oficina de Telematica
de la Policia Nacional o quien haga sus veces o quien con posterioridad designe el sefior Director
Administrativo y Financiero, quien verificara la ejecucién idénea y el cumplimiento del objeto del contrato de
acuerdo con las funciones asignadas para el efecto de la Resolucion No. 00090 del 15 de enero de 2018.

El supervisor del contrato debera presentar informes de supervision mensual durante la ejecucién del mismo
ademas de los que le sean requeridos en la mencionada Resolucion, informes que deberan ser cargados en
la plataforma de SECOP Il

Email: ofite.jefat@policia.gov.co, teléfono: 601 5159140

5.6. OBLIGACIONES DEL CONTRATISTA

Las obligaciones del contratista estan descritas en el Anexo “OBLIGACIONES DEL CONTRATISTA”
5.7. OBLIGACIONES DE LA POLICIA NACIONAL

Las obligaciones de la Policia Nacional estan descritas en el Anexo “OBLIGACIONES DE LA POLICIA
NACIONAL"

6. FORMA Y PROCEDIMIENTO DE ADJUDICACION

La adjudicacion del presente proceso de seleccién se realizard en forma total a través de subasta electrénica,
el procedimiento de adjudicacion sera conforme lo establecido en la plataforma del SECOP 1.

7. ESTIMACION, TIPIFICACION, ASIGNACION DE RIESGOS Y DETERMINACION DE
GARANTIAS.

De acuerdo al Manual para la Identificacion y Cobertura de Riesgos en los Procesos de Contratacion
presentado por la Agencia Colombia Compra Eficiente, en el Anexo “ANALISIS DEL RIESGO y LA FORMA
DE MITIGARLO", se establece la matriz que incluye los riesgos identificados en el proceso de contratacién,
de acuerdo con la clasificacién, probabilidad de ocurrencia estimada, impacto, parte que debe asumir el
riesgo, tratamientos que se pueden realizar y caracteristicas de su monitoreo.

Como quiera que no se han realizado procesos de contratacion con el mismo o similar objeto al del presente
proceso en los afios anteriores, la estimacion del riesgo (probabilidad de ocurrencia del siniestro) corresponde
a los porcentajes minimos indicados dentro de la normatividad vigente, el Manual de Contratacién para la
Policia Nacional y las necesidades de la Institucion, los cuales se encuentran en los Anexos “ESTIMACION,
TIPIFICACION, ASIGNACION DE RIESGOS Y DETERMINACION DE GARANTIAS"
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POLICIA NACIONAL

L ESTUDIO DEL SECTOR

1. ANALISIS DE LA DEMANDA

Se consulté en la pagina www.colombiacompra.gov.co, procesos con objeto igual y/o similar al presente
estudio previo durante las vigencias 2019, 2020 y 2021 celebrados por fa Policia Nacional, y se encontré lo

siguiente:

T oesore

MODALIDAD DE SELECCION DEL CONTRATISTA

NUMERO Y OBJETO DEL CONTRATO

06-2-10124-20
SOLUCION SOFTWARE ANTIVIRUS, DATA LOST PREVENTION, CONTROL DE APLICACIONES,

L

CANTIDAD DEL BIEN, OBRA O SERVICIO

CIFRADO Y ANTISPAM.
N 1

AUTORIZACIONES PERMISOS Y -LICENCIAS REQUERIDAS PARA SU
EJECUCION

<~ NOAPLICA

VALOR DEL CONTRATO

"\, $1.242°000.000,00 en pesos colombianos

FORMA DE PAGO- CONDICIONES DE PAGO ESTABLECIDAS

La Policia Nacional — Direccion Administrativa y Financiera cancelard el valor del contrato de la siguiente
forma:

Se realizara un (01) solo pago contra entrega total, en moneda legal colombiana, dentro de los sesenta

(60) dias calendario siguientes a la radicacién de la factura, junto con el recibo a satisfaccion del

§u;3\ewisor del contrato y los demas documentos requeridos por la Direccion Administrativa y Financiera
(cuando los elementos sean de origen extranjero se debera aportar la declaracién de importacién), de
acuerdo al derecho a turno y la disponibilidad del Plan Anua! de Caja (PAC).

Si los documentos en referencia no se reciben dentro del plazo establecido o, si recibidos son devueltos
por inconsistencias tales como la falta de informacion o mal diligenciamiento de los mismos, la Policia
Nacional - Direccién Administrativa y Financiera, programara el valor a cancelar una vez se hubieren
subsanado las observaciones, se haya cumplido con el trdmite documental dentro del plazo indicado y
de acuerdo al derecho a turno y la disponibilidad del Plan Anual de Caja (PAC).

PRESUPUESTO CON CARGO AL CUAL SE HAN SIDO EJECUTADOS

RECURSO 11

OFERENTES QUE HAN PARTICIPADO EN EL PROCESO

ONA SYSTEMS S.AS

COMPORTAMIENTO DE LOS CONTRATISTAS E IMPOSICION DE
SANCIONES

SIN INCONVENIENTES

LUGARES DE ENTREGA ACORDADOS

EL CONTRATISTA DEBERA ENTREGAR LOS COMPONENTES DE ACUERDO CON EL ANEXO No.
2 ESPECIFICACIONES TECNICAS MINIMAS.

GARANTIAS EXIGIDAS Y SINIESTROS

CUMPLIMIENTO DEL CONTRATO
CALIDAD DE LOS BIENES

VIGENCIA DEL CONTRATO (PLAZO DE EJECUCION)

El plazo de ejecucion del contrato sera de 90 dias calendario, previa aprobacion de la garantia Unica,
plazo en el cual deberan quedar instaladas y configuradas la totalidad de las condiciones técnicas del
Anexo No. 2

LINK O NUMERQ DE PROCESO

BN DIRAF SA 130 2020

Nota: para las vigencias 2019 y 2021, no se encontraron procesos contractuales iguales y/o similares para la

que hayan sido realizados por la entidad.

2. ANALISIS DEL MERCADO

DESCRIPCION DEL MERCADO

\adquisicién de solucién software antivirus, data lost prevention, control de aplicaciones, cifrado y antispam,

Evaluando el mercado actual de empresas que pueden ofertar los bienes requeridos, se verificé que el nimero
de éstas es amplio y que estarian en condiciones de participar en el proceso de contratacion de los bienes
necesarios para llevar a cabo el objeto del contrato, sin embargo debido a que los bienes a adquirir tienen
componentes de hardware y software de procedencia nacional o extrajera es posible que su participacion se
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realice en asociacion ya sea de fabricantes y/o comerciantes y/o distribuidores con empresas desarrolladoras
e integradoras.

En el mercado nacional operan organizaciones individuales que prestan servicios en Tecnologias de la
Informacion (Tl) para mejorar la eficiencia y calidad de procesos internos con actividades de bajo valor como
la gestion de informacion y datos a través de productos y servicios para hacerlos mas sofisticados y eficientes.

Los “mercados finales” para el sector de software, hardware y servicios se enfocan en el cubrimiento de la
demanda para mejorar procesos, productos y la interrelacion entre proveedores de servicios y sus
consumidores a través de plataformas que permitan nuevas formas de prestacién de estos.

Los anteriores enfoques se deben a que las organizaciones, empresas o administraciones, modernizan sus
procesos con las Tecnologias de la Informacién. Con relacion a este eje de aplicacién de las T, todas las
organizaciones son potencialmente mercados relevantes ya que todas las organizaciones demandan la
mejora de calidad y productividad de sus procesos empresariales.

El Gobierno esta comprometido a apoyar y dar impulso al sector de servicios por medio del Programa de
Transformacion Productiva, como una estrategia consolidada para su fomento y crecimiento, que en los
ultimos afios han generado un ambiente adecuado para su reconocimiento a nivel mundial.

QPORTUNIDADES EN LA INDUSTRIA LOCAL

El sector financiero es en términos de la demanda de servicios tercerizados uno de los mas dinamicos a partir
del objetivo del Gobierno de bancarizacién masiva, que permite a los usuarios el uso de la tecnologia para
manejar sus finanzas; dicha tendencia ha generado miltiples oportunidades para la prestacién de servicios
de Backoffice y Call Center en el pais.

Esto ha permitido a Colombia convertirse en un hub de distribucioén de servicios de tercerizacién y Servicios
de Tl y Software a nivel regional. A través de una expansion sostenida del sector de la salud, y la creciente
demanda de la poblacion (47 millones) que necesita cada vez mas un respaldo de servicios en areas de
seguimiento a pacientes (Telemedicina) y consolidacién de informacién (Data Entry). Los sectores de gas y
petroleo demandan cada vez mas servicios relacionados con el soporte de operacién, control de pozos y
perforacion, extraccion de petréleo y los procesos de transporte para sus actividades diarias.1

1http:/iprovectos.andi.com.co/camarabpo/inversin%20en%20el%20sector%20de%20servicios %20en%20Colombia%20%20P R/Inversién%20en%20el%20sector%20BP 0%20201 5.

pdf

INNOVACION Y APERTURA DE DIVERSOS MERCADOS

Para muchos analistas a nivel nacional e internacional es cada vez més claro que el desarrollo econdmico es
impulsado por la innovacién, el conocimiento y el cambio tecnolégico. Desde hace varios afios se habla de la
necesidad de pasar de ventajas comparativas, generalmente asociadas a una dotacién de factores o de
recursos naturales de un pais, a la construccion de ventajas competitivas, a través de mejoras en los niveles
de productividad, que permiten ganar espacios en los mercados internacionales (Porter, 1990). Esto ha
llevado a cambios importantes en la teoria del comercio internacional: inicialmente esta se basaba en el
argumento que el comercio a nivel internacional se daba entre paises que producian productos diferentes,
precisamente con base en las ventajas comparativas de cada economia (Hanink, 1994). Desde hace un par
de décadas se argumenta, con base en los patrones observados en el comercio internacional, que la mayor
parte del intercambio en la economia mundial se da realmente entre paises que producen productos similares,
y que dicho intercambio se basa en diferencias en productividad asociados a innovacién, conocimiento y
cambio tecnolégico (Porter, 1990; Hanink, 1994; Krugman, 1997). 2

2 http:/iwww.scielo.org.co/scielo.php?script=sci_arttext&pid=80121-49932013000100009

2BS-FR-0004 aprobaciéon: 01/03/2022
Version:9




Pagina 13 de 23
PROCESO ADQUIRIR BIENES Y SERVICIOS

CODIGO: 2BS-FR-0004

FECHA: 01/03/2022 i 2
ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS POLICIA NACIONAL

VERSION: 9

Panorama Requlatorio Hardware y Software 2016 — 2017

El tejido empresarial del sector de tecnologia en Colombia ha registrado un crecimiento de 44% desde 2016,
generando alrededor de 1565.000 empleos y ventas aproximadas de $30 billones. Las ventas reales de equipos
de informatica y comunicaciones en establecimientos especializados en el mes de octubre de 2021 tuvieron
una variacion positiva de 72,8% frente al mismo mes de 2019. La demanda de los servicios de software y
hardware se incrementé durante la cuarentena, ya que esta situacion obligé a que las personas interactuaran
mas a través de dispositivos y plataformas digitales, favorecida por la aceleracion de la transformacion digital
para atender las nuevas demandas de los usuarios. 3

3 https:/iwww. sectorial.co/articulos-especiales/item/4967 97 ficha-hardware-software-2021

3. ANALISIS DE LA OFERTA

IDENTIFICACION DEL PROVEEDOR

Todas las personas naturales o juridicas, nacionales o extranjeras, con apoderado o representante legal en
Colombia, domiciliadas o con sucursal en Colombia, en forma individual o conjunta (consorcio 6 union
temporal), que tengan dentro de su objeto social o actividad la fabricacion y/o comercializacion y/o distribucion
autorizada por la casa fabricante de los bienes objeto del presente proceso, siempre y cuando cumplan con
todos los requisitos exigidos para el mismo y se encuentren registradas en el SECOP |I.

DIRECTORIO DE SECOP Il

https://community.secop.gov.co/Directory/CompanyProfiles/Network/Index

Consultado el directorio del SECOP Il de las empresas del segmento: Software de seguridad y

~_Proteccién, equipo informatico y accesorios, Software, bajo el codigo UNSPSC 43233200, se
encuentran inscritas 904 firmas de origen colombiano, 01 de Japén, 01 de Costa Rica y 01 de
Eslovaquia.

\L %nsulta realizada el 13/06/2022.
INDICADORES FINANCIEROS

El sefior Teniente Coronel OMAR LEONARDO VILLALOBOS RINCON, Jefe Contaduria General,
~el 06 de junio de 2022, mediante oficio electronico No GS-2022-019120-DIRAF-COGEN -3.1,
informa el resultado del analisis del sector con cifras financieras, asi:

En atencion al oficio de asunto, de manera atenta y respetuosa me permito remitir el resultado del
_ analisis del sector realizado al proceso de “SOLUCION SOFTWARE ANTIVIRUS, DATA LOST
\RREVENTION, CONTROL DE APLICACIONES, CIFRADO Y ANTISPAM”, esto para tener en
cuenta y anexar al estudio previo, asi:

1. Consideraciones

* Normativas
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a. Decreto 1082 de 2015, articulos 2.2.1.1.1.6.1y 2.2.1.1.1.53 numerales 3 y 4
b. Guia para la elaboracion de Estudios del Sector versién G-EES-02

¢. Manual para determinar y verificar los requisitos habilitantes en los procesos de contratacion
versién MDVRHPC-05

* La informacién financiera que se tomara para el presente anélisis del sector sera con cifras 2020
y proviene de fuentes fidedignas tomadas del Registro Unico Empresarial y Social de la
Superintendencia de sociedades RUES, fundamentados en el Decreto No. 579 del 31 de mayo de
2021 y el concepto C — 288 de 2021 emitido por Colombia Compra Eficiente, asi:

‘Dentro de los requisitos habilitantes se destaca la «capacidad financiera» y la «capacidad
organizacional». La entidad, como responsable de la estructuracién de su procedimiento de )
seleccibn, es auténoma para requerir la capacidad financiera y la capacidad organizacional
necesarias, de acuerdo con la naturaleza del contrato que se pretende suscribir y a su valor.
Para esto, la entidad, segun el articulo 2.2.1.1.1.6.2. del Decreto 1082 de 2015, debe tener en
cuenta el estudio del sector y sus componentes, como por ejemplo la identificacion de riesgos, asi
como el precio del bien, obra o servicio a contratar’ (resaltado y subrayado fuera de texto).

* Es de anotar que de acuerdo a lo indicado en la introduccion de la Guia para la elaboracién de
Estudios del Sector versién G-EES-02 se indica en la parte introductoria que “El resultado del
analisis debe plasmarse en los estudios y documentos previos del Proceso de Contratacién.”
(resaltado y subrayado fuera de texto).

2. Elaboracion de Estudios:

Patrullera LORENA MARCELA BARRETO TOCARRUNCHO, adscrita a la Oficina de contaduria
General Policia Nacional quien realiza el analisis del sector.

3. Metodologia y Resultado del Analisis de los Indicadores de Orden Financiero (indice de
liquidez, Cobertura de Intereses) y de Orden Organizacional (Rentabilidad del Patrimonio, )
Rentabilidad del activo)

La metodologia utilizada esta sustentada en los manuales y guias elaborados por la Agencia
Nacional de Contratacion Publica, Colombia Compra Eficiente; partiendo de la obligatoriedad de
tener en cuenta los 5 indicadores de orden financiero y organizacional, se tomé informacién
financiera de 10 empresas del sector, ubicadas diez (10) en la Ciudad de Bogota D.C, las cuales
pertenecen al sector de los bienes y/o servicios requeridos; analisis que se realizo mediante la
aplicacidn de seis medidas o promedios estadisticos, asi:

a. Media Aritmética: para la cual se tuvo en cuenta las diez (10) empresas y se aplico el promedio
ponderado en forma directa.

b. Media podada: para la aplicacion de esta medida no se tuvieron en cuenta los datos atipicos de
cada extremo, es decir el mas bajo y el mas alto, razon por la cual se tuvo en cuenta ocho (8) y siete
(7) empresas por cada indicador, para obtener un resultado objetivo, equilibrado y lineal.

2BS-FR-0004 aprobacion: 01/03/2022
Version:S
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c. Mediana: se aplica en forma directa y corresponde a la posicién central de cada indicador dentro
de las diez (10) empresas de la muestra pobiacional.

d. Minimo: promedia el valor del indicador de los diez (10) oferentes asignando el limite inferior,
excluyendo los valores en cero (0,00), negativos e indeterminados.

e. Maximo: promedia el valor del indicador de los diez (10) oferentes asignando el limite superior.

f. Promedio Ponderado: este se aplica ponderando las anteriores medidas estadisticas por cada
uno de los indicadores.

Indices Capacidad organizacional indices Capacidad Financiera
Cantidad de proponentes Renta@hdag del Rentabilidad del activo indice liquidez Cobertura de Interés
patrimonio
1 0.22 0.17 7.43 16.40
2 0.16 0.08 2.49 3.80
3 0.15 0.06 1.63 3.18
4 0.51 0.24 2.07 22.13
5 0.39 0.14 1.60 INDETERMINADO
6 0.49 0.16 1.27 INDETERMINADO
7 0.41 0.34 9.81 498.88
8 0.22 0.09 1.93 9.48
9 0.03 0.02 3.59 1.53
10 0.47 0.18 1.43 151.21
a. Media Aritmética 0.31 0.15 3.33 70.66
b. Media podada 0.31 0.14 277 100.73
c. Mediana 0.31 0.15 2.00 12.94
d. Minimo 0.03 0.02 1.27 1.53
e. Maximo 0.51 0.34 9.81 498.88
f. Promedio Ponderado 0.29 0.16 3.84 136.95

La asignacién de los limites para cada requisito habilitante de orden financiero y organizacional se
adopta la medida estadistica del Minimo, cuando el indicador sea cero y/o indeterminado procedera
al siguiente ascendentemente a fin de dar libertad en la participacién de las empresas que permita
mayor pluralidad sin que ponga en riesgo el objeto del proceso y su cuantia para la ejecucion fiscal
del mismo; para el caso de a cobertura de interés se tomara el minimo entero en adelante.

4, Metodologia y Resultado del Analisis del Indicador de orden Financiero Razén de
endeudamiento

Partiendo del resuitado obtenido del valor absoluto para cada empresa segun metodologia anterior
se procede a realizar un analisis individual por empresa mediante la aplicaciéon del grafico de
TALLOS Y HOJAS. Para en forma posterior aplicar medidas estadisticas como lo son el promedio
ponderado, la mediana, la desviacidn estandar, la media podada. ’

GRAFICO TALLO Y HOJAS
. . Mayoria de Promedio de Mediana . Razén de endeudamiento por .
Muestra Tallo | Hojas Bao, n?:}?'gey alto oferentes las 10 Mediana Desviacién podada 8 eg::;':rc;inl a encima o debajo de la media L\Ilni:toer Ir?::éc;l
Poblacional g endeudamiento estan en muestra estandar items de mediana podada podada frente a la desviacién indic;.idor
este rango poblacional 10 p estandar

18 0

24 [ B 16

32 2 4

50 3 2

52 4
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El grafico anterior permite observar la concentracién de los datos delimitando los valores mas y
menos frecuentes. Los menos frecuentes son los ubicados en los extremos del grafico y
corresponden a aquellos proveedores que tienen un bajo o alto indice de endeudamiento (16% y
66%). Los mas frecuentes corresponden a los proveedores que tienen un indice de endeudamiento
entre el 50% y 58%. Este Ultimo representa el rango donde se encuentra la mayoria de los datos.

Basados en el analisis estadistico se define un indice de endeudamiento maximo de 62%, teniendo
en cuenta que es el limite superior de la media podada mas dos veces la desviacién estandar
podada, siendo acorde con el sector econémico y la naturaleza del Proceso de Contratacion
incluyendo los Riesgos, la complejidad y valor del contrato.

5. Consolidado de los § indicadores de orden financiero y organizacional

LIMITES DE ORDEN FINANCIERO Y ORGANIZACIONAL
Rentabilidad del - . P Razén de
patrimonio Rentabilidad del activo Indice liquidez endeudamiento Cobertura de Intereses
>=0,03 >=0,02 >=1,27 <=0,62 >=1,53

Conclusiones y Notas

De todo lo anterior se concluye que los limites fijados a cada indicador son el resultado no solo de
la aplicacion de formulas financieras y estadisticas, sino que también respaldan los dos objetivos
principales del Decreto 1082 de 2015, garantizar la pluralidad de oferentes y minimizar el riesgo
para la Entidad; se precisa que el resultado del andlisis debe tomarse en su integralidad para la
estructuracién del duefio de la necesidad.

Finalmente, es preciso indicar que se debe realizar la respectiva evaluacion econdémica, basados
en el Decreto No. 579 del 31 de mayo de 2021y el concepto C — 288 de 2021 emitido por Colombia
Compra Eficiente, donde se toma en cuenta el mejor afio fiscal que se refleje en el registro de cada
proponente en atencién, asi;

‘Como el certificado del RUP debe contener la informacion financiera y organizacional del
proponente correspondiente a los dltimos tres afios o al periodo transcurrido desde su primer cierre
fiscal, segun el caso, al momento de evaluar tales indicadores las entidades estatales deberan tener
en cuenta «el mejor afio fiscal» que refleje el registro. Por «mejor afio fiscal» se interpreta la
informacion relativa al afio apreciada en su conjunto, o sea, de manera integral, que permita al
proponente cumplir los requisitos habilitantes de capacidad financiera y organizacional. Dicho de
otro modo, cuando el paragrafo transitorio del articulo 2.2.1.1.1.6.2, adicionado por el articulo 6 del
Decreto 399 de 2021, y sustituido por el articulo 3 del Decreto 579 de 2021, establece que « [ ... ]
las Entidades Estatales evaluarén estos indicadores, teniendo en cuenta el mejor ario fiscal que se
refleje en el registro de cada proponentey, significa que deben examinar los afios certificados en el
RUP y escoger para ser evaluado el que refleje mejores indicadores de capacidad financiera y

2BS-FR-0004 aprobacion: 01/03/2022
Version:9
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organizacional, que permita al proponente cumplir los requisitos habilitantes de capacidad financiera
y organizacional.

Por lo tanto, el paragrafo transitorio, agregado al articulo 2.2.1.1.1.6.2. del Decreto 1082 de 2015
por el articulo 6 del Decreto 399 de 2021 y sustituido por el articulo 3 del Decreto 579 de 2021, no
exige que las entidades estatales tengan en cuenta el mejor afio por cada indicador ; verbigracia, el
mejor afio para el indice de liquidez, el mejor afio para el indice de endeudamiento o el mejor ario
para la rentabilidad del patrimonio. Atendiendo a la teleologia del Decreto 399 de 2021, por «mejor
afio» debe entenderse aquel en el que, analizados conjuntamente todos los indicadores de
capacidad financiera y organizacional, el proponente podria cumplir con dichos requisitos
habilitantes. Ahora bien, del hecho de que la entidad estatal deba evaluar los indicadores de
capacidad financiera y organizacional teniendo en cuenta el «mejor afio fiscal», no se infiere que el
proponente siempre cumplira tales requisitos habilitantes, pues, precisamente, ese es el andlisis
que deberé hacer la entidad publica con la informacion disponible en el RUP”

Nivel de Endeudamiento Pasivo total sobre activo total <=0,62
Utilidad operacional dividida por los gastos de
intereses

Rentabilidad del patrimonio Utilidad operacional dividida por el patrimonio >=0,03
Rentabilidad del activo Utilidad operacional dividida por el activo total >=0,02

Razodn cobertura de intereses

4, MONEDA A CONTRATAR

La contratacion se efectuara en moneda legal colombiana (pesos colombianos).
5.  ANALISIS DE PRECIOS

Para realizar el andlisis de precios es necesario tener en cuenta los precios referencia de los
siguientes aspectos:

Precios referencia SECOP (otras entidades)

Precios histéricos (anteriores contrataciones: Policia Nacional).
Precios de catalogo o portales web.

Precios del mercado (cotizaciones).

5.1. PRECIOS REFERENCIA SECOP (OTRAS ENTIDADES)

Se realizé consulta en la pagina www.colombiacompra.gov.co, para los afios 2019, 2020 y 2021, encontrado
publicaciones de contratos de otras entidades, con objeto igual o similar al requerido en el presente estudio
previo.

ENTIDAD NUMERO DEL CONTRATO .
CONTRATANTE OBJETO Y FECHA DE Ngygggng VALOR
Y CONTRATISTA SUSCRIPCION

Contratar la adquisicion y renovacién de
licencias para la solucion Mcafee del SA?(IS/1067/[;I§129019
SERVICIO GEOLOGICO COLOMBIANO.

2BS-FR-0004 aprobacion: 01/03/2022
Version:9
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Rama Judicial —
Direccién Ejecutiva
de Administracién
Judicial

Renovar licencias de antivirus para los
equipos de cdmputo de propiedad de la
rama judicial a nivel nacional.

SI-12-2020
22/12/2020

SI-12-2020

$ 1.378.549.478,00

Agencia para la
Reincorporacion y la
Normalizacién

Contratar la renovacién de las licencias del
antivirus: actual- de' la - alcaldia’ distrital ‘de
santiago de cali, junto con la adquisicion de
las licencias adicionales; requeridas para‘la
proteccion de los equipos de cémputo.y
servidores due conforman la infraestructira
tecnol6gica: a - ‘cargo “del " departamento
administrativo ~ de - las" tecnologias: " de la

informacion.y las comunicaciones (datic)

4134.010.26.1.0418
18/11/2021

4134.010.26.1.0418

$ 1.806.000.000,00

+ Informacion verificada y aprobada por los funcionarios duefios de la necesidad que firman el presente estudio previo.

Nota: No se tendra en cuenta los precios en referencia en SECOP Il, debido a que varian factores importantes
como: especificaciones técnicas minimas requeridas, cantidad, capacidad de equipo, la fluctuacién del délar
el cual encarecen los de productos tecnoldgicos.

5.2,

PRECIOS HISTORICOS

Se realiz6 consulta en la pagina www.colombiacompra.gov.co, para los afios 2019, 2020 y 2021,
encontrandose el contrato PN DIRAF 06-2-10124-20 con objeto similar al requerido en el presente estudio

previo, asf:
UNIDAD NUMERO DEL VALOR VALOR
CONTRATANTE | CONTRATO Y OBJETO FECHA VQ;QETLOEQL UNITARIO UNITARIO
Y FECHA DE A PROYECTADO | PROYECTADO
CONTRATISTA | SUSCRIPCION CON IPC (1,6%) | CON IPC (5,62%)
] SOLUCION
POLICIA SOFTWARE
NACIONAL DIRAF | PN DIRAF ANTIVIRUS, DATA | PN DIRAF
LOST PREVENTION, SA 130 $ 1.242.000.000,00 $ 1.261.872.000,00 $ 1.332.789.206,04
ONA SYSTEMS 07/10/2020 CONTROL DE 2020
SAS APLICACIONES,
CIFRADO Y ANTISPAM.

No se tiene en cuenta el precio histérico toda vez que se evidencia que la informacion del contrato antes
relacionado varia en caracteristicas técnicas estos requerimientos, no incluye control de aplicaciones que
para este proceso sera instalado en dieciocho mil (18.000) nodos, adicionalmente difieren la vigencia del
soporte y actualizaciones, el proceso actual contempla dieciocho (18) meses de actualizaciones y soporte,
por ultimo las amenazas mutan en el tiempo y hacen que las especificaciones técnicas incluyan caracteristicas
técnicas especificas para infecciones de malware que se presentan en la actualidad, por tal razén, no se
tendra en cuenta el valor histérico.

+ Informacién verificada y aprobada por los funcionarios duefios de la necesidad que firman el presente estudio previo.

5.3.

PRECIOS DE CATALOGO O PORTALES WEB

Teniendo en cuenta que el servicio descrito en el presente estudio no se encuentra en las plataformas de
grandes marcas o grandes superficies, toda vez que tienen unas caracteristicas especificas en cuanto a
actividades, tiempo, metodologia, personal profesional, estas plataformas virtuales no cuentan con esta clase
de servicio, por tal motivo no se pueden adquirir o verificar sus precios a través de un catalogo virtual. Asi
mismo se verificd la tienda virtual del estado colombiano https:.//www.colombiacompra.gov.co/tienda-virtual-
del-estado-colombiano en ia cual se establece que esta clase de servicios no esta incluido en el catélogo
virtual o en proceso de virtualizacién.

« Informacién verificada y aprobada por los funcionarios duefios de la necesidad que firman el presente estudio previo.

aprobacion: 01/03/2022
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5.4. PRECIOS DE MERCADO

Con el fin de obtener los precios del mercado, se procedio a solicitar cotizacion mediante comunicacién oficial
S/N OFITE-GRUSI 29.25 del 27/05/2022, la cual se cargo al SECOP I, el dia 27/05/2022 bajo el codigo
(id.CO1.BD0S.2952178), y proceso: SOLUCION SOFTWARE ANTIVIRUS, DATA LOST PREVENTION,
CONTROL DE APLICACIONES, CIFRADO Y ANTISPAM cotizando las siguientes empresas:

ANTIVIRUS, DATA LOST
PREVENTION, CONTROL
DE APLICACIONES,
CIFRADO Y ANTISPAM

$ 1.400.000,000,00 $ 4.203.080.000,00 $1.478.935.200,00 $ 1.400.000.000,00

Nota 1: en atencién al mensaje de referencia CO1.AMD.1405200 publicado el 31/05/2022, informando a las
empresas la actualizacién especificaciones y ampliacion plazo de cotizacion.

Nota 2: se realiz6 mensaje CO1.AMD.1406650 publicado el 01/06/2022, informado a las empresas de la
actualizacion ficha técnica.

Nota 3: se realizé mensaje de aclaracion de cotizacion a la empresa ONA SYSTEMS, mediante mensaje de
referencia CO1.MSG.3768802 en el cual se solicita que la vigencia de la cotizacion sea de 90 dias calendario,
obteniendo respuesta mediante mensaje de referencia CO1.MSG.3769028, frente a la actualizacion.

Nota 4. se realizé6 mensaje de aclaracion de cotizacidén a la empresa M.S.L Distribuciones y CIA S.AS,
mediante mensaje de referencia CO1.MSG.3768823 en el cual se solicita que se actualice el valor de la
cotizacidn sin VA, en la cual no se obtuvo respuesta. ‘

« Informacion verificada y aprobada por los funcionarios dueiios de la necesidad que firman el presente
estudio previo.

5.5 ANALISIS DEL VALOR ESTIMADO

SOLUCION SOFTWARE
ANTIVIRUS, DATA LOST
1 PREVENTION, CONTROL N/A N/A N/A $ 1.400.000.000,00 $ 1.400.000.000,00
DE APLICACIONES,
CIFRADO Y ANTISPAM

VALOR TOTAL N/A N/A N/A $ 1.400.000.000,00 $ 1.400.000.000,00

El andlisis del valor estimado se obtiene del menor valor, producto de la comparacion de las cotizaciones
allegadas las cuales cumplen con las especificaciones y requerimientos de la entidad.

« Informacién verificada y aprobada por los funcionarios duefios de la necesidad que firman el presente estudio
previo.

2BS-FR-0004 aprobacion: 01/03/2022
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5.6 VALOR ESTIMADO DE LA CONTRATACION

El valor estimado para el presente proceso de contratacion es de MIL CUATROCIENTOS
MILLONES DE PESOS MONEDA LEGAL ($1.400.000.000,00) EXENTO DE IVA, discriminado de

la siguiente manera:

iTEM RUBRO Y

) DESAGREGACION RECURSO DESCRIPCION CANTIDAD E‘g}h?&%”&g'?o VALOR TOTAL ES“T,',':"ADO EXENTO DE
LOTE PRESUPUESTAL et

SOLUCION SOFTWARE |
1501.0100.22-0. ANTIVIRUS, DATA LOST
1 e, 1 PREVENTION, CONTROL DE 1 $1.400.000.000,00 $1.400.000.000,00
- APLICACIONES, CIFRADO Y
ANTISPAM

VALOR TOTAL ESTIMADO | $1.400.000.000,00

Nota 1: los elementos de acuerdo a su utilizacién, desde el componente técnico se encuentran catalogados
por la Oficina de Telematica en el numeral 3 literal n) Equipos, software y demas implementos de sistemas y
comunicaciones para uso de las Fuerzas Militares y la Policia Nacional, del articulo 188 de la Ley 1819 del
29/12/20186, el cual modificé el articulo 477 del Estatuto Tributario, son bienes que estan exentos del impuesto

sobre las ventas.

e Dot Yiecly

Patrullero JOJAN DANIEL PRADO FULA
Analista de Seguridad de la Informacién
Estructurador Estudio Previo

Patrullero WILMER ALEXANDER BARACALDO CIFUENTES

Analista de Seguridad de la Informacién
Estructurador Estudio Previo

Intendente ALEXANDER DIAZ CASTILLO

Analista de Seguridad de la Informacién
Estructurador Estudio Previo
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Teniente ANA ATHERII;XE MARINO RINCON
Jefe Grupo Seguridad de la Informacion
Estructurador Estudio Previo

Coronel CARLOS ALBERTO BENITEZ ROJAS
Jefe Oficiha de Telematica
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Documentos Anexos al Estudio Previo:

Los documentos seleccionados en la siguiente lista, aplican para el proceso de Seleccién Abreviada
con Subasta Inversa cuyo objeto es la “SOLUCION SOFTWARE ANTIVIRUS, DATA LOST
PREVENTION, CONTROL DE APLICACIONES, CIFRADO Y ANTISPAM”

Aplica Anexos

‘ M Certificacion de la necesidad
N Especificaciones técnicas minimas
O Constancia de idoneidad y experiencia

"M Estimacion, tipificacion, asignacion de riesgos y determinacion de garantias
W Analisis del riesgo y forma de mitigarlo.
~M Ficha técnica

Obligaciones de la Policia Nacional
Obligaciones del contratista

Factores de verificacion y ponderacion.

s B 1

Formularios adjuntos al estudio previo

>
=2
=
)

Carta de presentacién de la propuesta
Apoyo a la industria nacional

" Indicacién de trato nacional
Experiencia del proponente

Certificacion de contratos para acreditacion de experiencia proponente extranjero sin sucursal o
domicilio en Colombia

Clasificacion proponente extranjero

Acuerdo de confidencialidad

Sistema de gestion de la seguridad y salud en el trabajo
Compromiso anticorrupcion

Capacidad financiera

Certificacion de compromiso del fabricante y/o oferente
Certificacion de la capacidad técnica

Personal, experiencia y tiempos de dedicaciéon minimos
Carta de compromiso postventa

AEwmlE m mOO0

ya

sislslsl B &
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Otros documentos adjuntos al Estudio Previo
"B Certificacion plan anual de adquisiciones de inversién No. 057 del 27/01/2022 /

Viabilidad técnica comunicado Oficial GS-2022-004681-OFITE del 07/06/2022, acta 245 del /
07/06/2022.

Certificacion Comercio Exterior del 06 de Junio de 2022 /

Concepto Ambiental /

Solicitud de Cotizaciones No. PN DIRAF 009-2022 bajo el cédigo CO1.DB0OS.2952178. /
Cotizaciones empresas /

Respuesta a solicitud indicadores financieros GS-2022-019120-DIRAF /

A A E R A

Oficio comité técnico, juridico y econémico GS-2022-004920-OFITE /

2BS-FR-0004 aprobacién: 01/03/2022
Versidon:9







ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

CERTIFICACION DE LA NECESIDAD
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En mi calidad de Jefe Almacén de Telematica de la Policia Nacional, manifiesto con la suscripcion
de esta CERTIFICACION, que, consultando el inventario de bienes de los almacenes, no hay
existencias de equipos para satisfacer la necesidad d&<SOLUCION SOFTWARE ANTIVIRUS, DATA

LOSS PREVENTION, CONTROL DE APLICACIONES,

unica forma de resolver la carencia es mediante la adquisicion de estos bienes.

FRADO y ANTISPAM.”, por tal razén la

iTEM

DESCRICION

NECESIDAD REAL

CANTIDAD
ADQUIRIR

DEFICIT

SOLUCION SOFTWARE
ANTIVIRUS, DATA LOST
1 \RREVENTION CONTROL DE
APLICACIONES, CIFRADO y

ANTISPAM.

U

N

2BS-FR-0004
Versién:9

. Intendente RQ

NAL ANDRES SAl

NA

Jefé-Almacén de Oficina de Telematica de Ja Policia Nacional
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Las especificaciones técnicas minimas requeridas son de obligatorio cumplimiento
(excluyentes), por tal motivo el proponente debera indicar con una “X” y de no hacerlo, la
propuesta se considerara no apta técnicamente y debe diligenciarse con las especificaciones
técnicas ofertadas.

En una columna CUMPLE/NO CUMPLE, el comité técnico de la Policia Nacional designe,
evaluara las especificaciones técnicas ofertadas por la firma.

El oferente debera cumplir estrictamente con las especificaciones solicitadas atendiendo los
factores descritos a continuacion:

LA SOLUCION SOFTWARE ANTIVIRUS DATA LOST. PREVENTION, CONTROL DE APLICAClONES |
: CIFRADO y ANTISPAM

El contratlsta debera sumlnlstrar una (1) solucidén con soporte para cuarenta y cmco
mil (45.000) equipos de cémputo (que soporte Sistema Operativo Windows, Linux y
Macintosh) para uso continuo con derecho a actualizaciones y nuevas versiones
(upgrade) por un término de dieciocho (18) meses y que cumpla las siguientes
caracteristicas:

¢ Cuarenta y cinco mil (45.000) deben contar con médulo de Antivirus, Control
de Dispositivos, Control de Aplicaciones y Data Lost Prevention (DLP)

1.1 *  Quince mil (15.000) debe contar con médulo de y Cifrado de Disco Duro

* Veinte mil (20.000) de antispam para buzones de correo on-premise.

La funcionalidad de la consola de administracion antivirus, funcionalidad modulo
antivirus en Windows server y Linux, La solucion para estaciones de trabajo deben ser
cumplidas por las cuarenta y cinco mil (45.000) licencias, estas deben ser
administradas desde ambientes web, la diferencia en modulos se debe a las
funcionalidades de cada uno de los equipos de computo, sus sistemas operativos y el
nivel de riesgo al que se encuentran expuestos.

2. MODULO ANTIVIRUS Y CONTROL DE DISPOSITIVOS =~

2.1 |La solucién debe ser desplegada mediante un agente.

La proteccion antivirus debe tener compatibilidad con los sistemas operativos
Windows, Linux y Macintosh, incluyendo las nuevas versiones y estaciones de trabajo
2.2 |(45.000), incluyendo servidores de archivos Linux y una herramienta de administracion
y gestion remota, adicionalmente la solucién debera realizar la identificacion de
equipos no gestionados y. la instalacién de la solucién en los mismos.

El modulo debe ser instalado en cuarenta y cinco mil (45.000) nodos, configurado y
debera quedar funcionando correctamente en los servidores Windows, Linux, asi

23 como en los clientes Windows, Linux en las versiones de 32 y 64 bits y Macintosh en
las diferentes versiones con los que cuenta la Policia Nacional.
o4 La solucion de antivirus debe ser ademas compatible con sistemas Linux CentOS,

RedHat, SUSE y Ubuntu.

Las politicas de antivirus definidas desde la consola deben poder ser aplicables para
2.5 |cualquier sistema operativo soportado. No se aceptara tener que definir politicas
diferentes para diferentes sistemas operativos.
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actualizacién que garantice la
26 integridad y minimice la manipulacion o alteracién de las definiciones de virus por
" |medio de cifrado y firmas digitales. Esta funcién debera ser implementada y
estabilizada en la solucién para la Policia Nacional.

La solucion debe contar con tecnologia de remocién y deteccién de virus, macros,
2.7 |troyanos, gusanos, ransomware y en general todo tipo de cédigos maliciosos. Esta
funcion debera ser implementada y estabilizada en la solucion para la Policia Nacional.

El antivirus debera ser estable, de tal manera que no afecte ni perjudique el
2.8 |rendimiento de las maquinas y/o aplicativos que estén instalados en las mismas, la
solucién se debe instalar y en maquinas con recursos limitados.

La solucion debe permitir el aseguramiento de archivos, carpetas, elementos
2.9 |compartidos y evitar el desbordamiento de buffer. Esta funcién debera ser
implementada y estabilizada en la solucién para la Policia Nacional.

La solucién debe permitir el acceso en demanda, en segundo plano, proactivo,
2.10 | subsistema de prevencion de brotes de virus y filtrado de contenido, proteccién sobre
los protocolos HTTP, HTTPS, FTP y SMTP.

La solucién debe contar y quedar configurado con un médulo de exploracién en tiempo
real, que ofrezca proteccién continta frente a los virus que llegan a través de
dispositivos de almacenamiento extraibles, en la red y de las diversas fuentes en
Internet.

La solucién debe tener la capacidad de explorar los procesos que se encuentren
corriendo en memoria.

La solucion debe tener el control de la utilizacién de la CPU para tareas de exploracion
en demanda.

La solucion debe explorar multiples formatos de compresion de archivos como: (zip,
rar, tar, gzip entre otros).

La solucién debe permitir y quedar configuradas tareas calendarizadas de revision y
limpieza del sistema de archivos.

La solucién debe tener la capacidad de analizar Scripts de Java y VBScript antes de
que se ejecuten.

El antivirus debe contar con un moédulo de exploracién bajo demanda que permita
iniciar una exploracién en cualquier momento, especificar los objetivos (discos duros,
2.17 | carpetas, memoria, unidades extraibles) y las exclusiones de la exploracién, asi como
también determinar cédmo debe responder el explorador cuando detecte un virus
mostrando el informe detallado. ,

El antivirus debe permitirle al administrador las opciones de preguntas en cuanto a
limpiar, borrar, denegar acceso, e inclusive debe manejar una carpeta de cuarentena
para archivos infectados que se detecten a través de reglas y lista predefinidas y/o
personalizadas por el administrador.

El motor de exploracién debera utilizar distintas tecnologias de deteccién virus:
2.19 | Exploracion de firmas y exploracién heuristica “busca patrones de comportamiento de
virus conocidos para la deteccién de virus desconocidos”.

La solucion debe utilizar deteccibn mediante técnica heuristica que permita
desenmascarar las amenazas evasivas mediante la combinacion de andlisis de
reputacién, con la clasificacién dada por el aprendizaje automatico y modelos de
comportamiento.

La solucién debe permitir la restauraciéon automatica de cambios que pudieran ser
ejecutados por elementos considerados maliciosos.

2.1

2.12

2.13

2.14

2.15

2.16

2.18

2.20

2.21
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299 Por cada producto debe entregarse una version vigente en el mercado y soportada
' por la casa matriz.
La solucion debe tener soporte para comunicaciones bajo IPv6 y soporte para IPv6
2.23 |Firewall toda vez que IPv6 es una migracion tecnolégica que se debe llevar a cabo
sobre las arquitecturas actuales.
294 L.a soluci_én debe poder detectar comunicaciones a sitios de comando y control con el
' fin de evidenciar pérdidas de informacion en los clientes. ,
295 La solucion debe contar con los mecanismos de proteccion para no poder ser
' desinstalada o desactivada por el usuario.
26 La so'luci()n debe avisar sqbre los posibles conflictos que existan de la solucién a otras
‘ soluciones de antivirus y firewall instalados previamente en la maquina.
297 Se deben poder habilitar o deshabilitar los médulos de proteccion sin ser desinstalados
) del sistema.
298 La solucion debe poder desplegar una aplicacion cliente STANDALONE que pueda
' gestionar cambios localmente en caso de que se necesite.
229 Se debe poder restringir completamente o parcialmente el acceso a la consola cliente
' para configurar parametros individuales sobre el host.
230 La desinstalacion de la aplicacion puede ser protegida mediante contrasefias
‘ desplegadas por politicas configuradas por el administrador.
2.31 | Puede existir mas de una configuracién de idioma para la aplicacion cliente.
La solucion debe permitir a los administradores configurar escaneos bajo demanda en
2.32 | modo "escanear en reposo”, para que se ejecuten sélo cuando el sistema esté
inactivo.
E! fabricante debe contar con centros de investigacion globales con el objetivo de
2.33 |detectar incidentes en diferentes paises/regiones y compartir inteligencia de
amenazas con la organizacion.
La solucién debe basarse en una plataforma comun sobre la cual se incorporan
2.34 | modulos de Prevencion de Amenazas, y Firewall de escritorio, y que permita el
intercambio de informacion entre cada uno de los médulos.
La solucidn debe poder configurarse para realizar escaneos por demanda o
235 programados, desde la consola de administraciéon o desde la congola cliente. Dichos
' andlisis pueden ser ejecutados en diferentes niveles de agresividad y umbral de
consumos de recursos maximo sobre el sistema.
236 Se debe poder configurar acciones sobre infecciones identificadas:
' Denegar acceso / limpiar / Eliminar / Ninguna.
537 Se deben reportar eventos de amenazas directamente sobre la consola cliente y
' visibles desde la consola de administracién de la solucion.
538 La solucion debe poder habilitar la opcion de escaneo de clic-derecho sobre archivos
' y carpetas especificas.
239 Debe contar con mecanismos de proteccién de Exploits Generic Buffer Overflow
' Proteccion (GBOP) o integracion con Microsoft DEP (Data Execution Prevention).
540 La solucion debe contar con caracteristicas de proteccidon para navegadores web
‘ (Active X).
2 41 La solucion debe contar con mecanismos de proteccion a ejecucion de scripts
) maliciosos de Internet Explorer, sean JavaScript o VBScript.
La solucion debe poder configurar mediante reglas o politicas de proteccion de:
2,42 o Entradas y llaves de registro de Windows.
e Prevencion de creacion de ejecutables portabies (NI, .PIF)
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Creacidn de archivos autorun

Prevencion de uso de archivos TFTP (Trivial File Transfer Protocol)
Contra lectura de archivos en cache de navegadores de internet
Creacién y modificacién remota de archivos o carpetas
Acceso remoto de archivos o carpetas. .EXE, .BAT y otros ejecutables bajo la
llave de registro HKEY_CLASSES_ROCOT
¢ Maodificacién de procesos Core de Windows
¢ Moaodificacion de configuraciones de exploradores y navegadores web
s Proteger procesos con subreglas personalizadas
Asignar las reglas por nombre de usuario.

Utilizar modelos locales de aprendizaje en combinacidn con la clasificacién de
2.43 | aprendizaje dada desde la nube, para identificar rapidamente el malware de dia cero ;
y comenzar la remediacion. w

El sistema debe permitir la detecciéon basada en el comportamiento anémalo en el
punto final.

Contener aplicaciones desconocidas impidiéndoles realizar cambios a nivel del
2.45 |sistema, mediante reglas de Proteccion de acceso a aplicaciones y monitoreo de
procesos en ejecucioén desconocidos.

La solucién debe emplear una arquitectura multicapa, para defenderse de ataques
basados en comportamientos, evitando cambios a nivel de sistema, restringiendo el
acceso a procesos, archivos, recursos compartidos, valores y claves de registro
especificos.

La soluciéon debe poder identificar patrones similares de comportamiento dentro de
diferentes variantes, usando reglas que pueden configurarse para evitar la instalacién
y / o la carga de nuevas variantes histéricas, actuales y en evolucion de amenazas de
dia cero.

2.44

2.46

2.47

La solucion debe ser compatible con versiones soportadas de ios navegadores

248 Internet Explorer, Google Chrome, Mozilla Firefox.

Disponer de un motor antimalware que detecte infecciones y analice virus, gusanos, \)
2.49 | spyware, malware, ransomware y otras amenazas ubicadas en las estaciones de
trabajo.

Debe estar disefiado para optimizar el rendimiento de los equipos y el consumo de
ancho de banda.

Proteger las estaciones de trabajo contra infecciones a través descargas de internet,
archivos adjuntos de e-mail, redes, archivos compartidos, CD-ROM, USB, dispositivos
2.51 |extraibles, carpetas publicas y carpetas personales de todo tipo de correo,
almacenadas localmente, mensajes de correo electrénico entrante y saliente, servicios
en linea, entre otros tipos de almacenamiento.

La solucién debe ser instalada, configurado y gestionado en cada estacion de forma
centralizada desde los servidores, sin tener que hacer un despliegue uno a uno.

La solucion debe tener la capacidad de generar exclusiones por nombre de archivos,
carpetas y tipos de archivos.

Debe contar con medidas de seguridad para que el usuario o cliente no pueda
modificar politicas corporativas efectuadas desde la consola de administracién.

2.50

2.52

2.53

2.54
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La solucion debe ser capaz de detectar el 100% de los virus conocidos (reportados en

listas), contra programas malignos especificados.

256 Debe gnticiparse a los virug desponocidos e intrusos mediante herramientas que
supervisen los procesos en ejecucion en busca de comportamientos maliciosos.

La solucion de proteccién de endpoint debe tener la capacidad de detectar, detener y

2.57 |eliminar codigos o aplicaciones maliciosas como: gusanos, troyanos, spyware, ad-

ware, keyloggers, ramsonware y cualquier otro programa potencialmente peligroso.

0 58 Debe permitir generar informes detallados con los datos referentes a la deteccion de
' virus tanto en tiempo real, como del analisis bajo demanda y programado.

2 59 Analisis en tiempo real de amenazas sobre los dispositivos extraibles antes de tener
' acceso a los archivos en ellos aimacenados.

‘L 260 La solucién debe contar con mecanismos de proteccion de amenazas avanzadas tipo
L ] ransomware.

261 La solupién debe corytar. con mecanigmos d_e borrado seguro de malyvare resid_ente en
' memoria que sean dificiles de erradicar, evitando el reinicio de servidores criticos.

La solucién debe contar con tecnologia de prevencion/mitigacion de EXPLOITS, que
2.62 |ataquen soluciones cominmente usadas y que pueden no estar actualizadas, como
acrobat, flash player, entre otras.

263 Lg solucion d_ebe mitigar la explotacién de vulnerabilidades sobre sistemas operativos
' cliente y servidor.

La solucién debe contar con mecanismos que permitan prevenir un evento destinado
2.64 |a aprovechar la ausencia de configuraciones y/o parches especificos de sistema
operativo.

La solucion debe contar con funcionalidades de deteccion de amenazas avanzadas
sin necesidad de requerir actualizaciones frecuentes de firmas de virus, de manera
que se pueda garantizar la proteccién en maquinas que se encuentren desconectadas
de la red la policia y/o internet por largos periodos de tiempo.

2.65

La solucion debe contar con la aplicacion de poeliticas de acuerdo con la identificacion

2.66 o
de la red a la cual se encuentre conectada la maquina.

" mj/ La solucién o servicio ofrecido debera realizar la desinstalacion de los productos de
2.67 | proteccion actualmente instalados sobre los dispositivos de la organizacién en caso
de ofrecer una solucion o versién de producto diferente a la utilizada.

El médulo de Control de Dispositivos debe permitir la creaciéon de excepciones para

2.68 un usuario, maquina o dispositivo especifico.

El médulo de Control de Dispositivos debe permitir asignar reglas y politicas para
usuarios y grupos de Directorio Activo.

El modulo de Control de Dispositivos debe tener la capacidad de monitorear las
actividades del usuario relacionadas al dispositivo removible de manera silenciosa.

2.69

2.70

El modulo de Control de Dispositivos debe tener la capacidad de bloguear los

2.7 dispositivos de almacenamiento extraibles, incluyendo CD / DVD y USB entre otras.

El modulo de Control de Dispositivos debe tener la capacidad de bloquear los
272 | . L w "
dispositivos "Plug and Play".
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El mdédulo de Control de Dispositivos debe tener la capacidad de poner como de solo
lectura a los dispositivos de almacenamiento removible.

El médulo de control de dispositivos debe tener la capacidad de integrarse con el
maodulo de cifrado.

El médulo de Control de Dispositives debe permitir la creacion de categorias de
dispositivos a necesidad/personalizados.

La solucién debe permitir compartir de forma instantanea la informaciéon sobre
amenazas con otras soluciones de seguridad conectadas, incluidas las de terceros.
La solucién de Control de Dispositivos debe permitir la proteccion de toda la red contra
2.77 lacceso y uso de los dispositivos USB, permitiendo solo los autorizados por la
organizacion.

El médulo de Control de Dispositivos debe permitir auditar la conectividad de los
dispositivos de almacenamiento externo. ]
El médulo de Control de Dispositivos debe poder ser desplegado de manera N
2.79 | centralizada, a través de la consola de administracion o a través de herramientas de
distribucion de software suministrada.

El médulo de Control de Dispositivos debe tener la capacidad de inspeccionar en
tiempo real, la carga de informacion hacia un medio removible, con el objetivo de
identificar documentos confidenciales y tomar acciones tales como bloqueo, registro,
notificacién.

El médulo de Control de Dispositivos debe permitir la creacién y manejo de listas
2.81 | blancas y negras de dispositivos tomando en cuenta atributos tales como VID (Vendor
ID) y PID (Product ID).

El médulo de Control de Dispositivos debe tener la capacidad de permitir los
2.82 | dispositivos de almacenamiento removible al menos que se encuentren permitido a
través de listas blancas.

3. FUNCIONALIDAD MODULO ANTIVIRUS EN WINDOWS SERVER Y LINUX.

Disponer de un motor antimalware o antispyware que detecte infecciones y analice

2.73

274

2.75

2.76

2.78

2.80

3.1 virus, gusanos, y otras amenazas ubicadas en los servidores.
39 La remedigci.én 0 creacién de firmas para las amenazas de dia cero no deberan
' superar veinticuatro (24) horas una vez reportada al fabricante.
33 Actualizacic_ﬁn diaria, incremenftal y automaticamente, asi como patrones de ,
' comportamiento de los nuevos virus. ~—
34 Gestion c’er_mtralizada y remota de la red con mul’gip_les vistas graficas de los servidores
) para un facil reparto de las tareas entre los administradores.
35 Exclusion del andlisis en base a extensiones o ficheros que no se desee ser

analizados. :
36 Debe permitir definir el umbral de consumo de recursos del sistema analizado al
) momento de programacion un analisis del sistema.

3.7 | Debe realizar el andlisis de archivos comprimidos por demanda.

En los casos que un fichero no se pueda desinfectar, en analisis de tiempo real o bajo
demanda, debe permitir borrar y/o enviar a cuarentena dicho fichero.

Debe disponer de un producto especializado para ser implementado en los servidores
3.9 |virtuales existentes en infraestructura tecnolégica de la Policia Nacional (Oracle,
Hyperv). que suman 200 servidores virtuales y 200 fisicos.

3.8

3.10 | Debe quedar instalado en los servidores de archivos y sharepoint.
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4. FUNCIONALIDAD DE LA CONSOLA DE ADMINISTRACION ANTIVIRUS. - -

Despliegue, actualizacion, administracion y soporte a toda la solucién de segurldad
4.1 | ofertada; funcionalidades que deben efectuarse a través de una consola de gestion de
politicas de seguridad vy tareas.

Debe interactuar con las consolas de administracion que tiene actualmente la Policia
4.2 | Nacional (Directorio Activo — Microsoft), a fin de poder forzar el despliegue de politicas
de seguridad e instalacién hacia los dispositivos a ser protegidos.

Debe disponer de un filtrado de vistas de las estaciones de trabajo y servidores
instalados como minimo con las siguientes caracteristicas:

4.3 o Estado del cliente

o Ultimas Conexiones

s Direccion IPv4/IPv6

\L/ 44 Debe permitir la deteccidn y bloqueo remoto de equipos infectados, evitando, de esta
‘ ' manera, la propagacién de amenazas a través de la red.

Permitir la ejecucion de tareas de instalacion, despliegue o desinstalacion de forma
4.5 |remota, reconociendo a los equipos por su direccién o rango de direcciones IP,
nombre, pertenencia a dominio, lista plana.

46 La solucion debe poder ser administrada de forma segura via web utilizando el
' protocolo HTTPS

4.7 Capacidad de detectar equipos no gestionados en la red y sobre los cuales no se ha
" |desplegado las técnicas de proteccion requeridas.

Capacidad para descargar las actualizaciones desde Internet a través de las versiones
seguras de los protocolos FTP y/o HTTP, colocandolas en multiples repositorios
distribuidos donde los clientes puedan buscar las definiciones de manera local, lo cual
permite un ahorro en el ancho de banda.

Capacidad de programar las actualizaciones para que sean realizadas en diferentes
4.9 | momentos y horas especificas (diaria, semanal, mensual, cuando la maquina este
inactiva, inmediatamente, entre otras).

Capacidad de actualizar automaticamente los archivos de definiciones de virus, motor
4.10 |antivirus, ficheros de firmas y actualizaciones del producto antivirus de forma:
automatica, centralizada e incremental.

Capacidad de generar reportes ilimitados, detallados y personalizados por fecha, tipo
411 jde amenaza, amenazas detectadas y/o eliminadas, equipos infectados y/o
desinfectados.

La solucioén debe quedar instalada en modo alta disponibilidad y balanceo de cargas,
4.12 | con el fin de garantizar un plan de recuperacion y continuidad en caso de desastre. El
oferente debera garantizar todos los requerimientos para esta instalacion.

La solucion debera permitir manejar una estructura distribuida donde los sistemas en

diferentes locaciones puedan replicar politicas y eventos desde un punto hacia la

consola de gestion. La soluciéon debera permitir la instalacién de miultiples consolas

para mantener un esquema de gestion independiente en caso sea requerido.

414 Disponer de informacion que permita ver el estado de seguridad y mantenimiento de
' los productos de toda la solucion.

5. MODULO CONTROL DE APLICACIONES

51 El médulo de control de aplicaciones debe ser mstalado para DleCIOChO mll (18 000)
) nodos.

4.8

4.13
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El modulo de control de aplicaciones debe proporcionar un madulo de descubrimiento
de aplicaciones instaladas en cada uno de los hosts, este reporte debe ser entregado
5.2 {al momento de la instalacién, por demanda y/o definido a criterio del administrador,
adicionalmente debe permitir la desinstalacion remota desde la consola de
administracion del software que el administrador defina.

La solucidon debe estar en la capacidad de generar lista blanca de aplicaciones,
ejecutables y librerias independientemente si se encuentran instaladas y/o en uso.

El moédulo de control de aplicaciones debe permitir definir listas blancas de
5.4 | aplicaciones que pueden ser ejecutadas en los equipos de computo protegidos, esta
lista podra ser modificada en cualquier momento sin restriccion.

Las listas deben ser creadas de forma independiente por cada uno de los equipos
5.5 | protegidos, deben ser usadas para la realizacién de inventario de software y para el
control de la ejecucién de las mismas.

El médulo de control de aplicaciones debe permitir definir listas negras de aplicaciones

5.3

5¢ |9ueno pueden ser ejecutadas, ni instaladas en los equipos de computo protegidos (de

"~ |forma global para toda la plataforma), esta lista podra ser modificada en cualquier
momento sin restriccion.

57 La solucion debe poder realizar inventario de las estaciones de trabajo el cual permitira

conocer las aplicaciones instaladas en estos.

La solucion permitira proteger estaciones de trabajo mediante el control de la ejecucion
5.8 |de aplicaciones, realizado a través de listas blancas y negras, por medio de la
prevencion de modificaciones hacia los archivos del punto final.

59 La solucion debe em_plea.r un modelo dg confianza y/c_J monitoreo de comportamiento
"~ | para bloquear las aplicaciones no autorizadas o maliciosas.

Debe contar con mecanismos de proteccion de memoria para contrarrestar los
ataques de buffer overflow sobre las aplicaciones en lista blanca.

Debe proteger contra las amenazas persistentes avanzadas y de tipo zero-day sin
actualizaciones de firmas.

512 La _solu_cién deperé permitir a los usuarios ser notificados sobre la razén por la cual la
' aplicacién ha sido bloqueada.

513 La solucién debera permitir a usuarios especificos que puedan instalar nuevo software
' en caso de que sea necesario, sin necesidad de autorizacién adicional. ‘
5.14 | La solucidn debera tener proteccion contra lectura y escritura de archivos. -
La solucion deberad soportar los siguientes sistemas operativos Microsoft Windows
5.15 | server: 2008, 2008 R2, 2012, 2012 R2, y posteriores Ademas de los siguientes para
estacién de trabajo: 7, 8, 8.1, 10, 11 y posteriores.

516 La solucion deberad soportar los siguientes Sistemas Operativos de Microsoft los
' cuales ya no cuentan con soporte del fabricante: 2003, 2003 R2, Windows XP.

La solucién debera soportar los siguientes sistemas operativos de Microsoft Windows
Embedded: XPE, 7E, WEPOS, POS Ready 2009, WES 2009, 8 Industry, 8.1.

La funcién de proteccion de escritura y cambios a los sistemas debera proteger de:
¢ Eliminar

Modificar Contenido

Cambiar Propietario

Truncar

519 La solucion debe proveer un panel de monitoreo para poder visualizar los cambios y
' violaciones en los equipos finales.

5.10

5.11

5.17

5.18
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500 | El control de aplicaciones debe permitir realizar la desinstalacion de software de forma
: ' remota.

591 Reconocimiento de anomalias, deteccion y bloqueo de ataques de tipo Host Sweep,
' TCP or UDP port Scan, CGI Holes, entre otros.

Deteccion de ataques de tipo Exploits hacia vulnerabilidades de sistema operativo
522 9 - . :
como también de aplicaciones diferentes de Microsoft.

El moédulo de control de aplicaciones debe incluir un sistema de deteccién y prevencién

5.23 | de intrusos basados en host que proteja los recursos del sistema y las aplicaciones de

ataques internos y externos.

El modulo de control de aplicaciones debe contar con una consola de administracion

504 |© integrarse con la consola general de administracién de la solucién, adicionalmente

' debera poder integrarse con sistemas de coleccion de eventos via syslog o enviadas
: al SIEM (Enterprise Security manager McAfee) de la Policia Nacional.

\NL | 595 El médulo de control de aplicaciones debe contar con un Firewall personal para los
' equipos Windows.

El médulo de control de aplicaciones debe permitir obtener estadisticas del software

526 instalado en los equipos de cdmputo, intentos de instalaciéon de aplicativos que se

’ encuentren en listas negras, entregando hora, maquina y usuario que intenta realizar

la instalacién.

El médulo de control de aplicaciones debe contar con la opcién de bloquear todas las

aplicaciones por defecto y generar listas blancas creadas por la casa matriz de

acuerdo a reputacion del sitio de descarga, hash, checksum, nombre, lista blanca,

5.27 | definicion del administrador, entre otros.

Adicionalmente La solucion debera permitir a los usuarios ser notificados sobre la

razén por la cual la aplicacién ha sido bloqueada.

Capacidad de generar reportes ilimitados, detallados y personalizados por fecha, tipo

528 de amenaza, amenazas detectadas y/o eliminadas, equipos infectados y/o

desinfectados.

6. DATA LOST PREVENTION DLP S o aer . -
5.1 El médulo Data Lost Preventlon DLP debe ser mstalado para Cuarenta y Clnco Mll

A ' (45.000) nodos.

J/ La solucion debe basarse en un agente que se instala en cada computadora y servidor

6.2 |que servira como medio de comunicacion enire las estaciones de trabajo y la consola

de administracién.

La solucién debe tener una base de datos de Microsoft SQL u Oracle en la cual debera

6.3 guardar todos los informes sobre la deteccién de violaciones de politicas.

6.4 La solucion debera permitir crear diferentes sets de permisos para asignar diferentes
' tipos de administracion a usuarios y grupos.

6.5 La solucion deberé contar con un tablero de Analiticos, este tableroc podra mostrar los

incidentes basados en la clasificacion.

La solucién de proteccién de fuga de informacion del endpoint debera contar con un
6.6 agente para sistemas operativos MAC donde los usuarios de dicha plataforma puedan
' aplicar: Reglas de acceso por medio de aplicaciones, reglas de proteccion Cloud,
reglas para proteccién de compartir en red y dispositivos removibles.

La solucién debera integrarse con Active Directory y permitir hacer inicio de sesion a
6.7 |la consola de administracién utilizando las credenciales de red con sus respectivos
permisos.
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a solucion debe tener la capacidad de administrar, configurar, instalar, desinstalar,
6.8 |actualizar, asignar politicas para el software de Control de dispositivos y Prevencion
de Fuga de Informacién (DLP).

La solucién debe llevar como minimo 6 afios consecutivos como lider en el cuadrante
de Gartner de prevencion de fuga de datos.

6.10 | La solucién debe identificar contenidos basados en tipo de contenido/documento.

La solucion debe monitorear el contenido que viaje a través del ENDPOINT, por

6.9

6.11 direccion IP y protocolo.

6.12 La solucion debe monitorear el contenido que viaje a través el ENDPOINT, debido al
' acceso de aplicaciones.

6.13 La solucién debe permitir crear politicas para dispositivos extraibles de
' almacenamiento, por fabricante.

6.14 La solucion debe poder identificar contenido usando expresiones regulares, palabras

clave, las funciones hash, y la coincidencia de patrones.
6.15 | La solucién debe poder identificar el contenido basado en localizacion.
6.16 | La solucién debe poder identificar el contenido usando FINGERPRINT.

La solucion debe cumplir las politicas aplicadas de proteccion de fuga de informacion,
sin importar que el equipo final se encuentre fuera de Ia red corporativa.

La solucion debe contar con una funcionalidad de Soporte de virtualizacién mejorada.
Es decir que cada politica por usuario debe ofrecer flexibilidad y un mejor control de
6.18 |los datos que fluyen a las terminales compartidas e infraestructuras de escritorio virtual
(VDI).
Asi, las politicas por usuario deben aplicar a multiples sesiones.
La solucion debe brindar proteccion a nivel de portapapeles para ambos: "copia de" y
"pegar”, ademas de proteccidn de captura de pantalla para proteger el disefio de
6.19 | productos y cédigos fuente contra la pérdida de datos intencional y no intencional.
Garantizando esta proteccién incluso si se utilizan métodos alternativos como
aplicaciones de recortes de office, one note, navegadores, entre ofros.
La solucién debe permitir la configuracién de incidentes de acuerdo con sus
propiedades para una revisién posterior. Las propiedades deben ser como minimo:

e Severidad

6.17

6.20 e [Estatus
¢ Resolucion et
e Revisor
La solucién debe contar con mecanismos que prevengan la vista no autorizada de
6.21 informacién confidencial, a través del médulo de manejo de incidentes, limitando la

; vista de incidentes sélo a revisores o administradores con un rol cuyos privilegios se
. lo permitan. _

' La solucion de contar con reglas de proteccion que estén basadas en: tipo de archivo,
6.22 | extensiones de archivo, propiedades de documento, tipos de encripcién y asignacion
de usuarios 0 grupos.

6.23 | La solucion debe permitir usar repositorios para evidencia.

La soluciéon debera replicar de forma manual o automatica a través de tareas el
software para las actualizaciones e instalaciones.

La solucion debera permitir crear politicas para clasificar el contenido sensible por

6.25 | medio de categorizacion de aplicaciones como; editores, exploradores, confiables y
archivadores.

6.24
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La solucién debe tener la capacidad de obtener informacion copt sobre las
6.26 | propiedades del documento sensible como; quien lo grabo de ultimo, el titulo, autor,
comentarios, etc.

6.07 La solucion debe permitir crear configuraciones por grupo, dominio o maquina sin
' afectar la estructura del arbol de administracion.

6.28 La solucion debe controlar la impresiéon usando impresoras locales, en red, print
) screen e impresion en PDF.

6.29 La solucion no debe de requerir el reinicio de la computadora al instalar o hacer
' actualizacién.

La solucion debe controlar la carga de informacion sensible hacia aplicaciones de la
6.30 | nube como Box.inc, Dropbox, Google Drive, iCloud, OneDrive (personal) OneDrive for
Business (groove.exe) y Simplicity.

La solucién debe contar con una lista de reglas de accién para realizar como minimo
lo siguiente:
+ Sodlolectura
Reportar a la consola central
Poner en cuarentena
Cifrar
Guardar la evidencia
Solicitar justificacion
¢ Notificar al usuario
¢ Monitorear
. Bloquear
7. ARQUITECTURA

71 La solucién debe contar con una arqwtectura dlStI’IbUIda para optlmlzamon de
) funcionalidades.

7.2 | Debera contar con la creacion de patrones avanzados para reducir los falsos positivos.

6.31

La solucion debera tener mecanismos de control de incidentes para su revision y
operaciones como; Manejo de caso, comentarios, envié por correo, etc.

La solucion debe presentar un flujo de trabajo que debe contar con una fase de
7.4 | clasificacion o definicion, una fase de identificacion y registro, una fase de proteccion
y una fase de monitoreo.

La solucion debe integrarse con soluciones de Rights Management (IRM) como:

7.3

¢ Microsoft Windows Rights Management Services
75 + Seclore FileSecure information Rights Management

Con el objetivo de aplicar politicas de RM a archivos detectados en escaneos de
descubrimiento y poder incluir o excluir archivos protegidos por RM, de las reglas de
proteccion de correo, almacenamiento removible, sistemas de archivos y web posting.
Debe de permitir la integracién con etiquetado de terceros como:

7.6 e TITUS

¢ Boldon James

77 La solucion debe contar con una consola de gestién centralizada, desde la cual sea
‘ posible gestionar politicas, reglas de proteccion de informacién.
La interfaz de monitoreo de la solucién debe proveer un panel para el manejo de

7.8 |incidentes, separado de un panel para eventos operacionales, donde se muestren
eventos administrativos.
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7.9 | Lasolucién debe contar con la posibilidad de hacer control de acceso basado en roles.
7.10 | Se requiere que la solucién posea una consola de administracién via web.
Los revisores o administradores de la consola deberan poder auditar las siguientes
acciones:
o Entrada al servidor de administracion
o Cambio de perfiles o roles
7.11 e Cambio de contrasefias
e Cambios de politicas
Esta caracteristica es importante cuando se desea descubrir cambios ocurridos en el
servidor de administracion.
712 El agente debe registrar todas las violaciones e informes en la base de datos central
' de la consola, cuando se establece una conexién a la red corporativa.
713 La solucién debera contar con reportes predefinidos y la posibilidad de crear nuevos
' a partir de queries personalizados.
714 La solucion debe soportar reglas y exclusiones basadas en directorio de datos para
' reforzar las politicas basédndose en cualquier atributo del documento y/o receptor.
La solucién debe incluir una biblioteca de plantillas predefinidas de deteccion
715 orientadas al cumplimiento con regulaciones locales y globales como la Ley de
’ proteccion de datos (Ley 1581, SOX, PCl y HIPAA.), Si la solucién no incluye la
plantilla el proveedor deberd crear dicha plantilla y dejarla en operacion.
716 La solucién debe pe_rmitir detectary analizar_archivos y anexos de correo de tamarios
' mayores a 20 MB sin verse afectado el rendimiento de los equipos.
747 La solucion debe permitir especificar el grado de proximidad como una condicion de
) una coincidencia para un incidente.
718 La solucion debe detectar la informacion sin importar que el orden de los datos haya
' sido alterado.
719 La solucién d_eberé estar_ enla capa_c_idad de detectar contenido confidencial incluso si
’ el nombre o tipo de archivo es modificado.
La solucién debe soportar la deteccién de coincidencias en un contenido con exactitud
7.20 |del 100% para documentos especificos tales como codigo fuente, documentos
financieros, etc.
791 Debe ser posible definir un umbral o porcentaje minimo requerido de coincidencia de
‘ un documento para considerar que existe una violacion a la politica configurada.
7.22 | La solucidon debe permitir la deteccion basada en expresiones regulares.
7.23 | La solucién debe permitir la deteccién o presencia de archivos cifrados.
La herramienta podra ser integrada con herramientas de cifrado de datos, para que en
7.24 |el caso de detectar contenido sensible tenga como respuesta el cifrado de la
informacion.
795 La solucién debe permitir notificar automaticamente a remitentes administradores y
' jefes mmedlatos de un usuario cuando este ha V|olado una polmca
8. CIFRADO L o . e
8.1 |El modulo de cxfrado debe ser hcenmado y conﬂgurado para quince mil (1 5. 000) nodos.
8.2 La solucion de cifrado de discos debe permitir el cifrado en los sistemas operativos
) Microsoft, Linux y MAC.
8.3 |La solucion debe permitir la integracién con el directorio activo.
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poh’tic través de rpo del

84 La solucién de cifrado debe permitir la creacion.
' directorio activo.

8.5 |La solucion de cifrado debe contar con una consola de administracion centralizada.

86 La solucion debe permitir el envio de tareas remotas tales como cifrar y descifrar desde
‘ la consola de administracion.
87 La solucién de cifrado debe permitir tener una recuperacion centralizada a través de
' la consola de administracion.

8.8 La solucion de cifrado debe permitir tener SSO (Single Sign-On) con el directorio activo
' para el acceso a las maquinas cifradas.

8.9 La solucion de cifrado de discos debera integrar en el mismo licenciamiento la
"~ | funcionalidad de cifrado de archivos que se copian a medios removibles.

La solucién de cifrado de discos debe tener una funcionalidad que se copie en los
8.10 | medios extraibles para ver la informacién cifrada en equipos que no tengan ninguna
solucion de cifrado. Esta funcionalidad debe poder abrirse en Windows y MacOSX.

La solucion de cifrado debe permitir crear una contrasefia para el cifrado de todos los

8.11 |archivos que se copian a los medios extraibles o tener una contrasefia segln las

preferencias del usuario.

812 Las c_o_ntrasgﬁas que se crean para la copia de archivos a medios extraibles deben

' permitir configurar complejidad.

813 La sp!ucién de (;ifrado debe permitir generar informes del estado de los discos
) administrados y cifrados.

La solucion de cifrado debe permitir la configuracién de un método de seguridad

8.14 | cuando se ingrese la contrasefia incorrectamente un determinado nimero de veces.

Ejemplo evitar la autenticacién durante determinado tiempo.

815 La solucion de cifrado debe permitir configurar un tiempo de expiracién de las

' contrasefias.

8.16 La solucién debe permitir la configuracion del periodo de conexién entre los agentes
' de cifrado y la consola centralizada.

La solucion de cifrado debe permitir la autenticacion en las maquinas cifradas con
password, token o token y password.

La solucion de cifrado debe tener métodos de recuperacion ante desastres, en caso
8.18 | de que exista dafio en el sistema operativo, el usuario olvide su contrasefa y/o los
métodos de recuperacion no funcionen.

8.19 | La solucidn de cifrado debe soportar cifrado AES 256 Bits.

820 La ventana de Preboot debe permitir la personalizacién de logo y mensaje de
) bienvenida.

8.21 La solucion de cifrado de discos debe permitir el cifrado de solo el Boot de inicio o de

' todos los discos segtin se requiera.

8.99 La consola de administracién de cifrado de discos duros debe permitir visualizar las
‘ particiones cifradas y las no cifradas.

823 El agente de cifrado de discos debe permitir visualizar las unidades que estan cifradas
' y descifradas en la maquina.

8.24 El agente de cifrado de discos debe permitir ver un porcentaje del proceso de cifrado
) de discos.

8.25 La solucion de cifrado de medios removibles debe permitir crear exclusiones para
' evitar que determinadas extensiones de archivos se cifren automaticamente.

8.17
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826 La solucién de clfrado_ de medios extraibles debe permitir crear exclusiones de
) dispositivos que no se cifraran.
El producto debe soportar las siguientes maquinas clientes:
¢ Windows 7 and SP1 (32- and 64-bit), (Not XP Mode)
8.27 e Windows 8
e windows 10
o  Windows 11 y posteriores
La solucién debe poseer al menos las siguientes certificaciones:
8.28 o  Common Criteria EAL2 +, FIPS 140-1, FIPS 140-2
e AES CBC (e/d; 256).
La solucion debe soportar al menos los siguientes algoritmos de Encriptacién:
8.29
o AES-256.
830 La solucion de cifrado debe permitir el cifrado de archivos que sean transferidos a
‘ dispositivos de almacenamiento extraible.
8.31 La solucion de cifrado debe permitir generar excepciones sobre dispositivos donde no
) se debe aplicar el cifrado.
8.32 Debe tener la capacidad de cifrar el disco completo reemplazando el Master Boot
) Record (MBR).
La solucién debe proveer mecanismos seguros que garanticen la recuperacién del
8.33 |acceso en caso de pérdida de la contrasefia. Estos mecanismos deben requerir la
intervencion y el intercambio de informacion con la consola de administracion.
8.34 Debe ser capaz de descifrar el disco en forma automatica, desde la consola de
' administraciéon y mediante mecanismos manuales.
La solucion debe solicitar autenticacion al usuario antes de iniciar la carga del sistema
8.35 |operativo (SO). Luego de iniciar el SO, la solucién debe poder configurarse de manera
que solicite o no, nuevamente, las credenciales de autenticaciéon del usuario.
836 Las actualizaciones de la solucién deberan realizarse remotamente y desde una
' consola de administracion centralizada.
8.37 | La arquitectura de la solucién debe ser cliente-servidor.
8.38 | La solucién debe emplear el minimo de utilizacién de recursos del CPU.
La solucion debe tener 1a capacidad de realizar single Sign-On en sistemas operativos
8.39 | Windows permitiendo el acceso a la maquina mediante las credenciales de Windows
y reduciendo los procesos para ingresar.
8.40 La solucion debe soportar la unificacién del usuario y contrasefia utilizadas por el
' usuario en el directorio Activo de Microsoft.
La solucién debe contar con una herramienta externa que utilice las Llaves de
8.41 | Encriptacién almacenadas en la consola de administracion para ejecutar cualquier
actividad de recuperacion de discos o archivos.
8 42 La solucion debe soportar Single Sign-On (SSO) en integracién con las politicas de
‘ grupo (GPO) del Directorio Activo de Microsoft.
843 La solucion debe contar con la opcién de generar un "codigo de respuesta" para la
' recuperacién del administrador.
8 44 El acceso de los usuarios administradores a la consola de administracién debe poder
' hacerse basado en roles.
8 45 La consola de administracion debe permitir la creaciéon de politicas de autenticacion
' gue no sean de alcance global.
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La solucién debe proveer reportes del estado de la solucién en las maquinas
8.46 | administradas. Todos estos reportes deben ser exportables via correo o a documentos
PDF, XLS y CSV.

La solucion debe proveer un reporte de los sistemas cifrados, mostrando un estado de
8.47 | & :
Cifrado o Descifrado.

La solucién debe ser capaz de enviar reportes y notificaciones por email en los
siguientes formatos:

8.48 s (CSV

¢ XLS

» PDF

8.49 | La solucién debe permitir generar reportes basados en eventos historicos.

8.50 | La solucién debe contener reportes y consultas (query) que se puedan personalizar.

8.51 | La solucion debe contar con la funcionalidad de que gestionar Native Encryption.

L.a solucion debe ofrecer beneficios en comin para la gestion sobre FileVault y

BitLocker:
s Posibilidad de actualizar una version OS X a la siguiente sin tener que

descifrary volver a cifrar el disco.

8.52 o Compatibilidad de dia cero con parches, actualizaciones y actualizaciones de
firmware de Apple y Microsoft.

o Caracteristica de recuperacion que permite a los usuarios restablecer el
acceso a sus maquinas.

o Facil administracion

La solucion debe ofrecer beneficios para entornos Mac:

e Capacidad de hacer SSO desde el entorno de Pre-Boot de FileVault
directamente al inicio del ambiente de OS X.

* Administracion de File Vault en un HW que puede ejecutar OS X Mountain
Lion, Mavericks o Yosemite, desde una consola centralizada.

* Generacion de reportes de cumplimientos y elaboracién de tableros de control.

e Apoyo a las herramientas y flujos de frabajo para la recuperacion de
informacién proveidas por Apple (FileVault Recovery Key)

e Permitir a los administradores la importacion manual de FileVault Recovery
Keys donde ya manualmente los usuarios han habilitado File Vault.

8.53

Beneficios para entornos Windows:

o Soportar dispositivos certificados Windows To Go

» Administrar de BitLocker en hardware Windows 7.u 8, 10y 11 desde una Unica

consola

¢ Proveer una experiencia transparente al usuario (Trusted Platform Module -
8.54 TPM)
Soportar los requerimientos FIPS 140-2.
Soportar Microsoft eDrive.
Generacion de reportes de cumplimientos y elaboracion de tableros de control
Administracion de BitLocker sin la necesidad de contar con un servidor
Microsoft BitLocker Management and Monitoring (MBAM).

9. SOLUCION DE SEGURIDAD PERIMETRAL DE CORREO - ANTISPAM

Se requiere una solucion de tipo "Gateway" que permita la inspeccion profunda de Ios
g1 |correos electronicos contra las siguientes amenazas: spam, phishing, virus, ataques
" | de directorio, ataques de rebote (bounce attacks) y filtrado de contenidos para 20.000
buzones.
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El fabricante de la solucion deberé ofrecer detectar el 99,9% de Spam con un nlimero
de Falsos positivos menor o igual a 1 en un millon.

El dispositivo debera estar soportado para correr tanto en Hardware fisico o a través
de dispositivos virtualizados en plataformas Hyper-V. La Policia Nacional privilegiara
9.3 | el poder montar la solucién en la infraestructura de virtualizacion existente o en la
maquina suministrada por el contratante que cumpla los requerimientos necesarios
para soportar la cantidad de usuarios de la Policia Nacional.

El nimero de servidores virtuales de filtrado podra incrementarse o disminuirse a
discrecién de la Policia Nacional sin incrementar el costo de la solucion.

La solucién se debera sincronizar con el Directorio Activo de la Policia Nacional para
9.5 |permitir el acceso a la cuarentena por cada usuario, ademas de detectar y evitar
atagues de directorio.

La solucion podra controlar y dilatar las conexiones y el envio de direcciones IP que
se hayan detectado envien Spam principalmente.

Ademas de listas blancas de IP, La solucién podra, sin intervencién de administracion, ~
9.7 |tener estadisticas de direcciones IP que envien correc bueno para privilegiar el envio
de correos hacia el interior de la Policia.

La Policia Nacional podra generar direcciones de correo que actualmente no estén
9.8 |uso y sean altamente atacadas para que sean analizados directamente contra
problemas de SPAM por parte del fabricante de la Solucién.

La Policia podré crear exclusiones de SPAM para buzones dedicados al reporte y

9.2

9.4

06

9.9 andlisis de problemas de SPAM y Phishing de los que sufra la ciudadania.

9.10 El dispositivo podra identificar maquinas internas que estén generando ataques al
' interior de la red de la compaiiia y rechazar temporalmente dichas conexiones.

911 La solucién permitira la firma de correos electrénicos de salida con el estandar DKIM
' y asi mismo podra chequear la validez de los correos entrantes para las firmas DKIM.

912 La solucion contara con plantilias que permitan examinar los contenidos de los correos

y sus adjuntos para evitar fugas de informacion.

La solucion incluira la ejecucion de reportes. Dichos reportes podran dar una idea del
9.13 | estado del servicio y nimero de correos detenidos, nlimero de correos que presentan
malware, correos que no se pudieron escanear, reporte de reputacién IP entre otros.

La solucién tendra un sitio de cuarentena tipo Web para retener los correos de acuerdo
9.14 |a las Politicas de seguridad de la Policia. Los usuarios podran acceder a dicha
cuarentena bien para eliminar los correos o dejarlos pasar.

La solucion debera contar con mecanismos de auditoria detallados para reconocer
correos enviados, asunto, disposicion de filtrado.

La solucién tendra mecanismos de deteccién antispam basada en firmas, heuristicas
que se actualicen frecuentemente de los servicios del fabricante.

El dispositivo a través del tiempo podra aprender de los comportamientos de las
9.17 |direcciones IP de los remitentes para rechazar la comunicaciéon de direcciones IP
reconocidas como Spammers

El dispositivo a través del tiempo tendra la capacidad de clasificar direcciones IP que
9.18 | envian principalmente correo no spam y privilegiar el paso del correo y haciendo solo
la deteccién antivirus

El dispositivo debe permitir la limpieza de amenazas dentro archivos adjuntos
(javascript dentro de archivos PDF o Microsoft Word, por ejemplo)

El soporte de la solucién antispam sera 7x24x365 con un tiempo de respuesta de no
superior a mas de una hora, La solucién debe contar con un soporte que permita

9.15

9.16

9.19

9.20
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accesos directos a los especialistas de producto cuando sea requerido por los
diferentes medios de atencion por la Policia Nacional.

La solucion de filtrado de correo electrénico debera proteger el correo entrante contra
9.21 | amenazas como virus, spyware, malware, spam, phishing y permitira crear reglas de
filtrado dependiendo los destinatarios, remitentes, contenidos.

929 La solucion debera estar en capacidad de cifrar correo electrénico y sus adjuntos para

' al menos 500 usuarios simultaneos.

923 La solucion pod(é identificar archivos sin importar su extension identificando su

' verdadero contenido.

9.04 Para archivos cuyo cqntenido sean ejecu’;ables la solucic’m podré identificarlos y

' remover el contenido ejecutable dentro de dichos correos o eliminar el correo.

La solucion de filtrado de correo electronico podra inspeccionar el contenido de los

9.25 | correos para detectar URLs que se consideren maliciosas y actuar de acuerdo a las

politicas de la Policia Nacional.

La solucién podra ser instalada en al menos un appliance fisico o virtual, pero podra

9.26 |ser distribuida en tantos appliance requiera la Policia, administrados de manera

centralizada.

La solucién contara con consola y/o carpetas de cumplimiento. Una carpeta de

927 cumphmlento es un espacio dentro de Ig solucién en lg que se retienen correos

' electronicos que caen dentro de la deteccion de una politica (filtran datos sensibles,

se requieren para auditoria).

928 La solucion no debera requerir licenciamiento adicional del sistema operativo sobre el
que corre.

El Software de la solucion debera estar asegurado por el fabricante y el acceso a las

9.29 |cuentas privilegiadas (root) debera estar deshabilitada como mecanismo de
aseguramiento. :

La solucién seguridad perimetral de correo no podra ser instalada en los servidores de

9.30 | Correo de la Policia Nacional. La idea es disminuir el impacto de este procesamiento

y proteger la infraestructura de la Policia.

La solucion debera clasificar los mensajes recibidos en categorias dentro de las cuales

9.31 |debe existir una categoria para identificar correos relacionados con marketing

{publicidad).

932 La solucion tendra mecanismos de reputacion de IP que impediran o retrasaran la

] conexién de los atacantes. |

933 La solucién debe tener listas negras de rem|tentes tanto locales como globales para
' ser usadas en las politicas de filtrado. 1

934 La solucién debe ser configurada para tomar acmoneé diferentes con correos de
) publicidad y/o boletines de noticias.

La solucion debe permitir autenticacion de remitentes a‘ través de SPF tanto como

9.35 | politica general para todos los correos recibidos como para una lista de dominios

especificos.

936 El filtrado de correo electronico debera permitir enviar muestras de SPAM al fabricante

’ de la solucion para obtener reglas personalizadas contra SPAM

La solucion debe permitir crear reglas de filtrado de correo de acuerdo con su

9137 contenido, tanto para informacion estructurada como no estructurada, expresiones

' regulares, diccionarios y palabras clave; y debera generar un reporte con las posibles

violaciones a la politica.

9.38 | Debe permitir crear y aplicar politicas de prevencion de fuga de informacion.
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a solucion antispam debe contar con una consola de administracién o integrarse con
939 la consola general de administracion de la solucién, adicionalmente debera poder

‘ integrarse con 3|stemas de coleccion de eventos via syslog o enviadas al SIEM
(Enterprise Sec manager McAfee) de la Policia Nacional.

10. DETECCION/; : S’DE SOFTWARE MALICIOSO

Combinar Ia mformaCIOn colectlva sobre amenazas a partir de fuentes de datos
10.1
globales, con la informacién sobre amenazas recabada localmente.

10.2 | Obtener visibilidad de la presencia de ataques avanzados en la institucion.

103 Compartir en tiempo real la informacion de seguridad relevante entre los distintos

"~ | componentes de la solucion.

Posibilidad de diferentes acciones sobre tipos de archivos nunca vistos anteriormente,

10.4 | en funcion del contexto de los equipos de punto final (atributos de archivo, proceso o

entorno), en base a la informacién colectiva sobre amenazas.

Identificar y supervisar el contexto y estado de los equipos de punto final, para \)

reconocer cambios que puedan estar asociados a indicadores de compromiso. '

Capacidad de identificar componentes de los ataques que puedan estar en estado

10.6 |latente; y de enviar la informacion a los componentes de analisis, operaciones o

investigacién forense.

Dar tratamiento a las alertas, para poder realizar ajustes segun los cambios en las

metodologias de ataque.

108 Automatizar la recopilacién de datos, alertas y respuestas; y personalizar sus

"~ | configuraciones en funcion de los flujos de trabajo identificados.

10.9 Capacidad continua para detectar incidentes relacionados con un ataque, y de generar
"~ | las notificaciones sobre las actividades detectadas.

10.10 _La solucién debe utilizar The Ml'_l'RE Attack Framework para el andlisis de posibles

) incidentes dentro de la organizacioén.

En el proceso de andlisis de un posible incidente, la herramienta debe permitir asignar

10.11 | distintos estados al proceso de evaluacién para determinar la etapa en que se

encuentra un incidente.

1012 La solucién debe permitir el registro, seguimiento y cierre de casos sin que exista
) limites en la cantidad de los mismos.

1013 La solucion debe permitir poner en cuarentena a los host comprometidos con el
" | objetivo evitar movimientos laterales de cédigos maliciosos.

10.5

10.7

La integracién con los otros componentes de la solucion ofertada debera ser a través

10.14 de un protocolo estandar de comunicacion.

; 10.15 La solucion debe permitir la creacion de colectores de informacidn de manera
. ‘ personalizada para realizar busquedas en tiempo real y en proceso de hunting.

La soluciéon debe permitir la creacién de reacciones de manera personalizada para

0.16 ; I~ . ; o e
L contenery aplicar remediaciones que se ajusten a las necesidades de la organizacion.

La solucioén debe permitir soportar la creacion de script de ejecucion en Pyhton,

1017 Vbscritp y/o la ejecucién de comandos de sistemas operativos de manera remota.

La solucién debe utilizar distintos mecanismos de analisis los cuales deben incluir el
10.18 | uso de playbooks, informacién de terceros para detectar posibles incidentes dentro del
ecosistema.
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11.

GENERALIDADES

SOPORTE Y MANTENIMIENTO

El personal que realizara la instalacién y conflguramon de la solucién, deberén ostentar
el titulo de Ingeniero de Sistemas, Electrénico y/o a fines, con una experiencia minima
de un (1) afio en la configuracion e instalacion la solucic'm y contar con capacitacion
certificada por la casa matriz.

Para lo cual el oferente debera presentar con la oferta copia del titulo de pregrado en
ingenieria de sistemas, electrénica y/o a fines, tarjeta profesional vigente, copia de la
certificacion de la casa matriz sobre la idoneidad en la implementaciéon vy
administracion solucién y una certificacién de experiencia en la instalacién y soporte
de la misma de la persona propuesta para la implementacion.

11.2

Los soportes seran generados por los usuarios de la red de la PONAL (Policia
Nacional) a través de la herramienta de help desk de la Policia Nacional (SIGMA) para
la gestion por parte del ingeniero de soporte asignado por el oferente, el cual debera
proporcionar un soporte 5x8 en sitio durante la misma vigencia de la garantia, derecho
a actualizaciones de la licencias de los productos adquiridos, a partir del recibo a
satisfaccion del contrato, el cual se debe prestar en sitio con tiempos de respuesta no
superiores a 30 minutos, y tiempos de solucién no mayores a las setenta y dos (72)
horas debiéndose dar respuesta oportuna y orientacion precisa a los diferentes casos
que se reporten.

Los soportes e incidentes generados a través de la herramienta SIGMA deberan ser
gestionados por el ingeniero de soporte asignado por la empresa contratista desde la
red LAN y/o WAN de la Policia Nacional (no se permiten VPN para el soporte), se
evaluaran los casos de soporte remoto Unicamente para asistencia por parte de la
casa matriz.

El soporte, mantenimiento y actualizaciones de la solucién objeto del contrato sera por
un término de dieciocho (18) meses a partir del recibo a satisfaccion de la solucion.

11.4

El mantenimienfo y actualizacién debe permitir de manera proactiva y centralizada
desde la consola de gestidn mantener la plataforma tecnologica de la Policia Nacional
debidamente asegurada, mediante actividades que permitan validar los niveles de
actualizacion y cobertura de los productos implementados en todas las estaciones y
servidores que tengan conectividad con la consola.

11.5

El servicio de soporte telefénico debe darse directamente por la casa matriz para todos
los niveles de prioridad de los incidentes, problemas, inquietudes, dudas que se
reporten durante el término de vigencia del contrato.

11.6

En caso de existir urgencia respecto a incidentes que involucren las soluciones
ofertadas el oferente debera proporcionar en caso de necesitarlo apoyo de casa matriz
(remoto o presencial) hasta solucionar el incidente.

El soporte de la solucién sera 8x5 con un tiempo de respuesta no superior a mas de
una hora por parte del fabricante, La solucién debe contar con un soporte que permita
accesos directos a los especialistas de producto cuando sea requerido por los
diferentes medios de atencion por parte la Policia Nacional.

El oferente informara periédicamente via e-mail al correo ponal.csirt@policia.gov.co
de la entidad, acerca de los nuevos virus, suministrando los medios para combatirios
y evitar proximos ataques, informando dentro de las dos (02) horas siguientes después
de presentarse la alerta mundial.
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La solucion ofertada debera ser instalada y configurada de forma centralizada por el
oferente, realizando los despliegues en todos los repositorios a nivel nacional.

El oferente en caso de ofrecer un producto diferente al existente en la Policia Nacional
debera realizar la desinstalaciéon del mismo durante el periodo de implementacion.

12.2

E! oferente debera garantizar total compatibilidad con la infraestructura de red, sin
degradar el rendimiento de los equipos bajo las diferentes plataformas tanto de
estaciones de trabajo como de servidores e infraestructura de red que se encuentran
instalados. Para lo cual debera soportar técnicamente mediante la realizacion de
pruebas.

12.3

Se deben incluir Cuarenta y ocho (48) horas de servicios profesionales directamente
del fabricante de la solucion ofertada, con el fin de realizar actividades que vaya
orientadas al mejoramiento continuo de la implementacién, despliegue y configuracion
de la solucién adquirida

13. TRANSFERENCIA DE CONOCIMIENTOS

13.1

El oferente debera incluir una capacrtacnon por eI oferente o Ia casa matnz para al
menos diez (10) funcionarios de soporte técnico de la solucién que incluya el uso y
administracion del software, antivirus, control de dispositivos, Control de Aplicaciones,
Data Lost Prevention - DLP, Cifrado, Antispam, las actualizaciones, funcionalidades
de los productos adquiridos en el presente contrato. La intensidad horaria no debe ser
inferior a 30 horas

14. LICENCIAMIENTO

141

Todo el software que compone Ia squcnon debe ser I|cen01ado de manera perpetua a
nombre de la Policia Nacional.

15. ASPECTOS DE CONFIDENCIALIDAD

16.1

El personal que realice lainstalacion y conﬂguracnon de los productos ofertados debera
someterse a un estudio de seguridad realizado por la Direccion de Inteligencia de la
Policia Nacional, durante la vigencia del contrato,si se considera pertinente someter a
estudio de seguridad al personal que prestara los servicios, el contratista permitira y
facilitara todos los medios que la Entidad le solicite para este fin.

15.2

En virtud del presente estudio previo, el Oferente se obliga a no suministrar
informacion que obtenga o conozca con ocasion de la ejecucion del presente contrato;
asi como sobre los lugares a los cuales tenga acceso con ocasion de su desarrollo. El
oferente debera firmar un acuerdo de confidencialidad y no revelacién de la
informacién, para lo cual debera diligenciar el formularic “ACUERDO DE
CONFIDENCIALIDAD”.

16. SERVICIOS PROFESIONALES

16.1

Se debe presentar junto con eI acta de iniciacion del contrato un cronograma de
trabajo que relacione la instalacién, configuracion y las respectivas pruebas de
aceptacion.

16.2

El oferente debe garantizar y certificar que el personal que prestara el servicio de
soporte y mantenimiento son ingenieros debidamente certificados por la casa matriz
del producto solicitado.

17. DOCUMENTACION TECNICA ENTREGABLES

Se debe entregar totalmente documentada Ia metodolog|a de lmplementaCIOn y

17.1 | configuracién de la herramienta ofertada siguiendo las recomendaciones de mejores
practicas de la casa matriz.
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El oferente debera disponer de un sitio web de base de conocimiento en el cual se
172 pueda realizar cgnsulta dela docgmentacién de la solucién implementada, a su vez la
| metodologia de implementacion y configuracion de la herramienta ofertada siguiendo
las recomendaciones de mejores practicas de la casa matriz.

17.3 | Toda la documentacién debe entregarse en idioma espafiol.

17.4 Para el acta de inicio del contrato se debe anexar el cronograma detallado de
| actividades, indicando actividad, tiempo y responsables de la gjecucion del contrato

17.5 | Manual de procedimientos de administracion y operacién de la solucion ofrecida.

18 SEGURIDAD DE INSTALACIONES

Durante el tiempo de garantia el contratista debera cumplir con el protocolo de
seguridad de instalaciones y normas internas de seguridad fisica en cada una de las
18.1 unidades policiales en todo el territorio colombiano y Manual del Sistema de Gestién
" |de Seguridad de la Informacién para la Policia Nacional (Resolucion No. 08310 del
28/12/2016), para lo cual debera diligenciar el formulario “SISTEMA DE GESTION DE
LA SEGURIDAD Y SALUD EN EL TRABAJO"

19. SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAJO

El contratista deberd cumplir con la implementacion del sistema de Gestion de la
19.1 | Seguridad y Salud en el Trabajo, para lo cual deberan diligenciar el fomulario
“SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAJO”

21. EXPERIENCIA MINIMA DEL. PROPONENTE

PROPONENTE NACIONAL

El Registro Unico de Proponentes es el instrumento a través del cual los proponentes deberan acreditar el requisito de
experiencia, para tal efecto las Personas Naturales, las Personas Juridicas, las Uniones Temporales, los Consorcios, que
participen en este proceso, para efectos de verificacién de este requisito, deberan acreditar experiencia como se
menciona a continuacion;

El oferente debera demostrar su experiencia especifica hasta la fecha de cierre de la presente contratacién, mediante la
celebracion de maximo tres (3) contratos identificados con el codigos del clasificador de bienes y servicios de Naciones
Unidas descrito en el numeral 1.1 DESCRIPCION GENERAL DEL OBJETO del presente estudio previo, cuyo objeto sea
igual o similar al objeto del presente proceso y se relacione con LA SOLUCION SOFTWARE ANTIVIRUS, DATA LOST
PREVENTION, CONTROL DE APLICACIONES, CIFRADO y ANTISPAM, celebrados con Entidades publicas y/o
privadas, ejecutados y/o liquidados, para tal efecto se verificara en el Registro Unico de Proponentes donde se acredite
que dichas operaciones comerciales fueron realizadas antes del cierre de la presente contratacion y que su valor sumado
sea igual o superior al item a ofertar conforme al cuadro que se relaciona a continuacion

VALOR
CLASIFICACION SEGMENTO FAMILIA CLASE | EXPRESADO EN
UNSPSC
SMMLV
Difusién de Tecnologias de ’ Software de
43233200 informacion y Software seguridad y 700
telecomunicaciones proteccion

Nota 1: el Certificado de Registro Unico de Proponentes constituye plena prueba respecto de la informacién verificada
documentalmente y cuyo registro se encuentra vigente y en firme.

Nota 2: en la presentacién de la oferta el oferente debera diligenciar y entregar los formularios, donde relacionar los
contratos que considere para la evaluacién de la experiencia minima requerida.
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Cuando los documentos no indiquen su valor en SMMLYV, o si estos son de afios anteriores a 2022, se har4 la respectiva
conversion de acuerdo al afio en que término el contrato. La verificacién sera realizada por el comité evaluador técnico.

Nota 3: si los contratos acreditados fueron realizados bajo la modalidad de Consorcio o de Unién Temporal, La Direccién
Administrativa y Financiera tomaré para la verificacion, el porcentaje (%) de participacion en la ejecucion del contrato del
oferente que haga parte del Consorcio o de la Unién Temporal, y luego sumara el valor obtenido para asi establecer el
total acreditado. Para lo anterior, debera presentar el documento que acredito la conformacion del Consorcio o de la
Unién Temporal, donde debera constar el porcentaje de participacién de cada uno de los integrantes para la ejecucién
del contrato.

Nota 4: en el caso que el proponente haya participado en procesos de fusién o escision empresarial, debe tomar para
estos efectos, exclusivamente los contratos que le hayan asignado en el respectivo proceso de fusién o escision, para
ello debe aportar el certificado del contador publico o del revisor fiscal (si la persona juridica tiene revisor fiscal) que asi
lo acredite.

Nota 5: si en la Informacion relacionada en el RUP para acreditar la experiencia minima, se requiere verificar, la entidad
se reserva el derecho de solicitar documentacion adicional para verificar la informacién de la documentacion entregada.

Nota 6: circular Externa No. 12 del 5 de mayo 2014 Colombia Compra Eficiente “La experiencia es un requisito habilitante.
Los proponentes deben inscribir en el RUP su experiencia usando los codigos del Clasificador de Bienes y Servicios. Por
su parte, las Entidades Estatales al establecer el requisito habilitante de experiencia deben incluir los codigos especificos
del objeto a contratar o el de bienes, obras o servicios afines al Proceso de Contratacién respecto de los cuales los
proponentes deben acreditar su experiencia”,

Nota 7: la Entidad podra solicitar informacion adicional (que no conste en el RUP) para verificar la experiencia minima
requerida.

Nota 8: cuando el adjudicatario sea una persona natural, dentro de los tres dias siguientes a la suscripcion del acta de
inicio, debe informar mediante documento a quien otorga facultades legales de representacion en eventos de fuerza
mayor a ocaso fortuito.

EXPERIENCIA PARA PERSONAS NATURALES O JURIDICAS, EXTRANJERAS SIN DOMICILIO O SIN SUCURSAL
EN COLOMBIA

Las personas naturales o juridicas, extranjeras sin domicilio o sin sucursal en Colombia, que aspiren a celebrar contratos
con las entidades estatales no requieren estar inscritos en el Registro Unico de Proponentes, por ello se verificara la
experiencia mediante la certificaciéon de méximo tres (3) contratos celebrados y ejecutados con entidades publicas y/o
privadas, que deban contener como minimo la siguiente informacion:

VALOR
CLASIFICAGION SEGMENTO FAMILIA CLASE | EXPRESADO EN
UNSPSC
SMMLV
Difusién de Tecnologias de Software de
43233200 informacién y Software seguridad y 700
telecomunicaciones proteccién

Identificacién de cada uno de los contratos.

Nombre o razén social del contratante.

Nombre o razén social del contratista.

Objeto del Contrato

Cuantia o valor del contrato.

La certificacion debe venir debidamente suscrita por la persona facultada para expedir dicho documento.

Si la certificacion incluye varios contratos, se deberan indicar los requisitos aqui exigidos para cada uno de ellos
y se ponderard por contrato suscrito relacionado.

Si la certificacion incluye el contrato principal con sus adiciones se entendera como un solo contrato certificado.
e Porcentaje del valor del contrato que ejecuté como miembro de un Consorcio, Unién Temporal, Sociedad de
Objeto unico, Empresa Unipersonal o Sociedades en general (Si es el caso).
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e Porcentaje del valor del contrato que ejecuté como miembro de un Consorcio, Unién Temporal, Sociedad de
Objeto dnico, Empresa Unipersonal o Sociedades en general (Si es el caso).

Nota 1: si son contratos realizados bajo la modalidad de Consorcio o de Union Temporal, la DIRECCION
ADMINISTRATIVA Y FINANCIERA tomara para la verificacion, el porcentaje (%) de participacion en la ejecucion del
contrato del oferente que haga parte del Consorcio o de la Unién Temporal, y luego sumara el valor obtenido para asi
establecer el total acreditado. Para lo anterior, debera presentar el documento que acredit6 la conformacion del Consorcio
o de la Unién Temporal, donde debera constar el porcentaje de participacion de cada uno de los integrantes para la
ejecucién del contrato.

Nota 2: no podra acumularse a la vez, la experiencia de los socios y la de la persona juridica cuando estos se asocien
entre si para presentar propuesta

Nota 3: no se aceptaran auto certificaciones.
Nota 4. no se tendran en cuenta las certificaciones de contratos en ejecucion.

Nota 5: no se aceptan certificaciones con enmendaduras o que presenten inconsistencias no subsanadas de acuerdo
con este pliego de condiciones.

Nota 6: en el caso que el proponente haya participado en procesos de fusion o escision empresarial, debe tomar para
estos efectos, exclusivamente los contratos que le hayan asignado en el respectivo proceso de fusidn o escisién, para
ello debe aportar el certificado del contador publico o del revisor fiscal (si la persona juridica tiene revisor fiscal) que asf:
lo acredite

Nota 7: en el caso de sociedades que se escindan, la experiencia de la misma se podra trasladar a cada uno de los socios
escindidos, y se contabilizara segun se disponga en los respectivos pliegos de condiciones del proceso

Nota 8: los proponentes extranjeros deben diligenciar el Formulario “CERTIFICACION DE CONTRATOS PARA
ACREDITACION DE EXPERIENCIA PROPONENTE EXTRANJERO SIN SUCURSAL O DOMICILIO EN COLOMBIA”
y/o “CLASIFICACION PROPONENTE EXTRANJERO.”

Nota 9: la entidad podra solicitar informacion adicional para verificar la experiencia minima requerida
Nota 10: cuando el adjudicatario sea una persona natural, dentro de los tres dias siguientes a la suscripcién del acta de
inicio, debe informar mediante documento a quien otorga facultades legales de representacién en eventos de fuerza

mayor a ocaso fortuito.

La Policia Nacional se reserva el derecho de hacer las verificaciones que considere necesarias en la documentacion
presentada, con el fin constatar el contenido de la misma.

Tl Nowiel Pedo
Patrullero JOJAN DANIEL PRADO FULA
Analista de Seguridad de la Informacién

Estructurador Estudio Previo

Patrullero WILMER ALEXANDER BARACALDO CIFUENTES
Analista de Seguridad de la Informacion
Estructurador Estudio Previo
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ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

ESTIMACION, TIPIFICACION, ASIGNACION DE RIESGOS Y DETERMINACION DE GARANTIAS

POLICIA NACIONAL

o

GARANTIAS DEL PROCESO

ETAPA PRECONTRACTUAL

WECANISNO [\ ase bE
maBiRLnA 1 RIESG
COBERTURA: | "=

Riesgo
Juridico

La no suscripcion del contrato sin
justa causa

Garantia de
Seriedad

Riesgo juridico

La no ampliacién de la vigencia de la
garantia de seriedad de oferta
cuando el término previsto en los
pliegos para la adjudicacion del
contrato se prorrogue o cuando el
término previsto para fa suscripcion
del contrato se prorrogue, siempre y
cuando esas prdrrogas no excedan
un término de tres (3) meses.

Riesgo juridico

La falta de otorgamiento por parte del
proponente seleccionado, de la
garantia de cumplimiento exigida por
la entidad para amparar el
incumplimiento de las obligaciones
del contrato.

Riesgo juridico

El retiro de la oferta después de
vencido el término fijado para la
presentacion de las propuestas

Diez por
ciento (10%)
del monto del
contrato

Oferentes

Desde

presentacion
de ia oferta y
por tres (03)
meses mas.

Ampara la no suscripcién del
contrato sin justa causa, por
la | el diez (10%) del monto del
presupuesto oficial, desde la
presentacion de la oferta
hasta la aprobacién de la
garantia que cubre los
riesgos propios de la etapa
contractual.

ETAPA CONTRACTUAL

COBERTURA

MECANISMO | cLaseDE
: | RiEsGo

 TIPIFIGACI
 LOS RIESC

_ ESTIMACION-

ACION COBERTURA / *
ENCIA

Veinte por ciento

Vigente por un
término igual a la

Ampara el riesgo de incumplimiento |
durante la vigencia del contrato y 60 |
dias calendario mas. La estimacion
del riesgo cubre el veinte por ciento

valor del contrato

de los elementos y
del servicio de
instalacién de los
equipos

- o :
Garantia Unica RlES'GO Incumplimiento del (20%) del valor | Contratista vigencia del contrato (29 %) del valor del contrato como |
JURIDICO contrato del contrato y sesenta (60) dias quiera que se pretenda el_ pago,
calendaric mas parcial o definitivo de los perjuicios
gue cause a la entidad, en los:
mismos términos de la Clausula |
Penal pecuniaria.
Ampara el riesgo de mala calidad -
de los bienes, vigente por un
término igual a la vigencia del
Vigente por un | contrato y dieciocho (18) meses
término igual a la | mas para garantizar la calidad de
vigencia del contrato | los elementos y del servicio de
Cincuenta  por y dieciocho (18) | instalacién del presente proceso,
e RIESGO Calidad de los [ - meses mas para | La estimacién cubre el cincuenta
Garantia unica | GpERATIVO | bienes ciento (50%) del | Contratista garantizar la calidad | por ciento ( 50%) del valor del

contrato lo que cubriria el perjuicio
administrativo por la posible
pérdida de los recursos, los gastos
ocasionados por el proceso y la no
entrega o de mala calidad del
hardware ylo software,
componentes  y/0  accesorios,
buscando resarcir el detrimento
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causado a la entidad durante la
vigencia del contrato.

Garantfa lnica

No pago de
salarios,

Riesgo juridico | prestaciones e

Cinco por ciento
(5%) del valor

Contratista

Vigente  por un
término igual a la
vigencia del contrato

Ampara a la Entidad de los
perjuicios que se le ocasione como
consecuencia del incumplimiento
de las obligaciones laborales a que

; R _ esté obligado el contratista
:zgsgln;acmnes total del contrato ﬁ‘] esglserc:;?gho (18) derivadas de la contratacién del
’ personal  utilizados para la
ejecucion del contrato.
CLAUSULAS SANCIONATORIAS
DE : \IIG:ENCI A ~.JUST|FICA\(I:Ilg£lN%(I)£ERTURAI
,_,_'CO.BERTURA ' 2 i . :
) La no consﬁtuéiéh '
dentro del término
y en la forma Mult_a ctuyo'valor La multa se aplicard | Cuando el contratista no constituya
X se liquidara con H .
prevista en el b por cada dia de | dentro del término y en la forma
. . ase en un cero . ;
Multa Riesgojuridico | contratc o en unto dos (0.2%) Contratista retardo y hasta por | prevista en el contrato o en alguno
alguno de sus P e diez  (10) dias | de sus modificatorios, a péliza de
. ) del valor del h PPN
modificatorios  la calendario. garantfa tnica.
. . contrato
péliza de garantia
(Gnica
La multa se aplicara
por cada dia de
retardo hasta por un
e et o
valor se liquidara °d
se descontarda del . o
con base en un saldo que le adeude Ampara la mora o incumplimiento
Multa Riesgo jurfdico Incumphmlento ceroo punto cinco Contratista la  entidad. Esta parqal de alguna obligacién
parcial (0.5%) del valor 2 : . | derivada del contrato por causas
. sancién se impondra | . .
dejado de . imputables al contratista
. mediante acto
cumplir ° administrativo
entregar motivado en el que
se expresard las
causas que dieron
lugar a ella
El veinte por ciento
(20%) del valor total Ampara el incumplimiento parcial o
del contrato cuando | deﬂ':\itivo del confrato or parte del
"Clausula enal Incumplimiento Veinte por ciento se trate de contratista, se busca eIp a F:) arcial
scuniario P Riesgo juridico | total declaratoria | (20%) del valor | Contratista incumplimiento total deﬂnitivc; de los er'uﬁ:igs pue se
P : de caducidad total del contrato del contrato y Y S pet) q
: causen a la entidad, esta clausula
proporcional al opera por el simple retardo
incumplimiento perap P ’
parcial del contrato,
2BS-FR-0004 aprobacién: 01/03/2022
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ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

FICHA TECNICA POLICIA NACIONAL

\\FICHA TECNICA DE PRODUCTO

SOLUCION SOFTWARE ANTIVIRUS DATA LOST'PREVENTION "CONTROL DE
APLICACIONES, CIFRADO y ANTISPAM..

SOLUCION OFTWARE ANTIVIRUS, DATA LOST PREVENTION CONTROL DE
APLICACIONES, CIFRADO y ANTISPAM..

UNIDAD

1.1

_ ) solucidn con soporte para cuarentay, cinco mil {#§.000) equipos de
] coémputo (que soporte Sistema Operativo Windows, Linux y Macintosh) para uso continuo con derecho a
}ctuallzamones y nuevas versiones (upgrade) por un término de dieciocho™ ({8)meses y que cumpla las
siguientes caracteristicas:

e Cuarenta y cinco mik{45.000) deben contar con médulo de Antivirus, Control de
Dispositivos, Control de Aplicaciones y Data Lost Prevention (DLP)

e Quince mif(15.000) debe contar con médulo de y Cifrado de Disco Duro

¢ Veinte mll\ .000) de antispam para buzones de correo on-premise.

La funcionalidad de la consola de administracion antivirus, funcionalidad modulo antivirus en Windows server
y Linux, La solucién para estaciones de trabajo deben ser cumplidas por las cuarenta y cinco mil (45.000)
| licencias, estas deben ser administradas desde ambientes web, la diferencia en médulos se debe a las
funcionalidades de cada uno de los equipos de cdmputo, sus sistemas operativos y el nivel de riesgo al que
se encuentran expuestos.

2,

MODULO ANTIVIRUS Y CONTROL DE DISPOSITIVOS

21

La solucién debe ser desplegada mediante un agente.

22

La proteccion antivirus debe tener compatibilidad con los sistemas operativos Windows, Linux y Macintosh,
incluyendo las nuevas versiones y estaciones de trabajo (45.000), incluyendo servidores de archivos Linux y
una herramienta de administracion y gestion remota, adicionalmente la solucién debera realizar la
identificacion de equipos no gestionados v la instalacion de la solucién en los mismos.

2.3

El médulo debe ser instalado en cuarenta y cinco ﬁ‘i\(45 000) nodos, configurado y debera quedar
funcionando correctamente en los servidores Windows, Linux, asi como en los clientes Windows, Linux en
las versiones de.32 y Y64, bits y Macintosh en las diferentes versiones con los que cuenta la Policia Nacional.

24

La solucién de antivirus debe ser ademas compatible con sistemas Linux CentOS, RedHat, SUSE y Ubuntu.

25

Las politicas de antivirus definidas desde la consola deben poder ser aplicables para cualquier sistema
operativo soportado. No se aceptara tener que definir politicas diferentes para diferentes sistemas operativos.

26

La solucidon debe contar con un mecanismo de actualizacién que garantice la integridad y minimice la
manipulacion o alteracion de las definiciones de virus por medio de cifrado y firmas digitales. Esta funcién
debera ser implementada y estabilizada en la solucion para la Policia Nacional.

2BS-FR-0004 Pagina 1 de 19 aprobacién: 01/03/2022
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FICHA TECNICA POLICIA NACIONAL
La solucién debe contar con tecnologia de remocioén y deteccidén de virus, macros, troyanos, gusanos,
2.7 |ransomware y en general todo tipo de cédigos maliciosos. Esta funcion deberéd ser implementada y
estabilizada en la solucién para la Policia Nacional.
El antivirus debera ser estable, de tal manera que no afecte ni perjudique el rendimiento de las maquinas y/o
2.8 |aplicativos que estén instalados en las mismas, la solucién se debe instalar y en maquinas con recursos
limitados.
La solucién debe permitir el aseguramiento de archivos, carpetas, elementos compartidos y evitar el
2.9 |desbordamiento de buffer. Esta funcién debera ser implementada y estabilizada en la solucién para la Policia
Nacional.
210 La solucién debe permitir el acceso en demanda, en segundo plano, proactivo, subsistema de prevencion de
' brotes de virus y filtrado de contenido, proteccién sobre los protocolos HTTP, HTTPS, FTP y SMTP.
La solucién debe contar y. quedar configurado con un médulo de exploracion en tiempo real, que ofrezca
2.11 | proteccidn continta frente a los virus que llegan a través de dispositivos de almacenamiento extraibles, en
la red y de las diversas fuentes en Internet. ‘
2.12 | La solucién debe tener la capacidad de explorar los procesos que se encuentren corriendo en memoria.
2.13 | La solucién debe tener el control de la utilizacién de la CPU para tareas de exploracién en demanda.
2.14 | La solucién debe explorar multiples formatos de compresion de archivos como: (zip, rar, tar, gzip entre otros).
515 La solucién debe permitir y quedar configuradas tareas calendarizadas de revision y limpieza del sistema de
' archivos.
2.16 | La solucién debe tener la capacidad de analizar Scripts de Java y VBScript antes de que se ejecuten.
El antivirus debe contar con un médulo de exploracion bajo demanda que permita iniciar una exploracion en
217 cualquier momento, especificar los objetivos (discos duros, carpetas, memoria, unidades extraibles) y las
‘ exclusiones de la exploracion, asi como también determinar cémo debe responder el explorador cuando
detecte un virus mostrando el informe detallado.
El antivirus debe permitirle al administrador las opciones de preguntas en cuanto a limpiar, borrar, denegar
2.18 | acceso, e inclusive debe manejar una carpeta de cuarentena para archivos infectados que se detecten a
través de reglas y lista predefinidas y/o personalizadas por el administrador.
El motor de exploracién debera utilizar distintas tecnologias de deteccion virus: Exploracién de firmas y
2.19 | exploracién heuristica "busca patrones de comportamiento de virus conocidos para la deteccion de virus
desconocidos”.
La solucién debe utilizar deteccidon mediante técnica heuristica que permita desenmascarar las amenazas
2.20 |evasivas mediante la combinacion de analisis de reputacion, con la clasificaciéon dada por el aprendizaje
automatico y modelos de comportamiento.
291 La solucién debe permitir la restauracion automatica de cambios que pudieran ser ejecutados por elementos
' considerados maliciosos.
2.22 | Por cada producto debe entregarse una version vigente en el mercado y soportada por la casa matriz.
293 La solucién debe tener soporte para comunicaciones bajo IPv6 y soporte para IPv6 Firewall toda vez que
) IPv6 es una migracién tecnolégica que se debe llevar a cabo sobre las arquitecturas actuales.
594 La solucién debe poder detectar comunicaciones a sitios de comando y control con el fin de evidenciar
' pérdidas de informacién en los clientes.
595 La solucién debe contar con los mecanismos de proteccion para no poder ser desinstalada o desactivada
' por el usuario.
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2.26

La solucién debe avisar sobre los posibles conflictos que existan de la solucién a otras soluciones de antivirus
y firewall instalados previamente en la maquina.

2.27

Se deben poder habilitar o deshabilitar los médulos de proteccidn sin ser desinstalados del sistema.

2.28

La solucién debe poder desplegar una aplicacion cliente STANDALONE que pueda gestionar cambios
locaimente en caso de que se necesite.

2.29

Se debe poder restringir completamente o parcialmente el acceso a la consola cliente para configurar
parametros individuales sobre el host.

2.30

La desinstalacion de la aplicacion puede ser protegida mediante contrasefias desplegadas por politicas
configuradas por el administrador. :

231

Puede existir mas de una configuracion de idioma para la aplicaciéon cliente.

232

La solucién debe permitir a los administradores configurar escaneos bajo demanda en modo "escanear en
reposo”, para que se gjecuten solo cuando el sistema esté inactivo.

\\ul 233

El fabricante debe contar con centros de investigacion globales con el objetivo de detectar incidentes en
diferentes paises/regiones y compartir inteligencia de amenazas con la organizacion.

2.34

La solucion debe basarse en una plataforma comtun sobre la cual se incorporan médulos de Prevencion de
Amenazas, y Firewall de escritorio, y que permita el intercambio de informacién entre cada uno de los
modulos.

2.35

La solucion debe poder configurarse para realizar escaneos por demanda o programados, desde la consola
de administracion o desde la consola cliente. Dichos andlisis pueden ser ejecutados en diferentes niveles de
agresividad y umbral de consumos de recursos maximo sobre el sistema.

! 2.36

Se debe poder configurar acciones sobre infecciones identificadas:
Denegar acceso / limpiar / Eliminar./ Ninguna.

37

Se deben reportar eventos de amenazas directamente sobre la consola cliente y visibles desde la consola
de administracién de la solucion.

2.38

La solucion debe poder habilitar la opcién de escaneo de clic-derecho sobre archivos y carpetas especificas.

2.39

Debe contar con mecanismos de proteccion de Exploits Generic Buffer Overflow Proteccion (GBOP) o
integracion con Microsoft DEP (Data Execution Prevention).

2,40

La solucién debe contar con caracteristicas de proteccion para navegadores web (Active X).

\J/ 2.41

La solucién debe contar con mecanismos de proteccidn a ejecucién de scripts maliciosos de Internet
Explorer, sean JavaScript o VBScript.

242

La solucion debe poder configurar mediante reglas o politicas de proteccion de:
¢ Entradasy llaves de registro de Windows.
Prevencion de creacion de ejecutables portables (.INI, .PIF)
Creacion de archivos autorun
" Prevencion de uso de archivos TFTP (Trivial File Transfer Protocol)
Contra lectura de archivos en cache de navegadores de internet
Creacion y modificacion remota de archivos o carpetas
Acceso remoto de archivos o carpetas. .EXE, .BAT y otros ejecutables bajo la llave de registro
HKEY_CLASSES_ROOT
* Modificacion de procesos Core de Windows
» Modificacion de configuraciones de exploradores y navegadores web
e Proteger procesos con subreglas personalizadas
Asignar las reglas por nombre de usuario.

Utilizar modelos locales de aprendizaje en combinacién con la clasificacién de aprendizaje dada desde la

N\

243 nube, para identificar rapidamente el malware de dia cero y comenzar la remediacion.
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2.44

El sistema debe permitir la deteccién basada en el comportamiento anémalo en el punto final.

245

Contener aplicaciones desconocidas impidiéndoles realizar cambios a nivel del sistema, mediante reglas de
Proteccion de acceso a aplicaciones y monitoreo de procesos en gjecucién desconocidos.

2.46

La solucion debe emplear una arquitectura multicapa, para defenderse de ataques basados en
comportamientos, evitando cambios a nivel de sistema, restringiendo el acceso a procesos, archivos,
recursos compartidos, valores y claves de registro especificos.

2,47

La solucion debe poder identificar patrones similares de comportamiento dentro de diferentes variantes,
usando reglas que pueden configurarse para evitar la instalacién y / o la carga de nuevas variantes histéricas,
actuales y en evolucién de amenazas de dia cero.

La solucion debe ser compatible con versiones soportadas de los navegadores Internet Explorer, Google
Chrome, Mozilla Firefox.

Disponer de un motor antimalware que detecte infecciones y analice virus, gusanos, spyware, malware,
ransomware y otras amenazas ubicadas en ias estaciones de trabajo.

250

Debe estar disefiado para optimizar el rendimiento de los equipos y el consumo de ancho de banda.

2.51

Proteger las estaciones de trabajo contra infecciones a través descargas de internet, archivos adjuntos de e-
mail, redes, archivos compartidos, CD-ROM, USB, dispositivos extraibles, carpetas publicas y carpetas
personales de todo tipo de correo, almacenadas localmente, mensajes de correo electrénico entrante y
saliente, servicios en linea, entre otros tipos de almacenamiento.

2:52

La solucion debe ser instalada, configurado y gestionado en cada estacion de forma centralizada desde los
servidores, sin tener que hacer un despliegue uno a uno.

2.53

La solucién debe tener la capacidad de generar exclusiones por nombre de archivos, carpetas y tipos de
archivos.

2:54

Debe contar con medidas de seguridad para que el usuario o cliente no pueda modificar politicas corporativas
efectuadas desde la consola de administracion.

255

La solucién debe ser capaz de detectar el 100% de los virus conocidos (reportados en listas), contra
programas malignos especificados.

2.56

Debe anticiparse a los virus desconocidos e intrusos mediante herramientas que supervisen los procesos en
ejecucién en busca de comportamientos maliciosos.

2.57

La solucién de proteccion de endpoint debe tener la capacidad de detectar, detener y eliminar cédigos o
aplicaciones maliciosas como: gusanos, troyanos, spyware, ad-ware, keyloggers, ramsonware y cualquier
otro programa potencialmente peligroso.

2.58

Debe permitir generar informes detallados con los datos referentes a la deteccion de virus tanto en tiempo
real, como del andlisis bajo demanda y programado.

2.59

Analisis en tiempo real de amenazas sobre los dispositivos extraibles antes de tener acceso a los archivos
en ellos almacenados.

2.60

La solucién debe contar con mecanismos de proteccién de amenazas avanzadas tipo ransomware.

2.61

La solucién debe contar con mecanismos de borrado seguro de malware residente en memoria que sean
dificiles de erradicar, evitando el reinicio de servidores criticos.

2:62

La solucion debe contar con tecnologia de prevencion/mitigacién de EXPLOITS, que ataquen soluciones
comunmente usadas y que pueden no estar actualizadas, como acrobat, flash player, entre otras.

2:63

La solucion debe mitigar la explotacion de vulnerabilidades sobre sistemas operativos cliente y servidor.
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2.64

La solucion debe contar con mecanismos que permitan prevenir un evento destinado a aprovechar la
ausencia de configuraciones y/o parches especificos de sistema operativo.

2.65

La solucién debe contar con funcionalidades de deteccion de amenazas avanzadas sin necesidad de requerir
actualizaciones frecuentes de firmas de virus, de manera que se pueda garantizar la proteccién en maquinas
que se encuentren desconectadas de la red la policia y/o internet por largos periodos de tiempo.

2.66

La solucion debe contar con la aplicacion de politicas de acuerdo con la identificacion de la red a la cual se
encuentre conectada la maquina.

2.67

La solucién o servicio ofrecido debera realizar la desinstalacion de los productos de proteccidn actualmente
instalados sobre los dispositivos de la organizacién en caso de ofrecer una solucion o versidn de producto
diferente a la utilizada. .

2.68

El médulo de Control de Dispositivos debe permitir la creacion de excepciones para un usuario, maquina o
dispositivo especifico.

2.69

El médulo de Control de Dispositivos debe permitir asignar reglas y politicas para usuarios y grupos de
Directorio Activo.

2.70

El mddulo de Control de Dispositivos debe tener la capacidad de monitorear las actividades del usuario
relacionadas al dispositivo removible de manera silenciosa.

2.71

El mddulo de Control de Dispositivos debe tener la capacidad de bloquear los dispositivos de
almacenamiento extraibles, incluyendo CD / DVD y USB entre otras.

2.72 | El mddulo de Control de Dispositivos debe tener la capacidad de bloquear los dispositivos "Plug and Play".

573 El médulo de Control de Dispositivos debe tener la capacidad de poner como de solo lectura a los dispositivos
' de almacenamiento removible.

2.74 | El mddulo de control de dispositivos debe tener la capacidad de integrarse con el médulo de cifrado.

275 El médulo de Control de Dispositivos debe permitir la creaciéon de categorias de dispositivos a
: necesidad/personalizados.

276 La solucién debe permitir compartir de forma instantanea la informacién sobre amenazas con otras
) soluciones de seguridad conectadas, incluidas las de terceros.

277 La solucién de Control de Dispositivos debe permitir la proteccion de toda la red contra acceso y uso de los
: dispositivos USB, permitiendo solo los autorizados por la organizacion.

278 El médulo de Control de Dispositivos debe permitir auditar la conectividad de los dispositivos de
) almacenamiento externo.

279 El médulo de Control de Dispositivos debe poder ser desplegado de manera centralizada, a través de la
‘ consola de administracion o a través de herramientas de distribucion de software suministrada.

El médulo de Control de Dispositivos debe tener la capacidad de inspeccionar en tiempo real, la carga de
2.80 |informacion hacia un medio removible, con el objetivo de identificar documentos confidenciales y tomar
acciones tales como blogueo, registro, notificacion.

2 81 El modulo de Control de Dispositivos debe permitir la creacién y manejo de listas blancas y negras de
' dispositivos tomando en cuenta atributos tales como VID (Vendor ID) y PID (Product ID).

580 El mddulo de Control de Dispositivos debe tener la capacidad de permitir los dispositivos de almacenamiento
] removible al menos que se encuentren permitido a fravés de listas blancas.
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3. FUNCIONALIDAD MODULO:ANTIVIRUS EN WINDOWS SERVER Y LINUX

Disponer de un motor antimalware o antispyware que detecte infecciones y analice virus, gusanos, y otras

3.1 amenazas ubicadas en los servidores.
32 La remediacion o creacion de firmas para las amenazas de dia cero no deberan superar veinticuatro (24)
‘ horas una vez reportada al fabricante.
33 Actualizacion diaria, incremental y automaticamente, asi como patrones de comportamiento de los nuevos
) virus. _
34 Gestidn centralizada y remota de la red con multiples vistas graficas de los servidores para un facil reparto
' de las tareas entre los administradores.
3.5 | Exclusion del anélisis en base a extensiones o ficheros que no se desee ser analizados.
36 Debe permitir definir el umbral de consumo de recursos del sistema analizado al momento de programacion
) un analisis del sistema.
3.7 | Debe realizar el andlisis de archivos comprimidos por demanda.
38 En los casos que un fichero no se pueda desinfectar, en analisis de tiempo real o bajo demanda, debe permitir
‘ borrar y/o enviar a cuarentena dicho fichero.
Debe disponer de un producto especializado para ser implementado en los servidores virtuales existentes
3.9 |en infraestructura tecnolégica de la Policia Nacional (Oracle, Hyperv). que suman 200 servidores virtuales y
200 fisicos.
3.10 [ Debe quedar instalado en los servidores de archivos y sharepoint.

4. FUNCIONALIDAD DE LA CONSOLA DE ADMINISTRACION ANTIVIRUS

Despliegue, actualizacion, administracién y soporte a toda la solucidn de seguridad ofertada: funcionalidades

4.1 gue deben efectuarse a través de una consola de gestion de politicas de seguridad y tareas.
Debe interactuar con las consolas de administracién que tiene actualmente la Policia Nacional (Directorio
4.2 |Activo — Microsoft), a fin de poder forzar el despliegue de politicas de seguridad e instalacién hacia los
dispositivos a ser protegidos. :
Debe disponer de un filtrado de vistas de las estaciones de trabajo y servidores instalados como minimo con
las siguientes caracteristicas:
4.3 o Estado del cliente
o Ultimas Conexiones
e Direccion IPv4/IPv6
44 Debe permitir la deteccion y bloqueo remoto de equipos infectados, evitando, de esta manera, la propagacion
) de amenazas a través de la red.
45 Permitir la ejecucion de tareas de instalacion, despliegue o desinstalacion de forma remota, reconociendo a
' los equipos por su direccién o rango de direcciones IP, nombre, pertenencia a dominio, lista plana.
4.6 |La solucion debe poder ser administrada de forma segura via web utilizando el protocolo HTTPS
47 Capacidad de detectar equipos no gestionados en la red y sobre los cuales no se ha desplegado las técnicas
‘ de proteccion requeridas.
Capacidad para descargar las actualizaciones desde Internet a través de las versiones seguras de los
4.8 |protocolos FTP y/o HTTP, colocandolas en multiples repositorios distribuidos donde los clientes puedan
buscar las definiciones de manera local, lo cual permite un ahorro en el ancho de banda.
49 Capacidad de programar las actualizaciones para que sean realizadas en diferentes momentos y horas
"~ | especificas (diaria, semanal, mensual, cuando la maquina este inactiva, inmediatamente, entre otras).
410 Capacidad de actualizar automaticamente los archivos de definiciones de virus, motor antivirus, ficheros de
‘ firmas y actualizaciones del producto antivirus de forma: automatica, centralizada e incremental.
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411

Capacidad de generar reportes ilimitados, detallados y personaliza o p fecha, tipo de amenaza,
amenazas detectadas y/o eliminadas, equipos infectados y/o desinfectados.

\4\12

La solucidn debe quedar instalada en modo alta disponibilidad y balanceo de cargas, con el fin de garantizar
un plan de recuperacion y continuidad en caso de desastre. El oferente deberd garantizar todos los
requerimientos para esta instalacion.

4413

La solucion debera permitir manejar una estructura distribuida donde los sistemas en diferentes locaciones
puedan replicar politicas y eventos desde un punto hacia la consola de gestion. La solucién debera permitir
la instalacion de multiples consolas para mantener un esquema de gestion independiente en caso sea
requerido.

414

Disponer de informacion que permita ver el estado de seguridad y mantenimiento de los productos de toda
la solucién.

5. MODULO CONTROL DE APLICACIONES

5.1

El modulo de control de aplicaciones debe ser instalado para Dieciocho mil (18.000) nodos.

5.2

El moédulo de control de aplicaciones debe proporcionar un modulo de descubrimiento de aplicaciones
instaladas en cada uno de los hosts, este reporte debe ser entregado al momento de la instalacién, por
demanda y/o definido a criterio del administrador, adicionalmente debe permitir la desinstalacion remota
desde la consola de administracién del software que el administrador defina.

La solucidon debe estar en la capacidad de generar lista blanca de aplicaciones, ejecutables y librerias
independientemente si se encuentran instaladas y/o en uso.

El modulo de control de aplicaciones debe permitir definir listas blancas de aplicaciones que pueden ser
ejecutadas en los equipos de computo protegidos, esta lista podra ser modificada en cualquier momento sin
restriccion.

Las listas deben ser creadas de forma independiente por cada uno de los equipos protegidos, deben ser
usadas para la realizacion de inventario de software y para el control de la ejecucion de las mismas.

El méduio de control de aplicaciones debe permitir definir listas negras de aplicaciones que no pueden ser
ejecutadas, ni instaladas en los equipos de cémputo protegidos (de forma global para toda la plataforma),

‘esta lista podra ser modificada en cualquier momento sin restriccién.

6.7

La solucion debe poder realizar inventario de las estaciones de trabajo el cual permitira conocer las
aplicaciones instaladas en estos.

5.8

La solucion permitira proteger estaciones de trabajo mediante el control de la ejecucién de aplicaciones,
realizado a través de listas blancas y negras, por medio de la prevencion de modificaciones hacia los archivos
del punto final.

59

La solucién debe emplear un modelo de confianza y/o monitoreo de comportamiento para bloguear las
aplicaciones no autorizadas o maliciosas.

5.10

Debe contar con mecanismos de proteccion de memoria para contrarrestar [os ataques de buffer overflow
sobre las aplicaciones en lista blanca.

5.1

Debe proteger contra las amenazas persistentes avanzadas y de tipo zero-day sin actualizaciones de firmas.

N
5.12

La solucion debera permitir a los usuarios ser notificados sobre la razon por la cual la aplicacion ha sido
bloqueada.

5.13

La solucion debera permitir a usuarios especificos que puedan instalar nuevo software en caso de que sea
necesario, sin necesidad de autorizacion adicional.

514

La solucién debera tener proteccién contra lectura y escritura de archivos.

5.15

La solucién debera soportar los siguientes sistemas operativos Microsoft Windows server: 2008, 2008 R2,
2012, 2012 R2, y posteriores Ademas de los siguientes para estacidon de trabajo: 7, 8, 8.1, 10, 11y
posteriores.
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La solucién deberd soportar los siguientes Sistemas Operativos de Microsoft los cuales ya no cuentan con
soporte del fabricante: 2003, 2003 R2, Windows XP.

La solucién debera soportar los siguientes sistemas operativos de Microsoft Windows Embedded: XPE, 7E,
WEPOS, POS Ready 2009, WES 2009, 8 Industry, 8.1.

548

La funcién de proteccion de escritura y cambios a los sistemas debera proteger de:
o Eliminar
s Modificar Contenido
¢ Cambiar Propietario
e Truncar

~

549

La solucién debe proveer un panel de monitoreo para poder visualizar los cambios y violaciones en los
equipos finales.

El control de aplicaciones debe permitir realizar la desinstalacién de software de forma remota.

5,20
N
521

Reconocimiento de anomalias, deteccidn y bloqueo de ataques de tipo Host Sweep, TCP or UDP port Scan,
CGl Holes, entre otros.

592

Deteccion de ataques de tipo Exploits hacia vulnerabilidades de sistema operativo como también de
aplicaciones diferentes de Microsoft.

El médulo de control de aplicaciones debe incluir un sistema de deteccién y prevencion de intrusos basados
en host que proteja los recursos del sistema y las aplicaciones de ataques internos y externos.

E! médulo de contro| de aplicaciones debe contar con una consola de administracién o integrarse con la
consola general de administracién de la solucién, adicionalmente debera poder integrarse con sistemas de
coleccion de eventos via syslog o enviadas al SIEM (Enterprise Security manager McAfee) de la Policia
Nacional.

El médulo de control de aplicaciones debe contar con un Firewall personal para los equipos Windows.

El médulo de control de aplicaciones debe permitir obtener estadisticas del software instalado en los equipos
de cémputo, intentos de instalacién de aplicativos que se encuentren en listas negras, entregando hora,
maquina y usuario que intenta realizar la instalacion.

57

El médulo de control de aplicaciones debe contar con la opcion de bloquear todas las aplicaciones por defecto
y generar listas blancas creadas por la casa matriz de acuerdo a reputacion del sitio de descarga, hash,
checksum, nombre, lista blanca, definicidon del administrador, entre otros.

Adicionalmente La solucion debera permitir a los usuarios ser notificados sobre la razén por la cual la
aplicacion ha sido blogueada.

“‘5.28

Capacidad de generar reportes ilimitados, detallados y personalizados por fecha, tipo de amenaza,
amenazas detectadas y/o ellmmadas equnpos mfectados y/o desmfectados

6. DATALOST PREVENTION-DLP = - 50 » e e ; |

~6.1 | El médulo Data Lost Prevention - DLP debe ser lnstalado para Cuarenta y Clnco M|I (45 000) nodos.

6.2 La solucién debe basarse en un agente que se instala en cada computadora y servidor que servira como
’ medio de comunicacién entre las estaciones de trabajo y la consola de administracion.

6.3 La solucién debe tener una base de datos de Microsoft SQL u Oracle en la cual debera guardar todos los
' informes sobre la deteccién de violaciones de politicas.

6.4 La solucién debera permitir crear diferentes sets de permisos para asignar diferentes tipos de administracion
"' | ausuarios y grupos.

i 6.5 La solucidn debera contar con un tablero de Analiticos, este tablero podra mostrar los incidentes basados en
) la clasificacién.
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La solucién de proteccion de fuga de informacion del endpoint debera contar con un agente para sistemas
6.6 operativos MAC donde los usuarios de dicha plataforma puedan aplicar: Reglas de acceso por medio de
‘ aplicaciones, reglas de proteccion Cloud, reglas para proteccidén de compartir en red y dispositivos
removibles.
6.7 La solucion debera integrarse con Active Directory y permitir hacer inicic de sesion a la consola de
‘ administracion utilizando las credenciales de red con sus respectivos permisos.
6.8 La solucion debe tener la capacidad de administrar, configurar, instalar, desinstalar, actualizar, asignar
' politicas para el software de Control de dispositivos y Prevencién de Fuga de Informacion (DLP).
6.9 La solucién debe lievar como minimo 6 afios consecutivos como lider en el cuadrante de Gartner de
e prevencion de fuga de datos.
6.10 | La solucién debe identificar contenidos basados en tipo de contenido/documento.
6.11 | La solucién debe monitorear el contenido que viaje a través del ENDPOINT, por direccion IP y protocolo.
6.12 | La solucion debe monitorear el contenido que viaje a través el ENDPOINT, debido al acceso de aplicaciones.
6.13 | La solucion debe permitir crear politicas para dispositivos extraibles de almacenamiento, por fabricante.
6.14 La solucion debe poder identificar contenido usando expresiones regulares, palabras clave, las funciones
' hash, y la coincidencia de patrones.
6.15 | La solucion debe poder identificar el contenido basado en localizacién.
6.16 |La solucién debe poder identificar el contenido usando FINGERPRINT.
6.17 La solucion debe cumplir las politicas aplicadas de protecciéon de fuga de informacion, sin importar que el
‘ equipo final se encuentre fuera de la red corporativa.
La solucion debe contar con una funcionalidad de Soporte de virtualizacion mejorada. Es decir que cada
6.18 politica por usuario debe ofrecer flexibilidad y un mejor control de los datos que fluyen a las terminales
' compartidas e infraestructuras de escritorio virtual (VDI).
Asi, las politicas por usuario deben aplicar a multiples sesiones.
La solucién debe brindar proteccion a nivel de portapapeles para ambos: "copia de" y "pegar”, ademas de
6.19 proteccion de captura de pantalla para proteger el disefio de productos y codigos fuente contra la pérdida de
- datos intencional y no intencional. Garantizando esta proteccion incluso si se utilizan métodos alternativos
) como aplicaciones de recortes de office, one note, navegadores, entre otros.
La solucion debe permitir la configuracion de incidentes de acuerdo con sus propiedades para una revision
posterior. Las propiedades deben ser como minimo:
e Severidad
6\'20 e Estatus
s Resolucion
s Revisor
La solucién debe contar con mecanismos que prevengan la vista no autorizada de informacion confidencial,
6.21 |a través del modulo de manejo de incidentes, limitando la vista de incidentes solo a revisores o
administradores con un rol cuyos privilegios se lo permitan.
6.22 La solucion de contar con reglas de proteccion que estén basadas en: tipo de archivo, extensiones de archivo,
’ propiedades de documento, tipos de encripcion y asignacion de usuarios 0 grupos.
6.23 | La solucion debe permitir usar repositorios para evidencia.
6.24 La solucion debera replicar de forma manual o automatica a través de tareas el software para las
' actualizaciones e instalaciones.
6.25 La solucién debera permitir crear politicas para clasificar el contenido sensible por medio de categorizacion
' de aplicaciones como; editores, exploradores, confiables y archivadores.
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La solucion debe tener la capacidad de obtener informacion completa sobre las propiedades del documento

-8.26 sensible como; quien lo grabo de ultimo, el titulo, autor, comentarios, etc. .
6.27 La solucion debe permitir crear configuraciones por grupo, dominio o maquina sin afectar la estructura del
N arbol de administracion.
6.28 | La solucion debe controlar la impresion usando impresoras locales, en red, print screen e impresién en PDF.
6.29 | La solucién no debe de requerir el reinicio de la computadora al instalar o hacer actualizacion.
6:30 La solucion debe controlar la carga de informacién sensible hacia aplicaciones de la nube como Box.inc,
| Dropbox, Google Drive, iCloud, OneDrive (personal) OneDrive for Business (groove.exe) y Simplicity.
La solucion debe contar con una lista de reglas de accion para realizar como minimo lo siguiente:
o Solo lectura
e Reportar a la consola central
e Poner en cuarentena
6.31 o Cifrar
N e Guardar la evidencia
e Solicitar justificacién
o Notificar al usuario
o Monitorear
e Bloquear

7. ARQUITECTURA:

%1 | La solucién debe contar con una arquitectura distribuida para optimizacién de funcionalidades.
7.2 | Debera contar con la creacién de patrones avanzados para reducir los falsos positivos.
7" 3 La solucion debera tener mecanismos de control de incidentes para su revision y operaciones como; Manejo
de caso, comentarios, envid por correo, etc. '
74 La solucion debe presentar un flujo de trabajo que debe contar con una fase de clasificacion o definicién, una
; fase de identificacién y registro, una fase de proteccion y una fase de monitoreo.
La solucion debe integrarse con soluciones de Rights Management (IRM) como:
e  Microsoft Windows Rights Management Services
75 e Seclore FileSecure information Rights Management
Con el objetivo de aplicar politicas de RM a archivos detectados en escaneos de descubrimiento y poder
incluir o excluir archivos protegidos por RM, de las reglas de proteccidn de correo, almacenamiento
removible, sistemas de archivos y web posting.
| Debe de permitir la integracion con etiquetado de terceros como:
7.8 e TITUS
¢ Boldon James
7.7 La solucion debe contar con una consola de gestién centralizada, desde la cual sea posible gestionar
‘ politicas, reglas de proteccién de informacion.
78 La interfaz de monitoreo de la solucién debe proveer un panel para el manejo de incidentes, separado de un
' panel para eventos operacionales, donde se muestren eventos administrativos.
7.9 |La solucién debe contar con la posibilidad de hacer control de acceso basado en roles.
710 | Se requiere que la solucién posea una consola de administracién via web.
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Los revisores 0 administradores de la consola deberan poder auditar las siguientes acciones:
¢ Entrada al servidor de administraciéon
e Cambio de perfiles o roles
711 + Cambio de contrasefias
e Cambios de politicas
Esta caracteristica es importante cuando se desea descubrir cambios ocurridos en el servidor de
administracion. _
712 E! agente debe registrar todas las violaciones e informes en la base de datos central de la consola, cuando
' se establece una conexion a la red corporativa.
713 La solucién debera contar con reportes predefinidos y la posibilidad de crear nuevos a partir de queries
' personalizados.
7 14 La solucion debe soportar reglas y exclusiones basadas en directorio de datos para reforzar las politicas
' basandose en cualquier atributo del documento y/o receptor.
La solucion debe incluir una biblioteca de plantillas predefinidas de deteccién orientadas al cumplimiento con
7.15 | regulaciones locales y globales como la Ley de proteccion de datos (Ley 1581, SOX, PCly HIPAA)), Sila
solucion no incluye la plantilla el proveedor debera crear dicha plantilla y dejarla en operacion.
716 La solucién debe permitir detectar y analizar archivos y anexos de correo de tamafios mayores a 20 MB sin
) verse afectado el rendimiento de los equipos.
717 La solucion debe permitir especificar el grado de proximidad como una condicién de una coincidencia para
' un incidente.
7.18 | La solucion debe detectar la informacion sin importar que el orden de los datos haya sido alterado.
719 La solucién debera estar en la capacidad de detectar contenido confidencial incluso si el nombre o tipo de
’ archivo es modificado.
720 La solucién debe soportar la deteccion de coincidencias en un contenido con exactitud del 100% para
' documentos especificos tales como codigo fuente, documentos financieros, etc.
791 Debe ser posible definir un umbral o porcentaje minimo requerido de coincidencia de un documento para
’ considerar que existe una violacién a la politica configurada.
7.22 | La solucién debe permitir la deteccion basada en expresiones regulares.
7.23 | La solucion debe permitir la deteccion o presencia de archivos cifrados.
794 La herramienta podra ser integrada con herramientas de cifrado de datos, para que en el caso de detectar
] contenido sensible tenga como respuesta el cifrado de la informacién.
795 La solucion debe permitir notificar automaticamente a remitentes administradores y jefes inmediatos de un
’ usuario cuando este ha violado una politica.
8. CIFRADO e : S :
8.1 | El médulo de cifrado debe ser licenciado y configurado para quince mil (15.000) nodos.
8.2 | La solucion de cifrado de discos debe permitir el cifrado en los sistemas operativos Microsoft, Linux y MAC.
8.3 | La solucién debe permitir la integracion con el directorio activo.
8.4 |La solucion de cifrado debe permitir la creacion de politicas a través de grupos del directorio activo.
8.5 |La solucion de cifrado debe contar con una consola de administracion centralizada.
86 La solucién debe permitir el envio de tareas remotas tales como cifrar y descifrar desde la consola de
‘ administracion.
8.7 La solucién de cifrado debe permitir tener una recuperacién centralizada a través de la consola de
' administracion.
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8.8 La solucion de cifrado debe permitir tener SSO (Single Sign-On) con el directorio activo para el acceso a las
‘ magquinas cifradas.
8.9 La solucion de cifrado de discos debera integrar en el mismo licenciamiento la funcionalidad de cifrado de
' archivos que se copian a medios removibles.
La solucion de cifrado de discos debe tener una funcionalidad que se copie en los medios extraibles para ver
8.10 |lainformacién cifrada en equipos que no tengan ninguna solucién de cifrado. Esta funcionalidad debe poder
abrirse en Windows y MacOSX.
8.11 La solucion de cifrado debe permitir crear una contrasefia para el cifrado de todos los archivos que se copian
' a los medios extraibles o tener una contrasefia segun las preferencias del usuario.
812 Las contrasefias que se crean para la copia de archivos a medios extraibles deben permitir configurar
' complejidad.
8.13 | La solucion de cifrado debe permitir generar informes del estado de los discos administrados y cifrados.
La solucion de cifrado debe permitir la configuracion de un método de seguridad cuando se ingrese la
8.14 | contrasefa incorrectamente un determinado numero de veces. Ejemplo evitar la autenticacion durante
determinado tiempo.
8:15 | La solucién de cifrado debe permitir configurar un tiempo de expiracion de las contrasefias.
816 La solucion debe permitir la configuracion del periodo de conexion entre los agentes de cifrado y la consola
h centralizada.
8.17 La solucion de cifrado debe permitir la autenticacion en las maquinas cifradas con password, token o token
y password.
818 La solucion de cifrado debe tener métodos de recuperacion ante desastres, en caso de que exista dafio en
' el sistema operativo, el usuario olvide su contrasefa y/o los métodos de recuperacion no funcionen.
8.19 | La solucién de cifrado debe soportar cifrado AES 256 Bits.
8,20 | La ventana de Preboot debe permitir la personalizacion de logo y mensaje de bienvenida.
8.21 La solucion de cifrado de discos debe permitir el cifrado de solo el Boot de inicio o de todos los discos segun
" | se requiera.
8.92 La consola de administracion de cifrado de discos duros debe permitir visualizar las particiones cifradas y las
no cifradas.
803 El agente de cifrado de discos debe permitir visualizar las unidades que estan cifradas y descifradas en la
=7 1 maquina.
‘”‘81\2\4 El agente de cifrado de discos debe permitir ver un porcentaje del proceso de cifrado de discos.
825 La solucion de cifrado de medios removibles debe permitir crear exclusiones para evitar que determinadas
=7 | extensiones de archivos se cifren automaticamente.
8.26 | La solucion de cifrado de medios extraibles debe permitir crear exclusiones de dispositivos que no se cifraran.
E! producto debe soportar las siguientes maquinas clientes:
¢ Windows 7 and SP1 (32- and 84-bit), (Not XP Mode)
8.27 s Windows 8
e windows 10
¢ Windows 11y posteriores
La solucion debe poseer al menos las siguientes certificaciones:
828 | e Common Criteria EAL2 +, FIPS 140-1, FIPS 140-2
' e AESCBC (e/d; 256).
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829 a solucion debe soportar al menos los SIQwentes gonmos dEritlon.
' o AES-256. :
8.30 La solucién de cifrado debe permitir el cifrado de archivos que sean transferidos a dispositivos de
' almacenamiento extraible.
8.31 La solucidn de cifrado debe permitir generar excepciones sobre dispositivos donde no se debe aplicar el
' cifrado.
8.32 | Debe tener la capacidad de cifrar el disco completo, reemplazando el Master Boot Record (MBR).
La solucién debe proveer mecanismos seguros que garanticen la recuperacion del acceso en caso de pérdida
8.33 | de la contrasefia. Estos mecanismos deben requerir [a intervencién y el intercambio de informacién con la
consola de administracion.
8.34 Debe ser capaz de descifrar el disco en forma automatica, desde la consola de administracion y mediante
' mecanismos manuales.
La solucién debe solicitar autenticacion al usuario antes de iniciar la carga del sistema operativo (SO). Luego
8.35 | de iniciar el SO, la solucién debe poder configurarse de manera que solicite 0 no, nuevamente, las
credenciales de autenticacion del usuario.
836 Las actualizaciones de la solucién deberan realizarse remotamente y desde una consola de administracion
' centralizada.
8.37 | La arquitectura de la solucién debe ser cliente-servidor.
8.38 | La solucién debe emplear el minimo de utilizacidn de recursos del CPU.
839 La solucién debe tener la capacidad de realizar single Sign-On en sistemas operativos Windows permitiendo
' el acceso a la maguina mediante las credenciales de Windows y reduciendo los procesos para ingresar.
8.40 La solucién debe soportar la unificacion del usuario y contrasefia utilizadas por el usuario en el directorio
: Activo de Microsoft.
8.41 La solucién debe contar con una herramienta externa que utilice las Llaves de Encriptacién almacenadas en
‘ la consola de administracion para ejecutar cualquier actividad de recuperacion de discos o archivos.
8.42 La solucion debe soportar Single Sign-On (SSO) en integracién con las politicas de grupo (GPO) del
‘ Directorio Activo de Microsoft.
8.43 La solucion debe contar con la opcidn de generar un "codigo de respuesta” para la recuperacion del
) administrador.
8.44 El acceso de los usuarios administradores a [a consola de administracién debe poder hacerse basado en
' roles.
845 La consola de administracion debe permitir la creacién de politicas de autenticacién que no sean de alcance
" | giobal. '
8.46 La solucidn debe proveer reportes del estado de la solucién en las maquinas administradas. Todos estos
’ reportes deben ser exportables via correo 0 a documentos PDF, XLS y CSV.
8.47 |La solucién debe proveer un reporte de los sistemas cifrados, mostrando un estado de Cifrado o Descifrado.
La solucion debe ser capaz de enviar reportes y notificaciones por email en los siguientes formatos:
s CSV
8.48 . XLS
¢ PDF
8.49 | La solucién debe permitir generar reportes basados en eventos historicos.
8.50 |La solucién debe contener reportes y consultas (query) que se puedan personalizar.
8.51 | La solucion debe contar con la funcionalidad de que gestionar Native Encryption.
8.52 |La solucion debe ofrecer beneficios en comun para la gestion sobre FileVault y BitLocker:
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Posibilidad de actualizar g in tener que descifrary volver a cifrar el
disco.

» Compatibilidad de dia cero con parches, actualizaciones y actualizaciones de firmware de Apple y
Microsoft.

» Caracteristica de recuperacion que permite a los usuarios restablecer el acceso a sus maquinas.
o Facil administracion

8.53

La solucién debe ofrecer beneficios para entornos Mac:

e Capacidad de hacer SSO desde el entorno de Pre-Boot de FileVault directamente al inicio del
ambiente de OS X.

* Administracion de File Vault en un HW que puede ejecutar OS X Mountain Lion, Mavericks o
Yosemite, desde una consola centralizada.

¢ Generacion de reportes de cumplimientos y elaboracién de tableros de control.

» Apoyo alas herramientas y flujos de trabajo para la recuperacién de informacion proveidas por Apple
(FileVault Recovery Key)

o Permitir a los administradores la importacién manual de FileVault Recovery Keys donde ya
manualmente los usuarios han habilitado File Vault.

8.54

Beneficios para entornos Windows:

e Soportar dispositivos certificados Windows To Go
Administrar de BitLocker en hardware Windows 7 u 8, 10 y 11 desde una tnica consola
Proveer una experiencia transparente al usuario (Trusted Platform Module - TPM)
Soportar los requerimientos FIPS 140-2.
Soportar Microsoft eDrive.
Generacién de reportes de cumplimientos y elaboracion de tableros de control

Administracion de BitLocker sin la necesidad de contar con un servidor Microsoft BitLocker
Management and Monitoring (MBAM).

® & & & o o

9. SOLUCION DE SEGURIDAD PERIMETRAL DE CORREO - ANTISPAM

Se requiere una solucién de tipo "Gateway" que permita la inspeccion profunda de los correos electrénicos

9.1 |contra las siguientes amenazas: spam, phishing, virus, ataques de directorio, ataques de rebote (bounce
attacks) y filtrado de contenidos para 20.000 buzones.
92 El fabricante de la solucion deberé ofrecer detectar el 99,9% de Spam con un niimero de Falsos positivos
' menor o igual 2 1 en un millén.
El dispositivo deberad estar soportado para correr tanto en Hardware fisico o a través de dispositivos
93 virtualizados en plataformas Hyper-V. La Policia Nacional privilegiara el poder montar la solucidn en la
: infraestructura de virtualizacién existente o en la maquina suministrada por el contratante que cumpla los
requerimientos necesarios para soportar la cantidad de usuarios de la Policia Nacional.
04 El numero de servidores virtuales de filtrado podra incrementarse o disminuirse a discrecion de la Policia
' Nacional sin incrementar el costo de la solucion:
95 La solucion se debera sincronizar con el Directorio Activo de la Policia Nacional para permitir el acceso a la
’ cuarentena por cada usuario, ademas de detectar y evitar ataques de directorio.
96 La solucion podra controlar y dilatar las conexiones y el envio de direcciones IP que se hayan detectado
"~ | envien Spam principalmente.
9.7 Ademas de listas blancas de [P, La solucion podré, sin intervencion de administracion, tener estadisticas de
' direcciones IP que envien correo bueno para privilegiar el envio de correos hacia el interior de la Policia.
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a Policia Nacional podra generar direcciones de correo ue actualmente no estén usoy sean altamente
9.8 | atacadas para que sean analizados directamente contra problemas de SPAM por parte del fabricante de la
Solucién.
99 La Policia podra crear exclusiones de SPAM para buzones dedicados al reporte y analisis de problemas de
‘ SPAM y Phishing de los que sufra la ciudadania.
910 El dispositivo podra identificar maquinas internas que estén generando ataques al interior de la red de la
‘ compafiia y rechazar temporalmente dichas conexiones.
911 La solucién permitira la firma de correos electronicos de salida con el estandar DKIM y asi mismo podra
' chequear la validez de los correos entrantes para las firmas DKIM.
912 La solucién contaré con plantillas que permitan examinar los contenidos de los correos y sus adjuntos para
' evitar fugas de informacion.
La solucién incluira la ejecucidn de reportes. Dichos reportes podran dar una idea del estado del servicio y
9.13 | nimero de correos detenidos, niimero de correos que presentan malware, correos que no se pudieron
escanear, reporte de reputacion IP entre otros.
La solucién tendra un sitio de cuarentena tipo Web para retener los cotreos de acuerdo a las Politicas de
9.14 |seguridad de la Policia. Los usuarios podran acceder a dicha cuarentena bien para eliminar los correos o
dejarlos pasar.
915 La solucién debera contar con mecanismos de auditoria detallados para reconocer correos enviados, asunto,
' disposicion de filtrado.
916 La solucion tendra mecanismos de deteccion antispam basada en firmas, heuristicas que se actualicen
' frecuentemente de los servicios del fabricante.
917 El dispositivo a través del tiempo podra aprender de los comportamientos de las direcciones P de los
’ remitentes para rechazar la comunicacion de direcciones IP reconocidas como Spammers
018 El dispositivo a través del tiempo tendra la capacidad de clasificar direcciones IP que envian principalmente
' correo no spam y privilegiar el paso del correo y haciendo solo la deteccidn antivirus
919 El dispositivo debe permitir la limpieza de amenazas dentro archivos adjuntos (javascript dentro de archivos
' PDF o Microsoft Word, por ejemplo)
El soporte de la solucién antispam sera 7x24x365 con un tiempo de respuesta de no superior a més de una
9.20 | hora, La solucién debe contar con un soporte que permita accesos directos a los especialistas de producto
cuando sea requerido por los diferentes medios de atencién por la Policia Nacional.
La solucion de filtrado de correo electronico debera proteger el correo entrante contra amenazas como virus,
9.21 | spyware, malware, spam, phishing y permitira crear reglas de filtrado dependiendo los destinatarios,
remitentes, contenidos.
929 La solucién debera estar en capacidad de cifrar correo electrénico y sus adjuntos para al menos 500 usuarios
' simultaneos.
9.23 | La solucién podra identificar archivos sin importar su extension identificando su verdadero contenido.
924 Para archivos cuyo contenido sean ejecutables la solucion podré identificarlos y remover el contenido
' ejecutable dentro de dichos correos o eliminar el correo.
925 La solucién de filtrado de correo electrénico podra inspeccionar el contenido de los correos para detectar
’ URLs que se consideren maliciosas y actuar de acuerdo a las politicas de la Policia Nacional.
926 La solucién podra ser instalada en al menos un appliance fisico o virtual, pero podré ser distribuida en tantos
' appliance requiera la Policia, administrados de manera centralizada.
La solucién contara con consola y/o carpetas de cumplimiento. Una carpeta de cumplimiento es un espacio
9.27 |dentro de la solucién en la que se retienen correos electrénicos que caen dentro de la deteccion de una
politica (filtran datos sensibles, se requieren para auditoria).
9.28 | La solucion no debera requerir licenciamiento adicional del sistema operativo sobre el que corre.
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9.29

oftware de la solucion debera estar asegurado por el fabricante y el acceso a las cuentas privilegiadas
(root) debera estar deshabilitada como mecanismo de aseguramiento.

9.30

La solucién seguridad perimetral de correo no podra ser instalada en los servidores de Correo de la Policia
Nacional. La idea es disminuir el impacto de este procesamiento y proteger la infraestructura de la Policia.

La solucién debera clasificar los mensajes recibidos en categorias dentro de las cuales debe existir una

9.31 categoria para identificar correos relacionados con marketing (publicidad).
9.32 | La solucién tendra mecanismos de reputacion de IP que impediran o retrasaran la conexion de los atacantes.
933 La solucién debe tener listas negras de remitentes tanto locales como globales para ser usadas en las
' politicas de filtrado.
934 La solucion debe ser configurada para tomar acciones diferentes con correos de publicidad y/o boletines de
‘ noticias.
935 La solucion debe permitir autenticacion de remitentes a través de SPF tanto como politica general para todos
' los correos recibidos como para una lista de dominios especificos.
0136 El filtrado de correo electrénico debera permitir enviar muestras de SPAM al fabricante de la solucién para
) obtener reglas personalizadas contra SPAM.
La solucion debe permitir crear reglas de filtrado de correo de acuerdo con su contenido, tanto para
9.37 | informacion estructurada como no estructurada, expresiones regulares, diccionarios y palabras clave; y
debera generar un reporte con las posibles violaciones a la politica.
9.38 | Debe permitir crear y aplicar politicas de prevencién de fuga de informacién.
La solucién antispam debe contar con una consola de administracién o integrarse con la consola general de
9.39 | administracion de la solucién, adicionalmente debera poder integrarse con sistemas de coleccion de eventos

via syslog o enviadas al SIEM (Enterprise Security manager McAfee) de la Policia Nacional.

10. DETECCION Y REMEDIACION ANTE AMENAZAS DE SOFTWARE MALICIOSO

Combinar la informacién colectiva sobre amenazas a partir de fuentes de datos globales, con la informacién

101 sobre amenazas recabada localmente.
10.2 | Obtener visibilidad de la presencia de ataques avanzados en la institucion.
10.3 Colmp,artir en tiempo real la informacién de seguridad relevante entre los distintos componentes de Ia
solucién.
Posibilidad de diferentes acciones sobre tipos de archivos nunca vistos anteriormente, en funcién del
10.4 | contexto de los equipos de punto final (atributos de archivo, proceso o entorno), en base a la informacién
colectiva sobre amenazas.
105 Identificar y supervisar el contexto y estado de los equipos de punto final, para reconocer cambios que
"~ | puedan estar asociados a indicadores de compromiso.
106 Capacidad de identificar componentes de los ataques que puedan estar en estado latente; y de enviar la
—_linformacidn a los componentes de anélisis, operaciones o investigacién forense.
10.7 | Dar tratamiento a las alertas, para poder realizar ajustes segtin los cambios en las metodologias de ataque.
10.8 Automatizar la recopilacion de datos, alertas y respuestas; y personalizar sus configuraciones en funcion de
" |los flujos de trabajo identificados.
10.9 Capacidad continua para detectar incidentes relacionados con un ataque, y de generar las notificaciones
"~ | sobre las actividades detectadas.
10.10 La sol'ucié_r'] debe utilizar The MITRE Attack Framework para el anélisis de posibles incidentes dentro de la
organizacién.
10.11 En el proceso de ar_1élisis de un po_sible incidente, la herramienta debe permitir asignar distintos estados al
) proceso de evaluacion para determinar la etapa en que se encuentra un incidente.
10.12 La solucién debe permitir el registro, seguimiento y cierre de casos sin que exista Iimites en la cantidad de
"7 |los mismos.
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10.13

La solucion debe permitir poner en cuarentena a los host comprometidos con el objetivo evitar movimientos
laterales de cédigos maliciosos.

10.14

La integracion con los otros componentes de la solucidon ofertada debera ser a través de un protocolo
estandar de comunicacion.

10.15

La solucién debe permitir la creacion de colectores de informacion de manera personalizada para realizar
busquedas en tiempo real y en proceso de hunting.

10.16

La solucion debe permitir la creacién de reacciones de manera personalizada para contener y aplicar
remediaciones que se ajusten a las necesidades de la organizacién.

10.17

La solucién debe permitir soportar la creacion de script de ejecucion en Pyhton, Vbscritp y/o la ejecucion de
comandos de sistemas operativos de manera remota.

10.18

La solucién debe utilizar distintos mecanismos de analisis los cuales deben incluir ef uso de playbooks,

1.

informacién de terceros para detectar posibles incidentes dentro del ecosistema.
GENERALIDADES ‘

SOPORTE Y MANTENIMIENTO

El personal que realizara la instalacién y configuracion de la solucidn, deberan ostentar el titulo de Ingeniero
de Sistemas, Electrénico y/o a fines, con una experiencia minima de un (1) afio en la configuracion e
instalacion la solucion y contar con capacitacion certificada por la casa matriz.

Para lo cual el oferente debera presentar con la oferta copia del titulo de pregrado en ingenieria de sistemas,
electrénica y/o a fines, tarjeta profesional vigente, copia de la certificacion de la casa matriz sobre la idoneidad
en la implementacion y administracion solucion y una certificacién de experiencia en la instalacion y soporte
de la misma de la persona propuesta para la implementacion.

Los soportes seran generados por los usuarios de la red de la PONAL (Policia Nacional) a través de la
herramienta de help desk de la Policia Nacional (SIGMA) para la gestion por parte del ingeniero de soporte
asignado por el oferente, el cual debera proporcionar un soporte 5x8 en sitio durante la misma vigencia de
la garantia, derecho a actualizaciones de la licencias de los productos adquiridos, a partir del recibo a
satisfaccion del contrato, el cual se debe prestar en sitio con tiempos de respuesta no superiores a 30
minutos, y tiempos de solucién no mayores a las setenta y dos (72) horas debiéndose dar respuesta oportuna
y orientacion precisa a los diferentes casos que se reporten.

Los soportes e incidentes generados a través de la herramienta SIGMA deberan ser gestionados por el
ingeniero de soporte asignado por la empresa contratista desde la red LAN y/o WAN de la Policia Nacional
(no se permiten VPN para el soporte), se evaluaran los casos de soporte remoto Unicamente para asistencia
por parte de la casa matriz.

El soporte, mantenimiento y actualizaciones de la solucién objeto del contrato serd por un término de
dieciocho (18) meses a partir del recibo a satisfaccion de la solucién.

El mantenimiento y actualizacion debe permitir de manera proactiva y centralizada desde la consola de
gestion mantener la plataforma tecnolégica de la Policia Nacional debidamente asegurada, mediante
actividades que permitan validar los niveles de actualizacidn y cobertura de los productos implementados en
todas las estaciones y servidores que tengan conectividad con la consola.

El servicio de soporte telefénico debe darse directamente por la casa matriz para todos los niveles de
prioridad de los incidentes, problemas, inquietudes, dudas que se reporten durante el término de vigencia del
contrato. '

11.6

En caso de existir urgencia respecto a incidentes que involucren las soluciones ofertadas el oferente debera
proporcionar en caso de necesitarlo apoyo de casa matriz (remoto o presencial) hasta solucionar el incidente.
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El soporte de la solucién serd 8x5 con un tiempo de respuesta no superior a mas de una hora por parte del
fabricante, La soluciéon debe contar con un soporte que permita accesos directos a los especialistas de
producto cuando sea requerido por los diferentes medios de atencidn por parte la Policia Nacional.

11.8

El oferente informara periédicamente via e-mail al correo ponal.csirt@policia.gov.co de la entidad, acerca de
los nuevos virus, suministrando los medios para combatirlos y evitar préximos ataques, informando dentro
de las dos (02) horas siguientes después de presentarse la alerta mundial.

12. SERVICIOS DE IMPLEMENTACION

|

12.1

La solucion ofertada debera ser instalada y conflgurada de forma centrallzada por eI oferente, realizando los
despliegues en todos los repositorios a nivel nacional.

El oferente en caso de ofrecer un producto diferente al existente en la Policia Nacional debera realizar la
desinstalacién del mismo durante el periodo de implementacion.

12.2

E! oferente deberd garantizar total compatibilidad con la infraestructura de red, sin degradar el rendimiento
de los equipos bajo las diferentes plataformas tanto de estaciones de trabajo como de servidores e
infraestructura de red que se encuentran instalados. Para lo cual debera soportar técnicamente mediante la
realizacién de pruebas.

12.3

Se deben incluir Cuarenta y ocho (48) horas de servicios profesionales directamente del fabricante de la
solucién ofertada, con el fin de realizar actividades que vaya orientadas al mejoramiento continuo de la
implementacién, despliegue y configuracién de la solucion adquirida

13. TRANSFERENCIA DE CONOCIMIENTOS

131

El oferente debera incluir una capacitaciéon por el oferente o la casa matriz para al menos diez (10)
funcionarios de soporte técnico de la. solucién que incluya el uso y administracién del software, antivirus,
control de dispositivos, Control de Aplicaciones, Data Lost Prevention - DLP, Cifrado, Antispam, las
actualizaciones, funcionalidades de los productos adquiridos en el presente contrato. La intensidad horaria
no debe ser inferior a 30 horas.

14, LICENCIAMIENTO

14.1

Todo el software que compone la solucién debe ser licenciado de manera perpetua a nombre de la Policia
Nacional.

15. DOCUMENTACION TECNICA — ENTREGABLES

Se debe entregar totalmente documentada la metodolog|a de implementacion y configuracion de la

15.1 herramienta ofertada siguiendo las recomendaciones de mejores practicas de la casa matriz.
El oferente deberd disponer de un sitio web de base de conocimiento en el cual se pueda realizar consulta
152 de la documentacion de la solucion implementada, a su vez la metodologia de implementacién y
= | configuracion de la herramienta ofertada siguiendo las recomendaciones de mejores practicas de la casa
matriz.
15.3 | Toda la documentacion debe entregarse en idioma espariol.
154 Para el acta de inicio del contrato se debe anexar el cronograma detallado de actividades, indicando
" | actividad, tiempo y responsables de la ejecucion del contrato
15.5 | Manual de procedimientos de administracion y operacion de la solucién ofrecida.
-70 TCM ovwei (P%lﬁ
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1. Poner a disposicién del CONTRATISTA los bienes y lugares que se requieran para la
gjecucion y entrega del objeto contratado.

2. Una vez se surta el proceso de contratacion estatal, asignar un supervisor, a través de quien
la POLICIA NACIONAL mantendra la interlocucion permanente y directa con el
CONTRATISTA.

3. Ejercer el control sobre el cumplimiento del contrato a través del supervisor designado para
el efecto, exigiéndole la ejecucion idénea y oportuna del objeto a contratar.

4. Recibir a satisfaccion los bienes y/o servicios que sean entregados por el CONTRATISTA,
cuando estos cumplan con las condiciones establecidas y en especial las especificaciones u
obligaciones técnicas contenidas en el anexo técnico.

5. Adelantar las gestiones necesarias para el reconocimiento y cobro de las sanciones
pecuniarias y garantias a que hubiere lugar, para lo cual el supervisor dara aviso oportuno a
la POLICIA NACIONAL, sobre la ocurrencia de hechos constitutivos de mora o
incumplimiento.

6. Pagar al CONTRATISTA en la forma pactada y con sujecién a las disponibilidades
presupuestales y de PAC previstas para el efecto.
!
7. Tramitar diligentemente las apropiaciones presupuestales que requiera para solventar las
prestaciones patrimoniales que hayan surgido a su cargo como consecuencia de la
suscripcién del contrato.

8. Solicitar y recibir informacidn técnica respecto del bien o servicio y demas del CONTRATISTA
en desarrollo del objeto del contractual.

9. Rechazar los bienes y/o servicios cuando no cumplan con los requerimientos técnicos
exigidos.
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1. Cumplir con el objeto contractual. |

2. Obrar con lealtad y buena fe en las distintas etapas contractuales, evitando dilaciones y
trabas.

3. Responder en los plazos que la POLICIA NACIONAL establezca en cada caso, los
requerimientos de aclaracion o de informacién que le formule.

4. Cumplir cabalmente con sus obligaciones, frente al Sistema de Seguridad Social Integral
y- parafiscales (Cajas de Compensacién Familiar, Sena e ICBF), por cuanto el
cumplimiento de esta obligacion es requisito indispensable para la realizacién de cualquier
pago. : '

5. Constituir en debida forma y aportar al Grupo Contractual y Seguimiento de la UNIDAD
EJECUTORA o quien haga sus veces, dentro de los tres (3) dias habiles siguientes a la
suscripcién del contrato, la Garantia Unica. :

6. Guardar la confidencialidad de toda la informacién que le sea entregada y que se
encuentre bajo su custodia o que por cualquier otra circunstancia deba conocer o
manipular y respondera civil, penal y disciplinariamente por los perjuicios de su divulgacion
y/o utilizacién indebida que por si o por un tercero se cause a la administracién o a
terceros.

7. No acceder a peticiones 0 amenazas, de quienes actuando por fuera de la ley pretendan
obligarlo a hacer u omitir algtn acto o hecho, el CONTRATISTA debera Informar de tal
evento a la UNIDAD EJECUTORA de la Policia Nacional y a las autoridades competentes
para que se adopte las medidas necesarias.

8. Mantener activa la cuenta corriente o de ahorros reportada para los pagos con el fin de
evitar traumatismos en el proceso de ejecucién del contrato.

9. Restituir a LA POLICIA NACIONAL los elementos que haya colocado a su disposicién
para el desairollo del objeto contractual, cuando se lo requiera o al finalizar et contrato, en
caso de que se hayan suministrado.

10. CATALOGACION. - EL CONTRATISTA debera proporcionar la informacién necesaria
para denominar, clasificar, identificar y. numerar los articulos de abastecimiento
relacionados y/o incluidos en el objeto del contrato, dentro del plazo y en las condiciones
sefaladas por el Supervisor, quien acreditara el cumplimiento de la presente clausula,
mediante un certificado en que conste la entrega total de la informacion requerida. La
presente certificacion sera necesaria para la liquidacion del contrato. Entendiéndose no
finalizada la entrega de los bienes objeto del contrato, en tanto no se cumplan las
obligaciones de la clausula de catalogacion.

11. Tener en cuenta lo establecido en la Resolucién No. 03049 del 2014, “Por medio del cual
se adopta el Manual de Contratacion de la Policia Nacional”, actualizada, modificada y
complementada por las Resoluciones Nos. 00090 del 2018 apéndice 1 y apéndice 2 del
2020. :
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12. Cumplir con las obligaciones en materia de Seguridad y Salud en el Trabajo y los
lineamientos del gobierno nacional en el tema del COVID.

13. Para la facturacién de los bienes o servicios contratados, se debe tener en cuenta los
lineamientos y parametros contemplados en la circular externa 016 del 09 de marzo de
2021 establecidos por el Ministerio de Hacienda y Crédito Publico, por medio del cual se
implementa el modelo de recepcidn de facturas de venta, notas débito y/o notas crédito,
la cual es de obligatorio cumplimiento, de acuerdo con la Directiva Presidencial 09 del 17
de septiembre de 2020 “Lineamientos para el Pago de Proveedores del Estado” y la
Resolucién No. 000042 del 05 de mayo de 2020, “Por la cual se desarrollan los sistemas
de facturacién, los proveedores tecnolégicos” y el registro de la factura electrénica de
venta.

14. Las demas obligaciones del CONTRATISTA contenidas en el articulo 5° de la Ley 80 de
1993, asi mismo, sera civil y penalmente responsable por sus acciones u omisiones en la
actuacién contractual.

NOTA: Las obligaciones de caracter ambiental fueron verificados y aprobados por la sefiora
Capitan Yuli Gomez Tovar Responsable Estrategia y de Recursos mediante certificacion No:164/
DIRAF-PLANE del 02/06/2022.
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