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CONVOCATORIA A LAS VEEDURIAS CIUDADANAS
DE LA PARTICIPACION CIUDADANA EN LA CONTRATACION ESTATAL
PROGRAMA PRESIDENCIAL “LUCHA CONTRA LA CORRUPCION"”

En cumplimiento de lo establecido en el artfculo 66 de la Ley 80 de 1993 y del artfculo 1 de la Ley
850 de 2003, LA CONTRALORIA DEPARTAMENTAL DE BOLIVAR convoca a las veedurias
ciudadanas, establecidas de conformidad con la ley, para realizar el conirol social a la presente
convocatoria publica, al confrato que se derive de la misma, a su ejecucion, terminacion y liquidacion.

Toda la informacion y documentos relacionados con el presente proceso de coniratacién seran
publicados en el Sistema Elecirdonico de Contratacion Pdblica- SECOPI, a través del portal de
contratacién www.contratos.gov.co y en la pagina web de la CONTRALORIA DEPARTAMENTAL DE

BOLIVAR www.contraloriadebolivar.gov.vo

En el evento de conocerse casos de corrupcion se debe reportar el hecho al Programa Presidencial
de Lucha contra la Corrupcion a los numeros telefonicos: (1) 5601095, (1) 5667849, (1) 5624128, via
fax al nimero: (1) 5658671; la linea transparente del programa, a los nimeros telefonicos 018000-
913040 o (1) 2864810; al sitioc de denuncias del programa en Ila pagina weh:
www.anticorrupcion.gov.co

En las actuaciones derivadas de todas las estipulaciones del presente procesc de seleccién y del
contrato gue como consecuencia de este se suscriba, el proponente obrara con la transparencia y
maratidad que la Constitucion Politica v las leyes consagran.

En el caso en que la Contraloria determine la existencia de hechos que puedan constituir corrupcion,
por parte de un proponente durante el proceso de seleccidn, sin perjuicio de las acciones legales a
que hubiere lugar, podréa rechazar la respectiva propuesta.

Si los hechos constitutivos de corrupcién tuvieren lugar durante la ejecucion del contrato, tales
circunstancias podran dar lugar a la declaratoria de caducidad, de conformidad con las reglas
previstas para el efecto en la ley.

La informacion relativa al analisis, aclaracién, evaluacién y comparacién de las propuestas no podra
ser revelada a los oferentes si no en las oportunidades sefialadas en esta invitacién y en ningan caso
a personas que no participen oficialmente en el proceso, hasta tanto la CONTRALORIA
DEPARTAMENTAL DE BOLIVAR informe el resultado definitivo.

RECOMENDACIONES:
Sefior proponente tenga en cuenta las siguientes recomendaciones;
1. Lea cuidadosamente el contenido de este documento.

2. Verifique, antes que nada, que no esté incurso en ninguna de las inhabilidades e
incompatibilidades generales ni especiales para coniratar.

3. Examine rigurosaments el contenido de esta invitacién, los documentos gue hacen parte del
mismo, sus formatos y anexos y las normas que regulan la Contratacién Administrativa con entidades
del Estado, asi como la asignacion de riesgos establecido.

4, Verifigue que cumple las condiciones y retine los requisitos aqul sefialados.

5. Tenga en cuenta la disponibilidad presupuestal y valor méximo establecide para esta convocatoria
publica.

6. Proceda a reunir toda la informacion y documentacién exigida, y verifique la vigencia de aquella
aue ia requiera.
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8. Identifique su propuesta en la forma indicada en este documento.
9. Tenga presente la fecha y hora previstas para el cierre de la presente invitacion publica.
10. Revise los anexos y diligencie totalmente los formatos contenidos en esta Invitacion Pablica.

11. Ningun convenio verbal con el personal de fa Contraloria, antes, durante ¢ después de la firma
del contrato podra afectar o modificar ninguno de los términos u obligaciones aqui estipuladas.

12. Los proponentes por la sola presentacion de su propuesta, autorizan a la entidad a verificar toda
la informacién que en ella suministren.

13. Sefior proponente, al confeccionar su propuesta técnica, econdmica y financiera tenga en cuenta
las variables, los riesgos y demas circunstancias que surjan de la ejecucion del contrato, las cuales
se consideran para todos los efectos asumidas por ef oferente.
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INVITACION PUBLICA PROCESO DE MIiNIMA CUANTIA: MC- 014-2022

Ef suscrito Contralor Departamental de Bolivar de conformidad en lo establecido en la Ley 80 de
1993, ley 594 de 2000, ley 1150 de 2007, ley 1474 de 2011, Decreto 1082 de 2015, ley 1882 de 2018
y demas normas que las complementen, modifiquen o reglamenten procede a publicar la presente
invitacion publica, para coniratar “ADQU!SICION INSTALACION Y SOPORTE DE 75 LICENCIAS
DE SOFTWARE DE SEGURIDAD ELECTRONICA Y PROTECCICN DE VIRUS INFORMATICO,
POR UNA VIGENCIA DE DOS (2) ANOS DE ACUERDO CON LAS ESPECIFICACIONES
TECNICAS ANEXA A LA PRESENTE INVITACION”

1. CRONOGRAMA DE LA CONTRATACION VIGENCIA 2022,

Se propone adelantar el proceso de seleccion de la mejor propuesta, con arreglo al siguiente

cronograma:

CRONQGRAMA DE ACTIVIDADES

Publicacién de estudios y

observaciones a la misma

documentos previos 22 DE JULIO DE 2022 SECOP 1
Publicacién de  invitacion
publica y recepcidbn de |22 DE JULIO DE 2022 Portal Unico de Contratacién de Colombia

Compra Eficiente — SECOP I

G no.

Plazo para presentar Portal Unico de Contratacién de Colombia
observaciones a la invitacion h.'25 tDF JéJ, ie‘éo DE 2022, Compra Eficiente — SECOP I

pablica asta las 6:00 p.m.

Plazo para presentar solicitud 25 DE JULIO DE 2022, SECOP Ii

de limitacién a MIPYMES hasta las 6:00 p.m.

Plazo para responder

ohservaciones a la invitacién ﬁe ?E; J%Lé%) DE 2022, SECOP I

publica asia las 5:00 p.m.

Aviso de limitacidn a Mipymes 26 DE JULIC DE 2022, SECOP II

hasta las 5:00 p.m.

Expedicion de adendas

26 DE JULIO DE 2022,
hasta las 7:00 p.m.

Plazo para la entrega de
ofertas, Diligencia de Cierre

hasta las 3:00 P.M.

27 DE JULIO DE 2022,

Portal dnico de contratacidon de Colombia
Compra Eficiente — SECOP Il

Verificacién de ofertas

Del 27 DE JULIO al 01
de AGOSTO 2022

OFICINA INFORMATICA
CONTRALORIA DEPARTAMENTAL
DE BOLIVAR

Publicacién de informe de
verificacién de ofertas (por un
(1) dia)

AGOSTO 01 DE 2022
6:00 p.m

Portal Unico de contratacion de Colombia
Compra Eficiente - SECOP Il

Plazo para fa presentacién de
observaciones al informe de
evajuacion de las ofertas

Hasta e 02 de
AGOSTO a las 6:00
pm

Portal Gnico de confratacidn de Colombia
Compra Eficiente — SECOP ||

Resolucién de observaciones
al informe de verificacion de
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expedicion de comunicacion
aceptacion de la oferia

Dentro de los tres (3) dias
habiles siguientes a la

Publicacion de la | suscripcion de la
comunicacion de aceptacion | comunicacion de SECOPII
de oferta aceptacion del respectivo

documento de

comunicacion de

aceptacion de oferta.

Dentro de los tres (3) dias

Expedicion del registro | habiles siguientes a la CONTRALORIA DEPARTAMENTAL

presupuestal expedicion de a
comunicacion de
aceptacion de la oferta B

1.2. JUSTIFICACION DE LA NECESIDAD.

La Contraloria Departamental de Bolivar es un 6rgano de control fiscal, de caracter técnico, con
autonomia contractual, administrativa y presupuestal, para adminisirar sus asuntos en los términos
y en las condiciones establecidas en la Constitucion y las Leyes.

De acuerdo con el memorando presentado por el ingeniero de Sistemas de la entidad se necesita
para el cumplimiento de su mision institucional y como apoyo en la racionalizacion de los procesos
administrativos, herramientas tecnologicas que contribuyan a la renovacion de la planta tecnoldgica
para el 6ptimo rendimiento de la actividad funcional.

La falta de antivirus o su desactualizacién ccasionaria ios siguientes riesgos: 1) Darios o pérdidas
totales o parciales en los archivos de datos, sistema operacional y enlaces logicos entre los equipos
de la red, sufridos como consecuencia de los virus informaticos. 2) Infeccion grupal de los equipos
conectados en la red local de fa Contraloria Departamental. 3) Internet lento © de bajo rendimiento.

Para hacer frente a esos riesgos se requiere adquirir setenta y cinco (75) licencias, incluido el
servidor.

Se requiere contratar ademas del suministro y legalizacién de las licencias, el servicio de instalacion
y soporte por un (1) afic como rminimo, dentro del mismo contrato.

Teniendo en cuenta lo anterior, la Contraloria Departamental se ve en la necesidad de adelantar los
tramites para esta contratacién durante ia presente vigencia. Este gasto se encuentra incluido dentro
del plan de compras de la presente vigencia.

1.3. CLASE DE CONTRATO: SUMINISTRO

1.4. OBJETO: “ADQUISICION, INSTALACION Y SOPORTE DE 75 LICENCIAS DE SOFTWARE
DE SEGURIDAD ELECTRONICA Y PROTECCION DE VIRUS INFORMATICO, POR UNA
VIGENCIA DE DOS (2) ANOS DE ACUERDO CON LAS ESPECIFICACIONES TECNICAS ANEXA
A LA PRESENTE INVITACION”

1.5. CARACTERISTICAS TECNICAS:
La Suite Antivirus y de Seguridad que la entidad posee es una herramienta tecnolégica que es
compatible con Ios computadores que posee la Entidad, los cuales presentan las siguientes
caracteristicas minimas y se requieren:
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1. SUMINISTRO DE LICENCIAS DE ANTIVIRUS
CARACTERISTICAS GENERALES DE LA PLATAFORMA DE PROTECCION

El producto es una plataforma de proteccién de punto final que admite una solucion de seguridad de
informacion modular capaz de proteger cualquier entorno empresarial en un método escalable y de
alta disponibilidad. El producto debe incluir los siguientes madulos:

e Consola de administracién que properciona las funcionalidades basicas y avanzadas de
gestion de productos.

e Servicios de seguridad para equipos de escritorio fisicos, portatiles y servidores.

s Servicios de seguridad para entornos virtualizados que proporcionan un servicio antimalware
creado especialmente para un enforno virtualizado.

e Servicios de seguridad para dispositivos moviles que brindan seguridad y control de
cumplimiento para teléfonos inteligentes y tabletas basados en sistemas operativos iOS y
Android.

e Servicios de seguridad para la infrospeccion del hipervisor que properciona la introspeccion
en tiempo real de la memoria de la maquina virtual para prevenir e identificar ataques
avanzados.

e Servicios de seguridad para servidores que ofrecen opciones de antimalware, antispam,
control de contenido y filtrado de archivos adjuntos

1.1. CONSOLA DE ADMINISTRACION
1.1.1. Instalacion y configuracion:

1. El paquete de instalacion debe entregarse como un solo dispositivo virtual (imagen virtual).
Las plataformas de virtualizacién soportadas deben ser:

VMware vSphere, VMware View, VMware Horizon suites
Citrix XenServer, Citrix XenApp, Citrix XenDeskiop
Microsoft Hyper-V

Red Hat Enterprise Virtualization

Kernel-based Virtual Machine or KVM

Oracle VM

g. Nutanix

~oRo T

Se deben admitir otras plataformas de virtualizacién si se realiza una solicitud al
desarrollador de productos antimalware.

2. El producto debe permitir la implementacién centralizada de maquinas de escaneoc
dedicadas.

3. Para fines de escalabilidad, el producto debe permitir que cualquier componente o servicio
se instale de forma independiente o en un método agrupado

4. Para propositos de escalabilidad, el producto debe tener componentes dedicados para
servicios de base de datos, servicios de comunicacion, actualizacion y servicios we1.2.

5. Para alta disponibilidad y balanceo de carga, el producto debe incluir un médulo dedicado
de balanceador de carga disponible,

1.1.2. Caracteristicas generales. El producto debe ofrecer las siguientes capacidades:

1. Licencia flexible (clave separada para cada servicio de seguridad que permite un numero
diferente de objetos con licencia y fechas de vencimiento diferentes, historial de todas las

claves ingresadas) o licencia Ginica que puede administrar todos los servicios de seguridad.
2. Actualizacién con un clic' un clic nara actualizar tndns Ine romnnnentee da la ~ranenla da
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4 Deberia usar una base de datos no refacionat / no SQL, sin requerir ninguna clave de licencia
de terceros para implementaciones mayores gue un cierto niimero de puntos finales.

5. Las notificaciones deben mostrarse en el ment principal, con aspectos destacados de ios
elementos no Ieidos, con la capacidad de enviarlo por correg electrénico, alertando al
administrador sobre problemas importantes: problemas de licencias, alertas de brotes de
malware y / 0 maquinas desactualizadas.

6. Debe contar con doble factor de autenticacion gestionado con un codigo generado por la
app Google Authenticator €n su dispositivo movil.

7. Capacidad para configurar reglas para eliminar automaticamente las méaquinas virtuaies,
Servidores, Equipos sin utilizar del inventario de red y liberar sus puestos de licencia.

1.1.3. Panel de consola de administracién. Para monitoreo y manejo de incidentes, el
producto debe ofrecer:

1. Capacidad para agregar, eliminar, organizar, configurar y personalizar multiples portlets de
seguridad

2. Capacidad de soportar multiples paginas con multiples portlets de seguridad.

3. Capacidad para ofrecer informacion de seguridad en tiempo real con graficos faciles de leer.

4. Capacidad para configurar el destino de los informes, el fondo del tipo de informe de
sequridad, el intervalo de tiempo para la informacién presentada y mostrada y el nombre del
portlet.

1.1.4. Consola de Administracién del inventario de red. Para la gesti6n de la seguridad de la
infraestructura, el producto debe ofrecer:

—_—

Integracién con Microsoft Active Directory, VMware vCenter, Citrix Xen para importar el
inventario e informacién de estas plataformas.

Tiempo de sincronizacion configurable (en horas) con Microsoft Active Directory.
Integracién con Microsoft Hyper-V, RedHat Linux Virtual Machine, Oracle VM, KVM y
cualquier ofra maquina virtual que se descubra a través del descubrimiento de la red.
Descubrimiento de redes para maquinas no integradas en Microsoft Active Directory,
VMware vCenter, Citrix XenServer, tanto para estaciones de trabajo fisicas como virtuales y
servidores.

Busgueda en tiempo real, clasificacion y filtrado por nombre, sistema operativo, direccion iP,
FQDN o etiqueta.

Capacidades de implementacién remota y desinstalacion del productc antimalware
existente.

7. Paquetes de instalacion manual y configurable para el producto antimalware.

g. Capacidad para configurar y ejecutar tareas de escaneo remoto.
1

BN

pd

o

Capacidad para reiniciar remotamente un punto final.
0. Capacidad para ver la seccién de resultados de tareas centralizada con informacion
detaliada de cada subtarea.
11. Capacidad para asignar polizas en todos los niveles de gestion.
12. Capacidad para configurar la herencia de politicas y forzar la configuracion de politicas.
13. Capacidad para ver las propiedades detalladas de los puntos finales administrados, comao el

nom,b(e, 1P, sisjcema operativo, grupo, politica asignada, el estado mas reciente del maiware,
los Gltimos registros de analisis.

:I.1.5. Politicas de la consola de Administracién. Para la gestién de la seguridad de la
infraestructura, el producto debe ofrecer:

Capacgdad para aplicar politicas basadas en la ubicacion y basadas en el usuario registrado.
Capacidad para aplicar varias politicas a un tnico punto final, pero solo una activa a la vez.
Capacidad para aplicar una politica a un grupo de puntos finales.

Una pilantilla Gnica para cada servicio de seguridad.

Cada 'servicio de seguridad tiene su plantilla de politica configurable con opciones
especificas para activar / desactivar y configurar funcionalidades como el analisis

gk LM
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we1.2. conirol, control de dispositivos, ubicacion de dispositives, aplicacion de autenticacion
y acciones a tormnar en caso de malware y dispositivos no compatibles detectados, como
blogueo remoto, desbloqueo, borrado, cifrado SD.

1.1.6. Informes de la consola de administracion:

Gran cantidad de informes.

Facil de usar desde una vista: resumen y detalles en la misma pagina, seccion de resumen
activo (filtra los detalles haciendo clic en la seccién de resumen).

Programado, se puede enviar por correo a cualguier nimero de destinatarios (no es
necesario tener también una cuenta en la consela).

Filtros para informes programados para recibir por correo dnicamente informacion relevante
para cada usuaric.

Archivar con todas las instancias generadas de un informe programado.

Exportar resumen a archivo .pdf, detalles a archivo .csv.

1.4.7. Cuarentena:

bl R

Restauraciones remotas, con ubicacion configurable y borrar.

Capacidad de centralizar la cuarentena para archivos infectados.

Descargue archivos, disponibles solo para maguinas virtuales integradas con vShield o NSX.
Parsonalice 1a hora en que los archivos se almacenan en cuarentena hasta 180 dias.

1.1.8. Usuarios:

1. Administracion basada en roles.

2. Mdltiples tipos predefinidos: root, administrador, reporte o usuario personalizado.
a. Root: gestiona los componentes de la solucion.
b. Administrador: gestiona los servicios de seguridad.
¢. Reporte: monitcrea y crea informes.

1. Lista de usuarios que se puede importar desde Microsoft Active Directory (la autenticacion
AD se usara para iniciar sesion}).

2. Configuracion detallada de los derechos de destino administrativos, para seleccionar qué
servicios y objetos puede administrar un usuario. Cierre de sesién autornatico para cualquier
tipo de usuario para mayor seguridad con respecto a la informacidn que se muestra en la
consola de administracion.

1.1.9. Logs:

1. Registrar las acciones del usuario para su cumplimiento.

2. Registros detallados para cada accion del usuario.

3. Busgueda compleja.

1.1.10. Certificados de seguridad:

1.
2,

oA w

El acceso a la consola de administracion debe estar protegido (https).

El servidor web, desde la consola de administracion central, debe permitir la importacion de
certificados digitales emitidos por una autoridad de certificacion con licencia o por su propia
organizacion. Importar certificados para que sea intuitivo y hecho desde la consola de
administracion central.

Le permite importar la cadena de certificados de PKI (infraestructura de clave publica).
Debe admitir claves de cifrado de certificado digital con una longitud minima de 1024 bits.
Los certificados digitales, una vez importados, deben ser reemplazables en caso de que
caduquen ¢ sean revocados.

Los certificados aceptados en el proceso de importacion deben estar en formato pfxo p12'y
protegidos por una contrasefia.

La solucién debe ser capaz de aenerar certificados digitales por si misma.
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1.1.11. Actualizaciones:

1.

N

@ oW

La solucion debe permitir la prueba de nuevos kits o actualizaciones de productos en un
entorno cerrado.

La solucion debe poder definir y aplicar diferentes politicas para los puntos finales criticos
de produccién y actualizarlos después de que se haya probado el nuevo paguete.

El servidor de actualizacién puede actuar como una puerta de enlace para los datos.

La consola y la plataforma de pruebas deben poder descargar automaticamente nuevos kits.
La consola debe poder configurar el nimero maximo de kits que puede almacenar.

La opcion de organizacion puede definir varios anillos de actualizacion para aplicar
actualizaciones de productos.

1.2. PROTECCION PARA ESTACIONES DE TRABAJO Y SERVIDORES

1.2.1. Caracteristicas minimas y mandatarias:

1.
2.

La existencia de un tnico motor antimalware.

Para minimizar el consumo de recursos, los productos antimalware deben permitir la
instalacién de modulos personalizados (por ejemplo, la instalacion del producto antimalware
sin el modulo de control de acceso web o sin el médulo Firewall).

Agente y consola tnicos: Desarrollado desde cero como una solucion de agente y
consola linicos, que incorpora todas las tecnologias necesarias para proteger eficazmente
ios endpoints empresariales y detener todas las amenazas digitales. Elimina la necesidad
de ejecutar varios agentes y simplifica significativamente la implementacion y fa operativa.

1.2.2. Requisitos del sistema:

Sistemas operativos para estaciones de frabajo: Windows 10, Windows 8.1, Windows 8,
Windows 7, Windows Vista (SP1), Windows XP (SP3).

Tabletas y sistemas operativos integrados: Windows Embedded Standard 7, Windows
Embedded POSReady 7, Windows Embedded Enterprise 7, Windows Embedded
POSReady 2009, Windows Embedded Standard 2009, Windows XP Embedded con Service
Pack 2, Windows XP Tablet PC Edition.

Sistemas operativos de servidor: Windows Server 2016, Windows Server 2012, Windows
Small Business Server (SBS) 2011, Windows Small Business Server {SBS) 2008, Windows
Server 2008 R2. Windows Server 2008, Windows Small Business Server (SBS) 2003,
Windows Server 2003 R2, Windows Server 2003 with Service Pack 1, Windows Home
Server.

Sistemas Operativos Linux: Ubuntu 14.04 LTS o superior, Red Hat Enterprise Linux/ CentOS
6.0 o superior, SUSE Linux Enterprise Server 11 SP4 o superior, OpenSUSE Leap 42.x,
Fedora 25 o superior(1), Debian 8.0 o superior, Oracle Linux 6.3 o superior, Amazon Linux
AMI 2016.09 o superior.

Sistemas Operativos macOS: macOS Catalina (10.15), macO$S Mojave (10.14), macQOS High
Sierra (10.13), macOS Sierra (10.12), OS X Ei Capitan (10.11).

Navegadores Web soportados: Internet Explorer 8+, Mozilla Firefox 30+, Google Chrome
34+, Safari 4+, Microsoft Edge 20+, Opera 21+

Administracion e instalacién remota:

[ L.
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completo del disco, firewall, control de contenido, control de dispositivos, control de
aplicaciones, administracion de parches.
l.a instalacion se puede realizar de varias formas:

a. Al descargar el paguete antimalware directamente a la estacion de trabajo donde se

instalara,

b. Mediante la instalacién remota, directamente desde la consola we1.2.
La instalacién en maguinas desde una ubicacion remota se realizarg utilizando un cliente
instalado existente en estas ubicaciones para minimizar el trafico WAN.
La consola de administracién informara el nimero de estaciones de trabajo que tienen &l
antimalware instalado y el ndmero de estaciones de trabajo que estan desprotegidas.
La consola de administracién incluird en los paneles / widgets configurables del panel de
control.
La consola de administracion incluira informacion detallada sobre las estaciones de trabajo
/ servidores: nombre, IP, sistema operativo, moédulos instaladoes, politica aplicada,
informacion de actualizacion, etc.
lLa consola de administracidn permitira al administrador enviar una politica para configurar
todo el producto antimalware, tanto para estaciones de trabajo como para servidores.
La consola de administracion permitira dos tipos de cuentas, Administrador y Reportero, gue
pueden asignarse a qué grupos de usuarios pueden cambiar fa configuracion o generar
informes.
La consola de administracién incluird una seccién de registro donde se mencionaran todas
las acciones, con informacién detallada; iniciar sesién, editar, crear, cerrar sesién, mover,
etc.
La consola de administracién permitira la posibilidad de crear un paguete Unico, utilizado
para sistemas operativos de 32 hits y de 64 bits, MAC vy Linux.
La consola de administracién permitira al administrador crear grupos o subgrupos para la
administracion de esltaciones de trabajo.
Tenga la posibilidad de seleccionar qué cliente descubrira las otras computadoras en la red.

1.2.3. Las principales caracteristicas y funcionalidades del antimailware y el médulo
antispyware:

1.
2.

oW

10.

11.

12.

El administrador de la solucion puede configurar el escaneo automatico en tiempo real para
gque no analice archivos o archivos con un tamafio mayor que "' M1.2,

El escaneo automatico en tiempo real puede admitir escanear archivos con hasta 16
niveles de profundidad,

Escaneo hauristico del compertamiento y monitoreo de procesos.

Escanec en la nube y tecnologia de aprendizaje automatico.

Capacidad para detectar ataques sin archivos, incluidos aquellos gue utilizan herramientas
legitimas del sistema operativo, como Powershell o intérpretes de scripts. La solucién no
debe bloguear giobaimente los scripts para lograr esto.

Escaneo bajo demanda y en acceso de cualquier medio de almacenamiento de
informacién (CD, discos duros externos, disco compartido). Ademas, el proceso de
exploracion se puede detener si los dispositivos de medios de almacenamiento contienen
informacion de mas de "x" M1.2.

Escaneo automatico de correos electrénicos a nivel de estacion de trabajo,
independientemente del cliente de correo electrénico, para los protocolos SMTP y POP3.
Configuracion de las rutas a escanear, hasta el nivel de archivo.

La solucién debe proporcionar Exclusiones incorporadas para roles de servidor de
Microsoft (DNS, DHCP, AD, Exchange, Sharepoint).

El producto antimalware permitira definir la lista de exclusién del andlisis, tanto para el
analisis "en acceso” como para el analisis "a pedido", para ciertas carpetas, discos,
archivos, extensiones o procesos.

Con una base de datos completa de firmas de spyware y deteccion heuristica de estos
programas, el producto tendra que ofrecer proteccién antispyware.

Para no sobrecargar los recursos del sistema, el producto antimalware debe contener un
solo motor de analisis. Podra ejecutar exploraciones programadas con baja prioridad y
puede apagarse automaticamente desoués de exblorar la estacién da trahain
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15. Para una mejor administracion del antimalware instalado en las estaciones de trabajo, el
producto incluir la opcion de establecer una contrasefia para la proteccién de la
desinstalacion.

16. Para la seguridad del usuario, el cliente incluira un médulo antiphishing que tendra la
opcién de verificar los enlaces buscados con los motores de basqueda (Asesor de
busqueda).

17. La aplicacién antimalware deberia ofrecer acceso para el sistermna operativo Linux.

1.2.4. Firewall:

1. El médulo se puede instalar / desinstalar de acuerdo con las preferencias del
administrador.

Se debe permitir bloquear el analisis de puertos.

Se debe permitir 0 denegar fa conexion compartida a internet.

Capacidad de mostrar o no notificaciones cuando se une un nuevo equipo a la red Wifi
Capacidad de tener un sistema de deteccion de intrusos DS tuneable.

Debe permitir aplicar perfiles basados en nivel de confianza {De confianza, Hogar/Oficina,
Publico, Insegura, Dejar que decida Windows)

Capacidad de realizar reglas para aplicaciones y conexiones

Debe permitir los siguientes protocolos (TCP,UDP, 3PC AN,AH ARGUS,

ARIS AX.25 BNA,BBC-RCC-MON,BNA BR-SAT-MON,
CBT,CFTP,CHAOS,CPHB,CPNX,CRTP,CRUDP,DCCP,DDP,DDX,DGP,EGP,E!GRP,EMC
ON,ENCAP,ESP, ETHERIP FC,FIRE,GGP, GMTP,GRE HIP,HMP I-

NLSP,IATP ICMP,IDRP,IDRP-
CMTP,EFMP,IGMP,iGP,!L,IPCV,EPcomp,EPEP,IPLT,IPPC,IPTM,IPx-in-iP,iPVG-FRAG,iPVS—
1CMP,!PVG-NONXT,IPVG—OPTS,!PV6-ROUTE,1RTP,ESO-!P,|SO—

TP4 KRYPTOLAN,L2TP,LARP LEAF-1,LEAF-2, MAN ET MERIT-INP,MFE-
NSP,MHRP,MICP,MOBILE,MTP,MUX,NARP,NETBLT,NSFNET—IGP,NVP-
lI,OSPF,PGM,PIM,PIPE,PNNI,PRM,PTP,PUP,PVP,QNX,RDP,RSVP,RVD,SAT-
EXPAK,SAT-MON,SCC—SP,SCPS,SCTP,SDRP,SECURE-
VMT,SKIP,SM,SMP,SNP,SPS,SRP,SSCOPMCE.ST ,STP,SUN-
ND,SWIPE,SHIMG,SPR!TERPC,TCF,TLSP,TP++,TRUNK—1 ,TRUNK-
2,UTI,VINES,VESA,VMTP,VRRP,WBuEXPAK,WB-MON,WSN,XNET,XNS-IDP,XTP.

N U RON

1.2.5. Cuarentena:

1. El producto antimalware debe permitir el envio automatico de los archivos en cuarentena al
iaboratorio de virus.

2 El envio de los archivos en cuarentena se realizard automaticamente en un intervalo de
tiempo predefinido (nimero de horas) establecido por el adminisirador.

3. El producto antimalware debe permitir la eliminacién automatica de archivos en cuarentena
més antiguos que un periodo determinado, sin ocupar espacic de almacenamiento
innecesario.

4. La capacidad de mover un archivo de Ia cuarentena a su ubicacion original.

5 Cuarentena centralizaa.La capacidad de recopilar de forma segura todos los archivos en
cuarentena desde puntos finales protegidos a una ubicacion Gnica para una investigacion
mas profunda.

6. La cuarentena permitird que los objetos se escaneen después de cada actualizacién de la
firma.

7. El producto antimalware debe poder guardar una copia de un archivo de malware y enviarlo
a cuarentena antes de realizar acciones de Eliminar o Desinfectar.

1.2.6. Proteccion de datos:

1. Permite el bloguec de datos confidenciales (tarjeta de identificacion personal, cuenta
hanraria et ) tantn nara HTTP como para SMTP, mediante la creacion de reglas
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El producto habra integrado un modulo de control de usuaric con las siguientes
caracteristicas:

Bloqueo del acceso a internet para clientes especificos o grupos de clientes.
Blogueando el acceso a ciertas aplicaciones.

Blogueando el acceso a internet por ciertos periodos de tiempo.

Bloqueo de paginas web que contengan determinadas palabras clave.

Permitiendo el acceso a paginas web especificas especificadas por el administrador.
Restringir ! acceso a ciertos sitios web por algunas categorias predeterminadas
{por ejemplo, citas en linea, violencia, etc.).

o ap o

1.2.8. Control de dispoesitivos:

1.

Bl S

Lo~ ;

Previene las fugas de datos confidenciales y las infecciones de malware a través de
dispositivos conectados.
Aplique reglas de blogqueo y exclusiones a fraves de politicas a una amplia gama de
dispositivos y lipos.
Enviara informacion como el nombre del dispositivo, 1D de clase, fecha y hora de conexion.
Tenga tipos predefinidos de dispositives como: CDROM, dispositivos de imagen, unidades
de cinta, puertos COM / LPT, incursion SCSI, impresoras, NIC, almacenamiento interno y
externo, etc.
Admite diferentes configuraciones y privilegios como Permitido, Bloqueado o Personalizado
Admite el modo de solo lectura para dispositivos de almacenamiento.
Capacidad para bloguear solo el USB y permitir gue se utilicen todos los demas puertos.
Permitir la configuracion de exclusiones para diferentes tipos de dispositivos.
Soporte para definir exclusiones de dispositivos:

a. Por ID de producto

b. PorlD de dispositivo, 1D de hardware

10. Habilidad para descubrir dispositivos.

1.2.9. Defensa a ataques de RED:

1.

2.
3.

Capacidad para detectar atagues avanzados y actividades sospechosas en la fase previa de
ejecucion.
Personalizacion para adaptarse a los requisitos de seguridad de la empresa
Capacidad detectar las siguientes técnicas de atagues:

a) Acceso inicial

b) Acceso a Credenciales

¢) Deteccion

d)} Movimientos Laterales

e} Crimeware
Capacidad para poder tomar acciones de acuerdo a la incidencia identificada, las acciones
que deben estar disponibles son las siguientes,

a) Biloquear o Solo informar

1.2.10. Actualizar:

1.
2.
3

4,

Posibilidad de esperar a que se reinicie la computadora después de la actualizacién, sin
notificar al usuario.

Sistema de actualizacién en cascada utilizando un servidor de actualizacién local (Relay).
Actualice los clientes en una ubicacién remota a través de un cliente existente con la funcion
de servidor de actualizacion integrada.

La funcién del servidor de actualizacion del cliente debe estar disponible para los sistemas
operativos Windows y Linux.

1.2.11. Capacidad para realizar diversas acciones en los correos electrénicos que coincidan con las
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La solucion debe proporcionar capacidades de filtrado de archivos adjuntos para el trafico
de correo electronico entrante, interno y saliente, segin el tipo de archivo adjunto o nombre
de archivo.

Capacidad para realizar diversas acciones en los correos electronicos que coinciden con las
reglas de filtrado de archivos adjuntos, incluida la eliminacién o el reemplazo del archivo
adjunto, el prefijo del asunto del correo electrénico con una etiqueta especifica, la
eliminacion, la puesta en cuarentena o la redireccién del correo electrénico a un buzon
especifico.

Capacidad para blogquear conexiones SMTP segun la direccion de correo electrénico o el
dominio del remitente.

Capacidad para definir direcciones IP autorizadas para enviar correos electrénicos para
dominios propios para chequeos antispoofing.

Capacidad para definir reglas de filtrado personalizadas basadas en grupos de usuarios.
Capacidad para ver estadisticas e informes sobre la actividad de filtrado de correo
electrénico,

Capacidad para ver y administrar de manera centralizada ios elementos en cuarentena,
incluida la capacidad para descargar o restaurar elementos en cuarentena.

1.2.12. Anti Exploit Avanzado.

1.

2.

w

8 & & & & & & & & 0 0 s & 0 0

Debe proporcionar proteccion en ejecucion contra intentos de explotacion dirigidos a
vulnerabilidades conocidas y desconocidas en aplicaciones de uso comun.

Capacidad para agregar aplicacicnes personalizadas y presentar una lista de aplicaciones
predefinidas.

Se debe tener las siguientes iécnicas de deteccion para exploits:

ROP Emulation

ROP Stack Pivot

ROP illegal Call

ROP Stack Misaligned
ROP Return To Stack

ROP Make Stack Executable
Flash Generic

Shelicode Execution
Shelicode Loadlibrary UNGC
Anti-Detour

Flash Payload

ROP Create Thread
Anti-Meterpreter

Obsolete Process Creation
Child Process Creation

Enforce Windows DEP
Enforce Module Relocation (ASLR)

Las acciones que se deben permitir de acuerdo a cada técnica de deteccidn seran, solo informar o
detener proceso.

1.2.13. Administracion del Riesgo.

1.

Se debe proporcionar un moédulo para la administracién del riesgo que proporcione
indicadores de riesqo de todos los endpoints junto con la descripcion de cada punto de
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3. La administracion de riesgo debe gestionar los diferentes puntos de riesgo a nivel de
sistema operativo, navegadores y a nivel de red.

4. A nivel de seguridad de navegadores se debe iener la capacidad de detectar hasta 114
indicadores de riesgo

5. Anivel de Red y credenciales se deben tener la capacidad de detectar hasta 49
indicadores de riesgo.

6. A nivel de sistema operativo se deben tener la capacidad de detectar hasta 84 indicadores
de riesgo

7. Desde la politica se debe {ener la opcidn de habilitar o deshabilitar el moduio de
Administracion del riesgo :

8. Se tiene que contar con un programador en el cual se gestione &l escaneo de riesgos de
seguridad por dias, semanas y horarios en especifico.

9. Capacidad de resolver automaticamente ciertos indicadores de riesgo.

10. Capacidad de resolver problemas y recopilar registros remotamente de los Endpoints

desde un solo lugar.

11. Capacidad de tener un registro avanzado en el endpoint para recopilar registros especificos
mientras reproduce &l problema.

12. Capacidad de recopilar registros de endpoints e informacion general necesaria para la
resolucién de problemas.

2. SERVICIOS DE CAPACITACION PRESENCIAL ASISTIDA POR TECNOLOGIA

Se requiere que €l contratista realice capacitacién del antivirus a suministrar. La capacitacion se
debe realizar en las oficinas de la entidad , y sera dirigida al personal técnico de sistemas.

La capacitacion debe abarcar las siguientes tematicas:

Introduccion al antivirus a suministrar

Mecanismo de instalacién, configuracién y parametrizacion segura de antivirus
ldentificacion de ataques y vuinerabilidades

Administracion de ambientes

Proteccién contra amenazas basatla en

Aprendizaje automatico (Machine Learning — ML)

Proteccion de datos

Capacidad de instalar la solucién de seguridad en smartphones y tablets Android, 10S
Creacitn de perfiles

Configuracion de seguridad y proteccién para correos electrénicos

Capacidad Control de funciones y Control web

Activacion de Cloud

Politicas y configuraciones

3. MANTENIMIENTO REMOTO DE SOFTWARE DE ANTIVIRUS POR 24 MESES

Se requiere que el contratista ofrezca el servicio de soporte y asistencia técnica del software
antivirus a suministrar. El servicio de soporte y asistencia técnica debe contar con las siguientes
caracteristicas:

e Jornadas de asistencia técnica de revision preventiva cada tres (3) meses.
Soporte técnico por problemas técnicos.
Habilitacion de Help Desk sobre las demandas mas comunes de los usuarios, el cual debe
contener un centro de ayuda (documento) donde los usuarios encuentran asistencia sobre
tas funcionalidades y modulos del antivirus a suministrar.

¢ Posibilidad de ofrecer el servicio de soporte y asistencia técnica habilitado con multiples
canales.
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1.6. IDENTIFICACION DEL OBJETO A CONTRATAR EN EL CLASIFICADOR DE BIENES Y
SERVICIOS:

De acuerdo con ef Articulo 2.2.1.2.1.2.1 del Decreto 1082 de 2015, se procede a identificar el objeto
a contratar en &l clasificador de bienes y servicios.

Clasificacion UNSPSC FAMILIA CLASE PRODUCTO
43000000 43230000 231500 432315613
Software Software Software para oficinas
funcional
especifico de la
empresa

1.7. NORMATIVIDAD APLICABLE: E! régimen juridico aplicable at presente proceso y al contrato
que de éste se derive, sera el previsio en la Constitucidon Politica, la Ley 80 de 1983, Ia Ley 1150 de
2007, en especial el Articulo 94 de la Ley 1474 de 2011, el Decreto 1082 de 2015, asi como las
demas normas concordantes o complementarias de la misma y en las que las modifiquen, adicionen
0 complementen. En lo que no se encuentra particularmente regulado, se aplicaran las normas
comerciales y civiles vigentes.

1.8. MODALIDAD SELECCION Y JUSTIFICACION: Ley 1474 de 2011, Articulo 94. Transparencia
en contratacion de minima cuantia. Adicionese al articulo 2° de la Ley 1150 de 2007 el siguiente
numeral.

“La contratacion cuyo valor no excede del diez por ciento (10%) de fa menor cuantia de la entidad
independientemente de su objeto, se efectuara de conformidad con las siguientes reglas...”

Ei Decreto 1082 de 2015 en su Articulo 2.2.1.2.1.5.2. establece: "Procedimiento para la contratacién
de minima cuantia. Las siguientes regias son aplicables a la contratacion cuyo valor no excede del
10% de la menor cuantia de la Entidad Estatal, independientemente de su objeto...”

Siendo el valor estimado de la presente contratacién, la suma de veintisiete millones cien mil
novecientos sesenta y siete pesos ($ 27.100.967) IVA inciuido, se concluye que el proceso de
seleccion es el correspondiente al de Minima Cuantia, establecido en el articulo 2.2.1.2.1.5.2 del
Decreto 1082 de 2015, por cuanto no excede el diez por ciento (10%) del valor de la menor cuantia
de la entidad

1.9, LIMITACION A MIPYMES: De conformidad con lo dispuesto en el articulo 34 de la Ley 2069
de 2020 y el articulo 5° del Decreto 1860 de 2021, por medio del cual se modifica la subseccion 2
de la Seccion 4 del Capitulo 2 del Titulo 1 de la Parte 2 del Libro 2 del Decreto 1082 de 2015, el
proceso de contratacion de la referencia es susceptible de ser limitado a Mipyme, toda vez que el
valor del proceso de contratacion es inferior a CIENTO VEINTICINCO MIL DOLARES o
CUATROCIENTOS CINCUENTA Y SIETE MILLONES DOSCIENTOS NOVENTA Y SIETE MIL
DOSCIENTOS SESENTA Y CUATRO PESOS MI/CTE ($457.297.264), valor liquidado con la tasa
de cambio que para el efecto, determina el Ministerio de Comercio, Industria y Turismo, y cuyo
umbral se encuentra vigente desde el 1 de enero del 2022 hasta el 31 de diciembre de 2023.

Atendiendo lo anterior, los interesados de conformidad con lo previsto por los articulos 2.2.1.2.4.2.2
del Decreto Unico Reglamentario 1082 de 2015, modificado por el articulo 2 det Decreto 1860 de
2021 y el articulo 34 de la Ley 2069 de 2020, el presente proceso de seleccion se limitara a Mipyme
(micro, pequefia y mediana empresa) nacionales, siempre y cuando se hayan recibido, por lo menos,
dos (2) solicitudes de limitacion de la convocatoria, hasta un dia hébil antes de la fecha prevista para
la apertura del proceso. Para tal efecto, las Mipyme deben allegar la solicitud de limitacion, de forma
escrita, a través de los medios sefialados, acreditando las siguientes condiciones:
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mercantil; Las personas juridicas mediante certificacién expedida por el representante legal
y el contador o revisor fiscal, si estan obligados a tenerlo, adjuntando copia del certificado
de existencia y representacién legal expedido por la Camara de Comercio © por la autoridad
competente para expedir dicha certificacion.

Para la acreditacion deberdn observarse los rangos de clasificacion empresarial establecidos
de conformidad con la Ley 580 de 2000 y el Decreto 1074 de 2015, o las normas que lo
modifiquen, sustituyan o complementen.

Tratéandose de personas juridicas, las solicitudes solo las podran realizar Mipyme, cuyo
objeto social les permita ejecutar el contrato relacionado con el proceso confractual.

Para efectos de la limitacion a Mipyme, los proponentes aportaran la copia del registro
mercantil, o del certificado de existencia y representacion legal, segun corresponda conforme
a las reglas precedentes, con una fecha de maximo sesenta (80) dias calendario anteriores
a la prevista en el cronograma del Proceso de Condratacion para el inicio del plazo para
solicitar la convocatoria limitada.

2. Acreditar que es una Mipyme colombianas con minimo un (1} afno de existencia: esta
informacion se acreditaré con el certificado de existencia y representacion legal expedido
por la Camara de Comercio o por la autoridad competente para expedir dicha certificacion.

3. Cuando la solicitud se presente por consorcios o uniones temporales integrados Unicamente
por Mipymes o promesas de sociedad futura suscritas por Mipymes, la Solicitud de limitacion
presentada, se contara como una sola, independientemente del nimero de Mipymes que los
integren. En todo caso, cada uno de los integrantes deberan cumplir con los requisitos
sefialados en el presente acapite.

Si se cumple con los requisitos establecidos en los articulos 2.2.1.2.4.2.2 del Decreto Unico
Reglamentario 1082 de 2015, el articulo 34 de {2 Ley 2069 de 2020, 1a presente convocatoria
sera limitada a Mipymes Nacionales, pudiendo participar tnicamente Mipymes Nacionales,
consorcios 0 uniones temporales integrados dnicamente por Mipymes ¢ promesa de
sociedad futura suscrita por Mipymes; sin perjuicio de los criterios de reciprocidad o frato
nacional gue sean aplicables.

Las manifestaciones deberan ser cargadas en la plataforma con sus respectivos anexos, dentro del
plazo estipulado para el mismo dentro del pliego de condiciones, es decir que la manifestacion debe
ser suscrita en firma digital, es por ello que debe estar certificada por el érganc competente. La
Entidad no tendrd en cuenta las solicitudes, que se radiquen en lugar, o correo electrénico distinto a
la herramienta de SECOP I, o fuera del término previsto en el cronograma del proceso.

De conformidad con lo sefialado en el numeral 4° del articulo 2.2.1.2.1.5.2. del Decreto 1082 de
2015, modificado por el Decreto 1860 de 2021, y atendiendo el cronograma del procesc de
contratacion, la Entidad publicara un aviso en el SECOP precisando si el proceso efectivamente se
limité a2 Mipyme o si podra participar cualquier otro interesado.

1.20. TRANSPARENCIA Y PARTICIPACION CIUDADANA: Para el presente proceso los
interesados o proponentes tienen garantizado su derecho a conocer y controvertir los informes,
conceptos y decisiones que se rindan y adopten, para lo cual se establecen etapas que permiten el
conocimientc de dichas actuaciones y se otorga la posibilidad de hacer cbservaciones a los mismos.
De la misma forma, todos los actos administrativos que expide la Contraloria Departamental de
Bolivar, en ia actividad contractual o con ocasion de ella, salvo los de mero tramite, se motivaran en
forma detallada y precisa, el acto de adjudicacién y eventuaimente, su declaratoria de desierta.

En atencion al principio de preclusidn no se aceptaran con posterioridad a la fecha de cierre,

nheanmrinnae  ni ealiribid Ao anlaraciamaes A e inuibacidn cn o nans fde ;e reshomedos e
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1.21. QUIENES PUEDEN PARTICIPAR: Pueden participar todas las personas naturales o juridicas,
también podran participar los consorcios y uniones temporales segln lo previsto en el Articulo 7 de
la Ley 80 de 1983.

Las personas juridicas extranjeras sin domicilio en Colombia deberan acreditar un apoderado
domiciliado en este pais, debidamente facultado para presentar la propuesta, participar y
comprometer a su representada en las diferentes instancias del proceso, suscribir ios documentos y
declaraciones que se requieran, asi como el contrato, suministrar la informacion que le sea solicitada,
y demas actos necesarios de acuerdo con la Invitacion Publica, asi como para representarla judicial
o exirajudicialmente hasta la constitucion de la sucursal en Colombia, en caso de resultar
adjudicatario, de conformidad con Io sefialado en el titulo VIil del Libro It del Cédigo de Comercio
Colombiano.

Para el caso de extranjeros, se aplicara el principio de reciprocidad y trato nacional, de conformidad
con lo establecido en la Ley 80 de 1993 y ef Articulo 2.2.1.2.4.1.3 del decreto 1082 de 2015.

1.22. REGIMEN DE INHABILIDADES E INCOMPATIBILIDADES: No podran participar en este
proceso quienes se encuentren en cualquiera de las circunstancias previstas en la Constitucién
Paolitica y la ley vigente que constituyan inhabilidades o incompatibilidades y prohibiciones para
contratar con Contraloria Departamental de Balivar, especialmente las previstas en el articulo 8 de
la Ley 80 de 1993.

Ninguna persona podra presentar mas de una oferta ni formar parte de més de un consorcio o unidn
temporal o presentar propuestas mltiples, sea individualmente o mediante otro proponente plural.

En caso de que una misma persona aparezca como integrante de dos 6 mas consorcios o uniones
temporales o presente més de una oferta, {a Contraloria Departamentail de Bolivar, dara aplicacion
a lo estabiecido en el articulo 2.2.1.1.2.2.5 del Decreto 1082 de 2015.

Los proponentes deben manifestar expresamente en la carta de presentacién de la propuesta, que
no se encuentran incursos en ninguna de las inhabilidades e incompatibilidades establecidas en el
Articulo 8° de la Ley 80 de 1993 y Ley 734 de 2002. En el evento de presentarse inhabilidades e
incompatibilidades sobrevinientes, se dara aplicacién a lo estipulado en el articulo 9° de la Ley 80 de
1993,

Los proponentes deberan declararlo bajo la gravedad del juramento, que se entendera prestado con
la suscripcién de la carta de presentacién de la oferta segln anexo.

1.23. Los documentos y las comunicaciones entregadas, enviadas o expedidas por los proponentes
0 por terceros para efecios del proceso de contratacion, deben ser allegados en castellano a traves
de la plataforma del Sistema Electrénico de Contratacion Piblica SECOP 1l -
www.colormbiacompra.gov.co.

1.24. PRESUPUESTO OFICIAL: El presupuesto oficial es de Veinticinco Millones de Pesos MCTE
($25.000.000) IVA incluido, para lo cual se ha expedido el Certificado de Disponibilidad
Presupuestal Ne 110 - Rubro: Mantenimiento. Cddigo: 2.1.2.02.02.005-0023.Fuente:
Transferencias, del 18 de julio de 2022. Cualquier propuesta que sobrepase el valor de presupuesto
oficial sera rechazada sin lugar a calificacion.

IMPUESTOS VALOR A CANECELAR
ESTAMPILLA PROANCIANATO 1%
ESTAMPILLA PROUNIVERSIDAD 1%
ESTAMPILLA PRODEPORTES 1%
ESTAMPILLA PRODESARROLLO 2%
ESTAMPILLA PROCULTURA 2%
QUQTFAMATIZ ACION %98 728




CONTRALORIA
et hiland

NIT. 880.480.306

«Por un Control Fiscal Efectivo y Transparente»

EMPRESA Y REGIMEN A LA QUE
PERTENEZCA.

1.25. FORMA DE PAGO: El valor del contrato se cancelara en un Unico pago, dentro de los quince
{15) dias siguientes una vez recibido a satisfaccién el objeto del contrato por parte del supervisor del
contrato y la presentacion de la factura correspondiente, para lo cual debera aportar certificacion de
cumplimiento a satisfaccidn expedida por el supervisor del contrato, la constancia o certificacion de
pago de aportes al Sistema de Seguridad Social Integral en Salud y Pensiones, ARL y de apories
parafiscales (SENA, ICBF y Caja de Compensacion Familiar) o certificacion respectiva expedida por
el Revisor Fisca segiin sea el caso, de conformidad con lo establecido en el articulo 50 de la Ley 788
de 2002 vy el articulo 23 de la Ley 1150 de 2007.

Las retenciones, impuestos y descuentos a que haya lugar por el pago de cuentas seran a cargo del
contratista.

1.26. TERMINO Y LUGAR DE CUMPLIMIENTO: el plazo de ejecucion del contrato sera de Un (01)
mes. Este plazo en caso de llegarse a celebrar el contrato se contara a partir del cumplimiento de
los requisitos de legalizacion y sjecucidn, y previa suscripcion del acta de inicio sefialados en el
articulo 41 de la ley 80 de 1983.

El lugar de cumplimiento del contrato sera la ciudad de Cartagena de Indias, v el servicio debera ser
prestado en las instalaciones de la CONTRALORIA DEPARTAMENTAL DE BOLIVAR, en el Centro,
calle Gastelbonde No. 2-67.

1.27. CONSULTA DE LA INVITACION PUBLICA: Sera publicada en el Sistema Electrénico para la
Contratacion Estatal SECOPII, pagina web www.contratos.gov.co, igualmente podré ser consultada
en la pagina web de fa Entidad www.contraloriadebolivar.gov.co

1.28. REVISION DE DOCUMENTOS POR EL PROPONENTE: El proponente debera examinar
cuidadosamente la presente invitacién y especificaciones técnicas e informarse cabalmente de todas
las circunstancias que puedan influir en el costo de la presente convocatoria.

2. PROCEDIMIENTO:

2.1. CONSULTA DE LA INVITACION PUBLICA: Sera publicada en el Sistema Electrénico para la
Contratacién Estatal SECOPII, pagina web www.contraloriadebolivar.gov.co

2.2. DE LAS PROPUESTAS:

2.21. SUJECION A LA INVITACION: Las propuestas deberan ajustarse en su preparacién al
contenido y condiciones de esta invitacidon, sometiéndose los proponentes a cumplirios
estrictamente. El no cumplimiento de alguna de las especificaciones técnicas solicitadas sera motivo
de descalificacion por imposibilitar la comparacion objetiva de los ofrecimientos.

2.2.2. COSTOS DE LA PROPUESTA: El proponente sufragara todos los costos relacionados con la
preparacion y presentacion de su propuesta, la Contraloria Departamental de Bolivar, no sera
responsable en caso alguno de dichos costos sin que importe el resultado del proceso.

2.2.3. FORMA Y CONTENIDO DE LA PROPUESTA: Las ofertas deberan presentarse a través
de la plataforma SECOP Il. E! Proponente deberd diferenciar la propuesta de acuerdo con el
cuestionario diligenciado por la Entidad Estatal en el SECOP Il. Los documentos se adjuntaran de
acuerdo con el orden requerido en el cuestionario por la Entidad Estatal, los cuales deben ser legibles
y escaneados correctamente.

La Entidad solo recibira una oferta por Proponente. En caso de presentarse para varios Procesos de
Contratacion con la Entidad. el Prononente debera deiar constancia nara aué Proacesn nrasants s
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colombiana acerca de los temas objeto del presente Proceso y de todas las condiciones y
obligaciones contenidas en el mismo.

L as ofertas deberan tener una validez minima de sesenta (60) dias calendario contados a partir
de la fecha de cierre de la presente SELECCION DE MiNIMA CUANTIA.

Con la presentacion de las propuestas, los proponentes manifiestan su aceptacion de todas las
condiciones legales requeridas para contratar, tales como existencia, capacidad, representacion
legal, no estar incurso en causales de inhabilidad, incompatibilidad o prohibicion y aceptan la
responsabilidad que se derive de! incumplimiento a lo manifestado, con las consecuencias que
se deriven de conformidad con la ley.

LA ENTIDAD se reserva el derecho de verificar integralmente la autenticidad, exactitud y coherencia
de la informacion aportada por el proponente, pudiendo acudir para ello a las personas, empresas o
entidades respectivas de donde provenga la informacion.

LA ENTIDAD se reserva el derecho de verificar y solicitar complementar, subsanar o aclarar la
informacion presentada por el proponente para la acreditacion de las exigencias establecidas en el
presente pliego de condiciones, en cualquier estado en que se encuentre el proceso de seleccidn.

La respuesta a la solicitud de aclaraciones debera ser presentada por el proponente dentro del plazo
que, dada las condiciones particulares del requerimiento, conceda el comité evaluador.

Se entenderan recibidas por la Entidad las ofertas que se encuentren en a plataforma del SECOP I
a la fecha y hora indicada en el cronograma del Proceso, después de este momento el SECOP Il no
permitira el recibo de mas propuestas por excederse del tiempo sefialado en el cronograma. Una
vez vencido el término para presentar ofertas, la Entidad Estatal debe realizar la apertura y publicar
la lista de oferentes.

Realizada la apertura, las propuestas son publicas y cuaiquier persona podré consultarias. La
Entidad Estatal dara a conocer las ofertas presentadas en el Proceso de Contratacion haciendo clic
en la opcion “publicar ofertas” para que sean visibles a todos los Proponentes.

Se daran por no presentadas todas las propuestas que no hayan sido entregadas en la plataforma
y en el plazo previsto para eflo en la invitacion plblica. No seran tenidas como recibidas las ofertas
que hayan sido presentadas por medios distintos al SECOP 1l o que no hayan sido presentadas de
conformidad con los Términos y Condiciones de Uso del SECOP 1.

Sin embargo, cuando haya una indisponibifidad del SECOP 1l, la cual ha sido confirmada por
Colombia Compra Eficiente mediante Certificado de Indisponibilidad, la Entidad Estatal puede recibir
ofertas en los términos y condiciones establecidos en el “Protocolo para actuar ante una
indisponibilidad del SECOP Ii* ¢ en el documento que Colombia Compra Eficiente determine para
elio. [Puede consultarlo en el siguiente enlace: https:/fwww.colombiacompra.gov.co/secop -
iifindisponibilidad-en-el-SECOP-ii].

2.2.4. VALIDEZ: Los proponentes deberan mantener su oferta sin modificacién de ninguna indole,
por un término de sesenta (60) dias calendarios contados a partir de la fecha de cierre de la
convocatoria.

2.2 5. PRECIOS: £l precio se presentara en pesos Colombianos y conforme al formulario de precios
que se adjunte, el cual deber ser difigenciado totalmente.

El valor de la propuesta econdmica digitado en la plataforma SECOPII debe ser igual al anexado en
la oferta econémica.

No sera responsabilidad de LA CONTRALORIA DEPARTAMENTAL DE BOLIVAR, ias omisiones en
que pueda incurrir el proponente al calcular los precios de su oferta.

-
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ser registrados en el momento de la entrega de la oferta y sin la documentacion la propuesta no sera
tenida en cuenta.

2.2.7. CIERRE DE LA INVITACION PUBLICA: Las propuestas se recibirén el dia y hora establecido
en el cronograma de la presente invitacion

Las propuestas entregadas después de la fecha y hora indicada en la presente invitacion seran
rechazadas y por ende no seran objeto de calificacion.

2.2.3. PROCEDIMIENTO PARA LA EVALUACION Y VERIFICACION DE CUMPLIMIENTO DE
REQUISITOS HABILITANTES Y EVALUACION: En cumplimiento a lo establecido en el articulo
2.2.1.1.2.2.3 del Decreto 1082 de 2015, para el presente proceso de seleccion la verificacion y
evaluacion de las ofertas se adelantard de manera objetiva, cifiéndose exclusivamente a las reglas
contenidas en la presente invitacion pablica.

2.2.9. REVISION OFERTA ECONOMICA Y CUMPLIMIENTO REQUISITOS HABILITANTES: La
Contraloria Departamental de Bolivar dentro del plazo previsto en el cronograma de contratacion,
realizara la evaluacion de las ofertas econdmicas presentadas con el fin de determinar aguelia con
el menor precio de conformidad con lo establecido en el articulo 2.2.1.2.1.5.2 del Decreto 1082 de
2015.

Posteriormente se verificara los requisitos minimos habiiitantes de la oferta escogida por su precio
mas bajo dentro del plazo sefialado en el cronograma, términc dentro del cual la Entidad, solicitara
al oferente, cuando sea necesario hacerlo, que en el término que se fija en el cronograma, realice
las aclaraciones, precisiones y/o allegue los documentos que se le requieran, sin que por ello pueda
el proponente ADICIONAR O MODIFICAR las condiciones ¢ caracteristicas de su propuesta, y la
Entidad solicitar variacion alguna en los términos de la misma, o transgredir principios fundamentales
que rigen la contratacion estatal.

2.2.10. PROCEDIMIENTO EN CASO DE QUE EL OFERENTE DE PRECIO MAS BAJO NO
CUMPLA CON LOS REQUISITOS MINIMOS HABILITANTES: De conformidad con lo establecido
en el numeral 4 del articulo 2.2.1.2.1.5.2 del Decreto 1082 de 2015, si el oferente con el precio mas
bajo no cumple con los requisitos minimos habilitantes, se procedera a verificar los requisitos
minimos habilitantes del proponente que haya presentado el segundo menor precio, para cual se
cumplira el procedimientc aplicado para el oferente que resultd no habil y en caso de gue este
segundo oferente tampoco cumpla, se verificaran los requisitos minimos habilitantes de quien
presenté el tercer menor precic y as! sucesivamente hasta obtener un oferente habilitado. De no
lograrse la habilitacion, se declararé desisrto el proceso.

2.2.11. PUBLICIDAD DEL INFORME DE EVALUACION Y VERIFICACION DE REQUISITOS
HABILITANTES: Una vez realizada la evaluacién de las ofertas y verificacion de cumplimiento los
requisitos minimos habilitantes por la Entidad, se procedera a publicar el informe de verificacion por
el términc de un dia (1), en la plataforma SECOP Il El informe permanecera a disposicion de los
proponentes, para que dentro de dicho término presenten las obssrvaciones que estime pertinenie.

2.2.12. RESPUESTA A LAS OBSERVACIONES AL INFORME DE EVALUACION: La respuesta a
fas observaciones al informe de evaluacion se publicaran en la pagina web de la entidad y en el
SECOP 1.

2.2.13. COMUNICACION DE LA ACEPTACION DE LA OFERTA: En observancia al articulo
2.2.1.2.1.5.2 del Decreto 1082 de 2015, la entidad adjudicara la invitacion publica a través de una
comunicacion de aceptacion de la oferta dentro del plaze previsto en & CRONOGRAMA DE
CONTRATACION, que se hara de forma expresa e incondicional a través de la plataforma SECOP
Il. La comunicacion de aceptacion junto con la oferta constituye para todos los efectos el contrato
celebrado, con base en cual se efectuara el respectivo registro presupuestal.

2.2.14. UNICO PROPONENTE: La entidad podra adjudicar el contrato cuando solo se haya
presentado una oferta y esta cumpla con los requisitos habilitantes exigidos, siempre que la oferta
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2.2.15. DECLARATORIA DE DESIERTO DEL PROCESO: Dentro del mismo plazo para el
desarrolio del proceso, podra declarar desierto el proceso de seleccitn, en los eventos previstos en
la Ley vy en esta invitacién, en especial en los siguientes casos:

1. Por motivos o causas que impidan la escogencia objetiva de una oferta.

2. Cuando no se presente oferta alguna.

3. Cuando habiéndose presentado Unicamente una oferta ésta incurra en alguna causal de rechazo.
4. Cuando habiéndose presentado mas de una oferta, ninguna de ellas se ajuste a los requerimientos
y condiciones consignadas en el estudio previo, anexo técnico y esta Invitacion.

5. Cuando habiéndose presentado mas de una propuesta, ninguna de eflas se ajuste a los
requerimientos y condiciones consighadas en la Invitacidén Puablica.

En caso de no lograrse adjudicacion la entidad declarara desierto el procesc mediante comunicacion
motivada que se publicara en el SECOPI. Si hubiere proponentes el término para presentar recurso
de reposicién, correra desde la notificacion del acto correspondiente.

2.2.16. ADENDAS: La Contraloria Departamental de Bolivar, podra realizar modificaciones a esta
invitacién mediante adenda y podra modificar o ampliar el cronograma de las actividades prevista si
asi io considera.

3. ANALISIS DEL RIESGO Y FORMA DE MITIGARLO:

El "riesgo”, es definido en el articulo 2.2.1.1.1.3.1 del Decreto 1082 de 2015 como: “un evento que
puede generar efectos adversos y de distinta magnitud en el logro de los objetivos del Proceso de
Contratacion o en la ejecucion de un contrato”.

De conformidad con lo establecido en el Articulo 2.2.1.1.1.6.3 del decrefo 1082 de 2015, para los
efectos previstos en el articulo 4° de la Ley 1150 de 2007, se entienden como riesgos involucrados
en la contratacion todas aquellas circunstancias que de presentarse durante el desarrollo y ejecucion
del contrato, tienen la potencialidad de alterar el equilibrio econémico del contrato, pero que dada su
previsibilidad se regulan en el marco de las condiciones inicialmente pactadas en los contratos y se
excluyen asi del concepto de imprevisibilidad de que frata el articulo 27 de la Ley 80 de 1993. El
riesgo serd previsible en fa medida que el mismo sea identificable y cuantificable en condiciones
normales.

a) Riesgos Econdmicos: Son aquellos que se derivan del comportamiento del mercado, tales como
la fluctuacion de los precios de los insumaos, desabastecimiento y especulacion de los mismos, entre
otros.

b) Riesgos Sociales o Politicos: son aquellos que se derivan por cambios de las politicas
gubernamentales que sean probables y previsibles, tales como cambios en la situacion paolitica,
sisterna de gobierno y cambio en las condiciones sociales que tengan impacto en la ejecucion dei
contrato.

c) Riesgos Operacionales: Son aquellos riesgos asociados a la operatividad del contrato. Entre estos
encontramos: cuando los contratos se realizan en tiempos distintos a los inicialmente programados
por circunstancias no imputables a las partes.

e) Riesgos de la naturaleza: Siempre y cuando existan formas de mitigacion al alcance del
contratista, los riesgos de la naturaleza deben ser trasladados al mismo.

f) Riesgos Financieros: Se recomienda que el riesgo se traslade al contratista por regla general y
bajo la premisa de contar con informacién suficiente. En atencién a su experticia en la consecucion
y estructuracién de los recursos necesarios, se presume que cuenta con un manejo y posibilidad de
administracién efectiva de los riesgos financieros.

En los estudios previos se establece la matriz de riesgos



CONTRALORIA

DEPARTAMEMTAL DE BOLIVAR NIT. 880.480.306

«Por un Control Fiscal Efectivo y Transparente»

4. GARANTIAS:

Teniendo en cuenta los riesgos descritos anteriormente se hace necesario exigir mecanismos de
cobertura gue permitan tomar acciones en caso de que se presenten dichas situaciones. Por lo cual
el contratista seleccionado deberd constituir una garantla, a su eleccion en cualguiera de las
modalidades que indica el articulo 2.2.1.2.3.1.2 del Decreto 1082 de 2015 (esto es, poliza de
seguros, patrimonio autdbnomo, garantia bancaria) de la siguiente manera:

Cumplimiento del contrato Respalda el cumplimiento de todas las obligaciones que adquiere el
contratista al celebrar el contrato; en cuantia del diez por ciento (10%) por ciento del valor del mismo,
con vigencia igual a la del contrato y cuatro (04) meses mas.

Calidad de los bienes suministrados: Para garantizar la calidad de los bienes el contratista debera
constituir garantia en cuantia equivalente al diez por ciento (10%) por ciento del valor del contrato,
por el término del mismo y seis {(06) meses mas.

Paqo de salarios, prestaciones sociales {egales e indemnizaciones laborales: Para del personal
que el contratista haya de utilizar en el territoric nacional para la ejecucion del contrato, el contratista
debera constituir garantia en cuantiza equivalente al cinco por ciento (5%) por ciento del valor del
contrato, por el término del mismo y tres (03 afics mas

Dentro de los términos estipulados en este Contrato ia garantia no podra ser cancelada sin la
autorizacién de la Contraloria Departamental de Bolivar.

El contratista debe mantener vigenie la garantia dnica y ajustarla siempre que se produzca alguna
modificacion en el plazo y/o valor del contrato 0 en el evento en que se produzca la suspension
temporal del mismo. Igualmente, EL CONTRATISTA debera notificar a la compaiiia aseguradora de
cualquier modificacién del contrato, asi este no conlleve cambio de plazo o el valor del mismo y
debera allegar el certificado de notificacion de la modificacion a la Contraloria Departamental de
Bolivar como constancia de realizacion de la misma.

Paragrafo 1. En caso de prorroga del plazo, el contratista debera ampliar a su costa la vigencia de
la garantia por igual término. Iguaimente, en caso de adicion del contrato, el contratista debera
adicionar la garantia en la medida de las correspondientes adiciones.

5. DE LAS CONDICIONES Y REQUISITOS MINIMOS PARA PARTICIPAR Y
CAUSALES DE RECHAZO:

Recibidas y abiertas las propuestas se procedera a su analisis preliminar a efectos de determinar si
retnen los requisitos minimos para su comparacion y evaluacion, y las causales de rechazo en que
incurran las propuestas.

5.1. REQUISITOS MINIMOS:

§.1.1. Los proponentes no deben estar incursos en las inhabilidades e incompatibilidades

establecidas en el articulo 8° de la Ley 80 de 1993 y demés normas concordantes y complementarias.

5.1.2. El objeto social consagrado en el certificado de existencia y representacion legal del

proponente, expedido por la Camara de Comercio, debe guardar relacion con el objeto de la presente

invitacion publica.

g1b? Que la propuesta se ajuste a las especificaciones técnicas y econémicas de la Invitacion
Ublica.

%1 4. No estar reportado en ¢! Boletin de Responsables Fiscales de la Contraloria General de la
eptblica.

§.1.5. Presentar certificado de existencia y representacion legal expedido por la Camara de Comercio
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5.2 RECHAZO DE LA OFERTA:

Habra lugar al rechazo de la propuesta, por parte de LA CONTRALORIA DEPARTAMENTAL DE
BOLIVAR, cuando las propuestas no se ajusten a las exigencias previstas en la presente Invitacion
Publica, y en los casos de insubsanabilidad previstos en la Ley. Las propuestas ademas seran
rechazadas en los siguientes casos:

5.2.1. Entrega extemporanea de la propuesta

5.2.2. Presentar propuesta por valor que supere el presupuesto oficial estimado.

5.2.3. Cuando existan varias propuestas presentadas por el mismo proponente bajo el mismo
nombre o con nombres diferentes.

5.2.4. Cuando un proponente tenga intereses patrimoniales en ofra persona juridica que oferte, es
decir, cuando se trate de propuestas que correspondan a sociedades que tengan socios
comunes, excepto cuando se trate de sociedades andnimas.

5.2.5. Falta de capacidad juridica.

5.2.6. Cuando el proponente se encuentre incurso en las causales de inhabilidad o incompatibilidad
fijadas per la constitucion y la Ley.

5.2.7. Cuando el proponente se encuentre incurso en alguna de las causales de disolucién yfo
liquidacion de sociedades.

5.2.8. Cuandoe el proponente no oferte por la totalidad de los items que se establecen en la ficha
{écnica o ho aporte ia ficha técnica.

5.2.9. Cuando a la fecha de presentacidn de la propuesta la sociedad oferente no esté debidamente
constituida y su duracion sea inferior a la exigida en la presente Invitacion.

5.2.10. Las demas sefialadas en fa Invitacion Plblica.

6. DOCUMENTOS QUE DEBEN PRESENTAR LOS PROPONENTES:
6.1 DOCUMENTOS JURIDICOS:
6.2.1. Carta de presentacion suscrita por el representante legal: La carta de presentacion de la
propuesta debera ser firmada por el proponente, donde haga constar que no estan incursos en las

inhabilidades e incompatibilidades establecidas en el articulo 8° de la ley 80 de 1293.El contenido de
la carta de presentacién correspondera con el texto del modelo que se anexa. (Formato 1)

Cuando el oferente actie a fravés de un represeniante o apoderado deberd acreditar tal
circunstancia mediante poder legalmente expedido, y en donde se establezca que su representante
o apoderado est& expresamente facultado para presentar la oferta y firmar el contrato respectivo si
a ello hubiere lugar.

La no presentacion de la carta o la no suscripcion de la misma por el proponente o por el
representante legal de la persona juridica, debidamente facultado en los términos de ley, daran tugar
a que la propuesta sea evaluada como NO CUMPLE JURIDICAMENTE.

La no presentacion de este dara lugar a que la entidad requiera la subsanacion de dicho documento
y en el evento que no sea subsanado se declarara como NO HABIL.

6.2.2. Certificado de Existencia y Representacién Legal: El Proponente deberd presentar el
certificado de existencia y representacion legal o certificado de registro mercantit (personas
naturales), expedido por la Camara de Comercio con fecha no superior a treinta (30) dias calendario,
anteriores a ia fecha de cierre de la convocatoria y con la respectiva renovacion vigente, en el que
conste que el término de su duracion es igual a la del contrato y dos (02} afios mas.

Las PERSONAS JURIDICAS, CONSORCIOS O UNIONES TEMPORALES deberan acreditar su
existencia y representacion legal con la copia del certificado de la Camara de Comercio de su
jurisdiccion, expedido con una anotacion no mayor a treinta (30) dias previos a la fecha de cierre de
la invitacién, en el cual deberan estar consignadas claramente las facultades del Gerenie o del
Reoresentanie Legal. que dentro del obieto social este contemplado el suministro de bienes y
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REGISTRO MERCANTIL PARA PERSONAS NATURALES CON ESTABLECIMIENTO DE
COMERCIO: El proponente debera presentar el registro mercantil renovado afio 2021, expedido por
la Camara de Comercio, con fecha no mayor a treinta (30) dias calendario de antelacidn a la fecha
de cierre, donde conste gue las actividades econdmicas esté acorde con el objeto del proceso, y
evidencie una duracién del establecimiento minimo de un (1) afio.

6.2.3. Certificacién del pago de aportes al sistema de sequridad social. El proponente debe
acreditar estar dentro de los seis (6) meses anteriores a la fecha de la diligencia de cierre del proceso
y entrega de propuestas, a paz y saivo con el pago de las obligaciones asumidas por concepto de
aportes parafiscales relativos al Sistema de Seguridad Social Integral, asi como los propios del
SENA, ICBF y Cajas de Compensacién Familiar, cuando corresponda, para lo cual deberd aportar
certificacion suscrita por la persona natural, o por el revisor fiscal o representanie legal de la persona
juridica, segun sea el caso, de conformidad el modeio del ANEXO No. 3, segtin sea el caso, de la
presente invitacién Pdblica. Lo anterior, con el fin de dar cumplimiento a lo sefialado en los articulo
23 Ley 1150 de 2007), articulo 50 de la Ley 789 del 27 de diciembre de 2002, del Art. 1° de la Ley
828 de 2003 y las demas normas complementarias y modificatorias.

En caso de ofertas conjuntas, cada uno de los integrantes del Consorcio, Unién Temporal debe
gllegar este documento.

6.2.4. Fotocopia del RUT. E! proponente debera presentar copia del RUT. En caso de Uniones
Temporales o Consorcios, todos los integrantes deberan cumplir con este requisito, presentando
fotocopia de este documento.

6.2.5. Certificado de antecedentes disciplinarios: E! proponente deberé presentar certificado de
antecedentes disciplinarios expedido por la Procuraduria General de la Nacion, de la persona juridica
y del representante legal, con fecha no mayor a treinta (30) dias calendario de antelacién a la fecha
de cierre.

6.2.6. Certificado_de antecedentes fiscales: El proponente deberd presentar certificado de
antecedentes fiscales expedido por la Contraloria General de la Nacion, de la persona juridica y del
representante legal, con fecha no mayor a treinfa (30) dias calendario de antelacion a la fecha de
cierre,

6.2.7. Hoja de vida de la Funcién Publica. Del proponente.

6.2.8. Fotocopia de la Cedula de Ciudadania: Del representante legal.

6.2.9. Fotocopia de la Libreta Militar del Representante Legal: Del representante legal. (aplica
para hombres menores de 50 anos)

6.2.10. Certificacion de antecedentes judiciales: Se debe aporia certificado de antecedentes
judiciales del representante legal, con fecha no mayor a treinta (30) dias calendaric de antelacién a
la fecha de cierre.

6.2.11. Certificado de medidas correctivas RNMC: El proponente deberd aporta certificado de
medidas correctivas del representante legal, con fecha no mayor a treinta (30) dias calendario de
antelacion a la fecha de cierre.

6.2.12. Compromiso Anticorrupcién: Los Proponentes deben suscribir el compromiso
anticorrupcién contenido en el Anexo No. 5, en el cual manifiestan su apoyo irrestricto a los esfuerzos
del Estado colombiano contra la corrupcidn. Si hay incumplimiento comprobado del compromiso
anticorrupcion por parte del Proponente, sus empleados, representantes, asesores 0 de cualquier
otra persona que en el Proceso de Contratacion actle en su nombre, es causal suficiente para la
terminacion anticipada del contrato si el incumplimiento ocurre con posterioridad a la Adjudicacion
del mismo, sin perjuicio de gue tal incumplimiento tenga consecuencias adicionales.

§.2.13. Declaracion de Inhabilidades e Incompatibilidades Persona Natural o Juridica: Ei
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Nota: El proponente debe anexar diligenciado todos los anexos de la presente invitacion

7. DOCUMENTOS FINANCIEROS:
No Aplican. De acuerdo con lo establecido en el estudio previo, y con la naturaleza del contrato, su
monto_, y la forma de pago contra enirega, no es exigible para el contratista requisitos de tipo
financiero para acceder al presente proceso, con fundamento en lo establecido en el articulo
2.2.1.2.1.5.2 del Decreto 1082 de 2015.
8. DOCUMENTOS TECNICOS:

8.1. FACTORES DE EVALUACION
CAPACIDAD TECNICA: CUMPLE/O NO CUMPLE, teniendo en cuenta lo siguiente:

8.1.1. EXPERIENCIA TECNICA MiNIMA:

EXPERIENCIA GENERAL

1. El oferente debe ser una empresa con mas de dos (2) afios de experiencia prestando servicios
de suministro de soluciones de antivirus en Colombia.

2. El oferente debe contar con personal técnico local presencial para realizar visitas técnicas
necesarias, segdn sea requerido por la entidad y cuyo tiempo de respuesta debe ser menor a
cuatro (4) horas.

EXPERIENCIA ESPECIFICA

1. Se acreditard con dos (2) certificaciones de experiencia en contratos cuyo objeto estd
relacionado con el de la presente contratacién, teniendo en cuenta que se requiere contratar la
compra, instalacién y soporte de licencias de software de seguridad informatica y proteccion de
virus informaticos para el servidor y equipos de la Contraloria de Departamental de Bolivar.

2. Debido a los requerimientos fécnicos descritos anteriormente se requiere gue el oferente sea
altamente calificado. La Contraloria de Bolivar, para garantizar la correcta gjecucion del contrato,
requiere que el oferente presente certificado del fabricante donde conste que el oferente es
categoria GOLD RESELLER. No se aceptaran auto-certificaciones.

Las certificaciones que deben aportar los proponentes deberan contener la siguiente informacion:
« Nombre del contratante.

« Nombre del contratista.

¢ Fecha de inicio y terminacién.

e Objeto y/o descripcidn del contrato.

+ Nombre, cargo y firma de quien expide la certificacion.

s Fecha de elaboracion de la certificacion

+ Porcentaje de participacion en la Union Temporal o Consorcio.

Unicamente se tendra en cuenta las certificaciones de contratos ejecutados en su totafidad.
Entiéndase por certificacion, el documento expedido por la entidad estatal o por un particular.

El acta de liquidacion que dé cuenta de las ejecuciones de los contratos se tendra en cuenta para
acreditar experiencia.

No se aceptan auto certificaciones.
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PERSONAL TECNICO REQUERIDO

Debido a los requerimientos técnicos descritos anteriormente se requiere personal aliamente
calificado que pertenezca al equipo de trabajo del oferente. Para garantizar la correcta ejecucion del
contrato, La Contraloria Departamental de Bolivar, requiere que el oferente presente dentro de su
equipo de trabajo un ingeniero gerente de proyectos de Ti, con el objeto de servir de enlace entre el
supervisor del contrato por parte de La Contraloria de Bolivar y la empresa oferente; realizando
entrega de los documentos solicitados en el presente proceso al igual que los informes mensuales
de funcionamiento general del antivirus a contratar. Con el objeto de seleccionar un proveedor gue
garantice estabilidad la ejecucion del presente contrato, los cuales son de misidn critica para el
funcionamiento de la entidad, es necesaric que el proponente cuente con personal altamente
calificado, capacitado y experimentado, para lo cual se requiere, adjuntar las hojas de vida y
certificados, asi:

e UN (1) GERENTE DE PROYECTOS DE T!. Se requiere que el proponente acredite gue
cuenta con minimo un (1) ingeniero de sistemas, el cual debe contar con especializacion en
gerencia de proyectos informaticos y redes. El proponente deberd suministrar la hoja de vida
del ingeniero en sistemas, que debera tener por lo menos DIEZ (10) afios experiencia
profesional como ingeniero de sistemas, de acuerdo a la tarjeta profesional expedida por el
Consejo Profesional Nacional de Ingenieria, ademas anexar certificaciones de experiencia
especifica en infraestructura tecnologica. Para tal efecto el proponente debera anexar hoja
de vida con los soportes de la formacion académica, certificaciones y experiencia laboral
relacionada.

e INGENIERO DE IMPLEMENTACION Y SOPORTE TECNICO DE SOLUCIONES
ANTIVIRUS. Un (1) ingeniero de sistemas, electronico, industrial o afin, con estudios en
antivirus y cloud computing, especialista en seguridad informatica, con experiencia en
administracién y configuracién de antivirus, debe contar con CERTIFICACION DE TECNICO
ESPECIALISTA (Certified Technical Specialist} en la solucidn antivirus proporcionada,
experiencia en gerencia de proyectos de implementacion de antivirus. El proponenie debera
suministrar ia hoja de vida del ingeniero en sistemas, que deberé tener por lo menos TRES
(3) afios experiencia profesional como ingeniero de sistemas, de acuerdo a la tarieta
profesional expedida por el Consejo Profesional Nacional de Ingenieria, ademas anexar
certificaciones de experiencia especifica en la gestion de plataformas de antivirus. Para tal
efecto el proponente debera anexar hoja de vida con los soportes de la formacidn académica,
certificaciones y experiencia laboral relacionada.

La propuesta gue no cumpla con las caracteristicas establecidas en la ficha técnica serd rechazada,
asi su propuesta econémica sea la mas baja. La CONTRALORIA DEPARTAMENTAL DE BOLIVAR
se reserva el derecho de verificar la informacidn suministrada.

9. PROPUESTA ECONOMICA:

La propuesta econémica debe estar debidamente firmada por el oferente y debe estar claro el precio
de la propuesta, la cual debe elaborarse en el formato anexo a la presente Invitacién Publica
{(Formato 2)

Se adjudicara el contrato al proponente cuya propuesta econdmica presente el precio mas bajo,
siempre y cuando cumpla con la totalidad de las condiciones y requisitos habilitantes y las
especificaciones técnicas minimas exigidas por la Entidad, de acuerdo con lo establecido en el literal
c) del Articulo 94 de la Ley 1474 de 2011. En caso de empate, Ia Entidad Estatal aplicara los criterios
de que trata el articulo 35 de la Ley 2069 de 2020.
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La propuesta que supere el presupuesto oficial serd rechazada, asimismo, la propuesta que no
cumpla con la capacidad técnica ni las caracteristicas establecidas en la ficha técnica seran
descalificadas, asi su propuesta econdmica sea la mas baja. La CONTRALORIA DEPARTAMENTAL
DE BOLIVAR se reserva el derecho de verificar la informacion suministrada.

Aspectos a tener en cuenta para la presentacion de la oferta econémica:

s EL PROPONENTE de acuerdo al uso y a los pardmetros establecidos por la Plataforma SECOP
Hl, debera presentar su oferta econémica en formato 2; valor que debe diligenciar en el formulario
electrdnico bienes y servicios — listado de articulos.

+ EIPROPONENTE debera presentar su oferta por el sistema de precios unitarios, conforme
a lo cual en dicho precio se encuentran comprendidos todos los costos directos e indirectos.

» EIPROPONENTE debera cotizar los items ofertados, conforme los requerimientos técnicos
y en las cantidades exigidas por la Contraloria Departamental de Bolivar en la presente
invitacion piblica y en el respectivo estudio previa.

» Alformular la propuesta, el PROPONENTE debera tener en cuenta que todos los impuestos,
retenciones y gastos que se causen por razén de la legalizacion y ejecucién del contrato
seran a su cargo. Es responsabilidad del proponente conocer los impuestos y retenciones
que se causen por la suseripcion del contrato. Por o tante, En caso de no indicarlo, este
nuevo valor no podra ser reconocido por LA CONTRALORIA DEPARTAMENTAL DE
BOLIVAR y el PROPONENTE debera asumir el costo del impuesto.

o Solamente se recibe la presentacion de una (1) oferta por PROPONENTE. No se Acepta la

presentacion alternativa de propuestas.
l.a oferta econdmica debe estar firmada por el proponente, so pena de rechazo de la oferta.
Los errores aritméticos que presente la oferta econdmica seran objeto de correccién por
parte de la entidad y se considerarad como valor de la misma el que resulte después de
realizadas las correcciones de los errores aritméticos que presente.

10. TERMINO PARA PEDIR ACLARACIONES:

Dentro plazo comprendido en el CRONOGRAMA DEL PROCESO, cualquier inferesado puede
solicitar aclaraciones adicionales a través del segmento de mensajes de la plataforma SECOP I, las
cuales se responderan por la entidad a través de mensaje publico en la plataforma.

Con atencion al principio de preclusién no se aceptaran ni el mismo dia ni con postericridad a la
fecha de cierre, observaciones, ni solicitud de aclaraciones a la Invitacién, so pena de ser rechazadas
por extemporaneas.

11. ERRORES U OMISIONES:

E! proponente esta en la obligacion de sefialar cualquier error u omisidn que encuentre en estas
especificaciones. Igualmente, estd en la obligacidn de pedir las aclaraciones que considere
necesarias.

En caso de que en el desarrollo del contrato se encuentre que no se incluyo un elemento o serv?cio
indispensable para la ejecucion del contrato y el buen suministro de los servicios, el gqntratlsta
debera ejecutario o incluirlo, sin costo adicional. El hecho que no se noten errores u omisiones en
estos documentos, no libera al contratista de sus obligaciones de realizar los trabajos
satisfactoriamente en las fechas estipuladas.

12. PRESENTACION DE PROPUESTAS Y CIERRE DEL PROCESO:
Se recibiran en la fecha y hora relacionada en el Cronograma, solo seran objeto de calificacion en el

presente proceso de confratacion fas propuestas que se presenten dentro de la fecha y hora
cafialzada an al rrannnrama nrnnesta nresantada de forma extemnoranea sera rechazada.
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En caso de empate en el puntaje total de dos o mas ofertas deberan aplicarse las siguientes reglas
de acuerdo con cada uno de los numerales, de forma sucesiva y excluyente, para seleccionar al
proponente favorecido, respetando en todo caso los compromisos internacionales vigentes:

1. Preferir la oferta de servicios nacionales frente a la oferta de servicios extranjeros. El
proponente acreditara el origen de los servicios con los documentos sefialados en la seccidn
4.3.1. del pliego de condiciones. Para el caso de los proponentes plurales, todos los
integrantes deberan acreditar el origen nacional de la oferta en las condiciones sefialadas
en laley.

2. Preferir la propuesta de la mujer cabeza de familia. Su acreditacion se realizara en los
términos del articulo 1 de la Ley 1232 de 2008, o la norma que lo modifique, aclare, adicione
o sustituya, es decir, la condicidn de mujer cabeza de familia y la cesacion de esta se
adquirira desde el momento en que ocurra el respectivo evento y se declare ante un notario.
Esta declaracion debe tener una fecha de expedicidn no mayor a treinta {30) dias
calendarios anteriores a la fecha del cierre del procesc de seleccion.

lgualmente, se preferira la propuesta de la mujer victima de violencia intrafamiliar, la cual
acreditara esta condicion de conformidad con €l articulo 21 de la Ley 1257 de 2008 ¢ la
norma que lo modifique, aclare, adicione o sustituya, esto es, cuande se profiera una medida
de proteccién expedida por la autoridad competente. En virtud del articulo 16 de la Ley 1257
de 2008 o fa norma gue lo modifique, aclare adicione o sustituya, la medida de proteccion
la debe impartir el comisario de familia del iugar donde ocurrigron los hechos y a falta de
este del juez civil municipal 0 promiscuo municipal, o la autoridad indigena en los casos de
violencia intrafamiliar en las comunidades de esta naturaleza.

En el caso de las personas juridicas se preferira a aquellas en las que participen
mayoritariamente mujeres cabeza de familia y/o mujeres victimas de violencia intrafamiliar,
para lo cual el representante legal o el revisor fiscal, segin corresponda, diligenciara el
Formato Anexo 11 — "Participacién mayoritaria de mujeres cabeza de familia y/o
mujeres victimas de viclencia intrafamiliar {persona juridica)', mediante el cual certifica,
bajo la gravedad de juramento, que mas del cincuenta por ciento (50 %) de {a composicion
accionaria ¢ cuota parte de la persona juridica estad constituida por mujeres cabeza de
familia y/o mujeres victimas de violencia intrafamiliar. Ademas, debera acreditar la condicidn
indicada de cada una de las mujeres que participen en la sociedad, aportando los
documentos de cada una de ellas, de acuerdo con los dos incisos anieriores.

Finalmente, en el caso de los proponentes plurales, se preferira la oferta cuando cada uno
de los integrantes acredite alguna de las condiciones sefialadas en los incisos anteriores de
este numeral.

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados
que contienen datos sensibles, de acuerdo con el articulo 6 de la Ley 1581 de 2012 o la
norma que lo modifique, aclare, adicione o sustituya, se requiere que el titular de la
informacién, como es el caso de las mujeres victimas de violencia intrafamiliar, diligencie el
Formatc Anexo 12 “Autorizacién para el tratamiento de datos personales’ como
requisito para el otorgamiento del criterio de desempate.

3. Preferir la propuesta presentada por el proponente que acredite en las condiciones
establecidas en la ley que por lo menos el diez por ciento {10 %) de su noémina esta en
condicion de discapacidad, de acuerdo con el articulo 24 de la Ley 361 de 1997 0 la norma
que lo modifique, aclare, adicione o sustituya, debidamente certificadas por la oficina de
trabajo de la respectiva zona, que hayan sido contratados con por lo menos un (1) afio de
anterioridad a la fecha de cierre del presente proceso de seleccion o desde el momento de
la constitucion de la persona juridica cuando esta es inferior a un (1) afio y que manifieste
adicionaimente que mantendra dicho personal por un lapso igual al término de ejecucion del
contrato, para Eo cual debera diligenciar el Formato Anexc 13 ! Vmcuiacton de personas
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Si la oferta es presentada por un consorcio ¢ una unién temporal, el integrante del
proponente que acredite que el diez por ciento (10 %) de su nomina estd en condicién de
discapacidad en los términos del presente numeral, debe tener una participacién de por lo
menos ei veinticinco por ciento (25 %) en el consorcio o en la unién temporal y aportar
minimo el veinticinco por ciento (25 %) de la experiencia general habilitante.

El tiempo de vinculacién en la planta referida de que trata este numeral se acreditara con el
certificado de aportes a seguridad social del Gltimo afio o del tiempo de su constitucion
cuando su conformacion sea inferior a un (1) afio, en el que se demuestren los pagos
realizados por el empieador.

Preferir la propuesta presentada por el oferente que acredite la vinculacidn en mayor
proporcion de personas mayores gue no sean beneficiarios de la pensién de vejez, familiar
o de sobrevivencia y que hayan cumptido el requisito de edad de pension establecido en la
ley. Para ello, la persona natural, el representanie legal de la persona juridica o el revisor
fiscal, segun corresponda, diligenciard el Formato Anexo 14 “Vinculacién de personas
mayores y no beneficiarias de la pension de vejez, familiar o sobrevivencia —
{Empleador - proponente)’, mediante ia cual certificara bajo la gravedad de juramenio las
personas vinculadas en su némina y el nimero de trabajadores que no son beneficiarios de
la pension de vejez, familiar o de sobrevivencia y que cumplieron el requisito de edad de
pension, Solo se tendra en cuenta la vinculacion de aguellas personas mayores que se
encuentren en las condiciones descritas y que hayan estado vinculadas con una anterioridad
igual o mayor a un (1) afio contado a pariir de ia fecha del cierre del proceso. Para los casos
de constitucion inferior a un (1} afio se tendra en cuenta a aquellos que hayan estado
vincuiados desde el momento de la constitucion de la persona juridica.

El tiempo de vinculacién en la planta referida de que trata el inciso anterior se acreditara
con el certificado de aportes a seguridad social del altimo ano o del tiempo de constitucion
de la persona juridica en caso de gue la constifucion sea inferior a un (1) afio, en el que se
dermuestren los pagos realizados por el empleador.

En el caso de los proponentes plurales, su representante legal diligenciara el Formato Anexo
14 *Vinculacién de personas mayores y no beneficiaria de pensién de vejez, familiar
o sobrevivencia — (Empleador — proponente)”, mediante el cual certifique el nimero de
trabajadores vinculados que siendo personas mayores no beneficiarias de la pension de
vejez, familiar o de scbrevivencia y que cumplieron el requisito de edad de pension
establecido en la ley, de todos los integrantes del consorcio o de la unién temporal. Las
personas enunciadas anteriormente podran estar vinculadas a cualguiera de sus
integrantes.

En cualquiera de los dos supuestos anteriores, para el otorgamiento del criterio de
desempate cada uno de los trabajadores que cumpla las condiciones previstas por la ley
diligenciara el Formato Anexo 14 “Vinculacién de personas mayores y no beneficiaria
de pension de vejez, familiar o sobrevivencia (Trabajador)” mediante el cual certifica
bajo la gravedad de juramento que no es beneficiario de pensién de vejez, familiar o
sobrevivencia y cumple la edad de pension, ademas, se debera allegar el documento de
identificacion del trabajador que o firma.

La mayor proporcion se definira en relacion con el nimero total de trabajadores vinculados
en la planta de personal, por lo que se preferira al oferente que acredite un porcentaje mayor.
En el caso de proponentes plurales, la mayor proporcién se definira con la sumatoria de
trabajadores vinculados en la planta de personat de cada uno de sus integrantes.

Preferir la propuesta presentada por el oferente que acredite, en las condiciones
establecidas en la Ley 2069 de 2020, que por lo menos el diez por ciento (10 %} de su
némina pertenece a poblacion indigena, negra, afrocolombiana, raizal, palanquera, Rrom o
gitana, para lo cual, la persona natural, el representante legal o el revisor fiscal, segln
corresponda, diligenciaréd el Formato Anexo 15 “Vinculacién de poblacion indigena,

L PRI, U | S DS U R P PN



CONTRALOR!A

DEPARTAMENTAL DE BOL VAR NIT. 820.480.306

«Por un Control Fiscal Efectivo y Transparenten

gitana. Solo se tendrd en cuenta la vinculacidn de aquellas personas que hayan estado
vinculadas con una anterioridad igual 0 mayor a un (1) afio contado a partir de la fecha del
cierre del proceso. Para los casos de constitucion inferior a un (1) afio, se fendra en cuenta
a aquellos que hayan estado vinculados desde el momento de constitucién de la persona
juridica.

El tiempo de vinculacion en la planta referida de que trata el inciso anterior se acreditara
con el certificado de aportes a seguridad sociai del Gitimo afio o del tiempo de su constitucion
cuando su conformacion es inferior a un (1) afio, en el que se demuesiren los pagos
realizados por el empleador.

Ademas, debera aportar la copia de la certificacion expedida por el Ministerio del interior en
la cual acredite que el trabajador pertenece a la poblacion indigena, negra, afrocolombiana,
raizal, palenquera, Rrom o gitana en los términos del Decreto Ley 2893 de 2011, o lanorma
que lo modifigue, sustituya o complemente.

En el caso de los proponentes plurales, su representante legal diligenciara el Formato Anexo
15 “Vinculacion de poblacién indigena, negra, afrocolombiana, raizal, palenguera,
Rrom o gitanas", mediante el cual certifica que por lo menos el diez por ciento (10 %) del
total de la nomina de sus integrantes pertenece a poblacion indigena, negra,
afrocolombiana, raizal, palanquera, Rrom o gitana. Este porcentaje se definira de acuerdo
con la sumatoria de la ndmina de cada uno de los integrantes del proponente plural. Las
personas enunciadas anteriormente podran estar vinculadas a cualquiera de sus
integrantes. En todo caso, deberd aportar la copia de la certificacion expedida por el
Ministerio del Interior en la cual acredite que el trabajador perienece a la poblacidn indigena,
negra, afrocolombiana, raizal, palenguera, Rrom o gitana en los términos del Decreto Ley
2893 de 2011, o la norma que lo modifique, sustituya o complemente.

Debido a que para el ctorgamiento de este criterio de desempate se entregan certificados
que contienen datos sensibles, de acuerdo con el articulo 6 de la Ley 1581 de 2012, o la
norma que lo moedifique, aclare, adicione ¢ sustituya, se requiere que el tifular de la
informacién de estos, como es el caso de las personas que pertenece a la poblacion
indigena, negra, afrocolombiana, raizal, palenquera, Rrom o gitana, diligencien el Formato
Anexo 12 “Auforizacién para el tratamiento de datos personales” como requisito para el
otorgamiento del criterio de desempate.

Preferir la propuesta de personas naturales en proceso de reintegracion o reincorperacion
para lo cual presentara copia de alguno de los siguientes documentos: i} la certificacién en
las desmovilizaciones colectivas que expida la Oficina de Alte Comisionado para la Pagz, ii)
el certificado que emita el Comité Operativo para la Dejacion de las Armas respecto de las
personas desmovilizadas de forma individual o iii} cualquier otro certificade que para el
efecto determine la Ley. Ademas, se entregaré copia del documento de identificacion de 1a
persona en proceso de reintegracidn o reincorporacion.

En el caso de las personas juridicas, el representante legal o el revisor fiscal, si estan
obligados a tenerlo, diligenciaran el Formaio Anexo 16 “Participacion mayoritaria de
personas en proceso de reincorporacion y/o reintegracién (personas juridicas)”, por
medio del cual certificaran bajo la gravedad de juramento que mas del cincuenta por ciento
(50 %) de la composicién accionaria o cuotas partes de la persona juridica esta constituida
por personas en procesc de reintegracion o reincorporacion, Ademaés, deberd aportar
alguno de los certificados del inciso anterior y, los documentos de identificacién de cada una
de las personas que estd en proceso de reincorporacion o reintegracién.

Tratandose de proponentes plurales, se preferira la oferta cuando todos los integrantes sean
personas en proceso de reincorporacion, para lo cual se entregara alguno de los certificados
del inciso primero; o personas juridicas donde mas del cincuenta por ciento (50%) de la
composicién accionaria 0 cuctas partes esté constituida por personas en proceso de
reincorporacion, para lo cual, el representante legal, o el rev:sor f:scal si estan obhgados a
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del proponente plural)”, junto con los documentos de identificacion de cada una de las
personas en proceso de reincorporacion.

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados
que contienen datos sensibles, de acuerdo con el articulo 6 de la Ley 1581 de 2012 0 la
horma que lo modifique, aclare, adicione o sustituya, se requiere que el titular de la
informacién, como son las personas en proceso de reincorporacion o reintegracion,
diligencien el Formato Anexo 12 “Autorizacion para el tratamiento de datos personales”
come requisito para el otorgamiento dei criterio de desempate.

7. Preferir la oferta presentada por un proponente plural siempre que se cumplan las
condiciones de los siguientes literales:

a. esté conformado por al menos una madre cabeza de familia y/o una persona en
proceso de reincorporacion o reintegracién, para lo cual se acreditaran estas
condiciones de acuerdo con lo previsto en ei inciso 1 del numeral 2 y/o el inciso 1
del numeral 6; o por una persona juridica en la cual participe o participen
maycritariamente madres cabeza de familia y/o personas en proceso de
reincorporacion o reintegracion, para lo cual el representante iegal o el revisor fiscal,
segun corresponda, diligenciara el Formato Anexo 17 “Participacion mayotitaria
de mujeres cabeza de familia y/o personas en proceso de reincorporacion o
reintegracion (personas juridicas)”, mediante el cual certifica, bajo la gravedad
de juramento, que més del cincuenta por ciento (50 %) de la compaosicion accionaria
0 cuota parte de la persona juridica esta constituida por madres cabeza de familia
yfo personas en proceso de reincorporacién yfo reintegracion. Ademas, debera
acreditar la condicion indicada de cada una de las personas que participe en la
sociedad que sean mujeres cabeza de familia y/o personas en proceso de
reincorporacion y/o reintegracion, aportando los documentos de cada uno de ellos,
de acuerdo con lo previsto en este literal. Este integrante debe tener una
participacién de por lo menos el veinticinco por ciento (25 %) en el proponente
plural.

b. elintegrante del proponente plural debe aportar minimo el veinticinco por ciento (25
%) de la experiencia general acreditada en la oferta.

¢. en relacion con el integrante del literal a) ni la madre cabeza de familia o la persona
en proceso de reincorporacion o reintegracién, ni la persona juridica, ni sus
accionistas sccios o representantes legales podran ser empleados, socios o
accionistas de otro de los integrantes del proponente plural, para lo cual el
integrante de que trata el fiteral a) lo manifestara diligenciando e! Formato Anexo 17
“Participacién mayoritaria de mujeres cabeza de familia y/o personas en
proceso de relncorporacion y/o reintegracién’.

Debido a que para el otorgamiento de este criterio de desempate se entregan
certificados que contienen datos sensibles, de acuerdo con el articulo 6 de la Ley
1581 de 2012, se requiere que el titular de Ia informacién, como es el caso de las
personas en proceso de reincorporacién y/o reintegracion, diligencien el Formato
Anec 12 “Autorizacion para el tratamiento de datos personales” como requisito
para el otorgamiento del criterio de desempate.

8. Preferir la oferta presentada por una Mipyme, para lo cual se verificara en los términos del
paragrafo del articuio 2.2.1.13.2.4 del Decreto 1074 de 2015. En este sentido, la acreditacion
del tamafio empresarial se efectuara diligenciando el Formato Anexo 18 "Acreditat_:ién
Mipyme", mediante e cual se certifique, bajo la gravedad de juramento que la Mipyme tiene
el tamafo empresarial establecido de conformidad con la Ley 590 de 2000 y el Decreto 1074
de 2015, o las normas que lo modifiquen, sustituyan o complementen.

Asimismo, se preferira la oferta presentada por una cooperativa o asociaciones _mutuaies
para lo cual se aportara el certificado de existencia y representacidn legal expedido por la
camara de comercio o {a autoridad respectiva. En el caso especifico en que el empate se
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cooperativas 0 asociaciones mutuales que cumplan con ios criterios de clasificacion
empresarial definidos por el Decrete 1074 de 2015, o la norma que lo modifique, aclare,
adicione o sustituya, que sean micro, peguefias o0 medianas.

Traténdose de proponentes plurales, se preferira la oferta cuande cada uno de los
integrantes acredite alguna de las condiciones sefialadas en los incisos anteriores de este
numeral. En el evento en que se presente empate entre proponentes plurales cuyos
integrantes estén conformados Unicamente por cocperativas y asociaciones mutuales gue
tengan la calidad de grandes empresas junto con otras en las que los integrantes tengan la
calidad de micro, pequefias 0 medianas, se preferira la oferta de aquellos proponentes
plurales en los cudles al menos uno de sus integrantes sea una cooperativa o asociacion
mutual gue cumpla con los criterios de clasificacién empresarial definidos por el Decreto
1074 de 2015 o la norma que lo modifique, aclare, adicione o sustituya, que sean micro,
pequenas 0 medianas.

Preferir la oferta presentada por el proponente plural constituido en su totalidad por micro
y/o pequefias empresas, cooperativas o asociaciones mutuales.

La condicién de micro o pequefia empresa se verificara en los términos del paragrafo del
articulo 2.2.1.13.2.4 del Decreto 1074 de 2015, esto es, la acreditacion del tamafio
empresarial se efectuara difigenciandc e Formato Anexo 18 "Acreditacién Mipyme”,
mediante el cual bajo la gravedad de juramento certifica la condicidn de micro o pequefia
emprasa de conformidad con la Ley 590 de 2000 y el Decreto 1074 de 2015, o las normas
que lo modifiguen, sustituyan o complementen.

La condicién de cooperativa o asociacion mutual se acreditard con el certificado de
existencia y representacion legal expedido por la camara de comercio o la autoridad
respectiva. En el evento en que el empate se presente entre proponentes plurales cuyos
integrantes estén conformados Gnicamente por cooperativas y asociaciones mutuales que
tengan la calidad de grandes empresas junto con otras en las que los integrantes {engan la
calidad de micro, pequefias o medianas, se preferira la oferta de aguellos proponentes
plurales en los cuales al menos uno de sus integrantes sea una cooperativa o asociacion
mutual gue cumpla con los criterios de clasificacién empresarial definidos por el Decreto
1074 de 2015 o la norma que lo modifique, aclare, adicione o sustituya, que sean micro,
pequefias 0 medianas.

Preferir al oferente persona natural o juridica que acredite, de acuerdo con sus estados
financieros o informacién contable con corte al 31 de diciembre del afio anterior, que por lo
menos el veinticinco por ciento (25 %) del total de sus pagos fueron realizados a Mipymes,
cooperativas o asociaciones mutuales por concepto de proveeduria del oferente, efectuados
durante el afio anterior, para lo cual el proponente persona natural y contador publico, o el
representante legal de la persona juridica y contador publico, segin corresponda,
diligenciard el Formato Anexo 19 “Pagos realizados a Mipymes, cooperativas o
asociaciones mutuales’.

lguaimente, cuando la oferta es presentada por un proponente plural se preferira a este
siempre que:

a. esté conformado por al menos una Mipyme, cooperativa o asociacién mutual gue
tenga una participacion de por lo menos el veinticinco por ciento (25 %), para lo cual
se presentara el documento de conformacion del proponente plural y, ademas, ese
integrante acredite la condicion de Mipyme, cooperativa o asociacion mutual en los
términos del numeral 8;

b. la Mipyme, cooperativa o asociacion mutual aporte minimo el veinticinco por ciento
(25 %) de la experiencia general acreditada en la oferta; y

¢. ni la Mipyme, cooperativa o asociacion mutual ni sus accionistas, socios o
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En el evento en que el empate se presente entre proponentes plurales, que cumplan con
los requisitos de los incisos anteriores, cuyos integrantes estén conformados Unicamente
por cooperativas y asociaciones mutuales que tengan la calidad de grandes empresas junto
con ofras en las que los integrantes tengan la calidad de micro, pequefias o medianas, se
preferira la oferta de aquelios proponentes plurales en los cudles al menos uno de sus
integrantes sea una cooperativa o asociacion mutual que cumpla con los criterios de
clasificacion empresarial definidos por el Decreto 1074 de 2015, gue sean micro, pequefias
0 medianas.

11. Preferir las empresas reconocidas y establecidas como Sociedad de Beneficio e Interés
Colectivo o Saciedad BIC, del segmento Mipymes, para lo cual se presentara el certificado
de existencia y representacion legal en el que conste el cumplimiento de los requisitos del
articulo 2 de la Ley 1901 de 2018, o la norma que la modifique o la sustituya. Asimismo,
acreditara la condicion de Mipymes en los términos del numeral 8.

Tratandose de proponentes plurales, se preferira la oferta cuando cada uno de los
integrantes acredite las condiciones sefialadas en los incisos anteriores de este numeral.

12. Sidespués de aplicar ios criterios anteriormente mencionados persiste el empate:

a. La Entidad Estatal ordenara a los proponentes empatados en orden alfabético
segln el nombre de la persona natural, la persona juridica o el proponente plural.
Una vez ordenados, le asignard un nimero entero a cada uno de estos de forma
ascendente, de tal manera que al primero de la lista le corresponda el namero 1.

b. Seguidamente, la Entidad Estatal debe tomar la parte entera (nimeros a la izquierda
de la coma decimal) de la TRM que rigi¢ el dia del cierre del proceso. La Entidad
Estatal debe dividir esta parte entera entre el nimero total de proponentes en
empate, para posteriormente tomar su residuo y utilizarlo en la seleccion final.

c. Realizados estos calculos, la Entidad Estatal seleccionaré a aquel proponente que
presente coincidencia entre el nimero asignado y el residuo encontrado. En caso
de que el residuo sea cero (0), se escogera al proponente con el mayor numeroc
asignado.

Nota. Si el empate entre las propuestas se presenta con un proponente extranjero, cuyo pais de
origen tenga Acuerdo Comercial con Colombia o trato nacionat por reciprocidad, no se aplicaran los
criterios de desempate de los numerales 8, 9, 10y 11.

14. CLAUSULADO, PERFECCIONAMIENTO Y EJECUCION DEL CONTRATO:

El contrato que se celebre con el proponente seleccionado contendra el clausuiado que su naturaleza
y las necesidades de La CONTRALORIA DEPARTAMENTAL DE BOLIVAR exijan, expresando a
continuacion las estipulaciones minimas relativas a capacidad, objeto, valor, precio, supervisién,
ete., se perfeccionara con la firma de las partes y el registro presupuestal y para su ejecucion requiere
de la aprobacion de la garantia Gnica de cumplimiento, y del pago de los impuestos comrespondientes
o la autorizacién expresa y escrita del contratista para descontar el valor de estos.

15.0BLIGACIONES DE LAS PARTES:

15.1. OBLIGACIONES DEL CONTRATISTA.

15.1.1. Cumplir con e! objeto del contrato teniendo en cuenta lo sefialado en el estudio previo,
invitacion publica, la propuesta presentada por el contratista y el contrato.

15.1.2. Realizar el servicio de instalacion de la consola en sitio mas total de estaciones de trabajo
15.1.3. Brindar asesoria y soporte técnico de acuerdo con las especificaciones tecnicas.

15.1.4. Mantener el servicio — soporte técnico por dos (02) aflos continuos, de acuerdo con las
condiciones establecidas en el conirato.
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15.1.7. Entregar a la entidad la ficencia de funcionamiento del antivirus por el término establecido en
el contrato.

15.1.8. Atender las recomendaciones que imparia la entidad relacionadas con la ejecucidén del
conhtrato. :
15.1.9. Realizar una hora mensual de soporte remoto bajo demanda no acumulable durante la
vigencia de las actualizaciones del producto.

15.1.10. Acceso al sistema de ayuda de la empresa para el registro, control y seguimiento de casos
reportados con los productos adquiridos.

15.1.11. Constituir las garantias exigidas por la entidad y cumplir con los gastos de :mpuestos ¥
timbres requeridos para la legalizacion del correspondiente conirato.

15.1.12. Informar oportunamente al supervisor del contrato sobre los obstaculos, problemas o
sugerencias que encuentre en el desarrollo del Contrato.

15.1.13. Alender las recomendaciones que le haga el supervisor, 2
15.1.14. Suministrar la informacién que se requiera para e cumplimiente del objeto contractual.
15.1.15 Realizar los cambios requeridos en el evento de ser necesario a juicio del superviser. '
15.1.16. Realizar el pago de los tributos locales.

15.1.17. Actuar con absoluta lealtad en el manejo de los asuntos que se le asignen.

15.1.18. Estar a paz y salvo con el Sistema de Seguridad Social y parafiscales.

15.1.19. Dar cumplimiento al objeto del contrato con la mejor calidad posible.

15.1.20. El contratista debe cumplir con todas las especificaciones dadas de los productos, los cuales
deben ser de excelents calidad y de marcas reconocidas

Todas las demas inherentes o necesarias para la correcta gjecucion del objeto contractual.

1.5.2. OBLIGACIONES DEL CONTRATANTE:

15.2.1. Pagar el valor del contrato en ia forma pactada.

18.2.2. Cumplir y hacer cumplir las obligaciones que se convengan en el contratc y en los
documentos que de &l formen parte.

15.2.3. Analizar y responder los requerimientos que formule el contratista dentro de los términos del
presente contrato.

15.2.4. Asignar un supervisor.

15.2.5. Liquidar el Contrato

16. TERMINO DE EJECUCION Y VALOR DEL CONTRATO:
El plazo de ejecucion del conirato sera de Un {01) mes, Este plazo en caso de llegarse a celebrar el
contrato se contard a partir del cumplimiento de los requisitos de legalizacidn y ejecucion de la misma
y previa suscripcion del acta de inicio sefialados en el arliculo 41 de la ley 80 de 1993.

Nota: De acuerdo a las obligaciones contractuales el Contratista se compromete a prestar el servicio
de soporte técnico — durante el tiempo de vigencia de las licencias de antivirus; es decir dos (02)
afios.

17. APLICACION DE CLAUSULAS EXCEPCIONALES:

De conformidad con el articulo 14, nurneral 2, 15,16 y 17 de la Ley 80 de 1993, la presente aceptacion
de oferta se rige por las clausulas de interpretacion, modificacién y terminacién unilaterales y de
sometimiento a las leyes nacionales de que traten las precitadas normas, las cuales se entienden
incorporadas a la presente aceptacion de oferta.

18. INDEMNIDAD:

El contratista, mantendra indemne a Ia Contraloria Departamental de Bolivar contra todo reclamo,
demanda, accion legal, y costos que puedan causarse o surgir por dafios o lesiones a personas o

propiedades de terceros, gue se ocasionen durante la ejecucion del objeto de la aceptacion de oferta
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En caso de que se instaure demanda o accién legal alguna, o se formule reclamo contra la
Contraloria Departamental de Belivar, por asuntos, que segln la aceptacion de oferta sean de
responsabilidad del contratista, la Contraloria Departamental de Bolivar se lo comunicara lo mas
pronto posible para que el contratista por su cuenta adopte oportunamente las medidas pertinentes
previstas por la ley para mantener indemne a Contraloria Departamental de Bolivar y adelante los
tramites para llegar a un arreglo del conflicto.

Si en cualquiera de los eventos previstos, el contratista, no asume debida y oportunamente la
defensa de los intereses de la Contraloria Departamental de Bolivar, éste podra hacerlo
directamente, previa notificacién escrita al contratista y éste ultimo, pagara todos los gastos en que
la Contraloria Departamental de Bolivar incurra por tal motivo

19. PROHIBICION DE CEDER EL CONTRATO:

El contratista no peodra ceder los derechos y obligaciones emanados del contrato, sin el
consentimiento previo y expreso de la Contraloria Departamental de Bolivar, pudiendo esta
reservarse las razones que tenga para negar la cesion. La cesién se efectuara de conformidad con
lo establecido en el articulo 893 del Codigo de Comercio en concordancia con las demas
disposicicnes vigentes sobre la materia.

20. CONTRATOS ADICIONALES:

Seran autorizados por el Contralor Departamental de Bolivar cumplimiento de los requisitos legales
y siempre que se den las condiciones facticas que asi lo demanden.

21. SUSPENSION TEMPORAL DEL CONTRATO:

Por circunstancias de fuerza mayor o caso fortuito, se podra de comun acuerdo entre las partes,
suspender temporalmente la ejecucion del contrato mediante fa suscripcion de un acta donde conste
tal evento, sin que para los efectos del plazo extintivo se compute el tiempo de Ia suspensién.

22. PLAZO PARA LA LIQUIDAGION DEL CONTRATO:

El contrato sera objeto de liquidacién de conformidad con lo previsto en el Articulo 60 de la Ley 80
de 1993 y el articulo 11 de la Ley 1150 de 2007. La liquidacion del contrato serd de comun acuerdo
entre el contratista y la Contraloria Departamental de Bolivar, procedimiento que se cumplira dentro
de los cuatro (04) meses siguientes a la terminacién del contrato.

El procedimiento que debera efectuarse dentro de los seis (6) meses siguientes a su vencimiento o
a la expedicién del acto administrativo que ordene su terminacion o a ia fecha del acuerdo que asi
lo disponga. Dentro de este plazo se entiende incluido un téermino de cuatro {4) meses para la
fiquidacién de comun acuerdo y dos (2) meses adicionales para la liquidacion unilateral si es del
caso.

Dentro de este plazo se acordaran los ajustes, revisiones y reconocimientos a que haya lugar. En el
acta de liquidacion constaran los acuerdos y fransacciones a que se llegue para poner fin a las
divergencias presentadas.

Para la liquidacién se exigira al contratista la extension o ampliacion, si es del caso de la ggrantia
del contrato para avalar las obligaciones que deba cumplir con posterioridad a la extincion del

contrato.
23. MULTAS:

En virtud de lo establecido en el articulo 17 de la ley 1150 de 2007, las partes acuerdan que, en caso
de incumplimiento parcial, defectuoso, tardio o mora en el cumplimiento c!e cuaiqulera' de_ las
obligaciones a cargo de EL CONTRATISTA, estipuladas en los estudios previos, angxo_s‘tecm.colsi
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mora de cualquiera de las obligaciones a cargo de EL CONTRATISTA, previo agotamienio del
tramite del articulo articulo 86 de la Ley 1474 de 2011, la CONTRALORIA DEPARTAMENTAL DE
BOLIVAR previa verificacion del incumplimiento impondra a titulo de sancién o multa, un equivalente
al 0.5% del valor del contrato, sin que el valor de la sumatoria de dichas multas, supere el 20% del
valor total del Contrato.

24. CLAUSULA PENAL PECUNIARIA;

Como consecuencia de la declaratoria de incumpiimiento total, parcial o declaratoria de caducidad,
del presente contrato, el CONTRATISTA pagara a la CONTRALORIA DEPARTAMENTAL DE
BOLIVAR, la suma equivaiente al veinte por ciento (20%) del valor total del mismo, como estimacién
anticipada de perjuicios. PARAGRAFO 1: El valor pagado como clausula penal, no es impedimento
para solicitar ante el juez del contrato la indemnizacion integral de perjuicios causados si estos
superan ¢l valor de la clausula penal pactada ¢ declarada. PARAGRAFO 2; Para la imposicion de
multas y la declaratoria de incumplimiento y efectividad de la clausula penal pecuniaria se acuerdan
los siguientes criterios: Debera seguir ¢! procedimiento de "Imposicion de multas, sanciones y
declaratorias de incumplimiente” establecido en el articulo 86 de la Ley 1474 de 2011 y demas

normas concordantes y aplicables.
25. SUPERVISION:

La supervision del contrato resultante del presente proceso de seleccion sera ejercida por la P.U.G01
del Area de Informatica y/o por quien haga sus veces, quien deberd controlar su correcta ejecucion
y cumplimiento, quien tambien debera suscribir, acta de inicio, informe de supervision y acta de recibo
a satisfaccion respecio de los bienes o servicios recibidos. Asi mismo deberd verificar el
cumplimiento para cada pago de las obligaciones de que trata el articulo 23 de la Ley 1150 de 2007.

En todo caso el seguimiento que efectie el supervisor al contrato sera técnico, administrativo,
financiero, contable y juridico, conforme a las disposiciones de los articulos 83 y 84 de la Ley 1474
de 2011. La comunicacion de ia designacion del supervisor se hara por escrito por parte del Contralor
Departamental de Bolivar.

El supervisor estara facultado para solicitar informes, aclaraciones y explicaciones sobre el desarrollo
de la ejecucion contractual, y sera responsable por mantener informada a la entidad contratante de
los hechos o circunstancias que puedan constituir actos de corrupcion tipificados como conductas
punibles, o que puedan poner o pongan en riesgo el cumplimiento del contrato, o cuando tal
incumplimiento se presente

25.1. OBLIGACIONES DEL SUPERVISOR DEL CONTRATO:

La supervisién consistird en el seguimiento técnico, administrativo, financiero, contable, y juridico
sobre el cumplimiento del objeto del contrato, en los términos del articulo 83 y concordantes de la
Ley 1474 de 2011. Asl mismo, el supervisor dard aplicacion al Manual de Contratacién y de
Supervision adoptado por la Entidad, para lo cual tendra entre otras, las siguientes obligaciones:

a) Velar por el cabal cumplimiento del objeto del contrato.

b) Proysctar el acta de iniciacién del contrato.

c)Dar el visto bueno a los informes que sobre la ejecucion del mismo presente el contratista.

d) Certificar para efecto de los pagos respectivos, la ejecucion del contrato dentro de las condiciones
exigidas en el mismo.

e} Verificar el pago a los sistemas de seguridad social integral y parafiscal si a ello hubiera lugar.

f} Adelantar los trémites correspondientes para la aplicacion de las multas y efectuar su cuantificacién
en caso de que haya lugar a ellas.

g) Las demas que se deriven del contrato y que sean inherentes a su naturaleza,

26. GRAVAMENES Y ESTAMPILLAS:

El contrato estara suieto a los aravamenes por Estampillas v Retencién en la Fuenta Adamse
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IMPUESTOS VALOR A CANECELAR
ESTAMPILLA PROANCIANATO 1%
ESTAMPILLA PROUNIVERSIDAD 1%
ESTAMPILLA PRODEPORTES 1%
ESTAMPILLA PRODESARROLLO 2%
ESTAMPILLA PROCULTURA 2%
SISTEAMATIZACION $28.735

LOS IMPUESTOS DE IVAY RETEFUENTE
SE DESCUENTA SEGUN LA CLASE DE
EMPRESA Y REGIMEN A LA QUE
PERTENEZCA.

Dado en Cartagena de Indias, a los Veintidés (22) dias del mes de julio de dos mil veintidos {2022).

TATIANA MARGAR{TA ROMERO LUNA
Subgontralora Depattamental de Bolivar.

Control de legalidad: HECT ANABRIA BEJARANO.
Jefe OficinaAsesora Juridica.






