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Anexo 1.
Anexo 2.
Anexo 3.
Anexo 4.
Anexo 5.
Anexo 6.
Anexo 7.
Anexo 8.

Acta de recoleccidon E-14 Zonificados
Acta de recoleccion E-14 no Zonificados

Adicional y de acuerdo con lo requerido en el anexo tecnico, el contratista entrego la
siguiente documentacion:

Plan logistico de recoleccion de sobres y actas de E-14 delegados
Mapa de riesgos y planes de continuidad de recoleccion E-14

Flujograma del proceso de recoleccion E-14

Cronograma de recoleccion E-14

Protocolos de seguridad frente al proceso de recoleccion E-14
Consolidado de actas de revision del proceso de Recoleccion E-14
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DIGITALIZACION, TRANSMISION, PUBLICACION EN LA WEB Y PROCESO DE
INTERPRETACION Y VERIFICACION DE LAS IMAGENES DE LAS ACTAS DE
JURADO DE VOTACION E-14 DELEGADOS

El servicio de digitalizacion de actas de escrutinio de jurados de votacion E-14 ejemplar
con destino a delegados, es el proceso mediante el cual una vez son recibidas las actas
E-14 del proceso de Recoleccion en los Centros de Acopio Digitalizacion (CAD) o en
los Puestos de Digitalizacion (PD), se realiza la digitalizacion, transmision, publicacion
en la WEB, interpretacion y verificacion con el fin de que permitan a los candidatos,
partidos y/o movimientos politicos, autoridades, entes de control y publico en general
consultar de una manera rapida y sencilla la informacion requerida.

Centros de Acopio de Digitalizacion (CAD) y Puestos de Digitalizacion (PD).

Para su ejecucion la UT DISPROEL dispuso de 55 Centros de Acopio de Digitalizacion
(CAD) y 805 Puestos de Digitalizacion (PD) conforme a lo definido contractualmente,
en los municipios Zonificados y No Zonificados, que permitiendo cumplir con las metas
de digitalizacion de actas E-14 con destino a delegados establecidas por la RNEC.

Dentro de estos, la UT DISPROEL 2021 asegurd que se realizaron los procesos
establecidos para la publicacion de las actas E-14 de delegados, asi:

e Garantizd que en cada uno de los Centros de Acopio de Digitalizacion (CAD) y
en los puestos de digitalizacion (PD) se realizaran los procesos de recepcion,
alistamiento, digitalizacion, transmision y publicacion de las imagenes de las
actas E-14 de delegados.

e Garantizé en los CAD el area de 2 metros cuadrados por cada estacion de
trabajo.

e Verificd y garantizd que las acometidas eléctricas se encontraban en perfecto
estado y con la capacidad de soportar la infraestructura a plena carga

e Dispuso una planta eléctrica con transferencia automatica en cada uno de los
CAD con capacidad suficiente

e Instalo los aires acondicionados en los CAD

e Garantizo las condiciones ambientales, de organizacion y demarcacion

e Dispuso de plantas electricas con capacidad suficiente para soportar la carga
eléctrica y garantizar la operacion del dia electoral.

De acuerdo con lo sefialado en el memorando GI-01145 del 15-06-2022, la supervision
del contrato confirmd que la solucién ofrecida por la UT DISPROEL 2021 cumplié con
los requisitos y normas establecidas en el presente documento, la verificacion de las
actividades mencionadas fueron realizadas a través de los enlaces designados por la
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gerencia de informatica en cada uno de los departamentos con el objeto de evaluar
cada uno de los requerimientos necesarios para el funcionamiento de los CAD y PD,
incluyendo logistica del lugar, hardware, software y personal dispuesto para garantizar
el funcionamiento de los sitios.
A continuacion, se presenta cuadro con la distribucion nacional de los 55 CAD y 805
PD
(misma cantidad y ubicacion utilizada en las elecciones del 29 de mayo de 2022):
DISTRIBUCION DE CAD Y PD POR DEPARTAMENTO
Departamento [Cantidad de PD. Departamento [Cantidad de €AD|
Amazonas 2 Antioquia 4
Antioquia 118 Arauca 1
Arauca 6 Atlantico 2
Atlantico 15 Bogota D.C. 6
Bogota D.C. 30 Bolivar 2
Bolivar 43 Boyaca 3
Boyaca 55 Caldas 1
Caldas 21 Caquetd 1
Caqueta 11 Casanare 1
Casanare 14 Cauca 1
Cauca 36 Cesar 2
Cesar 11 Choco 2
Choco 23 Cordoba 1
Cordoba 20 Cundinamarca 3
Cundinamarca 67 Huila 2
Guazinia 2 La Guajira 1
Guaviare 4 Magdalena 2
Huila 19 Meta 1
La Guajira 11 Narifio 2
Magdalena 25 Norte de Santander 2
Meta 27 Putumayo 1
Narifio 59 Quindio 1
Norte De Santander 26 Risaralda 1
Putumayo 10 Santander 5
Risaralda 14 Sucre 1
San Andres 2 Tolima 1
Santander 43 Valle del Cauca 5
Sucre 15 Total general 55
Tolima 32
Valle del Cauca 39
Vaupés 1
Vichada 4
Total general 805
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La supervision verifico los sitios destinados para los Centros de Acopio de Digitalizacion
dispuestos a nivel nacional en cada departamento, a través de los formatos:

e Acta de verificacion de implementacion CAD
e Acta de verificacion de implementacion puesto de digitalizacion PD

Mismos que permitieron evaluar y constatar el cumplimiento de las siguientes variables:

Acta de verificacion de
implementacion puesto de
digitalizacion PD

Acta de verificacion de

Variable implementacion CAD

Seguridad fisica
Infraestructura eléctrica
Areas de frabajo
Equipos electrénicos
Recurso humano

X
X

KK XXX | X

Las siguientes imagenes permiten evidenciar las actividades realizadas:

Areas de Trabajo

Area de trabajo recepcion | Areas de Trabajo Archivo _Digitalizacién

Seguridad Fisica / Minuta

Sduar™ L= e |
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Equipos Electronicos

Planta Eléctrica Recurso humano

Centro de Verificacion (CV).

La UT DISPROEL 2021 dispuso de un Centro de Verificacion (CV), en la ciudad de
Barranquilla para verificar que la solucion tecnolégica ofrecida para la digitalizacion y
verificacion de las imagenes E-14, contara con los requisitos establecidos de manera
contractual. Mismo que dio cumplimiento en:

e Condiciones fisicas y logisticas

e Condiciones adecuadas referentes a organizacion, demarcacion, seguridad
fisica y de acceso a los funcionarios y personal adscrito al proceso

e Cantidad de UPS necesarias que garantizaron la autonomia minima de diez (10)
minutos, permitiendo la continuidad a plena carga de cada uno de los elementos

del sistema

e Se dispuso de una planta eléctrica con transferencia automatica con capacidad
suficiente

e Se garantizo la disponibilidad de la infraestructura tecnoldgica y de seguridad
informatica

e Se dispuso la infraestructura de hardware, comunicaciones y la seguridad
informatica necesaria
e Se dispuso de los protocolos necesarios, asi:
o Anexo 17. Plan de contingencia del Centro de Verificacion
o Anexo 22. Protocolo de bioseguridad CV
o Anexo 24. Plan de atencion de emergencias del Centro de Verificacion

La confirmacion de los requerimientos contractuales se puede corroborar mediante el
“Anexo 13. Acta de aprobacion del Centro de Verificacion” permitiendo evaluar las
siguientes variables:

1. Seguridad
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2. Infraestructura Eléctrica

3. Temperatura y Condiciones ambientales

4. Comunicaciones y Seguridad Informatica

5. Areas de Trabajo

6. Infraestructura

7. Aspectos relacionados con la disposicion de cableado estructurado al interior

del Centro de Verificacion
8. Aspectos relacionados con seguridad y proteccion légica
9. Recurso Técnico
10. Observaciones en general

Acta que es firmada por los enlaces de la Gerencia de Informatica, representantes de
la firma contratista UT Disproel y los representantes de la Auditoria externa McGregor
S.A.S. donde se verificod y confirmo el cumplimiento de las obligaciones conforme a lo

establecido contractualmente.

SUPERVISION CONTRATO No. 071 DE 2021

GERENCIA DE INFORMATICA | |T( CION S
s

ACTA DL IMPLEMENTACION CENTRO DE VERIFICACION £ 14 - ELECCIONES PRESIDENCIALES 2022 SEGUNDA VUELTA

TUTS TLUNE SOLARO GONZALLD
stica 4 UT DISPAOLL 2021

A= vt = <

S U O o T A B
BELKIS CLOUARODEIGULZ PIRES

Hepresentante Auditors [xterna dahy MacGregor 5.A%

Software para la digitalizacion de actas E-14 de delegados

La UT DISPROEL 2021 dispuso de una solucion de software con los
aspectos:

siguientes
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El software suministrado por la UT DISPROEL 2021, permitié evidenciar el avance de
las actas E14 que han sido digitalizadas y publicadas en cada uno de los
departamentos, puestos y zonas segun lo dispuesto en la Divipol, dichas imagenes se
visualizaron de forma clara, en blanco y negro y lograron ser descargadas. A su vez
permitidé controlar el registro de digitalizacion y confirmar los faltantes.

Para ello segun la Divipol, el sistema valida los codigos QR y de barras, genera los logs
de trazabilidad de cada registro y garantiza que una vez digitalizadas las Actas E-14,
se transmite al Data Center en modo cifrado logrando que la publicacion de las actas
sea en un tiempo menor al estipulado en el anexo tecnico (10 minutos).

Dentro de la solucion integral incluye una solucidn tecnoldgica que el contratista
cumplié y que permitié realizar la transmisioén de las imagenes de las actas E-14 de
delegados de todas las mesas de votacion de los municipios, corregimientos e
inspecciones de policia del pais en los tiempos requeridos y con la disponibilidad del
servicio permitiendo llevar el control en tiempo real y de acuerdo con las metas
establecidas por la entidad.

Para efectos de divulgacion, la UT DISPROEL 2021, dispuso de 2 médulos para la
publicacion de las imagenes, uno publico de visor al ciudadano y otro de tipo de
gerencial:

Panel del Visor Ciudadano

X g Cor % [ Whasaps x| 4+

X RERISTRADUAL PUBLICACION E14 ELECCIONES PRESIDENCIALES 202200

A5 REGISTRADURIA NACIONAL DEL ESTADO CIVII
ERGISTRADURIA ElSIElEI XKI—-‘- 7t I I SEGUNDAVUELTA| _H

*Curpurm:lﬁn: Q Lunicie QZen 9 Pur
001 - MEDELLIN ~ ZONAO1 ~ 01-SEC.ESC LAES ~

& Departamentos:
01 -ANTIOQUIA (0 00% ~

A Avanca pais:

Instaladas: 103 364

Y]

Publicadas:

* ANTIOQUIA

JBLICACION E14 ELECCIONE S PRESIDENCIALES 2022 | Todas los dercnas reservadas 2201
Se recomianda desactivar el BloGUes 6a VANIINas emergentes en su Ravagader para visualizar 195 documantas P

Inataladas:
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Como supervision del contrato se puede confirmar el adecuado funcionamiento del
software dispuesto por la UT Disproel para las elecciones de segunda vuelta del 19 de

junio, asi:

e Realizd las validaciones necesarias de las actas E14 de delegados para
confirmar que correspondieran segun la Divipole

o Garantizé que una vez digitalizadas las imagenes de las actas E-14 de
delegados, las imagenes fueran publicadas en la web en un término no mayor a
diez (10) minutos.

o Dispuso de mecanismos de entrega de informacién a los partidos con la
implementacion de un SFTP

e Garantizo la visualizacion del avance en linea de la interpretacion de imagenes
de las actas E-14 de delegados, discriminados por Departamento, Municipio,
Zona, Puesto, con posibilidad de filtrar y ordenar por diferentes criterios

o Asi mismo fue posible descargar e imprimir las actas E-14 de Delegados en
ambos visores, como se muestra a continuacion:
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la Divipole.

Procesamiento de datos en el Centro de Verificacion (CV).
La UT Disproel incluye una solucion tecnoldgica que permitio:
a. Realizar el procesamiento de informacién de datos interpretados.
b. Contar con un (1) mddulo que permita verificar los datos interpretados,
realizando las validaciones que aseguraron la confiabilidad y certeza de los
datos ingresados al sistema, para lo cual valido:

o El cddigo de transmision o QR sea valido y corresponda a una (1) mesa de

o El codigo del candidato, lista, partido y/o movimiento politico sea valido
e Validacion de la votacion correspondiente a votos blancos, promotores de
voto en blanco, votos nulos y votos no marcados.
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Verificar que la suma de los votos por partido, por candidatos, listas y/o
movimiento politico, votos blancos, votos nulos y votos no marcados por
mesa, no exceda al potencial de la mesa.

El sistema genero las alertas sobre mesas con votacion en cero.

c. La UT DISPROEL 2021, a través del sistema dispuesto permitid la consulta de
informacion de diferentes formas:

Visualizar las imagenes de las actas E-14 de delegados.

Informacién interpretada de una mesa.

Informacién procesada de una mesa.

Resultados de votacion por partido politico, listas y candidatos a nivel de
mesa, puesto, zona, municipio, departamento y orden de votacion
ascendente y descendente.

Mesas que presentan error o inconsistencias.

Mesas faltantes.

La UT DISPROEL 2021, garantizé que el proceso de verificacion de la

informacion se realizd6 correctamente a nivel de municipios, distrito vy
departamentos de los resultados electorales obtenidos por cada candidato a la
Presidencia de la Republica segunda vuelta.

Dispuso de una solucion tecnolégica parametrizable que permitio el cargue de

los archivos logicos, como lo son la Divipole, candidatos, partidos y coédigos de
transmision.

Pruebas técnicas y funcionales.

Con el objeto de evaluar los aspectos técnicos y funcionales disefiados para la
digitalizaciéon y trasmision en forma agil y segura de las imagenes de las actas de
escrutinio del jurado de votacién E-14 con destino a delegados E-14, en cumplimiento
a lo establecido en el cronograma de actividades, y segun el memorando GI-01130
expedido por la supervision del contrato, se programé y realizd prueba técnica de
digitalizacion en el centro de verificacion el dia 11 de junio con cuatro departamentos,

asi:
dd | mm | zz | pp C%?‘L?;O?e Depto. Municipio Puesto Mesas
COLEGIO JORGE
3 1 2- 11 30010201 ATLANTICO BARRANQUILLA NICOLAS ABELLO 49
PUESTO CABECERA
48 | 20 | O
0 | 480200000 | LA GUAJIRA VILLANUEVA MUNICIPAL 50
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IE RUFINO SUR SEDE
MADRE MARCE

IE CASD SEDE SANTA

26| 1 7| 5 | 260010705 QUINDIO ARMENIA EUFRACIA 25

24 | 25 | 4 | 2 | 240250402 | RISARALDA | DOSQUEBRADAS COLEGIO SALESIANO 48

26| 1 2| 1| 260010201 QUINDIO ARMENIA 25

La actividad inicié a las 2:45 pm con la verificacion de los visores en cero procediendo
con la digitalizacion del 100% de las mesas sefialadas por departamento ejecutando
las siguientes actividades:

Prueba Cantidad Actas seleccionadas
iy RO 48-020-00-00-005
Esacnéongg{ (Digializacion,een 3 actas 26-001-07-05-022
03-001-02-01-048
48-020-00-00-004
Solucion movil en modo Online 3 actas 24-025-04-02-048

03-001-02-01-049
24-025-04-02-047

Solucion moévil en modo Offline 2 actas 03-001-02-01-023
Dafio QR para solucién movil 1 acta 026-001-07-05-001
Total 9 actas

Como supervision del contrato, los lideres del componente de Digitalizacion E14 con
destino a delegados, confirmaron que la UT Disproel dio cumplimiento a lo sefialado
en el lineamiento asi:

o Se verificod que el Centro de Verificacion se encontraba debidamente instalado y
con los recursos necesarios para la prueba.

o Se verificé que la informaciéon y los requerimientos de software, hardware,
comunicaciones, seguridad y logistica estuvieran completos, actualizados y que
las aplicaciones tuvieran los controles de acceso de usuario y contrasefa.

e Se verificé que la informacién de fecha y hora de los equipos instalados fuera
igual a la establecida en http://horalegal.inm.gov.co/

e Se confirm6 que el personal operativo era suficiente para realizar el proceso de
digitalizacion de las actas E-14 de los departamentos y mesas descritas

e Se realizd la digitalizacion de las actas segun la divipole sefialada y se confirma
la publicacién en los visores gerencial y publico.
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e Se realizo la digitalizacion de las actas E-14 con dafio QR confirmando tiempos
de transmision optimos, confirmando que la imagen publicada corresponde a la
digitalizada.

e Se realizo la prueba de la solucion mévil en modo Online y Offline siguientes los
pasos del chat y se obtiene resultado positivo sin ninguna novedad.

e Finalmente se procedié con la destruccion del material utilizado para la prueba

A las 4:00 pm se da por finalizada la prueba con la verificacion de las actividades y la
digitalizacién y publicacion de los cuatro departamentos y se deja constancia que
después de las pruebas realizadas el contratista cumplid con los lineamientos y
resultados exigidos en el memorando GI-01130

Dia Electoral

Para iniciar la actividad y siendo las 4:00 p.m. del 19 de junio de 2022 (Dia Electoral),
se corrobora en el visor de divulgacion E-14 que el portal se encuentra en ceros en
ambos visores.

B P H & w" € % % 4 oo C Chubascos ~ 4 B B de [ a0zpm B
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S0 recomienda desactivar el bioguea da ventanaz

22| Tados ik derechon 1e5a1vates ©2013
on 2u Navegacaer para visualizar [os documantos. ]

Instaladas:

e Siendo las 4:09 pm, se visualizan las primeras actas digitalizadas en los
departamentos de Caldas y Caqueta.

e San Andrés, a las 5:57 pm culmina al 100% la digitalizacion de las actas E14,
siendo el primer dpto. en finalizar.

X | D 4 Whasicn % | @ PRESIDEMTE [Betwnerde e X | 4 v a x

[
(5}

|LH W n € ¢« v @ d . 1°C Uhmialig. ~ @ O (L a1de e sstpm Bl

De acuerdo con lo senalado en el contrato de prestacion de servicios 071 de 2021, el
contratista garantizo a nivel nacional la digitalizacién de las actas E-14 de delegados.
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CUMPLIMIENTO DE METAS DIGITALIZACION E14

A continuacién se relaciona la hora en la que se cumplen los porcentajes de avance
definidos, con los cuales se constata el cumplimiento de las metas propuestas:

% DE AVANCE | HORA META e | S\ESSL'\_‘F%A
70% 8:00 p. m. 5:58 p. m. B28 b m,
80% 10:00 p. m. 6:26 p. m. 6:03 p. m.
90% 12:00 a. m. 713 p. m. 6:42 p. m.
95% 6:00 a. m. 7:57 p. m. 7:20 p. m.

departamentos, asi:

Se realiza seguimiento al avance en los visores cada hora, logrando evidenciar que los
porcentajes son similares y se muestran conforme a lo digitalizado en los diferentes

Gerencial Publico
55-()0 pm N 5:00 pm ,

PUBLCACION 4 KL RCCIORKS PRIENORNCIALES 202
| FRECITAACKNA NACORAL DEL EXTAGO GV |
| SHGUNOAVIELIA |
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7:00 pm 7:00 pm
B =
@p .. “E & ;: £ ek vew e .:H,-“m i Lvaa - :
8:00 pm 8:00 pm
= (EHTTERIES
oL - CRE WS ~ut ] ¥ R e Rt A7k 0 i .‘—tg-.u-‘ml\
% DE AVANCE EN VISORES
100% e
T |
80% e ! 1
a ) i
60% B ! .
| | sl oN
= B B
40% e e =y ‘ o | IS
G S RIS Elusiasy ) |
. = PR i ot | | ;
20% S—8 8 . i ‘ %
S 9 ies bt . ! : ‘
2 e i« | ! ] i |
0% [ S 1 [ESTRa ] s R A | | Sl S AT R
4:00 p. m. 5:00 p. m. 6:00 p. m. 7:00 p. m. 8:00 p. m.
1 GERENCIAL @ PUBLICO
A lo largo de la actividad se evalla la éptima calidad y sincronizacion entre los visores,
lo cual confirma que el proceso se ejecuta satisfactoriamente.
La supervision del contrato dispone de una carpeta compartida en One Drive para
almacenar los soportes de cada uno de los departamentos DIGITALIZACION E14 -
PRESIDENCIA en donde los enlaces de la Gerencia de Informatica alojan los soportes
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gue evidencian el cumplimiento de las actividades desarrolladas para las elecciones de
presidente del 19 de junio de 2022, confirmando asi la disposicion del recurso humano,
fisico, logistico y de infraestructuras requeridos para el proceso.

CAPITULO Xill: SERVICIO DE DIGITALIZACION, TRANSMIS!()N DE IMAGENES
Y PUBLICACION EN LA WEB DE LAS ACTAS DE INSTALACION Y REGISTRO
GENERAL DE VOTANTES E-11.

Servicio de digitalizacion, transmision de imagenes y publicacion en la web de las actas
de instalacion y registro general de votantes E-11, considerando los requerimientos
estipulados en el anexo técnico del contrato 071 de 2021 suscrito entre la Registraduria
Nacional del Estado Civil y la Union Temporal de Procesos Electorales “UT DISPROEL
2021”7, para el proceso electoral de Presidente y Vicepresidente de la Republica 2022
celebrado el 19 de junio de 2022, la UT DISPROEL 2021 dispuso los recursos y
actividades detalladas en el presente informe.

1 Centros de Digitalizacion

Para el proceso de la digitalizacion la UT DISPROEL 2021 cumplioé con la instalacion
en cada una de las capitales de departamentos un centro de Digitalizacién (CD) donde
se dispuso de la infraestructura de software, hardware, logistica, instalaciones fisicas,
comunicaciones y el recurso humano necesarios para la prestacion del servicio, las
cuales se trasmitieron a un centro de verificacion, en forma segura para ser publicadas
en el sistema de gestion WEB las imagenes de los formularios E-11

Para su ejecucion, la UT DISPROEL dispuso de 34 Centros de Digitalizacion ubicados
en cada departamento que contaban con del software y hardware para digitalizar las
actas de instalacion y el registro general de votantes (E-11) en el territorio nacional,
cada estacion de digitalizacion consta de un equipo de computo y un escaner o
dispositivo optico, asi como un sistema de gestion web destinado a la trasmision al
centro de procesamiento de datos web en forma segura, incluyendo mecanismos de
cifrado de archivos las imagenes de las actas E-11, la trasmision se hizo con los medios
de comunicacion, que permitieron dispuesto por el contratista en cada Centro de
Digitalizacion.

Dentro de estos, la UT DISPROEL 2021 garantizé que se realizaron los procesos
establecidos y las condiciones necesarias asi:

e Cada centro de digitalizaciéon conto con las condiciones adecuadas de
temperatura, humedad, ventilacién, redes eléctricas y de datos, accesibilidad,
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condiciones de seguridad fisica y espacios suficientes que garantizaron las
condiciones necesarias para realizar las actividades.

. Las condiciones adecuadas referente a organizacion, demarcacion, seguridad
fisica y de acceso de los funcionarios y personal adscrito al proceso, y del
sistema de seguridad y sanidad ambiental.

Centro Digitalizacion E11 Atlantico

e Los medios de comunicacion para la transmision de las imagenes de los
formularios E-11, la UT DISPROEL 2021 dispuso de los canales de datos
requeridos para la transmision de los Centros de Verificacion.

e UPS necesarias para garantizar una autonomia minima de siete (7) minutos,
que permita la continuidad a plena carga de cada uno de los elementos del
sistema, mientras entra en operacion la planta electrica

e Un area de dos metros suficiente para garantizar la instalacion y funcionamiento

e Recurso Humano en centro de Digitalizacion: la UT DISPROEL 2021 dispuso el
recurso humano necesario (coordinadores, digitalizadores, y auxiliares) para el
procesamiento de la informacién. Garantizando que el personal a emplear
conociera el desarrollo del proyecto. En el Anexo N° 2 distribucidn de cargos se
encuentra la distribucion por departamento de los cargos dispuestos

e Infraestructura tecnoldgica en centro de Digitalizacion: Cada estacion de
Digitalizacién conto con de un equipo de cémputo un escaner o dispositivo
optico, la cantidad de estaciones de digitalizacion fue distribuida en las capitales
de los departamentos como se relaciona a continuacion: Anexo N°3 Relacion de
las estaciones Disponibles por cada centro de Digitalizacion
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Area de trabajo

e Soporte Técnico dispuso para el proceso el personal técnico requerido,
necesario y capacitado, como soporte para el funcionamiento de los sitios de
digitalizacién y del centro de verificacion garantizando la continuidad del

proceso.

e Estructura Organizacional Treinta y tres (33) Coordinadores de Digitalizacion de
E11, estos mismos corresponden a los Directores Técnicos-Administrativos de
Escrutinio en cada departamento y Distrito Capital, un operador por cada
estacion de digitalizacién o los que correspondan conforme a las estaciones de
digitalizacion requeridas para el proceso

Las condiciones de infraestructura fisica para los departamentos de Amazonas,
Vichada, Vaupés, Guainia, y la consolidacién de datos en el exterior y Bogota D.C. se
realizé la digitalizacién del formulario E11 en el sitio de escrutinio previa solicitud y
aprobacion de la supervision del contrato y Cundinamarca que se realizé en Delegacion
Departamental previo acuerdo con entre la Union Temporal DISPROEL 2021 y la
Entidad.

La supervision del contrato adelanto el proceso de verificacion de entrega y
disponibilidad de equipos de digitalizacion para E-11 en las capitales de departamento
conforme a lo contratado, igualmente se realiza la verificacion y confirmacion de los
requerimientos contractuales la cual se puede corroborar mediante el Anexo N°4 “Acta
para la verificacion de los Centros de Digitalizacion” permitiendo evaluar las siguientes
variables:
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Seguridad fisica
Areas de trabajo
Equipos eléctricos
Recurso humano

Dichas actividades fueron validadas por los enlaces de la Gerencia de Informatica que
fueron designados para la verificacion del componente, y una vez consolidado no
reporta novedades en la operacion a nivel nacional.

2. Centros de verificacion

La UT DISPROEL 2021, dispuso de tres (3) centros de verificacion, con la
infraestructura, recurso humano, software y hardware para la interpretacion y/o captura
de la informacion contenida en las actas de instalacion y registro general de votantes
(Acta E-11), a continuacion, se relaciona las direcciones y la cantidad de estaciones
dispuestas en cada centro de verificacion y la ciudad donde se ubicaron:

CANTIDAD
CIUDAD DIRECCION ESTACIONES
Bogota CRA 34 # 17-43 180
Barranquilla | CALLE 72 # 65-56 P1SO 1 200
Bogota CRA 10 # 17-22 PISO 3 100

Para verificar que la solucion tecnologica ofrecida para la digitalizacion cumpliera con
los requisitos establecidos en cada Centro de Verificacion, la Supervision del Contrato
reviso que la UT DISPROEL 2021 dispusiera:

Software de Interpretacion OCR/ICR

Software de verificacidon

Dos servidores de aplicacion

Dos servidores de procesamiento

Condiciones adecuadas de temperatura, humedad, ventilacion, redes eléctricas
y de datos, accesibilidad, condiciones de seguridad fisica y espacios suficientes
gue garantizaron las condiciones necesarias para realizar las actividades

e Las condiciones adecuadas referente a organizacion, demarcacion, seguridad
fisica y de acceso de los funcionarios y personal adscrito al proceso, y del
sistema de seguridad y sanidad ambiental
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e Recurso Humano en centro de Digitalizacion: la UT DISPROEL 2021 dispuso el
recurso humano necesario (coordinadores, y verificadores) para el
procesamiento de la informacion. Garantizando que el personal a emplear
conociera el desarrollo del proyecto

Esta actividad fue validada por los enlaces de la Gerencia de Informatica que fueron
designados para la verificacion del componente en las ciudades de Barranquilla y
Bogota y se puede corroborar en el Anexo N°5 acta de verificacion

3. Prueba Técnica de Funcionalidad

El 10 de Junio de 2022, mediante memorando Gl -1131 se adelanta la realizacion de
la prueba técnica y de funcionalidad de E-11 contemplada para la ciudad de Bogota
(Anexo N.° 6 MEMORANDO GI-1131)

La prueba tiene como objeto evaluar la solucidon mediante una prueba de funcionalidad,
la cual tiene como finalidad simular el proceso Digitalizacion, Transmision, Publicacion
en la web de las imagenes de las actas y registro general de Votantes E- 11 con el fin
de validar la disponibilidad de la solucién, para la prueba se van a digitalizar 1000
mesas distribuidas en los siguientes Municipios

CANTIDAD DE
DEPARTAMENTO MESAS
Bogota 1000

Para el cumplimiento de la digitalizacion el contratista dispuso de maquinas
Independientes por Puestos de Digitalizacion:

DEPARTAMENTO Estaciones
Bogota 15
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De acuerdo con el lineamiento sefialado, durante el desarrollo de la prueba, la UT
DISPROEL 2021 dispuso la infraestructura humana, técnica y logistica para la
ejecucion de la prueba, la Actividad que inicia con la verificacion de los visores en cero,
y siguiendo los lineamientos se puede evidenciar que pasados 10 minutos se registra
un avance de funcionamiento de la soluciéon en los publicadores de cada una de las
ciudades involucradas en la prueba.

El enlace de la gerencia de informatica asignado a el componente realizé las
validaciones correspondientes a los aspectos contratados como resultado y con el fin
dejar constancia del cumplimiento de los recursos técnicos contratados, flujo de
informacion, solucién informatica provista, papeleria, espacios fisicos, ejecucion de
procedimientos, evaluacion de imagen, control visual, aspectos del software,
adecuaciones, aires acondicionados, red electrica y recurso humano, se anexa actas
de Verificacion y evaluacion disefiadas para el Proceso de Digitalizacion E-1a Anexo
N.° 9 prueba de funcionalidad Bogota D.C.

Posterior al dia electoral y con el fin de hacer el seguimiento de avance de la
digitalizacién y publicacion de los formularios acta de instalacion y registro general de
votantes E-11 la UT dispone del enlace:
hitps://el11publicacionpresidencia.registraduria.gov.co/

El acceso a la herramienta se realizara mediante usuario y contrasena y los usuarios
seran agrupados mediante niveles de acceso (algunos podran generar certificados,
otros consultar la informacion sin visualizar el archivo digitalizado). Estos permisos los
otorgara el administrador de la herramienta.

INICIAR SESION

Usuario,

PUBLICADOR

Conttanata

DIGITALIZACION E-11

ELECCIONES 2022

Pagina inicial del publicador de seguimiento
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El disefio del publicador corresponde a la imagen corporativa de la entidad (logo,
colores, tipo de letra). los filtros de informacion estaban: Departamento, municipio,
zona, puesto y mesa, la visualizacion se da por cantidad de mesas digitalizadas

Las siguientes imagenes permiten evidenciar algunos de los aspectos sefialados
anteriormente del publicador
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A lo largo de la ejecucion del proceso se evalla la 6ptima calidad y sincronizacion del
publicador, lo cual confirma que, el proceso se ejecuta satisfactoriamente. Y que el
contratista cumplié con los servicios a la Registraduria Nacional del Estado Civil, para
fortalecer la transparencia y la responsabilidad de cara al proceso electoral
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CAPITULO XIV: SERVICIO ASEGURAMIENTO DEL PLAN DE COMUNICACIONES

Teniendo en cuenta que el plan de comunicaciones para el proceso de preconteo realiza el
suministro de los medios requeridos para comunicar mediante servicio telefénico de voz desde
los puestos de votacion hasta los centros de recepcion telefonica (CRT) y los canales de datos
en alta disponibilidad entre los centros de recepcion telefonica (CRT) y los Datacenter, de
acuerdo con el disefio propuesto para el procesamiento de los datos, para luego seguir a la
fase de consolidacién y divulgacion, y que de conformidad con el anexo tecnico No. 2
Elecciones de Presidente Segunda Vuelta 19 de Junio de 2022 “Para los CAPITULOS (...)
CAPITULO XIV Servicio aseguramiento del plan de comunicaciones (...) se mantendrén los
requerimientos establecidos para la eleccion de Presidente y Vicepresidente primera vuelta a
excepcion de los simulacros” (cursiva fuera de texto), para la prestacion del servicio se deben
garantizar los siguientes elementos, con el fin de lograr la transmision de la informacion de la
totalidad de mesas dispuestas para la eleccion de Presidente y Vicepresidente de la Republica
del 19 de junio de 2022 (segunda vuelta), conforme la DIVIPOLE establecida para tal fin:

CARCELES Y CORREGIMIENTOS

(zonas 98 y 99) EXTERIOR TOTAL

DIVIPOLE CABECERA

Puestos: 5.015 7.246 250 12.511
Mesas: 84.317 16.495 1.343 102.155
e Plan de comunicaciones:

a. Medios de transmisién en puestos de votacion:

La cantidad de medios de transmision para los puestos de votacion corresponde a los 8.467
medios necesarios determinados para la eleccién de Presidente y Vicepresidente de la
Republica del pasado 29 de mayo de 2022 y 19 de Junio de 2022, y cuya instalacion fue
entregada de manera previa segun acta de entrega de lineas telefénicas de 12-nov-2021
(previo a eleccion de Consejos Locales y Municipales de Juventud) y acta de entrega de
ampliacion de lineas telefénicas fijas de fecha 11-mar-2022 (previo a eleccion congreso de la
Republica). Ver Anexos numeral 01_Lineas fijas en puestos votacion — 1_necesidad medios:
Archivo .msg Confirmacion Cantidad Medios de Transmision - Elecciones Presidente
29may2022; 2_entrega lineas: Acta de 12nov2021, de entrega lineas telefénicas PV —
elecciones CLMJ 2021 y Acta de 11mar2022 de entrega ampliacion de lineas telefonicas fijas.

Del avance en la instalacion de lineas de puestos de votacion se realizaron informes periodicos
de seguimiento, cuyo corte final para el dia de eleccion indica que, de los 8.467 medios
requeridos para la eleccion de Presidente y Vicepresidente de la Republica de 19 de junio de
2022 (segunda vuelta), el contratista instalé 5.652 lineas en puestos de votacion y suministrd
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6 medios satelitales en cabecera de corregimientos departamentales de Amazonas, Guainia y
Vaupés. Asi mismo, se determind la viabilidad negativa de 2.809 lineas, las cuales fueron
suplidas de acuerdo con lo pactado. Para la fecha de la eleccion, se registraron 84 solicitudes
de traslado o reubicacion de lineas (15 traslados atendidos en su totalidad y 69 reubicaciones,
de las cuales 24 se encontraban pendientes de atencién y que fueron suplidas con recargas,
segun lo establecido contractualmente). El detalle la distribucién de los medios instalados por
el contratista en los puestos de votacion de las cabeceras de municipios zonificados y no
zonificados, segun viabilidad técnica por departamento, es el siguiente:
DEPARTAMENTO  INSTALADA MEDIO NEGATVA TRASLADOIO TOTAL REUBICACIONES
SATELITAL REUBICACION GENERAL PENDIENTES
AMAZONAS 7 1 11 - 19 --
ANTIOQUIA 545 = 580 - 1125 =
ARAUCA 33 - 12 2 45 ==
ATLANTICO 284 = 190 3 474 --
BOGOTA D.C. 1282 s 270 4 1552 -
BOLIVAR 174 - 165 - 335 -
BOYACA 139 . 120 2 259 -
CALDAS 134 -- 52 4 186 1
CAQUETA 35 - 35 - 70 -
CASANARE 53 -- 20 -- 73 --
CAUCA 67 - 90 3 157 2
CESAR 121 -- 55 -- 176 --
CHOCO 25 = 33 -- 58 -
CORDOBA 99 -- 105 1 204 o
CUNDINAMARCA 353 - 152 9 505 3
GUAINIA 5 3 5 s 14 =
GUAVIARE 6 -- 8 = 14 e
HUILA 127 -- 56 6 183 6
LA GUAJIRA 71 = a1 = 112 -
MAGDALENA 120 -- 77 1 197 e
META 135 - 51 12 186 -
NARING 113 == 9% - 209 --
NORTE DE SAN 212 -- 70 3 282 s
PUTUMAYO 34 - 17 - 51 ==
QUINDIO 124 — 9 1 133 s
RISARALDA 122 -- 71 3 153 a
SAN ANDRES B - 2 -- 11 -
SANTANDER 208 = 145 14 453 8
SUCRE 48 == 77 - 125 -
TOLIMA 181 -- 65 2 246 --
VALLE 683 -- 117 4 800 -
VAUPES 3 2 3 - 8 -
VICHADA 0 = 8 . 8 =
Total general 5652 6 2809 84 8467 24
PORCENTAJE 66,75%  0,07%  33,18% 0,99% 100,00% =
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Lo anterior se evidencia en el Anexos numeral 01_Lineas fijas en puestos votacion —
3_seguimiento instalacion: Seguimiento a instalacién de lineas — corte 17-jun-2022 (12:00m)
y corte final 19-jun-2022; y Archivo PDF Certificacion traslados-reubicaciones lineas
presidente

i.  Habilitacion de servicio - categorizacion:

Las lineas fijas instaladas en los puestos de votacion fueron activadas con antelacion suficiente
al dia de la eleccién (desde 06-jun-2022) para permitir su revision, en las que se verifico su
funcionalidad y categorizacion, conforme protocolo de revision de lineas, socializado en el
memorando GI-1078 de 02 de junio de 2022, el cual fue incorporado en el Anexo numeral 01_
Lineas fijas en puestos votacion

La categorizacion cumplié con lo definido en el numeral 5 del capitulo XIV del anexo técnico y

propuesta.
DESDE HASTA MODALIDAD
Puestos de votacion, cabeceras municipalesno  Centros de Recepcion Telefdnica Acceso a larga Distancia Departamental o
capitales de departamento (Prioridad) (CRTs) Nacional, segiin corresponda
Puestos de votacion, cabeceras municipalesno  Centros de Recepcidn Telefénica A través de lineas 018000 (salvo mejor opcicn
capitales de departamento (Contingencia) (CRT's) que la gerencia de informética determine)
Puestos de votacion, cabeceras municipales Centros de Recepcion Telefonica
. \ Llamada Local
capitales de departamento (Prioridad) (CRT's)
Puestos de votacian, cabeceras municipales Centros de Recepcidn Telefonica Através de lineas 018000 (salve mejor opcion
capitales de departamento (Contingencia) (CRT's) que la gerencia de informatica determine)

i. Reparacion de fallas en lineas fijas instaladas:

El contratista atendi6 de manera oportuna los reportes de fallas o mal estado de las lineas
telefonicas y/o medios de comunicacion, informados por los funcionarios de la Registraduria
Nacional antes del simulacro nacional de preconteo y dia de eleccion, conforme lineamientos
establecidos con el memorando GI-1078 de 02 de junio de 2022.

Para el dia de eleccién, se efectud un corte de reparaciones el viernes 17 de mayo de 2022 a
las 12:00 p.m., en el que se efectuaron recargas para cubrir las lineas no reparadas hasta ese
momento. De las 5.652 lineas fijas instaladas para la eleccion, fueron recibidos un total de 836
reportes de falla (con posterioridad a la eleccion de Presidente y Vicepresidente de la
Republica, del 29 de mayo de 2022), de las cuales 762 se reportaron antes del corte previsto
para recargas de contingencia.

En dicho corte, se determiné la necesidad de efectuar recargas cubrir 261 lineas no reparadas
hasta ese momento, incluidos siete (7) casos de robo de cable.
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PENDIENTE GESTIGN JOTAL FALLAS ANTES PENDIENTE GESTION (oL AN
DEPARTAMENTO | o eana)  CERRADD  SOLUCIONADO ELECCION DEPARTAMENTO | 0t eranga) CHADO  SOLUCIONADO ELECCION
[17-1UN-2022 12:00 m) (17-JUN-2022 12:00 m)

AMAZONAS 0 HUILA 7 12 19

ANTIOQUIA g5 20 22 137 LA GUAJIRA 1 7 8

ARAUCA 1 3 MAGDALENA 13 13

ATLANTICO 11 25 36 META 4 10 1

BOGOTA D.L. 35 78 113 NARIRO 5 12 13

BOLIVAR 1 1 NORTE DE SAN 1 11 12

DOVACA 2 2 PUTUMAYO 0

CALDAS 2 g 9 QUINDIO 5 2 27

CAQUETA B 12 13 RISARALDA 13 30 43

CASANARE 3 7 1 SAN ANDRES 2 [ 6

CAUCA 12 3 15 SANTANDER 14 54 68

CESAR 4 1 18 SUCRE 9 7 16

CHOCO 8 3 TOLMA 2 21 23

CORDOBA 3 13 16 VALLE 21 35 56

CUNDINAMARCA ] 30 39 VAURES 0

GUAINIA 1] VICHADA 0

GUAVIARE 0 TOTALES 261 20 481 762

Durante la tarde del viernes 17 de junio y el dia sabado 18 de junio de 2022, se presentaron 50
reportes de falla cuyas lineas correspondientes fueron cubiertas por recarga; asi mismo,
durante la jornada de eleccion, se efectud recarga a 24 lineas reportadas a la mesa y a 93 mas
que presentaron falla de Ultima hora e informadas por fuera de la mesa de ayuda. Ver anexo
numero 1_ Lineas fijas en puestos votacion — 4_atencion incidentes: informes de atencion de
incidentes cortes 10,14,15 16 y 17 (12:00m) de junio de 2022; incidentes evento segunda vuelta
(19-jun-2022) e informe final de incidentes eleccién presidencial segunda vuelta.

Lineas reportadas Fallos de tltima hora

. Lineas con incidente TOTAL
DEPARTAMENTO LEASFUAS o (17jun2022)  171un2022 (pm)y I 02) INSTALADAS
FUNCIONALES 18jun2022 Reportea Reportea
(SE HACE RECARGA) PRESIDENTE
{SE HACE RECARGA)  mesa Gl
AMAZONAS 6 1 7
ANTIOQUIA 448 95 1 1 545
ARAUCA 29 i 3 1 33
ATLANTICO 253 11 3 13 4 284
BOGOTA D.C. 1.239 35 7 1 1282
BOLIVAR 171 3 174
BOYACA 130 3 6 139
CALDAS 130 2 134
CAQUETA 26 1 1 7 35
CASANARE a8 1 53
CAUCA 48 12 7 67
CESAR 116 4 1 121
CHOCO 22 3 25
CORDOBA 91 3 5 99
CUNDINAMARCA 341 9 3 353
GUAINIA 5 5
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LINEAS Fllas || neascon incidente ;:Tnsz;ezpzo(::; : Faﬂrlss‘f;;r::flzrg;;lm LOTAL
DEPARTANMENTO abierto (17jun2022) 3 INSTALADAS

FUNCIONALES o 1ACE RECARGA) 2unz0=2 Reportea Reportea o cIDENTE

(SE HACE RECARGA) mesa Gl

GUAVIARE 5 1 6
HUILA 120 7 127
LA GUAJIRA 70 1 71
MAGDALENA 118 2 120
META 107 4 10 1 13 135
NARINO 107 6 113
NORTE DE SAN 209 1 2 212
PUTUMAYO 33 1 34
QUINDIO 110 5 3 6 124
RISARALDA 104 13 3 2 122
SAN ANDRES 7 2 9
SANTANDER 279 14 1 14 308
SUCRE 28 9 11 48
TOLIMA 177 2 2 181
VALLE 644 21 12 3 3 683
VAUPES 3 3
VICHADA 0 0
TOTALES 5.224 261 50 24 93 5.652
PORCENTAJE 92,43% 4,62% 0,88% 0,42% 1,65%  100,00%

Evidencias: Ver anexos numeral 01_Lineas fijas en puestos votacion:

- 1 _necesidad medios: Archivo .msg Confirmacion Cantidad Medios de Transmision -
Elecciones Presidente 29may2022;

- 2 _entrega lineas: Acta de 12nov2021, de entrega lineas telefonicas PV — elecciones CLMJ
2021 y Acta de 11mar2022 de entrega ampliacion de lineas telefonicas fijas.

- 3_seguimiento instalacion: Seguimiento a instalacion de lineas — corte 17-jun-2022
(12:00m) y corte final 19-jun-2022

- 4_atencion incidentes: informes de atencion de incidentes cortes 10,14,15 16 y 17 (12:00m)
de junio de 2022; incidentes evento segunda vuelta (19-jun-2022) e informe final de
incidentes eleccién presidencial segunda vuelta.

- Archivo PDF Certificacion traslados-reubicaciones lineas presidente segunda vuelta

- Memorando GI-1078 de 02 de junio de 2022

ii.  Aparatos telefonicos (teléfonos analogos):

De conformidad con el numeral 5 del capitulo XIV del anexo técnico y propuesta, el contratista
presté el servicio de los aparatos telefénicos necesarios para la utilizacion de las lineas fijas
instaladas en Puestos de Votacion, los cuales fueron entregados en las sedes de las
Delegaciones Departamentales, previo a la realizacion de las elecciones de Congreso de la
Republica (Senado y Camara), con la siguiente distribucion:
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e e e s e R T L
DT AMENIO L SNADOYCWMARA  SENADOYCiwana  TVIADOSPOR DEPATAMERTD v CAMiaA | SuADOYCwa | MIADCSPOR

JUVENTUDES  ENEROJFEBRERO 2022 FEBRERO202 oo IAMENTO JUVENTUDES ~ ENEROJFEBRERO2022  FEBRERO 2022 DEpATAMENTC
AMAZONAS 2 ) 11 HUILA 24 188 18 230
ANTIOQUIA 9 1000 51 1450 LA GUAJIRA 26 115 141
ARAUCA 18 50 68 MAGDALENA % - 185 1 222
ATLANTICO 96 485 581 META 2 225 8 256
BOGOTA D.C. 507 1707 2214 NARINO a1 174 221
BOLIVAR 84 257 3a1 NORTE DE SANTANDER 60 317 7 303
BOYACA 31 217 20 268 PUTUMAYO 15 53 68
CALDAS 2 245 268 QUINDIO 24 163 21 208
CAQUETA 2 a9 7 RISARALDA 73 163 236
CASANARE 17 78 a5 SAN ANDRES 6 11 17
CAUCA 24 112 136 SANTANDER 137 441 578
CESAR 52 175 227 SUCRE 12 95 107
CHOCO 6 47 53 TOLIMA 62 276 338
CORDOBA 39 165 204 VALLE 220 1001 1221
CUNDINAMARCA 93 547 510 VAUPES 0 3 5
GUAINIA 4 5 5 VICHADA 0 2 2
GUAVIARE 0 14 14 TOTAL 1791 8577 536 10904

Nota: La evidencia de distribucion y entrega de los aparatos telefénicos para lineas de
transmision, corresponde con la entregada con el informe de supervisiéon de las elecciones de
Congreso de la Republica.

Evidencias: Ver anexos numeral 02_Aparatos telefonicos para lineas de transmision

- Matriz de distribucion aparatos telefénicos elecciones Congreso de la Republica;

- Archivo msg Logistica y entrega de Teléfonos analogos para lineas fijas de puesto de
votacion.

- Acta de Entrega Teléfonos Analogos 28-feb-2022

iv.  Medios moviles para cubrimiento de lineas negativas:

Con el fin de proveer un medio idéneo para la transmision telefénica, el contratista suplio las
2.809 lineas con viabilidad negativa confirmada para la fecha del evento electoral, a través de
un medio movil celular con carga. Igualmente proveyd 1.014 medios moviles para aquellos
puestos de votacion con reportes de fallas de lineas de votacion y lineas pendientes de
instalacién, alcanzando un total de 3.823 medios celulares marca ZTE, con doble simcard, en
su mayoria Movistar y Claro, u otros Movistar y Tigo.

La siguiente es la distribucion de medios enviados por departamento:
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5 TU| DIo TOTALM 5
TOTALDE LiNgAs Fuas TOTALMEDIOS MEDIO MOVIL COBERTURA ME e s EDIOS MEDIO MOVIL COBERTURA MEDIO

DEPARTAMENTO LINEAS  NEGATIVAS MOVILES ADICIONALA MOVIL PARA DEPARTAMENTO LINEAS  NEGATIVAS MOVILES ADICIONAL A MOVIL P.RR‘A
ENVIADOS NEGATIVAS TRANSMISION ENVIADOS NEGATIVAS TRANSMISION
AMAZONAS 19 11 1@ = 1 63% HUILA 183 56 59 3 32%
ANTIOQUIA 1125 ss0 854 274 76% LA GUAJIRA 112 a1 87 a5 7%
ARAUCA as 12 T 0 27% MAGDALENA 197 77 77 0 39%
ATLANTICO 474 10 210 20 44% META 136 51 52 1 28%
BOGOTAD.C. 1552 270 640 370 a1%  NARIiO 209 96 98 2 7%
BOLIVAR 339 165 TR T 9% NORTE DE SAN 282 70 124 54 a%
BOYACA 259 120 120 1] 46% PUTUMAYO 51 17 19 2 37%
CALDAS 186 52 78 26 a42% QUINDIO 133 9 12 3 9%
CAQUETA 70 35 37 2 53% RISARALDA 193 71 94 23 49%
CASANARE 73 20 3} 1 29%  SANANDRES 11 2 2 0 18%
CAUCA ~ 157, 9, . 87 ... . . 7% 62% SANTANDER 453 145 173 28 38%
CESAR 7 55 56 1 32% SUCRE EES 7 84 7 7%
‘CHaco 58 B R b 0 | ik TOLIMA W, 6. iRl 9 0 &%
CORDQOBA 204 105 120 15 59% VALLE aco 117 214 97 27%
CUNDINAMARCA 505 152 165 13 33% VAUPES a 3 8 5 100%
GUAINIA 14 & 9 3 64% VICHADA 8 8 8 0 100%
GUAVIARE 1a 3 8 [ 57% TOTALES 8467 2809 3823 1014 45%

Nota: La evidencia de la distribucion de medios celulares para cubrimiento de lineas negativas
corresponde con la entregada con el informe de supervision de las elecciones de Presidente y
Vicepresidente de la Republica del 29 de mayo de 2022.

Evidencias: Ver anexos numeral 03_Medios moviles para lineas negativas

- Matriz de distribucion medios celulares para cubrimiento de lineas negativas, la cual
contiene los nimeros IMEI y nimero telefonico de los celulares enviados.

- Archivo .xIsx de seguimiento de medios moviles enviados durante el mes de mayo de 2022,
el cual incluye casilla de control de entrega.

b. Medios de comunicacion en Centros de recepcion telefonica y Oficinas de
Seguimiento Departamental:

De conformidad con el numeral 5.1.1. del Anexo técnico y propuesta, para la eleccion de
Segunda Vuelta presidencial (19 de Junio de 2022), el contratista presto el servicio de medios
de comunicacion para los Centros de Recepcion Telefénica y las Oficinas de Seguimiento
Departamental, conforme el esquema de telefonia IP para la recepcion de llamadas telefonicas
implementado, con capacidad para recibir simultaneamente las llamadas provenientes de los
puestos de votacion. Ver anexos numeral 04_ Telefonia IP en CRT — 1_entrega medios
CRTyOSD: Acta de fecha 13-mar-2022 entrega de teléfonos IP.

A cada CRT le fueron asignados nimeros piloto de recepcion, los cuales estuvieron disponibles
para el dia de eleccion. Adicionalmente, se habilitaron lineas 018000 con pago revertido, como
contingencia (lltima opcién) en caso de presentarse falla en el medio de transmision principal,
y el medio de transmision de backup (contingencia). Las lineas 018000 fueron probadas con
todos los operadores y se verificd que desde todos se permite la llamada hacia ellas. Ver
anexos numeral 04 Telefonia IP en CRT — 2_distribucion medios CRTyOSD: Archivo .xlIsx
Listado nimeros CRT/OSD Elecciones Presidente 2022.

La siguiente es la discriminacion de la cantidad de lineas por cada CRT:
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CRT D te R Total lineas Tel.
Grupo Nro. epartamentos que procesa e e Administrativos

CRT1 CRT ITAGUT Antioquia 1.075 30
CRT2 CRT B/QUILLA MILLEMIUM Atlantico, Magdalena y La Guajira 795 30
CRT3 CRT-OSC B/QUILLA KR5S Bolivar, Cérdoba v Sucre 836 30
1 CRT4 CRT- OSD SABANETA Marifio, Huila y Casanare 538 30
CRTS CRT - OSD Bucaramanga Santander, Nocr:i'clre Santander y 578 30
CRT B/QUILLA . . .

CRT6 COMSULADOS KRSS Sanzdlados e

CRT- 050 BOGOTA "
CRT1 COLSEGUROS KR10 Bogotd 1.283 2?
CRT2 CRT - OS50 Valle (CALI) valle 771 21
CRT3 CRT- 05D Cundinamarca Cundinamarca, Putumayo y Guaviare 498 30
2 CRT4 CRT - OSD Risaralda Risaralda, Quindic, Cauca, Amazonas 514 30
- o Telima, Caldas, Guainia, San Andrés,
CRTS CRT - OSD lhague Vaupés v Chocd 515 26
CRT EOQOGOTA EDF PALMA Boyacd, Arauca, Meta, Caquatd, g
CRTE REAL Vichada e 17
TOTAL 8.216 301
En cada OSD fueron definidas lineas de investigacion, las cuales operaron segun la
categorizacion requerida:
DESDE HASTA MODALIDAD

Oficinas de Seguimiento
Departamental

Puestos de votacion

Llamada Local vs celular vs Satelital

Oficinas de Seguimiento
Departamental

Centros de Recepcion
Telefdnica (CRT's)

Acceso a larga Distancia Departamental
o Nacional, seglin corresponda

Comportamiento plataforma telefonia IP: Para el monitoreo y seguimiento del comportamiento
de la plataforma de telefonia IP, el contratista dispuso de acceso a las siguientes plataformas:

- Cisco Call Manager, la cual permite verificar el estado de conexién de las extensiones en
Ver anexo numeral 04_ Telefonia IP en CRT — Acta entrega usuarios monitoreo (17-nov-
2022), archivo .msg 20211119_Usuarios VPN - Monitoreo Telefonia IP - Registraduria.

- Oracle Comunications Operation Monitor, la cual permite realizar el seguimiento del flujo de
llamadas por cada CRT y de manera general; asi como la trazabilidad de la llamada en
origen y destino.

El contratista entrego las respectivas credenciales a los 16 usuarios solicitados de acuerdo
con las necesidades de la Registraduria Nacional del Estado Civil, y mantuvo las cuentas
activas para el proceso electoral de segunda vuelta presidencial. Ver anexo numeral 04_

Telefonia IP en CRT — 3_monitoreo telefonia IP: Acta entrega usuarios monitoreo (17-nov-
2022); Acta Entrega Tableros Bl y Herramientas de Monitoreo (13-may-2022) y archivos

.msg 20211119 _Usuarios VPN - Monitoreo Telefonia IP - Registraduria;
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20220301_Creacion usuarios plataforma ORACLE monitoreo VOIP y 20220512_Activacion
usuarios plataforma ORACLE monitoreo VOIP.

Las siguientes son imagenes de referencia de las plataformas de monitoreo utilizadas:
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Imagen de referencia plataforma Cisco — Monitoreo en tiempo real (teléfonos IP Registrados)
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Imagen de referencia plataforma Oracle — Flujo de llamadas por CRT
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Imégen de referencia plataforma Oracle — 'i":Iujo general de llamadas y listado de llamad.

as recientes

Comportamiento plataforma telefonia IP: Al inicio de la jornada, la totalidad de las lineas de
recepcion se encontraban registrados en plataforma IP. Asi mismo, se realizé seguimiento
oportuno al comportamiento del flujo de llamadas y a llamadas mal direccionadas (errores de
digitacion).
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Las extensiones funcionaron conforme lo esperado, con un incremento paulatino en la cantidad
de llamadas gestionadas, por espacio 29 minutos, hasta el inicio del pico de llamadas,
alcanzando a gestionarse simultdneamente 5.400 llamadas (10.800 sesiones), sobre las 04:30
p.m. El pico fue sostenido aproximadamente por cinco minutos, evidenciando el descenso
paulatino ya a las 04:48 p.m. Es de anotar que durante las 04:37 p.m. y las 04:50 p.m,, la
cantidad de llamadas en gestion se mantuvo por encima de las 5.000 (10.000 sesiones).

La siguiente es la curva del comportamiento total de las llamadas en plataforma durante la
jornada de eleccion:

5 5
;| Shawintervalin Grd |

Nota: La evidencia de la entrega y distribucién de lineas IP en CRT y OSD, asi como la
numeracion utilizada, y los usuarios de monitoreo, se corresponde con la entregada con el
informe de supervisiéon de las elecciones de Presidente y Vicepresidente de la Republica del
29 de mayo de 2022.

Evidencias: Ver anexos numeral 04_ Telefonia IP en CRT:

- 1_entrega medios CRTyOSD: Acta de entrega de telefonia IP (13-mar-2022)

- 2_distribucion medios CRTyOSD: Matriz de Distribucion lineas IP en CRT Presidente
2022; Listado nimeros CRT/OSD Elecciones Presidente 2022

- 3 _monitoreo telefonia IP: Acta entrega usuarios monitoreo (17-nov-2021); Acta Entrega
Tableros Bl y Herramientas de Monitoreo (13-may-2022); Archivo .msg
20211119 _Usuarios VPN - Monitoreo Telefonia IP — Registraduria; Archivo .msg
20220301_Creacion usuarios plataforma ORACLE monitoreo VOIP; Archivo .msg
20220512_Activacion usuarios plataforma ORACLE monitoreo VOIP.

c. Cuentas de recarga:
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El contratista dispuso de las 101 cuentas de recarga definidas y configuradas para los usuarios
definidos conforme las necesidades de la Registraduria Nacional del Estado Civil. Ver anexo
numeral 05_Cuentas de recarga: Acta de 10-nov-2021 de entrega plataforma de recargas y
Archivos .xIsx Relacion de responsables de cuenta de recarga segun jerarquia para eleccion
Presidente y Vicepresidente de la Republica.

Las cuentas de recarga fueron administradas y operadas por los usuarios de Registraduria, a
través de la plataforma Mi Recarga, quienes efectuaron las recargas de su competencia, asi
como paqguetes de datos y paquetes de voz a todos los operadores de telefonia celular, a saber:

Cuentas de recarga para transmision telefonica:

A través de estas cuentas se realizé la recarga de los medios moviles del personal de
transmision de los puestos de votacion ubicados en las zonas 98 y 99 (carceles y
corregimientos), dando cumplimiento con la distribucion requerida por la Registraduria Nacional
(numeral 5 capitulo XIV).

Cuentas de recargas para labores administrativas:

El contratista dio cumplimiento a través de estas cuentas para las recargas a los medios de
comunicacion movil (celulares) de los funcionarios en las diferentes Delegaciones
Departamentales y Registradurias Municipales de acuerdo con lo establecido
contractualmente.

REC @ imerapidinms B Gestar Documenty
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q
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Bienvenido

La plataforma en llnea para venta de servicios y productos mOviles para proveedores y establecimientos de comercio,

Imagen de referencia plataforma Mi Recarga — Péagina de inicio y Ment Administrador
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@ RMIC @ waet-RNEC Q@ SR S

Ifnégén dem;r'eferencia plataforma Mi Recarga — Detalle estructura entidades Administrador General y
Entidad Departamento Antioquia

Para la eleccion de Segunda Vuelta Presidencial, desde la cuenta del administrador general de
la plataforma Mi Recarga, designado por la Registraduria Nacional del Estado Civil, fueron
distribuidos los montos determinados para la atencion de las recargas de indole administrativo
y recargas de transmision a utilizar en el evento electoral de segunda vuelta presidencial. Ver
anexo numeral 05 Cuentas de recarga: Archivo .msg de fecha 13-jun-2022_Informacion
montos de transferencias cuentas de recargas - elecciones presidenciales - segunda vuelta

Nota: La evidencia de responsables de las cuentas de recarga segun jerarquia, (usuarios con
perfil administrador para cuentas de administrador local, y usuarios con perfil vendedor para
cuentas de recargas de indole administrativo y recargas de transmision), corresponde con la
entregada con el informe de supervision de las elecciones de Presidente y Vicepresidente de
la Republica del 29 de mayo de 2022.

Evidencias: Ver anexo numeral 05_Cuentas de recarga:

- Archivos .xIsx Relacién de responsables de cuenta de recarga segun jerarquia.

- Archivos .xlsx Resumen montos cuentas de recarga (indole administrativo y de transmision)
— elecciones presidente 2022 segunda vuelta

- Archivo .msg de fecha 13-jun-2022_Informacién montos de transferencias cuentas de
recargas - elecciones presidenciales - segunda vuelta

- Archivo .xlsx informe recargas realizadas por UT Disproel 2021

- Histéricos de recargas realizados por RNEC
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d. Teléefonos satelitales

De conformidad con el item 4. del cuadro de relacion de requerimientos especificos del
numeral 5 — capitulo XIV del anexo Técnico y propuesta, el contratista dio continuidad al
suministro y servicio de voz a 300 teléfonos satelitales con carga de minutos, conforme a lo
establecido contractualmente. Ver anexo numeral 06_Teléfonos satelitales: Acta de entrega
de teléfonos satelitales (13 de marzo de 2022)

De conformidad con la revisiéon de uso y consumo de telefonia satelital en las elecciones de
Presidente y Vicepresidente de la Republica del 29-may-2022, la Supervision solicito la recarga
de minutos para aquellos medios que contaran con menos de 50 minutos disponibles para
transmision y se realizo la asignacion de un (1) medio adicional, conforme a lo solicitado por la
Supervision, para ser operado en el puesto de votaciéon ubicado en la zona 99 puesto 20 —
Churrubay del municipio de Orocué - Casanare.

A nivel local, la Registraduria Nacional, determind por departamento el lugar donde los
satelitales asignados para la Eleccion de Presidente y Vicepresidente de la Republica, debian
ser reubicados para prestar un servicio mas eficiente en la eleccién el 19 de junio de 2022
(segunda vuelta presidencial). En total se reubicaron 22 medios satelitales en 10
departamentos, a saber:;

Cantidad Satelitales Cantidad Satelitales

Departamento L Departamento R
ARAUCA 1 NARINO 11
BOLIVAR 1 PUTUMAYO 1
CAQUETA 2 TOLIMA 1
CAUCA 1 VALLE 8
CHOCO 2 VICHADA 1

Total general 22

Ver anexos numeral 06_Teléfonos satelitales — 1_Analisis consumo y uso satelitales: Archivos
.Xlsx de analisis seguimiento a consumo y uso teléfonos satelitales por departamento y archivos
.msg de instrucciones para diligenciamiento y determinacion de uso y/o necesidades de
reubicacion medios satelitales; y 2_Soporte reubicacién satelitales segunda vuelta

La siguiente es la distribucidon de satelitales por departamento, para las elecciones de
Presidente y Vicepresidente de la Republica — Segunda Vuelta, cuyo detalle por departamento
se encuentra en el anexo numeral 06_Telefonos satelitales — 1_Analisis consumo y uso
satelitales: Archivos .xIsx de analisis seguimiento a consumo y uso teléfonos satelitales por
departamento:
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CANTII

TR e D AT L e eanpas 1o

AMAZONAS 4 8 HUILA 1 1

ANTIOQUIA 4 14 LA GUAJIRA 5 8

ARAUCA 3 4 MAGDALENA 6 2]

BOLIVAR 9 20 META 7 14

BOYACA 5 7 NARINO 6 15

CAQUETA 5 15 NORTE DE SAN 8 15

CASANARE 3 5 PUTUMAYO 6 15

CAUCA 6 27 RISARALDA 1 1

CESAR S 6 SANTANDER 8 11

CHQOCO 11 18 TOLIMA 6 7

CORDOBA 4 6 VALLE 4 12

GUAINIA 6 11 VAUPES [5] 18

GUAVIARE 4 14 VICHADA 3 17

Nota: La evidencia de entrega de teléfonos satelitales, corresponde con la entregada con el
informe de supervision de las elecciones de Presidente y Vicepresidente de la Republica del
29 de mayo de 2022.

Evidencias: Ver anexo numeral 06_Teléfonos satelitales:

- Acta de entrega de teléfonos satelitales

- Relacion de satelitales trasladados/reubicados elecciones presidenciales 2022

- 1 _Analisis consumo y uso satelitales: Archivos .xlsx de analisis seguimiento a consumo y
uso teléfonos satelitales por departamento; archivos .msg de instrucciones para
diligenciamiento y determinacion de uso y/o reubicacion medios satelitales.

- 2_Soporte reubicacion satelitales segunda vuelta: archivo .msg de confirmacién de
asignacion y envio teléfono satelital Churrubay-Orocué-Casanare

e. Recargas pines Vive Digital

De conformidad con el item 5.3. del cuadro de relacion de requerimientos especificos del
numeral 5 — capitulo XIV del anexo Técnico y propuesta, el contratista proporciono las tarjetas
(pines) para el servicio vive digital necesarios dentro del proceso electoral, para aquellos
puestos de votacion de corregimientos en donde no opera la telefonia celular, y que debieron
transmitir empleando este servicio por el dificil acceso en materia de comunicaciones.

CANTIDAD CANTIDAD DE MESAS A

CANTIDAD  VALOR PINES VIVE
DEPARTAMENTO MUNICIPIOS QUE TRANSMISTIR
PINES DIGITAL
REQUIEREN PINES (PINES VIVE DIGITAL)
ANTIOQUIA ] 26 12 S 360.000
BOYACA 4 8 4 $ 120.000
CAQUETA 43 77 46 S 1.380.000
CASANARE 17 29 29 $ 510.000
CHOCO 162 2323 164 S 4.920.000
CORDOBA 26 82 20 5 900.000
GUAINIA 9 11 9 $ 270.000
GUAVIARE 23 40 25 S 750.000
HUILA 2 10 4 $ 120.000
NARINO 3 4 3 $ 50.000
NORTE DE SANTANDER & 27 9 $ 270.000
PUTUMAYQ 4 7 4 S 120.000
VALLE 103 285 127 $ 3.810.000
Total general 411 839 466 S 13.620.000
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Evidencias: Ver anexo numeral 07_Recargas Pines Vive Digital:

- Distribucién pines vive digital eleccién Presidente y Vicepresidente de la Republica —
Segunda vuelta.

- Soportes de transferencias para pines vive digital — Segunda vuelta

- Informe UT Disproel 2021 Pines vive digital, elecciones presidente segunda vuelta
19jun2022

f. Conectividad:

De acuerdo a lo establecido contractualmente el contratista dispuso de una red MPLS de
cobertura nacional, la cual cuenta con canales dedicados redundantes, con cifrado de extremo
a extremo, para comunicar cada uno de los Centros de Recepcion Telefonica (CRTs) y los
Datacenter, tanto principal (DCP), como Backup (DCR), los cuales fueron probados de manera
previa al simulacro y al dia de eleccion ver anexos numeral 08 Conectividad -1_entrega
canales: Acta entrega conectividad enlaces (28-feb-2022); 2_topologia red: archivo .PDF
Topologia de red RNEC; y 3_informes implementacion: de los CRT y OSD; y anexos numeral
18 Pruebas y simulacros - canales

El esquema de la red dispuesta cuenta con diferentes niveles para la ubicacion de los diferentes
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Imagen de esquema de red de comunicaciones — Mapa general de nodos

- Nivel Core: en el que se asocian los nodos correspondientes a los Datacenter (NAOS,
MONSERRATE) y (ODATA (ppal), ZONA FRANCA y DELICIAS para los servicios de
Telefonia IP). Igualmente se encuentra el sistema de almacenamiento (repositorio).
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- Nivel CRT: en el que se ubican los nodos correspondientes a los 12 centros de Recepcion
Telefonica, dispuestos para el proceso.

- Nivel Supervision: donde se ubican los nodos correspondientes a la Oficina de Control para
el sistema de preconteo, y la Mesa de Ayuda de comunicaciones dispuesta por el contratista
para la atencion del proceso electoral.

- Nivel OSD: en el cual se ubican los nodos correspondientes a las Oficinas de Seguimiento
Departamental, dispuestas de manera independiente, en los departamentos que no cuentan
con CRT, donde la OSD se encuentra embebida en el CRT.

El contratista proveyo de los enlaces redundantes que concentran el trafico de datos MPLS de
los CRT distribuidos a nivel nacional y dispuso de la conectividad adicional con capacidad para
recepcion y envio del trafico de los siguientes sitios:

e Consolidacion y Divulgacion

e Modelo de Datacenter segun disefo (Minimo dos).

e Registraduria Nacional del Estado Civil, sede CAN

e OSD, Oficinas de Seguimiento Departamental

e CRT, Centros de Recepcion Telefénica

i. Red de datos electoral Preconteo - Conectividad en los CRT:

Los enlaces (canales de datos) -principal y backup- dispuestos en los CRT fueron probados de
manera previa al simulacro y al dia de eleccion, La Supervision verifico su funcionalidad y
operatividad con el apoyo de funcionarios de la Entidad. ver anexos numeral 18 Pruebas y
simulacros - canales

El ancho de banda de los canales dispuestos en los diferentes CRT garantiz6 la continuidad
del proceso en caso de fallas. Ver anexos numeral 08 Conectividad — 1_entrega canales: Acta
entrega conectividad enlaces (28-feb-2022); 4_disponibilidad: informes disponibilidad de
canales; y Relacion anchos de banda y QoS canales elecciones Presidente 2022.

Node Availability - Last Month for All Nodes from Custom Period

CRT wo00%  golarwinds
Month +~ Nodel . Node - IP Address . Average Availability Ubicacion X

junio 2022 369 RT_VIR_BOA_COMSULADOS 172.23.162.81 100,00% CRT-B/quilla-Consulados-KRSS

junio 2022 371 RT_VIR_BQA_KRES 172.23.113.1 100,C0% CRT-B/quilla-KRE5

junio 2022 374 RT_VIR_BQUILLA_MILLEMIUM 172.31.236.1 100,C0% CRT-8/quilla-Millenium

junio 2022 376 RT_VIR_BTA_BANCOL 172.23,125.1 100,00% CRT-Bogotd-Bancelombia

junio 2022 378 RT_VIR_BTA_KR1C 172.23.1451 100,00% CRT-Bogota-Crall

junio 2022 397 RT_VIR_BUC 172.23.1213 100,C0% CRT Bucaramanga

junio 2022 398 RT_VIR_CAL 172231411 100C,Cc0% CRT Cali

junio 2022 399 RT_MIR_IBAGUE 172.23.157.1 100,C0% CRT Ibagué

junio 2022 400 RT_VIR_ITAG 172.23.105.1 100,00% CRT Itagiii

junio 2022 379 RT_MIR_PALMAR 172.23.129.1 10C,co% CRT-Bogota-Palmareal

junio 2022 401 RT_VIR_PEREIRA 172231331 100,C0%5 CRT Pereira

junio 2022 363 RT_VMIR_SABN 172.23.108.1 100,c0% CRT Sabaneta
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Asi mismo el contratista contd con el apoyo técnico para soportar la operacion del canal de
comunicaciones redundante desde dos (2) dias calendario antes del simulacro. Ver anexos
numeral 08 Conectividad — 7_personal técnico: Listado de cuadrillas de personal técnico para
soporte de datos y fibra, y registro fotografico de asistencia personal.

ii. Red de datos electoral Preconteo - Conectividad en los Datacenter

De conformidad con el numeral 5.5.1 del anexo técnico y la propuesta, el contratista dispuso
de un sistema de repositorio de datos, cuyos servidores se encuentran alojados en los
Datacenter de NAOS y Monserrate. Ver anexos numeral 08 Conectividad — 2_Topologia red:
Topologia general del sistema de repositorio.

Es de anotar, que para el proceso de Presidente y Vicepresidente de la Republica de segunda
Vuelta, la UT Disproel 2021 conservo el enlace adicional (tercer enlace) dispuesto en los
Datacenter NAOS y Monserrate, el cual se encontrd operativo para el dia de eleccion.

La disponibilidad de los enlaces en CRT y Datacenter, se mantuvo en 100%. La disponibilidad
de los enlaces en las OSD fue superior al 99,95% dando cumplimiento a lo pactado en el
contrato.

Node Availability - Last Month for All Nodes from Custom Period

100,00% B=% Tala
DATACENTER 0% solarwinds

Month - Nodel . Node - IP Address -~  Average Availability - Ubicacion x
junio 2022 388  RT_VIR_MONSE 172.23.160.1 100,00% DC Monserrate
junio 2022 387  RT_VIR_NAOS 172.27.101.145 100,00% DC Naos
junio 2022 402  RT_VIR_ODATA 192.163.90.1 100,00% DC ODATA

Igualmente, la disponibilidad de los enlaces dispuestos en la Oficina de Control y Mesa de
Ayuda de Comunicaciones se mantuvo en 100%

Node Availability - Last Month for All Nodes from Custom Period

100,009 e T
OFICINA DE CONTROL / MESA DE AYUDA 00%  solarwinds
Month '+ Nodel Node = IP Address . Average Availability Ubicacion X
junio 2022 384 T_VIR_ASD_OFIC_CTRL 172.23.153.1 1C0,C0% Oficina Control
junio 2022 382 RT_VIR_BTA_CL72 172.2356.1 100,00% Mesa de ayuda - CL72
junio 2022 385 RT_VIR_THOMAS_OFIC_CTRL 172.23.155.1 100,C0% Oficina Control

Ver anexos numeral 08 Conectividad — 4_disponibilidad: Reporte de disponibilidad de canales;
y archivo Excel Graficos consumo de banda ancha canales PPL elecciones segunda vuelta
(Hoja Datacenter)
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ii.  Canales de internet - Canal de internet pagina de Registraduria

En cumplimiento del numeral 5.3.1., del Anexo técnico y propuesta, el contratista dispuso la
ampliacion a 1 Gbps de capacidad, del canal de internet actual de la Registraduria Nacional
del Estado Civil, sobre el cual se hace la publicacion de la pagina Web de la entidad, por un
periodo ocho (8) meses, a partir del 18 de noviembre de 2021. Ver anexo numeral 08
Conectividad — 1_entrega canales: Acta entrega ampliacion internet RNEC (18-nov-2021);

iv.  Canales de internet - Canales de internet para CRT

El contratista dispuso de los canales de internet, y su respectivo acceso WiFi, para cada Centro
de Recepcion Telefénica (CRT), el cual fue utilizado para transmision de boletines y labores
administrativas, y donde se permitié el acceso y la navegacion hacia las paginas y demas
aplicaciones web institucionales. Ver anexos numeral 08 conectividad — 1_entrega canales:
Acta de entrega canales de internet (28-feb-2022). y 3_informes implementacion: para los CRT.

La capacidad de los canales de internet dispuestos por el contratista cumplié con lo
determinado en numeral 5.3.2 del anexo técnico y propuesta del contrato 071 de 2021. Ver
anexos numeral 08 conectividad: Archivo .xlsx de anchos de banda y QoS canales - elecciones
presidente 2022; y y 3_informes implementacion: para los CRT.

Asi mismo el contratista suministré la proteccién para los CRT, utilizando firewalls UT
distribuido, con los componentes de hardware y software necesarios para el acceso y
proteccion hacia o desde internet. Ver anexo numeral 08 conectividad — topologia red:
Topologia general del sistema de seguridad perimetral.

Fueron ejecutadas configuraciones de seguridad sobre el Firewall Fortigate como politicas de
seguridad perimetrales. Y los modulos de Antivirus, Web Filter y Control de Aplicaciones a las
politicas definidas en el FW permanecieron activos.

Estuvieron vigentes las politicas de usos y restricciones de acceso al internet administrativo en
CRT y OSD, elaboradas en conjunto con el contratista y socializadas por la supervision el
contrato el dia 27 de mayo de 2022, segin memorando GI-0984 de 2022. Asi mismo, fue
aplicado el formato de conocimiento y aceptacion de dichas politicas. Ver anexos numeral 08
Conectividad — 5_internet CRT-OSD: Memorando GI-0984 de 2022 — usos y restricciones de
acceso a internet administrativo en CRT y OSD; Formato de conocimiento y aceptacion de
politicas de uso y restricciones de acceso a internet administrativo de CRT y OSD; Infografia
uso internet administrativo; y Archivos .msg de socializacion de documentacion para uso de
internet administrativo en CRT y OSD.

v. Canales de internet - Canales de internet para devolucion de boletines

El contratista dispuso en cada Datacenter una conexion redundante a internet, de minimo 80
Mbps para atender la devolucién de boletines. Ver anexos numeral 08 conectividad — 1_entrega
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canales: Acta de entrega canales de internet (28-feb-2022) y Archivo .xIsx_Anchos de banda y
QoS canales - elecciones presidente 2022

vi.  Seguridad informatica en la red de datos de preconteo:

Los canales de comunicacion, enlaces de datos y accesos a internet, el contratista dispuso de
los elementos de seguridad informatica perimetral requeridos para garantizar la encripcion de
los datos que por ellos viajan (encripcién extremo a extremo), con lo cual se da cumplimiento
al numeral 5.4 del Anexo Técnico y Propuesta. Ver anexos numeral 08 conectividad —
2_topologia red: Topologia general del sistema de seguridad perimetral.

vii. Canales de Interconexion:

El contratista dispuso de las interconexiones necesarias entre los Datacenter y repositorio de
datos (principal y contingente), y los Datacenter y las oficinas de seguimiento Departamental.

En el caso de la interconexion Datacenter-Repositorio, el contratista dispuso de una plataforma
de almacenamiento ubicada dentro del Datacenter, con Alta Disponibilidad. Ver anexos
numeral 08 Conectividad — 2_topologia red: Topologia general del sistema de repositorio.

La interconexion de Datacenter con las Oficinas de Seguimiento Departamental dispuesto por
el contratista, corresponden a canales tipo MPLS (principal y backup), los cuales permiten la
conexién simultanea de todas las OSD.

Las interconexiones dispuestas por el contratista para la eleccion de Presidente vy
Vicepresidente de la Republica, fueron probadas de manera previa al dia de eleccion Ver anexo
numeral 18_Pruebas y simulacros — canales: Informes pruebas canales CRT (15-jun-2022),
OSD (14-jun-2022). Informe scft03 de pruebas operatividad de canales — interconexion
Datacenter — repositorio (14-jun-2022)

El dia de eleccidn, en el OSD Vichada se presentaron algunas intermitencias derivadas de las
condiciones climaticas (cielo nublado y lluvias), la disponibilidad de este nodo estuvo con un
98,96%. No obstante, se efectud el contratista migro al canal de backup para evitar que se
presentaran problemas de latencia en la operaciéon del canal. Para el resto de los enlaces
dispuestos por la UT Disproel 2021, no presentaron inconvenientes o problemas técnicos.

Node Availability - Last Month for All Nodes from Custom Period

< 98,96% calarinrnimo
OSD vichada Al solarwindas
Month || Nodel . Node v IP Address .| Average Availabilit Ubicacion B
junic 2022 396 T_VIR_PTOCARRE 172.23.101.1 98,96% 0sD Vichada

Los demas enlaces de las OSD conservaron una disponibilidad del 100%.
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Neode Availability - Last Month for All Nodes from Custom Period
99,96%
OSDa : solarvvinds
Month ~| Nodel Node IP Address - Average Availability « Ubicacion kg
junia 2022 359 RT_VIR_ARAUCA 172.23.47.1 100.00% 050 Arauca
Junic 2022 392 RT_VIR_ARMENIA — 100,00% 050 Quindio
Junio 2022 361 AT_VIR_CART T 100,009 050 Balivar
lunio 2022 390 AT_VIR_CUC 100.00% ©O50 Norte de Santander
junic 2022 565 RT_VIR_FLOREN 100.00% 050 Caquets
junio 2022 373 RT_VIR_INIRIDA 100.00% ©50 Gualnia
junio 2022 ass AT_VIR_LETICIA 100,00% 05D Amazonas
Junio 2022 364 RT_VIR_MANIZALES 100.00% 050 Caldas
junio 2022 595 RT_WIR_MITU 160,00% O50 Vaupes
Junio 2022 391 RT_VIR_MOCOA 100,00% 050 Putumayo
junio 2022 a72 RT_VIR_MONT 100,00% 05D Cordoba
junio 2022 377 T_WIR_NEI 100.00% OS50 Hulla
junic 2022 389 RT_VIR_PASTO 100.c0% OS50 Harliio
junio 2022 567 RT_VIR_POPAVAN 172 i 100.00% O50 Cauca
junio 2022 5396 RT_VIR_PTOCARRE 172.23.101.1 a8,96% 05D Vichadn
junio 2Cc22 370 RT_VIR_QuUI 100,007 050 Choto
junio 2c22 330 T_VIR_RIOH 100.00% 050 La Gualira
juni 022 375 RT_VIR_SANM JOSE y 100,00% . OS50 Guaviare
jumio 2022 393 RT_VIR_SAN_ANDRES 100,00% _ 050 5an Andres S
junio 2022 a94 RT_VIR_SINC 17223 100,009 050 Sucre
Junia 2022 381 RT_VIR_STAMAR 173.2327.1 100.00% 05D Magdalena
Junio 2022 562 RT_VIR_TUMJA 172.23.51.1 100,00% 05D Bovaza £
Junio 2022 368 T_VIR_VDPAR 172231691 100,00% 050 Cesar
Junio 2022 383 RT_VIR_VILLAD 17223811 100,00% " 05D Meta
Junic 2022 366 RT_VIR_YOP 172.25.167.1 100.C0%% OS50 Cazanare

vii.  Monitoreo de conectividad:

En cuanto a conectividad, el contratista dispuso de herramientas de administracion, gestion,
monitoreo de los equipos de red, a través de la plataforma SolarWinds® Orion®. que es “una
plataforma de administracion y monitoreo de la infraestructura potente y escalable disenada
para simplificar la administracién de Tl en entornos locales, hibridos y de software como
servicio (SaaS) en un solo panel” (https://www.solarwinds.com/es/orion-platform)

Dintrinian del Call Manager - . - Sem »
an (D aka

Imagen de referencia pantalla resumen plataforma Orion® Solarwinds®

Asi mismo, fueron entregados usuarios de acceso seguro (VPN), y de la herramienta para el
monitoreo del sistema de almacenamiento, con perfil de visualizacion. Ver Anexos numeral
08_Conectividad — 6_monitoreo conectividad: Acta de entrega usuarios monitoreo (17-nov-
2021), archivo .msg 20200214_usuarios herramienta monitoreo infraestructura
comunicaciones (Solarwinds y VPN) en CRT y Acta entrega tableros Bl y herramienta de
monitoreo (20220513).
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La disponibilidad de la red, registrada a través de la herramienta SolarWinds®, fue de 99,96%:

En lo que respecta a la plataforma de telefonia IP, se dispuso de acceso a la plataforma Oracle
Comunications Operation Monitor, de la cual fueron entregados usuarios con perfil de
visualizacion y seguimiento.

La disponibilidad de la red, registrada a través de la herramienta SolarWinds®, fue de 99,98%:

Availability of Entire Network - Junio19 al 20 RT VIR ¢ |5 ywinds

Summary of Orion Objects: All Nodes

Summary of Time Periods: Custom Period (6/19/2022 4:00 PM - 6/20/2022 7:59 AM UTC)

Availability of Entire Network - Last Month for All Nodes fram Custem Periad (6/19/2022 4:00 PM - 6/20/2022 7:59 AM UTC)
AVAILABILITY OF ENTIRE NETWORK
99,98 %

Rightz Reserved,

Created on 6/21/2022, '« SclarWinds Worldwide, LLC, Al

Ver Anexos numeral 08_Conectividad — 4_disponibilidad: reporte de disponibilidad por
enlaces, y reporte de disponibilidad por sedes.

Asi mismo, se registraron y monitorearon los consumos de anchos de banda en los diferentes
Nodos. A continuacion, se muestran los de los Datacenter, oficinas de control y mesa de ayuda:

DC MOMSERRATE DC NAQS
< Custam 3 < o >
| e
= B3 ,om.w.
i
\ N \m
(A S | © 52 | s
,_. A— — = 1!{05'2022 21:18:19
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extraidos de plataforma Solarwinds®

29 de mayo de 2022.

comunicaciones.
1_Entrega canales:

- 2_Topologia de red:

- 3_Informes de implementacion:
« CRT (un archivo .docx por CRT)

e Archivo .PDF Topologia de red RNEC
e Archivo .PDF Topologia general del sistema de seguridad perimetral
» Archivo .PDF Topologia general del sistema de repositorio

Evidencias: Ver anexos numeral 08_conectividad:

- Relacién anchos de banda y QoS canales elecciones Presidente 2022
- Gréficos de consumo de anchos de banda: archivo Excel (libro) — Hoja 1: CRT, Hoja 2:
OSD, Hoja 3: Datacenter Monserrate y Odata, Centro de Control y Mesa de ayuda de

e 20220228 Acta entrega conectividad enlaces
e 20220228_Acta entrega servicio de internet
e 20211118_Acta entrega ampliacion internet RNEC

Imagen consumos banda ancha en DC, Centro de control y Mesa de ayuda durante 29-may-2022.

Nota: La evidencia de entrega de canales, topologia de red, informes de implementacion,
anchos de banda y QoS de canales, entrega de usuarios y plataforma de monitoreo, y de uso
y restricciones de internet via wifi en CRT y OSD, se corresponde con la entregada con el
informe de supervision de las elecciones de Presidente y Vicepresidente de la Republica del
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¢« OSD (un archivo .docx por OSD)
4 _Disponibilidad:
« Reporte plataforma SolarWinds disponibilidad consolidada de toda la red junio 19 al
20 de 2022. (Archivo PDF)
+ Reporte de disponibilidad por sedes junio 19 al 20 de 2022
5_Internet en CRT y OSD:
e Memorando GI-0984 de 2022 - usos y restricciones de acceso a internet
administrativo en CRT y OSD.
* Formato de conocimiento y aceptacion de politicas de uso y restricciones de acceso
a internet administrativo de CRT y OSD
* Infografia uso internet administrativo
* Archivos .msg de socializacién de documentacién para uso de internet administrativo
en CRT y OSD.
- 6_Monitoreo de conectividad:
* Acta de entrega usuarios monitoreo (17-nov-2021)
e Archivo .msg 20200214 _usuarios herramienta monitoreo infraestructura
comunicaciones (SolarWinds y VPN) en CRT
* Acta entrega tableros Bl y herramienta de monitoreo (20220513)
- Personal técnico en CRT y OSD:
* Listado personal técnico en CRT y OSD segunda vuelta presidencial,
* Registro fotografico personal técnico segunda vuelta.

g. Elementos de comunicaciones.

A continuacion, se describen las actividades ejecutadas respecto de la provision de elementos
de comunicaciones administrativos transversales:

i Planes de datos moviles administrativos:

El contratista dio cumplimiento al suministro de los planes de datos moviles administrativos, los
cuales comprenden:

(a) Servicio de moédems para unidades moviles (numeral 3.1.1):

El contratista efectu6 la entrega de 100 dispositivos MIFI, (34 el 16-nov-2021, 44 el 16-dic-2021
y 22 el 25-ene-2022); segun los operadores requeridos por la Registraduria Nacional.

Los equipos entregados corresponden a dispositivos MIFI Alcatel H3S, cumpliendo con las
especificaciones técnicas requeridas (capacidad minima de 8 GB de datos; tecnologia 3G, 4G
y 4G LTE escalables); y su entrega se efectué en la Gerencia de Informatica.

Asi mismo, se contd con servicios de soporte técnico, diagndstico y reparacién sobre los
equipos y lineas contratadas., las cuales estuvieron funcionales y operativas, segun el servicio
enunciado.
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La distribucion de los elementos fue la siguiente:

il OPERADOR Total TG OPERADOR Total
WOM CLARO  MOVISTAR  TIGO general WOM CLARO  MOVISTAR  TIGO general
AMAZONAS 2 2 HUILA 2 2
ANTIOQUIA 4 4 LA GUAJIRA 2 2
ARAUCA 2 2 MAGDALENA 3 3
ATLANTICO 2 1 3 META 2 2
BOGOTA D.C. 4 4 NARINO 3 3
BOLIVAR 3 3 NORTE DE SANT. 2 2
BOYACA 3 3 PUTUMAYO 2 2
CALDAS 2 2 QUINDIO 2 2
CAQUETA 2 2 RISARALDA 2 2
CASANARE 2 2 SAN ANDRES 1 1
CAUCA 2 2 SANTANDER El 1 4
CESAR 2 2 SUCRE 2 2
CHOCO 2 2 TOLIMA 2 2
CORDOBA 2 2 VALLE 3 1 4
CUNDINAMARCA 3 1 4 VAUPES 2 2
GUAINIA 1 1 2 VICHADA 2 2
GUAVIARE 2 2 GERENCIA INFORM 10 4 6 20
TOTAL GENERAL 0 69 20 11 100

Nota: La evidencia de distribucion y entrega de los dispositivos MIFI, se corresponde con la
entregada con el informe de supervision correspondiente a las elecciones de Congreso de la
Republica.

Evidencias: Ver anexos numeral 09_Dispositivos MIFI:
- Acta de entrega de elementos (MIFI) (25-feb-2022)
- Documento guia soporte técnico dispositivos MIFI y
- Matriz de distribucion dispositivos MIFI, elecciones

(b) Lineas méviles administrativas (Servicio de planes de datos) del numeral
3.1.2 del anexo técnico y propuesta:

El contratista efectué la entrega de 60 celulares marca XIAOMI, modelo 11T, cuyas
caracteristicas pueden ser consultadas en la URL del fabricante:
https://www.mi.com/global/xiaomi-11t/specs

Igualmente, entregd 320 celulares marca Alcatel, modelo 1B LTE cuyas caracteristicas pueden
ser consultadas en al URL del fabricante:
https://www.alcatelmobile.com/es/product/smartphone/alcatel1/alcatel-1b-2020/

Los equipos suministrados son de operador MOVISTAR, con RAM activo, con plan de minutos
y mensajes todo destino, ilimitados; asi mismo con capacidad de datos ilimitada, tal y como se
muestra en el siguiente resumen:
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CARACTERISTICAS CELULARES ADMINISTRATIVOS - ELECCIONES PRESIDENTE Y VICEPRESIDENTE 2022

MARCA MODELO OPERADOR NOMBRE MINUTOS SMSTODO MINUTOS LDI CAPACIDAD PASA GIGAS TETHERING CANTIDAD
PLAN TODO DESTINO _ DESTINO DESTINOS CANTIDAD  DELPLAN ENTREGADA
XIAOMI 11T Estados Unidos 60
Puerto Rico
MOVISTAR HM2 ILIMITADOS  ILIMITADOS S 800 ILIMITADO 16 gbps 50 Gbps
ALCATEL 1B LTE Venezuela 320

Los medios se encontraron funcionales y operativos seguin el plan enunciado.

Nota: La evidencia de distribucién y entrega de los celulares administrativos (marcas Xiaomi y
Alcatel), se corresponde con la presentada en el informe de supervision de las elecciones de
Congreso de la Republica.

Evidencias: Ver anexos numeral 10_ Lineas moviles administrativas:
- Actas de entrega de celulares administrativos 16-nov-2022 y 25-ene-2022
- Documento caracteristicas planes administrativos
- Matriz de asignacioén celulares administrativos.
- Manuales de usuario celulares administrativos Xiaomi 11T y Alcatel 1B LTE.

(c) Servicio de internet satelital del que trata el numeral 3.1.3 del anexo técnico
y propuesta:

El contratista efectud la entrega de internet satelital para las Unidades de Atencién a Poblacion
Vulnerable, para lo cual suministré un total de ocho antenas satelitales que permiten movilidad,
portabilidad y la no afectacion en la sefial por condiciones meteorologicas de la zona.

Cada antena fue entregada con las siguientes caracteristicas:

CARACTERISTICAS DE LAS ANTENAS
ORD DESCRIPCION MARCA OBSERVACIONES

Cada antena se entrega con:
1 antena KU-T9 OVZON

1 | ANTENA KU-T6 OVZON |- Fuente de poder

- Cable de poder

- Patch cord Cat 5E
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CARACTERISTICAS DE LAS ANTENAS

ORD DESCRIPCION MARCA OBSERVACIONES
Cada router se entrega con:
2 | ROUTER WR940N TeeLiNg |~ Router WREAON

- 3 antenas wifi
- Cable de poder

3 |Patchcord cat 6 de 1 mc/u Se entregan 2 unidades
4 | Patchcord cat 6 de 3 mc/u Se entregan 2 unidades
5 | Maleta NO9 Se entrega 1 unidad
6 | Extensidn de corriente de 15 m Se entrega 1 unidad

Las antenas fueron entregadas los dias 25 de enero de 2020 (5 elementos), 02 de febrero de
2022 (1 elemento) y 05 de febrero de 2022 (2 elementos); y el pasado 28 de enero se realizd
capacitacion sobre el uso y operacion de éstas, al personal determinado por la RNEC.

Nota: La evidencia de entrega de las antenas satelitales para el suministro de internet satelital,
se corresponde con la presentada el informe de supervision de las elecciones de Congreso de
la Republica.

Evidencias: Ver anexo numeral 11_Servicio de internet satelital:
- Actas entrega antenas satelitales (05-feb-2022)
- Acta de capacitacion en uso de antenas
- Manual de operacion OVZON T6VF
- Matriz de relaciéon de equipos — antenas satelitales.

(d) Plataforma envio mensajes de texto:

El contratista efectud la entrega de la plataforma MEPE para el envio masivo de mensajes de
texto, tipo SMS, a teléfonos celulares con capacidad de seis millones (6.000.000) de mensajes,
para ser utilizados durante la duracion del contrato.

Asi mismo, fueron entregados los manuales para uso y operacion (17 de febrero de 2022), y
se habilité el usuario designado por la RNEC para la operacion de la misma (14 de febrero de
2022).
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Para el dia de eleccion fueron realizadas camparias de envio de mensajes de texto a los
numeros celulares de los jurados de votacién designados, conforme la siguiente informacién:

ORDEN CAMPANA

CANTIDAD ENVIOS
TIPO DESTINATARIOS MENSAIE
DESTINATARIOS  REALIZADOS

Sefior Jurado la Registraduria Macional recuerda (L. 1475/2011, art, 41) los

1 JUR_LEY1475 Jurados de votacion 620.308 13 ) ) .
testigos pueden tomar fotos al E14 diligenciado antes de despranderlos.

2 JUR_USO_CEL Jurados de votacién 620.298 4 El uso de celulares y camaras fotograficas estan restringidas en el puesto de
votacion durante el tiempo de las 02:00 am hasta las 04:00 pm. Att. RNEC
Los jurados también puaden tomar la foto al E-14 antes de desprenderlo, El

3 JUR_ENVIO_E14 Jurados de votacidn 620.298 T Delegado de puesto indicara el numero de whatsapp al cual debe enviarla.
Att. RNEC

i REG_DELPTO_E14  Delegados de Puesta RNEC 620.298 1 Los jurados tomaran la foto al E-14 antes de desprenderlo y el Delegado de

Puesto indicara el numero de whatsapp al cual se la deben enviar. Att. RNEC
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Nota: La evidencia de entrega de la plataforma de mensajes de texto y sus manuales, asi como
usuarios, fue presentada con el informe de supervision correspondiente a las elecciones de
Congreso de la Republica.

Evidencias: Ver anexo numeral 12_Plataforma SMS:

- Acta entrega plataforma SMS (22-feb-2022)

- Manuales de usuario plataforma SMS

- Archivo .msg entrega usuario plataforma SMS.

- Capturas pantalla envio campafa Jurados Ley 1475 y visualizacion texto mensaje

- Capturas pantalla envios camparia Jurados Uso Celular y visualizacion texto mensaje

- Capturas pantalla envios camparia Jurados Envio E14 y visualizacion texto mensaje

- Capturas pantalla envios campana Delegados de Puesto E14 y visualizacion texto mensaje
- Informe de UT Disproel sobre uso plataforma MEPE por parte de Registraduria

il Herramientas colaborativas:

El contratista efectué la entrega de los siguientes componentes para el uso de la plataforma
Teams, que soporta los requerimientos virtuales:

- Monitores de 65”: 09-dic-2021
- Licencias Office 365 E3 y E5: 20-dic-2021
- Elementos Audio code: 17 de enero de 2022, correspondientes a:

Descripcion Cantidad
Blackwire 3320, BW3320-M USB-A, MX 100
CCX 500 MEDIA PHONE,OPENSIP,POE ,NO
HS 50
Mediant800B-1ET4S-SBA-AA 1
POLY STUDIO P5WW 100

Nota: La evidencia de entrega de los elementos correspondientes a las herramientas
colaborativas, se corresponde con las entregadas con el informe de supervision de las
elecciones de Congreso de la Republica.

Evidencias: Ver anexo numeral 13_Herramientas colaborativas:
- Actas entrega de elementos
- Declaracion e importacion equipos.

h. Recurso humano:

El contratista dispuso del personal de apoyo técnico para soportar la operacion del canal de
comunicaciones redundante y las lineas telefénicas, como minimo dos (2) dias calendario
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antes del simulacro, pruebas y del evento electoral, y hasta el dia siguiente al proceso
electoral.

Asi mismo, contd con personal de Apoyo Regional, con el fin de facilitar las actividades de
comunicaciones en las regiones del nivel descentralizado.

Evidencias: Ver anexos numeral 14_ Personal Soporte y Apoyo regional:
- Relacién de personal de cuadrillas de soporte tecnico
- Relacién de Apoyo Regional Eleccion Presidente y Vicepresidente de la Republica —
Segunda Vuelta

i. Gestion de conocimiento:
De conformidad con lo establecido en el numeral 2.5 del capitulo XIV del anexo técnico y
propuesta, el contratista implementd una base de gestion de conocimiento, para apoyar los
procesos de creacion, almacenamiento, recuperacion, transferencia y aplicacion del
conocimiento, incorporando un total de 131 articulos de conocimiento, tipificados de la siguiente
forma:

3 = CANTIDAD DE ARTICULOS EN BASE
TIPO DE ARTICULO DE GESTION DE CONOCIMIENTO

DE DATOS
1. Caso Resolucidn de Incidentes 14
2. Casao Servicio - Praceso 9
3. FAQs 57
4, Glosario de Términas
5. Guia Procedimientos 8
6. Lecciones Aprendidas 22
FE Listado Incidentes
8. Sugerencias Activas
TOTAL ARTICULOS EN BASE DE DATOS - GESTION 131

DEL CONOCIMIENTO

La base de conocimiento fue entregada el pasado 11 de marzo de 2022, realizando las
actualizaciones pertinentes al incorporar nuevos articulos de conocimiento.

Ver anexos numeral 15_Gestion del conocimiento: Acta entrega de analisis de gestion de
conocimiento (11-mar-2022); Documento guia de implementacion de la base de conocimiento;
Manuales de consulta de articulos de conocimiento (archivos PDF); y Plantillas de articulos de
Gestion de conocimiento: Casos de resolucion de incidentes, Casos de servicio-proceso,
FAQs, Glosario de términos, Guia de procedimientos, Lecciones aprendidas, Listado de
incidentes, Sugerencias activas.
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i. Mesa de ayuda:
El contratista presto el servicio de mesa de ayuda la mesa de ayuda de comunicaciones, para
reportar las novedades o incidencias referentes a:
e Estado de lineas telefénicas en puestos de votacién
e Novedades en la calidad de la comunicacion celular (tales como caidas o no ingreso de
llamadas, mensajes de marcacion errada, etc)
e Soporte técnico y funcional de plataforma de recargas
Novedades en canales de datos de CRT y OSD
e Estado y novedades de funcionalidad en la telefonia IP (medios de recepcion en CRT
y lineas de investigacion en OSD)

Para las elecciones de Presidente y Vicepresidente de la Republica (19 de Junio de 2022) se
conservaron los tres canales de atenciéon con los que cuenta la mesa de ayuda de
comunicaciones:

- Linea nacional de atencion: 018000931001

- E-mail: soportetelefonica@growdata.com.co

- Canal de WhatsApp: 3160184900 (ChatBot)

Ver anexos numeral 15_Gestion del conocimiento — Mesa de ayuda: Esquema de operacion
mesa de ayuda elecciones Presidente de la Republica e infografia canales de atencion mesa
de ayuda

Para el dia de eleccion (19-jun-2022), los canales de atencién (linea 018000, correo electronico
y ChatBot de WhatsApp) estuvieron disponibles y operativos durante la jornada.

La mesa de ayuda oper6 de acuerdo con el esquema de atencion propuesto, realizando de
manera oportuna la gestion sobre los casos presentados, y la retroalimentacion de la solucion
a los interesados. En total se atendieron 274 casos de mesa de ayuda, tipificados de la
siguiente forma:

Solicitudes Solucionadas Totales
Reqguerimiento 107
Informativo 20
Telefonia fija 1
Voz Teléfono movil - satelital 86
CRT/0SD (Telefonia IP) 0
Conectividad 0
Incidente 167
Activacion Paquetes 0
Telefonia fija 24
Teléfonia movil - satelital 126
CRT/OSD (Telefonia IP) 15
Conectividad 0
Total general 274
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De los 224 casos recibidos, y solucionados, 164 corresponden a incidentes y 107 a
requerimientos, con un total de llamadas recibidas (Linea 018000): 207. En lo referente al
tiempo de atencion de solicitudes, se dio un cumplimiento del 98,07% del ANS al atender las
2033 llamadas de solicitudes con un tiempo espera menor a 40 segundos. Las 4 llamadas
restantes, fueron atendidas luego de los 40 segundos de espera.

ii. Informe de Gestién de conocimiento:

El contratista, presenté informe de la gestion realizada durante el dia de eleccion (19-jun-2022),
reportando indicadores de la operacidn, incidentes detectados, reportes por lineas de servicio
y lecciones aprendidas, con ocasién del primer simulacro nacional de preconteo. Ver anexos
numeral 15_Gestién del conocimiento: Informe diario de gestion elecciones presidente y
vicepresidente de la Republica — Segunda Vuelta (19-jun-2022)

Nota: La evidencias referentes a la socializacion de la informacién de mesa de ayuda y del
analisis de gestion de conocimiento, se corresponden con las presentadas con el informe de
supervision de las elecciones de Congreso de la Republica.

Evidencias: Ver anexos numeral 15_Gestidon del conocimiento:

- Acta entrega de analisis de gestion de conocimiento (11-mar-2022);
Plan de gestion de conocimiento:

e Documento guia de implementacion de la base de conocimiento

e Manuales de consulta de articulos de conocimiento (Archivos PDF herramienta
HelpPeople y Repositorio Telefonica)

- Plantillas de Articulos de conocimiento: Casos de resolucién de incidentes, Casos de
servicio-proceso, FAQs, Glosario de términos, Guia de procedimientos, Lecciones
aprendidas, Listado de incidentes y Sugerencias activas.

- Mesa de ayuda:

Socializacion informacién mesa de ayuda

Infografia mesa de ayuda

e Guias operacionales mesa de ayuda, incidentes, requerimientos, Activos vy

configuracion, catalogo de servicios
Infografia canales de atencién mesa de ayuda.

Informes gestion de conocimiento:

* Informe diario de gestion elecciones presidente y vicepresidente de la republica —
Segunda vuelta (19-jun-2022)

j. Tablero de indicadores de seguimiento al Plan de comunicaciones

El contratista dio cumplimiento al numeral 2.6. del anexo técnico y propuesta, referente
haciendo entrega de un Tablero de Indicadores de seguimiento al Plan de Comunicaciones, en
la_herramienta Microsoft Power Bl, la cual es una suite de aplicaciones que permiten analizar
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datos en un entorno empresarial, creada con el fin de reducir la brecha entre los datos y la toma
de decisiones.

Para el tablero de indicadores de seguimiento al plan de indicadores se utilizé la version Power
Bl Desktop que permite la creacién de informes interactivos con analisis de objetos visuales.

De conformidad con lo establecido, para el proceso de Segunda Vuelta Presidencial, se dio
continuidad a la operacion de la herramienta Power BIl, y se ajustaron los indicadores en la
misma.

Se tuvo disponible el tablero de indicadores elaborado en Power Bl, con 39 indicadores
referentes a telefonia, mesa de ayuda e infocandidatos, distribuidos de la siguiente forma:

NOMBRE GRUPO NOMEBRE GRUPO

INDICADOR INDICADOR
INDICADORES INDICADORES
Extensionas Registradas Llamadas Contestadas por Hora
Lineas Libres Estado de los Agentes
Lineas Qcupadas 5.Llamadas ala MA  AHT por Hora

1. Ocupacion

g Lineas libres y ocupadas po Ciudad/CTR por Agente Desemperio por Hora
Telefénica CRT
Lineas ocupadas por ciudad Mapa Tabla de comportamiento de llamadas por agente
Extensiones registradas po Ciudad/CRT Resumen de llamadas por agente
Tahla resumen de Crt con Departamentos oficiales para llamar Valor Tetal por pague y recargas
Solicitudes por Servicio Cantidad de Paquetes y recargas
Naturaleza del Servicio 6. Recarga Movil  Cantidad y Valor de recargas - paquetes por Operador
2. Arbol de Tiquets E Caty §as- paq gorp
Mot do ik Estado de la Orden Valor de paquete por operador - fecha/hora
¥ Prioridad de la Orden Valor de Recarga por operador - fecha/hora
Usuario responsable de la Orden Lineas instaladas por departamento
Cantidad de solicitudes por naturaleza S Avance de instalacion de Medios en Puestos de Votacion
e R - = 7.Instalacion Lineas - = =
3. Tipificacion Casos Cantidad de solicitudes por tipo de actividad e Estado de Lineas Telefdnicas Fijas
Mesa de Ayuda  Cantidad de solicitudes por tipo de servicio Validacion de Direcciones
Cantidad de solicitudes por estado del servicio Avance en Agendamiento de Cltas
Llamadas Contestadas por Hora 8.Instalacion Lineas Avance en Instalacion Lineas Telefdnicas CRTs
Llamadas Respondidas vs Llamadas Abonadas Recepcion Registro de Lineas por ciudad

a.1l lasala

Mivel se Servicio 20/20
Mesa de Ayuda

Tabla de comportamiento de las llamadas
Resumen de comportamiento de las llamadas

Los usuarios de visualizacion entregados de conformidad con la solicitud de la RNEC, los
cuales estuvieron funcionales durante la jornada. Asi mismo, fue suministrado el manual de
uso de los tableros de Bl para las elecciones presidenciales — segunda vuelta.

1 gt O chatms on fosma D Gteem ihanade Btk 8 dine o 3 Srstebimss ssborst {remlobiiiintes | [] Mot mtiss < () Vit PR
o

LA RERIATHRRUR (N
DELSIOLD X

[y LTS

DISPROEL i
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Imagen Indicadores Grupo 1. Ocupacién Telefénica en CRT — Tablero Power Bl — Eleccion Presidente y
Vicepresidente de la Repiblica — Segunda Vuelta
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Imégé};l'ndr'cadores Grupo 2. Arbol de Tiquets de mesa de ayuda — Tablero Power Bl — Eleccion Presidente y |
Vicepresidente de la Republica — Segunda Vuelta
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“Imagen Indicadores Grupo 3. Tipificacién casos mesa de ayuda — Tablero Power Bl — Eleccion Presidente
y Vicepresidente de la Reptblica — Segunda Vuelta
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Imagen Indicadores Grupo 5. Llamadas a Mesa de ayuda (MA) por agente — Tablero Power Bl — Eleccion
Presidente y Vicepresidente de la Republica — Segunda Vuelta
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Imagen Indicadores Grupo 7. Instalacién linea de transmision — Tablero Power Bl - Eleccion Presidente y
Vicepresidente de la Republica — Segunda vuelta
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o frﬁégen Indicadores Grupo 8. Instalacion lineas de recepcion — Tablero Power Bl — Eleccion Presidente 'y" '
Vicepresidente de la Replblica — Segunda vuelta

Evidencias: Ver anexos numeral 16_Tableros de Bl:

- Propuesta de indicadores tableros Bl — esquema segunda vuelta (02-jun-2022)

- Relacién de indicadores tableros Bl propuestos para elecciones Segunda Vuelta
presidencial (15-jun-2022)

- Arquitectura tableros Bl — elecciones presidenciales 2022 — segunda vuelta

- Relacion de indicadores tableros Bl — elecciones Presidente y Vicepresidente de la
Republica — Segunda vuelta

- Pantallas de presentacion de indicadores de tableros de Bl — elecciones Presidente y
Vicepresidente de la Republica. (archivo .pptx)

- Manual de usuario tableros Bl — elecciones presidenciales — Segunda vuelta

k. Administracion de la seguridad

El contratista realizo andlisis de vulnerabilidades en la red de datos previo a la realizacion del
simulacro y evento electoral, en el cual contemplé la totalidad de la plataforma de
telecomunicaciones implementada, y presentd el informe técnico consolidado de
vulnerabilidades cuyo objetivo es presentar los resultados del analisis de vulnerabilidades,
pruebas de seguridad sobre los activos de informacion establecidos en el proyecto de Procesos
Electorales — segunda vuelta presidencial 2022, donde se muestran los respectivos resultados
y recomendaciones. Dicho informe tiene fecha de 17 de junio de 2022.

Asi mismo, se ejecutd el plan de remediacion de vulnerabilidades retest con fecha junio de
2022, el cual muestra el inventario de vulnerabilidades identificadas, las actividades de
remediacion y las actividades de mitigacién, dando como resultado un promedio de avance del
0,4%, 1 vulnerabilidades cerradas y 225 en Proceso

Evidencias: Ver anexos numeral 17_Adminsitracién de la seguridad:
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- 17-06-22 Informe Técnico Consolidado de Vulnerabilidades Il Vuelta Presidencial V1Plan
de remediacion para las vulnerabilidades encontradas.

- 17-06-22 Plan Remediacidon Vulnerabilidades Il vuelta Presidencial V1

- Anexo 1. Puertos y servicios identificados por activo de informacion-Retest.

. Pruebas técnicas y simulacros.

En materia de comunicaciones, el contratista efectué las siguientes pruebas de
comunicaciones:

El 14 de junio de 2022 - previo a dia de eleccién Presidente y Vicepresidente 2022 —
Segunda Vuelta:
o Pruebas de funcionalidad de canales de CRT: segun lineamientos de memorando Gl-
1004 de 2022.

El 15 de junio de 2022 - previo a dia de eleccion Presidente y Vicepresidente 2022:

e Pruebas de funcionalidad de canales de CRT: segun lineamientos de memorando Gl-
1004 de 2022.
o Pruebas de telefonia IP: segln lineamientos de memorando GI-1005 de 2022.

En cumplimiento del numeral 5 del capitulo XIV del anexo técnico y propuesta, al finalizar la
jornada electoral, se elaboraron y suscribieron actas conjuntamente con los Delegados
Departamentales, funcionarios de soporte de la Gerencia de Informatica, y los representantes
de contratistas del proceso electoral, en donde se registré el comportamiento y funcionamiento
de la infraestructura instalada.

Evidencias: Ver anexos numeral 18_Pruebas y simulacros:

- Lineamientos: Memorandos GI-1005 lineamientos pruebas telefonia IP; y GI-1004, GI-
0852lineamientos pruebas canales de datos, respectivamente. Incluyen archivos .xls de
cronograma de pruebas.

- Informes pruebas: de canales y telefonia IP realizadas

- Actas de evaluacion dia de eleccion (CRT-OSD), SGFT03_Acta de evaluacion de
comunicaciones dia de eleccion Presidente y Vicepresidente de la Republica 2022 —
Segunda vuelta 19-jun-2022.

m. Disposicién del recurso humano

El contratista conté con el recurso humano necesario para la operacion, cumpliendo con los
perfiles indicados en el numeral 8 del capitulo XIV del Anexo Técnico y propuesta, con los
siguientes perfiles:

L]

1. Gerente de Proyectos
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Lider de Gestion Global de Servicios

Lider de Gobierno de TI

Lider de Plan de continuidad de negocio
Lider en Gestién de conocimiento

Lider de Apoyo regional

Lider de Mesa de ayuda

Especialista en medios de comunicaciones
Especialista WAN

CONDO AWM

Nota: La evidencias referentes a las hojas de vida del recurso humano, se corresponden con
las presentadas con los informes de supervision de las elecciones de Congreso de la Republica
y Presidente y Vicepresidente de la Republica.

Ver anexos numeral 19_Recurso Humano Minimo:
- Hojas de vida personal Recurso Humano Minimo
- Hoja de vida Lider Plan de continuidad de Negocio
- Archivo.msg presentacion hoja de vida lider Plan de Continuidad de negocio

i. Plan de Continuidad del Negocio:

El contratista presento el Plan de Continuidad del Negocio para las soluciones que forman parte
del Plan de Comunicaciones requerido para soportar los procesos electorales Juventudes
(2021), Senado & Camara y Presidencia (2022), el cual incluye los marcos de referencia 1ISO
22301, 1SO 31.000, marco de buenas practicas de COBIT5, ITIL V3 e ITIL 4y los Lineamientos
de MinTIC a nivel de la PGD — Politica de Gobierno Digital el Modelo de Gobierno y Operacion.

Por otra parte, el contratista cuenta con la matriz de riesgos de continuidad version 10y 11 del
servicio, incluyendo probabilidad de ocurrencia, impacto, plan de respuesta y el estado del
riesgo.

Asi mismo, se cuenta con los flujos de procesos de los servicios (Version 13) de Crisis
Elecciones, WAN, Telefonia Movil, Telefonia Fija, Telefonia IP, y CRT/OSD.

El contratista presentd los Informes de Analisis de Impacto de Negocio-BIA correspondientes
a los servicios de: Tableros, Herramientas de Monitoreo, CRT, Infocandidatos, Mesa de Ayuda,
Seguridad, Telefonia fija, Telefonia IP, Telefonia Mévil y WAN, dentro de los cuales se incluyd
la definicién de RTO y RPO de los servicios. Adicionalmente, se cuenta con el informe de
prueba de operatividad de telefonia IP previo al dia de la eleccion del 29 de mayo.

Evidencias: Ver anexos numeral 20_Plan de Continuidad
- Informe_Continuidad_Elecciones_Presidencia_1ra_vuelta, 29-05-2022.

- BIA:
e F Analisis Impacto_Negocio_RNEC Bl.xlsx
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F_Analisis_Impacto_Negocio_RNEC Herramientas.xlsx
F_Analisis_Impacto_Negocio_RNEC_CRT.xIsx

F_Analisis_Impacto_Negocio_ RNEC_Mesa_Ayuda.xlIsx
F_Analisis_Impacto_Negocio_ RNEC_Seguridad.xIsx

e F_Analisis_Impacto_Negocio RNEC_Telefonia_IP.xlsx

e F_Analisis_Impacto_Negocio_RNEC_VWVAN.xIsx
e Analisis de Impacto de Negocio BIA Tableros.pdf

° Analisis_Impacto_Negocio_BIA_CRT.pdf

e Analisis_Impacto_Negocio_BIA_Info_Candidatos.pdf
° Analisis_Impacto_Negocio_BIA_MDA.pdf

° Analisis_Impacto_Negocio_BIA_Seguridad.pdf

e Analisis_Impacto_Negocio_BIA_Telefonia_Fija.pdf

° Analisis_Impacto_Negocio_BIA_Telefonia_IP.pdf

e Analisis_Impacto_Negocio_BIA_Telefonia_Movil.pdf
° Analisis_Impacto_Negocio_BIA_WAN.pdf

Riesgos:
e Matriz de riegos Version 10 y Version 11.

Flujos operacionales:
* Flujos de Proceso Servicios RNEC v13.2

Plan de continuidad del negocio (4_DRP_BCP):
° Plan_Continuidad_BCP_DRP_UT_DISPROEL V5
* Esquema de Soporte para la Mesa de Ayuda BURANO

Pruebas de continuidad del negocio:
° Actas de pruebas.

j- Gestion Global:

Movistar, Tigo, Virgin Mobile y Wom.

F_Analisis_Impacto_Negocio_ RNEC_Info_Candidatos.xlsx

e F_Analisis_Impacto_Negocio_RNEC_Telefonia_Fija.xIsx

e F_Analisis_Impacto_Negocio_RNEC_Telefonia_Movil.xIsx

* Analisis de Impacto de Negocio Herramientas Monitoreo.pdf

° Informe pruebas telefonia IP desde centro control_25may2022 (002) V2

El contratista dio cumplimiento a lo establecido en el numeral 2.2 del capitulo XIV, referente a
la Gestién Global de Servicios. Hizo entrega del catalogo de servicios actualizados junto con el
acta de fecha del 27 de abril de 2022, donde se soporta la actualizacion de este catalogo y se
presentan los manuales de activacion de paquetes de Claro, Flash Mobile, Avantel, ETB, Exito,
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Por otra parte, el contratista cuenta con las actas de las reuniones de gestion del cambio y los
formatos de solicitud de cambios, los cuales oscilan entre el 3 de marzo al 12 de mayo de 2022.
Al igual, cuenta con los soportes de informe diario de gestion de la mesa de servicios con fecha
del dia de las elecciones presidenciales primera vuelta, informe de monitoreo y matriz de
riesgos con el acta de presentacion de dicha matriz, con fecha del 24 de mayo de 2022.

Evidencias: Ver anexos numeral 21_Gestion global

Gestion de procesos
Guia operacional de gestion de incidentes
Guia operacional de gestiéon de requerimientos
Guia operacional de gestion de Activos y configuracion
Guia operacional de gestién de Mesa de ayuda

[ ]

Catalogo de servicios:
¢ Catalogo de Servicios — RNEC
e Acta Revisién de la actualizacién al Catalogo de Servicios 27-04-2022
e Manuales de activacion de paquetes

Gestion de cambios:
e Actas de gestién de cambios
= Formatos de solicitud de cambios

Mesa de servicios:
o Informe diario de gestion - Evento Electoral 29_05_22 Elec Presidenciales

Monitoreo:
e |nforme de monitoreo

]

Riesgos:
« Acta Matriz de riesgos Capitulo XIV Plan de Comunicaciones 24-05-22
e Matriz de riesgos.

k. Gestion estratégica:
El contratista entregd la matriz de trazabilidad de requerimientos por capitulo, entregable y
responsable, el plan de gestién de alcance y el plan de gestion del proyecto con fecha de

diciembre de 2021, dando cumplimiento a lo establecido en el numeral 2 del capitulo XIV.

Evidencias: Ver anexos numeral 22_Gestion estratégica

l. Gobierno de TI:
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El contratista cumplié con lo establecido en el numeral 2.2 del capitulo XIV y entrego la
guia de gestidon de accesos a los componentes tecnolégicos cuyo objetivo es establecer
un control para las asignaciones de permisos que apoyen el aseguramiento de los
accesos a componentes tecnologicos del plan de comunicaciones teniendo de
referencia las buenas practicas. Igualmente, cuenta con la plantilla de accesos a dichos
componentes.

Por otra parte, en la matriz de roles y responsabilidades se puede encontrar el
inventario de elementos de informacion y comunicacion, al igual que la matriz de roles
y responsabilidades por cada componente tecnoldgico (tableros Bl, Solar Winds, Mesa
de ayuda, Plataforma Cisco, Almacenamiento, Core red MPLS, seguridad perimetral,
router y switches).

Evidencias: Ver Anexo numeral 23_Gobierno de TI

- Guia de gestion de accesos a los componentes tecnologicos
- Matriz Roles y Responsabilidades para componentes tecnoldgicos
- Plantilla de accesos a Componentes tecnologicos

CAPITULO XV: INFRAESTRUCTURA TECNOLOGICA Y DE SEGURIDAD PARA EL SOPO
DEL PROCESO ELECTORAL Y SUS ENTREGABLES

La UT DISPROEL presento semanalmente la consolidacion de informacion de
eventos, incidentes y riesgos de seguridad a nivel externo, de ingenieria social y
branding de seguridad institucional en el marco del proceso y la organizacion electoral
con el fin de realizar los escalamientos institucionales que amerite la situacion.

Se adjunta ruta de evidencia:

EVIDENTIA » ANEXO 11 BRANDING
" 220807 18_FINAL_CSCC (Vigilarcis) del 30 de mayo 2l 6 de junio Cangresc-Presidenciales.pdf
220674 19_FINAL_CSCC (Vigilanciz) del 7 al 13 dz jurio Congreso-Presigancizles.pdf
o
220821 20_FINAL_CSCC (vigilanciz) del 14 2l 19 de junio Congreso-residencialas.pdf

Se adjunta ruta de evidencia donde se cargaron por correo las alertas:
EVIDENCIA © ANEXO 11 BRANDING - compilado de alertas

me 13_ALERTAS COMPLETO_19_06_2022.7ip
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La UT DISPROEL escal6 y presento la supervision de incidentes de falsificacion a nivel
digital de los sistemas de la organizacion electoral, sus dominios y Portales que prestan
servicios al proceso electoral cada vez que se presente, el mismo debe presentar el
detalle de la incidencia y los planes de mitigacion. Cabe recalcar que para las
elecciones presidenciales segunda vuelta no se reportaron casos de portales o
aplicaciones falsos que suplantaran los servicios del proceso electoral.

Durante el proceso electoral de Presidente y Vicepresidente de segunda vuelta 2022
se citaron varias reuniones del PMU, donde se definid que este actuara en las
instalaciones del C4 de la Policia Nacional, la UT DISPROEL mantuvo personal en
dicho sitio para los servicios de Vigilancia Digital y SOC, en el C4 se ubicaron los
actores de los procesos electorales, la organizacion electoral y las entidades estatales
gestionadas por el Ministerio de las TICs.

Se adjunta ruta de evidencia donde se aloja la matriz de comunicaciones:

EVIDENCIA © ANEXO 13 PMU

Informes entregados PMU

B Cortactos PRUxlsx

La UT DISPROEL suministro los informes semanales entregados por el SOC,
apoyados en la herramienta SIEM Qradar de IBM que ofrece analitica de seguridad e
inteligencia de seguridad, y su médulo UBA User Behavior Analitics.

Se adjunta ruta de evidencia:

EVIDENCIA + ANMEXO 9 EVIDENCIA TRANSWVERSAL » INFORMES SOC

W

GOP-ER-17 Informe ge Gestidn CSOC ¢zl 06 2l 12 de junic - Cangresa-Presidenciales paf
sy GOP-FR-17 Infarme de Gestian CSOC del 13 2l 19 de junio - Congresa-Prasidenciales.pdf

Gestian CSOC del 30 de mayo 2l 03 junio - Cen

GOP-FR-17 Informe ge G

Los informes que corresponden a Presidente y Vicepresidente de segunda vuelta 2022,
es importante aclarar los informes del SOC y NOC se coloca el nombre congreso-
presidencia teniendo en cuenta que los procesos de congreso siguen activos para
consulta y se estan monitoreando permanentemente.

Los procesos que hacen parte de las Elecciones de Segunda Vuelta de Presidente y
Vicepresidente de 2022 cuentan con diagramas de alto nivel de la solucidn y sus
componentes debidamente actualizado que incluyan todas las plataformas dentro del
alcance del contrato.

Se adjunta ruta de evidencia:
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PROCESOS JURADOS, E14 Y ESCRUTINIO
EVIDENCIA > ANEXO 15 JURADOS, £14 Y ESCURINIO > DIAGRAMAS ALTO NIVEL
E-14

Escrutinia

Jurzcles

PROCESOS INFOVOTANTES
EVIDEMNCIA » ANEXO 5 INFOWOTANTES - DIAGRAMAS DE ALTO NIVEL

= Apexs 2 Acceso 2 |3 nube dz Red Hatpdf

v Arexo 2, 4ro uiteciurz zlic nivel LoT

= Ansxc 2 Arpuiteciurz oe balanceo pdf
Anexa 2, AN v Reo Hatpdr

PROCESOS PRECONTEO Y E11

EVIDENCIA ~ ANEXO 4 PRECONTEO YE11 =~ DIAGRAMA DE ALTO NIVEL
" Arguitsctura 211-Frasicencizles, pg

"Di zgrama de Rag Eleccianas 211 y Pracontsc.pdi

Freconteo-AWS.png

PROCESOS TESTIGOS Y DELEGADOS

EVIDENCIA » ANEXO 1 TESTIGOS Y DELEGADOS * DIAGRAMA DE ALTO NIVEL

Dizgrama Testigos - Delegadosipeg

La UT DISPROEL cumplié con la generacion de los Logs de los dispositivos de
computo y de seguridad que intervengan directamente en el proceso contratado.
Se adjunta ruta de evidencia:
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PROCESO ESCRUTINIO | ,
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En las anteriores evidencias se pueden observar los diferentes tipos de logs que se
encuentran correlacionados en Qradar, identificados por cada uno de los componentes
gue hacen parte del Proceso electoral.

La UT DISPROEL entregé evidencias de los reportes, alertas, e incidentes de
seguridad, junto con sus analisis y acciones emprendidas y/o recomendadas.

Se adjunta la ruta donde se pueden consultar los informes semanales entregados por
el SOC, donde se evidencias las alertas e incidentes reportados:
Se adjunta ruta de evidencia:

EVIDENCIA ~ ANEXQC 9 EVIDENCIA TRAMNSWVERSAL - INFORMES SOC

TGOP-FR-17 Informe de Gestidn CSOC dal 06 2l 12 de junio - Congresc-Prasidanciales.pdf
GCOP-FR-17 Infarme ce Gestian CSOC del 13 2l 19 de junio - Caongrese-Presidencizles.pof
TGOE-FR-1T Informe e Gestian CSOC del 30 dz mayo 21 03 junio - Congreso-Srasicencizles.pdf

Los informes que corresponden a Presidente y Vicepresidente de segunda vuelta 2022,
es importante aclarar los informes del SOC y NOC se coloca el nombre congreso-
presidencia teniendo en cuenta que los procesos de congreso siguen activos para
consulta y se estan monitoreando permanentemente.

La UT DISPROEL tiene definidos 2 procedimientos de gestion de incidentes uno interno
de la anterior mencionada.
Se adjuntan los documentos en la siguiente ruta:

VIDENCIA ~ ANEXC © EVIDENCIA TRANSVERSAL -+ GESTION INCIDENTES

i
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Se adjunta la ruta donde se encuentra un procedimiento entre actores de la RNEC,
INDRA y UT DISPROEL:
EVIDENCIA ~ ANEXO @ EVIDENCIA TRANSYVERSAL - Gestidn incidentes PMU Interno

= ol L ) B R - : . .
«—»  Frocedimisntc incidentes unificado Final w4, pdi

La UT DISPROEL presenté las evidencias de la correcta gestion de seguridad con su
debido reporte entregado, cabe mencionar que durante la vigencia de las elecciones
presidenciales segunda vuelta se no se presentaron incidentes de seguridad.

La UT DISPROEL cumplié con matrices de andlisis de riesgos de seguridad de la
informacion, con sus correspondientes recomendaciones para la eliminacion y/o
mitigacion de los riesgos detectados, debidamente socializadas y concertadas con la
RNEC.

Se adjunta la siguiente ruta donde se encuentran los soportes:
EVIDENCIA > ANEXO 9 EVIDENCIA TRANSVERSAL > RIESGOS

KIT D MESA
FRECONTED
RIESGOS TRANSWERSALES CSIRT

TESTICOS

La UT DISPROEL entregd los reportes de informatica forense e investigaciones con
sus respectivos analisis y recomendaciones, acompafnamiento en los casos que sea
necesario presentarlos y hacerles seguimiento ante las autoridades competentes, no
fueron solicitados los servicios de investigacion forense por parte de RNEC en el
proceso de Presidencia Segunda Vuelta, por dicha razén no se adjuntan reportes de
esta.

Para soportar la seguridad logica y perimetral se adjuntan los soportes de diagrama de
alto nivel de todos los componentes de la solucion incluyendo la arquitectura de
seguridad provista para el proceso.
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Se adjunta ruta de evidencia:

PROCESOS JURADOS, E14 Y ESCRUTINIO
EVIDENCIA » ANEXO 15 JURADOS, E14 Y ESCURINIO © DIAGRAMAS ALTO NIVEL

E-14

I

EVIDENCIA > ANEXO 15 JURADOS, £14 Y ESCURINIO INFRAESTRUCTURA
“E1a

ESCRUTINIC

Dos

JURADCS

DIAGRAMA SEGURIDAD PERIMETRAL DC NAOS

DATA CEMTER TIER IV

A
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% 4
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PROCESOS INFOVOTANTES
Se adjunta ruta de evidencia:
EVIDENCIA ~ ANEXO 5 INFOVOTANTES » DIAGRAMAS DE ALTO NIVEL

e Anexo 2 Acceso 2 Iz nube ds Red Hatpdf

Anexc 2, Arguitecturs zlio nivel pof
Anexc 2, Arguiteciurz ¢e balanceo .poif

Anexo 2, AWS y Ragd Hat.pdf
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PROCESOS PRECONTEO Y E11
Se adjunta ruta de evidencia de los diagramas de arquitectura:
EVIDENCIA = ANEXO 4 PRECONTEQ Y E11 > DIAGRAMA DE ALTO NIVEL

" Arguitecturs 211-Frasicencizlesjpa

.~ Diagrama de Red Elecciones E11 y Preconteo.pdf

Fracontzo-2ns.pag

PROCESOS TESTIGOS Y DELEGADOS
Se adjunta ruta de evidencia:
EVIDENCIA - ANEXO 1 TESTIGOS Y DELEGADOS - DIAGRAMA DE ALTO NIVEL

Dizgrama Testicos - Delegados.ipeg

norma TIA 942 TIERIII o superior.

PROCESOS JURADOS, E14 y ESCRUTINIO
Se adjunta ruta de evidencia:

@ Certificaciones_DC_Nacs_v2 Hostdime noviembre 2021
[#) TEr4 NAOS

Se adjuntan Caracteristicas Generales del DATACENTER NAOS.

EVIDENCIA - ANEXO 15 JURADOS, E14 Y ESCURINIO DATACENTER NAOS  Certificado NAOS

La UT DISPROEL cont6 con certificacion del Data center (Centro de Datos) que
cumpliendo con los minimos requeridos y con las caracteristicas contenidas en la

Certificacién Uptime Institute Tier IV Disefio | Recibida

Certificacion Uptime Institute Tier IV Facilidad construida ' Recibida

Certificacion NSR-2010 | Recibida

Ubicacion Zona Franca Tocancipa

Area Construida | 6000 m2

Area Blanca 1400 m2

Capacidad Racks | 600

Densidad potencia estandar maxima x rack | 5,4 KVAs

Densidad potencia no-estandar maxima x rack | 16 KVAs

PUE | 1,4
Plantas de generacién de potencia ! 2
Grupos electrogenos | 18
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Redundancia Sub-sistema eléctrico | 2N
Redundancia Sub-sistema mecanico \ 2N
Redundancia Sub-sistema comunicaciones ‘ 2N E
Configuracion arquitectonica anti-sismica ; SI(NSR 2010) |
Continuos Cooling | 2
Compartimentacion |
Puestos de Trabajo | €2
‘ Bodegas almacenamiento | &
Salas de Juntas | (2
Areas de Descarga y Alistamiento | 2
i Manos Remotas | )
| Seguridad 7x24 | @ |
Personal Técnico En-Sito 7x24 | 2
Excepcion Impuestos Nacionalizacion | (%
Conectividad anillada a red metropolitana de Fibra : & '
Politica abierta para ingreso de carriers | {2
PROCESO INFOVOTANTES
Se adjunta ruta de evidencia de certificados:
EVIDENCIA > ANEXO 5 INFOVOTANTES > CERTIFICADOS
!.;!; Anexo 2. Certificado Datz center SOC 2 Type | Privacy Report.pdf
oy Anexo 2. Certificado Dats Center SOC 2 - FINALpaf
(XX WS SOC2 Type 1 Privacy Excsl Spreacdshest as of Sep 30 2021 .xsx
loh  AWS_IS0_27001_Global_Certificatian.pdf
.‘__m, AWS_150_27018_Global_Certification.pdf
f__', AWS_System_and_Organizztion_Controls_{(SOC)_2_Typ=s_l.od?
PROCESOS PRECONTEO Y E11
Se adjunta ruta de evidencia de certificados:
EVIDENCIA » ANEXO 4 PRECONTEO Y E11 CENTRO DE COMPUTO
L_E'L DataCenter TIER Il Construccidn.pof
PROCESOS TESTIGOS Y DELEGADOS
Se adjunta ruta de evidencia de certificados:
284



PROCESO GESTION CONTRACTUAL CODIGO | GCFT08

N g INFORME DE SEGUIMIENTO DE SUPERVISION
REGISTRADURIA | FORMATO Y/O INTERVENTORIA

ey
tr

VERSION 0

Aprobado:
06/06/2017

EVIDENCIA » ANEXO 1 TESTIGOS ¥ DELEGADOS - CERTIFICACIONES AWS
|}j Anexo 2. Certificado Data center SOC 2 Type | Privacy Repert
(%) Anexc 2. Certificade Data Center SOC 2 - FINAL
Ei AWS SOC2 Type 1 Privacy Excel Spreadsheet as of Sep 30 2021
[2) AWS_I150_27001_Global_Certification
@ AWS_1S0_27012_Global_Certification
[ AWS_System_and_Organization_Contrels_(SOC)_2_Type_|

CSA Consensus Assessments Initiative Questionnaire (CAIQ)

La UT DISPROEL conté con documentacion del proceso de hardening para todos los
elementos de la infraestructura de computo utilizados en el proceso.

Se adjunta ruta de evidencia:
EVIDENCIA ~ ANEXO 12 SOCNOC Y CSIRT » PROCESOS

En cada subcarpeta de acuerdo con su aplicacién o no se puede encontrar una
subcarpeta llamada “ASEGURAMIENTO”, como se puede ver en la imagen a
continuacion:

ANALISIS DE CODIGO

ANALISIS DE VULNERABILIDADES

ASEGURAMIENTO

CARGA Y ESTRES

ETHICAL HACKING

Se puede visualizar los soportes si se realizaron varios Retest hasta que se evidencia
el cierre de vulnerabilidades medias y altas:

RETEST
RETEST2

TEST

Para los procesos Testigos y Jurados, cuyas vulnerabilidades de analisis de codigo o
ethical hacking no quedaron cerradas, se cuenta con los documentos que especifican
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por qué no se dio cierre a la vulnerabilidad debido al no uso de librerias y con bajo
impacto frente al proceso, asi como se dio el manejo.

Se adjunta ruta de evidencia:

EVIDENCIA ANEXC 12 SOCNOC Y CSIRT PROCESD JURADOS CONTROLES COMPENSATORIOS

Arexa 1= Zvigenciz no utilizzcidn de libraraz vulnzrables.pdi

m

nciz ne utilizacidn librerizs vulrerables Jurados Consulazo.pe’
Zpexc 3 - Areptacion Ria sads Invotacsa Vulnersbilidsd sbisrtz Jurzdes prasidencia.ta

“irexo 4 - Documentadian Rzzén no cizrra VYulnerzhilizas Informacion Sensible Spuasta.pd?

—  Infarme e Fiesgaos v cantreles compansstarios Juradaos Prasiderciz vt

PROCESOS  TESTIGOS ~ CONTROLES COMPENSATORIOS

También es importante mencionar que para los procesos Testigos y Delegados la
infraestructura implementada se encuentra totalmente desplegada en la nube Amazon
Web Services (AWS) y bajo un modelo de infraestructura sin servidor (Serverless), por
lo que no aplica el aseguramiento (hardening) y tampoco aplica el analisis de
vulnerabilidades.

La UT DISPROEL conté con documentacion de los lineamientos de seguridad
implementado sobre las estaciones de trabajo de los usuarios finales a fin de garantizar
la seguridad de la informacién de los procesos contratados.

PROCESOS JURADOS, E14 Y ESCRUTINIO

En el documento interno de la UT DISPROEL 2021 (Thomas Greg & Sons) Estandar
Computacion y comunicacion Movil, se definen los siguientes lineamientos de
seguridad que se aplican a todas las estaciones de trabajo.

PROCESO INFOVOTANTES
Se adjunta ruta de evidencia:
EVIDENCIA > ANEXO 5 INFOVOTANTES » ACCESO EQUIPOS

E3: Ansxo 7. INFOVY FO Q02 Formazto de Requisicion de Fersonaladsx

.',D‘ “Anexo 7. INFOV PR 004 Procedimizento Entregz de Equipas.pdf
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PROCESOS PRECONTEOQO Y E11

conforme a lo establecido contractualmente.
Se adjunta ruta de evidencia:

EVIDENCIA » ANEXO 4 PRECONTEO Y E11 ESTACIONES DE TRABAJO

17_PaoliticzsDeminic0l.jpg
17_PoliticzsDaminiolZ jog

" 17_PaliticzsDominic03,jeg

sk
==l
-
ml
—
i

liticzsDominiold jog

T17_UsuzricBloguezde.jpg

PROCESOS TESTIGOS Y DELEGDOS

de acceso de los usuarios finales a las estaciones de trabajo.
Se adjunta evidencia:

La UT DISPROEL dispuso de los controles de dominio para las estaciones de trabajo

La UT DISPROEL conto con lineamientos y mecanismos implementados para el control

I 52 adem msear cuensss

|
!

| »

| . t 8. Papeldecestiol o+ Cusriwideususng o+ Cuentes deusuana o Sdenmsirer cuentas
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La UT DISPROEL conto con reportes del analisis estatico de las diferentes aplicaciones
web que se encuentren publicadas y sean de acceso al publico, junto con las evidencias
de las remediaciones de las vulnerabilidades que fueron encontradas.

Se adjunta evidencia para los diferentes procesos electorales de Presidente y
Vicepresidente Segunda Vuelta 2022, por ejemplo, en la carpeta INFOVOTANTES se
encuentra informacioén de cada una de las pruebas de seguridad realizadas en el
proceso:

EVIDENCIA © ANEXO 12 SCCNQC Y CSIRT  PROCESOS » INFOVOTANTES
DELEGADOS

El1

El4

ESCRUTINIO

ESCRUTINIO ASD

INFOVOTANTES

JURADOS
PRECONTEQ
SFTPE11

TESTIGOS

En cada subcarpeta, se puede encontrar una subcarpeta llamada “ANALISIS DE
CODIGQO”, como se puede visualizar:

ANALISIS DE CODIGO

ANALISIS DE VULNERABILIDADES
ASEGURAMIENTO
CARGA Y ESTRES

ETHICAL HACKING

La ruta definitiva es:

EVIDENCIA ANEXO 12 SOCNOC ¥ CSIRT PROCESOS NFOVOTANTES

ANALISIS DE CODIGO
RETEST

TEST
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Para los procesos Testigos y Jurados, cuyas vulnerabilidades de analisis de codigo o
ethical hacking no quedaron cerradas, se cuenta con los documentos que especifican
por qué no se dio cierre a la vulnerabilidad dada su bajo impacto y como se manejo.
Esta informacién se encuentra en la carpeta de cada proceso, como se muestra a

continuacion:
EVIDENCIA ANEX DC,NOC Y CSIRT PROCESOS JURADOS CONTROLES COMPENSATORIOS

spevo |- Svidenciz no utilizzcion de libraras vulnerables.pdi

vidansia no utilizacien librerizs vulnersbles Juradeos Consulaco.ps’

ey 3 - Aceptacion Ria ssce invotecss Vulrarsbilidad abierts Jurzdes presidendia.ta

N
2y " anexo 4 - Documentacian Rzzén no cierre Vulnerzbilidad Informacidn Sznsible Sxpuesta.pdf

Infarme ¢= Riesgos y controles compensaterios Juradas Prazicenciz vd.pai

EVIDENCIA -+ ANEXO 12 SOC,NOC Y CSIRT > PROCESOS > TESTIGOS CONTROLES COMPENSATORIOS

Arexo 1 - Reguenm

Infarme ge Riesgos v contreles compensatorias

La UT DISPROEL suministré de manera transversal y estandarizada la documentacion
para soportar la politica sobre el uso de controles criptograficos.

Se adjunta ruta de evidencia:

EVIDENCIA © ANEXO 9 EVIDENCIA TRANSVERSAL » CONTROLES CRIPTOGRAFICOS

2 ~UTD-POL-003 Palitica Uso de Controles Criptograficos_v1.pdf

La UT DISPROEL suministré de manera transversal y estandarizada la documentacion
para soportar los procedimientos de operacion documentados.

Se adjunta ruta de evidencia:

EVIDENCIA - ANEXO 9 EVIDENCIA TRANSVERSAL » PROCEDIMIENTOS DE OPERACION

lo)  TUTD-PRO-002 Procedimienic_de_ jackup_v1.pdf

o} UTD-PRO-005 Procedimignio de regisiro

(]
Q.
m
m
i
=
ot
(]
b
i X
[
0

La UT DISPROEL suministré de manera transversal y estandarizada la documentacion
para soportar el procedimiento de gestion de cambios.
Se adjunta ruta de evidencia:
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VIDEMCIA » ANEXO 8 EVIDENCIA TRANSWERSAL » GESTION DE CAMBIOS

E3= “UTD-FOR-001 Solicitud de Cambio-REC_v1.xlsx

m

iob UTD-PRO-001 Control de Cambios_vi.pdf

La UT DISPROEL 2021 suministr6 de manera transversal y estandarizada la
documentacion para soportar la separacion de ambientes de pruebas, desarrollo y
produccién.

Se adjunta ruta de evidencia:

EVIDENCIA ~ ANEXC 9 EVIDENCIA TRANSYERSAL » SEPARACION DE AMBIENTES

i UTD-NOR-002 Segregacion de Ambientes_v1.pdf

La UT DISPROEL 2021 suministr6 de manera transversal y estandarizada la
documentacion para soportar la documentacion de controles contra codigos maliciosos.
Para la gestion de codigos maliciosos La UT DISPROEL 2021 ha instalado el EDR en
los servidores CrowdStrike del fabricante Falcon, la solucién usa un agente y se integra
con la nube para ofrecer proteccion y visibilidad en tiempo real, incluso si el agente no
esta conectado a Internet.

Se adjunta la evidencia:

RNEC PROCESO E14-PRESIDENCIA 2 VUELTA 12

RNEC PROCESQ ESCRUTINIO CONTINGENCIA 2 VUELTA 3
RNEC PROCESO ESCRUTINIO PRESIDENCIA 2 VUELTA 22
RNEC PROCESO JURADOS PRESIDENCIA 2 VUELTA 6

Adicionalmente se cuenta con una plantilla para gestionar los incidentes de gusanos:
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La UT DISPROEL 2021 suministré6 de manera transversal y estandarizada la
documentacion para soportar el procedimiento de copias de respaldo.

Se adjunta ruta de evidencia:

VIDENCIA » ANEXO ¢ EVIDENCIA TRANSWVERSAL » BACKUP

(ma

E!_ *UTD-FOR-002 Rzgistro Diaric da Ejecucion de Backup_vi.xdsx
o
B “UTD-FOR-003 Flan d= Ejecucion de Sackups v1xls
[%1 “UTD-POL-001 Politica de Respaldo y Restauracion de Informacion_v1.pdf
[oy TUTD-PRO-002 Procadimisnto_ds_B3ckup_vipdf

La UT DISPROEL 2021 suministr6 de manera transversal y estandarizada la
documentacion para soportar el procedimiento para el registro de eventos tales como
actividades de usuario, fallas, excepciones, actividades del sistema, que permitan el
seguimiento de la seguridad del sistema.

Se adjunta ruta de evidencia:

EVIDENCIA > ANEXO © EVIDENCIA TRANSVERSAL » REGISTRO EVENTOS

lar TUTD-PRO-005 Procedimisento de registro de eventos_v1.pdt

La UT DISPROEL 2021 suministr6 de manera transversal y estandarizada la
documentacion para soportar la evidencia de la proteccion de la informacion del
registro.

Se adjunta ruta de evidencia:

EVIDENCIA » ANEXO 9 EVIDENCIA TRANSVERSAL -~ REGISTRO EVENTOS
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1-PRO-005 Procadimiento de registro de eventos_v1.pdf

La UT DISPROEL suministré de manera transversal y estandarizada la documentacion
para soportar las evidencias de registro de las actividades del administrador y el

operador.

De las infraestructuras en NAOS, AWS, Claro, Barranquilla y Monserrate se toman las
pistas de auditoria para correlacionarlas en el SIEM donde quedan registradas las
actividades de los usuarios, su comportamiento es monitoreado por la solucion UBA
que a través de IA y Machine Learning esta solucion puede aprender de su
comportamiento normal y alertar sobre desviaciones de este.

Se adjunta la evidencia una muestra los dashboards disefiados para monitorear las
alertas de los usuarios:

a0 O 60 #]

=k categary breakifown (Lazt haur)

La UT DISPROEL suministré6 de manera transversal y estandarizada la documentacion
para soportar el procedimiento de gestion de las vulnerabilidades técnicas.

Se adjunta ruta de evidencia:

EVIDENCIA » ANEXO @ EVIDENCIA TRANSVERSAL - GESTION VULNERARBILIDADES

ol TUTD-PRO-003 Procedimiento_de_Gestion_de_Vulnerabilidades _vw1.pdf

La UT DISPROEL suministré de manera transversal y estandarizada la documentacion
sobre las restricciones de instalacion de software.
Se adjunta ruta de evidencia:
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EVIDENCIA » ANEXQO 9 EVIDENCIA TRANSVERSAL RESTRICCION INST, SOFTWARE

- X
!,g UTD-FRO-004 Procadimiento_de_Instalacian_de_Software _w1.pdi

La UT DISPROEL suministré de manera transversal y estandarizada la documentacion
sobre las evidencias del analisis y especificacion de los requisitos de seguridad.
Se adjunta ruta de evidencia:

PROCESO INFOVOTANTES
Se adjunta ruta de evidencia:

EVIDENCIA > ANEXO 5 INFOVOTANTES ESPECIFICACION REQ. SEGURIDAD AWS

J
B IMFCY FO 003 - Formato de Requerimientos de Seguridad de la Informacian.xlsx

e “Wildcard-RNEC-2021 zpache.zip

PROCESOS PRECONTEO Y E11
Se adjunta ruta de evidencia:

EVIDENCIA > ANEXO 5 INFOVOTANTES ESPECIFICACION REQ. SEGURIDAD AWS

B35 ~INFOV FO 003 - Formate da Requerimientos de Seguridad dz |3 Informacion.xlsx

meWildzzrd-RNEC-2021 spachezip

PROCESOS TESTIGOS Y DELEGADOS
Se adjunta ruta de evidencia:
CVIDENCIA — ANEXO 1 TESTIGOS Y DELEGADOS » ESPECIFICACIONES REQ. SEGURIDAD 3T CAPITAL

re.dacy

i)
(1o

me Lz implemertacion de la seguridag del ciclo ce widz del coftw

La UT DISPROEL suministré de manera transversal y estandarizada la documentacion
sobre las evidencias de los controles de seguridad para las aplicaciones sobre redes
publicas.

Se adjunta ruta de evidencia:

EVIDENCIA © ANEXO O EVIDENCIA TRANSVERSAL - DESARROLLO SEGURO

lUTD—i‘-.’OI-";-OC". Controles aplicaciones Web_v1.pdf

{2 “UTD-POL-002 Politica Usa de Desarrolio Szgure_v1.pd?
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La UT DISPROEL suministré de manera transversal y estandarizada la
documentacion sobre las evidencias de los controles de proteccion para los servicios

de las aplicaciones.

Se adjunta ruta de evidencia:
EVIDENCIA » ANEXO G EVIDENCIA TRANSVERSAL > DESARRQLLO SEGURO

iob  JTD-NCR-001 Coniroles aplicaciones Web_v1.pdf

= “UTD-POL-002 Paliticz Uso de Desarrollo Seguro_vl.pd

La UT DISPROEL suministré de manera transversal y estandarizada la
documentacion para soportar la politica de desarrollo seguro.
Se adjunta ruta de evidencia:

EVIDENCIA » ANEXO G EVIDENCIA TRANSVERSAL » DESARROLLO SEGURO
lal “UTO-NOR-00T Controles aplicacionas Web_v1.pdf
o) “UTD-POL-002 Palitica Uso de Desarrelle Segurc_w1.pdf

La UT DISPROEL suministré de manera transversal y estandarizada la documentacion
para soportar los principios para la construccién de sistemas seguros.
Se adjunta ruta de evidencia:

EVIDENCIA © ANEXO 9 EVIDENC

- DESARROLLO SEGURO

o WTO-MNCR-001 Controles aplicacic
iob  UTD-FOL-002 Politica Usa de Desarrelle Seguro_w1.pdf

La UT DISPROEL suministré de manera transversal y estandarizada la documentacion
para soportar las responsabilidades y procedimientos para la gestion de incidentes de
seguridad de la Informacién.

La UT DISPROEL tenia definidos dos (2) procedimientos de gestion de incidentes uno
interno de la anterior mencionada, los documentos se pueden consultar en la siguiente

ruta:
EVIDENCIA AMNEXD ¢ EVIDEMCIA TRANSWERSAL GESTION INCIDENTES
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Diagarama Atn UTD .pdf

GSI-PR-14 Gestion de avantos & Incidentes SI_V3.pd?

fimisnto Ing nal va

Procadimier cidantes unificado Fi Spot

x]
B
B
[ x]
[x]
2] UTD-PRO-CO7 sdinmiento dz Momitors
UTC-SI-0T7-02- tatnz ANS Contratadas.pdi

Se adjunta la ruta donde se encuentra un procedimiento entre actores de la RNEC,
INDRA y UT DISPROEL:

EVIDENCIA -~ ANEXQ @ EVIDENCIA TRANSVERSAL - Gestion incidentes PMU Interno

v TProcedimisnta incidantes unificado Final vd. o

La UT DISPROEL suministré de manera transversal y estandarizada la documentacion
para soportar el procedimiento de gestion de riesgos, junto con la matriz de gestion de
riesgos (identificacion, valoracion y mitigacion) segun la metodologia seleccionada y
evidencias de la remediacion de estos.

Se adjunta ruta de evidencia:

EVIDENCIA > ANEXO 9 EVIDENCIA TRANSWERSAL > RIESGOS

KIT DE MESA
FRECONTEQ
RIESGOS TRAMSVERSALES CSIRT

TESTIGOS
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La UT DISPROEL suministré de manera transversal y estandarizada la documentacion
para soportar el inventario de activos de informacién, con su respectiva clasificacion y
categorizacion acorde a la metodologia seleccionada.

Se adjunta ruta de evidencia:
EVIDENCIA » ANEXQ 9 EVIDENCIA TRANSVERSAL - INVENTARIO DE ACTIVOS

W
B UTC-FOR-0OC8-Irventanio ce Actives Presiderciaxdsy

La UT DISPROEL suministré de manera transversal y estandarizada las hojas de vida
con los respectivos soportes que certifiquen los estudios, conocimientos y experiencia
requerida para el personal que estara a gestionando y administrando el servicio de
seguridad informatica y de la informacién del proceso contratado.

Se adjunta ruta de evidencia:

EVIDENCIA - ANEXO 10 HOJAS DE VIDA

*NaC

el

La UT DISPROEL estuvo en disposicion de responder de buena fe, de manera veraz,
oportuna y adecuada a las solicitudes de informacién publica que procesa y almacena
como proveedor que apoya proceso electoral. Todas las sedes de La UT DISPROEL
cumplen con la ley de proteccion de datos personales y tienen su politica que se puede
consultar en la siguiente ruta:

EVIDENCIA - ANEXO 16 DATOS PERSONALES

ASD POLITICA PARA EL TRATAMIZNTO ¥ PROTZCCION DE DATOS PEASONALES.pdf
GGE-JUR-2QL-001 censorcio 3T Linkticpdf

THOMAS CEC-FOL-002 TRATAMIENDO DE DATOS PERSONALES Wi.pdf

TPS GZC-P0L-001 Foliticz parz &l Tratamiznto de D2tos Persorales Vipof

La informacion almacenada en AWS se cumple con la ley, se adjunta ruta de
evidencia:
EVIDENCIA > ANEXO 5 INFOWOTANTES » CERTIFICADOS
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= e : 2 : . Raa—"

B AWS S0C2 Type 1 Privacy Excel Spreadshast 2z of Sep 30 2021 .xlsx
3 yp Y i f

3 AWS_ISO_27001_Global_Certification.pdf

o AWS_ISO_27018_Global_Certification.pdf

AWS_System_and_Organization_Contre Is_{30C)_2_Typs_l.pdi

La UT DISPROEL contdo con la politica transversal para el uso de controles
criptograficos.

Se adjunta ruta de evidencia:

EVIDENCIA © ANEXC 9 EVIDENCIA TRANMSVERSAL > CONTROLES CRIPTOGRAFICOS

UTC-POL-003 Politica Uso dle Conireles Criptograticos_vw1.pc7

La UT DISPROEL dispuso de todos los recursos fisicos (instalaciones, mobiliario,
comunicaciones, etc.),la infraestructura técnica (hardware, software, licencias, etc.),
fisica y logistica (procedimientos, manuales, instructivos, etc.) que fueran necesarios
para el cumplimiento de las obligaciones del presente contracto y los servicios
requeridos de cada uno delos componentes del servicio a contratar. Los procesos
contratados estan alojados en diferentes centros de cémputo, de acuerdo con la sede
que tiene la solucién a cargo, como se explica en la siguiente tabla:

PROCESO SEDES CENTRO DE COMPUTO
JURADOS Trs NAOS
INFOVOTANTES AWS AWS
TPS NAOS
E11 ASD MONSERRATE
NAOS
TPS MONSERRATE
PRECONTEO ASD AWS
TPS NAOS
ESCRUTINIO ASD BARRANQUILLA
NAOS
E14 TPS AWS
TESTIGOS 3T CAPITAL AWS
DELEGADOS 3T CAPITAL AWS
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SEGURIDAD TRANSVERSAL No tiene infraestructura propia de los
SOC procesos electorales.
NOC INVOTECSA
ASEGURAMIENTO No tiene infraestructura propia de los
TRANSVERSAL EN procesos electorales
AKAMAI NUBE

PROCESOS JURADOS, E14 Y ESCRUTINIO
Se adjunta ruta de evidencia:

Se adjunta ruta de evidencia:

@S b Listado Software - Licencias.docx

PROCESO INFOVOTANTES
Se adjunta ruta de evidencia:

EVIDENCIA » ANEXO 5 INFOVOTAMNTE

(Vs

B3| ~Anexo 2 Listado componentes redundantes.sx

B35 ~Anexo 2. Listado Hardware y software.xlsx

PROCESO PRECONTEO Y E11
Se adjunta ruta de evidencia:

"arquitsctura S11-Presicencizlespg

Dizgrama de Red Eleccionss E11 vy Precenteo.pdf

Freconten-2Ws.png

HARDWARE Y SOFTWARE

EVIDENCIA > ANEXC 4 PRECONTEC Y ET11 DIAGRANA DE ALTO NIVEL

EVIDENCIA » AMNEXO 15 JURADQOS, E14 Y ESCURINIC ~ DIAGRAMAS ALTO NIVEL

EVIDENCIA > ANEXC 15 JURADOS. E14 Y ESCURINIC > SOFTWARE Y LICENCIAS
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PROCESOS TESTIGOS Y DELEGADOS
Se adjunta ruta de evidencia:

EVIDENCIA » ANEXO 1 TESTIGQS ¥ DELEGADCS » INVENTARIO OBJETOS

B &WS Invertario - ConirelDePuestosProduction.xlsx
B SWS Inventario - RegistraduriaTestigosProduction.sds:
UT DISPROEL

Se adjunta como evidencia el inventario de activos de Software y Hardware de
Invotecsa en ruta:

EVIDENCIA » ANEXO 12 SOCNQC Y CSIRT > INVENTARIO DE ACTIVOS
@ Inventario de Activos Invotecsa RNEC

La UT DISPROEL presté el servicio en modo de servicio con arquitectura tipo nube,
garantizando alta disponibilidad.

PROCESOS JURADOS, E14 Y ESCRUTINIO

El servicio prestado on-premise en el centro de computo NAOS, que tiene una
disponibilidad del 99,995%, como consta en la certificacion TIER IV, y los componentes
de hardware como servidores, seguridad perimetral, componentes de comunicaciones,
almacenamiento tienen alta disponibilidad, asi como los canales de comunicacion que
son redundantes, Lumen y Hostdime.

Se adjunta evidencia:

ENLACE INTERNET 1

SWNAOS Interface Ethernet’  AOUTER CW INTERNET Rits received

last min avg max
O intertace Ethernet  A0OUTER CW INTERNET JUNIPER Ytsrecelved  [all]  933.92 Kbps 30293 Kbpy 136 Mbips 322 Mbpe

ENLACE INTERNET 2
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SWNAOS Intertace Ethernet  ROUTER HOSTDIME INTERNET Bits received
70 Mbpz

60 Mg
50 Mips
40 tebps
0 pbps
20 Mgz -

10 Mbps

s ava s
Bl Intorface [ POUTER HOSTDIME INTERNET PUEATO Rarscsived  [all] 3267 Mbps 1336 Mhes 1105 Mips 60,09 Hhps

ENLACE INTERNET 3

PROCESO INFOVOTANTES
Se adjunta la evidencia en ruta:

PROCESOS PRECONTEO Y E11

PROCESOS TESTIGOS Y DELEGADOS

conformidad con las directrices de Tier lll .

EVIDEMCIA  ANEXO 5 [NFOWVOTANTES » DIAGRAMAS DE ALTO NIVEL

El servicio se presta on-premise en el centro de computo Monserrate, que tiene una
disponibilidad del 99,982%, como consta en la certificacion TIER Ill, y los componentes
de hardware como servidores, seguridad perimetral, componentes de comunicaciones,
almacenamiento son redundantes, asi como los canales de comunicacion.

La infraestructura que soporta los Procesos Testigos y Delegados se encuentra
desplegada en la nube publica de Amazon (AWS) la cual opera sus Datacenter en
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La UT DISPROEL soportd la infragstructura con arquitectura en modalidad de balance
de cargas y procesamiento entre los Data Centers definidos para el servicio, siempre y
cuando se garanticen los tiempos de respuesta y continuidad de los procesos de
acuerdo con los ANS requeridos por la RNEC.

PROCESOS JURADQOS, E14 Y ESCRUTINIO

Cada proceso cuenta con varios servidores balanceados a través de la nube segura, y
si alguno falla los otros estan en capacidad de atender las peticiones sin que se torne
disponible el servicio.

JURADOS
Se adjunta evidencia:

E14
Se adjunta evidencia:

PROCESO INFOVOTANTES
Se adjunta ruta de evidencia:
EVIDENCIA » ANEXO 5 INFOVOTANTES DIAGRAMAS DE ALTO NIVEL
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Apexc 2, Acceso 2 |z nubs da Red =atpdi
Arexe 2, Arguitscturs zlo nivel paf

APexe 2, Arouitscturs ge balzncso poff

Anexc 2, ANS v Reg Hatpdt

se evidencian en ruta:
EVIDEMCIA ~ AMNEXO 5 INFOVOTANTES -~ COMPONENTES REDUNDANTES
Ei Ansxo 2. Listade compeonentss redundanies.xlsx

] “Anexo 2. Arquitectura alto nivel Juventudespdf

iob Anexo 2. Arquitectura de balancao Juvantudes.pdf

BALANCEADOR PARA ELECCIONCOLOMBIAAPP
Se adjunta evidencia:

PROCESOS PRECONTEO Y E11
Se adjunta ruta de evidencia:
EVIDENCIA » AMEXCQ 4 PRECONTEC Y ET1 » DIAGRAMA DE ALTO NIVEL

|
Arquitactura £11-Presicencizles,pg

Freconteo-AWS.png

PROCESOS TESTIGOS Y DELEGADOS

Los documentos relacionados con el balanceo y listado de componentes redundantes
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Para los Procesos Testigos y Delegados se implementé un modelo de infraestructura
sin servidor (serverless), el cual consiste en que cada solicitud es atendida por una
unidad de computo independiente la cual atiende cada solicitud y es totalmente
administrada AWS.

PROCESOS JURADOS, E14 Y ESCRUTINIO

El centro de computo principal se ubica en NAOS en la sala 1y el centro de computo
alterno se ubica en NAOS en la sala 2.

Las herramientas, componentes, procesos y servicios tecnologicos (excepto el recurso
humano) se encuentran en estos dos centros de cémputo, Thomas provee en un
modelo de Saa$ privado exclusivo para la RNEC.

La UT DISPROEL cumplié con las disposiciones de seguridad en la informacion,
seguridad informatica y confidencialidad definidas por la ENTIDAD, frente a los
procesos.

Todas las sedes de la UT DISPROEL 2021 cumplen con la Ley de proteccion de
datos personales y tienen su politica que se puede consultar en la siguiente ruta:

EVIDENCIA » ANEXQO 16 DATOS PERSONALES
: A4S0 POLITICA PARA EL TRATAMIENTO ¥ PROTZCCION DE DATCS PERSCINALES jalo
GGE-JUR-2QL-001 consarcio 3T Linkticpdf
THOMAS CEG-FCL-002 TRATAMIZMDO DE DATOS PERSOMNALES Va2
TPS GEG-2CL-001 Politics para el Tratamiznto de Datos Fersorales Vi.paf

La UT DISPROEL 2021 cumplié con todas las soluciones de software necesarias para
el cumplimiento pueden estar catalogadas con licencia ylo uso de software libre
debidamente instalado y configurado para el fin contractual.

PROCESOS JURADOS, E14 Y ESCRUTINIO

Se adjunta ruta de evidencia:
EVIDENCIA > ANEXO 15 JURADOS, £14 Y ESCURINIO > SOFTWARE Y LICENCIAS

[= b Listado Software - Licencias.docx

PROCESO INFOVOTANTES
Se adjunta ruta de evidencia:
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EVIDENCIA  AMEXO 3 INFOVOTANTES © HARDWARE Y SOFTWARE

B " Anexo 2. Listade componentas redundantes.xlsi

Elfj “Anexo 2. Listado Hardware y software.xlsx

EVIDENCIA o ANEXO 3 INFOWOTANTES - LICENCIAS
(B Anexo 2. Licencias de Microsoft SQL Sarver en Amazon RDS.pdf

Ioh “Anexo 2. Acceso = la nube d= Red Hatpdi

i Anexo 2, AWS y Red Hat.pd

PROCESOS PRECONTEQ Y E11
Se adjunta ruta de evidencia:
EVIDENCIA ~ ANEXO 4 PRECONTEO Y E17 ~ INVENTARIO SOFTWARE

" 5_LicenciadplicacionMginkjpg

5_LicenciasistemaOperztiveDabiznjpd
= 5_LicenciamisniolMicresaftOffice.pdf

I G i S WS . |\ - P S
5_LicenciaSistemaOperziveWincowsServar jpg

5_Licencia Antivirusjog

;
B 1_lnveniarioSoftwarexlsx

PROCESOS TESTIGOS Y DELEGADOS

uso.
UT DISPROEL
Se adjunta ruta de evidencia de licencia SIEM:

R [T 1722825302 Event Cellectol DRACA” SIEM Soltwars Instal

T invgrdralo.lecal (eonsole) 132.168.60.210 3198 Console

invegrdrals (conssie) 192.9€3.60.210 2000, 2450 2104, 2202 2105 Ky

Escrutinio que se presenta en la siguiente ruta:

FLAN DE RECUPZRACICN DE DESASTRES.pdf

Host Name Host IP License Appliance Typo Licenso Idontity Liconse Status

«21XX.QCEN3433.2 5kEPS-CP4S key Deployed

EVIDENCIA - ANEXO 15 JURADQOS, E14 Y ESCURINIO © CONTINGENCIA

El licenciamiento del software y/o servicios desplegados para la implementacion de
los Procesos Testigos y Delegados es proveido por AWS bajo un modelo de pago por

License Expiration

Date

La UT DISPROEL cuenta con un plan de contingencia para los Procesos Jurados y
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La UT DISPROEL cuenta con un plan de contingencia para el Proceso E14 que se

presenta en la siguiente ruta:
SVIDENCIA > ANEXO 15 JURADQS, E14 Y ESCURINIO » E14 » CONTINGENCIA

. arexc 15. Plan de Centingencia v Contindicad de Negocic.pat

La UT DISPROEL 2021 dispuso del recurso humano necesario (especialistas, técnicos,
coordinadores y auxiliares) para el correcto desarrollo de las obligaciones contractuales
aqui descritas. Se adjunta ruta de evidencia:

EVIDENCIA - ANEXO 10 HOJAS DE VIDA

g - i o 415 " , .
[21 ~Anexo 6. Acts de grado Especializacion Seguridad.pdf
WO ) ‘ ) )
lob T Ansxo 6. Acta de grado Magister Lider Data Center.pdf

™

[& “Anexo 6. Actz ds grade Profesional Lider Dats Centerpdi

..;, :Ane:-:c» £, Certificado Anahstz 2 NOC.pdi

[ “Anexo 6. HY Anzlista 2 NOC.pat

‘.:;{; “Ansso 6 HY Lider Datz Canter.pd?

La UT DISPROEL 2021 cuenta con un sistema de mesa de servicio para la gestion de

requerimientos, controles de cambios e incidentes de la plataforma. Se adjunta ruta de

evidencia:
EVIDENCIA - ANEXC 15 JURADOS, E14 ¥ ESCURINIO » E14 » MESA DE SERVICIO

= Arexe 21, Maogelo del Centro de Soporte =-14.pcf

Se adjunta imagen de la herramienta de mesa de servicio utilizada:
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E Cantro de autcservicio

a Mis noticias
Actioriad vecinnte

Mis seliciiudes

La UT DISPROEL dispuso del servicio NOC integrado con el servicio SOC solicitado.
Se adjunta el diagrama de monitoreo que se realiza desde el NOC de UT DISPROEL:

VRN
E[ W INVOTEGS A aldrl
s

aws

v INFOVOTANTES

\SD

R s By
\";.Q.._w.::j ~
\,l

La UT DISPROEL dispuso del servicio NOC el cual integra el monitoreo y el
procesamiento de la informacién de los procesos a contratar, considerando que se
requiere infraestructura alterna para continuidad de procesos.

Se adjuntan los procesos que se encuentran centralizados en el NOC:
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La UT DISPROEL 2021 contd con andlisis comportamental de la infraestructura
monitoreada de tal forma que se identifiquen desviaciones inmediatas respecto a
cambios o comportamientos sospechosos sobre la infraestructura monitoreada.

Se evidencia las alertas generadas por las reglas configuradas correlacionan los
eventos agrupando todos los eventos involucrados en la alerta, con esta agrupacion de
eventos se puede generar un andlisis profundo del comportamiento alertado. Al
momento de buscar en los eventos agrupados en la alerta se puede ver el nombre,
fecha, tipo, origen, destino, puertos y severidad ademas de una grafica de
comportamiento en el tiempo.

Se adjunta la evidencia:

Ottonse 5232 S| Simmay DRty ¥ B T T

pie ®

Magrituda ‘Cmuﬁ : Relewanca (1 Sovarity Cradibility

Qematn

Gitenze Typa

Bescription SCC D8 _Fuerza Bty EvanUFiow

count

- P
{ 23 ayap)s ara
start Var 25, 2002
i::uu:n

3zzigped

| "
[ Assigned to Un

Offense Soutce Summary

1 10162022 Location

Magnltuda Vil

Se adjunta la ruta en la que se encuentran los informes sefales del NOC Socializados
con la RNEC:
‘ERSAL

EVIDENCIA = ANEXO 9 EVIDENCIA TRANSY

INFORMES NOC

GOP-FR-17 Infarme de Gestidn MCC del 23 2l 20 ge Mazyo Prasidenciales.pef

GOP-FR-17 Infarme e Gestidn NCC del 31 de mayo al 08 de Junio Congreso-Prasidenciales -_pct

La UT DISPROEL 2021 prestd el servicio de NOC el cual genera visibilidad para el
proceso contratado de los incidentes de infraestructura tecnolégica, canales y medios
de comunicacién mediante el monitoreo 24x7 durante la duracion del contrato,
respondiendo de forma oportuna un posible ataque. EI SOC dispuso de turnos rotativos
deBama2pm,2pma 10 pmy 10 pm a 6 am, cada analista nivel 1 cuenta con un
usuario para realizar el monitoreo de las plataformas.

Se adjunta evidencia:
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La UT DISPROEL 2021 dispuso de los recursos tecnoldgicos y humanos para gestionar
la configuracion, parametrizacion y administracion de las plataformas que soportan el

proceso contratado y todos sus componentes.
Se adjunta evidencia del diagrama de monitoreo que se realizo desde el CSOC de UT

DISPROEL, ubicado en la ciudad de Bogota:

| GRANIA DE SERVIDORES APLICACIONES |

| 2 WAL -
| SEGURIDAD PERIMETRAL THOMAS LIMITED | ‘

% , 2

| NUBE SEGURA | siem |

| LJI?J ﬁ_] o I

e, Lol |

usuamos | | mororeocsoc | | persouat soronte

UT DISPROEL 2021 conté con el servicio NOC, el cual tiene la infraestructura
necesaria como son los canales, pantallas y equipos de computo necesario que faciliten
la administracion de las plataformas.

Se adjunta imagen de la herramienta GLPI que apoya la gestiéon de las alarmas,
eventos e incidentes tanto del SOC como del NOC, cada analista cuenta con servicio
de comunicaciones, equipos de computo y pantallas para el monitoreo de las alarmas.
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La UT DISPOEL 2021 garantizé dentro del servicio una disponibilidad de la
infraestructura del 99,99%.

La disponibilidad de la infraestructura se puede soportar en la evidencia en ruta:
EVIDENCIA -+ ANEXO 15 JURADOS, E14 Y ESCURINIO ~ DATACENTER NACGS - Certificado NAOS

oy Centificacionss_DC_Naos_v2 Hostdime noviembre 2021.pdf

[S1  TIER4 NAOS.pdf

CARACTERISTICAS GENERALES DATA CENTER NAOS

06/06/2017

| Certificacion Uptime Institute Tier IV Disefio " Recibida
] Certificacion Uptime Institute Tier |V Facilidad construida ' Recibida
| Certificacion NSR-2010 ' Recibida
Ubicacion | Zona Franca Tocancipa
| Area Construida . 6000 m2
Area Blanca | 1400 m2
Capacidad Racks | 600
Densidad potencia estandar maxima x rack , 5,4 KVAs
Densidad potencia no-estandar maxima x rack | 16 KVAs
PUE 14
Plantas de generacion de potencia {2
Grupos electrogenos |18
Redundancia Sub-sistema eléctrico ‘ 2N
Redundancia Sub-sistema mecanico | 2N
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| Redundancia Sub-sistema comunicaciones - 2N

| Configuracion arquitectdnica anti-sismica SI (NSR 2010)

‘ Continuos Cooling &

{ Compartimentacion @

: Puestos de Trabajo V)

j Bodegas almacenamiento ‘ & ‘,
| Salas de Juntas & ‘
| Areas de Descarga y Alistamiento N

} Manos Remotas &

| Seguridad 7x24 &

| Personal Técnico En-Sito 7x24 &

Excepcion Impuestos Nacionalizacion &

| Conectividad anillada a red metropolitana de Fibra (V)

Politica abierta para ingreso de carriers ‘ @ ‘

COMPONENTES REDUNDANTES INFRAESTRUCTURA DATA CENTER NAOS

OMPONENTE DESCRIPCION
DATA CENTER TIER IV CON NIVEL DE DISPONIBILIDAD 99.99%
Y COMPONENTES REDUNDANTES (VER DETALLE EN
DATA CENTER ARCHIVO: Caracteristicas DC TPS - NAOS.docx)

SERVICIO INTERNET

3 ENLACES DE INTERNET CON OPERADORES
INDEPENDIENTES. CONFIGURACION DE POOLS DE
DIRECCIONAMIENTO PUBLICO EN HA MEDIANTE
PROTOCOLO VRRP.

FIREWALL PERIMETRAL

CLUSTER DE FIREWALL COMPUESTO POR DOS NODOS EN
ESQUEMA ACTIVO-PASIVO, CON CONFIGURACION
AUTOMATICA DE FAILOVER EN CASO DE FALLA. CADA NODO
CUENTA CON FUENTE DE PODER REDUNDANTE.

NETWORKING

ARQUITECTURA SPINE AND LEAF. SWITCHES
INTERCONECTADOS DE MANERA REDUNDANTE (MLAG Y
PORTCHANEL)

2 SWITCHES PARA CONECTIVIDAD ENLACES,

2 SWITCHES PARA CORE (SPINE)

2 SWITCHES PARA COMPUTO 1

2 SWITCHES PARA COMPUTO 2

Gerencia de Informatica
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NODOS CONFIGURADOS EN CLUSTER CON COMPONENTES
REDUNDANTES:

2 FUENTES DE PODER

2 TARJETA DE RED LAN

2 TARJETAS DE RED SAN

DISTRIBUCION DE POOLS DE SERVIDORES VIRTUALES EN
PROCESAMIENTO NODOS FISICOS INDEPENDIENTES

2 SISTEMAS DE ALMACENAMIENTO REDUNDANTES CON:
DOBLE FUENTE DE PODER

CONTROLADORA REDUNDANTE

COFNIGURACION DE ARREGLOS DE DISCOS EN RAID5Y 6
ALMACENAMIENTO / SAN 2 SWITCHES SAN

La UT DISPROEL finalizo todas las actividades en funcion del marco de este contrato,
debera respaldar en medios magnéticos (Discos externos, unidades portatiles de
almacenamiento) la informacion relevante del proceso segun se establezca con la
entidad, posterior a ello, realizar el borrado seguro de toda la informacion de la
infraestructura tecnolégica usada en el servicio.

Se adjunta ruta de evidencia:

EVIDENCIA > ANEXO ¢ EVIDENCIA TRANSYERSAL » BORRADO SEGURO

Cretememrele Ao hAarracsa camiro Drer & wsastd
Protocole de borrado seguro Disproel.pdi

La UT DISPROEL 2021 renovo el servicio de soporte de fabrica y licenciamiento sobre
la plataforma WAF con la que la RNEC cuenta actualmente en el centro de computo
para la proteccion de los portales y aplicativos webs de la entidad, para lo garantizo el
licenciamiento total de estos equipos.

MARCA MODELO SERIAL

Fortinet FortiWeb- FV-3KETE20000028
3000E

Fortinet Fortiweb- FV-3KETE20000015
3000E

Este licenciamiento se debera proporcionar a partir del vencimiento de las licencias
actuales (03/ENE/2022) y hasta minimo por un (1) afio.
Se adjunta ruta de evidencia:
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EVIDENCIA > ANMEXO 14 TELECOMUNICACIOMES WAF
552102065858, pd
G10FPHEI1522.pc

La UT DISPROEL 2021 realizoé la renovacion del servicio de 3000 suscripciones office
365 E3 a partir del 6 de enero de 2022 hasta 6 de enero de 2023.
Se adjunta ruta de evidencia:

EVIDENCIA » ANEXO 14 TELECORMUNICACIONES » 0365

Cenfirmacién OC Microse™ (11.pdf

La UT DISPROEL 2021 garantizé dentro del servicio una disponibilidad de los canales
de comunicacion del 99,99%.

Se adjunta ruta de evidencia:

EVIDENCIA » ANEXO 6 CANALES

Anexg 22, Reporie del comporiamienic de los canzles el diz Electoral..pai

La UT DISPROEL 2021 suministro los medios y la infraestructura para realizar la
conectividad y los servicios de telefonia que sean requeridos para la ejecucion del
contrato actual. Ademas, contd con tecnologia de fibra, banda ancha, satelital, celular
y telefonia para la prestacion del servicio segin los requerimientos y alcances de
cobertura a nivel nacional.

Se adjunta ruta de evidencia:

EVIDENCIA » ANEXO 14 TELECCMUNICACIONES » Telecomunicaciones
. 7.05.2022 Toclogiz Sequridad ODATAFDF
17 3.2022 topologia gensral rnec vi.pd?

“Node svailability - Mayo 14 RT_VIR pi

La UT DISPROEL2021 proporciono la integracion de los servicios de conectividad con
las entidades del estado y al puesto de mando unificado de ciberseguridad. Durante el
proceso electoral de presidencia segunda vuelta 2022 la UT participd activamente en
el PMU enviando personal del SOC y NOC durante los dias 27, 28, y 19 de junio para
permitir que el grupo de entidades y personal interdisciplinario tuviera entre otras
herramientas los dashboards en tiempo real de los monitoreos del SOC y NOC.

Se adjunta ruta de evidencia:

EVIDENCIA ~ ANEXO 13 PMU
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Informeas entregados PMU

La UT DISPROEL 2021 dispuso de los controles necesarios para dar cumplimiento a
lo establecido en las Leyes 1581 de 2012 (Ley de proteccion de datos personales) y la
Ley 1712 de 2014 (ley de transparencia y del Derecho de acceso a la informacion
Publica Nacional) y sus decretos reglamentarios.

Se adjunta evidencia en ruta:
EVIDENCIA  ANEXO 16 DATOS PERSONALES

ASD POLITICA PARA EL TRATAMIENTO Y PROTECCION DE DATOS PERSONALES.pdt

GCE-JUR-2OL-001 censorcic 2T Linkticpdf

THOMAS GEG-POL-002 TRATAMIZNDO DE DATCS PERSONALES Vi poif

TPS GIE-20L-001 Faliticz para &l Trztamiento de Datos Parsonales Vipdf

La UT DISPROEL describi6 los procesos y mecanismos de control de los componentes,
tales como los accesos a las instalaciones donde se opera, administran la
infraestructura y la zona blanca, control de emergencias, y procedimiento de
contingencia y alta disponibilidad.

Se adjuntan evidencias en ruta:

EVIDENCIA ANEXQO 4 PRECONTEO Y ET1 CENTRO DE COMPUTO ACCESO

4_Controlaccesolipg

4 _Control&ccesold jpg

4_Cortrolaccesoljpg

Se adjuntan los protocolos de acceso a Data Center NAOS:
EVIDENCIA  ANEXO 15 JURADOS, E14 Y ESCURINIC > DATACENTER NAOS

Anexo ©. Proceso de control de accese NACS.od?

Se adjunta ruta de evidencia:
EVIDENCIA > ANEXO 15 JURADOS, E14 Y ESCURINIO > DATACENTER NAOS

Foliticas Datzcenter,pdf

Se adjunta la ruta de los protocolos de acceso y de emergencia correspondientes a la
bodega donde se procesan los formularios E14:
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o E14 - PROTOCOLOS ACCESO

Araxg &, Protocelo Contrz Incencios CaD0pdf

*&nexo 7. Srotocolo De Bioseguridzd CAD.pef

I‘-‘-,. ex0 © 2roceso ce control de accsso Nals.pd?

Apexo 3 Plan Parz Atencidn y Prevencion e Smergencias Cantro de Verificacion.pai
Zpexa 2. Zrotocolos d= Seguricas v Bioseguridad Bodega TyC.pdi

Arexa 3. Protocelo D= Contral De Accsso CAD.pof
La UT DISPROEL 2021 dispuso y garantizé los requerimientos especificos de

infraestructura para cada uno de los componentes funcionales y operativos de las
elecciones.

PROCESOS JURADOS, E14 Y ESCRUTINIO
Se adjunta ruta de evidencia:

EVIDENCIA ~ ANEXO 15 JURADOS, 214 Y ESCURINIO - ACCESO Y EMERGENCIA CC

21 “Politicas Datzcentsr.pdf

woi  SIPRO-001 Acceso al Centro d2 Computo NADS. pdf

Se adjunta ruta de evidencia:
EVIDENCIA ANEXO 15 JURADOS, E14 Y ESCURINIO  DATACENTER NAQS

Ay

Lt

Arexo & Proceso ce control de accese NAOCS..pd?

Faliticzs Datzcenterpoi

PROCESOS INFOVOTANTES, TESTIGOS, DELEGADOS, E14 Y PRECONTEO
Al ser un servicio en nube y el servicio estar ubicado en USA este centro de computo
no puede ser accedido fisicamente.

PROCESOS PRECONTEO Y E11
Se adjunta ruta de evidencia:

EVIDENCIA > ANEXO 4 PRECONTEO Y ET1 CENTRO DE COMPUTO

JataCenter TIER Il Censtruccion.pd?
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Se adjunta ruta de evidencia:
EVIDENCIA > ANEXO 4 PRECONTEO Y E11 DRP

Continuidad E11
Cortinuicad Preconteo

DRP pdf

La UT DISPROEL 2021 dio cumplimiento a la Resolucién No. 4173 de 2016 de Politicas
de Seguridad de la Informacion emitida por la RNEC. Dicha resolucion se encuentra
alineada con el estandar ISO 21001.

Se adjunta ruta de evidencia:
PROCESOS JURADOS, E14 Y ESCRUTINIO
EVIDENCIA ~ ANEXQ 15 JURADQS, E14 ¥ ESCURINIC + CERTIFICADOS

o Certificzdo lcontec 15O 5001 - 2013 _TPS.pdf

W Certificado lcontec 1ISO 20000-1 - 2018_TPS.pdf

lay Certificado Icontsc 15O 27001 - 2013_TPS.pdi

PROCESO INFOVOTANTES
Se adjunta ruta de evidencia:
EVIDENCIA > ANEXO 5 INFOWVOTANTES » CERTIFICADOS

2y TAWS_IS0_27001_Global_Certification.pdf
.‘;: TAWS_ISO_27018_Global_Certification.pdf

E AWS SOC2 Type 1 Privacy Excel Spreadsheet as of Szp 30 2027.xlsx

AWS_System_ane_Organization_Controls_(SOC)_2_Type_l.pdf

PROCESOS PRECONTEO Y E11
Se adjunta ruta de evidencia:
EVIDENCIA > ANEXO 4 PRECONTEO Y E11 > CERTIFICADO

& GRUPO ASD S.AS. 27001 pdf

PROCESOS TESTIGOS Y DELEGADOS
Se adjunta ruta de evidencia:
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EVIDEMCIA » ANEXC 1 TESTIGOS ¥ DELEGADOS » CERTIFICACIONES AWS

o TAWS_1S0_27001_Global_Certification.pdf

o AWS_I1S0_27018_Global_Certificstion.pdf

[31 “AWS_System_and_Organization_Controls_(SOC)_2_Type_Lpdif

Se adjunta ruta de evidencia: _
: CERTIFICACION 3TCAPITAL

g
= LelmIcang

UT DISPROEL
Se adjunta ruta de evidencia:

EVIDENCIA » ANEXO 12 SOCNOC Y CSIRT ~ CERTIFICADOS
ol INVOTECSA INNOVACIONES TECNOLOGICAS. pdf

Se adjunta ruta de evidencia:
EVIDENCIA ANEXO 2 NUBE SEGURA = CERTIFICADOS

s 20271150 27002 Froduction Network Executive Summary - NDA Cn
b 2021 - Qyerview of Akamai's Businzss Continuity and Disaztar Recovery Plans.pdf
ion 2021 Secure CON with Enhancad TLS Overviaw NDA Cnly.pdf

La UT DISPROEL 2021 dispuso de profesionales en ingenieria de sistemas, electronico
o telecomunicaciones con maestria y/o especializacion en seguridad de la informacion
o en seguridad informatica. Con minimo dos (2) afios de experiencia lider en seguridad
informatica y/o seguridad de la Informacion.

Se adjunta ruta de evidencia:

EVIDENCIA » ANEXO 10 HOJAS DE VIDA

T
o
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La UT DISPROEL 2021 dispuso de los siguientes recursos humanos necesarios para
la prestacion del servicio, con los siguientes perfiles:
CARGO FUNCIONES BASICAS CONOCIMIENTOS Y EXPERIENCIA
ESPERADA
;jigﬂpoonnl}girl?n?adcgglt”s]gr?/i;g(m de alertas Y |_ |ngeniero de Sistemas y/o Electronico.
Analistas |- Ejecucion de primeras investigaciones y/o | _ Sﬂestlgn:e Inc@entte;lEM
SOC |validaciones técnicas a fin de descartar| . or oo o
Nivel 1 |falsos positivos. - Analisis de Vulnerabilidades
- Recolectar la informaciéon necesaria para |~ ITIL i iy .
el escalamiento a Analista SOC Nivel 2. - Experiencia minima de un (1) afio.
- Ejecutar investigaciones a profundidad de N !Intgelmero d.e 8|§temas yia Elecironioo
los casos escalados por el Analista Nivel 10 y ,OA e;ggorgur:\;lcamones
Analistas |10S Que el cliente requiera. - IIIE:I’SI;I; e Malware
soc - Determinar el impacto en los activos|” i .
Nivel 2 |criticos de informacion de un evento y/o |~ Inteligencia de Amenazas _
incidente materializado. - Respuesta a incidentes de Seguridad
- Indicar y comunicar los planes de|-ISO 27032 Gestionde ciberamenazas.
remediacion ante un evento y/o incidente. |- Experiencia minima de dos (2) afos.
- Analisis de tendencias de eventos. - Ingeniero de Sistemas y/o Electronico y/o
. - Determinar atacantes y agresores. telecomunicaciones
Analista | _ pisefiar casos de uso. - Analisis de Malware
NSi\,gIC?, - Indicar las acciones de respuesta a|- Inteligencia de Amenazas .
problemas e incidentes de alta complejidad, |- Respuesta a incidentes de Seguridad
escalados por el Analista SOC Nivel 2. - 1SO 27032 Gestion de ciber amenazas.
- Experiencia minima de tres (3) afos.
- Ejecucion de pruebas de penetracion - Ingeniero de Sistemas y/o Electronico
- Indicar las medidas de remedicion a Experiencia de 2 a 3 afnos
Ingeniero | realizar para el tratamiento de las brechas |- Certificado CEH y/o LPT y/o OSCP.
Ethical |se seguridad identificadas durante las - Experiencia minima de tres (3) afios en
Hacking | pruebas. ejecucién de pruebas de penetracion.
- Asistir en caso de requerirse a los
comitésde seguridad para apoyo del
director de seguridad.
i - Ingeniero de Sistemas y/o Electronico.
Director | ggzgg: ‘;2 iﬁéeac’s - Gestion de Incidentes
oS- Experiencia coordinador de SOC ~ Administracioh de'Persorial
 Servicio al Cliente = PME g oerm: ;
- Experiencia minima de cuatro (4) afos.
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CARGO FUNCIONES BASICAS CONOCIMIENTOS Y EXPERIENCIA
ESPERADA
- Monitoreo continuo 7X24 de alertas Y |_ |pgeniero de Sistemas y/o Electronico.
disponibilidad del servicio. e )
Anali 2 i _ i ol - Gestion de Incidentes
nalistas |- Ejecucion de primeras investigaciones y/o Maneisih i SIEM
s0C i S g - Manejo herramienta
> validaciones técnicas a fin de descartar falsos Aralisis g8 Vil
Nivel 1 | positivos. = [TTE isis de Vulne
- Recolectar la informacion necesaria para el |- E L — 13 &l
escalamiento a Analista SOC Nivel 2. - Experiencia minima de un (1) afio.
- Ejecutar investigaciones a profundidad de| J,Ln?;gé%?qugiasc'?;i;as ¥o: Blantitnico
los casos escalados por el Analista Nivel 1o yA Jlisis de Mal
: los que el cliente requiera. ~ ANRIISIS Ge Halvee
Analistas ; ; : i - IDS/IPS
socC - Determinar el impacto en los activos criticos ; .
: de informacion de un evento y/o incidente |- Inteligencia de Amenazas
Nivel 2 P L, .
materializado. - Respuesta a incidentes de Seguridad
- Indicar y comunicar los planes de|- SO 27032 Gestionde ciberamenazas.
remediacion ante un evento y/o incidente. - Experiencia minima de dos (2) afios.
- Analisis de tendencias de eventos. - Ingeniero de Sistemas y/o Electronico y/o
: - Determinar atacantes y agresores. telecomunicaciones
Analista | _ pisefiar casos de uso. - Analisis de Malware
Nsi\%?s - Indicar las acciones de respuesta a|- Inteligencia de Amenazas
problemas e incidentes de alta complejidad, |- Respuesta a incidentes de Seguridad
escalados por el Analista SOC Nivel 2. - ISO 27032 Gestion de ciber amenazas.
- Experiencia minima de tres (3) afios.
- Ejecucién de pruebas de penetracion - Ingeniero de Sistemas y/o Electronico
; - Indicar las medidas de remedicion a Experiencia de 2 a 3 afios
Ingeprero realizar para el tratamiento de las brechasse |- Certificado CEH y/o LPT y/o OSCP.
Ethical | seguridad identificadas durante las pruebas. |- Experiencia minima de tres (3) afios en
Hacking |- Asistir en caso de requerirse a los comités ejecucion de pruebas de penetracion.
de seguridad para apoyo del director de
seguridad.
sl B Gestion de Proyectos = l(r;gerj{erc; dc[e S}jter:as y/o Electronico.
sSOC - Gestion de ANS : ESt_lo_n s il
- Experiencia coordinador de SOC - Administracion de Personal
- Servicio al Cliente - PMP y/o Scrum. -
- Experiencia minima de cuatro (4) afios.

La UT DISPROEL 2021 dispuso de los siguientes recursos humanos necesarios para
del servicio, con los siguientes perfiles:
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CARGO FUNCIONES BASICAS CONOCIMIENTOS Y EXPERIENCIA
ESPERADA
-Monitoreo continuo 7X24 de alertas y| -Ingeniero de Sistemas y/o
disponibilidad del servicio. Electronico.
Analistas | -Ejecucion de primeras investigaciones| -Gestion de Incidentes
NOC y/o validaciones técnicas sobre la| -Conocimiento en
Nivel 1 infraestructura. infraestructura  tecnoldgica vy
-Recolectar la informacion necesaria| conectividad.
para el escalamiento a Analista NOC| -Experiencia minima de un (01)
Nivel 2. ano.
-Ejecutar investigaciones a
profundidad de los casos escalados| -Ingeniero de Sistemas
Analistas por el Analista Nivel 10 los que el y/o  Electrénico y/o
NOC cliente requiera. telecomunicaciones
Nivel 2 -Determinar el impacto en la| -Conocimiento en
infraestructura tecnoldgica, | infraestructura tecnoldgica v
conectividad y servicios alternos de un| conectividad.
evento y/o incidente materializado. -ITIL v3 o v4.
-Indicar y comunicar los planes de| -Experiencia minima de dos (2)
remediacién ante un evento y/o| afios en administracion de
incidente. plataformas.
-Gestion de Proyectos -Ingeniero de Sistemas y/o
Lider -Gestion del Servicio. Electrdnico.
Data -Experiencia coordinador /lider/jefe -Gestion de Incidentes
center deDatacenter. -Administracion de Personal
-Servicio al Cliente. -ITIL v3 o v4.
-Experiencia minima de tres (3)
afnos

CAPITULO XVII: BIOSEGURIDAD

De acuerdo con las caracteristicas de la ficha técnica de la adicion y otrosi N° 5 al
contrato 071 de 2021, el contratista suministro los elementos de bioseguridad para ser
utilizados en las mesas de votacion del territorio Nacional.

Los elementos de Bioseguridad para las Elecciones de Presidente de la Republica (2da
vuelta) fueron incluidos dentro del kit municipal en las cantidades requeridas de
acuerdo con la Divipole definitiva y la matriz aprobada por la entidad.

Alistamiento, empaque, certificacion, logistica, transporte, custodia y distribucion del
kit de bioseguridad:
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El contratista al incluir los elementos de bioseguridad adicionales dentro del kit
municipal para las elecciones de Presidente y vicepresidente de la Republica (2da
vuelta), se llevaron a cabo todos los procedimientos y se tuvieron en cuenta todos los
parametros establecidos del anexo técnico de la adicion y otrosi N° 5 del contrato 071
de 2021; Asi mismo, realizé actividades de control, verificacion, seguimiento,
certificacion, logistica, transporte, custodia y distribucion para los kits municipales de
acuerdo con las exigencias contractuales.

Adicionalmente, y en cumplimiento de los sefialado en la clausula quinta del contrato,
el contratista acredito en debida forma, el cabal cumplimiento de las obligaciones
relativas al Sistema de seguridad social integral conforme lo establecido en el articulo
23 de la ley 1150 de 2007 y el articulo 50 de la ley 789 de 2002, dentro los plazos
establecidos. (Adjuntamos certificaciones parafiscales y factura gbrrespondiente al
No. 07 del contrato dg prestacion de servicios No. 071 y sus/Adiciones

/

{71/

ANDRO CAfIPO VALERO
Gerente de Informatica Regi lectoral

/ SUPERVISORES CONTRATO 071 DE 2021

Proyecto / Reviso:

S
Cap. Proyecto Réﬁisén-.,._ ) L =
IV Eduardo Orozco Estupifian Ludis Campo Y/—iliééé'é' -
\ Juan Camilo Ramirez Ludis Campo Villegas
W Maria Eleine Arzuaga Biometria
VI Katerine Perez Infovotantes
VI Oscar Eduardo Munar Ludis Campo Villegas
IX Oscar Eduardo Munar Ludis Campo Villegas
X Arnaldo Cesar Costa Jhon Rueda / Daniel Moya
Xl Wilman Albarracin ' Javier Valdes
X Vanessa Gonzalez, Yurany Olaya Andrea Rosas Tobito
X Vanessa Gonzalez Jhon Rueda /Daniel Moya
XV Nelly Ramirez Molina / Carlos Andres Betsy Maria Ospino
XV Andres Acosta, Arquimedes Acosta Eduardo Emilio Calderén
XVII Martha Isabel Cristina Caballero Martha Isabel Cristina Caballero
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