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PROCESO GESTION DEL TALENTO HUMANO
FORMATO INFORME MENSUAL EJECUCION CONTRACTUAL

Barranquilla, Agosto de 2022

Sefior (a)

ALDO JOSE SILVERA SERRANO
SUPERVISOR(A) CONTRATO No. 3302038
Coordinador Metalmecanica Malambo
Metalmecanica Malambo

Barranquilla

Asunto: Informe mensual de ejecucion contractual
Mes Agosto del afio 2022

Referencia: No 3302038 del afio 2022

REYNALDO LARRY GARCIA MARTELO, identificado con la cédula de ciudadania No. 72.247.641
de Barranquilla, en mi calidad de Contratista del SENA, en Metalmecanica Malambo, en
cumplimiento del Contrato de Prestacion de Servicios de la referencia, a continuacién presento el
Informe de actividades realizadas en el mes objeto de cobro.

Valor y forma de Pago: h). un pago correspondiente al mes de Agosto de 2022 por valor de
(3.477.822). Los honorarios seran pagados por el SENA al contratista de acuerdo al cronograma
definido por la Direccién Administrativa y Financiera de la Direccion General, en la cuenta de
Ahorros No. 467219390 Banco de Bogota, cuyo titular es el Contratista.

Plazo: Sera hasta el 17 de Diciembre de 2022.

OBJETO:

Prestar los servicios profesionales como Instructor para impartir formacion en Técnico en
Sistemas de acuerdo con la planeacion de la coordinacion Metalmecanicia - Malambo del
Centro Nacional Colombo Aleman

Obligaciones Especificas: (Trascriba las obligaciones especificas del contrato, dentro del
siguiente cuadro)

No Obligaciones Acciones realizadas Evidencias
1 INSTRUCTOR- IMPARTIR FORMACION EN | CONTROL DE LA SEGURIDAD CONTROL DE LA
TECNICO EN SISTEMAS DE ACUERDO DIGITAL.Controlar sistema de SEGURIDAD DE LA
CON LA PLANEACION DE LA seguridad de la informacion de INFORMACION DIGITAL
COORDINACION METALMECANICIA - acuerdo con los procedimientosy | OPERAR
MALAMBO DEL CENTRO normativa técnica TCS 3 Total HERRAMIENTAS DE
Aprendices Asistiendo: 29 Ficha: CONTROL DE LA
2535298 SEGURIDAD DIGITAL
PARA MITIGAR LOS
RIESGOS
CLASIFICACION DE
ACTIVOS
TECNOLOGICOS DE
SEGURIDAD DIGITAL
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INTERPRETAR LA
POLITICA DE
SEGURIDAD Y
PRIVACIDAD DE LA
INFORMACION SEGUN
EL MODELO DE
REALIZAR EL
INVENTARIO DE
ACTIVOS
TECNOLOGICOS

INSTRUCTOR- IMPARTIR FORMACION EN
TECNICO EN SISTEMAS DE ACUERDO
CON LA PLANEACION DE LA
COORDINACION METALMECANICIA -
MALAMBO DEL CENTRO

MANTENER EQUIPOS DE
COMPUTO SEGUN
PROCEDIMIENTO TECNICO.
Aprendices Asistiendo: 22 Ficha:
2453347

DOCUMENTAR EL
MANTENIMIENTO DE
EQUIPOS DE COMPUTO,
DE ACUERDO CON EL
PROCEDIMIENTO Y LOS
FORMATOS
ESTABLECIDOS.
REALIZAR
MANTENIMIENTO FiSICO
Y/O LOGICO A LOS
EQUIPOS DE COMPUTO
Y/O PERIFERICOS DE
ACUERDO CON EL
MANUAL DEL
FABRICANTE.
ESPECIFICAR LOS
RECURSOS PARA EL
MANTENIMIENTO DE
EQUIPOS DE COMPUTO,
DE ACUERDO CON EL
PROCEDIMIENTO A
REALIZAR. VERIFICAR
EL FUNCIONAMIENTO
DEL EQUIPO DE
COMPUTO, DE
ACUERDO CON EL
PROTOCOLOFORMATOS
ESTABLECIDOS.
REALIZAR
MANTENIMIENTO FiSICO
Y/O LOGICO A LOS
EQUIPOS DE COMPUTO
Y/O PERIFERICOS DE
ACUERDO CON EL
MANUAL DEL
FABRICANTE.
ESPECIFICAR LOS
RECURSOS PARA EL
MANTENIMIENTO DE
EQUIPOS DE COMPUTO,
DE ACUERDO CON EL
PROCEDIMIENTO A
REALIZAR. VERIFICAR
EL FUNCIONAMIENTO
DEL EQUIPO DE
COMPUTO, DE
ACUERDO CON EL
PROTOCOLO

INSTRUCTOR- IMPARTIR FORMACION EN
TECNICO EN SISTEMAS DE ACUERDO
CON LA PLANEACION DE LA
COORDINACION METALMECANICIA -
MALAMBO DEL CENTRO

Razonar cuantitativamente frente

a situaciones susceptibles de ser

abordadas de manera matematica
en contextos laborales, sociales y
personales. 1-2-3-4 TEI-9

1. Identificar situaciones
problematicas asociadas a
sus necesidades de
contexto aplicando
procedimientos
matematicos. 2. Plantear
problemas aritméticos,
geométricos y métricos de
acuerdo con los contextos
productivo y social. 3.
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Solucionar problemas del
entorno productivo y social
aplicando principios
matematicos 4. Verificar
los resultados de los
procedimientos
matematicos conforme con
losrequerimientos de los
diferentes contextos.

4 INSTRUCTOR- IMPARTIR FORMACION EN
TECNICO EN SISTEMAS DE ACUERDO
CON LA PLANEACION DE LA
COORDINACION METALMECANICIA -
MALAMBO DEL CENTRO

Razonar cuantitativamente frente

a situaciones susceptibles de ser

abordadas de manera matematica
en contextos laborales, sociales y
personales. 1-2-3-4 EI5

1. Identificar situaciones
problematicas asociadas a
sus necesidades de
contexto aplicando
procedimientos
matematicos. 2. Plantear
problemas aritméticos,
geométricos y métricos de
acuerdo con los contextos
productivo y social. 3.
Solucionar problemas del
entorno productivo y social
aplicando principios
matematicos 4. Verificar
los resultados de los
procedimientos
matematicos conforme con
los requerimientos de los
diferentes contextos.

5 INSTRUCTOR- IMPARTIR FORMACION EN
TECNICO EN SISTEMAS DE ACUERDO
CON LA PLANEACION DE LA
COORDINACION METALMECANICIA -
MALAMBO DEL CENTRO

Utilizar herramientas informaticas
de acuerdo con las necesidades
de manejo de informacion.
COMPLEMENTARIA

IMPLEMENTAR BUENAS
PRACTICAS DE USO, DE
ACUERDO CON LA
TECNOLOGIA
EMPLEADA. USAR
HERRAMIENTAS TIC, DE
ACUERDO CON LOS
REQUERIMIENTOS,
MANUALES DE
FUNCIONAMIENTO,
PROCEDIMIENTOS Y
ESTANDARES.
SELECCIONAR
HERRAMIENTAS DE
TECNOLOGIAS DE LA
INFORMACION Y LA
COMUNICACION (TIC),
DE ACUERDO CON LAS
NECESIDADES
IDENTIFICADAS.
VERIFICAR LOS
RESULTADOS
OBTENIDOS, DE
ACUERDO CON LOS
REQUERIMIENTOS.

Para el tramite de la cuenta me permito adjuntar: Documentos electrénicos enunciados como
evidencias del cumplimiento de las obligaciones contractuales y los desplazamientos realizados y
el No. 7845358941 de la planilla, operador NUEVO SOl y periodo JULIO. (Decreto Ley 2106 de

2019 — “ Decreto Ley Antitramites”)

Declaracion bajo la gravedad de juramento.

Me permito declarar bajo la gravedad de juramento que durante el periodo objeto de cobro

Sl NO X he suscrito otro u otros contratos con entidade(s) del Estado el (los) cual(es) se
encuentra(n) en ejecucion; la anterior declaracion de acuerdo con lo establecido en el numeral 5°
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de la Directiva Presidencial No. 001 de 2022, a fin de identificar potenciales conflictos de interés y
hacer la gestion del riesgos para la toma de decisiones dentro del principio de la debida diligencia
frente a la ejecucion de los contratos de prestacion de servicios profesionales o de apoyo a la
gestion.

Nota: En el evento de sefialar Sl, el analisis efectuado por el supervisor y ordenador de pago debera quedar documentado
y publicado en el SECORP Il en los documentos relacionados en el archivo Gestion Contractual GC_ del periodo objeto de
cobro.

Evidencias en () folios

Cordialmente,

REYNALDO LARRY GARCIA MARTELO
Contratista
C.C. No. 72.247.641

Recibi a satisfaccion:

ALDO JOSE SILVERA SERRANO
Supervisor(a) Contrato 3302038 de 2022
Coordinador Metalmecanica Malambo
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EVIDENCIA DE EJECUCION DE LA FORMACION
MEDIADA POR TIC

FICHA No: 2341734
Cada lider de las fichas debe registrar complemente el archivo que se
encuentra en el Link-1 dispuesto para ello.

NOMBRES Y APELLIDOS DEL INSTRUCTOR: REYNALDO LARRY GARCIA
MARTELO

Denominacion del Programa de Formacion: CONTROL DE LA SEGURIDAD
DIGITAL

Caddigo del Programa de Formacién: 233103

Nombre del Proyecto ( si es formaciéon Titulada): DESARROLLO DE
HABILIDADES PARA EL SOPORTE Y SERVICIO DE ENSAMBLE Y
MANTENIMIENTO A EQUIPOS DE COMPUTO CON SOLUCIONES DE
INTERCONEXION DE REDES

Fase del Proyecto ( si es formacion Titulada): ANALISIS

Actividad de Proyecto(si es formacién Titulada): DOCUMENTAR
CONTROLES DE SEGURIDAD DIGITAL EN ENTORNOS CORPORATIVOS
DEL AREA METROPOLITANA

Competencia: Controlar sistema de seguridad de la informacién de
acuerdo con los procedimientos y normativa técnica.

Resultados de Aprendizaje Alcanzar:

e Documentar incidentes de seguridad digital segun criterios técnicos y
marco de referencia.

e Operar herramientas de control de la seguridad digital para mitigar los
riesgos segun

e Procedimientos técnicos de la politica de seguridad digital.
Validar el impacto de incidentes de seguridad con base en criterios
técnicos y herramientas

e De monitoreo de acuerdo con el modelo del negocio.



. Semana No. 3

Fecha inicio: 18 al 23 de Julio

¢ Conocimientos del Saber

Seguridad en sistemas operativos: sistemas de fichero, permisos y atributos en ficheros,
Gestion de usuarios y administracion de grupos, planificacion del rendimiento del sistema

Operativo y configuracion segura, modelos de control de acceso: control de acceso
Obligatorio (mandatory access control, mac), modelo de control de acceso discrecional
(discretionary access control, dac), control de acceso basado en roles (role-based Access
Control, rbac).

mecanismos de seguridad: criptografia, introduccion, criptografia clasica y moderna,
Algoritmos simétricos, algoritmos asimétricos, firma y certificados digitales, distribucion De
llaves, tokens, smatcards, biometria. Aplicaciones de seguridad en redes: kerberos, pgp,
Ssh, sensibilizacion para implementacion, protocolos/ssl/tls//s-mime, pki, ipsec,
estenografia.

¢ Conocimientos de procesos

. Configurar parametros basicos gestion de red en equipos tecnolégicos.

. operar herramientas de monitoreo de red de datos.

. operar herramientas de proteccién y control de activos tecnolégicos.

. implementar herramientas y controles basicos de seguridad digital.

. operar herramientas de monitoreo y gestion de incidentes de seguridad
digital.

. validar la funcionalidad de los controles de seguridad digital.

. verificar el cumplimiento de la cadena de custodia del incidente.

e Actividades a desarrollar y medio a utilizar:

Se desarrollan actividades de manera presencial, publicando en territorium guias de
aprendizaje, material de formacioén y actividades a realizar.












° Semana No. 3

Fecha inicio: 25 al 30 de Julio

e Conocimientos del Saber

Seguridad en sistemas operativos: sistemas de fichero, permisos y atributos en ficheros,
Gestion de usuarios y administracion de grupos, planificacion del rendimiento del sistema

Operativo y configuracion segura, modelos de control de acceso: control de acceso
Obligatorio (mandatory access control, mac), modelo de control de acceso discrecional
(discretionary access control, dac), control de acceso basado en roles (role-based Access
Control, rbac).

mecanismos de seguridad: criptografia, introduccion, criptografia clasica y moderna,
Algoritmos simétricos, algoritmos asimétricos, firma y certificados digitales, distribucion De
llaves, tokens, smatcards, biometria. Aplicaciones de seguridad en redes: kerberos, pgp,
Ssh, sensibilizacion para implementacion, protocolos/ssl/tls//s-mime, pki, ipsec,
estenografia.

e Conocimientos de procesos

. Configurar parametros basicos gestion de red en equipos tecnolégicos.

. operar herramientas de monitoreo de red de datos.

. operar herramientas de proteccién y control de activos tecnolégicos.

. implementar herramientas y controles basicos de seguridad digital.

. operar herramientas de monitoreo y gestion de incidentes de seguridad
digital.

. validar la funcionalidad de los controles de seguridad digital.

. verificar el cumplimiento de la cadena de custodia del incidente.

e Actividades a desarrollar y medio a utilizar:



Se desarrollan actividades de manera presencial, publicando en territorium guias de
aprendizaje, material de formacion y actividades a realizar.
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. Semana No. 4

Fecha inicio: 1 al 6 de Agosto

¢ Conocimientos del Saber

Seguridad en sistemas operativos: sistemas de fichero, permisos y atributos en ficheros,
Gestion de usuarios y administracion de grupos, planificacion del rendimiento del sistema

Operativo y configuracion segura, modelos de control de acceso: control de acceso
Obligatorio (mandatory access control, mac), modelo de control de acceso discrecional
(discretionary access control, dac), control de acceso basado en roles (role-based Access
Control, rbac).

mecanismos de seguridad: criptografia, introduccion, criptografia clasica y moderna,
Algoritmos simétricos, algoritmos asimétricos, firma y certificados digitales, distribucion De
llaves, tokens, smatcards, biometria. Aplicaciones de seguridad en redes: kerberos, pgp,
Ssh, sensibilizacion para implementacion, protocolos/ssl/tls//s-mime, pki, ipsec,
estenografia.

¢ Conocimientos de procesos

. Configurar parametros basicos gestion de red en equipos tecnolégicos.

. operar herramientas de monitoreo de red de datos.

. operar herramientas de proteccién y control de activos tecnolégicos.

. implementar herramientas y controles basicos de seguridad digital.

. operar herramientas de monitoreo y gestion de incidentes de seguridad
digital.

. validar la funcionalidad de los controles de seguridad digital.

. verificar el cumplimiento de la cadena de custodia del incidente.

e Actividades a desarrollar y medio a utilizar:

Se desarrollan actividades de manera presencial, publicando en territorium guias de
aprendizaje, material de formacioén y actividades a realizar.
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EQUIPOS DE CONECTIVIDAD

COMPONENTES FiSICOS DE UNA RED

Dispositivos Activos

A continuacion, se mencionan los dispositivos
mas comunes en una red:

* Hubs

* Switches

* Routers

* Puntos de acceso inalambrico
* Puentes o Bridge
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. Semana No. 1

Fecha inicio: 8 al 13 de Agosto

¢ Conocimientos del Saber

Seguridad en sistemas operativos: sistemas de fichero, permisos y atributos en ficheros,
Gestion de usuarios y administracion de grupos, planificacion del rendimiento del sistema

Operativo y configuracion segura, modelos de control de acceso: control de acceso
Obligatorio (mandatory access control, mac), modelo de control de acceso discrecional
(discretionary access control, dac), control de acceso basado en roles (role-based Access
Control, rbac).

mecanismos de seguridad: criptografia, introduccion, criptografia clasica y moderna,
Algoritmos simétricos, algoritmos asimétricos, firma y certificados digitales, distribucion De
llaves, tokens, smatcards, biometria. Aplicaciones de seguridad en redes: kerberos, pgp,
Ssh, sensibilizacion para implementacion, protocolos/ssl/tls//s-mime, pki, ipsec,
estenografia.

¢ Conocimientos de procesos

. Configurar parametros basicos gestion de red en equipos tecnolégicos.

. operar herramientas de monitoreo de red de datos.

. operar herramientas de proteccién y control de activos tecnolégicos.

. implementar herramientas y controles basicos de seguridad digital.

. operar herramientas de monitoreo y gestion de incidentes de seguridad
digital.

. validar la funcionalidad de los controles de seguridad digital.

. verificar el cumplimiento de la cadena de custodia del incidente.

e Actividades a desarrollar y medio a utilizar:

Se desarrollan actividades de manera presencial, publicando en territorium guias de
aprendizaje, material de formacioén y actividades a realizar.
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. Semana No. 2

Fecha inicio: 16 al 20 de Agosto

¢ Conocimientos del Saber

Seguridad en sistemas operativos: sistemas de fichero, permisos y atributos en ficheros,
Gestion de usuarios y administracion de grupos, planificacion del rendimiento del sistema

Operativo y configuracion segura, modelos de control de acceso: control de acceso
Obligatorio (mandatory access control, mac), modelo de control de acceso discrecional
(discretionary access control, dac), control de acceso basado en roles (role-based Access
Control, rbac).

mecanismos de seguridad: criptografia, introduccion, criptografia clasica y moderna,
Algoritmos simétricos, algoritmos asimétricos, firma y certificados digitales, distribucion De
llaves, tokens, smatcards, biometria. Aplicaciones de seguridad en redes: kerberos, pgp,
Ssh, sensibilizacion para implementacion, protocolos/ssl/tls//s-mime, pki, ipsec,
estenografia.

¢ Conocimientos de procesos

. Configurar parametros basicos gestion de red en equipos tecnolégicos.

. operar herramientas de monitoreo de red de datos.

. operar herramientas de proteccién y control de activos tecnolégicos.

. implementar herramientas y controles basicos de seguridad digital.

. operar herramientas de monitoreo y gestion de incidentes de seguridad
digital.

. validar la funcionalidad de los controles de seguridad digital.

. verificar el cumplimiento de la cadena de custodia del incidente.

e Actividades a desarrollar y medio a utilizar:

Se desarrollan actividades de manera presencial, publicando en territorium guias de
aprendizaje, material de formacioén y actividades a realizar.
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