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INTRODUCCION

Este pliego de condiciones ha sido elaborado de acuerdo con los postulados sefialados
por la Ley 80 de 1993, la Ley 1150 de 2007, Ley 1474 de 2011, Decreto 1082 de 2015y
demas normas complementarias; para tal efecto, se han realizado los estudios y
documentos previos, con base en los requerimientos formulados por la Secretaria Distrital
de Gobierno de Bogota, D.C. (en adelante LA SECRETARIA) los cuales cumplen con los
requisitos establecidos en la ley y en sus decretos reglamentarios.

En caso que usted necesite mayor informacion, aclaracién o explicacion acerca de uno o
mas de los puntos establecidos en el pliego de condiciones, deberé dirigirse a la Direccion
de Contratacion, de LA SECRETARIA, calle 11 No. 8-17, Edificio Bicentenario, Piso 2,
teléfono 3387000 Ext. 3850 y/o a través de la plataforma Secop Il.

Se solicita seguir la metodologia de elaboracion de la propuesta sefalada en este
documento, con el objeto de obtener claridad y ofrecimientos de la misma indole que
permitan una escogencia objetiva y eviten la declaratoria de desierta del proceso de
Seleccion Abreviada por Subasta Inversa.

Las expresiones proponente u oferente usadas en el presente documento tienen el mismo
significado.

Se recomienda a los proponentes que antes de elaborar y presentar sus propuestas,
tengan en cuenta lo siguiente:

1. Verificar que no se encuentren dentro de las causales de inhabilidad e incompatibilidad
o0 prohibiciones para contratar de conformidad con las normas aplicables a la materia.

De igual forma, el proponente debera tener en cuenta las siguientes disposiciones que en
materia penal se encuentran contenidas en la Ley 1474 de 2011, asi:

“Articulo 27. Acuerdos restrictivos de la competencia. La Ley 599 de 2000 tendra un articulo 410 A,
el cual quedara asi:

El que en un proceso de Seleccién Abreviada por Subasta Inversa, subasta publica, seleccion
abreviada o concurso se concertare con otro con el fin de alterar ilicitamente el procedimiento
contractual, incurrird en prision de seis (6) a doce (12) afios y multa de doscientos (200) a mil (1.000)
salarios minimos legales mensuales vigentes e inhabilidad para contratar con entidades estatales por
ocho (8) afios.

Paragrafo. El que en su condicion de delator o clemente mediante resolucion en firme obtenga

exoneracion total de la multa a imponer por parte de la Superintendencia de Industria y Comercio en
una investigacion por acuerdo anticompetitivos en un proceso de contratacion publica obtendra los

Pagina 2



ALCALDIA MAYOR
DE BOGOTA D.C.

SECRETARIA DE GOBIERNO

siguientes beneficios: reduccién de la pena en una tercera parte, un 40% de la multa a imponer y una
inhabilidad para contratar con entidades estatales por cinco (5) afios.”

2. Examinar rigurosamente el contenido del pliego de condiciones, los documentos que
hacen parte del mismo y las normas que regulan la contratacién administrativa con el
Estado.

3. Adelantar oportunamente los trdmites tendientes a la obtencién de los documentos que
deben allegar con las propuestas y verificar que contiene la informacion completa que
acredite el cumplimiento de los requisitos exigidos en la ley y en el presente documento.

4. Suministrar toda la informacion requerida en el presente proceso.

5. Diligenciar y remitir los anexos contenidos en el proceso que se requieren, la propuesta
econdmica solo producira efectos la realizada en linea.

POR LO EXPUESTO, SE REITERA LA CONVENIENCIA DE LEER DETENIDAMENTE
EL PRESENTE DOCUMENTO Y AJUSTARSE A LOS REQUERIMIENTOS Y
TERMINOS PREVISTOS PARA EL PRESENTE PROCESO DE SELECCION.

LA SECRETARIA informa que todos los documentos que se expidan durante el desarrollo
del presente proceso de seleccion seran publicados y podran consultarse por cualquier
interesado en el Portal Unico de Contratacion — SECOP |l cuya direccion electrénica es
http://www.colombiacompra.gov.co

CAPITULO |
1. CONDICIONES GENERALES

1.1. FUNDAMENTOS DEL PROCESO DE SELECCION ABREVIADA POR SUBASTA
INVERSA. No. SGSASI 003-2019.

La modalidad de seleccion pertinente para contratar corresponde a Seleccién Abreviada
por Subasta Inversa de conformidad con el literal a, numeral 2 del articulo 2 de la Ley

1150 de 2007 en concordancia con el Decreto 1082 de 2015.

De conformidad con lo establecido en la norma referida el presente proceso de
contratacion se justifica en atencion al objeto a contratar.
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1.3. IDIOMA
Las propuestas, comunicaciones, aclaraciones, modificaciones y todo lo referente al
desarrollo del presente proceso de seleccion, se haran en idioma castellano.

1.4. DOCUMENTOS
Forman parte integral del presente proceso de Seleccidén Abreviada por Subasta Inversa:

- Los estudios y documentos previos.

- El Certificado de Disponibilidad Presupuestal.

- El pliego de condiciones.

- Las adendas y comunicaciones que expida LA SECRETARIA en desarrollo del presente
proceso de seleccion.

- Las propuestas con todos sus anexos.

- Los informes de verificacion.

- Los demas documentos que se alleguen y se expidan dentro del proceso.

- La minuta del contrato.

1.5. ACCIONES ANTICORRUPCION

En el evento que las veedurias ciudadanas, LA SECRETARIA, los proponentes o un
ciudadano adviertan hechos constitutivos de corrupcién, los pondran inmediatamente en
conocimiento de las autoridades competentes, sin perjuicio de las acciones legales a que
hubiere lugar, a través de las direcciones electréonicas de la Veeduria Distrital:
www.veeduriadistrital.gov.co, de la Presidencia de la Republica: www.presidencia.gov.co,
del Sistema Electronico de Contratacion Publica - SECOP:
http://www.colombiacompra.gov.co/, y al correo electronico
contrataciontransparente@gobiernobogota.gov.co de LA SECRETARIA.,

Igualmente podran informar a la Veeduria Distrital, la cual se encuentra ubicada en la
Avenida Calle 26 # 69-76, Edificio Elemento, torrel, piso 3 o a través de los niumeros
telefénicos 3 40 76 66 6 2 68 48 56 0 a la Presidencia de la Republica, Programa Lucha
Contra la Corrupcioén.

1.6. OBJETO DEL PROCESO DE SELECCION ABREVIADA POR SUBASTA
INVERSA.

“REALIZAR LA ADQUISICION E IMPLEMENTACION, DE UNA SOLUCION DE
ANTIVIRUS END POINT Y PROTECCION DE CORREO OFFICE 365 PARA LA
SECRETARIA DISTRITAL DE GOBIERNO”
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1.6.1 CLASIFICACION UNSPSC

El objeto del presente Proceso de Contratacién estd codificado en el Clasificador de
Bienes y Servicios de Naciones Unidas (UNSPSC) como se indica en la siguiente Tabla:

SEGMENTO FAMILIA CLASE NOMBRE de la Clase SMMLV
(VALOR
TOTAL)
43000000 43220000 43222500 |Equipo de seguridad de red
43000000 43230000 43233200 | Software de seguridad y proteccion
81000000 81110000 81112200 |Mantenimiento y  soporte  de
software >= 626,53
SMMLV.
81000000 81110000 81111800 |Servicios de sistemas y
administracién de componentes de
sistema

1.6.2 PLAZO.

El plazo de ejecucion serd de DOS (2) MESES, contados a partir de la suscripcion del
acta de inicio, previo cumplimiento de los requisitos de perfeccionamiento y ejecucion del
contrato.

1.7. ESPECIFICACIONES TECNICAS
Ver ficha técnica (anexo 4) y anexo técnico (anexo 5)

1.8. LOCALIZACION

El lugar de ejecucion del contrato resultante de este proceso es la ciudad de
Bogota D.C.

1.9. FINANCIACION O PRESUPUESTO OFICIAL.

El presupuesto oficial destinado para el presente proceso de contratacion
corresponde  a QUINIENTOS DIECIOCHO MILLONES OCHOCIENTOS
CUARENTA Y DOS MIL SEISCIENTOS NOVENTA Y SIETE PESOS M/CTE.
($518.842.697), de la vigencia fiscal 2019, del rubro de funcionamiento
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DERECHOS DE USO DE PRODUCTOS DE PROPIEDAD INTELECTUAL Y
OTROS PRODUCTOS SIMILARES.

Para definir los costos de la presente contratacion se realiz6 el estudio de
mercado consistente en la comparacion de precios, entre STS SAS, SPEEDWI, y
Global Networks Solutions SAS, resultando el siguiente comparativo:

3000 $340.638.600  $337.410.000 §327.800.000 §335.282.867 §63.703.745 $398,986,611

1 §106.123.200  $100.685.000 §95.350.000 $100.719.400 §19.136.686 $119,856.086

1.10. REQUISITOS PARA PARTICIPAR EN EL PRESENTE PROCESO.

Podran participar en el presente proceso de Seleccion Abreviada por Subasta Inversa,
personas naturales, personas juridicas, entidades sin animo de lucro, uniones temporales
y consorcios nacionales, que dentro de su objeto social comprenda “el desarrollo de
actividades relacionadas con el objeto del presente proceso de seleccion, lo cual sera
objeto de verificacién, y estar legalmente autorizado para tal efecto segun el certificado
expedido por la Camara de Comercio.

1.10.1. Tener capacidad para contratar conforme a las normas legales (articulo 6 de la
Ley 80 de 1993).

1.10.2. No encontrarse incurso en causal alguna de inhabilidad e incompatibilidad para
contratar, previstas en la Constitucion Politica, los articulos 8° y 9° de la Ley 80 de 1993,
el articulo 18 de la Ley 1150 de 2007, Ley 1296 de 2009, los articulos 1, 2 y 90 de la Ley
1474 de 2011 y demas normas pertinentes, ni encontrarse en conflicto de intereses con
LA SECRETARIA. Dicha situacion se entendera declarada por el proponente bajo
juramento con la firma de la propuesta o del contrato, segun el caso.
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1.10.3. La duracion de la persona juridica nacional o consorcio o unién temporal no
debera ser inferior al plazo de ejecucidn del contrato y tres (3) afios mas, contado a partir
de la fecha de entrega de propuestas del presente proceso de seleccion.

1.10.4. El Representante Legal de la persona juridica debe estar debidamente facultado o
autorizado mediante documento para presentar la propuesta y celebrar el contrato.

Cuando el proponente obre por conducto de un representante o apoderado, allegara con
su propuesta, copia del documento legalmente otorgado en el que conste tal circunstancia
y las facultades conferidas.

Cuando el representante legal de la persona juridica tenga restricciones para contraer
obligaciones en nombre de la misma, debera adjuntar el documento de autorizacién
expresa del érgano social competente, en el cual conste que esta facultado para
presentar la oferta y firmar el contrato hasta minimo el valor de la oferta presentada.

1.10.5. En el caso de los Consorcios o Uniones Temporales se deberan acreditar los
siguientes requisitos:

1.10.5.1. Cumplir con todos y cada uno de los requisitos exigidos en el presente proceso
de seleccion.

1.10.5.2. Haber sido conformados antes de presentar la propuesta y que el término de su
duracién no sea inferior al plazo de ejecucién del contrato y su liquidacion, contado a
partir de la fecha de entrega de propuestas. Asi mismo, cada uno de sus integrantes
debera tener una duracién no inferior al plazo de ejecucion del contrato y su liquidacién y
tres (3) aflos mas, contado a partir de la fecha de entrega de propuestas del presente
proceso de seleccion.

1.10.5.3. En el documento de constitucion, los proponentes indicaran si su participacion
es a titulo de Consorcio o de Union Temporal y las reglas basicas que regulen las
relaciones y responsabilidad de sus integrantes. En el caso de Uniones Temporales se
deberan indicar ademas los términos y extension de su participacion en la propuesta y en
Su ejecucion.

Si en el documento de conformacién de la Unidbn Temporal, no se expresa el porcentaje
de participacion o la extensién de la responsabilidad de cada uno de los integrantes de la
Unidn, se le dara el tratamiento de un Consorcio y si llegare el caso de aplicacion de
sanciones por parte de LA SECRETARIA, esta las impondra por igual a cada uno de los
integrantes.
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1.10.5.4. Los miembros del Consorcio o Unién Temporal deberan designar mediante
documento autorizado con la firma de cada una de las partes, la persona que para todos
los efectos los representa y su suplente.

1.10.5.5. Debe tenerse en cuenta que no podra haber cesiéon de la participacion entre los
integrantes que conforman el Consorcio o la Union Temporal. Cuando se trate de cesion a
un tercero, se requerira previa autorizacion de LA SECRETARIA, en este evento el
cesionario debera tener las mismas o mejores calidades que el cedente.

Las calidades y demas requisitos exigidos a los proponentes en el pliego de condiciones,
deberan acreditarse mediante los documentos expedidos por la entidad y/o autoridad que
fuere competente conforme a la Ley colombiana y a lo previsto en el presente proceso de
seleccion.

1.11. CONSULTA DEL PLIEGO DE CONDICIONES, DE LOS ESTUDIOS PREVIOS Y
DOCUMENTOS QUE HACEN PARTE DEL PRESENTE PROCESO

El pliego de condiciones podra ser consultado de conformidad con el cronograma del
proceso, en la Direccion de Contratacion de LA SECRETARIA, situada en la Calle 11 No.
8-17, piso 2 del Edificio Bicentenario, sede de la Dependencia mencionada, y/o en la
pagina Web del Portal Unico de Contratacion del SECOP
http://www.colombiacompra.gov.co/.

1.12. PRESENTACION DE PROPUESTAS

1.12.1. La propuesta debe sujetarse a las condiciones, plazos y demas aspectos
contemplados en el pliego de condiciones. Su presentacién implica que el proponente ha
analizado a cabalidad los diferentes aspectos y requisitos de este documento y las
labores que le corresponde desarrollar en el evento en que sea seleccionado y que
acepta todas las condiciones y obligaciones establecidas en las normas vigentes y en
este documento.

Las propuestas deberan presentarse UNICAMENTE a través de la Plataforma de
SECOP Il, en la fecha y hora sefialada en el cronograma del proceso, para la entrega
de propuestas.

Nota: Los proponentes deberan estar registrados en el SECOP Il como proveedores, para
lo cual en caso de dudas pueden comunicarse con la mesa de ayuda de Colombia
Compra Eficiente.
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Nota: Los proponentes deberan estar atentos a las indicaciones dispuestas en el Manual
de Indisponibilidad de Colombia Compra Eficiente.

1.12.2. No se aceptaran propuestas que por cualquier causa lleguen con posterioridad a
la fecha y hora sefialada en el presente proceso de seleccién, para su entrega, asi como
aguellas propuestas que sean enviadas a través de un medio distinto a la Plataforma de
SECORP Il

1.12.3. Las propuestas deberan estar escritas en medio mecanico e idioma castellano, y
deben referirse y sujetarse a cada uno de los puntos contenidos en el pliego de
condiciones.

1.12.4. La carta de presentacion de la propuesta debera llevar la firma autégrafa del
representante legal o del apoderado debidamente constituido o del representante del
Consorcio o Unién Temporal, cuando de estos se trate.

1.12.5. Cada uno de los integrantes del Consorcio o Unién Temporal debera presentar,
segun sea el caso, los documentos solicitados a los oferentes individuales, sin perjuicio
del documento de constitucion del Consorcio o Unién Temporal.

1.12.6. El proponente debera diligenciar y enviar los anexos del presente proceso de
seleccion.

1.12.7. El proponente podra solicitar el retiro de su oferta a través de la Plataforma de
SECOP Il.,, hasta antes del vencimiento del plazo previsto para el cierre del presente
proceso de seleccion.

1.12.8. Estaran a cargo del proponente, todos los costos asociados a la preparacion,
elaboracion y presentacion de la propuesta. Por lo tanto, LA SECRETARIA no reconocera
reembolso por este concepto.

1.12.9. Las modificaciones, aclaraciones, tachaduras, interlineados o enmiendas de las
propuestas, deberan ser convalidadas con la firma al pie 0 margen de la misma, de quien
suscribe la carta de presentacion de la propuesta. Sin este requisito las modificaciones o
enmiendas no seran consideradas como validas.

1.12.10. LA SECRETARIA no aceptara propuestas complementarias o modificatorias, ni

observaciones, ni solicitudes de aclaraciones, presentadas con posterioridad a la entrega
de propuestas del presente proceso de seleccion.
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1.12.11. En caso de presentarse diferencias en los valores expresados en letras y en
nameros, se tomard el valor expresado en letras.

1.13. VALIDEZ DE LAS PROPUESTAS.

Las ofertas deberan tener una validez de noventa (90) dias calendario, contados a partir
de la fecha y hora establecida para la entrega de propuestas o del vencimiento de sus
prorrogas, si las hubiere. Por solicitud de LA SECRETARIA, el proponente prorrogara el
término de validez de su propuesta.

1.14. INFORMACION SUMINISTRADA A LA SECRETARIA DISTRITAL DE GOBIERNO

LA SECRETARIA de conformidad con lo sefialado en el articulo 83 de la Constitucion
Politica, presume que toda la informacion que el proponente allegue a este proceso es
veraz y corresponde a la realidad. No obstante, LA SECRETARIA podra verificar la
informacién suministrada por el proponente.

1.15. COMUNICACION INTERACTIVA

LA SECRETARIA, en cumplimiento de lo sefialado en el articulo 3 de la Ley 1150 de
2007, el Decreto 1082 de 2015 y la Ley 527 de 1999, y con el fin de facilitar y agilizar la
comunicacion interactiva con los proponentes durante el proceso de seleccion, a través
del Sistema Electronico de Contratacion Publica - SECOP Il
http://www.colombiacompra.gov.co

A través de la plataforma del SECOP Il, los interesados podran formular consultas,
aclaraciones, sugerencias, observaciones, etc. al pliego de condiciones. Igualmente,
podran consultar los documentos y demdas actuaciones que se generen durante el
presente proceso de seleccion.

1.16. PARTICIPACION CIUDADANA.

De conformidad con lo establecido en el articulo 66 de la Ley 80 de 1993, y lo establecido
en el Decreto 371 de 2010, se convoca a las diferentes veedurias ciudadanas,
asociaciones civicas, comunitarias, de profesionales, benéficas o de utilidad comun,
gremiales, universidades y centros especializados de investigacion, para que realicen
control social al presente proceso de seleccion.

El pliego de condiciones definitivo podra ser consultado a partir de la fecha y hora

establecida en el acto de apertura del presente proceso de seleccién, en el SECOP Il, en
la Direccion de Contratacion de LA SECRETARIA, ubicada en la calle 11 No.8-17, Piso 2
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Edificio Bicentenario, ylo través de la direccioén electroénica:
http://www.colombiacompra.gov.co

1.17. TIPIFICACION, ASIGNACION Y ESTIMACION DE RIESGOS.

De acuerdo con las disposiciones del articulo 4° de la Ley 1150 de 2007, el
articulo 2.2.1.1.1.6.3. del Decreto 1082 de 2015 y en los lineamientos del Manual
para la Identificacion y Cobertura del Riesgo en los Procesos de Contratacion
expedido por Colombia Compra Eficiente, respecto del presente proceso de
seleccion, LA SECRETARIA ha tipificado, estimado y asignado los siguientes
riesgos previsibles desde su planeacion hasta la liquidacion del contrato.

e Marco Legal:

De acuerdo a lo establecido en el Documento CONPES 3107 de 2001, los
riesgos de un proyecto se refieren a los diferentes factores que pueden afectar
el cumplimiento de los resultados previstos y de los respectivos flujos
esperados.

El Documento CONPES 3714 de 2011 establecié una serie de lineamientos
basicos para el entendimiento del concepto de “riesgo previsible” en el marco
de las leyes 80 de 1993, 1150 de 2007 y sus decretos reglamentarios.

El articulo 4 de la ley 1150 de 2007 incluy6 la obligacion de incorporar en los
pliegos de condiciones 0 sus equivalentes “... la estimacion, tipificacion y
asignacion de los riesgos previsibles involucrados en la contratacion.”.

Por otro lado, el numeral 6 del articulo 2.2.1.1.2.1.1. Decreto 1082 de 2015,
establece que el analisis de riesgo y la forma de mitigarlo, hacen parte de los
estudios y documentos previos, los cuales, a su vez, en virtud del numeral 12,
articulo 25 de la ley 80 de 1993, son documentos definitivos que sirven de
fundamento para la elaboracion del proyecto de pliego de condiciones.

El mismo Decreto 1082 del 26 de mayo de 2015 prevé en su articulo
2.2.1.1.1.6.2., denominado Evaluacion del Riesgo “La Entidad Estatal debe
evaluar el Riesgo que el Proceso de Contratacion representa para el
cumplimiento de sus metas y objetivos, de acuerdo con los manuales y guias
que para el efecto expida Colombia Compra Eficiente.”
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Asignacion de los Riesgos:

Los riesgos derivados del presente contrato seran asignados de acuerdo con
el principio segun el cual, cada riesgo debe ser asumido por la parte que mejor
lo pueda controlar y administrar.

De hecho, el Gobierno Nacional, a través del Documento CONPES Numero
3107 de 2001, asi como el CONPES 3714 de 2011 establecio dicho criterio
cuando sefial6: “Los principios basicos de la asignacion de riesgos parten del
concepto que estos deben ser asumidos: i) por la parte que esté en mejor
disposicion de evaluarlos, controlarlos y administrarlos; y/o; ii) por la parte que
mejor disponga de los medios de acceso a los instrumentos de proteccion,
mitigacion y/o diversificacion”

De tal forma, que la entidad en cumplimiento de lo previsto en el articulo 4 de
la ley 1150 de 2007, y con base en el desarrollo legal, jurisprudencial y
doctrinal, los riesgos previsibles que puedan afectar la ejecucién del contrato
que llegare a adjudicarse para la satisfaccion del objeto requerido, en el
presente caso obedecen a los riesgos presentados en la matriz que hace parte
de este documento.
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RIESGOS NO ASUMIDOS POR LAS PARTES

FUERZA MAYOR: Eventos fuera del control de las partes, que impiden continuar con la
ejecucién del contrato temporal o definitivamente. En caso de ocurrencia las obligaciones
afectadas se suspenderan hasta que se pueda reanudar el contrato o, en caso de persistir
y hacer imposible su continuacion, se dara por terminado el contrato. No habra lugar a
reclamaciones, ni reconocimientos de una parte a la otra, por la imposibilidad del
cumplimiento de sus obligaciones. Los eventos temporales de fuerza mayor que causen
demoras pueden resolverse siempre que las partes acuerden quien asume los costos.

RIESGOS ASUMIDOS POR LA SECRETARIA DISTRITAL DE GOBIERNO

RIESGO POLITICO: El riesgo politico relacionado con conflictos internos, conflictos de
Colombia con otros Estados, y situaciones de orden publico que afecten la ejecucion del
contrato resultante del presente proceso de seleccién, seran asumidos en su totalidad por
la Secretaria Distrital de Gobierno.
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2. PLAZOS Y ETAPAS DEL PROCESO DE LA SELECCION ABREVIADA POR
SUBASTA INVERSA

El plazo del proceso entendido como el término dentro del cual los proponentes pueden
presentar propuestas queda fijado en el cronograma del proceso y esti sujeto a los
termino de ley.

2.1. ACLARACIONES Y/O MODIFICACIONES AL PLIEGO DE CONDICIONES

LA SECRETARIA podrda de manera unilateral mediante adendas efectuar las
modificaciones que considere pertinentes al pliego de condiciones, las cuales se
publicaran en la pagina Web http://www.colombiacompra.gov.co link procesos en curso,
entidad Secretaria Distrital de Gobierno, Seleccion Abreviada por Subasta Inversa No.
SGSASI 003-2019, razén por la cual sera responsabilidad exclusiva del proponente
mantenerse al tanto de su publicacion y conocimiento.

Las respuestas a las preguntas, aclaraciones y adendas suministradas por la Direccion de
Contratacion de LA SECRETARIA, antes de la fecha prevista para la entrega de
propuestas, deberan ser tenidas en cuenta por los proponentes para la presentacion de
las propuestas y haran parte integral de los documentos de la contratacion.

En todo caso, cuando sea procedente prorrogar el cronograma que rige el presente
proceso de seleccion, se efectuara mediante adenda la cual sera publicada en el Sistema
Electronico de Contrataciéon Publica — SECOP Il: http://www.colombiacompra.gov.co,
Seleccidon Abreviada por Subasta Inversa No. SGSASI 003-2019.

Lo anterior no impide que, dentro del plazo fijado en el cronograma del presente proceso,
los posibles proponentes, si encontraren discrepancias en los documentos de los pliegos
de condiciones o tuvieren dudas acerca de su significacidon o su interpretacion, puedan
consultarlas a LA SECRETARIA.

Asi mismo en el evento que sea necesario modificar el cronograma, con posteridad a la
diligencia de cierre, LA SECRETARIA de manera unilateral, lo efectuara a través de
adenda, las cuales en todo caso seran publicados en el Sistema Electrénico de
Contratacion Publica — SECOP II: http://www.colombiacompra.gov.co, Seleccién
Abreviada por Subasta Inversa No. SGSASI 003-2019.
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En ese sentido la entidad a través de documento escrito que sera publicado en el Sistema
Electronico de Contratacion Publica — SECOP II: http://www.colombiacompra.gov.co,
Seleccion Abreviada por Subasta Inversa No. SGSASI 003-2019, dara respuesta a las
mismas.

Si el proponente tuviere dudas sobre el contenido o alcance de cualquiera de los puntos
consignados en este documento, podr4 a través de http://www.colombiacompra.gov.co,
solicitar las aclaraciones y/o modificaciones que estime pertinentes.

Se entiende que los proponentes que participan en el presente proceso, conocen los
plazos, trAmites y demés condiciones establecidas en este pliego de condiciones.

Asi mismo, se entiende que tienen conocimiento de los diferentes documentos que han
sido publicados durante el presente proceso de seleccion a través de los diferentes
medios de comunicacion que utilice para el efecto LA SECRETARIA.

Por lo anterior la entidad no sera responsable, por las posibles reclamaciones u omisiones
gue en este sentido le formulen los proponentes.

Nota: La consulta y respuesta a las observaciones formuladas por los proponentes, no
produciran efecto suspensivo sobre el plazo de presentacion de las propuestas.

2.2. PRORROGA DE LA FECHA DE ENTREGA DE PROPUESTAS.

LA SECRETARIA, podra prorrogar la fecha prevista para la entrega de propuestas del
presente proceso de seleccion cuando asi lo estime conveniente por el término que para
el efecto se sefiale en la respectiva adenda.

NOTA: La prérroga de la fecha de entrega de propuestas se dara a conocer a los
proponentes a través del Sistema Electronico de Contrataciéon Publica — SECOP II:
http://www.colombiacompra.gov.co

2.3. DILIGENCIA DE ENTREGA DE PROPUESTAS.

Las propuestas deberan ser allegadas y radicadas, a través del Sistema Electrénico de
Contratacion Publica — SECOP II: http://www.colombiacompra.gov.co

2.4. DOCUMENTOS REQUERIDOS
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Los proponentes deberan adjuntar a la propuesta los documentos que se solicitan en el
presente proceso, en el Sistema Electrénico de Contratacion Publica — SECOP Il
http://www.colombiacompra.gov.co, de acuerdo con el presente documento de
descripciones y el estudio previo en cuanto aplique y no haya sido modificado con
posterioridad a la publicacion del proyecto de pliego de condiciones.

2.5. VERIFICACION DE REQUISITOS HABILITANTES, PLAZO PARA SUBSANAR Y
EXHIBICION DE INFORME

2.5.1. REQUISITOS HABILITANTES DEL REGISTRO UNICO DE PROPONENTES:

El proponente, persona natural o juridica, nacionales o extranjeras, individualmente o en
unién temporal o consorcios, con domicilio o sucursal en Colombia, D.C o promesa de
sociedad futura, deberan acompafar a sus ofertas su inscripcion y clasificacién en el
Registro Unico de Proponentes de la Camara de Comercio de acuerdo con lo dispuesto
en el articulo 6 de la ley 1150 de 2007, modificado por el articulo 221 del Decreto Ley 019
de 2012, en concordancia con el articulo 2.2.1.1.1.5.1 del Decreto 1082 de 2015.

La inscripcion en el RUP por parte del proponente y cada uno de sus integrantes en el
caso de consorcios y uniones temporales, debe estar vigente y en firme a 2018 por lo
menos hasta antes de la fecha de realizacion del evento de subasta, de conformidad con
lo sefialado en el articulo 2.2.1.1.1.5.3 del citado Decreto, so pena de rechazo de la
oferta.

NOTA: Sin embargo, los oferentes deben tener en cuenta que el articulo 2.2.1.1.1.5.3 del
Decreto 1082, que: “La persona inscrita en el RUP debe presentar la informacién
para renovar su registro a mas tardar el quinto dia habil del mes de abril de cada
ano. De lo contrario cesan los efectos del RUP.”

LA SECRETARIA, de conformidad con lo establecido en el numeral 1 del articulo 5 y
numeral 2 del articulo 6 de la ley 1150 de 2007, modificado por el articulo 221 del Decreto
Ley 019 de 2012 realizara la verificacién de algunos aspectos juridicos, los financieros y
de experiencia, para el efecto, el proponente debera allegar con su oferta el Registro
Unico de Proponentes, expedido por la Camara de Comercio correspondiente:

a) Capacidad juridica.

b) Capacidad financiera.

c) Capacidad de organizacion.
d) Experiencia del proponente.
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El resultado de la verificacién de los requisitos habilitantes y de evaluacién de propuestas,
se publicaran en el Sistema Electronico de Contratacibn Publica — SECOP |l:
http://www.colombiacompra.gov.co. En dicho informe se sefalaran los proponentes
habilitados y los no habilitados, los cuales podran subsanar la ausencia de requisitos o la
falta de documentos habilitantes, so pena del rechazo definitivo de sus propuestas.

Luego de verificados y subsanados los requisitos habilitantes, si a ello hubiere lugar, las
entidades procederan a continuar el proceso dentro de los plazos fijados en el pliego de
condiciones.

LA SECRETARIA, podra solicitar hasta antes de la realizacién de la adjudicacion, las
aclaraciones y explicaciones a que hubiere lugar, y si es del caso, que se alleguen los
documentos necesarios para tal fin, sin que por ello puedan completar, adicionar,
modificar o mejorar las propuestas.

2.6. ADJUDICACION DEL CONTRATO

2.6.1. El o los contratos que surjan del presente proceso de seleccién serd de
Compraventa, regulado por la ley 80 de 1993, la ley 1150 de 2007 y demas normas que
las modifiquen, adicionen o deroguen y en las materias no reguladas en dichas leyes a las
disposiciones civiles y comerciales, de conformidad con articulo 13 de la ley 80 de 1993.

El o los contratos que se deriven del presente proceso de seleccion se adjudicaran
mediante acto administrativo debidamente motivado, el cual serd notificado de
conformidad con la ley 80 de 1993 y publicado mediante el Sistema Electronico de
Contratacién Publica — SECOP II: http://www.colombiacompra.gov.co.

Contra el acto administrativo de adjudicacion no procede recurso alguno por la via
administrativa, esto de conformidad con lo establecido en la Ley.

En el evento que el o los proponentes favorecidos sean consorcios 0 una unién temporal,
el o los contratistas, previo a la suscripcion del contrato, debera allegar el formulario del
registro Unico tributario, en el cual conste el NIT del consorcio o de la unién temporal, de
conformidad con lo ordenado en la ley tributaria.
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CAPITULO llI
PRIMERA ETAPA
3. VERIFICACION DE REQUISITOS HABILITANTES
LA SECRETARIA, por medio del Comité Evaluador, conformado para tal efecto, hara los
estudios del caso y el andlisis comparativo de las propuestas, teniendo en cuenta para
ello los criterios de seleccidn objetiva establecidos en los documentos del presente

proceso.

Para que una propuesta sea objeto de evaluacién Econémica y de Calidad, el proponente
debe cumplir con todos y cada uno de los siguientes requisitos habilitantes:

FACTOR | CUMPLIMIENTO
Factor capacidad juridica HABILITADO O/ NO HABILITADO
Factor capacidad financiera y organizacional HABILITADO O/ NO HABILITADO

Factor capacidad técnica del proponente — Experiencia y | HABILITADO O / NO HABILITADO
requisitos minimos técnicos.

Nota: De conformidad con lo establecido en el paragrafo 1° del articulo 5° de la ley 1150
de 2007 modificado por el articulo 5° de la Ley 1882 de 2018, La ausencia de requisitos o
la falta de documentos referentes a la futura contratacion o al proponente, no necesarios
para la comparacion de las propuestas no serviran de titulo suficiente para el rechazo de los
ofrecimientos hechos. En consecuencia, todos aquellos requisitos de la propuesta que no
afecten la asignacién de puntaje, deberan ser solicitados por las entidades estatales y
deberan ser entregados por los proponentes hasta el término de traslado del informe de
evaluacion que corresponda a cada modalidad de seleccion, salvo lo dispuesto para el
proceso de Minima cuantia y para el proceso de seleccion a través del sistema de subasta.

Seran rechazadas las ofertas de aquellos proponentes que no suministren la

informacién y documentacién solicitada por la entidad estatal hasta el plazo
anteriormente sefialado.
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Paragrafo 3°. La no entrega de la garantia de seriedad junto con la propuesta no sera
subsanable y sera causal de rechazo de la misma.

Paragrafo 4°. En aquellos procesos de seleccion en los que se utilice el mecanismo de
subasta, los documentos referentes a la futura contratacién o a proponente, no necesarios
para la comparacién de las propuestas, deberan se solicitados hasta el momento previo a
su realizacion.

Para efectos de lo reglado anteriormente, la Secretaria Distrital de Gobierno informa que
el evento de subasta inicia en la fecha y hora prevista en el cronograma registrado en la
plataforma para la apertura de sobres econémicos.

3.1. VERIFICACION DE LA CAPACIDAD JURIDICA

El estudio juridico tiene por objeto determinar si las propuestas se ajustan a los
requerimientos legales y normativos del pliego de condiciones y lo establecido en las
leyes y los Decretos reglamentarios y para el efecto se verificara lo siguiente:

El proponente persona juridica, debera acreditar su existencia, representacion
legal, facultades del representante y duracion de la sociedad, mediante el certificado
de existencia y representacion legal expedido por la Camara de Comercio, con fecha
no superior a treinta (30) dias calendario anteriores a la fecha prevista para la
entrega de propuestas, en el cual conste que la sociedad esta facultada para
desarrollar el objeto del presente proceso de Seleccion Abreviada por Subasta
Inversa Electrénica.

En caso de prorroga del plazo del proceso de Seleccion Abreviada por Subasta
Inversa Electrénica, el certificado de existencia y representacion legal, tendra validez
con la primera fecha prevista para la entrega de propuestas.
En el caso de Consorcios o Uniones Temporales, se debe presentar el certificado de
existencia y representacion legal de cada uno de los miembros integrantes.
3.1.1. CARTA DE PRESENTACION DE LA PROPUESTA
El proponente debera adjuntar la carta de presentacion de la propuesta, segin el modelo
suministrado por la SECRETARIA en el formato denominado “Carta de Presentacion de la

Propuesta”y los requisitos establecidos en los pliegos de condiciones.

La carta de presentacion de la propuesta deberé ser firmada por el Representante Legal
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del proponente de la persona juridica o por el Representante designado en el documento
de constitucion, si se trata de consorcio o unién temporal.

El formato denominado “Carta de Presentacién de la Propuesta” adjunto a los pliegos de
condiciones, es un modelo que contiene todas las declaraciones que debe realizar el
proponente. Por lo tanto, el proponente podra transcribirlo u obtenerlo en medio
magnético. En cualquier caso, la carta que presente el proponente, deberd incluir todas
las manifestaciones requeridas por SECRETARIA.

3.1.2. CERTIFICACION DE PAGO DE APORTES AL SISTEMA DE SEGURIDAD
SOCIAL INTEGRAL Y PARAFISCALES.

De conformidad con lo sefialado en el articulo 50 de la Ley 789 de 2002, y en el articulo
23 de la Ley 1150 de 2007 el proponente que sea persona juridica, debera entregar una
certificacion de cumplimiento de sus obligaciones con los Sistemas de Salud, Riesgos
Profesionales, Pensiones y aportes a las Cajas de Compensacion Familiar, Instituto
Colombiano de Bienestar Familiar y Servicio Nacional de Aprendizaje y cualquier otro
aporte parafiscal necesario?, para lo cual debera tener en cuenta lo siguiente:

> El proponente debera presentar una certificacion expedida por el revisor fiscal
(adjuntar tarjeta profesional y certificacion de la Junta Central de Contadores),
cuando de acuerdo con los requerimientos de la Ley o por determinacion estatutaria
se requiera, o por el representante legal en caso contrario. Para esto el proponente
podra hacer uso del modelo que se adjunta en el formato denominado “Certificacion
de pagos de aportes al Sistema de Seguridad Social Integral y Parafiscales’.

> El documento debera certificar que a la fecha de presentacion de su propuesta, el
proponente ha realizado el pago de los aportes correspondientes a la nomina de los
ultimos seis (6) meses, contados retroactivamente a partir de la fecha del cierre, en
los cuales se haya causado la obligacién de efectuar dichos pagos.

> Si el proponente no tiene mas de seis (6) meses de constituido, debera acreditar los
pagos a partir de la fecha de su constitucion.

> Se verificara Unicamente la acreditacion del respectivo pago a la fecha de
presentacion de la propuesta, sin perjuicio de los efectos generados ante las
entidades recaudadoras por el no pago dentro de las fechas establecidas en las
normas vigentes. Para el cumplimiento del aporte en salud, éste se debera hacer de

1 Segun lo dispone el articulo 50 de la Ley 789 de 2004 y el articulo 23 de la Ley 1150 de 2007.
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conformidad con lo establecido en el Decreto 2236 de 1999 y las demas normas que
lo regulen.

» En caso de presentar acuerdo de pago con las entidades recaudadoras respecto de
alguna de las obligaciones mencionadas, el proponente deber4 manifestar que
existe el acuerdo y que se encuentra al dia en el cumplimiento del mismo.

» En el caso de Consorcios o Uniones Temporales, cada uno de sus integrantes
cuando los mismos sean personas juridicas constituidas en Colombia, deberan
presentar en forma individual dicha certificacion expedida por el Representante
Legal o Revisor Fiscal respectivo, seglin corresponda.

» En caso que el proponente no tenga empleados a su cargo, o por cualquier motivo
no esté obligado al pago de aportes de seguridad social y parafiscal, asi debera
manifestarlo.

3.1.3. GARANTIA DE SERIEDAD DE LA PROPUESTA.

De conformidad con lo sefialado por el articulo 2.2.1.2.3.1.2., del Decreto 1082 de 2015,
los proponentes podran otorgar como mecanismo de cobertura una cualquiera de las
siguientes garantias:

1. Contrato de seguros contenido en una poliza
2. Patrimonio autbnomo
3. Garantia bancaria.

Para evaluar la suficiencia de la garantia se aplicaran las reglas establecidas en el
articulo 2.1.1.2.3.1.9. del referido decreto.

En el caso de que el proponente opte por el contrato de seguros contenido en una pdéliza
de seguros, debe allegar garantia de seriedad de la propuesta, la cual debe constituirse
por la suma equivalente al diez por ciento (10%) del valor del presupuesto oficial.

Las cifras del valor de la péliza deben expresarse en pesos, sin utilizar decimales, para lo
cual se aproximard al maltiplo de mil inmediato, teniendo en cuenta reducir al valor
inferior si el decimal es de 1 a 49 y aproximar al siguiente superior, si el decimal es de 50
a 99.

Si la oferta se presenta en forma conjunta, es decir, bajo la modalidad de Consorcio o
Unién Temporal, la garantia la seriedad de la propuesta debera ser otorgada por todos
los integrantes del proponente plural.
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En caso de pdliza de seguro, ésta debe adjuntarse acompafiada de las condiciones
generales.

En caso que la fecha de cierre de la seleccion se amplie, debe tenerse en cuenta la
nueva fecha para efecto de la vigencia de la garantia.

La garantia de seriedad de la oferta conforme al articulo 2.1.1.2.3.1.9., del Decreto 1082
de 2015 debe cubrir la sancion derivada del incumplimiento de la oferta, en los siguientes
eventos:

1. La no ampliacién de la vigencia de la garantia de seriedad de la oferta cuando el
plazo para la adjudicacién o para suscribir el contrato es prorrogado, siempre que tal
prérroga sea inferior a noventa (90) dias.

2. El retiro de la oferta después de vencido el plazo fijado para la presentacion de las
ofertas.

3. La no suscripcion del contrato sin justa causa por parte del adjudicatario.

4. La falta de otorgamiento por parte del proponente seleccionado de la garantia de
cumplimiento del contrato.

5. La no presentacion de la garantia de seriedad de forma simultanea con la oferta
sera causal de rechazo de dicha propuesta.

Cuando la garantia de seriedad que aporte el proponente presente error en el nombre del
beneficiario, tomador, vigencia, monto asegurado, no estar referida al presente proceso
de seleccién o no allegarse las condiciones generales en caso de poéliza de seguros, LA
SECRETARIA solicitard al proponente los documentos e informacion del caso, para lo
cual el proponente cuenta con el plazo establecido en el cronograma del proceso para
anexarlo.

Para su constitucioén deberé tenerse en cuenta la siguiente informacion:

BENEFICIARIO BOGOTA D.C. SECRETARIA DISTRITAL DE GOBIERNO

NIT: 899.999.061-9

QUIEN DEBE |Debe ser otorgada por la proponente persona natural o por el
OTORGARILA: |representante legal cuando el proponente sea persona juridica, de
conformidad con el nombre registrado en el certificado de existencia y
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representacion legal.

Cuando el ofrecimiento sea presentado por un proponente plural bajo la
figura de Unién Temporal, Consorcio o Contrato de Asociacion Futura,
la garantfa deberd ser otorgada por todos los integrantes del
proponente plural.

El valor de esta garantia no podré ser inferior al diez por ciento (10%)

CUANTIA del monto del presupuesto oficial estimado para cada lote.
VIGENCIA: Noventa (90) dias calenda?:{o contados a partir de la fecha de cierre del
presente proceso de seleccion.
TEXTO: E~l texto fie la garantfa debera indicar textualmente el nimero de proceso,
afio y objeto exacto al cual presente propuesta.
FIRMAS: La garantia debera encontrarse suscrita tanto por quien la expide como

pot quien la solicita.

Nota: De conformidad con lo establecido en el paragrafo 3° del articulo 5° de la ley
1150 de 2007 modificado por el articulo 5 de la Ley 1882 de 2018, “Paragrafo 3°. La
no entrega de la garantia de seriedad junto con la propuesta no sera subsanable y
sera causal de rechazo de la misma.”

3.1.4. REGISTRO UNICO DE PROPONENTES

Conforme con el articulo 6 de la ley 1150 de 2007, modificado por el articulo 221 del
Decreto Ley 019 de 2012, “Todas las personas naturales o juridicas nacionales, o
extranjeras domiciliadas o con sucursal en Colombia, que aspiren a celebrar contratos con
las entidades estatales, se inscribiran en el Registro Unico de Proponentes del Registro
Unico Empresarial de la Cémara de Comercio con jurisdiccién en su domicilio principal”.

Dado lo anterior los proponentes deberan allegar el Registro Unico de Proponentes
expedido por la Camara de Comercio cuya fecha de expedicion no podra ser superior a
treinta (30) dias calendario anterior a la fecha de cierre del presente proceso, en el
cual se verificara ademas los contratos a relacionar.

La inscripcion en el Registro Unico de Proponentes (RUP) debe estar vigente y en
firme 2018 hasta antes de la audiencia de subasta.
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NOTA: Sin embargo, los oferentes deben tener en cuenta que el articulo 2.2.1.1.1.5.3 del
Decreto 1082, que: “La persona inscrita en el RUP debe presentar la informacion
para renovar su registro a mas tardar el quinto dia habil del mes de abril de cada
ano. De lo contrario cesan los efectos del RUP.”

Si el interesado es un Consorcio 0 una Union Temporal, sus miembros deben estar
inscritos en forma individual en el RUP de la Camara de Comercio.

Nota: Los cédigos se toman del clasificador de bienes y servicios, Codigo Estandar de
Productos y Servicios de Naciones Unidas UNSPSC

3.1.5. OBJETO SOCIAL O ACTIVIDAD

El proponente (persona natural o juridica) debe acreditar dentro de su objeto social o
actividad, el desarrollo de actividades relacionadas con el objeto contractual.

3.1.6. Documento de conformacion del Consorcio o Unién Temporal, si es la
condiciéon del oferente o Promesa de Sociedad Futura

Consorcio o Unién Temporal: Los proponentes que se presenten bajo una de estas
modalidades deberan presentar el documento que acredite la conformacién del Consorcio
0 Union Temporal con el lleno de los requisitos exigidos por el paragrafo 1° del articulo 7°
de la Ley 80 de 1993.

En el documento de constitucion debera constar la siguiente informacion:

1. Los proponentes indicaran si su participacion es a titulo de Consorcio o Union
Temporal.

2. En caso de Unién Temporal deberan sefalar los términos y porcentaje de su
participacion en la propuesta y en la ejecucién del contrato, los cuales no podran ser
modificados sin el consentimiento previo de la SECRETARIA.

3. Designar la persona que para todos los efectos legales representara el Consorcio o0 a
la Uniobn Temporal y sefialarén las reglas basicas que regulen las relaciones entre ellos

y su responsabilidad.

4. Indicar el término de duracion del Consorcio o Union temporal, el cual no podra ser
inferior al plazo de ejecucion del contrato y tres (3) afios mas.
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Para la presentacion de los documentos que se enuncian como requisitos habilitantes
juridicos, cada uno de los integrantes del Consorcio o de la Union Temporal deber&
acompanfarlos y/o acreditarlos en forma individual, sin perjuicio del documento de
constitucion del Consorcio o Unién Temporal.

En los casos en que se conformen sociedades bajo cualquiera de las modalidades
previstas en la Ley con el Unico objeto de presentar una propuesta, celebrar y ejecutar un
contrato estatal, la responsabilidad y sus efectos se regira por las disposiciones previstas
en la ley para los consorcios, por lo tanto en caso de uniones temporales es obligatorio
sefalar los términos y porcentaje de participacién de cada integrante en la propuesta y en
la ejecucion del contrato, so pena de ser tomada como consorcio.

Promesa de Sociedad Futura: Cuando se trate de personas que participen bajo la
modalidad de Promesa de Sociedad Futura deben presentar a LA SECRETARIA uno de
los originales de una promesa escrita de contrato de sociedad con el lleno de los
requisitos establecidos en el articulo 119 del Cédigo de Comercio, en la cual debe
consignarse, entre otros, lo siguiente:

1. Que se trata de una sociedad constituida con el Unico objeto de celebrar, ejecutar y
liquidar el contrato que se derive del presente proceso de seleccion.

2. Que la responsabilidad y sus efectos respecto de los firmantes de la promesa y de los
SOCi0S 0 accionistas, una vez se constituya, se rige por las disposiciones previstas para
los consorcios, tal como lo dispone el paragrafo tercero del articulo 7 de la Ley 80 de
1993.

3. Las estipulaciones minimas legales del contrato de sociedad que se promete constituir.

4. La manifestacion expresa de cada uno de los promitentes de que respondera
solidariamente con los deméas promitentes y con la sociedad; (i) por los perjuicios
sufridos por LA SECRETARIA derivados del incumplimiento de la obligacién de
suscribir el contrato de sociedad prometido en los mismos términos consignados en el
contrato de promesa presentado y, (ii) por las obligaciones que se deriven de las
propuestas y del contrato que se derive del presente proceso de seleccion.

5. La inclusiobn de una clausula en el contrato de sociedad, segun la cual aquellos
accionistas que; (i) hayan aportado su capacidad financiera para acreditar el
cumplimiento de los requisitos financieros o, (ii) hayan aportado su experiencia para
acreditar el cumplimiento de los requisitos técnicos y de experiencia, no podran ceder
su participacién accionaria en la sociedad prometida sino Unicamente mediante
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autorizacion previa y expresa de LA SECRETARIA en los términos del contrato de
prestacién de servicios.

6. La duracion de la sociedad debe ser igual o superior a tres (3) afios contados a partir
de su constitucion.

7. Que el tnico condicionamiento que existe para la constitucion de la sociedad prometida
es la adjudicacion.

8. La participacion que cada uno de los promitentes tendra en el capital suscrito de la
sociedad prometida y el monto del mismo.

9. Los integrantes asociados bajo la modalidad de Promesa de Sociedad Futura, deben
suscribir la escritura publica de constitucion de la sociedad prometida y tenerla
debidamente inscrita ante el registro mercantil, en los mismos términos y condiciones
pactados en la promesa, dentro de los siete (7) dias hébiles siguientes a la notificacion
del acto de adjudicacion.

10. La promesa es irrevocable de constituir e inscribir ante el registro mercantil, con arreglo
a la ley colombiana, una sociedad colombiana dentro de los siete (7) dias habiles
posteriores a la fecha de notificacion del acto de adjudicacion. Vencido este plazo sin
que se hubiera otorgado y registrado la escritura, se considerard que no existe interés
para suscribir el contrato y se hara efectiva la Garantia de Seriedad.

3.1.7. CERTIFICADO DE EXISTENCIA Y REPRESENTACION LEGAL - ANEXAR
CERTIFICADO DE EXISTENCIA Y REPRESENTACION LEGAL O MATRICULA
MERCANTIL:

Para personas naturales y/o juridicas internas o nacionales:

Las personas juridicas deberan presentar el certificado de existencia y representacion
legal o el documento que haga sus veces, con fecha de expedicién no mayor a treinta
(30) dias calendario anteriores a la fecha limite de recepcién de ofertas, donde
conste que, de acuerdo con su objeto social, cuenta con la capacidad juridica para
celebrar y ejecutar contratos relacionados con el objeto de este proceso.

Si el proponente es una persona natural comerciante, debera presentar un Certificado de
Inscripcién en el Registro Mercantil expedido por la Camara de Comercio en donde conste
qgue se encuentra inscrito, asi como la determinacién de su actividad relacionada con el
objeto de la presente convocatoria. Este certificado debe tener fecha de expedicién no
mayor a treinta (30) dias calendario a la fecha limite de recepcién de las ofertas. En caso
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de personas naturales que no estén obligadas a inscribirse en el registro mercantil, como
es el caso de las profesiones liberales, no deberan acreditar tal requisito.

Si la oferta se presenta a nombre de una Sucursal, se deberd anexar los Certificados,
tanto de la Sucursal como de la Casa Principal.

Para personas naturales y/o juridicas extranjeras:

Las personas juridicas extranjeras deben acreditar su existencia y representacion legal
con el documento idéneo expedido por la autoridad competente en el pais de su domicilio
no anterior a tres (3) meses desde la fecha de presentacion de la Oferta, en el cual conste
su existencia, fecha de constitucién, objeto, duraciéon, nombre representante legal, o
nombre de la persona que tenga la capacidad de comprometerla juridicamente, y sus
facultades, sefialando expresamente que el representante no tiene limitaciones para
contraer obligaciones en nombre de la misma, o aportando la autorizacion o documento
correspondiente del 6rgano directo que lo faculta.

Apoderado para oferentes extranjeros:

Los oferentes extranjeros sin sucursal o domicilio en Colombia deberan presentar sus
propuestas a través de apoderado facultado para tal fin, con arreglo a las disposiciones
legales que rigen la materia.

La persona natural o juridica de origen extranjero, que no sea residente en Colombia,
podra presentar propuesta, previo cumplimiento de los requisitos generales establecidos
para tal fin, aplicables a los oferentes nacionales con las excepciones del caso y
especialmente cumpliendo los siguientes requisitos:

1.Cuando se trate de personas naturales extranjeras sin domicilio en el pais o de
personas juridicas privadas extranjeras que no tengan establecida sucursal en
Colombia, deberan acreditar la constitucién de un apoderado (Poder Especial),
domiciliado y residente en Colombia, debidamente facultado para presentar la
propuesta y celebrar el contrato, asi como para representarla administrativa,
judicial o extrajudicialmente.
2.Debera adjuntar el certificado de existencia y representacion legal o el documento
equivalente del pais en que se haya constituido legalmente. Si el mismo se encuentra
en idioma distinto al espafiol o castellano oficial de la Republica de Colombia, debera
adjuntar el texto en el idioma original acompafiado de la traduccién simple. En el
evento en que el oferente extranjero ostente limitacién en su capacidad de contratacién
o de oferta, deberd adjuntar el documento mediante el cual se remueva dicha
limitacion. En lo no previsto aqui expresamente, se aplicara el régimen dispuesto para
los nacionales colombianos y que le sea aplicable a los extranjeros.
3.En cumplimiento de lo ordenado por el paragrafo 2° del articulo 6 de la ley 1150 de
2007, modificado por el articulo 221 del Decreto Ley 019 de 2012, el oferente
extranjero, persona natural sin domicilio en Colombia o persona juridica extranjera que
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no tenga establecida sucursal en el pais, no se encuentra obligado a inscribirse ni
calificarse en el RUP.

4.El oferente extranjero deberd relacionar y certificar la experiencia exigida en este
proceso. En el evento en que dicha experiencia se haya obtenido en pais distinto a
Colombia, para efectos de certificarla deberd adjuntar la certificacion respectiva que
debera cumplir con los requisitos establecidos en este documento. Adicionalmente, si
la certificacién se encuentra en idioma distinto al de la Republica de Colombia, debera
adjuntarse ademas del documento en idioma extranjero, la traduccién simple del
documento.

Si el proponente resulta adjudicatario, debe presentar la traduccion oficial al castellano de

los documentos presentados en idioma extranjero, de conformidad con la Circular N° 17
del 11 de febrero de 2015 expedida por la Agencia Nacional de Contratacién - Colombia
Compra Eficiente.

En el evento de resultar favorecido con la adjudicacién un proponente extranjero sin
domicilio, ni sucursal en Colombia para efectos de poder ejecutar el contrato debera
previamente constituir una sucursal en Colombia en los términos establecidos en el
Cdédigo de Comercio, de acuerdo con lo sefialado en los articulos 471 y 474 del citado
Cadigo.

En cumplimiento de lo dispuesto en el articulo 874 del Cdédigo de Comercio, en
concordancia con el articulo 28 de la Ley 9 de 1991, el articulo 3 del Decreto 1735 de 193
y la Resolucion No. 8 de 2000, modificada por la Resolucién 6 de 2006, emanada del
Banco de la Republica, el valor en pesos colombianos del contrato o contratos celebrados
en moneda distinta serd el de la fecha de su suscripcién o firma, de acuerdo con la tasa
de cambio oficial que indique el Banco de la Republica.

3.1.8. CEDULA DE CIUDADANIA DE LA PERSONA NATURAL O REPRESENTANTE
LEGAL.

El proponente debe allegar fotocopia del documento de identidad de la persona natural o
del representante legal del documento de identidad de conformidad con las leyes 757 de
2002 y 999 de 2005 y el decreto 4969 de 2009 del Ministerio del Interior.

3.1.9. CERTIFICADO ANTECEDENTES FISCALES EXPEDIDO POR LA
CONTRALORIA GENERAL DE LA REPUBLICA.

Conforme al articulo 60 de la ley 610 de 2000 y el paragrafo 1 del articulo 38 de la Ley
734 de 2002, el proponente persona natural, o persona juridica, y/o cada uno de los
integrantes del proponente plural (consorcio o unidn temporal), no podran estar
relacionados en el Boletin de Responsables Fiscales. LA SECRETARIA acorde con la Ley
962 de 2005 verificara en la pagina web de la Contraloria el respectivo Boletin.
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3.1.10. CERTIFICADO ANTECEDENTES EXPEDIDO POR LA PROCURADURIA
GENERAL DE LA NACION:

El proponente y todos los integrantes del consorcio o union temporal no podran tener
antecedentes disciplinarios que le inhabiliten o impidan presentar la propuesta y celebrar
el contrato. LA SECRETARIA conforme la ley 1238 de 2008 consultara los antecedentes
en la pagina web de la Procuraduria General de la Nacion.

3.1.11. CERTIFICADO ANTECEDENTES JUDICIALES EXPEDIDO POR LA POLICIA
NACIONAL

LA SECRETARIA conforme al Decreto Ley 019 de 2012, consultara y verificara, de la
pagina Web de la Policia Nacional de Colombia los antecedentes judiciales del
representante legal de la persona juridica individual, de los representantes legales de los
consorcios y/ uniones temporales que hayan participado en el presente proceso.

3.1.12. REGISTRO UNICO TRIBUTARIO —RUT— EXPEDIDO POR LA DIAN — ANEXAR
DOCUMENTO.

3.1.13. REGISTRO IDENTIFICACION TRIBUTARIA —RIT- EXPEDIDO SECRETARIA
DISTRITAL DE HACIENDA - ANEXAR DOCUMENTO - En caso de no estar registrado

en el Distrito de Bogota, D.C., podra allegarse para la firma del Contrato.

3.1.14. FORMATO UNICO DE HOJA DE VIDA, PARA PERSONA NATURAL O
JURIDICA - ANEXAR DOCUMENTO.

3.1.1.15. CERTIFICADO DE REGISTRO DE MEDIDAS CORRECTIVAS DEL
REPRESENTANTE LEGAL.
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3.2 VERIFICACION DE LA CAPACIDAD FINANCIERA

Para efectos de la verificacion financiera, el proponente debe acreditar mediante el
Registro Unico de Proponentes RUP, en el que se certifique la capacidad financiera con
las cifras del Activo Corriente, Pasivo Corriente, Activo Total, Pasivo Total, Patrimonio,
gastos de intereses y utilidad operacional, del Balance General y Estado de resultados a
31 de diciembre de 2017.

Si el proponente es un consorcio, union temporal o cualquier otra modalidad de
asociacion, cada uno de sus integrantes debera allegar el correspondiente Certificado de
Registro Unico de Proponentes con la informacion financiera a 31 de diciembre de 2017.

Los proponentes 0 sus integrantes, no obligados a inscribirse en el RUP, deberan
justificar expresamente tal circunstancia y presentar los Estados Financieros (Balance
General y estado de resultados) con corte a 31 de diciembre de 2017, certificados por
contador publico o Revisor fiscal en caso tener la obligacion legal de contar con éste.

Cuando se trate de Uniones Temporales la capacidad financiera se determinara con base
en la participacion porcentual de cada uno de sus integrantes, de tal forma que la
sumatoria sea el 100%. Para el caso de los consorcios la capacidad financiera se
determinara de acuerdo al nUmero de participantes, por partes iguales en concordancia
con el articulo 7° de la Ley 80 de 1993.

La informacion financiera debe ser presentada en moneda legal colombiana, por ser esta
la Unidad de cuenta contable por expresa disposiciéon legal, de conformidad con los
Articulos 50 y 51 del Decreto 2649 de 1.993.

La Secretaria Distrital de Gobierno hara la verificacion financiera de cada una de las
propuestas, la cual no otorgara puntaje y como resultado de la misma se decidira sobre
la declaratoria de HABIL o No HABIL.

En caso de que el proponente no esté excluido de inscribirse en el Registro Unico de
Proponentes y presente la propuesta sin este documento, la Secretaria Distrital de
Gobierno evaluara la propuesta desde el punto de vista financiero como NO HABIL.

Los proponentes deberan cumplir con los siguientes indices financieros:

CAPACIDAD FINANCIERA

e INDICE DE LIQUIDEZ

IL = Activo Corriente / Pasivo Corriente 2 1.2 veces
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De acuerdo con el Certificado de Inscripcion, Clasificacion y Calificacion del proponente expedido por la
Camara de Comercio con la informacion financiera a 31 de diciembre de 2017, la Secretaria Distrital de
Gobierno verificara el indice de liquidez, el cual debe ser mayor ¢ igual a 1.2 veces. Resultados menores
inhabilitan al proponente.

Para el caso de Consorcios y Uniones Temporales, el procedimiento para su célculo se basara en el
porcentaje de participacion de cada uno de los miembros de la figura asociativa, asi:

(IL1 x % participacion + IL2 x % participacion + IL3 x % participacion +... +. ILn x % participacion)

e NIVEL DE ENDEUDAMIENTO

NE = (Pasivo Total/Activo total)*100 < 69%

De acuerdo con el Certificado de Inscripcion, Clasificacion y Calificacion del proponente expedido por la
Céamara de Comercio con la informacion financiera a 31 de diciembre de 2017, la Secretaria Distrital de
Gobierno verificard el Nivel de Endeudamiento del proponente, el cual debe ser menor o igual a 69%.
Resultados superiores inhabilitan al proponente.

Para el caso de Consorcios y Uniones Temporales, el procedimiento para su calculo se basard en el
porcentaje de participacion de cada uno de los miembros de la figura asociativa

(NE1 x % participacion + NE2 x % participacion + NE3 x % participacion +... + NEn x %
participacion)

e RAZON DE COBERTURA DE INTERESES
RC = (Utilidad Operacional / Gastos de Intereses) 2= 1.4 veces 6 INDETERMINADO

De acuerdo con el Certificado de Inscripcion, Clasificacion y Calificacion del proponente expedido por la
Céamara de Comercio con la informacion financiera a 31 de diciembre de 2017, la Secretaria Distrital de
Gobierno verificara la Razon de Cobertura de Intereses del proponente, el cual debe ser mayor o igual a UNO
PUNTO CUATRO (1.4) veces. Resultados inferiores inhabilitan al proponente.

Para el caso de Consorcios y Uniones Temporales, el procedimiento para su célculo se basara en el
porcentaje de participacién de cada uno de los miembros de la figura asociativa

(RC1 x % participacion + RC2 x % participacion + RC3 x % participacion +... + RCn x % participacion)

Nota: Si el proponente no tiene obligaciones que le demanden el pago de intereses y sus gastos en intereses
es igual a cero (0), el proponente cumple el indicador y sera declarado habil para este indicador.

Si el proponente no tiene obligaciones que le demanden el pago de intereses; pero su utilidad operacional es
negativa (Pérdida Operacional), el proponente no cumple con el indicador y sera declarado No habil.
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e CAPITAL DE TRABAJO

CT = (Activo Corriente - Pasivo Corriente) 2 46% del Presupuesto Oficial

De acuerdo con el Certificado de Inscripcion, Clasificacion y Calificacion del proponente expedido por la
Camara de Comercio con la informacién financiera a 31 de diciembre de 2017, la Secretaria Distrital de
Gobierno verificara el Capital de Trabajo del proponente, el cual debe ser mayor o igual al 46% del

Presupuesto Oficial. Resultados inferiores inhabilitan al Proponente.

Para el caso de Consorcios y Uniones Temporales, el procedimiento para su célculo se basard en el
porcentaje de participacién de cada uno de los miembros de la figura asociativa

(RC1 x % participacion + RC2 x % participacion + RC3 x % participacion +... + RCn x % participacion)
CAPACIDAD ORGANIZACIONAL

e Rentabilidad del Patrimonio:

RP = (Utilidad Operacional / Patrimonio) =2 a 3%

De acuerdo a la informacion financiera del proponente, la Secretaria Distrital de Gobierno verificara la
Rentabilidad del patrimonio, la cual debe ser mayor o igual a Tres (3) por ciento. Resultados inferiores
inhabilitan al proponente

Para el caso de Consorcios y Uniones Temporales, el procedimiento para su calculo se basard en el
porcentaje de participacion de cada uno de los miembros de la figura asociativa.

(RP1 x % participacion + RP2 x % participacion + RP3 x % participacion + ... + RPn x % participacion).

e Rentabilidad del Activo

RAct = (Utilidad Operacional / Activo Total): 2a 1%

De acuerdo a la informacion financiera del proponente, la Secretaria Distrital de Gobierno verificara la
Rentabilidad del activo, la cual debe ser mayor o igual a UNO (1) por ciento. Resultados inferiores
inhabilitan al proponente.

Para el caso de Consorcios y Uniones Temporales, el procedimiento para su célculo se basard en el
porcentaje de participacién de cada uno de los miembros de la figura asociativa

(RActl x % participacion + RAct2 x % participacion + RAct3 x % participacion +... + RActn x %
participacion).

Para que la propuesta sea declarada HABIL en la Capacidad Organizacional el proponente debera cumplir
con base en las cifras financieras del Certificado de Inscripcién, Clasificacion y Calificacion del proponente
expedido por la Camara de Comercio con corte a 31 de diciembre de 2017, con los DOS (2) indicadores
solicitados en este pliego.
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Observacion:

Los componentes financieros y la capacidad organizacional se encuentran dentro de los parametros
estipulados por la Ley 1150 de 2007, el Decreto 1082 de 2015, el Manual de Colombia compra eficiente
y por lainformacion que posee la Secretaria Distrital de Gobierno, al respecto de este proceso.

Elaboré: Edison Guiovanni Clavijo M — Grupo Contabilidad de la Direccién Financiera SDG
Aprobé: Milton Augusto Puentes Vega - Director Financiero SDG

3.3. FACTOR CAPACIDAD TECNICA DEL PROPONENTE:
3.3.1. CONDICIONES DE EXPERIENCIA

El proponente debe cumplir con cada uno de los requisitos técnicos del presente
proceso de seleccion y adicionalmente se debera diligenciar el/los formatos/anexos
que corresponda.

Se debe tener en cuenta la Guia de Contrataciébn Sostenible y sus correspondientes
fichas técnicas (dependiendo del bien o servicio a proveer) que se encuentran en el SGI —
Subsistema de Gestibn Ambiental -Guia Verde de Contratacién Sostenible- Documentos
Guia (GCO -GCI- IN 001 Guia Verde de Contratacion Sostenible) — haciendo alusion a la
ficha técnica que corresponde segun el bien o servicio a proveer y que sera incluido en las
obligaciones generales del contrato.

El proponente debe acreditar la experiencia en la celebracion y ejecucion de por lo menos
uno y maximo tres contratos que correspondan a la clasificacion de bienes y servicios,
reportados en el RUP — Registro Unico de Proponentes durante los Gltimos tres afios por
un valor igual o superior a 626,53 SMMLYV.

Los contratos segun el item anterior se acreditaran en el Registro Unico de Proponentes
(RUP) identificados con al menos dos de los codigos que se relacionan a continuacion y
gue en SMLMV cubra la experiencia minima requerida, asi:

SEGMENTO| FAMILIA | CLASE NOMBRE de Ia Clase SMMLY
(VALOR
TOTAL)
43000000 43220000 | 43222500 | Equipo de seguridad de red
43000000 43230000 43233200 |Software de seguridad y protecciéon | >= 626,53
81000000 | 81110000 | 81112200 |Mantenimicnto y soporte  de SMiMH-V:
software
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81000000 81110000 81111800 | Servicios de sistemas y
administracién de componentes de
sistema

El oferente debe diligenciar el FORMULARIO - “RELACION DE EXPERIENCIA DEL
PROPONENTE” (Ver Anexo 2), CON LOS CONTRATOS QUE LA ENTIDAD VERIFICARA
EN EL RUP, PUESTO QUE SERAN LOS UNICOS QUE TENDRA EN CUENTA PARA
DETERMINAR SI LA PROPUESTA ES HABILITADA O NO

En caso de que el contrato relacionado haya sido ejecutado por un consorcio o unién temporal, del cual
el proponente fue integrante, se tendra en cuenta su porcentaje de participaciéon de acuerdo con las
condiciones de experiencia reportadas en el RUP.

Para el caso de consorcios o uniones temporales, la experiencia general acreditada es la sumatoria de los
contratos aportados por los miembros del consocio o unién temporal. Cualquiera de los integrantes del
Consorcio o Unién Temporal, podra acreditar la experiencia con al menos un contrato de acuerdo con
las condiciones de experiencia reportadas en el RUP. Si el Consorcio o Unidén Temporal, no acredita la
experiencia en la forma aqui indicada, se entendera que la propuesta no cumple con la experiencia
minima solicitada.

En el caso de que en la informacién reportada en el RUP no se pueda establecer los salarios minimos
requeridos en la clasificacién antes sefialada, el proponente debera informarlo de forma detallada en el
formato RELACION DE EXPERIENCIA DEL PROPONENTE (ANEXO 2), el cual se suscribe
bajo la gravedad del juramento, indicando cuanto SMMLYV del valor total del contrato le corresponden
al codigo de Naciones Unidas solicitado en el cuadro anterior, para efectos de establecer que el
proponente interesado cumple con la totalidad de SMMLV en el cédigo solicitado. Cuando exista
diferencia entre la informacién relacionada en el formato y la consagrada en el RUP, prevalecerd la
informacién del RUP.

La Secretaria Distrital de Gobierno requerira las aclaraciones en caso de ser necesatio y que considere
prudentes, en relacién con el requisito de experiencia y de manera exclusiva sobre los contratos que se
relacionen dentro de la propuesta, que en todo caso deberan estar relacionadas en el RUP.

Sera habil aquella propuesta que acredite el cumplimiento de la experiencia minima en la forma prevista
en este acipite; en consecuencia, si se omite el cumplimiento de la experiencia minima serd declarado
no habil técnicamente.

El oferente debe diligenciar el anexo 2 FORMATO — “RELACION DE EXPERIENCIA

DEL PROPONENTE con los contratos que la entidad verificara en el RUP, puesto que
seran los Unicos que tendra en cuenta para determinar si la propuesta es habilitada o no.
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REQUISITOS DE LAS CERTIFICACIONES DE EXPERIENCIA

La verificacion de la Experiencia se realizara con base en la informacidén que reporten los
proponentes en el FORMATO “RELACION DE EXPERIENCIA DEL PROPONENTE” (Ver
Anexo 2) y en las certificaciones anexadas o las que contengan la totalidad de la
informacién reportada en el RUP. En dicho formato el proponente debera certificar, bajo la
gravedad de juramento, que toda la informacién contenida en el mismo es veraz, al igual
que en los documentos soporte.

El oferente debe diligenciar el anexo 2 FORMATO - “RELACION DE EXPERIENCIA
DEL PROPONENTE con los contratos que la entidad verificara en el RUP, puesto que
seran los Unicos que tendra en cuenta para determinar si la propuesta es habilitada o no.

Este formato deberé entregarse firmado por el proponente si es persona natural;
por el Representante Legal de la empresa proponente si es persona juridica; y en el
caso de Consorcios o Uniones Temporales, debera ser firmado por todos y cada
uno de sus integrantes, que estén acreditando experiencia.

REGISTRO UNICO DE PROPONENTES.

Conforme con el articulo 6 de la Ley 1150 de 2007, modificado por el articulo 221 del
Decreto 019 de 2012, “Todas las personas naturales o juridicas nacionales, o extranjeras
domiciliadas o con sucursal en Colombia, que aspiren a celebrar contratos con las
entidades estatales, se inscribiran en el Registro Unico de Proponentes del Registro Unico
Empresarial de la Camara de Comercio con jurisdiccion en su domicilio principal”.

Dado lo anterior los proponentes deberan allegar el Registro Unico de Proponentes
expedido por la Camara de Comercio cuya fecha de expedicién no podra ser superior a
treinta (30) dias calendario anterior a la fecha de cierre del presente proceso, en el
gue se acredite los contratos a relacionar.

La Inscripcién en el RUP por parte del proponente y cada uno de sus integrantes en el
caso de consorcios y uniones temporales, debe estar vigente y en firme con
anterioridad a la audiencia de subasta, de conformidad con lo sefialado en el Articulo
2.2.1.1.1.5.3 del citado Decreto, requisitos habilitantes contenidos en el RUP, SO PENA
DE RECHAZO DE LA OFERTA.

NOTA: Sin embargo, los oferentes deben tener en cuenta que el articulo 2.2.1.1.1.5.3 del
Decreto 1082, que: “La persona inscrita en el RUP debe presentar la informacién
para renovar su registro a mas tardar el quinto dia habil del mes de abril de cada
afno. De lo contrario cesan los efectos del RUP.”
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Si el interesado es un Consorcio 0 una Union Temporal, sus miembros deben estar
inscritos en forma individual en el RUP de la Camara de Comercio.

Nota: Los cédigos se toman del clasificador de bienes y servicios, Cédigo Estandar de
Productos y Servicios de Naciones Unidas UNSPSC

Clasificacion del proponente

El proponente y cada uno de sus integrantes, si el mismo es un consorcio 0 unién
temporal o promesa de sociedad futura, a mas tardar a la fecha definitiva del cierre del
presente proceso debera (n) estar en el clasificador UNSPSC, como minimo en tres de los
cbdigos detallados a continuacion, que hacen parte del objeto a contratar en el presente
proceso:

SEGMENTO | FAMILIA | CLASE NOMBRE de la Clase

43000000 43220000 | 43222500 |Equipo de seguridad de red

43000000 43230000 | 43233200 |Software de seguridad y proteccién

81000000 81110000 | 81112200 |Mantenimiento y soporte de software

81000000 81110000 | 81111800 |Servicios de sistemas y administracién de componentes
de sistema

3.3.2. VERIFICACION DE REQUISITOS TECNICOS

El proponente debe manifestar dentro de su propuesta que cumplira con la
capacidad operacional, administrativa y especificaciones técnicas, caracteristicas,
condiciones, actividades y obligaciones minimas establecidas en las presentes
CONDICIONES TECNICAS, DILIGENCIAMIENTO DEL FORMATO 3
ACEPTACION ESPECIFICACIONES TECNICAS MINIMAS

PARA LA SOLUCION DE PROTECCION CORREO OFFICE 365:

El oferente debera presentar la certificacion que lo acredite como partner o canal
directo de las soluciones ofertadas. Este documento debe ser expedido por el
fabricante con fecha no mayor a 60 dias calendario del cierre del proceso dirigido
a la entidad.
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PARA LA SOLUCION DE PROTECCION PARA PUNTO FINAL

El oferente debera presentar la certificacion que lo acredite como partner o canal
directo de las soluciones ofertadas. Este documento debe ser expedido por el
fabricante con fecha no mayor a 60 dias calendario del cierre del proceso dirigido
a la entidad.

PARA LA SOLUCION DE PROTECCION CORREO OFFICE 365 Y
PROTECCION PARA PUNTO FINAL

El oferente debera cumplir con lo especificado en la ficha técnica (ver anexo 4),
adicionalmente deberé relacionar en la plataforma SECOP Il el CATALOGO o el
link del datasheet directo de la pagina del fabricante donde el comité evaluador
verificara el cumplimiento de la ficha técnica

DILIGENCIAMIENTO DEL FORMATO 3 ACEPTACION ESPECIFICACIONES
TECNICAS MINIMAS
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CAPITULO IV
CRITERIOS DE VERIFICACION Y EVALUACION

De conformidad con lo sefialado en el articulo 5° de la Ley 1150 de 2007, numeral 3°,
para el presente proceso de contratacion teniendo en cuenta que el objeto es la
adquisicion de bienes y servicios de caracteristicas técnicas uniformes y comun utilizacion
el Unico factor de evaluacion sera el menor precio ofrecido en el evento de subasta
inversa electrénica.

A continuacion, se sefalan los criterios de evaluacion.

MODALIDAD DE SELECCION CRITERIOS DE CARACTERISTICAS
EVALUACION

Seleccion Abreviada para la Anexos — Ficha Técnica
adquisicién o suministro de bienes con

comun utilizacion. de oferta 5%

caracteristicas técnicas uniformes y de MENOR PRECIO Lance: Margen minimo de mejora

En ningun caso la oferta presentada, puede superar el promedio incluido IVA
establecido por la entidad al realizar el estudio previo, por tal motivo la entidad
revisara la oferta inicial de precio del proponente a quien se adjudique el presente
proceso y en caso de que supere el tope establecido en el estudio mercado
procedera a su rechazo.

El porcentaje de la subasta se debe aplicar por el valor total de la propuesta
econdmica final.

El procedimiento de la subasta inversa es el establecido en la Guia expedida por
Colombia Compra Eficiente aplicable para subasta inversa electrénica a través de la
Plataforma del SECORP II.

NOTA: LOS PROPONENTES DEBERAN VERIFICAR LA GUIA DE COLOMBIA
COMPRA EFICIENTE PARA EL PROCEDIMIENTO DE SUBASTA

4.3. CRITERIOS DE DESEMPATE
Se entendera que hay empate cuando dos o mas proponentes habilitados cuenten con el
mismo puntaje en la evaluacion, En caso de presentarse un empate entre dos 0 mas

proponentes al terminar la subasta inversa, se seleccionara al oferente que presento el
menor precio inicial. En caso de persistir el empate se aplicaran las reglas del numeral 1
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al 5 del articulo 2.2.1.1.2.2.9 del Decreto 1082 de 2015, lo anterior de conformidad con lo
dispuesto en el numeral 9 del articulo 2.2.1.2.1.2.2., del Decreto 1082 de 2015.

Si persiste el empate, se llevara a cabo un sorteo entre los proponentes empatados, de
acuerdo con las siguientes reglas: Se procederd a elegir el ganador mediante sorteo por
balotas, para lo cual se citara a los Representantes Legales (o delegados) de las
propuestas empatadas para que seleccionen balotas numeradas de acuerdo con el
namero de proponentes. El orden en que cada proponente sacara la balota serd de
acuerdo al orden de presentacion de las propuestas en la Plataforma de SECOP Il. Los
proponentes procederan a sacar la balota en el orden que se haya determinado y se
adjudicara el contrato quien saque la balota con el nUmero mayor y cuyo resultado debe
ser aceptado de antemano por los proponentes involucrados en el empate sin lugar a
reclamacion alguna.

Para la aplicacion de dichos criterios, el proponente debera aportar con su propuesta la
certificacion de que trata el literal a, del articulo 24 de la Ley 361 de 1997.

En el caso de Consorcios o Uniones Temporales, se tendra en cuenta para cumplir este
requisito que al menos uno de los integrantes, acredite lo sefialado en la nota anterior.

La omisién de la informacion requerida en este numeral, no ser4 subsanable por ser
criterio de desempate, en todo caso, la no presentacion de la informacion requerida no
restringe la participacion del proponente, ni es causal de rechazo de la propuesta.

CAPITULO V
INHABILIDADES, INCOMPATIBILIDADES Y RECHAZO DE OFERTAS
5.1. DE LAS INHABILIDADES E INCOMPATIBILIDADES.
Son inh&biles para participar en licitaciones o concursos y para celebrar contratos con las
entidades estatales, ademas de las establecidos en la Constitucién Politica de Colombia y

la Ley, las siguientes:

1. Las personas que se hallen inhabilitadas para contratar por la Constitucion y las
leyes.

2. Quienes participaron en las licitaciones o concursos o celebraron los contratos de que
trata el literal anterior estando inhabilitados.

3. Quienes dieron lugar a la declaratoria de caducidad.
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Quienes sin justa causa se abstengan de suscribir el contrato estatal adjudicado.
Los servidores publicos.

Quienes sean coényuges o (compafieros permanentes) y quienes se encuentren
dentro del segundo grado de consanguinidad o segundo de afinidad con cualquier
otra persona que formalmente haya presentado propuesta para una misma licitacion
0 concurso.

Las sociedades distintas de las anénimas abiertas, en las cuales el representante
legal o cualquiera de sus socios tenga parentesco en segundo grado de
consanguinidad o segundo de afinidad con el representante legal o con cualquiera de
los socios de una sociedad que formalmente haya presentado propuesta, para una
misma licitacién o concurso.

Los socios de sociedades de personas a las cuales se haya declarado la caducidad,
asi como las sociedades de personas de las que aquéllos formen parte con
posterioridad a dicha declaratoria.

Las personas naturales que hayan sido declaradas responsables judicialmente por la
comision de delitos de peculado, concusion, cohecho, prevaricato en todas sus
modalidades y soborno transnacional, asi como sus equivalentes en otras
jurisdicciones. Esta inhabilidad se extendera a las sociedades de que sean socias
tales personas, con excepcion de las sociedades andnimas abiertas.

10. Quienes fueron miembros de la junta o consejo directivo o servidores publicos de la

12.

13.

entidad contratante. Esta incompatibilidad sélo comprende a quienes desempefiaron
funciones en los niveles directivo, asesor o ejecutivo y se extiende por el término de
un (1) afio, contado a partir de la fecha del retiro.

Las personas que tengan vinculos de parentesco, hasta el segundo grado de
consanguinidad, segundo de afinidad o primero civil con los servidores publicos de
los niveles directivo, asesor ejecutivo o con los miembros de la junta o consejo
directivo, o con las personas que ejerzan el control interno o fiscal de la entidad
contratante.

El conyuge compafiero o compafiera permanente del servidor publico en los niveles

directivo, asesor, ejecutivo, o de un miembro de la junta o consejo directivo, o de
quien ejerza funciones de control interno o de control fiscal.
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Las corporaciones, asociaciones, fundaciones y las sociedades anénimas que no
tengan el caracter de abiertas, asi como las sociedades de responsabilidad limitada y
las demas sociedades de personas en las que el servidor publico en los niveles
directivo, asesor o ejecutivo, o el miembro de la junta o consejo directivo, o el
conyuge, comparfiero o compafiera permanente o los parientes hasta el segundo
grado de consanguinidad, afinidad o civil de cualquiera de ello, tenga participacién o
desempefie cargos de direccion o manejo.

Los miembros de las juntas o consejos directivos. Esta incompatibilidad sélo se
predica respecto de la entidad a la cual prestan sus servicios y de las del sector
administrativo al que la misma esté adscrita o vinculada.

5.2 CAUSALES DE RECHAZO.

Para el actual proceso de seleccion constituyen causales de rechazo las siguientes:

Cuando en el certificado de existencia y representacion legal se verifique que el objeto
social del proponente (0 de cualquiera de los integrantes cuando sea Consorcio o
Union Temporal) no se ajuste con lo exigido para el objeto del proceso de seleccidn.

Cuando de conformidad con el certificado de existencia y representacién legal
expedido por la cAmara de comercio o por la autoridad competente, con los estatutos
de la persona juridica o con certificacion juramentada proveniente del representante
legal del proponente, se determine que la duracién de la persona juridica no es igual a
la del plazo para la ejecucion del contrato y tres (3) afios mas.

Cuando la propuesta sea presentada por personas juridicamente incapaces para
obligarse.

Cuando no se acredite la debida constitucion de apoderado en Colombia o este no
tenga las facultades para representar a las sociedades extranjeras proponentes, de
acuerdo con lo exigido en el pliego o cuando el término de duracion de las facultades
no abarque hasta la constitucion de la sucursal en Colombia.

Cuando el proponente no se encuentre inscrito en el RUP (Salvo los casos
excepcionales que la Ley consagra).

Cuando la inscripcién, renovacion del RUP del proponente y /o de cualquiera de los

integrantes de la figura asociativa no se encuentre en firme con anterioridad a la fecha
previo a la realizacion del evento de subasta, segun lo establece la Ley 1882 de 2018.
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Cuanto se presentan inconsistencias o datos tergiversados en la informacién
presentada por el proponente, o por alguno de los miembros del Consorcio o de la
Union Temporal, teniendo en cuenta lo sefialado en el articulo 5 de la Ley 1150 de
2007.

Cuando el proponente o alguno de los integrantes del consorcio o unién temporal se
encuentre incurso en alguna de las causales de disolucién y/o liquidacion de
sociedades.

Cuando existan varias propuestas presentadas por el mismo proponente ya sea en
forma individual o en calidad de integrante de un consorcio 0 unién temporal.

Cuando las personas naturales o los socios 0 asociados de la persona juridica o los
miembros del consorcio o unién temporal que presentan propuesta, pertenezcan a
otro proponente que también haya presentado propuesta para el presente proceso de
seleccion.

Cuando se detecten inconsistencias que no puedan ser resueltas por los proponentes
mediante pruebas que aclaren la informacién presentada.

Cuando la propuesta se presente después de vencido el plazo establecido para el
cierre del proceso de seleccién, de acuerdo al cronograma del proceso de seleccion.

Cuando la oferta no sea presentada a través de la Plataforma del SECORP II.

Cuando el proponente se halle incurso en alguna de las causales de inhabilidad o
incompatibilidad para contratar establecidas en la Constitucién o en la Ley y en los
eventos de prohibicion para contratar.

Cuando el proponente o alguno de los integrantes del consorcio o unién temporal se
encuentre reportado en el Boletin de Responsables Fiscales vigente que expide la
Contraloria General de la Republica, se le hara la advertencia que debe acreditar la
cancelacion de las obligaciones contraidas o la vigencia de un acuerdo de pagos con
anterioridad a la adjudicacion del contrato, de lo contrario la oferta sera rechazada.

Cuando se comprobare la violacion por parte del proponente, de sus empleados o de

un agente comisionista independiente actuando en su nombre, de los compromisos
anticorrupcién asumidos por el proponente.
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Cuando se compruebe colusion o fraude entre los proponentes, que altere la
transparencia para la seleccién objetiva, en este caso se rechazaran las propuestas
gue se encuentren en esta situacion.

Cuando se compruebe que dentro de los cinco (5) afios anteriores a la presentacion
de la propuesta, el oferente 0 uno de los conformantes de cualquier forma de
asociacion para la presentacion de propuesta, consorcio o unién temporal, o sus
representantes legales hayan infringido las normas relativas a lavado de activos.

Cuando el proponente no subsane o no subsane en debida forma lo requerido por la
SDG, la ausencia de requisitos o la falta de documentos habilitantes. También de
conformidad con la Ley 1882 de 2018, sera causal de rechazo las ofertas de aquellos
proponentes que no suministren la informacion y la documentacién solicitada por la
entidad estatal hasta antes de la fecha previo a la realizacién del evento de subasta
establecido en el cronograma del proceso de seleccion, segun lo establece la Ley
1882 de 2018.

Cuando no se allegue junto con la propuesta la garantia de seriedad de la oferta,
segun lo enuncia el paragrafo 3° del articulo 5° de la Ley 1150 de 2007, el cual se
adicionado a través de la Ley 1882 de 2018.

Cuando de conformidad con la informacion con la cual cuenta la SECRETARIA se
estime que el valor de una oferta resulta artificialmente baja y no logre demostrar que
el valor de su propuesta responde a circunstancias objetivas tanto del proponente
como de su oferta.

Cuando no se presente la propuesta econdmica en la Plataforma del SECOP Il (Anexo
1- En linea) o su diligenciamiento sea incompleto dara lugar a que la propuesta sea
rechazada.

Cuando no se presente la propuesta econémica con el valor en la forma solicitada (es
decir cuando no se pueda determinar que se hayan tomado en cuenta los parametros
sefialados por la entidad para efectuar la oferta) o su modificacién sustancial.

Cuando el valor de la propuesta econdmica sobrepase el valor del presupuesto oficial
asignado al presente proceso de seleccion.

Cuando se demuestre que a la fecha de presentacion de su propuesta, el proponente
no se encuentra al dia, durante los seis (6) meses anteriores a la fecha del cierre del
presente proceso de seleccion, con el cumplimiento en el pago de los aportes al
Sistema de Seguridad Social en Salud, Pensién y Riesgos Profesionales y los aportes
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Parafiscales, cuando a ello hubiere lugar, en cumplimiento a lo estipulado en el
articulo 50 de la Ley 789 de 2002 y normas complementarias.

26. Cuando la propuesta no cumpla con cualquiera de los requisitos técnicos requeridos
en el pliego de condiciones y/o estudio previo.

27. Cuando el proponente sefiale su desacuerdo o imposibilidad de cumplir las
obligaciones y condiciones previstas en el pliego de condiciones, o presente
condicionamiento para la adjudicacion.

28. Cuando el proponente no cumpla con base en las cifras financieras reportadas en el
Registro Unico de Proponentes expedido por la Camara de Comercio con la
informacion financiera a 31 de diciembre de 2017 con los indicadores solicitados en el
pliego de condiciones.

29. Cuando no se cumpla con la experiencia exigida en los pliegos de condiciones por
parte de los oferentes o esta no sea subsanada o se subsane parcialmente.

30. Cuando se incumpla cualgquier norma aplicable en materia de contratacién publica,
que conlleve su rechazo.

CAPITULO VI
ADJUDICACION DEL CONTRATO O DECLARATORIA
DE DESIERTA

6.1. CRITERIOS DE ADJUDICACION

De conformidad con el numeral 3 del articulo 5° de la ley 1150 de 2007 en la Seleccion
Abreviada por Subasta Inversa “Sin perjuicio de lo previsto en el numeral 1 del presente
articulo, en los pliegos de condiciones para las contrataciones cuyo objeto sea la
adquisicion o suministro de bienes y servicios de caracteristicas técnicas uniformes y
comun utilizacion, las entidades estatales incluiran como Unico factor de evaluacion el
menor precio ofrecido.”

6.2. FACULTAD PARA DECLARAR DESIERTA.
LA SECRETARIA, podra declarar desierto a través de acto administrativo, por motivos o

causas que impidan la escogencia objetiva de una propuesta, cuando no se presente
propuesta alguna, cuando ningun proponente resulte habilitado luego de surtida la etapa
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de verificacibn de requisitos habilitantes, cuando ninguna propuesta se ajuste a las
condiciones consignadas en este pliego de condiciones o en general cuando falte
voluntad de participacion.

6.3 INDICACION DE SI LA CONTRATACION ESTA COBIJADA POR UN ACUERDO
COMERCIAL.

Establece el articulo 2.2.1.2.4.1.1., del Decreto 1082 de 2015: “Cronograma del proceso
de contratacion. Cuando el proceso de contratacion esta sometido a uno o varios
Acuerdos Comerciales, la Entidad Estatal debe elaborar el cronograma de acuerdo con
los plazos previstos en dichos Acuerdos Comerciales”.

En este contexto y de acuerdo con el Manual para el Manejo de los Acuerdo Comerciales
en Procesos de Contratacion - M-MACPC-122, publicado por Agencia Nacional
Contratacion Publica - Colombia Compra Eficiente, a continuacién se relaciona el analisis
para el presente proceso:

LISTA DE ACUERDOS APLICABLES AL PROCESO DE SELECCION

Acuerdo Comercial Entidad Presupuesto del Excepcion Aplicable Proceso de
Estatal Proceso Superior al Proceso de Contratacion
Incluida al Valor del Contratacién Cubierto por el
Acuerdo Acuerdo
Comercial Comercial
Alianza Pacifico - Sl NO NO NO

Solamente: Chile y Peru-

Chile SI NO NO NO
Costa Rica Sl NO NO NO
Estados AELC Sl NO NO NO
Triangulo Norte — Sl NO NO NO

(Salvador y Guatemala)

Unién Europea Sl NO NO NO

Nota 1: Los acuerdos comerciales suscritos con Canada, Corea, Estados Unidos y México, no
cubren las entidades del nivel municipal, por esta razén no se relacionan en la anterior tabla.

2 hitps://www.colombiacompra.gov.co/sites/cce _public/files/cce documents/cce_manual_acuerdos comerciales web.pdf
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Asi mismo, es importante indicar que de conformidad con lo dispuesto en la Decision 439 de 1998
de la Secretaria de la Comunidad Andina de Naciones — CAN, la Secretaria dara trato nacional a
los servicios prestados por proponentes provenientes de los paises de Bolivia, Ecuador y Peru.

Nota 2: Los Estados de la Alianza Pacifico son: Chile, Colombia, México y Peru. Sin embargo, a
nivel municipal, las alcaldias estan obligadas Unicamente con Chile y Perd.

Nota 3: Los Estados de la Asociacion Europea de Libre Comercio (EFTA por sus siglas en inglés)
son: Islandia, Liechtenstein, Noruega y Suiza.

Nota 4: Los Estados del Triangulo Norte son El Salvador, Guatemala y Honduras. Sin embargo, a
nivel municipal, las alcaldias estan obligadas tinicamente con Guatemala.

Nota 5: Los Estados de la Unién Europea con los cuales las Entidades Estatales deben aplicar el
Acuerdo Comercial son: Alemania, Austria, Bélgica, Bulgaria, Chipre, Dinamarca, Eslovaquia,
Eslovenia, Espafia, Estonia, Finlandia, Francia, Grecia, Hungria, Irlanda, Italia, Letonia, Lituania,
Luxemburgo, Malta, Paises Bajos, Polonia, Portugal, Reino Unido, Republica Checa, Rumania y
Suecia.

Nota 6: El Acuerdo Comercial con los Estados que conforman la Alianza Pacifico se aplican a los
Procesos de Contratacion de las Entidades Estatales del nivel municipal obligadas para: (i) adquirir
bienes y servicios a partir de $655'366.000; y (ii) para servicios de construccién a partir de
$16.384'153.000.

Nota 7: El Acuerdo Comercial con Chile se aplica a los Procesos de Contratacion de las Entidades
Estatales del nivel municipal obligadas para: (i) adquirir bienes y servicios a partir de $643'264.000;
y (ii) para servicios de construccion a partir de $16.081°602.000.

Nota 8: El Acuerdo Comercial con Costa Rica se aplica a los Procesos de Contratacion de las
Entidades Estatales del nivel municipal obligadas para: (i) adquirir bienes y servicios a partir de
$1.162'733.000; v (ii) para servicios de construccion a partir de $16.389'628.000.

Nota 9: El Acuerdo Comercial con los Estados que conforman la AELC se aplica a los Procesos de
Contratacion de las Entidades Estatales del nivel municipal obligadas para: (i) adquirir bienes y
servicios a partir de $852’074.000; y (ii) para servicios de construccion a partir de $21.301°857.000.

Nota 10: El Acuerdo Comercial con la Unién Europea se aplica a los Procesos de Contratacién de
las Entidades Estatales del nivel municipal obligadas para: (i) adquirir bienes y servicios a partir de
$859'752.000; y (ii) para servicios de construccion a partir de $21.493'810.000.

Nota 11: Las excepciones son tomadas del “Manual para el manejo de los Acuerdos Comerciales

en Procesos de Contratacion” que se encuentra publicado en Sistema Electrénico para la
Contratacion Publica - SECOP www.colombiacompra.gov.co.
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CAPITULO VI

Las condiciones que regiran el contrato que resulte del presente proceso de seleccion
estan plasmadas en la minuta que se anexa a continuacion, la cual podréa ser modificada
por LA SECRETARIA de acuerdo a las especificaciones consignadas en las propuestas
presentadas o por situaciones sobrevinientes que asi lo ameriten.

NOTA: EL TEXTO DE LA PRESENTE MINUTA ESTABLECE LOS ASPECTOS
ESENCIALES DEL CONTRATO A SUSCRIBIR POR PARTE DE LA SECRETARIA Y
DEL POSIBLE CONTRATISTA, ASPECTOS QUE PUEDEN SER OBJETO DE
MODIFICACION ANTES DE LA SUSCRIPCION DEL CONTRATO, UNA VEZ SEA
ADJUDICADO EL PROCESO DE SELECCION ABREVIADA POR SUBASTA INVERSA,
LOS ESPACIOS EN BLANCO SE LLENARAN.

CLAUSULA PRIMERA - OBLIGACIONES DEL CONTRATISTA: En atencién al objeto del
contrato, EL CONTRATISTA se obliga conforme a la propuesta y a todos los documentos
que hacen parte integral del presente contrato a:

1. GENERALES: 1. Suscribir oportunamente el acta de inicio y el acta de liquidacién
del contrato, conjuntamente con ellla supervisor/a del mismo, cuando
corresponda

2. Entregar al supervisor los documentos elaborados en cumplimiento de las
obligaciones contractuales, asi como los informes y archivos a su cargo,
requeridos sobre las actividades realizadas durante la ejecuciéon del mismo
(Cuando aplique).

3. Dar aplicacion a los subsistemas que componen el Sistema Integrado de Gestion
adoptados por la Secretaria Distrital de Gobierno.

4. Mantener estricta reserva y confidencialidad sobre la informacion que conozca por
causa 0 con ocasion del contrato, asi como, respetar la titularidad de los derechos
de autor, en relacion con los documentos, obras, creaciones que se desarrollen
en ejecucion del contrato.

5. Dar estricto cumplimiento al Ideario Etico del Distrito expedido por la Alcaldia
Mayor de Bogota D.C., asi como a todas las normas que en materia de ética y
valores expedida la Secretaria Distrital de Gobierno en la ejecucion del contrato.

6. No instalar ni utilizar ningln software sin la autorizacién previa y escrita de la
Direccion de Tecnologias e Informacion de la Secretaria, asi mismo, responder y
hacer buen uso de los bienes y recursos tecnoldgicos (hardware y software),
hacer entrega de los mismos en el estado en que los recibid, salvo el deterioro

Pagina 50




ALCALDIA MAYOR
DE BOGOTA D.C.

SECRETARIA DE GOBIERNO

normal, o dafios ocasionados por el caso fortuito o fuerza mayor, (cuando
aplique).

Cuando se trate de personas naturales Realizar el pago de los aportes al régimen
de seguridad social, en proporcion al valor mensual del contrato, y entregar copia
de la planilla correspondiente al supervisor del contrato para cada pago.

Cuando se trate de personas juridicas. Entregar para cada pago, la certificacion
suscrita por el representante legal o revisor fiscal, que acredite el cumplimiento
del pago de aportes al sistema de seguridad social integral, parafiscales, ICBF,
SENA y cajas de compensacion familiar de los Ultimos seis (6) meses, de
conformidad con el articulo 50 de la Ley 789 de 2002 o aquella que lo modifique,
adicione o complemente.

Dar cumplimiento a la Guia Verde de Contratacién Sostenible de la Secretaria Distrital
de Gobierno. (Verificar en el SGI — Subsistema de Gestién Ambiental- Guia Verde de
Contratacion Sostenible — Documentos Guia), haciendo alusion a la ficha técnica que
corresponde segun el bien o servicio a proveer. Dar cumplimiento a la guia de
contratacion sostenible - la ficha No. 7, especificaciones técnicas 1 (Contar con un
protocolo de manejo adecuado y disposicién final de los residuos sélidos
provenientes del mantenimiento de los equipos) y 3 (Enviar copia de los
certificados de afiliacion a la Seguridad social del personal técnico que realizara el
mantenimiento)

B

ESPECIFICAS. El contratista se obliga a demas del cumplimiento de cada una
de la obligaciones establecidas en la propuesta, Ficha técnica y anexo de
Condiciones Técnicas, a las siguientes que hacen parte integral del presente
contrato:

Elaborar dentro de los cinco dias hébiles después de la firma del acta de inicio el cronograma
para instalacién, configuracion y afinamiento de los productos adquiridos en el presente
contrato, el cual debe ser aprobado por el supervisor del contrato.

Cumplir con las especificaciones técnicas previstas en los pliegos de condiciones, Ficha
Técnica, Anexo técnico y demas documentos que hacen parte de la presente contratacion.
Contar con la infraestructura técnica adecuada, para desarrollar las actividades descritas.
Realizar la configuracién, instalaciéon y puesta en marcha los productos adquiridos.

Realizar y entregar los informes solicitados por el supervisor del contrato relacionados con la
instalacion y configuracién de los productos adquiridos.

Garantizar que la instalacién de los agentes de antivirus no realice ningin bloqueo hacia las
aplicaciones de la entidad.

Realizar la transferencia de conocimiento sobre el uso, funcionamiento y configuracion de la
licencia adquirida por la entidad de conformidad con las condiciones establecidas en el
documento de condiciones técnicas.

Dar cumplimiento a lo especificado en la ficha y anexo técnico.

Las demas obligaciones que se deriven de la naturaleza del contrato, de los estudios y
documentos previos

CLAUSULA SEGUNDA - OBLIGACIONES DE LA SECRETARIA: 1. Verificar a través del
supervisor la correcta ejecucién del objeto contratado. 2. Suministrar oportunamente la
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informacién, herramientas y apoyo logistico que se requiera para el cumplimiento de las
obligaciones contractuales. 3. Pagar el valor del contrato en las condiciones pactadas. 4.
Verificar que el contratista realice el pago de aportes al sistema de seguridad social integral,
parafiscales, ICBF, SENA y cajas de compensacion familiar (cuando a ello haya lugar), en las
condiciones establecidas por la normatividad vigente. 5. Verificar a través del supervisor del
contrato, que el contratista de cumplimiento a las condiciones establecidas en la Directiva 01
de 2011 relacionada con la inclusion econdémica de las personas vulnerables, marginadas y/o
excluidas de la dinamica productiva de la ciudad (cuando haya lugar). 6. Verificar a través
del supervisor del contrato que el contratista de cumplimiento a los criterios ambientales
establecidos en la guia de contratacion sostenible y demas criterios ambientales
contemplados en las especificaciones. 7. Las demas establecidas en la normatividad
vigente.

CLAUSULA TERCERA - PLAZO: El plazo de ejecucion del contrato serda DOS MESES (2)
MESES, contados a partir de la fecha de suscripcion del acta de inicio, previo cumplimiento
de los requisitos de ejecucion y legalizacion del contrato.

CLAUSULA CUARTA - SUSPENSION DEL CONTRATO: El plazo de ejecucion del contrato
podra suspenderse en los siguientes eventos: a) Por circunstancias de fuerza mayor o caso
fortuito que impidan su ejecucion, cuya existencia corresponde calificar a la Secretaria. b) Por
mutuo acuerdo, siempre que con ello no se causen perjuicios a la Entidad ni deriven mayores
costos para esta. La suspension se hara constar en acta suscrita por las partes. Como
consecuencia de la suspension el contratista se obliga a prorrogar la vigencia de los amparos
de la garantia en proporcién al término de la suspension. El término de suspensién no se
computara para efectos de los plazos del contrato.

CLAUSULA QUINTA - VALOR Y FORMA DE PAGO: El valor del contrato que se suscriba
producto del presente proceso de seleccion sera el valor total de **** "pesos (Frrrrr**+x)
M/cte., (incluido IVA) y todos los costos directos e indirectos que la ejecucion del contrato
conlleve de la propuesta seleccionada, sin que en ninglin caso supere el presupuesto oficial
asignado. LA SECRETARIA, se compromete a pagar el valor del contrato subordinado a las
apropiaciones que del mismo se hagan del presupuesto, de la siguiente manera:

El valor del contrato se pagara asi:

La Secretaria Distrital de Gobierno pagara el valor del contrato resultante asi:

1. Un pago equivalente al 100% del valor del contrato, una vez sea activada el licenciamiento y
puesta en funcionamiento la solucién

En cada uno de las formas de pago se debe relacionar los siguientes documentos:

1. Informe de actividades debidamente firmado por el supervisor de contrato, el apoyo a la
supervision (si aplica) y el contratista

1. Certificado de cumplimiento o acta de recibo a satisfaccion expedido por el supervisor del
contrato.
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2. Acta de ingreso de los bienes al almacén.

3. Copia de la planilla de pago de los aportes al régimen de seguridad social, para el periodo
cobrado, en proporcion al valor mensual del contrato, cuando se trate de personas naturales

4. Certificacién suscrita por el representante legal o revisor fiscal, que acredite el cumplimiento

del pago de aportes al sistema de seguridad social integral, parafiscales, ICBF, SENA y cajas de
compensacion familiar de los dltimos seis (6) meses, de conformidad con el articulo 50 de la
Ley 789 de 2002 o aquella que lo modifique, adicione o complemente, cuando se trate de
personas juridicas.

Nota: (Sdlo aplica para régimen comsin) De conformidad con el Numeral 7° Paragrafo 1° del articulo 499
del Estatuto Tributario, “Para la celebracién de contratos de venta de bienes o de prestacién de
servicios gravados por cuantia individual y superior a 3300 UVT, el responsable del Régimen
Simplificado debera inscribirse previamente en el Régimen Comun”. Por lo anterior los contratistas
que para el presente afio superen el monto establecido o quienes ya estuvieren inscritos en el Régimen
Comun, deberan presentar factura de venta, con los requisitos del articulo 617 del Estatuto Tributario,
incluyendo el Impuesto al Valor Agregado (IVA), para cada pago.

PARAGRAFO: Los pagos que efectie LA SECRETARIA en virtud del contrato estaran
sujetos a la Programacion de Recursos del Programa Anual de Caja — PAC y los recursos
disponibles en Tesoreria.

CLAUSULA SEXTA - IMPUTACION PRESUPUESTAL: Las erogaciones que se ocasionen
con el presente compromiso contractual se haran con cargo a la vigencia fiscal 2019 y al
PAC, Segun certificado de Disponibilidad Presupuestal No. 687 del 06 de Marzo de 2019.

CLAUSULA SEPTIMA - GARANTIA: LA/EL CONTRATISTA se compromete a constituir a
favor de BOGOTA D.C. SECRETARIA DISTRITAL DE GOBIERNO, NIT. 899.999.061-9,
cualquiera de las siguientes garantias, de conformidad con el Decreto 1082 de 2015: 1.
Contrato de seguro contenido en una péliza. 2. Patrimonio autbnomo. 3. Garantia Bancaria.
La garantia debe amparar los perjuicios que se deriven del incumplimiento de las
obligaciones legales o contractuales del contratista. LA/EL CONTRATISTA debe mantener
vigente la garantia Unica y seran de su cargo el pago de todas las primas y demas
erogaciones de constitucion. LA SECRETARIA podra solicitar al garante la prérroga o
modificaciéon de las garantias a cargo del contratista, cuando éste se negare a hacerlo, valor
que se descontara de las sumas a él adeudadas, asi:

1 Cumplimiento. Por el diez (10%) del monto del contrato, vigente por el término de
ejecucion del contrato y un (1) afios mas que se contaran a partir de la firma del
contrato. Este amparo debe garantizar el cumplimiento del contrato, el pago de la
clausula penal y de las multas.

2 Calidad del servicio. Por el veinte (20%) del valor del contrato y vigente por el
término de ejecucion del contrato y un (1) aflos mas, que se contaran a partir de
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la firma del contrato.

3 Calidad y correcto funcionamiento de los bienes y equipos suministrados. Por el
veinte (20%) del valor del contrato y vigente por el término de ejecucién del
contrato y un (1) aflos méas, que se contaran a partir de la firma del contrato.

PARAGRAFO PRIMERO: En caso de que haya necesidad de adicionar, prorrogar o
suspender la ejecucién del presente contrato, o en cualquier otro evento, el contratista se
obliga a modificar la garantia Unica de acuerdo con las normas legales vigentes.

PARAGRAFO SEGUNDO: El mecanismo de cobertura elegido por EL CONTRATISTA y que
refiere esta clausula, allegarse a través de la pagina Web
www.colombiacompra.gov.co/secop/secop-Il.

Cuando haya lugar a la modificacién del plazo o valor consignado en el contrato el
CONTRATISTA deberéa constituir los correspondientes certificados de modificacion de las
garantias presentadas; si se negare a constituirlos, en los términos en que se le sefialen, se
hara acreedor a las sanciones contractuales respectivas.

CLAUSULA OCTAVA - SUPERVISION: La supervision del contrato sera ejercida por el
DIRECTOR DE TECNOLOGIAS E INFORMACION. El supervisor ejercera sus obligaciones
conforme a lo establecido en el Manual de Contratacion de LA SECRETARIA, y esté
obligado a vigilar permanentemente la correcta ejecucién del objeto contratado. El supervisor
debera realizar un seguimiento técnico, administrativo, financiero, contable y juridico sobre el
cumplimiento del objeto del contrato, en concordancia con el articulo 83 de la Ley 1474 de
2011. Para tal fin debera cumplir con las facultades y deberes establecidos en la referida ley y
las demas normas concordantes vigentes. El DIRECTOR DE TECNOLOGIAS E
INFORMACION, podra designar mediante comunicacion escrita un servidor Publico que se
denominara “apoyo a la supervision” y que tendra como funcion apoyar a este en la
supervision en la ejecucion de las obligaciones contractuales que se deriven del contrato. En
ningun caso el supervisor del contrato podra delegar la supervisién de contrato en un tercero.
En todo caso el/la ordenadora del gasto podra variar unilateralmente de manera temporal o
definitiva la designacién del supervisor, comunicando su decision por escrito al
CONTRATISTA, al supervisor designado y a la Direccion de Contratacion.

CLAUSULA NOVENA - SANCION PENAL PECUNIARIA: De conformidad con la Ley 1150
del 16 de julio de 2007, EL CONTRATISTA se obliga a pagar a LA SECRETARIA una suma
equivalente al veinte por ciento (20%) del valor total del contrato, a titulo de tasacién
anticipada de perjuicios que ocasione en caso de declaratoria de caducidad o de
incumplimiento total o parcial de sus obligaciones contractuales. PARAGRAFO: El valor de la
clausula penal pecuniaria ingresara al Tesoro Distrital. EL CONTRATISTA autoriza con la
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firma del presente contrato a LA SECRETARIA para que dicho valor sea descontado
directamente del saldo a su favor. De no existir saldo a favor de EL CONTRATISTA, se hara
efectiva la garantia constituida y si esto no fuere posible, se cobrard por la jurisdiccion
competente.

CLAUSULA DECIMA - MULTAS: De conformidad con lo previsto en el articulo 17 de la Ley
1150 de 2007, el articulo 86 de la Ley 1474 de 2011, en caso de mora y/o incumplimiento
total o parcial de alguna(s) de las obligaciones derivadas del objeto del presente contrato, el
CONTRATISTA pagar4 a LA SECRETARIA multas diarias y sucesivas del uno por ciento
(1%) del valor total del contrato, sin que la sumatoria de las multas supere el diez por ciento
(10%) de dicho valor.

PARAGRAFO UNICO: El valor de las multas ingresard a la Tesoreria Distrital. El
CONTRATISTA autoriza con la firma del presente contrato a LA SECRETARIA para que
dicho valor sea descontado directamente del saldo a su favor. De no existir saldo a favor del
CONTRATISTA, se cobrara por la jurisdiccion competente.

CLAUSULA DECIMA PRIMERA - CAUSALES DE TERMINACION: Este contrato se dara
por terminado en cualquiera de los siguientes eventos: a) Por mutuo acuerdo de las partes,
siempre que con ello no se causen perjuicios a la Entidad. b) Por agotamiento del objeto o
vencimiento del plazo sin que se haya suscrito una prorroga. c) Por fuerza mayor o caso
fortuito que hagan imposible continuar su ejecucion. PARAGRAFO: La terminacion
anticipada del contrato se hara constar en acta suscrita por las partes.

CLAUSULA DECIMA SEGUNDA - LIQUIDACION: De conformidad con lo establecido en el
inciso final del articulo 217 del Decreto 019 de enero 10 de 2012, la liquidacién no es
obligatoria en los contratos de prestacion de servicios profesionales y de apoyo a la gestion,
no obstante de presentarse los eventos de terminacion (a) y (c) de la clausula décima
segunda del presente contrato, procedera la liquidaciéon y el pago del tiempo efectivamente
servido; dentro de los cuatro (4) meses siguientes a la fecha de recibo final, o a la expedicién
del acto administrativo que ordene la terminacién, o a la fecha del acuerdo que la disponga,
se procede a su liquidacion por parte de LA SECRETARIA mediante acta en la cual
constaran las sumas de dinero recibidas por el contratista y la contraprestacién de éste. En
el acta se hara constar el cumplimiento de las obligaciones a cargo de cada una de las
partes, de acuerdo con lo estipulado en el contrato. El acta de liquidacion es suscrita por LA
SECRETARIA, LA/EL CONTRATISTA y ellla supervisor(a) del contrato. De otra parte, Si
LA/EL CONTRATISTA no se presenta a la liquidacion o las partes no llegan a un acuerdo
sobre el contenido de la misma, serd practicada directa y unilateralmente por LA
SECRETARIA y se adopta mediante acto administrativo motivado susceptible del recurso de
reposicion, de conformidad con lo preceptuado en el articulo 11 de la Ley 1150 de 2007.

CLAUSULA DECIMA TERCERA - RESPONSABILIDAD DEL CONTRATISTA: El contratista
responde por el incumplimiento pleno de sus obligaciones, en los términos de la Ley 80 de
1.993.
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CLAUSULA DECIMA CUARTA - CESION Y SUBCONTRATACION: EL CONTRATISTA no
podra ceder el presente contrato ni los derechos u obligaciones derivados de él, ni
subcontratar total o parcialmente sin la autorizacion previa expresa y escrita de LA
SECRETARIA, sin perjuicio de lo establecido en el articulo 90. de la Ley 80 de 1993.

DECIMA QUINTA - REGIMEN LEGAL APLICABLE Y JURISDICCION: Este contrato se rige
por la Ley 80 de 1993, Ley 1150 de 2007, demas decretos reglamentarios, y a falta de
regulacién expresa por las normas de los Cdodigos de Comercio y Civil Colombiano. Las
eventuales controversias que surjan de la celebracién, ejecucién, terminacion o liquidacién
del contrato seran competencia de la jurisdiccién contencioso administrativa.

CLAUSULA DECIMA SEXTA - SOLUCION DE CONFLICTOS: Las partes acuerdan que
para la solucion de las diferencias y discrepancias que surjan de la celebracién, ejecucion,
terminacion o liquidacion de este contrato acudirdn a los procedimientos de transaccion o
conciliacion, de acuerdo con lo previsto en el articulo 68 de la Ley 80 de 1993.

CLAUSULA DECIMA SEPTIMA - VEEDURIA: Este contrato esta sujeto a la vigilancia y
control ciudadano, en los términos que sefiala el articulo 66 de la Ley 80 de 1993.

CLAUSULA DECIMA OCTAVA - EXCLUSION DE RELACION LABORAL: Teniendo en
cuenta que el contratista actia con plena autonomia técnica y administrativa, y sin
subordinacion frente a LA SECRETARIA, se excluye cualquier vinculo de tipo laboral entre la
Entidad y EL CONTRATISTA o el personal utilizado por este para el desarrollo del objeto del
contrato. En consecuencia, sera de exclusiva responsabilidad del contratista el pago de
salarios y prestaciones a que hubiera lugar respecto del personal mencionado.

CLAUSULA DECIMA NOVENA - INHABILIDADES E INCOMPATIBILIDADES: El contratista
declara bajo juramento no hallarse incurso en ninguna inhabilidad o incompatibilidad legal
para contratar con la Entidad y en particular en las establecidas en el articulo 8o. de la Ley 80
de 1993, el articulo 5° de la Ley 828 de 2003y en la Ley 1474 de 2011.

PARAGRAFO: En caso de sobrevenir alguna inhabilidad e incompatibilidad con posterioridad
a la firma del presente contrato, se procedera en la forma establecida en el articulo 90. de la
Ley 80 de 1993.

CLAUSULA VIGESIMA PUBLICACION EN EL SECOP: De conformidad con el articulo 223
del Decreto Nacional 019 de 2012, el presente contrato se publicara en el Sistema
Electronico para la Contratacion Publica - SECOP.

CLAUSULA VIGESIMA PRIMERA - ESTAMPILLA U.D.F.J.C: De conformidad con lo
dispuesto en el Acuerdo 53 del 10 de enero de 2002, corresponde al contratista el pago del
uno por ciento (1.1%) por concepto de la estampilla Universidad Distrital Francisco José de
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Caldas 50 afios, originado en el contrato, y sus adicciones, si las hubiere.

CLAUSULA VIGESIMA SEGUNDA - ESTAMPILLA DE PRO CULTURA DE BOGOTA. De
conformidad con lo dispuesto en el Acuerdo 187 del 20 de diciembre de 2005, corresponde al
contratista el pago del 0.5% por concepto de la estampilla, originado en el contrato, y sus
adiciones, si las hubiere.

CLAUSULA VIGESIMA TERCERA - ESTAMPILLA DE PRO PERSONAS MAYORES. De
conformidad con lo dispuesto en el Acuerdo 188 del 20 de diciembre de 2005 modificado por
el articulo 67 del Acuerdo 645 de 2016, corresponde al contratista el pago del 2% por
concepto de la estampilla, originado en el contrato, y sus adiciones, si las hubiere.

CLAUSULA VIGESIMA CUARTA - INCLUSION DE CLAUSULAS EXCEPCIONALES: En
los términos del numeral 2° del articulo 14 de la Ley 80 de 1993, se pactan expresamente las
clausulas excepcionales al derecho comun.

CLAUSULA VIGESIMA QUINTA - FUERZA MAYOR O CASO FORTUITO: En caso de
surgir hechos imprevistos a los cuales no se pueda resistir que impidan total o parcialmente el
cumplimiento por una u otra parte de las obligaciones contraidas por el presente contrato, el
plazo de cumplimiento de las obligaciones sera suspendido por las partes en un plazo igual al
que duren tales circunstancias hasta que cesen las mismas. La parte contratante que resulte
afectada por tales hechos y que no pueda por ello cumplir con las obligaciones contractuales,
debera notificar por escrito a la otra parte, inmediatamente al surgimiento y a la terminacién
de dichas condiciones.

PARAGRAFO: La suspension constara por escrito suscrito por las partes.

CLAUSULA VIGESIMA SEXTA — PERFECCIONAMIENTO Y EJECUCION: En concordancia
con el articulo 2.2.1.1.2.3.1 del Decreto 1082 de 2015, el articulo 41 de la Ley 80 de 1993 y el
articulo 23 de la Ley 1150 de 2007 este contrato se entiende perfeccionado con la firma de
las partes. Para su ejecuciéon deben cumplirse los siguientes requisitos: a) Por parte de EL
(LA) CONTRATISTA: Constitucion de la garantia Gnica. b) Por parte de LA SECRETARIA:
Existencia del certificado de disponibilidad presupuestal y aprobacion de la garantia Unica.
Para su legalizacion se requiere de la expedicion del registro presupuestal correspondiente.

CLAUSULA VIGESIMA SEPTIMA - DOMICILIO: Para todos los efectos legales se fija como
domicilio contractual la ciudad de Bogota D.C.
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FORMATO No.1.

CARTA DE PRESENTACION DE LA PROPUESTA
Ciudad y fecha

Sefores

Secretaria Distrital de Gobierno
Calle 11 No. 8-17 piso 2

Bogota D. C.

ASUNTO: Seleccién abreviada por subasta inversa electronica No. SGSASI 003-
2019.

El suscrito obrando en su calidad de , €n nombre y
representacion de con domicilio en , debidamente autorizado por la
Junta de Socios (si es el caso), de conformidad con las condiciones que se estipulan en los
documentos de la Seleccién Abreviada por Subasta Inversa SGSASI 003-2019, someto a
consideracion de LA SECRETARIA, la siguiente propuesta cuyo objeto es: “REALIZAR LA
ADQUISICION E IMPLEMENTACION, DE UNA SOLUCION DE ANTIVIRUS END
POINT Y PROTECCION DE CORREO OFFICE 365 PARA LA SECRETARIA
DISTRITAL DE GOBIERNO”

Manifestamos bajo la gravedad del juramento lo siguiente:

1. Que no nos encontramos incursos en alguna de las causales de inhabilidad e
incompatibilidad para licitar o contratar consagradas en las disposiciones contenidas
en la Constitucion Politica, en los articulos 8° y 9° de la Ley 80 de 1993, y las
consagradas en el articulo 4 y articulo 5 de la Ley 828 de 2004, articulo 66 de la Ley
863 de 2003 y en las demas disposiciones legales vigentes sobre la materia. (en caso
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de tratarse de un consorcio o unién temporal deberd manifestarse que ninguno de sus
integrantes se encuentra en dicha situacion).

2. Que la informaciéon suministrada en los documentos y anexos incluidos en esta
propuesta me (nos) compromete(n) y garantizan la veracidad de las informaciones y
datos de la propuesta.

3. Que los siguientes documentos de nuestra propuesta cuentan con reserva legal:
, segun las siguientes normas:

4. Que una vez conocidas y tenidas las oportunidades para ello conocemos plenamente
los riesgos que se puedan producir en su desarrollo y por lo tanto nos
comprometemos a ejecutar el contrato por el término y cumpliendo con cada uno de
los requisitos establecidos en el pliego de condiciones contados a partir del
cumplimiento de los requisitos de ejecucién, en consecuencia, renunciamos a
cualquier controversia posterior derivada de una posible informacién incorrecta.

5. Eltérmino de validez de la propuesta es de

6. Que la clasificacibn de mi empresa es: pequeda: mediana
grande

7. Adicionalmente y de conformidad con el articulo 56 de la ley 1437 de 2011, autorizo
las notificaciones electrénicas de todos los actos que me deban ser notificados con
ocasién del presente proceso de seleccion en el siguiente correo electrénico:

Lo anterior, sin perjuicio de los

mecanismos legales correspondientes que se emplea para las publicaciones del

proceso.

Atentamente:

Nombre o Razon Social del Proponente:
Nit:

Nombre del Representante Legal:

C.C. No:

FIRMA
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FORMATO N.2 - RELACION DE EXPERIENCIA DEL PROPONENTE (ANEXO 2).

En el caso de consorcios y/o uniones temporales, el proponente deberd relacionar
Unicamente la experiencia segun su porcentaje de participacion.

RELACION EXPERIENCIA DEL PROPONENTE
ITEM | CONTRATANTE | OBJETO DEL | CODIFICACION DE| VALOR VALOR FOLIO DEL
CONTRATO BIENES Y EN TOTAL DEL | RUP DONDE SE
SERVICIOS DE SMLMV | CONTRATO |RELACIONA EL
ACUERDO CON EL |POR CADA| EN SMLMV CONTRATO
CODIGO CODIGO* QUE
ESTANDAR DE PRETENDE
PRODUCTOS Y HACER VALER
SERVICIOS DE EN LA
NACIONES EXPERIENCIA
UNIDAS
REQUERIDO
1
2
3

* Nota: Si el contrato registrado en el RUP se refiere a la prestacion de diferentes suministros o
servicios, se debe efectuar dentro del formulario una discriminacién de los mismos con su valor
correspondiente en SMLMYV, para efectos de establecer los que se relacionan con la clasificacién por el
Cédigo de Bienes y Servicios de las Naciones Unidas requerido para el presente proceso de seleccion.

DECLARO BAJO LA GRAVEDAD DE JURAMENTO QUE LA
CONTENIDA EN ESTE DOCUMENTO ES VERDADERA.

Nombre representante legal:

CC:

Firma representante legal

INFORMACION
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FORMATO — ACEPTACION DE ESPECIFICACIONES TECNICAS (ANEXO 3)

Yo, , en mi condicién de Representante Legal de
, declaro y acepto conocer integramente el
contenido de todas y cada una de las especificaciones técnicas detalladas en el Pliego de condiciones
que rige el proceso de Seleccién abreviada No. SGSASI 003-2019, y en especial las contenidas en
“CONDICIONES TECNICAS Y FICHA TECNICA”.

De igual manera, manifiesto haber efectuado en forma personal, un andlisis detallado, minucioso y
exhaustivo de las especificaciones técnicas minimas contenidas en “CONDICIONES TECNICAS Y
FICHA TECNICA”, lo que indica expresamente, que bajo ningtin motivo me exonero de la

responsabilidad que me acude a su cumplimiento.

Con la suscripciéon del presente formulario, en forma voluntaria e irrevocable, ACEPTO las
condiciones técnicas planteadas por la SECRETARIA DISTRITAL DE GOBIERNO a través del
pliego de condiciones y en especial las contenidas en “CONDICIONES TECNICAS Y FICHA
TECNICA” y demas que puedan surgir a partir de las diferentes adendas generadas en desarrollo del
proceso; en consecuencia, ME COMPROMETO A DARLES ESTRICTO CUMPLIMIENTO.

DESCRIPCION ACEPTACION EXPRESA
ESPECIFICACIONES Y FICHA TECNICAS MINIMAS
PARA: “REALIZAR LA ADQUISICION E  SI ACEPTO LAS ESPECIFICACIONES Y
IMPLEMENTACION, DE UNA SOLUCION DE ANTIVIRUS FICHA TECNICAS

END POINT Y PROTECCION DE CORREO OFFICE 365
PARA LA SECRETARIA DISTRITAL DE GOBIERNO”

Cordialmente,

(Nombre y firma del representante legal del proponente)
Cedula de Ciudadanfa.
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ANEXO - FORMATO No. 4 FICHA TECNICA

Teniendo en cuenta el numeral 1 del articulo 2.2.1.2.1.2.1 del Decreto Nacional 1082 de
2015, que indica que cada elemento o servicio a ser adquirido mediante subasta inversa
debe tener una ficha técnica que incluya las caracteristicas y especificaciones técnicas, la
Secretaria en documento anexo establece las Condiciones Técnicas de los bienes y
servicios a adquirir, el cual hace parte integral del presente proceso.

FICHA TECNICA PROTECCION DE CORREO CLOUD OFFICE 365

Cumple/
Requisitos especificos Requerimientos minimos Folio No
Cumple
1 | Marca Oftrecido por el Proponente
2 | Modelo Oftrecido por el Proponente

Debe anexar los catalogos o links de descarga del datasheet de la pagina

3 | Catdlogo oficial del fabricante

* La entidad requiere un servicio de seguridad para el correo electronico
en la nube del fabricante de la solucién con capacidad minima de
proteccion en 3000 buzones de Microsoft Office 365; esta solucién en la
nube debera cumplir con las caracteristicas técnicas descritas en el
presente documento.

* La solucion debera estar compuesta por un servicio en la nube del
mismo o diferente fabricante de la solucién de seguridad en correo la
cual cumpla todas las funcionalidades de seguridad requeridas.

* El servicio de correo en la nube debera ser un sistema especializado de
seguridad que sea capaz de proteger correo electrénico (E-mail) contra
SPAM, Virus, Spywate y Gusanos (Worms).

* Debe ser capaz de proteger correo electronico entrante (desde
Internet) y correo saliente (hacia Internet).

¢ Capacidad incluida de conectarse en tiempo real a una base de datos
centralizada en el fabricante de la solucién ofertada para descargar
actualizaciones antispam. El fabricante del hardware, software y firmas
de seguridad debera ser el mismo.

* Posibilidad de funcionar como SMTP mail gateway para servidores de
correo electrénico existentes.

* Debe tener la capacidad de proteger correo basado en Office 365 o
Gmail, en caso de que la entidad lo requiera.

* Bl servicio de correo electronico, debe ser una solucion que soporte
plenamente los siguientes protocolos:

0 SMTP / SMTPs

o POP3 / POP3S

o IMAP /IMAPs

o Web Mail / HTTPS

* El servicio de proteccion de correo electrénico en la nube, deber
contar con un sistema embebido de analisis de malware de dia-0 por
medio de plataforma de Sandbox en la misma nube.

* El servicio de proteccién de correo en la nube, se requiere por un
tiempo minimo de 1 afio.

4 | Generalidades

La solucién de proteccion de Correo en la nube, debera cumplir con las
siguientes caracteristicas de desempefio en cada uno de sus componentes
asf:

* Debe poder oftrecer las caracteristicas licenciadas de AntiSpam,
Antimalware, Cifrado basado en identidad, DLP, Filtrado de URL y
Sandbox, para minimo 2000 Cuentas de Correo.

5 | Desempeiio de la solucién
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Cumple/

Requisitos especificos Requerimientos minimos i No
Cumple

La solucion de proteccion de Correo en la nube, debera cumplir con las
siguientes caracteristicas de Almacenamiento en cada uno de sus

6 | Almacenamiento. componentes asi:

* Para el caso del servicio Gateway no debera existir una limitante a nivel
de almacenamiento.

* Proteccion contra ataques de negacién de servicio por Mail Bombing
* Verificaciones de DNS en reversa para proveer proteccion tipo Anti-
Spoofing.

* Posibilidad de establecer limites en la tasa de correos enviados (E-Mail
rate limit)

* Posibilidad de establecer politicas por destinatario/receptor de correo
electrénico por dominio, para correo entrante o correo saliente

* Capacidad de establecer perfiles (politicas) granulares de deteccion de
SPAM vy virus. Es decir, poder definir configuraciones especificas de
mecanismos AntiSpam/Antivirus.

* Capacidad de poder hacer cuarentena de correo, y acceder esa
cuarentena mediante WebMail y POP3

* Filtraje de archivos anexos (attachments) y contenido de mensaje de
correo

* Filtraje de archivos anexos (attachments) y contenido de mensaje de
correo

* Inspeccion profunda de cabeceras de correo.

* Filtraje estadistico Bayesiano.

* Capacidad de bloquear usando listas en tiempo real de URIs y/o URLs
de SPAM

* Filtraje por palabra prohibida (Banned Word)

7 | Proteccion * Rastreo por andlisis de imagenes para detectar SPAM

* Soporte a listas negras (blacklist) de terceros DNSBL

* Revision tipo lista gris (Graylist)

* Revision de IPs falsificadas (Forged IP)

* Listas negras y blancas (usuarios/IPs permitidos o negados) a nivel
global por equipo y personalizado por usuatio

* Soporte a rastreo antivirus/antispywate de archivos comprimidos y
anidados

* Posibilidad de reemplazo/edicion de mensajes de notificaciéon en
Antivirus/ AntiSpyware

* Bloqueo por tipo de archivo en antivirus/antispyware

* Soporte de SURBL Spam URI Realtime Block.

* Analisis Bayesiano

* Analisis Heuristico basado en los puntajes de las distintas categotfas.

* Listas Blancas con palabras para definir correos que no son SPAM.

* Analisis de Fotos en los correos, capacidad de analizar JPG, GIF y
PNG.

* Se deben poder crear miltiples perfiles de deteccién de SPAM.

* Se deben poder crear multiples perfiles de Antivirus en email.

* Se deben poder remplazar los archivos adjuntos infectados por titulos
de correos indicando que se encontré un Virus.

* El correo infectado se debe poder poner en Cuarentena.

* La solucion debe soportar mecanismos de Cifrado de correo
electrénico y traerlas incluidas y activas para todos los buzones
requeridos, basado en identidad de usuario sin la necesidad de ser
licenciado por usuatios, es decir la solucién debe estar en la capacidad de
encriptar correos salientes desde el momento que se instala y no debe ser
necesario agregar licencias para esta caracteristica.

* No debe ser necesario instalar software o aplicativos en el cliente para
poder hacer el cifrado de correo.

* El cifrado se debe hacer basado en politicas como palabras claves en el
subject.

8 | Cifrado de Correo

* La solucién debe poderse administrar via web a través de un puerto
seguro https.

Administracion
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Requerimientos minimos

* Debera contar con un médulo de reportes, asi como de rastreo de
mensajes de correo.

* La solucién debera poderse integrar de forma nativa con la plataforma
de reportes y logs de la entidad.

* El oferente deberd configurar los reportes solicitados por la entidad.

Cumple/
No
Cumple

n

Implementacién

* Configuracién y estabilizacion de las plataformas ofertadas.
* Entrega de la solucién a satisfaccién de la entidad.
* Las actividades de instalacién, configuracion y puesta en produccion de
las soluciones ofertadas , deberan ser realizadas por personal certificado
por el fabricante.
* Levantamiento de informacién previo a la instalacién de antivirus de
end point en estaciones de trabajo y servidores . Se debe realizar la
instalacién, configuracion, actualizacion y puesta en marcha de la
solucion.
* En caso de requerirse por parte de la ENTIDAD, el contratista debera
entregar la consola de antivirus en su ultima versién disponible por el
fabricante
* Realizar las configuraciones necesarias para poner en funcionamiento
la proteccion de correo office 365 .
* Se deben configurar las alertas de monitoreo de las soluciones
ofertadas
* Todas las caracteristicas contenidas en las especificaciones técnicas de
este documento deberan ser ejecutadas durante la vigencia del contrato.
* Presentar Plan de trabajo y cronograma de trabajo dentro de los quince
(15) dias siguientes a la suscripcion del acta de inicio, para aprobacion
del supervisor y realizar los ajustes a que haya lugar.
* Todas las funcionalidades ofrecidas deben incluir el correspondiente
licenciamiento como minimo un afio .
* La implementacion debera comprender los siguientes puntos:

- Diseflo y planeacién de cada una de las actividades minimizando la
afectacion del servicio.

- Configuracion y alistamiento de la plataforma a la dltima version
estable aprobada por el fabricante.

- Implementacioén de la solucién de acuerdo con las mejores practicas
de los fabricantes,

- Pruebas de Servicio.

- Puesta en Produccién.

- Estabilizacién de la plataforma.

12

Transferencia de conocimiento

El oferente debe contemplar una capacitacion en modalidad de
transferencia de conocimientos para 3 funcionarios de la entidad, la cual
debe incluir como minimo temas de administracién, Monitoreo y
resolucién de problemas de las plataformas objeto del presente contrato.

13

Garantias

el licenciamiento de las soluciones es requerido por un periodo de 1 afio
en un esquema 7 x 24 ante fabricante, a partir de su activacién

14

Certificaciones de fabricante

El oferente debera presentar la certificacién que lo acredite como
partner o canal directo de las soluciones ofertadas. Este documento debe
ser expedido por el fabricante con fecha no mayor a 60 dias calendario
del cierre del proceso dirigido a la entidad.

FICHA TECNICA SOLUCION DE ANTIVIRUS ENDPOINT

Requisitos especificos

Marca

Requerimientos minimos

Oftrecido por el Proponente

Cumple/
Folio No

Cumple

Modelo

Oftrecido por el Proponente
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Cumple/

Requisitos especificos Requerimientos minimos No
Cumple

3 | Cantidad 3000

Debe anexar los catalogos o links de descarga del datasheet de la pagina

4 | Catdlogo oficial del fabricante

La Secretaria Distrital de Gobierno requiere una solucién de antivirus
para Nivel Central y alcaldfas locales que debera brindar proteccion para
servidores, equipos portétiles y estaciones de trabajo, debera estar
soportado para instalarse en: Sistemas operativos Windows: Windows
Vista (32 o 64 bits), Windows 7 (32 o 64 bits), Windows 7 Embedded,
Windows 8 (32 o 64 bits), Windows 8 Embedded, Windows 8.1
,Windows 10, Windows Server 2003 (32 bits, 64 bits, R2, SP1 o
posterior), Mac OS X 10.6.8, 10.7 (32 bits, 64 bits); 10.8 (64 bits), Mac
OS X Server 10.6.8, 10.7 (32 bit 0 64 bits); 10.8 (64-bit), Linux CentOS,
Debian, Oracle Linux, Red Hat, Suse y Ubuntu.

Debera ser capaz de proveer funcionalidad de proteccién con las
siguientes tecnologfas

* Proteccién basada en firmas y definiciones

* Motor de Machine Learning en la nube que permita ser escalable con
bajos falsos positivos, con capacidades de deteccién pre-ejecucion y
5 Generalidades deteccién de amenazas desconocidas y de dia cero.

* Motor DE reputacién alimentado por mecanismos globales de
inteligencia con informacién de archivos, direcciones IP, dominios,
URL’s entre otros.

* Analisis y monitoreo de comportamiento con proteccion contra
Ransomware y ejecucion de scripts maliciosos.

* Tecnologfa para la mitigacion de exploits que atacan soluciones
comerciales que no estan actualizadas tales como Acrobat,
GoogleChrome, FlashPlayer; para evitar la infeccion de las maquinas de
la compania. Las técnicas de mitigacién de exploits deberan ser como
minimo:

o SEHOP

o Java Security Manager

o Stack Pivot

o Force DEP

o Force Address Space Layout Randomization

o HeapSpray
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o Null Page Protection
o Carga de DLL’s

o Stack NX

o Rop Call

o Rop Heap

* La solucién debe hacer uso de las tecnologias de machine learning,
analisis de comportamiento y andlisis de reputacién para identificar
archivos sospechosos y clasificarlos por el nivel de riesgo para luego
priotizar la temediacion y hacer cambios acertados en las politicas de
proteccion.

* La solucién debe permitir, mediante un flujo de trabajo, ajustar los
niveles de proteccién de intensidad de monitoreo y proteccion de los
mobdulos de machine learning y andlisis de comportamiento.

* La solucién debe tener capacidades de ejecucion en equipos ubicados
en sitios con poco ancho de banda y en endpoints aislados
completamente de la red evitando hacer descarga de actualizaciones
continuamente.

* La solucién debe tener control de dispositivos para Mac

* La solucién, haciendo uso del motor de analisis estatico debera ser
capaz de revisar archivos polimérficos y empaquetados en un ambiente
virtual liviano dentro del mismo endpoint sin degradar el rendimiento de
las maquinas de la organizacion.

* Proteccion contra amenazas a través de la proteccion proactiva contra
el aprovechamiento de vulnerabilidades como el abuso del Exception
Handler y ataques tipo Heap Spray

* Antispyware

* Firewall de Maquina para clientes Windows

* IDS/IPS de punto final

* Motor de deteccion y prevencion contra intrusos

* Control de aplicaciones

* Control de dispositivos

* Control de Integridad

* Motor heuristico basado en comportamiento

* Capacidad de Listas Blancas y negras para control de aplicaciones

* Monitoreo de comportamiento de aplicaciones

* Control fisico de dispositivos

* Proteccion de Integridad de la Maquina

* Reportes avanzados.

* Borrado seguro de malware residente en memoria dificiles de erradicar,
para evitar el reinicio de servidotes criticos.

* La solucion debera permitir que el uso e integracion de las tecnologias
de proteccion sea a través de politicas configurables y flexibles en un
esquema jerarquico (dominios, sitios, grupos, subgrupo, cliente, usuario,
localidades, etc) para aplicar a petfiles de usuario o equipos en base a los
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criterios definidos por la compafifa y deberan asignarse desde la consola
de administracién de la solucion.

* La solucién de proteccion debera ser configurable para definir de
forma flexible diferentes niveles de interaccion con el usuario final, es
decir permitir al usuario realizar algunas o varias funciones o restringirlas
por completo.

* La solucién de proteccion debera permitir que las actualizaciones
llimese versiones, parches, adecuaciones o modificaciones propias de la
solucion de proteccion puedan realizarse de forma automatizada con
escasa o nula interaccién administrativa teniendo en cuenta un parque de
equipos protegidos de la compania de todas las estaciones de trabajo
(Servidores y Computadores Personales).

* La solucién debera ser capaz de prevenir la desinstalacién sin
autorizacion de la herramienta e incluso poder utilizar una contrasefa.
* La solucién debera ser capaz de evitar que los procesos
correspondientes que proveen la proteccion sean manipulados,
deshabilitados o comprometidos en forma mal intencionada o sin
autorizacion.

* La solucién debera ser capaz de enviar en forma automatica al
fabricante los riesgos de seguridad detectados para su revision y
valoracion.

* La solucion debera poder desinstalar la solucion de antivirus existente
antes de hacer la instalacién del nuevo antivirus.

* La solucion debera permitir la configuracion flexible de acciones a
tomar ante la deteccion de riesgos de seguridad.

¢ La solucion debera ser capaz de configurar notificaciones sobre la
deteccién de riesgos en base a roles o perfiles de responsabilidad
definidos por la entidad

* La solucién debera ser capaz de soportar esquemas de replicacion,
balanceo de cargas en las consolas de administracion centralizadas para
estar abiertos a la implementacion de planes de recuperaciéon de
desastres y disponibilidad de servicio.

* La solucién debera ser capaz de integrarse al directorio activo para
importar y configurar estructuras organizacionales (usuarios y equipos)
para ser cubiertos con la proteccién de seguridad.

* La solucion debe ser capaz de manejar diferentes formas de instalacion
en los equipos de los usuarios finales (por ejemplo, interactiva,
silenciosa, reiniciar equipo o no)

* La solucién debera contar con el respaldo de una base de datos de
conocimientos, descargas, actualizaciones, documentacion, soporte,
seguimientos de casos, despliegue de informacién provista y mantenida
directamente por el fabricante.

* La solucién debera ser capaz de manejar un esquema que incluya
cuarentena centralizada de los riesgos de seguridad detectados.

* La solucién debera de ser capaz de proveer proteccion de seguridad
tanto a usuarios finales administrados centralmente como a usuarios
finales que descentralizados.

* La solucion debera de ser capaz de proveer proteccioén de seguridad
tanto a usuarios finales como a servidores de propésito especifico.

* La solucion debera ser capaz de soportar la administracién centralizada
de un ambiente de minimo 3000 usuatios finales.

* La solucién debera ser capaz de soportar el uso de BDs externas (no
propietarias de la solucién) por ejemplo SQL server.

* La tecnologia de proteccion provista por la solucién debera ser
altamente efectiva para la deteccién y remocién de riesgos de seguridad
en la categoria de rootkits. La solucién incorporara un motor de
remocién para amenazas incluyendo la programacién de reinicios para
remover completamente las amenazas.

* La instalacién del agente de proteccion debera poder realizarse de al
menos los siguientes métodos: local utilizando la media de instalacion,
remotamente desde la consola, por medio de un servidor de Intranet o
utilizando herramientas de distribucién de terceros.

* La comunicacién del agente con la consola de administracién debera

Cumple/

No
Cumple
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poder realizarse por medio de los protocolos http y https para facilitar la
inspeccion de trafico y evitar la apertura de puertos en firewalls y otros
dispositivos de red.

* La solucién debera actualizat su contenido (firmas de deteccién de
virus, firmas de deteccién de intrusos, listado de aplicaciones) desde la
consola de administracién, desde Internet, desde un equipo definido
para la actualizacién local, inclusive en forma manual.

* La solucién de proteccion debera incluir tecnologia de antivirus y
antispyware que detecte intentos de infeccién desde unidades de disco,
unidades removibles, unidades compartidas, asi como memoria.

* La solucién de proteccion podra ser configurada para que al intentar
abrir la interface del usuario solicite una contrasefia, en caso de no
conocer la contrasefa, el usuario no podra abrir la interface.

* Las politicas para la solucion de proteccion deberan poderse aplicar
por computadora o por usuario, deberan poderse aplicar por grupo,
subgrupo o a todo el universo de equipos.

* La solucién de proteccién debera tener capacidad para identificar el
tipo de red al cual se esta conectando para adecuar las politicas de
proteccion de antivirus y antispyware, Firewall, IPS, control de
Dispositivos, asf como de politicas de actualizacion. La deteccion de la
ubicacién debera poder realizarse por al menos las siguientes vatiables:
rango de direccion IP, direccién IP/nombre del servidor de nombres
DNS, direccion IP/nombre del servidor de WINS, default Gateway.
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¢ Debera contar con una consola de administracion centralizada, desde la
cual se pueda monitorear el estado de la seguridad en los equipos de
cémputo de la compafia.

* La consola debera tener la capacidad de ser accedida desde cualquier
punto de la red utilizando un navegador de paginas de Internet como
Internet Explorer o Mozilla Firefox.

* La consola de administracién debera mostrar en una grafica el estado
de la actualizacién de los patrones de deteccion en los agentes. En una
tabla de mayor detalle debera indicar el nombre del equipo, su direccion
1P, el usuario que se firmé en el equipo y el sistema operativo.

* La consola de administracién deberd mostrar en una grafica los
intentos de infeccion mas recientes, asi como los equipos que
presentaron dichos intentos de infeccién indicando ademas la accién
tomada por el agente de proteccion.

* La consola de administracién deberd mostrar un indicativo del estado
de la seguridad en Internet, este estado debera permitir al administrador
de la solucién identificar los niveles de tiesgo del extetior para poder
realizar ajustes en las politicas de proteccion.

* La consola de administracién debera funcionar como un repositorio
central de politicas para las tecnologfas de Antivirus, firewall personal,
deteccién y prevencion de intrusos, asi como de proteccién al sistema
operativo y control de dispositivos.

* La consola de administracién debera contar con un esquema de
autenticacion local, con enlace al directorio activo o con un enlace por

6 | Administracion medio de RSA para autenticacion fuerte.

¢ La consola de administracién debera permitir la creacion de
administracién por roles, para permitir a la compafifa una segregacion de
funciones.

* La consola de administracién debera permitir la generacién de reportes
graficos que permitan identificar: los intentos de infeccion mas repetidos
en el ambiente de la compaiifa, los equipos con mayor numero intentos
de infeccion, version del agente de proteccion instalado en los equipos y
un reporte de los equipos con las firmas de contenido.

* La consola de administracién debera integrar una funcién que permita
reconocer equipos que no tengan el agente de protecciéon instalado. Para
posteriormente enviarselo a través de la consola.

* La consola de administracién deberd permitir la instalacién remota del
agente de proteccion en los equipos que no cuenten con dicho software.
La instalacion debera poderse realizar dando el nombre del equipo, su
direccion IP o una lista combinando ambas opciones.

* La consola de administracién debera permitir la creacién de roles para
definir diferentes niveles de administracion.

* La herramienta debe poder aplicar diferentes politicas a los equipos
clientes, de acuerdo a la ubicacién de los mismos. Esta ubicacion se
podra definir de acuerdo al tipo de conexion (ethernet, ethernet, vpn,
dial-up), rango de IP, DNS, entre otros.

* El motor de deteccién de Intrusos (IDS) permitira la creacién de
firmas de deteccion de red para bloquear o monitorear el trafico de red
de aplicaciones.

Cumple/
Folio No

Cumple
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* La tecnologia de antivirus debera contar con la certificacion AV-Test
mas actual.

* La tecnologfa de antivirus de la solucién debera ser capaz de detectar y
eliminar spyware.

* La tecnologfa de antivirus de la solucion debera ser capaz de analizar
los mensajes de cotreo electrénico recibidos en los protocolos SMTP
(Simple Mail Transfer Protocol) y POP3 (Post Office Protocol).

* La tecnologfa antivirus de la solucién debera poder actualizar sus
definiciones de virus desde Internet, el servidor central y desde un
repositorio local (sera decision de la compaiiia determinar el método
mas adecuado teniendo en cuenta diversos factores), la actualizacion de
definiciones deberd poderse programar para realizarse en un horatio que
no provoque afectacion a la red.

¢ La tecnologia antivirus de la solucién deberd ser capaz de realizar las
actualizaciones de forma 6ptima, firmas de virus asi como el motor de
buisqueda (por ejemplo utilizando actualizaciones diferenciales y
métodos de distribucién).

¢ La tecnologia antivirus de la solucién debera ser capaz de analizar
archivos comprimidos en al menos los siguientes formatos: ZIP, RAR, y
TAR con capacidad de analizar hasta 10 niveles de compresion.

* La tecnologfa de antivirus de la solucién debera ser capaz de definir
exclusiones por tipo de archivo, directorios y tipo de amenaza.

* La tecnologfa de antivirus debera realizar escancos de los equipos de
manera eficiente, excluyendo todos aquellos archivos que, basados en
reputacién por patte del fabricante, no representen un riesgo, al contar
con una buena reputacion.

* Las politicas de antivirus de la soluciéon deberdn poderse adaptar de
acuerdo al reconocimiento de la red a la cual se esta conectando.

* El fabricante de la solucién debera tener su propio centro de
investigacion y respuesta de virus, ademas debe poder generar
actualizacién a contenidos para las tecnologias de antivirus, el firewall
personal y deteccion y prevencion de intrusos.

* La tecnologfa de antivirus debera contar con tecnologia de reputacion,
es decir que valide si un archivo goza de mala reputacion para que este
sea bloqueado, o si goza de buena reputacién para que este sea excluido.
* Bl agente debera ofrecer proteccion al descargar archivos desde
internet, al validar que el archivo descargado tenga una reputacién
aceptable, o en términos de distribucion y antigiiedad del mismo a nivel
mundial.

* La solucion debera contar con herramientas con permitan escaner
maquinas virtuales off-line.

* La solucion debera contar con la capacidad de excluir en las maquinas
virtuales, todos aquellos archivos que ya hayan sido escaneados de una
imagen base, con la finalidad de reducir el consumo de recursos.

Cumple/
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Cumple
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* La tecnologia de firewall personal de la solucién debera ser de tipo
stateful inspection capaz de analizar el trafico en paquetes de tipo TCP,
UDP, ICMP, ICMPv0, IP y en flujo de datos.

* La tecnologfa de firewall debera permitir soportar los protocolos 1P,
TCP, UDP, ICMP, ICMPv6, IP y Ethernet y crear reglas basados en
dichos protocolos

* La tecnologfa de firewall debera permitir soportar del protocolo IP los
tipos: ICMP, IGMP, GGP y otros para ser especificados en las reglas del
firewall.

* La tecnologfa de firewall de la solucién debera permitir la definicién de
reglas por aplicacion, por protocolo, por horario, por direccion IP y por
tipo de tarjeta de red.

* La tecnologia de firewall de la solucién debera integrar un médulo de
deteccion y prevencion de intrusos, debera contener firmas de ataques,
estas firmas deberan ser actualizadas desde Internet o desde el servidor
central. El fabricante debera especificar documentacion de las firmas de
proteccion contra intrusos integradas.

* La tecnologfa de firewall de la solucién debera contener un médulo
que permita el reconocimiento de explotacion de vulnerabilidades no
importando el método de explotacién que se esté utilizando.

* Firewall de punto final con soporte para IPv4 y IPv6. Dicho firewall
estara soportado para maquinas servidores Windows 2008 R2 y
posterior.

* La tecnologfa de firewall de la solucién debera tener un médulo de
inspeccién profunda para los protocolos DHCP, DNS y WINS.

¢ La tecnologia de firewall de la solucién debera ser capaz de configurar
el navegador en modo seguro de tal manera que no publique la versién
del navegador.

* La tecnologfa de firewall de la solucién debera ser capaz de detectar y
bloquear ataques de OS fingerprint y de generacion de secuencias de
TCP.

* La tecnologia de deteccién de intrusos de la solucion deberd incluir
ataques en diferentes categorias, las categorias incluidas deberan ser:
ataques de buffer overflow, puertas traseras, ataques de negacion de
servicios, puertas traseras, programas de P2P, mensajeros y propagacion
de amenazas.

* La tecnologfa de antivirus debera contar un médulo de evaluacién de
posturas de seguridad, considerando al menos busqueda de llaves de
registro, estado de antivirus, la presencia de un archivo e inclusive
ejecutar scripts y contar con una serie de respuestas en caso de ser
necesario, desde el mismo software de antivirus, sin instalar un software
adicional en los clientes o consola de administracién adicional.

* La tecnologia de deteccién de intrusos también se debera integrar al
navegador de internet, para brindar proteccion a los usuarios finales.

Cumple/

No
Cumple

Caracteristicas de control de
integridad

* La tecnologfa de analisis de integridad debera poder identificar parches
de sistema operativo instalados, software de terceros de seguridad
instalados tales como Antivirus y Firewalls personales.

* La tecnologia de andlisis de integridad podra aplicar acciones
correctivas cuando detecte que existe una faltante dentro del sistema.

* La tecnologia de andlisis de integridad podra aplicar acciones tales
como descargar software, enviar a ejecutar aplicaciones, modificar llaves
de registro, entre otros.

* La tecnologfa de analisis de integridad debera poder ejecutar scripts
creados por el administrador en los equipos en donde se maneje una
légica simple de programacion (Si la llave de registro es XXXX haga
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* La tecnologia de proteccion de la solucién al sistema operativo debe
incluir mecanismos que eviten la ejecucion de procesos maliciosos, estos
procesos deberan poder ser definidos a través de politicas.

* La tecnologfa de proteccion de la solucion al sistema operativo debera
incluir mecanismos que eviten la escritura, lectura o modificacién de
archivos o directorios. Estos deberan poderse definir a través de
politicas.

* La tecnologfa de proteccion de la solucién al sistema operativo debera
incluir mecanismos que eviten la escritura, modificacién o eliminacién
de llaves de registro. Las llaves de registro a proteger deberan definirse
por medio de politicas.

Cumple/
No
Cumple

1n

Caracteristicas de bloqueo de
dispositivos

* La tecnologia de bloqueo de dispositivos de la solucion debera permitir
el bloqueo de los siguientes dispositivos: USB, bluetooth, PCMCIA,
SCSI. Tarjetas inalimbricas, ademas debera permitir la definicién de
nuevos dispositivos por medio del Class ID y Device ID.

* La tecnologia de bloqueo de dispositivos de la solucion debera permitir
la creacién de exclusiones para permitir el bloqueo de USB, pero no del
teclado y el Mouse, por ejemplo.

* La tecnologfa de bloqueo de dispositivos de la solucién deberd permitir
el bloqueo de ejecucion de programas desde dispositivos removibles.

* La tecnologfa de bloqueo de dispositivos de la solucion debera permitir
utilizar los dispositivos removibles como solo lectura.
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* El oferente debe proveer una plataforma para abordar, visibilizar y
remediar amenazas que puedan impactar los endpoints.

* La solucién ofertada debe poseer multiples tecnologias de deteccion y
proteccién para ofrecer una proteccién completa en todos los vectores.
* Debe tener la capacidad de detectar por reputacion, andlisis dinamico,
estatico y por firmas.

* La solucién ofertada debera integrarse completamente con la
hetramienta de proteccién de endpoint, también objeto de esta solicitud,
y no debera requerir de la instalacién de agentes adicionales diferentes al
agente de antivirus.

* La solucién ofrecida deberd tener una red de inteligencia de amenazas
y APTs que comparta su informacién con otras soluciones del mismo
fabricante.

* La solucién debe utilizar un servicio avanzado de analisis de malware
dentro de la nube privada del proveedor para detonar malware conocido
y/o desconocido.

* Cualquier archivo que utilice técnicas de evasion y/o intente
comprobar si se esta ejecutando en un hipervisor o maquina virtual
también debe ser detonado en un entorno fisico para evitar malware que
estan escritos especificamente para evadir la ejecucién en maquinas
virtuales.

* La solucion debe ofrecer un reporte del malware analizado en menos
12 Solucién EDR de 15 minutos.

* La solucion debe tener la habilidad de detectar ataques multi-etapa y no
debe ser una tecnologia basada en archivos inicamente.

* La solucion debe estar en la capacidad de detectar ataques de tipo file-
less y basados en scripts como PowerShell.

¢ La solucion debe tener la habilidad de detectar ataques multi-etapa sin
tener conocimiento previo del malware.

* Debe estar en capacidad de analizar cada etapa de un ataque avanzado,
desde la explotacién del sistema hasta los protocolos de comunicacién
externa del malware.

* Debe estar en la capacidad de detectar malware desconocido en tiempo
real sin el uso de listas y reglas estaticas.

* La solucién debe estar en la capacidad de mantenerse completamente
efectiva sin necesidad de compartir informacién con el fabricante o las
redes del fabricante.

* La solucién debe estar en la capacidad de detectar malware con una
tasa minima de falsos positivos gracias al uso de la red de reputacién
global del fabricante.

* Debe estar en capacidad de definir listas negras y blancas que permitan
bloquear y/o hacer excepciones sobre redes, hosts y archivos como
minimo.

* La solucion debe tener la capacidad de mostrar la geolocalizacion de
los setvidotes de comando y control remotos.
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* La solucién debe identificar ataques dirigidos a la organizacion y los
grupos de atacantes deberin ser informados por la misma.

* La solucién ofrecida debe reportar como minimo los siguientes datos
sobre un ataque: IP de Origen, IP Destino, Servidores C&C, URL, Clase
de Malware, Ejecutables, protocolos usados y severidad.

* La solucién debe presentar los resultados de analisis de malware a
través de un dashboard grifico con reporte detallado sobre la amenaza.
* La solucién se deberd integrar con una herramienta SIEM de terceros
via syslog

* El fabricante de la tecnologia deberd proveer la infraestructura
necesaria para soportar el andlisis de cualquier cantidad de muestras.

* La solucién debera poder realizar integraciones con productos de
terceros via APL

* La solucién no debe requerir el uso de un sistema operativo y/o
aplicacion en particular para el analisis y detonacion de malware.

* La solucion propuesta debera ofrecer la inteligencia para proveer el
entorno adecuado para establecer el comportamiento del malware
basado en informacién de telemetria.

* La solucién debera integrarse con la solucion de proteccion de
endpoints permitiendo la deteccion, validacion y contencion de
amenazas.

* Todas las funcionalidades de la solucién deberan trabajar incluso
cuando la maquina no esté en la red corporativa sin requerir conexién
VPN hacia la organizacion.

* Los agentes instalados en las maquinas cliente, deberan controlarse
dentro y fuera de la red corporativa para propositos de deteccion,
analisis y contencion.

* La solucion debera estar en capacidad de compattir indicadores de
compromiso con la solucién de proteccion de endpoints y ofrecer
capacidades de remediacién y cuarentena.

* Debe tener la capacidad de realizar analisis forense sobre el malware
identificado y proveer la siguiente informacion:

o Reporte de modificaciones realizadas en el host

o Permitir copia de los archivos maliciosos

o Detalle de URL’s y direcciones IP involucradas con la amenaza

o Reporte completo del incidente, incluyendo tipo de amenaza,
actividad, endpoints involucrados.

Informacién de severidad

* La solucion debera estar en capacidad de distribuir reglas de bloqueo
de malware a la solucién de proteccién de endpoint sin la necesidad de
agentes adicionales.

* La solucién debera estar en la capacidad de detectar Rootkits a nivel de
Kernel de sistema operativo.

* La solucién debera detectar y controlar inyecciones “Reflective DLL.”
* La solucion debera estar en la capacidad de grabar toda la actividad de
los endpoint de la organizacién y almacenarla por un periodo de tiempo,
que permita, posteriormente, realizar analisis forense y reconstruir
acciones o momentos especificos en el tiempo.

* Si la maquina se encuentra fuera de la red, debera ser capaz de enviar
los eventos directamente a través de la consola cloud o almacenar en un
cache local la actividad para ser entregada a la consola central una vez
restaure comunicacion con la misma.

* La solucién debera incorporar caracteristicas de deteccion de ataques
dirigidos e investigacién sobre los grupos adversarios involucrados en el
posible ataque.

* El fabricante de la solucién debera ofrecer con la misma y sin costo
adicional para la organizacién, servicios de respuesta a incidentes (de
manera remota) pata incidentes criticos que se presenten en la
organizacion.

* La solucién debera ser implementada como Appliance fisico o virtual
de propésito especifico y la detonacién del malware (sandbox) debera
realizarse 100% en la nube privada del fabricante.

Cumple/

No
Cumple
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Requerimientos minimos

* La solucién de EDR no debera requerir agentes adicionales instalados
en el endpoint y deberd integrarse de manera nativa con la solucién de
proteccién de endpoint.

13

Transferencia de conocimiento

El oferente debe contemplar una capacitacion en modalidad de
transferencia de conocimientos para 3 funcionarios de la entidad, la cual
debe incluir como minimo temas de administracién, Monitoreo y
resolucién de problemas de las plataformas objeto del presente contrato.

Cumple/
Folio No

Cumple

14

Garantia

el licenciamiento de las soluciones es requerido por un periodo de 1 afio
en un esquema 7 x 24 ante fabricante, a partir de su activacién

15

Certificaciones de fabricante

El oferente debera presentar la certificacién que lo acredite como
partner o canal directo de las soluciones ofertadas. Este documento debe
ser expedido por el fabricante con fecha no mayor a 60 dias calendario
del cierre del proceso dirigido a la entidad
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ANEXO TECNICO - FORMATO (ANEXO 5)

Teniendo en cuenta el numeral 1 del articulo 2.2.1.2.1.2.1 del Decreto Nacional 1082 de
2015, que indica que cada elemento o servicio a ser adquirido mediante subasta inversa
debe tener una ficha técnica que incluya las caracteristicas y especificaciones técnicas, la
Secretaria en documento anexo establece las Condiciones Técnicas de los bienes y
servicios a adquirir, el cual hace parte integral del presente proceso.

PROTECCION CORREO OFFICE 365

1.1

GENERALIDADES

Aspectos generales

La secretaria de Gobierno Distrital actualmente tiene su infraestructura de correo basada en nube con la
tecnologfa de Office 365, por lo que se requiere garantizar proteccion de la totalidad del trafico de cotreo que
entra y sale de los buzones de la Entidad, se requiere que esta herramienta sea capaz de analizar archivos
adjuntos en correo electrénico y haga explotacién de URLs en ambientes controlados ademas de soportar el
trafico total del vector de cotreo electrénico de la totalidad de las cuentas del servicio de correo electrénico
institucional.

Otro vector de ataque que se debe proteger esta relacionado a la seguridad de estaciones de trabajo, por lo
que se requiere una solucién lider en el mercado que brinde proteccién mediante un Unico agente de la
totalidad de las estaciones de trabajo, y preste visibilidad total de todas las amenazas registradas y bloqueadas
que hayan sido detectadas por la herramienta.

Por este motivo se requiere el suministro del licenciamiento y la implementacién de una solucién de
Seguridad para correo electrénico para Office 365 y proteccioén especializada para punto final, que permita
mejorar la postura de seguridad de la entidad. Esta solucién debe estar basada en una arquitectura con

productos reconocidos en el mercado de seguridad.

La solucién de Proteccion de correo electrénico y de punto final se encuentra detallada en las fichas técnicas

ACTUALIZACIONES DE SOFTWARE

2.1

Actualizaciones
Software

v El contratista debera ofrecer un esquema de acceso a las actualizaciones de software disponibles
pata los productos durante la vigencia del contrato.

v La solucién de proteccién de correo debe estar constantemente actualizada.

v Las actualizaciones de software, firmware y parches/fixes de la plataforma, deben ser realizadas por
el proponente en forma integrada. El fabricante debe entregar periddicamente los detalles de
parches soportados y su procedimiento de aplicacion.

v" Los agentes de antivirus deben configurarse de tal forma que las actualizaciones las realice sobre
servidores designados por la SDG y no directamente hacia internet.

PERSONAL REQUERIDO PARA EL DESARROLLO DEL CONTRATO

3.1

Personal.

El contratista debera contar con el personal necesario para la implementacién de la solucién ofertada en el
tiempo estipulado en el contrato. Dicho personal debera ser calificado y certificado en la solucién ofertada.
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Dicha validacién se realizara por parte del supervisor del contrato.

v El Contratista debe ofrecer transferencia de conocimiento técnica, para tres (3) funcionarios de la
entidad con una intensidad horaria de minimo veinte (20) horas, sobre la operacién y
administracion del equipos de los equipos ofertados, debe incluir material de estudio.

Transferencia de
Conocimiento

IMPLEMENTACION

Configuracion y estabilizacion de las plataformas ofertadas.

Entrega de la solucién a satisfaccion de la entidad.

Las actividades de instalacién, configuracion y puesta en produccion de las plataformas ofertadas,
deberan ser realizadas por personal certificado por el fabricante.

Levantamiento de informacién previo a la instalacién y puesta en marcha de la solucién de antivirus
Implementacién EndPoint y protecciéon de correo.

Realizar los ajustes necesarios para asegurar que todas las estaciones de trabajo tengan instalado el
agente de antivirus y actualizado.

Se deben configurar las alertas de monitoreo de la herramienta ofertada.

Presentar Plan de trabajo y cronograma de trabajo dentro de los quince (15) dias siguientes a la
suscripcion del acta de inicio, para aprobacion del supervisor y realizar los ajustes a que haya lugar.
Todas las funcionalidades ofrecidas deben incluir el correspondiente licenciamiento minimo un afio
Implementacion de la solucién de acuerdo con las mejores pricticas de los fabricantes.

N N N N N NN

GARANTIA Y ALCANCE DE LA GARANTIA

Garantia de fabrica

<\

Garantia por un afio

El contratista debe colocar a disposicion del contratante, durante el tiempo de la Garantia, el
recurso fisico y humano necesario, para cumplir con los niveles de servicio y compromisos para los
bienes adquiridos, en un modelo de 7*24*365*4, es decir, los siete dias de la semana, las venticuatro
horas del dia todos los dias del afio y con un maximo tiempo de respuesta de cuatro (4) horas en
sitio y tiempo de solucién de 8 horas hébiles a partir de la solicitud de servicio, para atender los
requerimientos de la Entidad, tras haberse solicitado por el Supervisor del Contrato.

Niveles de Servicio

v El contratista debe atender los requerimientos de Soporte Técnico en sitio y/o remoto durante el

Soporte en sitio y/o periodo de la vigencia del contrato , en la modalidad 7#24*365*4 (Siete dias a la semana,

remoto Veinticuatro horas al dfa durante 365 dias del afio), con Cuatro (4) horas maximo de respuesta para
los Bienes, relacionados con:

v Componentes de Software y/o Firmware, Configuracién de Servicios, Software Especializado, etc.)

v El proponente debe tener un call centet o centro de llamadas propio para prestar el servicio de
soporte y este debe incluir atencién de incidentes y consultas a través de llamadas telefénicas,
correo electronico, sesiones remotas y atencion en sitio en horario Habil y No Habil. Para ello debe
contar con un centro de servicio que cumpla con minimo:

Soporte Telefonico e Software de Mesa de Servicio, donde se puedan registrar casos o incidentes de forma web, correo o
teléfono.

e Nivel de soporte 1 para atencién remota, 2 para atencién en sitio y 3 para soporte de especialista y
escalamiento a fabrica.

v" Como minimo una (1) visita, segiin cronograma que se establecera al inicio del contrato por el
responsable de control de ejecucioén por parte de los contratantes En estas visitas se llevaran a cabo
todas las labores pertenecientes a este tipo de mantenimiento tales diagnésticos de la solucién
objeto del contrato. El servicio no debera significar costo alguno para los contratantes.

Mantenimiento
Preventivo

v Al finalizar cada visita correctiva y el proponente generard un informe de servicio en la que constard
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el resumen de las actividades realizadas (actualizacién, soporte y mantenimiento), problemas
presentados, soluciones utilizadas y recomendaciones, asi como las evidencias de estas actividades.
De igual forma quedard constancia en la misma acta o informe de servicio si hubo cambio de
softwate y/o en alguna configuracién.

5.6

Certificacion Directa de

El oferente debe ser canal (partner) certificado en minimo el segundo nivel del fabricante de la
solucién ofertada y estar en capacidad técnica de configurar, mantener y brindar el soporte sobre la

Fabrica plataforma.

FORMATO No. 6
COMPROMISO CONSORCIAL

Entre:

i) , constituida conforme a las leyes de

la Republica de Colombia, representada por , mayor de

edad de nacionalidad colombiana, identificado con la cédula de ciudadania No.
de , quien actua en su calidad de representante legal,

Y

i) , constituida conforme a las leyes de

la Republica de Colombia, representada por , mayor de

edad de nacionalidad colombiana, identificado con la cédula de ciudadania No.
de , quien actua en su calidad de representante legal,

Celebran el siguiente acuerdo de CONSTITUCION DE CONSORCIO (en adelante el
“Acuerdo”), teniendo en cuenta los siguientes:

CONSIDERANDOS,

Que la SECRETARIA DISTRITAL DE GOBIERNO (en adelante LA SECRETARIA) abri6 el proceso
de Seleccion Abreviada por Subasta Inversa No. SGSASI 003-2019 para la: “REALIZAR LA
ADQUISICION E IMPLEMENTACION, DE UNA SOLUCION DE ANTIVIRUS END
POINT Y PROTECCION DE CORREO OFFICE 365 PARA LA SECRETARIA
DISTRITAL DE GOBIERNO”

2. Que la presente Seleccion Abreviada por Subasta Inversa permite la participacion de
consorcios o0 uniones temporales para la presentacion de propuestas;

3. Que las partes han decidido presentar una propuesta conjunta (en adelante la

“Propuesta”), bajo la modalidad CONSORCIO para participar en la Seleccion
Abreviada por Subasta Inversa.
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De acuerdo con lo anterior las partes acuerdan lo siguiente:

ARTICULO 1. CONSORCIO. - El objeto del presente Acuerdo es constituir un consorcio
entre: Y , plenamente identificados en el encabezamiento del presente
Acuerdo, para participar conjuntamente en la Selecciébn Abreviada por Subasta Inversa
SGSASI 003-2019 de LA SECRETARIA, en los plazos y condiciones requeridos en lo
dispuesto en este documento.

La integracion del consorcio se refiere Unicamente al desarrollo de las actividades y
ejecucion de los actos necesarios para la preparacion y presentacion de la propuesta para
participar en la Seleccion Abreviada por Subasta Inversa, asi como al cumplimiento de las
obligaciones directamente emanadas de la eventual adjudicacién, de acuerdo con los
términos y condiciones de la Seleccion Abreviada por Subasta Inversa, y los términos
contractuales del contrato a que haya lugar en caso de ser adjudicatarios de la Seleccién
Abreviada por Subasta Inversa.

Las partes acuerdan y manifiestan que el presente consorcio no constituye una persona
juridica distinta de las partes individualmente consideradas, ni sociedad de hecho, o
sociedad alguna.

ARTICULO 2. DENOMINACION DEL CONSORCIO. El Consorcio que las Partes
constituyen mediante el presente Acuerdo se denominara para todos los efectos de la
Seleccion Abreviada por Subasta Inversa y de la ejecucién del contrato, en caso de
resultar adjudicataria, "CONSORCIO

ARTICULO 3. SOLIDARIDAD. - Para efectos de lo ordenado en el articulo 7 de la ley 80
de 1.993, las Partes reconocen la solidaridad que resulte de todas y cada una de las
obligaciones derivadas de la Propuesta y del contrato que se llegare a celebrar con LA
SECRETARIA.

ARTICULO 4. REPRESENTACION. - Las Partes han designado a , domiciliado
en Bogota, D.C., ciudadano colombiano, identificado con la cédula de ciudadania No.
, expedida en , para que actie como representante y vocero del

Consorcio frente a LA SECRETARIA y terceros.

El representante del consorcio tendra todas las facultades necesarias para actuar en
nombre del Consorcio y en el de cada uno de sus miembros, en los asuntos relacionados
directa e indirectamente con la elaboracion y presentacion de la Propuesta y la
celebracion y ejecucion del contrato en el caso de que LA SECRETARIA adjudicase la
Seleccion Abreviada por Subasta Inversa SGSASI 003-2019 al consorcio. En especial
tendra las facultades suficientes para:
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e Presentar la Propuesta.

e Suscribir la carta de presentacion de la Propuesta.

e Atender todos los posibles requerimientos que formule LA SECRETARIA
relacionados con la Propuesta.

e Suscribir cualquier otro documento y ejecutar cualquier otro acto que se requiera para
la elaboracion y presentacion de la Propuesta, dentro de los términos y condiciones
de la Seleccién Abreviada por Subasta Inversa.

¢ Notificarse del acto administrativo de declaratoria de desierta del proceso, si hubiese
lugar a ello.

e Suscribir el contrato.

e Ejecutar todos los actos y suscribir todos los documentos necesarios para la
ejecucion del Contrato, dentro de los términos y condiciones de la Seleccion
Abreviada por Subasta Inversa.

¢ Notificarse de los actos administrativos que lleguen a derivarse del contrato, lo cual
hara a nombre del consorcio.

e Presentar los reclamos a nombre del consorcio.

e Liquidar el contrato.

En el evento de presentarse inhabilidades sobrevivientes para el consorcio, los miembros
del consorcio o los representantes legales de éstos el representante del consorcio tendra
la obligacién de informarlo por escrito a la Direccion de Contratacion de LA SECRETARIA
dentro de los cinco dias habiles siguientes a la ocurrencia de los hechos que dieron lugar
a ella.

Por el s6lo hecho de la firma del presente Acuerdo, el representante legal acepta esta
designacion y entiende las obligaciones que se deriva del mismo.

ARTICULO 5. EXCLUSIVIDAD. - Durante la vigencia del presente Acuerdo las Partes se
obligan a no participar directa o indirectamente en cualquier acto, negocio o contrato,
relacionado con la presentacion de otra Propuesta para la Seleccion Abreviada por
Subasta Inversa SGSASI 0003-2019 de LA SECRETARIA.

ARTICULO 6. REGLAS BASICAS. — (EL proponente DEBERA INDICAR LAS REGLAS
BASICAS POR LAS CUALES SE REGIRAN LAS RELACIONES INTERNAS DE LOS
MIEMBROS DEL CONSORCIO.)

ARTICULO 7. VIGENCIA. - El presente Acuerdo tendra vigencia hasta la expiracion del
contrato que se llegaré a celebrar con LA SECRETARIA y tres (3) afios méas. En caso que
la Propuesta presentada por el Consorcio no resulte favorecida, la vigencia del presente
Acuerdo se extinguira de manera automatica.
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ARTICULO 8. LEY Y JURISDICCION APLICABLE- EL presente Acuerdo se rige por las
leyes de la Republica de Colombia.

ARTICULO 9. CESION. - No podréa haber cesion de participacion entre los miembros del
Consorcio.

Para constancia se firma en Bogota, D.C. alos ___ dias del mes de ____ de 20xx.
POR POR

XX YY

Representante Legal Representante Legal

Nombre: Nombre:

c.C c.C

Firma: Firma:

Acepto el nombramiento como Representante Legal del Consorcio.
Nombre:
c.C

Firma:
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FORMATO No. 7
COMPROMISO UNION TEMPORAL

Entre:

i) , constituida conforme a las leyes de

la Republica de Colombia, representada por , mayor de

edad de nacionalidad colombiana, identificado con la cédula de ciudadania No.
de , quien actla en su calidad de representante legal,

Y

i) , constituida conforme a las leyes de

la Republica de Colombia, representada por , mayor de

edad de nacionalidad colombiana, identificado con la cédula de ciudadania No.
de , quien actla en su calidad de representante legal,

Celebran el siguiente acuerdo de union temporal (en adelante el “Acuerdo”), teniendo en
cuenta los siguientes,

CONSIDERANDOS,

Que LA SECRETARIA DISTRITAL DE GOBIERNO (en adelante LA SECRETARIA) abri6 el proceso
de Seleccion Abreviada por Subasta Inversa SGSASI 003-2019, para: “REALIZAR LA
ADQUISICION E IMPLEMENTACION, DE UNA SOLUCION DE ANTIVIRUS END
POINT Y PROTECCION DE CORREO OFFICE 365 PARA LA SECRETARIA
DISTRITAL DE GOBIERNQO?”, “(segun lo indicado en los estudios y documentos previos)’.

1. Que los requisitos de la Seleccion Abreviada por Subasta Inversa SGSASI 003-2019,
permite la participacién de consorcios 0 uniones temporales para la presentacion de
propuestas;

2. Que las Partes han decidido presentar una propuesta conjunta (en adelante la

“Propuesta”), bajo la modalidad de Union Temporal para participar en la Seleccion
Abreviada por Subasta Inversa SGSASI 003-2019.
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De acuerdo con lo anterior las Partes acuerdan lo siguiente:

ARTICULO 1. UNION TEMPORAL. - El objeto del presente Acuerdo es constituir una
Union Temporal entre: _ y , que se encuentran plenamente identificados en el
encabezamiento del presente Acuerdo, para participar conjuntamente en la Seleccion
Abreviada por Subasta Inversa SGSASI 003-2019, en los plazos y condiciones requeridos
de conformidad con lo dispuesto en este documento.

La integracion de la Unidn Temporal se refiere inicamente al desarrollo de las actividades
y ejecucion de los actos necesarios para la preparacion y presentacion de la Propuesta
para participar en la Seleccion Abreviada por Subasta Inversa, asi como al cumplimiento
de las obligaciones directamente emanadas de la eventual adjudicacién, de acuerdo con
los términos y condiciones de la Seleccion Abreviada por Subasta Inversa y los términos
contractuales del contrato en caso de ser adjudicatarios de la Seleccion Abreviada por
Subasta Inversa.

Las Partes acuerdan y manifiestan que la presente Unién Temporal no constituye una
persona juridica distinta de las Partes individualmente consideradas, ni sociedad de
hecho, o sociedad alguna.

ARTICULO 2. DENOMINACION DE LA UNION TEMPORAL. - La Unién Temporal que
las Partes constituyen mediante el presente Acuerdo se denominara para todos los
efectos de la Seleccion Abreviada por Subasta Inversa y de la ejecucion del contrato, en
caso de resultar adjudicataria, "UNION TEMPORAL

ARTICULO 3. SOLIDARIDAD. - Para efectos de lo ordenado en el articulo 7 de la Ley 80
de 1.993, las Partes reconocen la solidaridad que resulte de todas y cada una de las
obligaciones derivadas de la Propuesta y del contrato que se llegare a celebrar con LA
SECRETARIA.

PARAGRAFO. No obstante, lo anterior, las Partes declaran que, para efectos de las
sanciones que eventualmente se puedan imponer durante la ejecucién y liquidacién del
contrato a que haya lugar, asi como las derivadas de la Propuesta, se debera atender
tanto los porcentajes de participacion como la distribucion de responsabilidades que
adelante se sefialan en este Acuerdo.

ARTICULO 4. ACTIVIDADES Y PORCENTAJES DE PARTICIPACION. - Sin perjuicio de
la solidaridad consagrada en el articulo inmediatamente anterior, las Partes acuerdan y
manifiestan que los porcentajes de participacion de cada una de ellas seran los
siguientes, de acuerdo con cada uno de los eventos que se definen a continuacion:
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4.1. En relacion con la participacion de las Partes en la presentacién de la Propuesta y en
la ejecucién y cumplimiento del contrato, en el evento en que la Seleccién Abreviada por
Subasta Inversa sea adjudicada a la Unién Temporal, las partes concurriran con las
siguientes actividades y porcentajes de participacion:

INTEGRANTE ACTIVIDADES A EJECUTAR EN LA  |ACTIVIDADES A EJECUTAR| % DE PARTICIPACION
PROPUESTA EN LA EJECUCION

[ (*) Discriminar actividades por ejecutar tanto en la presentacion de la propuesta
como en la ejecucién del contrato, para cada uno de los integrantes de la unién
Temporal.

ARTICULO 5. REPRESENTACION. - Las Partes han designado a , domiciliado
en Bogot4, D.C., ciudadano colombiano, identificado con la cédula de ciudadania No.
, expedida en , para que actle como representante y vocero de

la Union Temporal frente a LA SECRETARIA vy terceros.

El representante de la Unién Temporal tendra todas las facultades necesarias para actuar
en nombre de la Unién Temporal y en el de cada uno de sus miembros, en los asuntos
relacionados directa e indirectamente con la elaboracion y presentacion de la Propuesta y
la celebracion y ejecucion del contrato A QUE HAYA LUGAR en el caso de que LA
SECRETARIA adjudicase la Seleccion Abreviada por Subasta Inversa a la Union
Temporal. En especial tendra las facultades suficientes para:

e Presentar la Propuesta.

e Suscribir la carta de presentacion de la Propuesta.

e Atender todos los posibles requerimientos que formule LA SECRETARIA
relacionados con la Propuesta.

e Suscribir cualquier otro documento y ejecutar cualquier otro acto que se requiera para
la elaboracion y presentacion de la Propuesta, dentro de los términos y condiciones
de la Seleccion Abreviada por Subasta Inversa.

¢ Notificarse del acto administrativo de declaratoria de desierta del proceso, si hubiese
lugar a ello.

e Suscribir el contrato.

e Ejecutar todos los actos y suscribir todos los documentos necesarios para la
ejecucion del Contrato, dentro de los términos y condiciones de la Seleccion
Abreviada por Subasta Inversa.

¢ Notificarse de los actos administrativos que lleguen a derivarse del contrato, lo cual
hard a nombre de la Union temporal.
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e Presentar los reclamos a nombre de la Union temporal.
e Liquidar el contrato.

En el evento de presentarse inhabilidades sobrevivientes para La Unidon Temporal, los
miembros de la Unién o los representantes legales de éstos el representante de la Unién
Temporal tendré la obligacion de informarlo por escrito a la Direccién de Contratacion
dentro de los cinco dias habiles siguientes a la ocurrencia de los hechos que dieron lugar
a ella.

Por el sélo hecho de la firma del presente Acuerdo, el representante legal acepta esta
designacion y entiende las obligaciones que se deriva del mismo.

ARTICULO 6. REGLAS BASICAS. - (EL proponente DEBERA INDICAR LAS REGLAS
BASICAS POR LAS CUALES SE REGIRAN LAS RELACIONES INTERNAS DE LOS
MIEMBROS DE LA UNION TEMPORAL)

ARTICULO 7. EXCLUSIVIDAD. - Durante la vigencia del presente Acuerdo las Partes se
obligan a no participar directa o indirectamente en cualquier acto, negocio o contrato,
relacionado con la presentacion de otra Propuesta para la Seleccion Abreviada por
Subasta Inversa SGSASI 003-2019.

ARTICULO 8. VIGENCIA. - El presente Acuerdo tendra vigencia hasta la expiracion del
contrato que se llegaré a celebrar con LA SECRETARIA vy tres (3) afios méas. En caso que
la Propuesta presentada por la Unidbn Temporal no resulte favorecida, la vigencia del
presente Acuerdo se extinguira de manera automatica.

ARTICULO 9. LEY Y JURISDICCION APLICABLE- EL presente Acuerdo se rige por las
leyes de la Republica de Colombia.

ARTICULO 10. CESION. - No podra haber cesién de participacion entre los miembros de
la Uniéon Temporal.

Para constancia se firma en Bogot4, D.C. alos __ dias del mesde __ de 20XX.
POR POR

XX YY

Representante Legal Representante Legal

Nombre: Nombre:

Cc.C c.C

Firma: Firma:

Pagina 85



ALCALDIA MAYOR
DE BOGOTA D.C.

SECRETARIA DE GOBIERNO

Acepto el nombramiento como Representante Legal de la UT.

Nombre:
C.C
Firma:

FORMATO No. 8.
FORMULARIO UNICO HOJA DE VIDA DE PERSONA NATURAL
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FORMATO UNICO
HOJA DE VIDA
Persona Natural
(Leyes 190 o 1995, 489 y 45 08 1955)

NI LASORAL EN NOERO DEARQS Y MESES.

ocupmcion

SERMDORFUBLICD

TRABAIDOR NOEFENDIENTE

TOTAL TEMPO EXPERENGA

FIRMA DEL SERVIDOR PUBLICO O CONTRATISTA

= IREAE
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L5057 UBLICOS O PARA CELEBRAR CONTRATOS 0E PRESTA

6 2 OBSERVACIONES DEL JEFE DE RECURSOS HUMANOS Y/O CONTRATOS

ceRnrco!
sopoRTE.

£ LA NFORMAGION AQUI SUMNSTRADAHA SO0 GONS TTADA FREX

LOS DOGUNENTOS QUE HAN SID0 PRESENTADOS COND.

'WONBREY FIRWA CEL JEFE DE PERSOML O DE CONTRATOS

FORMATO No. 9

FORMULARIO UNICO HOJA DE VIDA DE PERSONA JURIDICA

Pagina 87



ALCALDIA MAYOR
DE BOGOTA D.C.

SECRETARIA DE GOBIERNO

Departamento FORMATO UNICO ENTIDAD RECEPTORA
Administrativo HOJA DE VIDA
= de la Funcidn PERSONA JURIDICA
Pablica
[LEYES 190 DE 1955 Y 443 DE 199)
RESOLUCION 550 DEL 19 OE AGOSTO DE 1998
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EETY |Wr We
P ARA ENTIDAD O BOCIEDAD PUHUC—\ DETERMINE ORDEN Y TPO: [PARA ENTIDAD O B0CIEDAD FRIVADA, DETERMINE CLASE ©
aRDEN RS
EEE = e R R i
DOMICLIO PARS CORRESFONDENCI [PHS [PEaRTAMENTO

WNICPIO |Dmac:m
FONDS = [FRRTAC D

RELACIONE LOS PRINCIPALES SERVICIOS QUE OFRECE SU ENTIDAD O SOCIEDAD
1 2

L L3

N.EXPERIENCIA Y SITUACION ACTUAL

RELACIONE LOS CONTRATOS [E CUE HA CELEERADD, FOR EL ACTUAL 0 ULTIMO -
[ENTIDAD CONTRATANTE PUB | PRIV TELEFONO FECHA TERMINACION VALDR
N. REPRESENTANTE LEGAL O APODERADO

FRIMER APELLEQ SEGUNDO APELLIDO (0 [E CASADY] NOMZRES
[DOCUMENTO DE BENTIFCACION NIMERD ACTUA EN CARACTER DE - CAPNCIDAD DE CONTRATACION

ce [] ce [] reswore [ ] Reperiielegd | | ot [ | 5

EBAL 0 APCCERADD, JURAMENTD OLE &D NO D ME ENCUENTRO INCURZ0 DENTRO DE LAR

A D O INCOME O LEGAL PARA CEL Gl D BERVICIDE 4T, 1. LEY 100 DE 1985].

SERVACIONES :

[PARA TODOE LOS EFECTOE LEGALES, CERTIFICO QUE LOS DATOE POR MI ANOTADOE, EN EL PRESENTE FORMATD SON VERACEE (ART. So. LEY 190 DE 1933).
FIRMA |FB:!1.0.DEDLIGE\CI.0.MIENTO

V.OBSERVACIONES DE LA ENTIDAD CONTRATANTE

[NOMERE, CARGO Y FIRMA DEL RESPONSAELE CIDAD ¥ FECHA

40 LEY 100 DE 1005]

CONTRATANTE FORMAFORVFIOOT

Pagina 88



ALCALDIA MAYOR
DE BOGOTA D.C.

SECRETARIA DE GOBIERNO
FORMATO No. 10
CERTIFICACION DE PAGOS DE APORTES AL SISTEMA DE SEGURIDAD SOCIAL
Y PARAFISCALES. PERSONA JURIDICA. ARTICULO 50 DE LA LEY 789 DE 2002.

(Use la opcion que corresponda, segun certifique el Representante Legal o el Revisor
Fiscal)

Yo, , identificado con , en mi condicion de
Representante Legal de (Razdn social de la compafiia) identificada con Nit ,
debidamente inscrito en la Camara de Comercio de certifico el pago de los

aportes realizados por la compafiia durante los Udltimos seis (6) meses calendario
legalmente exigibles a la fecha de presentacién de nuestra propuesta para el presente
proceso de seleccion, por los conceptos de salud, pensiones, riesgos profesionales, cajas
de compensacion familiar, Instituto Colombiano de Bienestar familiar (ICBF) y Servicio
Nacional de Aprendizaje (SENA).

Lo anterior en cumplimiento de lo dispuesto en el articulo 50 de la Ley 789 de 2002.

Yo, , identificado con , Y con Tarjeta Profesional
No. de la Junta Central de Contadores de Colombia, en mi condicién de
Revisor Fiscal de (Razén social de la compaiia) identificado con Nit ,
debidamente inscrito en la Camara de Comercio de , luego de examinar de
acuerdo con las normas de auditoria generalmente aceptadas en Colombia, los estados
financieros de la compafiia, certifico el pago de los aportes realizados por la compafia
durante los dltimos seis (6) meses calendario legalmente exigibles a la fecha de
presentacion de la propuesta para el presente proceso de seleccién, por los conceptos de
salud, pensiones, riesgos profesionales, cajas de compensacién familiar, Instituto
Colombiano de Bienestar familiar (ICBF) y Servicio Nacional de Aprendizaje (SENA)

Estos pagos, corresponden a los montos contabilizados y pagados por la compafiia
durante dichos 6 meses. Lo anterior, en cumplimiento de lo dispuesto en el articulo 50 de
la Ley 789 de 2002.

Nota: Para relacionar el pago de los aportes correspondientes a los Sistemas de
Seguridad Social, se deberan tener en cuenta los plazos previstos en el Decreto 1406 de
1999 articulos 19 a 24 y Decreto 2236 de 1999. Asi mismo, en el caso correspondiente a
los aportes parafiscales: CAJAS DE COMPENSACION FAMILIAR, ICBF y SENA, se
debera tener en cuenta el plazo dispuesto para tal efecto en el Decreto 1464 de 2005.

EN CASO DE PRESENTAR ACUERDO DE PAGO CON ALGUNA DE LAS
ENTIDADES ANTERIORMENTE MENCIONADAS, SE DEBERA PRECISAR EL
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VALOR Y EL PLAZO PREVISTO PARA EL ACUERDO DE PAGO, CON
INDICACION DEL CUMPLIMIENTO DE ESTA OBLIGACION.

Dada en ,alos ( ) del mes de de

FIRMA

NOMBRE DE QUIEN CERTIFICA
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COMPROMISO ANTICORRUPCION

Sefores
SECRETARIA DISTRITAL DE GOBIERNO
Bogot4, D.C.

REFERENCIA: PROCESO PARA LA ADQUISICION DE BIENES Y SERVICIOS DE

CARACTERISTICAS TECNICAS UNIFORMES Y DE COMUN
UTILIZACION SGSASI 003-2019

El (los) abajo firmante(s), actuando en nombre y representacion de [nombre del Interesado. En el
caso de Estructura Plural, debe incluirse el nombre de la Estructura Plural, asi como el hombre de
cada uno de sus miembros] por medio de la presente en desarrollo del proceso de subasta inversa

SGSASI 003-2019, cuyo objeto consiste en: “REALIZAR LA ADQUISICION E
IMPLEMENTACION, DE UNA SOLUCION DE ANTIVIRUS END POINT Y
PROTECCION DE CORREO OFFICE 365 PARA LA SECRETARIA DISTRITAL

DE GOBIERNO” ,me permito suscribir el siguiente Compromiso Anticorrupcién, en los
siguientes términos:

El presente Compromiso Anticorrupcién, constituye una manifestacion ética de los

participantes en el proceso

y tiene por objeto minimizar la

ocurrencia de hechos contrarios a la ética de lo publico provenientes tanto de la
iniciativa privada, como la publica y promover un entorno de competencia justa y de
amplia visibilidad ante la opinién publica.

1.

2.

Cumplir estrictamente, en su letra y su espiritu la Ley Aplicable.

No ofrecer sobornos, dadivas, recompensas o gratificaciones con el fin de incidir
con las decisiones relacionadas con el presente proceso.

Denunciar de manera inmediata ante las autoridades competentes cualquier
ofrecimiento, favores, dadivas prerrogativas, recompensas o gratificaciones
efectuadas por Interesados y/o proponentes a funcionarios publicos o a sus
asesores que estén directa o indirectamente involucrados en la estructuracion,
manejo y decisiones del proceso, durante el proceso, antes del inicio y/o durante la
etapa de evaluacion, que pueden ser interpretadas como efectuadas con la
intencién de inducir alguna decisién relacionada con la adjudicacion.

Adicionalmente, en el evento de conocerse casos especiales de corrupcion,
reportar el hecho a la Veeduria Distrital y a la Secretaria de Transparencia de la
Presidencia de la Republica o] el correo:
contrataciontransparente@gobiernobogota.gov.co
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10.

11.

12.

ALCALDIA MAYOR
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SECRETARIA DE GOBIERNO

Hacer un estudio completo del proyecto y del pliego de condiciones definitivo a fin
de contar con los elementos de juicio e informacion econdémica relevante y
necesaria para tomar una decision sustentada para presentar una propuesta. Lo
anterior, con el propdsito de que la misma sea seria y honesta de tal manera que
permita participar en el proceso de seleccion y en caso de resultar adjudicatario,
ejecutar todas las obligaciones contenidas en el contrato, asi como asumir los
riesgos asociados a la ejecucion del mismo.

Solicitar u ofrecer cualquier informacioén utilizando los procedimientos previstos en
el pliego de condiciones.

Nos comprometemos a no efectuar acuerdos, o realizar actos o conductas que
tengan por objeto o efecto la colusion en el proceso de contratacion.

Declarar publicamente que se conocen y aceptan las condiciones establecidas en
el pliego de condiciones, lo cual se hace a través de la presentacion de la
Propuesta.

No utilizar en la etapa de evaluacién de las propuestas argumentos carentes de
sustento probatorio para efectos de buscar la descalificacion de competidores.

Interpretar de buena fe las normas aplicables al proceso de seleccion, de manera
que siempre produzcan los efectos buscados por las mismas.

No incurrir en falsedad de los documentos exigidos para cumplir con los requisitos
del pliego de condiciones.

Igualmente se acepta que durante la evaluacion de las propuestas prime el criterio
de respetar el espiritu de la Ley Aplicable y los aspectos de fondo por encima de la
forma, buscando siempre la aplicaciéon del deber de seleccién objetiva.

13. Actuar con lealtad hacia los demas interesados y/o proponentes, asi como frente a

la Entidad. Por lo tanto, abstenerse de utilizar herramientas para dilatar el proceso
de seleccion.

14. Abstenerse de hacer manifestaciones orales o escritas en contra de los demas

proponentes y sus propuestas o terceros, sin contar con las pruebas suficientes,
las cuales deberan estar a inmediata disposicion de la Entidad para corroborar
tales afirmaciones en caso de que se presenten.

15. Asi mismo, el interesado y/o proponente (en adelante cualquiera los “Obligados”),

se comprometen a:

a. Suscribir entre los empleados, proveedores y subcontratistas un pacto ético de
conducta que garantice la probidad y transparencia de las actuaciones de todos
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los involucrados en la preparacion de la propuesta y en la ejecucién del
contrato.

En caso de presentarse alguna queja o denuncia sobre la ocurrencia de un acto
corrupcion durante el proceso de seleccion o con cargo al contrato, los
obligados daran conocimiento a la Entidad y a las autoridades competentes de
la ocurrencia de tal situacion y de los pagos hechos hasta la fecha a terceros.

No ofrecer trabajo como parte del Obligado que resulte adjudicatario a ningun
funcionario publico o contratista vinculados en la Entidad, ni a sus familiares en
primer grado de consanguinidad, segundo de afinidad o primero civil a partir de
la adjudicacién y hasta el afio siguiente a la finalizacion de la ejecucién del
Contrato.

. No ofrecer gratificaciones o atenciones en especie, ni financiar fiestas,

recepciones u homenajes a funcionarios publicos, durante las diferentes etapas
del proceso de seleccion, ni durante la ejecucion del Contrato.

de

(Firma del proponente o de su Representante Legal
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FORMATO N. 12

(ANEXO 1- SE DILIGENCIA EN LINEA EN LA PLATAFORMA).
FORMATO DE PROPUESTA ECONOMICA

El proponente debe diligenciar el ANEXO DE PROPUESTA ECONOMICA (En linea),
ofertando la totalidad de los items relacionados, cumpliendo con lo estipulado en el
presente documento y acogiéndose a los requisitos técnicos estipulados en este
documento.

Estudio de mercado Secretaria Distrital de Gobierno

Item Descripcion Cantidad | Precio Precio
Unitario Total
(incluido (incluido
IVA) IVA)
1 Endpoint Protection Antivirus. Endpoint Detection and 3000
Response. Puesta en servicio y soporte por un afio
2 Email Security Cloud (3000 buzones) puesta en servicio y 1
soporte por un ano
Total

Nota: En ningun caso la oferta inicial y los lances, puede superar el promedio por item y total incluido IVA establecido por la
entidad al realizar el estudio de mercado, por tal motivo la entidad revisara la oferta inicial y los lances de precio del
proponente a quien se adjudique el presente proceso y en caso que supere el tope establecido en el estudio mercado
procedera a su rechazo.

La oferta econdmica debe expresarse en pesos colombianos, en numeros enteros, por lo cual debera efectuarse el
correspondiente ajuste al peso mas cercano, por exceso o por defecto. En consecuencia, si es necesario efectuar
operaciones aritméticas y resultan fracciones iguales o superiores a 50 centavos, se aproximaran al peso siguiente, pero si
la fraccion es inferior a 50 centavos, se debe aproximar al peso inmediatamente anterior. En caso de incumplimiento de lo
aqui sefalado, la administracion realizara la correspondiente correccién aritmética.
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