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ELABORACION, EJECUCION Y LIQUIDACION DE CONTRATOS

PLANILLA ASIGNACION TURNO-TRAMITE DE CUENTAS

POLICIA NACIONAL

Version: 5
F
Radicado No. GS-2022- 0 2 4 0 2 6 DIPOL
Patrullero
YURLEY SABINA PUENTES ARCHILA
Resposable Central de Cuentas (E)
|TURNO No. 062~
. / No. REGISTRO QUIPU (aplica para
No. $1SCO: DIPOL-2022-49 / DISANY):
No. CONTRATO: 04-2-10016-2022 / FECHA DE RECIBIDO : 15-jul-22
41422
VALOR PAGO: 93,314,694.20 NUMERO DE RADICADO SIiF:
VALOR QUE SE AMORTIZARA CON EL PAGO A MULTISOFTWARE TRANSACCIONAL S.A.S 1/
TRAMITAR : - CONTRATISTA:. -
No. FACTURA (S) O CUENTA DE COBRO E-1515 / NIT DEL CONTRATISTA: 800.210.453-6
UMENTOS PARA EL TRAMITE
1. EL CONTRATISTA REALIZO EL ENDOSO DE LA FACTURA O CUENTA DE COBRO s NO X
2. EL CONTRATISTA SOLICITO LA CESION DE DERECHOS ECONOMICOS DEL CONTRATO s NO X
3. LA CESION DE DERECHOS ECONOMICOS DEL CONTRATO ESTA AUTORIZADA POR EL ORDENADOR DEL GASTO
s NO__ X
ENDOSADA A: (RELACIONAR NOMBRE, NIT Y CUENTA BANCARIA DEL TERCERQ CESIONARIO
BENEFICARIC DEL PAGO) CUENTA BANCARIA:

4. NUMERO DEL REGISTRO PRESUPUESTAL DEL CONTRATO QUE SOPORTA EL TRAMITE DE PAGO (REGISTRADO EN SECOP) 9722
éI.'CONSTANCIA DE RECIBIDO EXPEDIDA POR EL SUPERVISOR/COORDINADOR/INTERVENTOR DEL CONTRATO A SATISFACCION (ORIGINAL)

6. FACTURA ORIGINAL:

7, CERTIFICACION DE APORTES PARAFISCALES VIGENTE, DE FECHA: 05/07/2022 / o

o

s
8: NUMERO DE PEDIDO SAP DEL SERVICIO Y/O BIEN: 4200278965 f/

8.1 NUMERO DE ENTRADA QUIPU DEL BIEN (APLICA PARA DISAN):

9. APROBACION DE GARANTIA, CONTRATO, ADICION O PRORROGA -PUBLICADA EN SECOP
10. CONTRATO, ADICIONES, PRORROGAS Y/O MODIFICACIONES. PUBLICADOS EN SECOP

11. COPIA FIEL DEL ORIGINAL DEL PAGO DE INDUSTRIA Y CONSTRUCCION FIC, CONTRATOS DE OBRA.

12. ENDOSO DE FACTURAS Y/O CESION DE DERECHOS ECONGMICOS. PUBLICADO EN SECOP

13. CERTIFICACION BANCARIA DEL CESIONARIO DEL ENDOSO Y/O CESION DE DERECHOS, PUBLICADA EN SECOP. N/A

14. DOCUMENTOS QUE ACREDITAN EL CUMPLIMIENTO DE PAGO APORTES SALUD Y PENSION, REMUNERACION SERVICIOS {(ORIGINAL).
PARAGRAFO 1 ARTICULO 4 DEL DECRETO 2271 DEL 18 DE JUNIO DE 2009,

e

OBSERVACIONES : ) -
LA CUENTA '%ANQARIA-DEL BENE’F]‘EIARIO DEL PAGO SE ENCUENTR,

sl_X NO

Aol -—A-0 l-gob-007 03 \-0\

T pv— [
V3200 goot
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ESTE CAMPO APLICA $610 PARA L0S CASOS EN QUE SE REALIZA LA DEVOLUCION DE 1A FNCTURAGION O CUENTA DE COBRO

REQUIERE LA ANULACION DELJURNO.

POSTFIRMA (GRADO, APELLIDOS Y NOMBRES) DEL FUNCIONARIO QUE REALIZA Sl NO. .
LA DEVOLUCION: EIRMA

MOTIVO DEVOLUCION:

FECHA DE DEVOLUCION: Nro. RAD{CADO COMUNICACION OFICIAL DEVOLUCION:
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PROCESO ADQUIRIR BIENES Y SERVICIOS

Fecha: 12-03-2021

- CONSTANCIA RECIBO A SATISFACCION DE BIENES O SERVICIOS AT
Version: 3 POLICIA NACIONAL
Ciudad y fecha: Bogota 'D.C., 15/07/2022
Unidad:

Direccién de Inteligencia Policial

Tipo de contrato

Marque el tipo
de contrato

Tipo de cvontrato

Orden de compra
Contrato de obra
Contrato de consultoria
Contrato de prestacién de
servicios

Contrato de compraventa X
Contrato de suministro
Contrato interadministrativo

Contrato /aceptacion de
oferta u orden de compra
No.

Contrato No. 04-2-10016-2022

Constancia de recibido
No.

001

Contratista:

Multisoftware Transaccional S.A.S

NIT del contratista:

NIT 800.210.453-6

Objeto del contrato o
aceptacion de oferta:

Adquisicién software de antivirus, congelador de disco, hipervisor de méaqguina
virtual y VPN ' '

Instrumento de
agregacion y numero del
Acuerdo Marco de
Precios (aplica sélo para
ordenes de compray):

No aplica

Valor de! contrato /
aceptacion de oferta u
orden de compra:

$ 93.314.694,20

Plazo de ejecucion:

15 de julio de 2022

Fecha de vencimiento
(aplica solo para érdenes
de compra)

No aplica

Lugar de ejecuciéon y/o
entrega

Los softwares a adquirir deberan ser entregados en el Almacén de Intendencia
de la Direccion de Inteligencia Policial ubicada en la Avenida Boyaca No. 142 A
55, Barrio Colina Campestre, Bogota D.C. '

Incumplimiento del plazo

de ejecucién | No
SI__NO___
Nombre ' del Teniente Coronel Fernando Guzman Ramos

Area de Produccion de Inteligencia DIPOL
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— CONSTANCIA RECIBO A|SATISFACCION DE BIENES O SERVICIOS AT .
Version: 3 ‘ POLICIA NACIONAL
supervisor/coordinador
del contrato y cargo que
desempefia:
Fecha de entrega | El periodo de entrgga que se esta certificando es el siguiente:
certificada: Del: 01/07/2022 Al: 04/07/2022
Valor a
9 E Descrigcion.del Valor amortizar
.'g 3 | bien o gervicios Valor recibido facturado ylo Valor a pagar
S| & recitfidos descontar
Valc?r‘ que se esta Sofward
certificando con la paguete $3.919.217,40 $3.919.217,40 $0 $3.919.217,40
presente constancia de antivirug
recibido de la vigencia Softwarf  de
2022 " congelaflor de | $11.757.651,50 | $11.757.651,50 $0 $ 11.757.651,50
' £ | 10 | disco '
= Softwarg VPN $29.394.128,40 | $29.394.128.40 $0 $29.394.128,40
Softwarg de
hipervisfir de $ 48.243.696,90 $48.243.696,90 $0 $ 48.243.696,90
méquing| virtual
Al d ion d . .
.Cta e recepcion de Acta de recepcion|de bienes No. 025 del 06/07/2022
bienes
No. factura Fecha factura Valor factura Nota crédito o débito Valor neto
E-1515 30/06/2022 $93.314.694,20 - $ 93.314.694,20
Valor total bienes y/o servicios recibidos $ 93.314.694,20 - $ 93.314.694,20

CONCEPTO DE CUMPLIMIENTO:

Dentro del plazo de ejecucién del contrato 04
realizd la entrega a satisfaccion del software de
VPN, los cuales al ser verificados cumplen cofj

del contrato.

Por medio de la presente constancia de recik
cumplimiento de las obligaciones del contratis
con las especificaciones técnicas contratadas.

12-10016-2022 la empresa Multisoftware Transaccional S.A.S

antivirus, congelador de disco, hipervisor de maquina virtual y
las especificaciones técnicas solicitadas en el anexo No. 02

p a satisfaccion y en mi condicién de supervisor acredito el
a y certifico que los bienes y servicios relacionados cumplen

- Obligacién Contractual o es

pcificacion técnica

T CUMPLIO ™
| 'si

“No.:' |-"Evidencias::

SOFTWARE DE ANTIVIRUS
Marca: MCAFEE TOTAL PROTECTION

Sl

“ObServaciones y .
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PROCESO ADQUIRIR BIENES Y SERVICIOS

Fecha: 12-03-2021

\Versién: 3

CONSTANCIA RECIBO A SATISFACCION DE BIENES O SERVICIOS

R

POLICIA NACIONAL

- 5

Se requieren el software de antivirus para setenta (70) equipos de cémputo, con las siguientes

11 funcionalidades:

Sl

El antivirus debe contar con un mecanismo de actualizacion frecuente de antimalware que
1.2 garantice la integridad y minimice la manipulacién o alteracion de las definiciones de virus por
medio de cifrado y firmas digitales.

Si

UHcAfee [Tu(al Protection’

¢ M| proteccxon

oD

3 protersrmés disposiuivoi

{ Protege tuPC

L@ Fiscusarun andlisty

@ Mé\'h!vsmunrp;n sivvads

f {5 Andis

Activago.
wrogramados. g

{ (&) ‘tiemehtbs en cusrentena

1 B Firewatt : JAdivador. 3

i :*;‘L‘j:“‘“ “Acihvods,
@ i
@ @ Potenclador de

aplcaclones -, * - e
@

E! antivirus debe permitir el acceso en demanda, en segundo plano, proactivo, sub-sistema de
1.3 prevencion de brotes de virus, anélisis de phishing y filtrado de contenido, proteccion sobre los
protocolos HTTP, HTTPS, FTP.

Sl

U McAfae | Total Prataction
" Mi‘proteccion

LB Proteger mis dipostiivos

RN

; Protege tu FC
1@ Gecutarun andtisis

: ;gl«ﬁﬂkhtﬁﬂﬁnpg.» Aeilvicdo

- oy et icvvado

‘rogramaos
{8) Remientos enciarensena
+ . Feewat Actvada

] rlcaines witvada
@l i
@ g Fonmaisooras

spiicackongs Actvado
=

La solucion debe analizar tipo de archivo verdadero y eliminar si da el caso, archivos ejecutables
con extensiones como: *.EXE, *.APP, *VB, *.VBS, *.SCR, *.BAT, *.DLL, *.COM, *BIN, *.EBS.,
enire otros que aprovechan los diferentes tipos de extensiones de un sistema operativo,
camuflandose para afectar a los sistemas.

14

Sl

U Ht:Afee | Tatal Pratectian

Mi prote:cuan

©D Proteger mis diparitiios

O.Z? Q_'ll >é

*Frotage i PC
V@ seuti un aninaa

:"9 Anitiiseitempa Actiads

: 8 Anifsty ecito
programados Aetient
) Hemientns en cuirenténa

o ooz

@ Aeviaciotas Kethvode.
seguras "
. Potenciador de
9

apiicaclones acthvado

898

2

>

g
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ja
23 | £ proteger mis dispositives. >
o:
*Protége ta P
@ Heeutarun andtits >
.y - .. . . .z [c] “";""“"‘“""”’ Activada- )
1.5 La solucion debe ejecutar deteccion de archivos con bgse al tipo y no solo a la extension. Si ot
B::‘:‘“r‘.'.’mn Atvads. >
- (B} Elomanros ea cusreticena
: B Hreval Activede =)
@' @ FI L e >
©F @ romrtrde s >
L1McAfee | Total Protection
Mi proteccién
52 S broteger mds dispositives 2>
b
Protege tu PC
@ Hecutarun andikis >
16 Debe anticiparse a los virus desconocidos e intrusos r[Fediante herramientas que supervisen los S| g mteens Ly
’ procesos en ejecucion en busca de comportamientos maliciosos. . e :
(& el Activoda " -3
[\ Bemeitos en cuarentens >
| @ Frewan Activdo. =
° ® ﬂ,'_‘j“"“ Aetads -3
@ @ Toteadrae i
e
U Mcafee | Total Pratection
= Mi proteccion
fa]
g2 £ Proteger més dispositivos =Y
o
Protege u PC
@ . Fecutar un andtisis. -
P P . . o ‘e*';xl§f"ﬂng° acfivass 3
17 Escanee sitios Web en busca de codigo malicioso; Control y Proteccion Web. Sl L
Bf’,‘:ﬁﬂw, hwww >
) B aarenins
@ Firewan Activado: 3
@‘ ® :.’";'fr"‘:""" ‘Acitvada - -
@ @ e Aiinods >
®!
I McAfee | Totat Protection
= ' Mi proteccién
-
23 [ B Protegermis disposittvas -
a-
- Pratage tu PC
: @ Hacutarun anslishs, >
B ) ' i ooy E
1.8 Compruebe la reputacion de los vinculos antes de naveggar en ellos. Sl Pl s
. Andtists PRV
programadas ;1 i AT
£ (8)Hementas &n cUarentens -
K © Firewan " Caeivags:
@i @ folone s
(@ Poindor de Jr

@
]

aplicaciones
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CONSTANCIA RECIBO A SATISFACCION DE BIENES O SERVICIOS

82'; b’ Proteger mas dispositivos. >
o
! Frotége W PC.
. * (@) Fecurar un anslids
19 Detecte y bloguee los vinculos de phishing que intentan robar informacion confidencial y datos sI G st .
: financieros. R N
(B) Flementod vt buareneria. Y
@ Firewalt -civada’” =3
@ @ ::‘;::;""“ " aetivias Y,
O @ i
8
" 1@ Fjecutar im snsiisis 3.0
1.10 Reconocimiento de anomalias, deteccion y bloqueo de ataques de tipo Host Sweep, TCP o UDP S| f@‘,;,‘f““‘"““""‘?“ o
port Scan, CG! Holes. G
B Eimentosoncuremenns Ty
: @ Ficaveait Aclvase: -
@1 B T haeses
® @ _":I:';z::"' Actvido
HcAfee | Total Protection
29’ "B Proteger mis disposltivos. =3
Pratege tu PC
1@ Hecutarun antlish >
111 Utiliza técnicas de analisis avanzadas para comprobar si un sitio presenta las caracteristicas sI @ Ssentiones oy
: tipicas de las operaciones de phishing. ¢ o i s
- programados ~ . :
¢ (B) Etémentos en cuarentens
i B Frewati “Activndo’ =)
g QR e >
[ORR] :;;m:’;‘;"' : »Lu;mv 3
B § :
LIMcAfee | Total Protection
Mi proiec an’
[a3 o
38 ‘ £ Prateger mds dasposltivos >
o
Pretege tu PC
. .. ; ., . . ' (@ Ejecutar ua anglis 3
La solucién de antivirus debe soportar la instalacion de los agentes en estaciones de trabajo, 'émmﬁm oy
¥ty . 3 n . CIWEIT) . g B Aetlvado® -
1.12 | portatiles y equipos de coémputo. Asi como garantizar la compatibilidad en los dispositivos Sl by L
mencionados. e ey
- [B) Remnentos on coarentena -
‘;@nnmﬂ - Beivodo)
o @ :f"‘u"‘;‘“!"“ ; Activoda’, |
®i§mqmuanrd. Kthiado

apllcacianes.”

D
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82 (3. Protiger mis disposithves.

22 Bl
(e B
Protege tu PC
: @ Hecwarun andlisly >
.y .. . . . . Andlistsentiempo, . oo oL
1.13 | La proteccion antivirus debe tener compatibilidad con gistemas operativos Windows y Mac. Si © e
£ Andisis Activods -3
. programuades. €
3) Elementos en cuarentena
: Q) Frewall Addivido -3
©Apucmm; adivada; >
o B
@ @ e o devat >
1 McAfee | Total Protection
= Mi proteccion
[a]
22 L Proteger s disposirivos 2
2
[ Protagetu P
@ FEveutar un anslisis. 3
114 La solucién permite el monitoreo en tiempo real de Ifis procesos en memoria para capturar los sI @ Fresentenes g,y
’ virus que son ejecutados en memoria sin necesidad d¢i escribir el archivo. ) e :
am sdos Activedo 3
7 8) Hgmentos en cuarentens
: D srewait adtivodo. <>
o @ i
©, @t i
I McAfes | Total Pratection
=, Mi proteccion
fa
S £ Proteger mis dispositivos -5
Protege tu PC
* @ Hecwarun ansisis >
115 El modulo de comportamiento debe ser capaz de¢ detectar amenazas de dia cero tipo S| @ dedir s e
' Ransomware i
Bmm“ Movado -3
.- (B) Bementor en cuarentena 3
. @ frewan Ax"_.bndc B3
o DT Haes s
IS .
®,@;’:,‘;’.‘$::" . Mivada -y
S McAtee | Totat Protection
= . Mi proteccién
o °
29 CQ Proseger mix disposhtivos -
Q:
Protege tu PC
.y Y P . . .. . @ gecutarun andlishs. =Y
Deteccion y reaccion contra Ransomware que inicie pl cifrado de informacion, asi no se tenga &
- i . - Ao
1.16 | firma de deteccidén de malware para detenerlo. Este middulo debe terminar el proceso de cifrado Sl L 2
malicioso de forma automaética. adis e 3
(8) Flomentos en cuarentens >
@ rirowan revods.
@;@;;?‘;;;m feiveis >
OB R SN
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s

Utcafee { Total Pratection

Mi proteceidn |

fas
29°] LB Proteger mas dispositivos >
o)
Protege W PC
*® tjacotar un anstists -3
117 Proteccion contra la explotacion permitiendo finalizar programas que se identifiquen con si L ey
’ comportamiento anormal asociado a ataques de Exploit. o i3
& programados B :
(8) Bemeritos encuarenteas >
@ Ficemialt Activada "y
@ @;2‘;::""' eciivate, .
@ bt i
ﬁﬁcAfee i n;ul Protection
= Mi protec"c_ién-’ :
o
58 : L2 Proteger mis disposttivos. =
o]
< Protege i PC
@) Efecutar un snlisls. bl
118 Evitar o monitorear que un programa con comportamiento sospechoso pueda duplicar o inyectar sI R W
’ archivos. B :
=] :l':‘gl:k:rudox Actode. D
: @ Elomentas en cuarentens. -
: § Ficinwalt Actvody >
@ﬁ @ M
@ § IS s
o
o
28, Proteger mis dispositvos 3
[e¥ :
Protege ta PC
1+ (@ Eecutar un andlisis >
119 Evitar o monitorear que un programa con comportamiento sospechoso pueda incrustar S| e ensene i,y
complementos:en los navegadores. fomm s
o) ﬂmw;mtuutmm
g@'ﬁrﬂull “actvode . D
o Dl e o
@ @ [t At >
[+
TiMcAfee | Total Protection
=1 Mi proteccién®
O
03 % CF Frogsr mSs dpasitvor 3
o E
£ Protege 1 PC
© Eecutar un andtists -
1.20 Evitar o monitorear que un programa con comportamiento sospechoso pueda instalar libreria del Si g ey
programa malicioso. o e o
: (8} Btementor envuarantena. ]
© Frawan . Antnde
o D s
@ R Potanciador de “m“

apllcaciones
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tIMcAfee | Tatal Protection
= Mi proteccion
fa3
+4 B .Y Wrnﬂsﬁsmmx
(o]
Protega tu PC
© ecunarun andlsls
1.21 Para aquellos programas validos y que por su comportamiento el Antimalware no permita su si @it i,
: ejecucion, debera de permitirlos agregandolos a una lista blanca. & o R
prgeamsdor
(8} Blertientos en cuiarentena
B Hrewal Activado
> 8 savode
gj@:;;':;::"{ - deiuas
EIMcAfee | Total Pratection
= . Mi'proteccién
O
38 LD Proteger mis disposithos,
o
Protege tu PC
. @ Efrevtar unansisiy
122 Deteccion del malware en pre-ejecucion y comprobarlel comportamiento malicioso para detectar S| et i
: malware desconocido. e pei
L Ao
 (8) Homantos en cusrentena
" @ Arewat ‘acivaido
. G::’,“::.“;f“f' Acado
O @ Tt s
I McAfee | Total Protection
= . Mi proteccién
fad
23 3 Protegee mis dispositivos’
o
Protege tu PC
| @ tecutarun angtists
1.93 Debe realizar la verificacién de todos los archivos adeedidos en tiempo real, incluso durante el sl @ el s
’ roceso de arranque.
p q DA e >
(2) Bementos en cusreatens
@ et Fr———
@ O
@ @ e s
@ i
W McAfee | Totat Protection
= . Mi proteccion
o
83 . £ Pm(tgtrmﬁsdkpuskiws‘
o]
* Protege tu #C
.. @ ‘Hecutar un andtisks.
1.94 Debe realizar la limpieza del sistema autométical-nente, eliminando elementos maliciosos S| [Chara L R E N
’ detectados y aplicaciones potencialmente indeseables|(PUA). : e“""‘"’ s
programades i
£8) Hemeitos en cuarentena
" © o oot >
@' @ “‘f:;“"""‘ setvada
@ @ [orterde i
8
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El software debe ser capaz de detectar y bloquear ataques de fileless basados en PowerShell,
1.77 | Windows Management Instrumentations (WMI), VBSc|
cliente y servidores soportadas por Microsoft.

[1pt y System Exploits para las plataformas

Si

£ Protegar més dispositives.
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programadas
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o @ ifzures

Activode
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de una amenaza.

El software debe ser capaz de retornar el sistema a
1.78 | remediacion de archivos que eventuaimente puedan Il

IE estado saludable, mediante técnicas de

ar a ser modificados durante la ejecucion

S
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El motor de exploracion del software debera utilizar djstintas tecnologias de deteccion de virus:
1.79 | Exploracion de firmas y exploracién heuristica “bus
conocidos para la deteccion de virus desconocidos”.

ta patrones de comportamiento de virus
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1.80
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[rectas sobre la ejecucion de archivos y
el de tolerancia al riesgo.
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El software debe contar con mecanismos de deteccion de ausencia de configuraciones y/o

U McAfee | Total Protection

1 B’ protager mis dispositives

Priteq fif PC
: @ Ejciitar on anklish

ES

Gm&lkb-numpo a3

1.97 ! . . Sl :
parches especificos de sistema operativo. -y ey
O programados’ © 11 caso
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O oIt
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Q) e andile “ iy
1.98 El software debe ofrecer una solucién para controlar dispositivos en sistemas operativos sl e :;",“'mw' astioss 3
) Windows (32/64 bits). e AR
B Rtk enciirenins 5
@ Pt : l_c,uvgan’ )
T s
'@ ::‘x:‘:;‘ annode
S
UHcAiee ‘mal Protection
SiMi proteccnon
Or:
237 £ Proteger mis dispositivos 3
Quiiih
+ protege 1 PC G
. - . £ ® Hoatar un antiis _)‘
1.99 El software debe permitir la limpieza de amenazas dentro archivos adjuntos (JavaScript dentro de sl { o Ml i >
' archivos PDF o Microsoft Word, por ejemplo). : e
:Gm.m. )
{8 [Imlvn!mmun'-;\knu >
{@r.muu : Tetrido 3
6 OBET hna
@\ @ I'b‘tlmlldﬂﬂl o Mﬂ@d& Y
2 SOFTWARE CONGELADOR DE DISCO S|
Marca: DEEP FREEZE FARONICS
Se requieren software de congelar discos para sefenta (70) equnpos de computo, con las
2.1 siguientes funcionalidades: ]
El contratista debe proveer el software permita proteccion avanzada para estaciones de trabajo
29 de sistema operativo Windows 7, 8 a 10 en sus Ulimas versiones estables. La cual debe sI
’ garantizar que se preserve la configuracion, actualizaciones del S|stema operativo (Update) y
base de datos de antivirus.
El software debe garantizar que cada vez que se reinicie el equipo el software debe restaurar la
23 configuracion. S
El software debe proporcionar a los usuarios un acceso ilimitado a los cambios de configuracion
2.4 permanentes. SI
El software debe evitar los cambios de configuracion, permitiendo a los usuarios guardar su
2.5 trabajo sin que se altere la configuracion de base de los equipos. S
26 El software debe garantizar la eliminacién de las amenazas de dia cero, garantizando reversar si

todos los cambios maliciosos realizados en el sistema, incluidas las amenazas dia cero.
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27 El contratista debe garantizar que el software no degraide el rendimiento de los equipos. .
El software debe garantizar la eliminacion de todollel software instalado sin autorizacion, al

2.8 momento de reiniciar el equipo. sl
El software debe permitir el reinicio sin borrado della configuracién y un reinicio borrando la

2.9 configuracion del equipo. Si

210 El software debe garantizar el 100 % de recuperacion e las estaciones de trabajo al reiniciar. sl
El software debe proporcionar la proteccion con contrdsefia y seguridad completa para el acceso

211 | 3ia configuracion. S
El software debe proteger el registro de arranque mgestro (MBR), los mdiltiples discos duros y

212 particiones del equipo. s

213 El software debe admitir discos duros SCSI, ATA, SATA e IDE. 5|

214 Ei software debe admitir discos FAT, FAT32, NTFS, basicos y dinamicos. si
El software debe permitir preseleccionar unidades a cfingelar y, de forma selectiva, cuales deben

215 | ser congeladas o descongeladas unidades fijas. 8l
El software debe tener la opcién de instalacion silendiosa para una conexién rapida como parte

2.16 | deuna imagen maestra o implementacion por demandg. Sl
Creaciéon de ThawSpaces visibles u ocultos en dha estacion de trabajo para almacenar

2.17 programas, guardar archivos o realizar cambios permanentes. S
SOFTWARE VPN

3 Marca: MCAFEE TOTAL PROTECTION sl
Se requieren el software VPN de EndPoint para sfitenta (70) equipos de cémputo, con las
siguientes funcionalidades:

31 Sl
El software debe proporcionar a los usuarios la ¢pnexion a sus dispositivos a través de

32 ubicaciones de servidores iguales o mayores a 60 paiggs. S

33 El software de VPN no debe recopilar ni compartir datos privados, y por ningdn motivo hacer si

’ seguimiento de ellos. De igual forma no debe registrar|datos de trafico o'sdlicitudes a DNS
El software de VPN no debe realizar control del anchg|de banda. Este debe garantizar un ancho
de banda ilimitado.

34 SI
El software de VPN debe garantizar el enmascaramierfto de Ia direccién IP en todo momento.

35 Si
El software de VPN debe contar con Kill Switch autofnatico. Lo que significa que, si se bloquea
accidentalmente una conexién VPN, la funcién Kill S\E;tch impide que tu dispositivo acceda a la

3.6 | web., mediante el bloqueo de trafico en internet hasta $u restauracion. Sl
El software de VPN actuard como un proxy, para su dptividad web: en lugar de la direccion IP'y
ubicaciones reales, las paginas web que se vayan|a visitar solo veran la direccién IP y la

3.7 | ubicacion del servidor VPN. s
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El software de VPN garantizara la proteccién a la conexion entre el cliente y el servidor utilizando
38 tunelizacion y cifrado (protocolo AES- 256 bits) ’
El software de VPN debe garantizar como minimo los siguientes protocolos: IKEv2, L2TP/IPsec,
OpenVPN, Lightway.
3.9
El software de VPN debe contar con soporte 7x24 con chat en vivo.
3.10
El software de VPN debe permitir el cambio ilimitado de servidores de conexion.
3.11
El software de VPN debe operar son sus propios DNS, los cuales deben manejar trafico cifrado.
3.12
El software de VPN debe brindar proteccién de fugas de DNS y WebRTC.
3.13
El software debe brindar un informe de errores, test de velocidad y la opcion de escoger el mas
rapido.
3.14
El software de VPN debe poseer la opcion de evitar la deteccién de la direccion IPv6 mientras se
esté conectado.
3.15
SOFTWARE DE HIPERVISOR DE MAQUINA VIRTUAL
4 Marca: VMWARE WORKSTATION 16 PRO FOR LINUX AND WINDOWS, ESD
Se requieren el software hipervisor de maquina virtual para treinta (30) equipos de computo, con
las siguientes funcionalidades: ;
41
Soporte basico por un afio de suscripcion.
42
El software hipervisor debera permitir crear maquinas virtuales hasta de 16 CPU, 64 GB de RAM,
3 GB de VRAM).
43
Posibilidad de crear VM restringidas con fecha y hora de caducidad predefinidas.
44
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4.5

El software hipervisor de mdaquina virtual debera ten
3D acelerados con OpenGL 4.1, una nueva interfaz

con el modo Hyper-V de Windows en hosts Windo
estables en el mercado.

r compatibilidad con DirectX 11 y gréficos
usuario con modo oscuro, compatibilidad
7, Windows 10, y las Ultimas versiones

4.6

El software hipervisor de maquina virtual debera permitir:

Crear nuevas maquinas virtuales. .
Convertir PC en maquina virtual.

4.7

El software hipervisor de maquina virtual debera tener

Uso compartido de archivos de host/invitado.
Carpetas compartidas/reflejadas.
8SH de un solo clic a maqguina virtual Linux.

ntegracion de host/invitado:

Ejecutar maquinas virtuales con distintos modos de \CﬁJalizacién.

Modo de visualizacion unificado (solo para sistemas

ndows invitados).

Sl

4.8

El software hipervisor de maquina virtual debera tener

compatibilidad con:

Compatibilidad con una amplia gama de dispositivos virtuales.

Compatibilidad con lector de tarjetas inteligentes USB
Compatibilidad con dispositivos USB 3.1
Compatibilidad con dispositivos de asistencia.
Dispositivo de modulo de plataforma segura virtual.
Dispositivo NVMe virtual.

S

49

El software hipervisor de maquina virtual debera tener|
Compatibilidad con seguridad basada en la virtualizac
Mddulo de plataforma segura virtual (VTPM).
Compatibilidad con arranque UEFI.

Compatibilidad con arranque seguro UEFI.

funciones de seguridad como:
on de Microsoft (invitado).

Procesador de gréaficos en el entorno de pruebas de 1g|GPU Instantanea.

Crear y gestionar maquinas virtuales cifradas.

Sl

I

4.10

El software hipervisor de maquina virtual debera tener|
Host de Windows 10.
Motor de representacion DX12.

funciones especificas de host Windows:

Compatibilidad con el modo Hyper-V (Device Guard, WSL).

Compartir maquina virtual (servidor de Workstation).

Sl

4.1

El software hipervisor de méquina virtual debera tener|
Operacion desde la linea de comandos: vmrun y VIX.

Personalizacion de redes virtuales (NAT, cambio de n
Simulacién de redes virtuales (pérdida de paquetes, |

Conectar con el servidor ESXi.

Creacion de clones asociados.

Creacién de clones completos.

Cifrar maquinas virtuales.

Funciones avanzadas:

mbre de red).
encia, ancho de banda).

Sl

4.12

El software hipervisor de maquina virtual debera tener

version comercial y de prueba.

Sl

4.13

El sistema debe contar con un soporte y actualizacion

35 por un periodo minimo de 1 afio.

SI

4.14

El software hipervisor de maquina virtual debera ser lﬂzultima versién disponible por el fabricante
I

y en el evento que el fabricante genere nuevas actua

aciones o versiones, el proveedor debera

suministrar el licenciamiento para ejecutar la dltima vefsion disponible y estable del hipervisor de

maquina virtual.

Sl
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El contratista debera entregar una certificacion directamente emitida por el fabricante, en donde
conste que el software adquirido por la entidad tiene suscripcion de uso por el término de (1) afio

4.15 | contado a partir-de la entrega del software al supervisor del contrato. sl
El contratista deberd garantizar que las mejoras de software a nuevas versiones (mas recientes),
416 releases y parches, entre otros, son de una version igual o superior a las Ultimas versiones S|
: liberadas por la casa matriz en el mercado colombiano.
El contratista deberé hacer entrega del software objeto del contrato, prevua suscripcion del acta
de inicio y durante el plazo de ejecumon del contrato.
417 Sl
5 SERVICIOS DE IMPLEMENTACION Sl
Los softwares ofertados deberan ser instalados, configurados y puestos en funcionamiento en las Los software fueron
instalaciones de la Direccion de Inteligencia Policia ubicada en la Av. Boyaca 142® 55 por el instalados y
5.1 contratista ‘ Sl configurados en la
en la Direccién de
Inteligencia Policia.
6 ASISTENCIA TECNICA Y GARANTIA Si .
El contratista
Multisoft, informa
que el modo de
soporte técnico
especializado, que
permita atender las
fallas técnicas sobre
las plataformas
soportadas.
Horario de atencion:
El contratista debera brindar soporte técnico de los softwares por un periodo de un afio, contado Multisoft _ Platinum
. L P . Support cuenta con
a partir de la firma del recibido a satisfaccion del supervisor del contrato por concepto de los . o
6.1 . L . Sl una disponibilidad
softwares, donde se cerlifique la entrega de los softwares adquiridos mediante el presente de 7 X 24 en el
proceso contractual. horario de - lunes a
domingo de 00:00 —~
23:59.
Teléfonos:
+57 60 1 644 3300
+57 320 349 5788
Correo electrénico:
soporte@multisoft.c
om.co
Horario de atencion:
Multisoft ~ Platinum
. Support cuenta con
El servicio de soporte debe ser telefénico/sitio web y darse directamente por el contratista para una disponibilidad
6.2 todos los niveles de prioridad de los incidentes, problemas, inquietudes, dudas que se reporten Sl de 7 X 24, en el

durante el término de vigencia del contrato.

horario de lunes a
domingo de 00:00 —
23:59.

Teléfonos:
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+57 60 1 644 3300
+57 320 349 5788
Correo electronico:
soporte@muitisoft.c
om.co
En caso de existir urgencia respecto a incidentes dlie involucren las soluciones ofertadas, el Los casos de
contratista debera proporcionar en caso de necesitar|p apoyo de casa matriz (presencial) hasta soporte deberan ser
solucionar el incidente. remitidos a la
cuenta de correo
6.3 SI soporte@multisoft.c
om.co
ngsoc@muiltisoft.co
m.co
El soporte de los softwares serd 7x24 con un tiempo d respuesta no superior a 2 horas por parte Multisoft ~ Platinum
del contratista. Los softwares deben contar con un s@pone que permita accesos directos a los Support cuenta con
especialistas de producto cuando sea requerido por Igs diferentes medios de atencion por parte una disponibilidad
6.4 de la direccion de inteligencia policial. Sl de 7 X 24, en €l
horario de lunes a
domingo de 00:00 —
23:59.
7 TRANSFERENCIA DE CONOCIMIENTOS Sl
El contratista debera incluir una transferencia de cofjocimientos de cuatro (4) horas virtuales, Se realiz6 la
para dos (2) funcionarios, en el manejo, instalacign y operacién del sofiware de antivirus, transferencia de
71 congelador de disco, hipervisor de maquina virtual y regi privada virtual (VPN). sl conocimientos el dia
’ 05/07/2022 por
medio de video
llamada Meet.
8 ASPECTOS DE CONFIDENCIALIDAD Sl
El personal que realice la instalacion y configuragion de los productos ofertados debera Supervisado por
81 someterse a un estudio de seguridad realizado por|fa Direccién de Inteligencia de la Policia si personal de la
: Nacional, durante la vigencia del contrato. Direccion de
Inteligencia Policial.
En virtud del presente estudio previo, el contratista se fibliga a no suministrar informacion que Supervisado por
8.2 obtenga o conozca con ocasion de la ejecucion del prgsente contrato; asi como sobre los lugares sI personal de la
’ a los cuales tenga acceso con ocasion de su desarroll®. El oferente debera diligenciar el Direccién de
formulario acuerdo de confidencialidad. Inteligencia Policial.
La Direccion de Inteligencia Policial de la Policia Nacignal - DIPOL se reserva el derecho de Supervisado por
. - ; L y personal de la
8.3 hacer las verificaciones que considere necesarias en 13 documentacion presentada, con el fin de Sl Direccion de
garantizar la transparencia del proceso de contratacid Inteligencia Policial.
9 NIVEL EDUCAT{VO Sl
La Direccion de Inteligencia Policial de la Policia Nacfonal — DIPOL podra solicitar el cambio del
91 personal ofrecido en cualquier momento a partir de Iisuscripcic’m del contrato y el mismo podra S| Se desarrolld
’ ser sustituido por el proponente por uno con igualgs o mejores capacidades, condiciones y satisfactoriamente
calificaciones a las presentadas en la oferta.
10 DOCUMENTACION TECNICA|- ENTREGABLES S|
El contratista
enfrega manuales
10.1 El contratista debe entregar los manuales de uso en idjpma espariol. Sl ggltales por g;?‘ig
electrénico con
fecha 11/07/2022.
Toda la documentacion debe entregarse en idioma espggariol. . UttcAfes
10.2 Sl
McAfee Protecciony
Privacidad
11 REQUERIMIENTOS AMBIENTALES Si
11.1 | El contratista debera entregar los manuales de manerg|digital con el fin de aportar a la politica de Si El contratista
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cero papeles establecida en directiva presidencial 04/2012.

entrega manuales
digitales por medio
de correo
electrénico con
fecha 11/07/2022.

12

SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO

Sl

12.1

El contratista aplicara el protocolo de bioseguridad establecido en la Direccién de Inteligencia
Policial, teniendo en cuenta lo establecido por el Ministerio de Salud y Proteccion Social, a través
de la Resolucién 0000223 del 25/02/2021 “Por medio de la cual se modifica la Resolucion
000666 del 24!04/2020 en sentido de sustituir el anexo técnico” y la Resolucion 777 del
02/07/.2021 “Por la cual se definen los criterios y condiciones para el desarrollo de las
actividades econémicas, sociales y del estado y se adopta el protocolo de bioseguridad para la
ejecucion de estas”.

Sl

El contratista
Multisoft, informa
mediante

documento No.
DNPARL-24472004-
2022. De fecha
15/03/2022 que Que
la empresa
MULTISOFTWARE
TRANSACCIONAL
SAS,; con Nit.
800.210.453 se
encuentra afiliada a
ARL Bolivar desde
el 01 de junio de
2016y  recibe

asesoria y
capacitacion en
Promocién y
Prevencion de

Riesgos Laborales
de acuerdo con las
disposiciones
legales vigentes por
parte de esta
Administradora de
Riesgos y de
acuerdo a la
autoevaluacion de
los estandares
minimos, realizada
por la empresa el 30
de diciembre de
2021 y validada por
esta ARL, se obtuvo
un porcentaje del
93.75%, en relacion
al cumplimiento del
sistema de Gestién
en Seguridad vy
Salud en el Trabajo
(SG SST) de
acuerdo a la
Resolucién 0312 de
2019.

12.2

El contratista debera entregar los documentos que evidencien objetivamente, la afiliacién a la
Seguridad Social Integral del personal que ejecutara el objeto contractual, (E.P.S., AF.P.,, ARL,
C.C.F.), obligandose a mantener dicha afiliacién, durante la totalidad del tiempo necesario para la
ejecucion de la actividad contratada.

Sl

Se hace enirega de
la planilla integrada
de autoliquidacion
de aportes con No.
59523284,

12.3

El contratista correra con los gastos médicos, de hospitalizacion y procedimientos médicos a que
haya a lugar, en caso de que uno de sus funcionarios sufra un accidente laboral durante la
ejecucion del presente contrato.

Sl

No se requirid este
items durante el
proceso.

12.4

En caso de presentarse un accidente de trabajo dentro de las instalaciones de la Direccion de
Inteligencia, le corresponde al contratista realizar el respectivo reporte e investigacién dentro del

Sl

No se requiri6 este
ftems durante el
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tiempo reglamentario, presentard una copia de la docymentacion al Grupo de Seguridad y Salud
en el Trabajo de la Direccién de Inteligencia Policial, sEgﬂn lo establecido en la Resolucion 1401
del 14 mayo de 2007 o cualquiera que la modifique, re

mplace o sustituya.

proceso.

12.5

El contratista debera colaborar en las auditorias de curfiplimiento al Sistema de Gestién de
Seguridad y Salud en el Trabajo, que se realicen en el gentro de trabajo donde se encuentre
desemperfiando las actividades

Sl

El contratista se

compromete a
colaborar en las
auditorias de
cumplimiento al

Sistema de Gestion
de Seguridad vy
Salud en el Trabajo,
que se realicen en
el centro de trabajo
donde se encuentre
desempefiando las
actividades

/

|

FIRMA DEL SUPERVISOR

Teniente Coronel FERNANDO GUZMAN RAMOS
Jefe Area Produccién de Inteligencia

Supervisor Contrato No. 04-2-10016-2022

Correo electronico: fernando.guzman@correo.policja.gov.co

No. Celular; 3232799538




Factura Electronica de venta N°: E-1515

® : MULTISOFTWARE TRANSACCIONAL SAS
it's 800.210.453-6
D vty Av1510069P 7

Bogota - Colombia

(1) 6443300 - Ext. 204
multisoft@multisoft.com.co
www.multisoft.com.co

iDCIiente: DIREGCION DE INTELIGENCIA POLICIAL i .‘ Fecha y hora Factura

" Generacién 30/06/2022, 03:40
Nit:  830.000.097-5 . B Expedicion 30/06/2022, 14:26
E&}Telefono (601) 5189223 Vencimiento 29/08/2022
" S, Vendedor Mario Alarcon
Direccion: AVENIDA BOYACA No 142455 Gentro de costo t
{Bcorreo: femando.guzman@correo.policia.gov.co . Cotizacion
wltem P Referencia Descripcién Impto. Cargo Cantidad Vr. Unitario Vr. Bruto .
1 SOFTWARE PAQUETE ANTIVIRUS : 0% 70.00 55,988.82 3,919,217.40
2 SOFTWARE DE CONGELADOR DE DISCO 0% 70.00 167,966.45 11,757.651.50
3 SOFTWARE VPN 0% 7000; 419,916.12 29,394,128.40
4 SOFTWARE DE HIPERVISOR DE MAQUINA VIRTUAL 0% 30.00 1,608,123.23 48,243,696.90 Z
H
3
z
@
<
@
=3
4
S
2
@
8
)
2
i
&
Total items: 4 3
&
-
Valor en Letras: g
Noventa y tres millones trescientos catorce mil seiscientos noventa y cuatro pesos m/cte con veinte cent. E
Condiciones de Pago: %
Crédito a 60 dias - Cuota No. 001 vence el 2022-08-29 por $ 93,314,694.20 §
§
£
Observaciones: ;
3
[
#$16-01-01-L3;contrato 04-2-10016-2022;fernando.guzman@correo. policia.gov.co#$ §
Total Brute 93,314,694.20 g
Total a Pagar - 93,314,694.20 g
&

PROCESO MIC 025-2022
Somos Autorretenedores, Retenedor del Impuesto a las ventas - IVA, Actividad Econdmica 4741 Tarifa 11.04

Orden de compra: -

Orden de entrega: - Fecha:

A esla factura de venta aplican las normas relativas a |a letra de cambio (articulo 5 Ley 1231 de 2008). Con esta el Comprador declara haber recibido
il las i6n de servicios descritos en este titulo - Valor. Nimero Autorizacién 18764019993898 aprobado en
20211025 prefijo E desde el numem 1037 al 2000 Vigencia: 12 MesesResponsable de IVA Actividad Economlca 4741 Comercuo al por menord}/
equipos dei atica y equipos de en Tarifa 11.04
CUFE: 6bb1c4i0cala629c45129f1e4180142f2de0aba2eds 3 12d9d0ddi3 7 d77c4f9a

Elabarada par Firma recibido







multisoft

Soluciones an Movimésnio

CERTIFICA

Luis Evaristo Gomez Pérez identificado como aparece al pie de mi firma, en calidad de
Revisor Fiscal, hago saber que la firma Multisoftware Transaccional S.A.S. — Multisoft
S.A.S, ha cumplido y se encuentra al dia con sus obligaciones provenientes del sistema
de salud, administrador de riesgos laborales, pensiones y aportes a las Cajas de
Compensacion Familiar, Instituto Colombiano de Bienestar Familiar, Servicio Nacional de
Aprendizaje, Salarios y Prestaciones Sociales; durante los (ltimos seis (6) meses.

La anterior certificacion se expide de conformidad con lo previsto en el articulo 23 de la
Ley 1150 de 2007, que modificé el inciso segundo y el paragrafo 1° del articulo 41 de la
Ley 80 de 1993, y en el articulo 50 de la Ley 789 de 2002, la Ley 1562 de 2012 y el
decreto 723 de 2013.

Se expide a los cinco (05) dias del mes de julio de 2022.

LUIS EVARISTO GOMEZ PEREZ
REVISOR FISCAL
C.C. 19.321.143 de Bogota
Tarjeta Profesional No. 32609 - T

PBX: (57) (1) 644 33 00 'L}
Avenida 15 No. 100-69 Piso 7 LZJ

Bogota D.C., Colombia

www.multisoft.com.co ‘@)

i
%, ey
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