1. CONCEPTUALIZACIÓN 
1.1 NOMBRE DE LA CAPACITACIÓN 
	Curso Virtual en seguridad de la información 




1.2 NECESIDAD(ES) INSTITUCIONALES, DE ÁREA Y/O PROCESO A LA(S) QUE RESPONDE  
	La capacitación hoy en día ya no es una opción, es una necesidad concreta en el aspecto laboral, esta tiene  como objetivo brindar conocimientos especializados que apoyen en la creación de una cultura organizacional  que ayude a los procesos de una organización, lo que requiere contar con un recurso humano capacitado  para la realización de sus actividades y mejorar su competitividad, protección de la información y  productividad, adicionalmente permite ampliar la formación académica de los servidores. 
En este sentido, la respuesta de la educación a un fenómeno de mundialización propiciado por internet es sin duda la educación virtual, un mecanismo donde sus principales elementos, acciones actores median su comunicación por medio del uso de las tecnologías de la información y las comunicaciones, siendo esta una alternativa importante que propicia espacios de formación de calidad en procura de ampliación de la cobertura y diversificación de medios y espacios. 
En este sentido la UBPD, en el marco de la implementación del Plan Institucional de Capacitación en la modalidad virtual, requiere la implementación de un curso en seguridad de la información con el fin de brindar capacitación y transferencia de conocimiento a lxs servidorxs y contratistas que tienen acceso a la información de la Entidad sobre la importancia de la Seguridad de la Información, sobre los Riesgos que se pueden generar sobre los activos de información y su rol en el sistema. Adicionalmente este será una herramienta de aprendizaje ameno, informativo, pedagógico y dinámico y a su vez se convierta en un instrumento de consulta en cualquier momento buscando fortalecer la cultura y apropiación en temas relacionados con la protección, clasificación y seguridad de la información de la UBPD.




1.3 GRUPO OBJETIVO: (Incluir áreas, dependencias o cargos a los que va dirigida la capacitación)  
	Unidad de Búsqueda de Personas dadas por Desaparecidas en el contexto y razón del conflicto armado (UBPD)




1.4 ALCANCE: Aporte al desempeño. Especifique lo que los participantes podrán hacer con el conocimiento recibido.
	Con la implementación del curso virtual en seguridad de la información se fortalecerá las siguientes destrezas: 

1. Fortalecer los conocimientos relacionados con la protección de la información 
2. Identificar, clasificar y gestionar de forma adecuada la información a la que tenga acceso.
3. Establecer una ruta de formación en temas relacionados con seguridad de la información para lxs servidorxs y contratistas de la Unidad. 
4. Medir los conocimientos adquiridos en materia de seguridad de la información por medio de evaluaciones. 
5. Establecer acciones de mejora continua con el fin de fortalecer el uso y apropiación en materia de seguridad de la información. 
6. Dar cumplimiento a lo establecido en el plan de uso y apropiación de seguridad digital y de la información.




2. ESTRUCTURACIÓN 
2.1 ESTRUCTURACIÓN DE CONTENIDOS 
2.1.1 Objetivo general. El objetivo general deberá garantizar el cumplimiento del alcance definido. 
	Adquirir servicios de capacitación y formación virtual para lxs servidorxs de la Unidad de Búsqueda de Personas Dadas por Desaparecidas-UBPD, para el desarrollo de sus capacidades, destrezas, habilidades, valores y competencias funcionales en materia de seguridad de la información de acuerdo con lo establecido  en el Plan Institucional de capacitación.




2.1.2 Objetivo(s) específico(s). La sumatoria de los objetivos específicos deberá garantizar el cumplimiento del objetivo general. 
	· Fortalecer los conocimientos relacionados con la protección de la información 
· Establecer una ruta de formación en temas relacionados con seguridad de la información para lxs servidorxs y contratistas de la Unidad. 
· Contar con un curso virtual en seguridad de la información instalado y configurado en la plataforma tecnológica que tiene la UBPD. 




2.1.3 Contenidos. Cada objetivo específico debe apuntar como mínimo a un objetivo general. 
El contratista que sea seleccionado deberá utilizar la infraestructura tecnológica que posee la Entidad, para esto la Unidad cuenta con un LMS (Learning Management System- sistema de administración de cursos) bajo  la plataforma Moodle. 
1. Las características técnicas del LMS de la UBPD son: 
CPU: 2 VCPU  
MEMORIA: 16 RAM  
ALMACENAMEINTO: DD 80G  
MOODLE Versión 3.8.3 (Build: 20200607)  
2. Registro y control de los estudiantes: Para el registro y control de lxs servidorxs en el curso el contratista deberá realizar como mínimo las siguientes acciones desde la plataforma tecnológica, durante la vigencia del contrato: 
a. Matrícula de usuarios. 
b. Generación de usuarios y contraseñas para acceder al curso.  
c. Inactivación de usuarios. 
d. Montaje de información. 
e. Creación de programación de fechas de apertura y cierre. 
f. Conformación de grupos 
g. Asignación de curso a los usuarios  
h. Configuración de roles 
i. Envío de mensajes vía correo electrónico de recordación de actividades 
j. Montaje de evaluaciones

3. Seguimiento al avance de lxs servidorxs: Con el fin de determinar el avance y la apropiación de   los conocimientos de los estudiantes, el administrador del curso hará el respectivo seguimiento por   medio de: 
a. Control de asistencia 
b. Estado de avance (iniciado-completado) de la capacitación 
c. Tiempo total de permanencia  
d. Resultado de la evaluación previa sobre las temáticas desarrolladas 
e. Resultado de la evaluación posterior al curso  
f. Certificado de asistencia y cumplimiento de las actividades desarrolladas 
4. Configuraciones mínimas requeridas: EL contratista deberá configurar en la plataforma que la   Unidad tiene, como mínimo con las siguientes funcionalidades: 
a. Mensajes de la plataforma con aviso al correo electrónico institucional 
b. Feeds de noticias 
c. Galería de imágenes 
d. Repositorios de imágenes y videos  
e. Configuración de políticas de usuario y de sitio  
f. Activación de plugins multimedia en formatos: SWF, FLV, AVI entre otros  
5. Soporte administrativo, académico y técnico entre otros para el correcto funcionamiento del   curso: Por la importancia del curso desplegado y poder dar una mayor eficacia al seguimiento del   contrato se deberá tener en cuenta como mínimo las siguientes actividades:  
a. Asistir y convocar a reuniones de seguimiento necesarias para el desarrollo y seguimiento del   contrato, en coordinación con el supervisor de contrato. 
b. El contratista deberá gestionar el curso virtual durante la duración del contrato, garantizando el   registro y control, seguimiento y avance del curso. 
c. El contratista deberá garantizar que la base de datos de alumnos, cursos y actividades realizadas   bajo el marco contractual quedarán utilizables y disponibles para la entidad una vez finalice la   relación contractual. 
d. El contratista deberá contar canales de comunicación disponibles durante la ejecución del contrato, para solicitud de soporte tal como correo electrónico, líneas telefónicas, herramienta de gestión de   casos y deberá estar disponible en un modelo de atención 8X5, con un tiempo de solución no superior a 24 horas hábiles una vez sea recibida la solicitud. Adicionalmente este deberá generar un número   de caso para su seguimiento.  
e. El contratista deberá atender de manera oportuna los requerimientos solicitados por la Entidad en   materia de funcionamiento e inquietudes, así como dar soporte a las fallas relacionadas con el curso   virtual.  
f. El servicio deberá proveerse como mínimo en el horario hábil de la UBPD (8:00 am a 12:00 pm y de 2:00 pm a 6:00 pm).
6. Recurso humano mínimo requerido: El contratista deberá contar con un recurso humano calificado que cumpla como como mínimo con las siguientes condiciones: 
a. Facilitador de contenidos: Título profesional en Ingeniería de Sistemas, Electrónica, Eléctrico y/o   afines, con especialización, Seguridad Informática o estudios en Auditor líder o interno en la norma   ISO 27001:2013 y/o afines, con mínimo dos (2) años de experiencia a fin quien será el encargado de facilitar los contenidos de acuerdo con el temario propuesto, instalación y configuración del curso, adicionalmente este deberá acreditar experiencia en la formulación de cursos virtuales.

b. Corrector de estilos: Profesional en un programa del área de conocimiento de ciencias de la educación, según clasificación SNIES, con mínimo dos (2) años de experiencia a fin que cuente con experiencia en estructuración y diseño de cursos virtuales, plantear preguntas de certificación, plantear metodología para la validación de competencias, adaptar contenidos para formación, validar competencias.


7. Contenido del curso: El curso deberá contar como mínimo con el siguiente temario: 

	Item 
	Unidad 
	Contenido

	1
	Introducción a la seguridad digital y de la información
	1. Política de gobierno digital 
2. Política General de Seguridad de la información.
3. Responsabilidad de los usuarios frente al Sistema de Seguridad de la Información 
4. Evaluación de la Unidad

	2
	Gestión de Activos de la Información
	1. Clasificación de la Información y recomendaciones.
2. Índice de información clasificada y reservada
3. Evaluación de la Unidad

	3
	Gestión de Riesgos de seguridad digital y de la información 
	1. Identificación de riesgos de seguridad digital y de información.
2. Gestión y tratamiento de riesgos de seguridad digital y de información. 
3. Evaluación de la Unidad

	4
	Gestión de incidentes de seguridad digital y de la información. 
	1. Identificación de incidentes de seguridad digital y de la información.  
2. Clasificación de incidentes de seguridad digital y de la información.  
3. Estrategia de prevención de incidentes de seguridad digital y de información. 
4. Evaluación de la Unidad.




8. Obligaciones específicas: 

1. Diseñar las herramientas pedagógicas e instruccionales del curso virtual que faciliten la comprensión, el seguimiento y paso a paso de cada una de las actividades a realizar, que contengan evaluaciones al finalizar el mismo.
2. Gestionar el soporte técnico durante la vigencia del contrato y seis (6) meses más para el curso virtual asincrónico.
3. Elaborar y entregar el Manual de usuario en medio magnético del curso virtual asincrónico al supervisor del contrato al finalizar el mismo.
4. Hacer seguimiento al desarrollo del curso virtual asincrónico y presentar un informe al supervisor del contrato que incluya el avance individual de los participantes.
5. Entregar el código fuente, contraseñas y demás elementos que le permita a la Unidad realizar modificaciones al contenido del curso del curso virtual asincrónico realizado.
6. Diseñar y programar en la plataforma para que se pueda generar de manera automática la constancia de realización del curso virtual por parte de los servidores y previa validación con el supervisor del contrato. 


9. Transferencia de conocimiento: el contratista deberá realizar una transferencia de conocimiento a los servidores de la UBPD que indique el supervisor del contrato en la configuración, administración y seguimiento del curso durante mínimo 20 horas, el cual se podrá realizar en paralelo al desarrollo, implementación y puesta en marcha del curso. 
Notas aclaratorias  
1. La experiencia específica del recurso humano ofertado se acreditará a través de las certificaciones que cumpla con lo establecido en el punto 6. 
2. Las hojas de vida y los soportes del recurso humano ofertado se deberán presentar dentro de los cinco (5) días calendario siguientes a la suscripción y perfeccionado el contrato, las cuales serán revisadas y aprobadas por el supervisor del contrato. 
3. El contratista deberá aportar la matriz de comunicaciones y de escalamiento dentro de los cinco (5) días calendario siguientes a la suscripción y perfeccionado el contrato.
4. El contratista suministrará una vez finalizado el contrato los códigos fuente, contraseñas y demás elementos que le permita a la Unidad realizar modificaciones al contenido del curso. 
5. El detalle del desarrollo del contenido e información que sirva como insumo para el desarrollo del curso se suministrará en las mesas técnicas necesarias para la implementación de este, teniendo como alcance la información mínima requerida dentro del numeral 7 contenido del curso.  
6. Estas características técnicas pueden incrementarse pues es un sistema virtualizado el cual es escalable.
7. El proceso de instalación del curso en la infraestructura tecnológica de la UBPD, se realizará de acuerdo a lo establecido en los procesos y procedimientos de la Oficina de Tecnologías de la Información y las Comunicaciones-OTIC.

2.1.3 Duración Total (En horas) 

	24 horas 
	




2.1.5 Modalidad 
	Presencial
	

	Virtual asincrónico (Indique medio) Moodle 
	x

	Mixta
	




2.3.2 Certificado de asistencia – Generar constancia de realización del curso para los participantes que finalicen todos los módulos y requisitos del curso
