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Fallas en la plataforma 
tecnológica de la 
Entidad  

Fallas en la plataforma 
tecnológica impactar a 
los contratistas que 
requieran de la misma 
para el desarrollo de su 
objeto contractual, el 
cronograma y ejecución 
del contrato se verían 
afectados en términos de 
retraso y, obviamente los 
resultados esperados no 
se tendrían en las fechas 
planeadas 
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(i) Seguimiento 
a la 
manipulación 
del sistema 
evitando fallas 
en la operación 
que puedan 
afectar el 
normal 
funcionamiento 
del sistema; (ii) 
Dar a conocer 
el manual 
interno de 
seguridad y 
sistemas (iii) 
Solicitar la toma 
periódica de 
backups de la 
información ; 
(iv) Establecer 
sistemas de 
control que 
aseguren el 
respaldo de la 
información. 
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Aportar documentos 
que contiene 
información falsa o 
imprecisa 

Posibles retrasos en el 
inicio de la ejecución de 
las actividades 
proyectadas por parte del 
Grupo de Asistencia 
Técnica, y genera un 
desgaste administrativo 
en la Entidad para poner 
dicha situación irregular a 
las autoridades judiciales 
competentes 
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Revisar la 
información 
contenida en la 
Hoja de Vida 
del Postulante, 
y solicitar que 
los soportes 
académicos y 
laborales sean 
legibles y que 
estén 
debidamente 
firmados por los 
otorgantes de 
dichos 
documentos 
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Perdida de información 

Que se produzcan 
perdidas de la 
información por fallas de 
infraestructura o 
tecnología 
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Realizar copias 
de seguridad 
de los 
documentos 
proyectados por 
el contratista, 
en un equipo al 
de su manejo 
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Uso indebido de la 
información 

Sanciones disciplinarias, 
penales, administrativas, 
dependiendo de la falta. 
En ciertos casos, el 
contratista puede tener 
acceso a información 
reservada conforme a la 
Ley. Este riesgo se 
materializa cuando por 
razón de la ejecución del 
contrato conoce 
información reservada 
legalmente y la hace 
publica o negocia con 
ella 
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Establecer una 
obligación de 
confidencialidad 
de la 
información 
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DEPENDENCIA SOLICITANTE RESPONSABLE: GRUPO DE TECNOLOGIAS DE LA 
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Cargo: Coordinador Grupo de Tecnologías de la Información  
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