SGS ACADEMY

TRANSFORMANDO
PERSONAS Y EMPRESAS

Soluciones que
acompafian y facilitan

el logro de los objetivos
de su compania

TRANSFORMANDO PERSONAS Y EMPRESAS

Propuesta comercial para la prestacion de Servicios de Formacion
técnica especializada en AUDITORES INTERNOS BASADA EN
RIESGOS Y SISTEMAS DE GESTION DE LA SEGURIDAD DE LA
INFORMACION ISO 27001:2013 Y LEY 1581 DE 2012 PROTECCION
DE DATOS PERSONALES para INSTITUTO NACIONAL DE
VIGILANCIA DE MEDICAMENTOS Y ALIMENTOS — INVIMA,
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TRANSFORMANDO

PERSONAS Y EMPRESAS

MNuestros servicios de cerfificacion ideres
en &l mundo fe permiten demostrar gue
sus productos, procesos, oistemas o
servicios cumplen con las normez v
reglementos necionsles e intemacionsales,
praporcionindals s usted v a sus clientes
la garantis que necesits en cuslouisr parte
def roundi.

SGS ENHANCEMENT

A traves de nuestras suditorias de desempefio
disenades a su medds, ponemos & su disposicién
una comprenzion mas clare de cémo se pusde
llevar la eficiencis operacionat al ssguiente Ainvel,

Muestrag idess (e apoysran con grogramas
miernos v extemos de mejore. asegurends la
trensperencis de su organizacion v su cadens de
suministro ante sus partes wteresadas.

0G5 Colomba 845 1 Los serviclos de $GS Colombia S.AS. son prestades de conformidad con las Con
fitim ity sys.comitarms and conditiens hin Para  felicitaciones, quejas, reclamos y cualquier comentario relacionado con 8l servicio

Moz basemog en nuestros asnes de
expenenca en todo el munds, para
ofrecer un aprendizeje afsctivo v
oportunidades de desarroifo.
tarcamos ia diferencia en los
ndividuos, Jes equipos vy les
empresss, fomentando &l talento v
permifiendo ls progresion continua
de lg organizacidn

Muestios ezpecialistas se ssocian
con iog participantes del curze en
e identificacion de objetivos de
MEjOre ¥ BROYO B la treyectoris
profesional.

prestado por favor escribir al e-mail: sgs.colombia@sas.com servicioalcliente@sys.com o a log teléfones indicados.
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Bogota D.C., julio 21 de 2022

Sefiores

INSTITUTO NACIONAL DE VIGILANCIA DE MEDICAMENTOS Y ALIMENTOS - INVIMA
Francia Naranjo Buitrago

Profesional Especializado

fnaranjob@invima.gov.co
2948700

Ref. PROPUESTA DE FORMACION TECNICA ESPECIALIZADA EN AUDITORES INTERNOS
BASADA EN RIESGOS Y SISTEMAS DE GESTION DE LA SEGURIDAD DE LA
INFORMACION ISO 27001:2013 Y LEY 1581 DE 2012 PROTECCION DATOS
PERSONALES PARA INSTITUTO NACIONAL DE VIGILANCIA DE MEDICAMENTOS Y
ALIMENTOS — INVIMA (en adelante el Cliente).

Reciban un cordial saludo,

SGS COLOMBIA SAS (en adelante SGS ACADEMY) agradece su contacio; es un placer que
cuente con nosotros para el jogro de los objetivos de gestidn de conocimiento organizacional.

DBJETIVO SGS ACADEMY: TRANSFORMAR PERSONAS Y EMPRESAS

Como lideres mundiales en inspeccién, verificacion, ensayos y certificacion, replicamos nuestra
experiencia global en servicios de entrenamiento corporativo a la medida de las necesidades del
mercado. Nuestra meta es ser considerados por usted, y su compafiia, como un aliado estratégico
efectivo en dar soluciones reales.

=NTRENESE CON SGS ACADEMY Y ELEVE SU POTENCIAL DE CRECIMIENTO

Nuestras soluciones de aprendizaje se disefian con el propdsito de apoyar a organizaciones y a
individuos en mejorar sus competencias y habilidades personales y técnicas, en coherencia con los
propositos de competitividad de la empresa.

Para SGS ACADEMY es un placer apoyarios en el proceso de formacion. A continuacion
presentamos nuestra propuesta de servicios para su respectivo estudio, en caso de requerir algin
ajuste o informacién adicional, por favor ne dude en contactarnos.

Cordialmente,

Adriana Duarfe Cifuentes,
Certification & Business Enhancement
Knowledge

SGS Colombia S.A,
Carrera 100 N° 25c - 1 Bodega 3
Bogota, Colombia

Phone: +57 1 6069292 Ext: 13301
Mohile: +57 3212055505
Fax: NfA

Email: adriana.duartec@sgs.com
Email: sgs.colombia@sgs.com

o SAS | Los servicios de SGS ColomhiamS.A.S. SO0 En-slados de cor-l_r;:nnidad con !-a_s—Condiciunes Generales del Servicic amic%le; accesibles en
1ibg:fiwww.sgs.comiterms_and condilionshim Para  Felicitaciones, auejas, reclamos y cualquier comertano ralacionado con el servicio

" prestado por favor escribir al e-mail: sgs.colombia@sqs.com, servicioalcliente@sgs.com o a los teléfonos indicados,

{ Member of tha SGS Group (Sociaté Gandrale da Suneilanca)
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& 7 LYk OMIC
OBJETIVO Y ALCANCE:

Capacitar a los funcionarios del Cliente en los siguientes programas ofrecidos por SG:

| S

CAPACITACION PARA

AUDITORES INTERNOS \ 24 horas | $9,791,000
~ BASADAEN RIESGOS | ; ‘ Blended, con e |
CAPACITACION EN ' , encuentros ,
SISTEMAS DE GESTION DE 50 péréonas sincrénicos Online o
LA SEGURIDAD DE LA ‘ | streaming,

27001:2013 Y LEY 1581 DE ‘ Practicos
2012 PROTECCION DE
__ DATOS PERSONALES

CAPACITACION EN
SISTEMAS DE GESTION DE | |

INFORMACION 1SO 40 horas ; Talleres Tedrico 516,758,000
|
i

Blended, con

iy e 100 sincrzr;ci:s:gs;ne o]
INFORMACION iSO 40 horas ersonas | trearmin $33.516.000
27001;2013 Y LEY 1581 DE | Personas e S
2012 PROTECCION DE | T oriaticos
'DATOS PERSONALES ; el ]
Total S 60.065.000 |
e W=l flelalabinl-c
,,,,, _ 5 IVA 19% _ | $11.412.350 |
. TotalMAInclide | $71477350
LOGISTICA
¥ = 3 CLIENTES S
1. Recuerde que una vez usted ingresa como cliente de &¢ O SAS tiene un
descuento especial del 10% en todos nuestros programas de formacian.
2. Si usted es cliente Certificado por 5 C( SAS tiene acceso gratuito a nuestra

programacién de Formacidn Continua mensual, consultela con su ejecutivo de cuenta.
3. Envio permanente de informacion sobre nuestros eventos.

RTIFICADO DE FORMAC SGS ACADEMY COLOMBIA

EL CERTIFICADO OTORGADO POR SGS COLOMBIA TIENE VALIDEZ INTERNACIONAL - SGS
TIENE PRESENCIA EN MAS DE 152 PAISES,

e - e —— ™ S
R iy Los servicios de SGS5 Colombla S.A.8, son preslades de conformidad con las Condiciones Generales del Servicio aplicables, sccestbles en
httpoiwwiw.sgs.comitam | kiri Para  felicitaciones, qusjas, reclamos y cualquier comentaric relacionada cen e! servicio

prestado por faver escrbir al e-mail: sgs.colombia@sgs.com, servicjoaltlientef@sgs.com o a los teléfones indicados

{ Member of the $GS Group (Scriété Génerale de Surve bance)
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CADEMY entregara a cada participante un certificado, siempre y cuando se cumplan con las
siguientes condiciones:

e Asistencia del participante al 80% de las sesiones programadas; en caso de programas
virtuales, la realizacién de la totalidad de las actividades de la formacion.

+ Para formaciones de Auditor Interno el certificado sera expedido Unicamente con la aprobacion
del examen con un puntaje superior a los 70 puntos.

e En el caso de formaciones como Auditor Lider el certificado sera expedido Unicamente con Ia
aprobacion del examen con un puntaje acorde a la formacion tomada.

+ Pazy salvo por todo concepto.

Luego de la validacién del pago de la formacién los cerlificados seran entregados en un plazo
maximo de 10 dias habiles posterior a la terminacién de la formacion, en el caso de las formaciones
LAC seran entregados en un plazo de 90 dias calendario.

Examen RE-SITE: Los participantes que no aprueben la formacion de Auditor interno o lider
tendran opcién de repetir el examen por una sola vez; este examen adicional tiene un valor de
$110.000,00 + IVA, y su presentacién se realiza de la siguiente forma:

o Formacion de Auditor Interno: Plazo maximo de tres (3) meses a partir de la fecha de
finalizacion del mismo.

e Formacion de Auditor Lider: Plazo maximo de un (1) afio a partir de la fecha de finalizacion
del mismao.

La presentacién del examen se realizara de acuerdo con los cronogramas establecidos por el area
operativa de SGS ACADEMY.

A5 os servicios de SGS Colombia 8.A.8. son prestades de conformidad con fas Condicienes Generales del Servicio aplcables, ccesibles en
niterms_andg_condifions.itm Para  felicitaciones, quejas, reclamos y cualquier comentario relacionado con el servicio

presiado porfavur escnbu al e-mail: sgs.colombia@sgs.com, servicicalcliente@sgs.com o a los feléfonos indicados.

| Member of ha SGS Group (S Surveilance
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1. DENOMINACION TECNICA DEL BIEN O SERVICIO

DENOMINACION DEL SERVICIO

Capacitacion para auditores internos basada en riesgos.

(TEGRICO - PRACTICO)

MODALIDAD VIRTUAL

capacitacion serd grabada por parte del oferente y este
material serda entregado a la Entidad con el fin del

os funcionarios de la Entidad.

Modalidad Blended Learning, con encuentros sincrénicos
Online o streaming, Talleres Tedrico Practicos, la

posteriormente servir de material de estudio y capacitacion

INTENSIDAD HORARIA

24 horas

No. PARTICIPANTES

50 servidores publicos

CONTENIDO TEMATICO:

!

MODULO 1. Planeacién de la auditoria basada en riesgos (8 |
horas) ‘

» Definicién de la auditoria basada en riesgos
+ Plan de auditoria basado en riesgos
o Mapeo de riesgos clave
¢ Asignacion de recursos
o Validacion del Plan de auditoria basado en
riesgos
o Revision del Plan de auditoria basado en
riesgos

MODULO 2. Ejecucidn de la auditoria basada en riesgos (12
horas)
¢ Fases de la auditoria basada en riesgos
¢ Plan de la auditeria basada en riesgos
o Disefio del pfan auditoria basados en riesgos
o Estrategia de muestreo
o Ptanes de auditoria basados en riesgos
+ FEjecucion del plan de auditoria
o Ejecucion y documentacion de los planes
o Tratamiento de las excepciones
o Papeles de trabajo

MODULO 3. Elaboracion de Informes de Auditoria (4 horas)
+ Disefio y elaboracion de informes

+ Expectativas de los clientes internos

» Componentes de los hallazgos (No conformidad y
Oportunidades de mejora)

s Seguimiento a los resultados de fa auditoria

Los senvicios de SGS Colombia $.A.S. son prastados de canformidad con las Condiciones Generalos del Servicio aplicables, accesibles en

httpifaraw sgncomiterms_an

prestado por favar escribir al e-mail: sys.colombia@sas.com, servicioalcliente@sgs.com o & los telé
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» Evaluaciones internas y externas de la auditoria
interna

MODULO 4. Caso practico aplicado al Invima

Como parte de los entregables de la capacitacién se contara
con:

e Certificado de asistencia y aprobacion de la

capacitacion para cada funcionario.

ENTREGABLES . Memorias del cursc en formato pdf
Material digital de las sesiones
Bibliografia utilizada.

J Listado de asistencia

. Informe semanal de la capacitacion
Al finalizar el entrenamiento los funcionarios estaran en Ia
capacidad de presentar informes basados en auditoria basadas en
el riesgo, presentando informes de calidad que permitan temar

decisiones que ileven a evitar incidentes y al mejoramiento continuo
de la entidad.

REQUISITOS QUE DEBE CUMPLIR EL PRESTADOR DEL SERVICIO .

*

COMPETENCIAS
DESARROLLAR

1. PERFIL DEL DOCENTE, INSTRUCTOR O FACILITADOR
Acreditar las certificaciones del docente, instructor o facilitador:

‘ a) Educacién: Profesional en cualquier area y especiaiista en Auditoria Basada en
Riesgos

b) Formacidn: en Auditoria Basada en Riesgos
c) Experiencia profesional: Experiencia profesional participando en proceso de
implementacién y ejecucion de Auditoria Basada en Riesgos en entidades publicas

{5} afios.

Experiencia docente: Experiencia en el area de la docencia minima de cinco (5)
afos.

2. DENOMINACION TECNICA DEL BIEN O SERVICIO

DENOMINACION DEL SERVICIO [Capacitaciéon en Sistemas de Gestion de la Seguridad de la
Informacion 1SO 27001:2013 y Ley 1581 de 2012 Proteccion de
Datos Personales

. Modalidad Blended Learning, con encuentros sincrénicos Online o
MODALIDAD VIRTUALstreaming, Talleres Tebrico Practicos, la capacitacion serd
(TEORICO - PRACTICO) grabada por parte del oferente y este material sera entregado a la
| Entidad con el fin de posteriormente servir de material de estudio

— - S - —_— — —
Colombia S AS Los servicios de SGS Colombia S.A.5. son prestados de conformidad con las Condiciones Generales del Servicio aplicables, accesibles en
kbt www. sg5. camlterms_gnd_condiions.htm Para  felicitaciones, quejas, reclamos v cualquier comenlano relacionado con el servicio

prestado por favor escribir al e-mail: sgs.colombla@sas.com, serviciozlcliente@sqgs.com 0 a los teléfonos indicados.

Member of the SGS Group {Sacidé Géndrals de Sunmilance)
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y capacitacion os funcionarios de la Entidad.

INTENSIDAD HORARIA “0 horas

No. PARTICIPANTES 50 servidores publicos

MODULO 1: Sistemas de Gestién de la Seguridad de la Informacién -
ISO 27001:2013

Capitulo 1: Fundamentos basicos de la ISO 27001:2013 ~ Sistemas de
Gestion de la Seguridad de la Informacion ‘
e Conceptos de seguridad de la informacion (Informacion,
grupcs de interés, medios removibles, usuarios,
! proveedores, phishing, hackers, ingenieria social, atagues
cibernéticos, botnet, exploit, keylogger, craker, jackware,
grooming, sexting, suplantacion)

+ Definiciones y pilares de seguridad de la informacian.

+ Sistema de gestioh de seguridad de la informacion

¢ Politica general del sistema de seguridad de [a
informacién del INVIMA ‘
* Politicas del sistema de seguridad de la informacion del
INVIMA

¢ Acercamiento a la norma 180 27001:2013 — Sistemas
de Gestion de la Seguridad de la Informacién

Capitulo 2: Gestién de Riesgos de Seguridad de la Informacion: ‘
* Identificacion de riesgos de seguridad de informacion
CONTENIDO TEMATICO: de acuerdo con la metodologia del INVIMA

* |nventario y valoracién de Activos de informacion de
acuerdo con la metodologia del INVIMA

* Identificacion de amenazas, vulnerabilidad y definicion
de Riesgos que afecten a los Actives de acuerdo con la|
metodologia del INVIMA |
= Valoracidon de Riesgos de acuerdo con la metcdologia
del INVIMA

¢ Definicion del plan de tratamiento de riesgos de
seguridad de la informacion de acuerdo con la metodologia
del INVIMA

¢ Taller aplicado a casos del INVIMA [

Capitulo 3: Controles, buenas practicas y conocimientos basicos en
seguridad de la informacion

e  Definicion de contrasefias seguras

+« Bloqueo de sesidn

* Accesos a Internet

*»  Compartir informacién

*  Qué hacer si algo sale mal

* A quien dirigirse en caso de un evento de seguridad

+ Taller aplicado a casos del INVIMA

Los sarvicios de SGS Colombia SAS. son prestades de conformidad con las Condiciones Generales del Servicio aplicables, accesibies en
hitpdwww. sqs.0 THE_AN ditions him Para  felctaciones, quejas, reclamos y cualquier comentanio refacionado con el servicio

prestada por favor escribir &l e-mail: sgs.colombia@sgs.com, servicioalchiente@sgs.com o z los teléfones indicados.

Mamber of the SGS Group (Sorele Génerale de Surve lance)
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MODULO 2: Ley 1581 de 2012 - Proteccion de Datos Personales

ICapitulo 1: Fundamentos Basicos la Proteccion de Datos Personales

* Que son los datos personales

¢ Conceptos de la Ley 1581 de 2012

e Clasificacidn de datos personales (ldentificacion.
sensibie, ubicacion, socioeconomico)

¢« Responsables de los datos personales

= Encargados de los datos personales

¢ Derecho a la proteccién de datos personales

Capitulo 2: Marco normativo en Colombia

Decreto 1377 de 2013

Ley 1266 de 2008

Ley 1581 de 2012

Guia de responsabilidad demostrada
Capitulo 3: Tratarniento de Datos Personales

+ Responsabilidad en cuanto al tratamiento de datos
personales

« Deberes en cuanto al tratamiento de datos personaies
¢ Tratamiento de datos personales

« Capftulo 4: Seguridad de la Informacién y Datos|
Personales

s Incidentes de datos personales

» Reporte de datos personales

« Confidencialidad, integridad y disponibilidad de datos
personales

s (Caso pracifico aplicado al INVIMA

Como parie de los entregables de la capacitacién se contara con:

e Certificado como implementador auditor de la norma de cada
uno de los participantes que hayan aprobado el curso como
minimo el 80% de la calificacion total.

ENTREGABLES . Memorias del curso en formato pdf
) Material digital de las sesiones
+ Bibliografia utilizada.
» Listado de asistencia
= Informe semanal de la capacitacion
Al finalizar la capacitacion los servidores estaran en capacidad de|
ldentificar riesgos y controles asociados a la seguridad de la informacion,
proteccion de datos personales y corrupcion (entre ofros) que permitan
COMPETENCIAS Aftomar decisiones y minimizar la materializacion de los riesgos que afecten
DESARROLLAR fa imagen o que generen sanciones legales, lo que permitira obtener|

mejores resultados en la administracion y procesamiento de la
informacion de forma segura en las diferentes dependencias de la
Entidad.

REQUISITOS QUE DEBE CUMPLIR EL PRESTADOR DEL SERVICIO

PERFIL DEL DOCENTE, INSTRUCTOR O FACILITADOR \

Acraditar las certificaciones del docente, instructor o facilitador:

—

— _ _
i % | los servicios de SGS Colombia S.A.5. son prestados de conformidad con 'as Condiciones Generales del Servicio aplicables, accasibles en
http:iiwa mftem condi] tm Para felicitacionas, quejss, reclames y cualkuier comentaro relacionado con el servico

prestado por favor esgnbir al e-mail: sgs.colombia@sgs.com, servicioalglignte@sgs.com © a los teléfon o ”‘I doc

Member of tha de Surveilance
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|

| Para el médulo de Sistemas de Gestion de Ia Seguridad de la Informacion - 1SO 27001:2013
l d) Educacidn: Ingeniero con certificado de auditor lider en norma SO 27001:2013
@) Formacién: En la norma ISO 27001:2013.

f) Experiencia profesional: Experiencia profesional como docente o capacitador en Sistemas de
’ Gestion de la Seguridad de la Informacion y Norma 1SQ 27001:2013 minimo cinco (5) afios

g} Experiencia docente: Experiencia en el drea de la docencia minima de cinco (5) afios.
Para el madulo de Ley 1581 de 2012 — Proteccién de Datos Personales

&) Educacién: Formacion en |a Ley 1581 de 2012, con certificado de oficial en proteccién de datos
personales.

b) Formacion: En la Ley 1581 de 2012- Proteccién de Datos Personales,
¢} Experiencia profesional: Experiencia profesional como coordinador de grupos de gestion de
datos personales, como auditor o implementos los reguisitos de la Ley 1581 de 2012 y sus

decretos reglamentarios de sector plblico minimo tres (3) afios

d) Experiencia docente: Experiencia en el drea de la docencia minima de cinco (5) afios.

Los servicios de SGS Colombia S.A.S. son preslados de cenformidad con las Condiciones Generales del Servicio aplicables, accesbles en
W iiios Jita Para  felicltaciones, quejas, reclamos y cualquier comentario relacionade con el servicic
prestado por faver Escnbraie mail: sgs.colombia@sgs.com, servicioalcliente@sgs.com o a Ius feléfonos indicados

mver of the SG5 Group {$aciels Générals de Surve fars
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ONDICIONES ESPECIFICAS DE LA PR =STA

VIGENCIA DE LA PROPUESTA: Cuarenta y cinco (45) dias calendario a partir de |a fecha de
emision de la cotizacién.

CONFIRMACION Y PROGRAMACION: Es indispensable que fa confirmacion de la formacion sea
enviada con minimo quince (15) dias calendario de anticipacion para la coordinacion logistica
interna. Asi, en caso de aceptacion, por favor, sirvase diligenciar las Gltimas paginas de esla
propuesta, suscribirlas en sefial de aceptacién de |la misma y enviarla a su Ejecutivo de Cuenta junlo
con los documentos solicitados por el mismo.

VERIFICACION PREVIA DE LOS OBJETIVOS DE LA FORMAGCION: Para todos nuestros
programas de formacion, el profesional académico de SGS ACADE contactara previamente al
lider de la capacitacién designado por el Cliente para establecer objetivos y enfoques de la
formacion.

POLITICA DE PAGOS: El pago debe realizarse por lo menos ocho (8} dias calendario antes de |a
fecha de inicio del programa contratado por medio de consignacion bancaria a través del Sistema
Nacional de Recaudos del Banco de Bogotd o transferencia electrénica a la Cuenta Corriente
N°007-08647-3 a nombre de SGS COLOMBIA S.A.S. indicando en cddigo o referencia nuestro NIT
860.049.921-0 y enviar copia de dicha transaccion al correo elactrénico de su ejecutivo de cuenta y
a co.recaudos@sgs.com. Para convenios o contratos el pago debe realizarse de acuerdo con lo
concertado entre [as partes.

POLITICA DE CAMBIOS DE FECHAS Y CANCELACIONES: Si por alguna razén, gjena a SGS
ADEMY, el Cliente decide modificar la fecha de ejecucién del evento previamente confirmado,
podra hacerlo con una anticipacion minima de ocho (8) dias calendario; de lo contrario se le
facturara al Cliente un 20% del valor total de la actividad a realizar, como penalizacién por
incumplimiento y para compensar los costos en que pudo haber incurrido SGS ACADEMY,

COORDINACION OPERATIVA DE LA CAPACITACION: Una vez se acepte la presente propuesla
y se realice el pago, se procedera a coordinar la programacion de la formacién. Si requiere alguna
precisién sobre su programacion, usted puede contactar a su ejecutive de cuenta o al drea de
operaciones al correo maria.tellez@sgs.com, o jenifer.ortiz@sgs.com

SGS ACADEMY piensa en usted, es por esto que ahora tiene un espacio para que pueda hacer sus
comentarios, sugerencias, exponer sus quejas o reclamos. MHemos dispuesto los correos
electronicos co.servicioalcliente@sgs.com y sgs.colombia@sgs.com para el envio de sus
Solicitudes, Quejas y Reclamos. También puede comunicarse al nimero telefonico 6069292 Ext.
13602 en Bogota.

Las ICIONES RALES DE LOS SERVICIOS objeto de esta propuesta, que hacen parle
integral de la misma y aplicaran en lo gue corresponda, podran revisarse en el siguiente link:
hitps./fwww. sgs.co/es-es/terms-and-conditions/general-conditions-of-services-espancl

Los servicios de SGS Colombia S.A.S. son preslados de confarmidad con las Condicicnes Generales del Servicio aplicables, accesibles en

tp mit and_condit him Para felicltaciones, quejas, reclamos y cualquier comentario relacienade con el servicio
prestado por faver escribr al e-mail: sgs.colombia@sgs.com, servicioalgliente@sas.com o a los lelélenos indicados
Memier of the §G8 Group (Socidé Géndrale de Survell
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REF. COTIZACION N° KNOWLEDGE - INSTI - KN - 430789

ANEXO: ACEPTACION DE LA PROPUESTA
Sefiores
Si JOLOMBIA SAS

De acuerdo con la Propuesta de la referencia, confirmamos que entendemos sus condiciones

especificas y generales, y manifestamos nuestra entera conformidad con las mismas, por lo gue
solicitamos se programe(n) la (las) formacién(es) especificadas a continuacién a nuestro nombre:

INFORMACION GENERAL DE LA COMPANIA

facturacion

INFORMACION PARA PROGRAMACION

Razén Social NIT |
Representante Legal Ciudad |
Correo electrénico Teléfono

Fecha de recibo de w Horario recepcion de ‘
facturacion Lfac‘turas I
Direccion de envio de | Valor total de la|

- | aceptacion  {Incluido ‘
L AR S _LIvA) ]

Ly | Numero de
Nombre de la formacion,  IE
participantes.
Iintensidad horaria de la
| formacion.
L —
Responsable en la
compafia y cargo.
Correo electrénico. Celular. ‘
Fechas y horarios en los que
se llevara a «cabo la
formacion
Perfil de las personas a las 7
que se dirige ta formacidn
Direccion de desarrolio de la Ciudad de
formacian realizacion
Direccion entrega de
material didactico |
Aspectos académicos a ser
tenidos en cuenta para la
formacion
INSUMOS DE FORMACION: {marque con x)
. B . . Si ' No
Material de la formacién Impreso I Digital Libreta, esfero
Lugar de realizacion: Aula . ' . Si | No
. |
-Computador y Video | fisialaciqges Instalaciones SGS Traslado tutor
cliente Academy
Beam. |
Logistica a cargo de Cliente SGS Academy Refrigerio Si | No
| Examen inicial Si | No Almuerzo Si | No
| Examen final Si [ No |
e SA ;oé'é‘ernwcms de SGS Colombia 5.A.S. son prestados de conformidad con las bundiciones Generales gel Servicio aplicables, accesbles en
fiitp:hwew sgs.comitenms_and_conditions him Para  felicitaciones, quejas, reclamos y cualguier comentano relecionado con el servicio
prestade por faver escribrr al e-mail: sgs.colombia@sgs.com, servicioalcliente@sgs.com o a los teléfonos indicados.
Member of the SG5 Group (Somsie Génerale de S.nelance)
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REF. COTIZACION N° KNOWLEDGE - INSTI - KN - 430789

5, en su calidad de sujeto responsable de contar con un Sistema de Autocontrol y Gestion del
Riesgo de Lavado de Activos y Financiacién del Terrorismo (SAGRLAFT), podra cruzar en cualquier
momento la informacién de sus clientes con las listas para el control de lavado de activos y
financiacion del terrorismo (LA/FT), administradas por cualquier autoridad nacional o extranjera,
tales como la lista de la Oficina de Control de Activos en el Exterior — OFAC emitida por la Oficina
del Tesoro de los Estados Unidos de Norte América, la lista de la Organizacién de las Naciones
Unidas y otras listas publicas relacionadas con el tema del LA/FT (en adelante las Listas). El Cliente
acepta, entiende y conoce, de manera voluntaria e inequivoca, que 8GS, en cumplimiento de su
obligacion legal de prevenir y controlar el LA/FT, y atendiendo la normatividad vigente y la
jurisprudencia de la Corte Constitucional sobre la materia, podra terminar unilateraimente la
ejecucion de la presente oferta o del contrato que de ella se derive, en cualquier momento y sin
previo aviso, cuando el Cliente, cualquiera de sus accionistas, socios, miembros de Junta Directiva
ylo sus representantes legales llegare a ser: (i) Vinculado por parte de las autoridades nacionales
ylo internacionales a cualquier tipo de investigacion por delitos de narcotrafico, terrorismo,
secuestro, lavado de activos, financiacion del terrorismo y administracién de recursos relacionados
con actividades terroristas u otros delitos relacionados con el LA/FT y/o cualquier delito colateral o
subyacente a los mencionados {en adelante Delitos de LA/FT); (i} Incluido en las Listas; (iii)
Condenado por parte de las autoridades nacionales o internacionales en cualquier tipo de proceso
judicial relacionado con la comision de los Delitos de LA/FT; yio (iv) Sefialado publicamente par
cualquier medio de amplia difusién nacional y/o internacional (Prensa, Radio, television, etc.), como
investigado por Delitos de LA/FT. De liegarse a presentar alguna de las situaciones anteriormente
mencionadas frente a algin beneficiario, usuario u otra persona natural o juridica que tenga
injerencia en el flujo de recursos del Cliente, éste debera asumir las responsabilidades a que haya
lugar.

Autorizamos a SGS Colombia S.A.S para que, con fines estadisticos, de control, supervision y de
informacién comercial, consulte y reporte ante cualquier central de riesgo, el nacimiento,
modificacion, extincion de obligaciones contraidas con anterioridad con cualquier actor del mercado
o que se llegaren a contraer a futuro con SGS Colombia. La presente autorizacion comprende
informacion referente a la existencia de deudas vencidas, sin cancelar, que permiten reporte en los
términos de ley y a toda la informacién relevante para conocer nuestro desempefic como deudor,
nuestra capacidad de pago o para valorar el riesgo futuro de concedernos facilidades de pago.
Igualmente, comprende la divulgacion de nuestros datos personales economicos o Ssu
procesamiento para el logro del propdsito de las centrales de riesgo y que aquellos sean
circularizables con fines comerciales, de conformidad con el reglamento de dichas centrales.

Autorizamos a $GS Colombia S.A.S para que recopile, almacene y de tratamiento a los datos
consignados en el presente documento, de los cuales soy{somos) el titular(es), con la Unica
finalidad de que se nos contacte posteriormente, para darnos a conocer sus servicios, novedades
de cualquier indole sobre los sectores en que desempefia actividades, informacion sobre evenios,
foros y charlas relacionadas con su actividad comercial, asi como para informacion sobre sus
productos y servicios; autorizamos que el mencionado contacto, para las finalidades indicadas, se
realice via correo electronico, correo postal yfo telefonicamente. Asi mismo, manifestamos que
hemos sido informados previamente sobre los efectos y alcance de la presente autorizacién de
acuerdo a lo establecido y en cumplimiento de la normatividad sobre proteccion de datos personales
(Ley 1581 de 2012, Decretos reglamentarios 1377 de 2013 y 886 de 2014 y demas que los
madifiquen, sustituyan y/o adicionen).

En senal de aceptacion, suscribe la presente, la persona autorizada para firmar en nombre del
Clisnte:

| T [ —— ._l
Nombre- Cargo: Firma;
L 1
Los servicios de SGS Colombia SAS. son prestados de conformidad con las Condiciones Generales del Servicio aplicables, acces:ibles en
e, Para fehcitaciones. quejas, rectamos y cualquier comenlaro refacionade con el servicio

prestado por favor escribir al e-mail: sgs.calombiaf@sgs.com, servicipaleliente@sas.com o a ks teléfones indicados.

rof the SGS Grocp (Saciets Generals de Surverls
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I. OBJETIVOS

1.1. Objetivo general

Realizar una Capacitacidon para auditores internos basada en riesgos, asi como una
Capacitacién en Sistemas de Gestion de la Seguridad de la Informacién 1SO 27001:2013 vy
Ley 1581 de 2012 Proteccién de Datos Personales

1.2, Objetivas especificos

+ Fortalecer los competencias de los servidores del INVIMA, bajo la modalidad
Blended Learning, de acuerdo al contenido temdtico descrite en la ficha técnica
de la entidad.

« Redlizar ejercicios prdacticos que permitan adquirr mayores destrezas a los
funcionarios

« Desarrollar conocimientos para fortalecer y mejorar el desempeno de los auditores
internos

2. PRESENTACION GESTION TOTAL

En Gestidon Total Corporativa generamos valor a nuestros clientes a tfravés de la gestion de
proyectos permitiéndonos a lo large de 12 anos de experiencia, confribuir en la mejora de
empresas e instituciones de sectores publicos y privados. Actualmente, prestamos los
servicios de consultoria especializada en el marco del programa Fabricas de Productividad
a través de la Cdmara de Comercio de Bogotd, pertenecemos al grupo de asesores de
servicios especializados del programa Aldea de INNPULSA Colombia, asi mismo, prestamos
el servicio de formacidén de extensionistas de alta calidad en la linea de logistica del
programa de fdabricas de productividad de Colombia Productiva.

Garantizamos la evolucion de la organizacidn dentro de su sector por medio de:

+ Desarrollo de planeacién estratégica.

* Implementacion de herramientas gerenciales.

* Auditoria a los procescs que componen la organizacion.

« Desomollo de estrategias comerciales.

* Vinculacién complsta de la organizacién generando una operacion integrada.
+ Desarollo de talento humano.

« Direccionamiento en producto y servicio.,

Nuestro grupo de trabajo acompafia a las empresas en la generacion de valor, vinculacién
completa de las partes interesadas y una operacidn infegrada para lograr este objefivo.
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Nuestro Camino

La transformacion de empresas ha sido nuestro principal propasito desde 2010.

Nuestro enfoque se basa en resultados con colaboracion y constante analisis de procesos.

150 + 250 + 2.000 + 420.000+ = 1M+
Ciientes Transformatinones Personas Etrenatiss | yyus en Cansuttonia Beneficiarios
Especializata

e e e g M AR T e 7 =~ S e e T S i e N g — T

Hemos desarrollado de manera satisfactoria, proyectos de capacitacion a Entidades
privadas y publicas. Nuestra participacion en el programa de Fabricas de productividad
con la Camara de Comercio de Bogotd fue reconocida como las mejores obteniendo una
calificacion 1C0/100 en la realimentacion de desemperfic en las mas de 40 empresas
intervenidas en el programa.

X! Jornada de Gestion Integral de Proveedores
de Iz Camara de Comercio de Bogota

RECONOCE A:

GISTION TOTAL CORPORATIVASAL,

Por hare podnension prrecoley e o gEeace n PO ey
ERRETITIT T fe SRR Y S F O IOk S0 1 SHEATICE 3 A4ta onTi tard
AutAlea SEpenorts copnpeapchoks oot (00 s Z019 0o ke 202D

WA RO TR LD HERRAKDEZ

}

Como firma comprometida con la prestacion de servicios de calidad v competitivos a las
empresos v entfidades, apoyados en las tecnologias de la informacion y comunicacion,
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hemos incorporado dentro de nuestro portafolio, herramientas propias tales como:
plataformas de formacién online LMS {Learning Management System) ~Sistema de Gestion
de Aprendizaje, una plataforma completamente dindmica y facil de manejar para
cualquier persona, en la cual a través de un registro previo pueden realizar cursos de
formacion cortos que permiten la fransferencia de conocimiento, seguridad en la
interaccion y control de informacién.

Igualmente contamos con la plataforma Moodle, la cual contiene programas de mayor
duracion con tematicas definidos pensando en las necesidades de nuestros clientes, asi
mismo, contamos con herramientas de la G-suite de Google anidadas en el dominio de
www.gestion-total.com que cuentan con plataformas de streaming que incorporan
herramientas de grabacidon. Estas heramientas ofrecen la posibilidad de acceso desde
dispositivos méviles, para ser versétiles y facilitar la conexién desde cualguier lugar y hora.

Contamos con amplia experiencia en consultoria y acompariamiento en la planeacion,
gestidn, implementacién, desarrollo y auditeria de Sistemas de Gestidn bajo las normas y
estdndares de Calidad nacionales e internacionales y personal altamente calificado en el
desarrollo de auditorias de primera, segunda y tercera parte, las revisiones son efectuadas
por profesionales que buscan obtener la informacién necesaria y verificable acerca del
coOmo en la organizacién se cumple con los requisitos de la norma, procedimientos y
politicas, en busqueda de tener oporfunidades enfocadas al mejoramiento continuo del
sisfemna y ne con un enfeque policivo de cumplimiento.

Hemos realizado auditoria interna a entidades reconocidas tales como:

»  MINISTERIO DE EDUCACION NACIONAL — MEN

MINISERIO DE COMERCIO INDUSTRIA Y TURISMO

SUPERINTENDENCIA FINANCIERA DE COLOMBIA

UNIDAD ADMINISTRATIVA ESPECIAL - CUERPO OFICIAL DE BOMBEROS DE BOGOTA
ALCALDIA DE FUNZA — CENTRO CULTURAL BACATA

SECRETARIA DE TRANSITO DEL MUNICIPIO DE UBATE

GOBERNACION DE NARINO

+  CONTRALORIA DEPARTAMENTAL DE NARINO

- - - L] ]

Asi como Capacitacion en audifores infernos a las siguientes entidades:

MINISTERIO DE EDUCACION NACIONAL — MEN

INSTITUTO NACIONAL DE SALUD - INS

INVIMA

AGENCIA NACIONAL DE TIERRAS

POLICIA NACIONAL — Direccion De Proteccion Y Servicios Especiales
* ALCALDIA DE TUNJA

«  CONTRALORIA DE ENVIGADQ

+ EMPRESA DE RENOVACION Y DESARRCLLS URBANO —ERU
+  SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO - SIC

e ALCALDIA DE IBAGUE

+ Entre otros
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3. PLANIFICACION DEL PROYECTO

3.1. Plon de trabagj

Se establecerd la ruta de trabajo {Confrol de Plan Operativo - CPO) el cual responderd a
las etapas definidos dentro del servicio requerido, lo ejecucién de la capacitacién se
ptanea reclizar bajo lo modalidad Blended Learning, de acuerdo con las fichas téchicas.

3.2, Eqguipo de trabaje

Gestion  Total Corporativa cuenta con  Profesionales en  ingenieria, economia,
administracion o carreras afines, con posgrade, altamente capacitades y con amplia
experiencic en capacitacion y desarrcllo de auditorias bajo requisitos de Normas Técnicas
como 15O 9001, ISO 14001, 1ISO 45001, SO 31000, ISC 27001 y normatividad legal vigente
frente al Sistema de Gestién de Seguridad y Salud en el Trabajo, entre otras.

La formacion estard a cargo de ios profesionales, de acuerde al perfil requeride por la
entidad contraiante,

3.3, Infraestruciurg

Gestidon Total Corporativa dispene para la prestacion del servicio con una infraestructura
que permite desarrollar la ejecucidn de las actividades. Contamos con el respaldo de G-
SUITE para garantizar la disponibilidad v organizacién de la informacion.

igualmente contamos con dos piataformas LMS (Learning Management Systems) en las
cuales se puede realizor la gestidén del conocimiento desarrollado o las necesidades del
cliente.

La prestacion del servicio se puede realizar en modalidad de alternancia de forma
presencial o virtual (aprovechando herramientas como Meet, Zoom, Teams), feniendo en
cuenta las necesidades del cliente y su forma de operacién.

4. REQUERIMIENTOS Y ENTRADAS
Entrado

Se consideran como entradas principales d la presente propuesta los lineamientos que se
presentcn o continuacion:

- Especificaciones directamente de clientes.

- Normas Técnicas cue componen €l Sistema de Gestién de la Organizacion.
~ Normatividad aplicable al sector.

- Requisitos y disponibilidad de recursos.

- Gtros Pregramas yv/o Planes desarrollados que se consideren aplicables.
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5. PROPIEDAD DEL CLIENTE

Gestién Total Corporativa cuenta con un acuerdo de confidencialidad el cual tiene por
objetivo fijar los términos y condiciones bajo los cuales las partes mantendran la
confidencialidad de los datos e informacidn intercambios entre ellas, incluyendo
informacion objeto de derecho de autor, patentes, técnicas, modelos, invenciones,
procesos, cigoritmos, programas, ejecuiables, investigaciones, detalles de diseno,
informacién financiera, lista de clientes, inversionistas, empleados, relaciones de negocio y
confractuales, prondsticos de negocios, planes de mercadeo y cualquier informacion
revelada sobre terceras personas.

6. HERRAMIENTAS

Nuesiro servicio se diferencia ya que No te decimos que hacer, (LO HACEMOS CONTIGO!
por eso co- crearemos juntos la mejora de tus procesos a fravés de las herramientas que
pueden ser aplicadas, sin embargo no se limitan en desarrollo del presente alcance se listan
a continyacion:

ISO 9001 : Sistema de gestién de calidad
ISO 19011: Directrices para la auditoria de los sistemas de gestion
ISO 31000: Gestion del Riesgo
ISO 27001: Seguridad de la Informacién
Ley 1581 de 2012 - Proteccién de Datos Personales
Andilisis de 5 porqués
Flujo de procesos: tiempo - trabagjo - movimiento
Despliegue de metas y mejoramiento de los indicadores
KPI: indicadores clave de desempeno

0. Tableros de control y monitoreo - dashboards

1. Trabajo estandarizado - Standard Work

A s S R
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7. PROPUESTA ECONOMICA

CAPACITACION PARA AUDITORES INTERNOS BASADA EN RIESGOS {50 PARTICIPANTES EN 1
GRUPQ)

VALOR TOTAL
DESCRIPCION ( antes de IVA)

Capacitacién para auditores internos basada en riesgos.

Intensidad Horarla: Veinticuatro (24) Horas

No. participantes: Cincuenta (50) personas

Metodologia: Modalidad Blended Learning, con encuentros sincrénicos Online
‘o streaming, Talleres Tedrico Practicos. la capacitccidn serd grabada por parte $ 36.372.000
del oferenie y este material serd enftregado a o Entidad con el fin de
posteriormente servir de material de estudio y copacitacidn para los
funcionarics de fa Entidad.

Valor por asistente antes de IVA: $727.440
Término de validez de la propuesta; 90 dias

CAPACITACION EN SISTEMAS DE GESTION DE LA SEGURIDAD DE LA INFORMACION 15O
27001:2013 Y LEY 1581 DE 2012 PROTECCION DE DATOS PERSONALES (50 PARTICIPANTES EN 1
GRUPO)

VALOR TOTAL
DESCRIPCION ( antes de IVA)

Capacitacion en Sistemas de Gestion de la Seguridad de la Informacién 1SO
27001:2013 y Ley 1581 de 2012 Proteccién de Datos Personales

Intensidad Horaria: Cuarenta (40) Horas

Ne. participantes: Cincuenta (50) personas

Metodologia: Modalidad Blended Learning, con encuentros sincrénicos Oniine
o sfreaming, Talieres Tedrico Practicos, la capacitacion serd grabada por parte
del oferente y este matericl serd entregodo a lo Entidad con el fin de
posteriormente servir de matericl de estudio v capacitacién o los funcionarios
| de la Entidad.

$63.700.000

Valor por asistente antes de IVA: $1.274.000
Término de validez de la propuesta: 9 dias
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CAPACITACION PARA AUDITORES INTERNOS BASADA EN RIESGOS (100 PARTICIPANTES EN 1

GRUPO)

Capacitacién para auditores internos basada en riesgos.

Intensidad Horaria: Veinticuatro (24) Horas

No. participantes: Cien {100) personas

Metodologia: Modalidad Biended Leaming, con encueniros sincrénicos Online
o streaming, Talleres Teébrico Practicos, la capacitacion ser& grabada por parte
del oferente y este material serd eniregado a la Entidad con el fin de
posteriormente servir de material de estudio y capacitacién para  los
funcionarios de la Enfidad.

$ 66.346.000

Valor por asistente antes de IVA: $663.460
Término de validez de la propuesta: 90 dias

CAPACITACION PARA AUDITORES INTERNOS BASADA EN RIESGOS (100 PARTICIPANTES — EN 2

GRUPOS)

Capacitacion para quditores internos basada en riesgos.

intensidad Hoeraria: Veinficuatro (24) Horas

No. participantes: Cien {100) personas

Metodologia: Modalidad Blended Leamning, con encueniros sincronicos Online
o streaming. Talleres Tedrico Practicos, la capacitacion serd grabada por parte
del oferente y este material serd entregadoe a la Enfidocd con el fin de
posteriormente servir de material de estudio y capacitacidn para los
funcionarios de la Entidad.

$72.744.000

Valor por asistente antes de IVA: $727.440
Término de validez de la propuesta: 90 dias

- Sy e i

Firma del Repregentante Legal
Fecha: 19 de julio de 2022
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1. DENOMINACION TECNICA DEL BIEN O SERVICIO

DENOMINACION DEL SERVICIO

Capacitacion para auditores internos basada en riesgos.

(TEORICO - PRACTICO)

MODALIDAD VIRTUAL

Modalidad Blended Learning, con encuentros sincrdnicos
Online o streaming, Talleres Teorico Practicos, la capacitacion
sera grabada por parte del oferente y este material sera
entregado a la Entidad con el fin de posteriormente servir de
material de estudio y capacitacion os funcionarios de la
Entidad.

INTENSIDAD HORARIA

24 horas

No. PARTICIPANTES

B0 servidores pablicos

CONTENIDO TEMATICO:

MODULO 1. Planeacién de la auditoria basada en riesgos (8
horas)

= Definicién de la auditoria basada en riesgos
¢ Plan de auditoria basado en riesgos
c Mapeo de riesgos clave
o Asignacidn de recursos
o Validacion del Plan de auditoria basado en
riesgos
o Revision del Plan de auditoria basado en
riesgos

MODULO 2. Ejecucién de la auditoria basada en riesgos (12
horas)
s Fases de la auditoria basada en riesgos
+ Plan de la auditoria basada en riesgos
o Disefio del plan auditoria basados en riesgos
o Estrategia de muestreo
o Planes de auditoria basados en riesgos
* FEjecucion del plan de auditoria
o Ejecucion y documentacion de los planes
o Tratamiento de las excepciones
o Papeles de trabajo

MODULO 3. Elaboracion de Informes de Auditoria (4 horas)

+ Disefo y elaboracion de informes

s Expectativas de lgs clientes internos

» Componentes de los hallazgos (No conformidad y
Oportunidades de mejora)

» Seguimiento a los resuitados de la auditoria

19 DEJULO DE 2022
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» Evaluaciones internas y externas de la auditoria
interna

MODULO 4. Caso practico aplicado al Invima

Cémo parte de los entregables de la capacitacién se contara

con:

« Certificado de asistencia y aprobacion de la
capacitacién para cada funcionario.

ENTREGABLES ¢« Memorias del curso en formato pdf

« Material digital de las sesiones

. Bibliografia utilizada.

. Listado de asistencia

. Informe semanal de la capacitacion

Al finalizar el entrenamiento los funcionarios estaran en la capacidad

COMPETENCIAS Ade presentar informes basados en auditoria basadas en el riesgo,
DESARROLLAR presentando informes de calidad que permitan tomar decisiones que

leven a evitar incidentes y al mejoramiento continuo de la entidad.

REQUISITOS QUE DEBE CUMPLIR EL PRESTADOR DEL SERVICIO

1- PERFIL DEL DOCENTE, INSTRUCTOR O FACILITADOR
Acreditar las certificaciones del docente, instructor o facilitador:

a) Educacién: Profesional en cualquier area y especialista en Auditoria Basada en
Riesgos

b} Formacion: en Auditoria Basada en Riesgos
c) Experiencia profesional: Experiencia profesional participando en proceso de
implementacion y ejecucion de Auditoria Basada en Riesgos en entidades publicas

(5) afios.

Experiencia docente: Experiencia en el area de la docencia minima de cinco (5)
afios.

2. DENOMINACION TECNICA DEL BIEN O SERVICIO

ICapacitacion en Sistemas de Gestion de la Seguridad de la
ggga"c":g“c'o"‘ DEL Informacién 1SO 27001:2013 y Ley 1581 de 2012 Proteccién de
Datos Personales

11
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MODALIDAD  VIRTUAL
(TEORICO — PRACTICO)

Modalidad Blended Learning, con encuentros sincrénicos Online o
streaming, Talleres Tedrico Précticos, la capacitacion sera
grabada por parte del oferente y este material sera entregado a la
Entidad con el fin de posteriormente servir de material de estudic y
capacitacidn os funcionarios de la Entidad.

INTENSIDAD HORARIA

40 horas

No. PARTICIPANTES

00 servidores plblicos

CONTENIDO TEMATICO:

MODULO 1: Sistemas de Gestién de la Seguridad de la Informacioén -
1SO 27001:2013

Capitulo 1: Fundamentos basicos de la 1ISO 27001:2013 — Sistemas de
Gestion de la Seguridad de la informacién
s Conceptos de seguridad de la informacion {Informacian,
grupos de interés, medios removibles, usuarios,
proveedores, phishing, hackers, ingenieria social, ataques
cibernéticos, botnet, exploit, keylogger, craker, jackware,
groeming, sexting, suplantacion)
* Definiciones y pilares de seguridad de la informacion.
e Sistema de gestién de seguridad de la informacién
» Politica general del sistema de seguridad de |a
informacién del INVIMA
* Politicas del sistema de seguridad de la informacidn del|
INVIMA

e Acercamiento a la norma 1SO 27001:2013 — Sistemas de
Gestion de la Seguridad de la Informacion

Capitulo 2: Gestion de Riesgos de Seguridad de la Informacién:
¢ |dentificacion de riesgos de seguridad de informacion de
acuerdo con la metodelogia del INVIMA
e Inventario y valoracidn de Activos de Informacion de
acuerdo con [a metodologia del INVIMA
* ldentificacion de amenazas, vulnerabilidad y definicion
de Riesgos que afecten a los Activos de acuerdo con la
metodologia del INVIMA
* Valoracion de Riesgos de acuerdo con la metodologia
del INVIMA
o Definicidn del plan de tratamiento de riesgos de

seguridad de la informacidn de acuerdo con la metodologia
del INVIMA

e Taller aplicado a casos del INVIMA

Capitulo 3: Controles, buenas practicas y conocimientos basicos en
seguridad de |la informacién

¢ Definicion de contrasefias seguras

* Blogueo de sesion

* Accesos a Internet

Compartir informacion

¢ Qué hacer si algo sale mai

12
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* A quien dirigirse en ¢aso de un evento de seguridad
+ Taller aplicado a casos del INVIMA

MODULO 2: Ley 1581 de 2012 — Proteccién de Datos Personales

Capitulo 1: Fundamentos Bésicos la Proteccién de Datas Personales
+ Que son los datos personales
s Conceptos de la Ley 1581 de 2012
e Clasificaciéon de datos personales (ldentificacion,
sensible, ubicacion, socicecondmico)
¢ Responsahles de los datos personales
¢ Encargados de los datos personales
» Derecho a la proteccién de datos personales

Capitulo 2: Marco normativo en Colombia

o Decreto 1377 de 2013

¢ [ey 1266 de 2008

¢ Ley 1581 de 2012

¢ (Guia de responsabilidad demosirada

« Capitulo 3: Tratamiento de Datos Perscnales

¢ Responsabildad en cuanto al tratamiento de dafos

personales

¢ Deberes en cuanto al tratamiento de datos personales

s« Tratamiento de datos personales

¢ Capitulo 4: Seguridad de la Informacion y Datos

Personales

* Incidentes de datos personales

+ Reporie de datos personales

« Confidencialidad, integridad y disponibilidad de datos

personales
! « Caso préactico aplicado al INVIMA *3
1
Cémo parte de los entregables de la capacitacién se contara con: 1
* Cerlificado como implementador auditor de la norma de cada

uno de fos participantes que hayan aprcbado el curso como
minimo el 80% de la calificacion total.

EENTREGABLES + Memorias del curso en formato pdf
+« Material digita! de las sesiones

» Bibliografia utilizada.

» Listado de asistencia

« Informe semanal de la capacitacion

Al finalizar la capacitacion los servidores estardn en capacidad de
Identificar riesgos y controles asociados a la seguridad de |a informacion,
proteccién de datos personales y corrupcion {entre otros) que permitan
tomar decisiones y minimizar la materializacion de los riesgos que afecten
la imagen o que generen sanciones legales, lo que permitira obtener
mejores resultados en la administracion y procesamiento de la informacion
de forma segura en Jas diferentes dependencias de la Entidad.

REQUISITOS QUE DEBE CUMPLIR EL PRESTADCR DEL SERVICIO

COMPETENCIAS
DESARROLLAR

PERFIL DEL DOCENTE, INSTRUCTOR O FACILITADOR

i3
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Acreditar las certificaciones del docente, instructor o facilitador:
Para el médulo de Sistemas de Gestién de la Seguridad de la informacién - 1SO 27001:2013
d) Educacién: Ingeniero con certificado de auditor lider en norma 1SO 27001:2013
e) Formacién; En la norma ISO 27001:2013.

f)  Experiencia profesional: Experiencia profesional como docente o capacitador en Sistemas de
Gestion de la Seguridad de la Informacién y Norma ISO 27001:2013 minimo cinco {5) afios

g) Experiencia docente: Experiencia en el &rea de la docencia minima de cinco (5) afios.

Para el médulo de Ley 1581 de 2012 — Proteccion de Datos Personales

a) Educacion: Formacion en la Ley 1581 de 2012, con certificado de oficial en proteccion de
datos personaies.

b) Formacion: Enla Ley 1581 de 2012- Proteccion de Datos Personales.
c) Experiencia profesional: Experiencia profesional como coordinador de grupos de gestion de

datos personales, como auditor o implementos los requisitos de la Ley 1581 de 2012 y sus
decretos reglamentarios de sector ptiblico minimo tres (3) afios

d) Experiencia docente: Experiencia en el drea de la docencia minima de cinco (5) afios.

14
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