INFORME DE GESTION No. 7
CIVILEC SAS

CONTRATISTA

INFORME DE GESTION Y AVANCE No. 7

CONTRATO No 4600076579 DE 2018

SOPORTE, MANTENIMIENTO Y ADQUISICION, INSTALACION Y PUESTA EN SERVICIO
DE PARTES ELECTRONICAS PARA EL SOFTWARE Y HARDWARE DE LA RED
SEMAFORICA DE LA CIUDAD DE MEDELLIN

MEDELLIN, 15 DE MARZO DE 2019




INFORME DE GESTION No. 7
CIVILEC SAS

CONTRATISTA

CONTENIDO
1. INFORMACION CONTRACTUAL

1.1 FICHA TECNICA DEL CONTRATO

1.2 MODIFICACIONES AL CONTRATO

2. AREA TECNICA

2.1 SUMINISTRO E INSTALACION DE ELEMNETOS DEL AMOBLAMIENTO SEMAFORICO Y
REPROGRAMACIONES

2.2 SERVICIO DE MANTENIMIENTO ESPECIALIZADO
2.3 MANO DE OBRA TECNOLOGO Y OBREROS CALIFICADOS

2.4 RESUMEN DE CANTIDADES DE OBRA EJECUTADAS

3. AREA ADMINISTRATIVA
3.1 PERSONAL

3.2 EQUIPOS

4. AREA CONTABLE Y FINANCIERA
4.1 CONTROL DE PROGRAMACION Y FLUJO DE INVERSION
4.2 CONTROL DE PAGOS

4.2.1 PAGOS AL CONTRATISTA

5. INFORME JURIDICO



INFORME DE GESTION No. 7

CIVILEC SAS

CONTRATISTA

INFORMACION CONTRACTUAL

1.1 FICHA TECNICA DEL CONTRATO

CONTRATO No.

CONTRATANTE

CONTRATISTA
NIT

OBJETO DEL CONTRATO

VALOR INICIAL

DURACION INICIAL

FECHA DE INICIO

FECHA DE TERMINACION
INICIAL

MODIFICACION 01

MODIFICACION 02

SUPERVISOR

4600076579

MUNICIPIO DE MEDELLIN - SECRETARIA DE
SUMINISTROS Y SERVICIOS

CIVILEC SAS
890.941.557 -7

SOPORTE, MANTENIMIENTO Y ADQUISICION,
INSTALACION Y PUESTA EN SERVICIO DE
PARTES ELECTRONICAS PARA EL SOFTWARE
Y HARDWARE DE LA RED SEMAFORICA DE LA
CIUDAD DE MEDELLIN

OCHOCIENTOS OCHENTA Y OCHO MILLONES
CIENTO SETENTA Y TRES MIL OCHOCIENTOS
SETENTAY CUATRO PESOS M.L.
($888.173.874.00) IVA INCLUIDO

SEIS (06) MESES

02 DE AGOSTO DE 2018

31 DE DICIEMBRE DE 2018

AMPLIACION 01: UN (01) MES, DESDE EL
PRIMERO (01) DE ENERO AL TREINTA Y UNO
(31) DE ENERO DE 2019

AMPLIACION 02: UN (01) MES: A PARTIR DEL
PRIMERO (01) DE FEBRERO AL VEINTIOCHO
(28) DE FEBRERO DE 2019.

ADICION 01: POR VALOR DE DOSCIENTOS
CINCUENTA Y DOS MILLONES NOVECIENTOS
OCHENTA Y NUEVE MIL QUINIENTOS TREINTA
Y OCHO PESOS ML ($252.989.538)

GUILLERMOQ GUTIERREZ PARRA
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1.2 MODIFICACIONES AL CONTRATO

e MODIFICACION 02 AL CONTRATO No. 4600076579 DE 2018

AMPLIACION 02: un (1) mes; a partir del primero (01) de febrero al veintiocho (28) de
febrero de 2019.

ADICION 01: por valor de doscientos cincuenta y dos millones novecientos ochenta y
nueve mil quinientos treinta y ocho pesos ML ($252.989.538).

>

Y

CONSIDERACIONES

Actualmente se encuentra en ejecucion el contrato No. 4600076579 de 2018, cuyo
objeto es “Soporte, mantenimiento y adquisicién, instalacion y puesta en servicio
de partes electrénicas para el software y hardware de la red semaforica de la
ciudad de Medellin”.

Que se hace necesario ampliar el plazo de ejecucion del contrato, en un término
de un (01) mes, a partir del primero (01) de febrero al veintiocho (28) de febrero
de 2019, ambas fechas inclusive, vy la adicion de recursos en la suma de
doscientos cincuenta y dos millones novecientos ochenta y nueve mil quinientos
treinta y ocho pesos ML ($252.989.538), toda vez que mediante el referido
contrato, se realiza el suministro de todos los elementos para ejecutar el
respectivo mantenimiento, tanto preventivo como correctivo de la red de
semaéaforos de la ciudad de Medellin y atender los eventos de la red de semaforos
en su funcionamiento, tanto en su parte de equipo como también los elementos
componentes de la semaforizacién de cada interseccién y del control central
(tarjetas, reguladores, tarjetas de control, etc.) de la marca PEEK Traffic.

Estos componentes son indispensables para el funcionamiento adecuado de la
red de semaforos tanto de su hardware y como de su software, lo que garantiza a
los ciudadanos la posibilidad de desplazarse por la ciudad bajo condiciones de
seguridad, comodidad y agilidad, cumpliendo con todas las especificaciones
técnicas que exige la Secretaria de Movilidad.

En tal sentido, y atendiendo a lo informado por parte del contratista mediante
oficio, respecto a que la fabrica productora de las tarjetas electrénicas de las
referencias EC — 1 se descontinuaran (correspondiente a los items 1, 3y 4 de los
elementos contractuales del presupuesto), es necesario asegurar un stock que
garantice el cambio o reposicién de los controladores EC — 1 los cuales ascienden
a 277 controladores locales de un total de 428 en toda la red de seméforos de la
ciudad de Medellin. Por consiguiente, se debe asegurar un inventario suficiente

para atender las eventuales fallas que se pueden presentar en los controladores
de la citada referencia.
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Con fundamento en lo anterior se requiere ampliar el contrato en un (1) mes mas
y adicionar por valor de $ 252.989.538, lo anterior con el fin de que el contratista
realice la compra de los elementos de la referencia EC — 1 y realice el
mantenimiento del software y hardware de los equipos marca PEEK instalados en
via y en el centro de control, durante el mes de ampliacién.

La adicion de los recursos sera invertida de la siguiente manera:

A ¥
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l 2. AREA TECNICA

El contrato contempla el suministro de tarjetas y elementos de repuesto para atender fallas de
controladores locales existentes, marca DYNNIQ — PEEK TRAFFIC, referencias EC — 1 ARM vy
EC - 2, y el mantenimiento al hardware y software de los equipos de control y de los servidores
donde se encuentran instaladas 1a RMS y las demads aplicaciones que componen el sistema de
gestion de semaforizacion de la ciudad, asi como todas las labores de soporte a la operacion.

Las siguientes fueron las principales actividades realizadas por el personal de la empresa
CIVILEC SAS durante febrero de 2019:

e Se realizé la séptima y Ultima sesion de mantenimiento preventivo y correctivo al
hardware y al software de los equipos que conforman el sistema de gestion de
semaforizacion.

e Se desarrollaron las actividades relacionadas con el mantenimiento y limpieza de los
equipos marca DYNNIQ-PEEK TRAFFIC que hacen parte de la red de semaforos de
ia ciudad. Durante este Gltimo periodo las labores se llevaron a cabo basicamente en
los sectores de Belén y El Estadio. En el numeral 2.3 (MANO Dk OBRA TECNOLOGO
Y OBREROS CALIFICADOS), se puede consultar el listado de los controladores
locales visitados durante el mes de febrero.

¢ Se realizaron recorridos de revisién y mantenimiento de los cruces semaforizados
actuados por pulsadores peatonales y por mallas detectoras en los diferentes sectores
en los que se tiene divida la ciudad para tal fin. Los problemas de este tipo de
actuadores relacionados con el hardware del LC y que se encuentran dentro del
alcance de este contrato, como las fallas debidas a dafios en las posiciones de las
tarjetas (PBs — LDs) o a las conexiones internas, fueron atendidos de forma inmediata.
Las fallas por fuera del equipo fuercn reporiadas al personal del contrato de
mantenimiento para su respectiva atencion. En el numeral 2.3 (MANO DE OBRA
TECNOLOGO Y OBREROS CALIFICADOS) del informe, se pueden consultar los
resultados arrojados por esta actividad.

¢ Se prestaron los servicios especializados por parte del tecndlogo y del obrero de
mantenimiento en todas las novedades presentadas en los controladores semaféricos
que fueron reportadas por personal de la secretaria de movilidad, por el grupo de
WhatsApp, por la ciudadania y por el Sistema de Monitoreo Remoto (RMS).

¢ Se atendieron oportunamente las fallas presentadas en la red de comunicaciones.
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e Se avanzé en la actualizacion del software de configuracion de los controladores
locales marca DYNNIQ-PEEK TRAFFIC referencias EC — 1 ARM y EC — 2. Esta
actividad comprende la reprogramacion de la CPU en los LCs referencia EC -2 y de
las tarjetas CPU y ARM en los LCs referencia EC — 1 ARM.

e Se realizaron todas las reprogramaciones que fueron solicitadas por los funcionarios
de la secretaria de movilidad en los controladores locales de la marca DYNNIQ-PEEK
TRAFFIC.

2.1 SUMINISTRO E INSTALACION DE ELEMENTOS DEL AMOBLAMIENTO SEMAFORICO Y
REPROGRAMACIONES

En el mes de febrero se suministraron los siguientes repuestos para controladores de la marca
DYNNIQ-PEEK TRAFFIC referencia EC — 1:

= Descripcién: Suministro de tarjetas EC — 1 ARM para adaptar controladores Peek
Traffic referencia EC — 1 a funcionalidad de controladores Peek Traffic referencia
EC-2.
Cantidad: 10

= Descripcion: Suministro de tarjeta LCM para controladores locales Peek Traffic,
referencia EC — 1.
Cantidad: 16

=  Descripcién: Suministro de cables para conexién de tarjetas LCM para
controladores locales Peek Traffic, referencia EC — 1.
Cantidad: 13

A lo largo de este mes se realizaron 194 reprogramaciones. Estas reprogramaciones ya habian
sido facturadas en el Acta nimero 5 y se usaron para darle continuidad al plan de actualizacién
del software de configuracion de los controladores locales, referencias EC~1 ARMYyEC -2y
para realizar la carga de todos los planeamientos de trafico en los controladores locales de la
marca DYNNIQ —- PEEK TRAFFIC que fueron solicitados por los funcionarios de la secretaria de
movilidad.
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2.2 SERVICIOS DE MANTENIMIENTO ESPECIALIZADO

En el mes de febrero, el contratista realizé las labores de mantenimiento especializado descritas
en el siguiente cuadro:

Servicio de mantenimiento del hardware y software de
los equipos que componen el sistema de control
central marca PEEK, incluido RMS y servidores en los
gue se encuentran instalados.

MES 1,00 14.014.969

Servicio de mantenimiento del hardware y software de
los equipos marca PEEK instalados en via
{Controladores semafdricos). Se incluye el soporte para
la operacidn de los elementos gque facilitan la
operatividad de los controladores locales con los
sistemas de medicion de tiempos de viaje, paso por
prioridad para servicio pUblico, seguridad en gabinetes
y red de banda ancha para comunicaciones.

MES 1,00 25.347.753
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RESUMEN DE ACTIVIDAES DE MANTENIMIENTO DEL SISTEMA DE GESTION Y DEL
APOYO A LA OPERACION

A continuacion, se describen las actividades realizadas en el contrato de organizacion vy
mantenimiento integral preventivo, correctivo y predictivo de los subsistemas que componen el
sistema de gestion de semaforizacién RMS y las labores de soporte a la operacion, entendiendo
éstas como las necesarias para la adecuada gestién y actualizacion de los datos operativos del

sistema.

e Se acompafié a personal del CIOS en reuniones referentes a los paraderos inteligentes
y al convenio con Corea del Sur, con el fin de aportar los conceptos técnicos necesarios
respecto a la participacién del CiOS en ambos proyectos.

° Se acompano a personal def CIOS en reunién en la que se definieron los detalles de

seguridad en la conexidn final entre el SIMM y el CIOS.

¢ Se realizan diversas conexiones de administracién en el UTM a fin de crear, eliminar o

modificar reglas y configuraciones, segun las necesidades del ClOS.
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Se realiza semanalmente mantenimiento de la base de datos de la RMS, segin las
recomendaciones oficiales de PostGreSQL:

o La reindexacién completa de la base de datos, ayuda a mejorar sustancialmente la
velocidad de las consultas complejas en tablas con mucha actividad.

2 b eyt e £ im0y
1§ Lo S 008 AT by e M

o El proceso que realiza la limpieza de la base de datos en PostGreSQL se llama
vacuum. La necesidad de llevar a cabo procesos de vacuum periodicamente se
justifica por los siguientes motivos:

- Recuperar el espacio de disco perdido en borrados y actualizaciones de datos.

- Actualizar las estadisticas de datos utilizados por el planificador de consultas SQL.

- Protegerse ante la pérdida de datos por reutilizacién de identificadores de
transaccion. '

- Para llevar a cabo un vacuum, deberemos ejecutar periédicamente las sentencias
vacuum y analyze.
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CONTRATISTA

* Se ejecutan los procedimientos de monitoreo del sistema RMS, los cuales incluyen la
revision de logs de los servicios CENTRAL Y COMMUNICATOR.

Esta revision se realiza dos veces al dia y permite identificar que el sistema esté
funcionando de manera correcta, con transacciones entre la central RMS y los
controladores.

e Revision de servidores
Se realizan conexiones remotas y visitas presenciales para verificar el estado de los
equipos tanto logico como fisico. Un resumen de las conexiones remotas, con duracién y
trafico consumido se puede observar a continuacion:

Top  User Service Source iF Login Duration  \Widuzl 1Pys  “dual Pve Down Up =
Totandogarcia  SSLVPN 1883171285 20 00237 007333 10.242.2.17 D 32BERE 4TME
2han (SSLYPN  190.248.187.167 ﬁg*ff;”; Gs':ﬂ_s:'mé 1024225 . 4206KB ;2.9 1B
3 jonathan SSLAVEN  192.153 50239?52?5%212" 2047 1020223 - 1AMB  sswE
dlna SSLVPN 18t 12915‘&%21@‘?}52‘3 U ptanes 02422330 t B3I 591 MB
Sorandogarcia  SSLVPN 148317172 0220 WT 10242277 © 28ME 62MB

- 6 orlandogarcia - SSL VPN :'.-5.:135 e171.185 ST i novisay 02422 R o o
Tramggaca  SSLVPN 1805226178 2150228 aosems 0ze223 s omake 607e
“Bfriggaia | SSLVEN 1008236178 E?ffé‘szf' CDDATAS 10242232 - . n 33K 233 B
Granygacia SSLVPN 1906235173 el OO 10242232 L mEE 13648

40 Frecyperez SSLVPN _;_19192 140, ;43?2151‘5;7_5 e nn:nﬁ#ﬁ 10242218 a0k 32 KB
14 jorathan SSLVPN 13218280233 10 B 012555 10242230 C 14ME D7ME
12jonathan - SSLVEN 10210800250 21 IB2E  gogze bz o nomz6kE 87MB
13 jonathan SSLVPN 15246880230 e OD0ODE  10.242230 - ! o

i4lonahan  SSLVPN - 18218800230 95020 Qs30T 10242230 0t 138M8 4449118
15 fipa SSLVPN 531120810 2025 01000 10242233 T 28KE 1BMB

IO aoastd 0242228 . o 123MB . S7OmE

LB pacio - SSLVEN mmama
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Informes de trafico de red
Tréafico en cada interfaz
Traffic Internai (eth) {Monthly}
103 sas
300 eos ) T T T T T 13 T T t ¥ t T Y
127, t23 131 22 24 ZE 28 20, 212 5. mAT. &8, 22i 223 228 QI
Maximun Minimum Average Last
B iniertace Usage imemal fethl) {nbound) 000 bps 000 bps D00 bps 0.0C bps
nierface Lsage irdernal (g8} {outbaund; 0.00 bps GO0 Eps .00 bps 0.0C bps

Traffic DWZ {eth?) (Monthly)

3082 ukas

22,80 Mipe o

18.21 2bos

FAE Mros -

.53 ke

R IR E A P <
Maximam Minimum
B Interface Usage DMZ (eih2) fnbound) 12.61 Wibps 153 khps
B Interface Usage DMZ (ih2] {outbound] 47 .43 Wbps 587 hilps
Traffic {eth3) {Monthly}
23757 Mops '

17847 klops

145.98 Mops

053 Wops 1}

" i om A
T 7 7 : : 7
247, 248 2B s z2s 22%
Maximum Minimusm Average iast
B inierfacs Ussos 3 dnbcund} 205 84 khps 10,42 keps 313 Kops 19.05 kbps

siface Usage feid) {outhound) BUL D1 Mbps 47.13 kbos

24 37 MLps

232 Mips
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Traffic WHF_ClOS (ethd) (Monthly}

5.5

&

wMops

517 tdbps

278 Meps =

1.28 Mbps

CaGops

LI OLEE. 121, 2o 14 203, 23 21 R1E 238 2T 248 s 225 227
Maximum Minimum Average tast
B interface Usage W El_CI08 {etnd) inkound) 18,23 Mbps 2EE.00 hps TE.08 kbps 5503 kbos
erface Usage WIFL_CI0S (&thd) (outbound) 4277 Whps 1583.00 bps 33224 kbps 1.57 Kbps

Teaffic Adimot feth5) {Monthiy)
117 s ]

578.55 kups |

82571 kbps

2286 kbos

221

Maximum Minimum Average Last
nterface Usage Adimot (eths) finbound) 2.2£ Kibps 1.83 kbps 185,21 Kops 121.73 kbps
nigrface Usage Adimot (eth®) foutbound; 1.28 Wibps 2.23 kbps 45,60 kbps 46.54 kbps

Traffic CCTV_Metro {ath6) {Monthky)

30 40 Mbes

22,80 Eps -
15.20 Meos -

TG dbps

3.0 Eas
297 2
Maximurm Minimum Average Last
BB Interface Usage COTV_NieiTo (ehd) finbound) 35,87 Mbps £.53 Wbps 911 ibps 330 aibps

Bl Interface Usage COTV_I

fro (ethd) {outbound) 184 Mbps 12052 bps 41503 kKbps 274 324 kbps
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Traffic WIFI_INVTTADCOS (eth? .2} {Monthly)
757,52 kbos
EQS T8 kbpe
Z2B.77 khps
103.25 Kbps ﬁ
|
500 bes {E:i gi !%‘ i, - bt r . 1
121 23 14 23 »E 300 21D z23 225 2IT
Maximum BRI Awerage Last
bg?ﬂrﬁfﬁce Usage WIFI_INWTADCS {2ihf .25 727 MEps £.00 Bps £53 kops 0.0 bps
ke 7
%&gj’%ﬁe Hsage WIFLINVITADOS (eth.2) 18,12 Weps 200 Bos 2576 kops 2.00 ps

Traffic Internet_FO_entidad (ethd) (Monthly)
.67 Mts -"

455 Hbgs
2.03 Kbps

153 Mbps -

E.OGkes

Maxirnum Bt Average Last
terdace | ter ficad feths)
a;;g;’gace Jsage (nieme!_FO_enticad {ehs) 10.71 Mbps 2843 kbps 827.75 Kops 4 82 tibps
oo |lenme 10t .
%U{gj'ff;;e Usage infemet_FO_entidad (sth5) +2 06 tétos 131 eps 117 55 kops TE 30 Kbps

Traffic internet DSL (pppl) [(Monthiy)

52,18 xops -

i

1
26,12 xops 4

2603 Kops

12348 KOREE

b ff bbby Y
GG Bes & _;ukeii JLE gﬁ-ff . o B E"{ ﬁ%-?il S8 . I . 1 L I, . 8 8 . A Pt I‘} & ﬂ«
127129, 1.3 24, 22 28 AR 242 4B 21T, 246 22T 3230 235 257
Maxirmum Minimum Avarage Last
ferface Usage Intenyet D3L fopel) dnbound) 166,43 Bops 53.00 bps 1.60 kbps 103.00 bps
Interface Usage imemet_DSL {oppG) foutcound) 510.00 bps 0.00 bps 050 bps 0.00 bps
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Traffic Enlace_SIM {eth12) (Monthly)
1.63 ko
3.03 bos T 15 3 T T T T T T 13 ( T
157 128 13 zz 24, a1E 2 0. 243 &TH. 21T 2490 33t 223 RIS 23T

Maximum Minimum Average Last
B Ininrface Usags Sniace_BInd {&th12) Inbound: 2.00 bps 0.0C bps 0.0C bps 0.00 bps
B Interface Usage Enlace_SINM (ethiZ) {ouEoUnd) 000 bps 0.00 bps 000 bps .00 bps

. Traffic Internat_FO {eth13] (Monthiy)
1,22 tatps A

20823 kbps
525 22 khas ~

282,41 kbps

300 kps

245 247, e 231 & 28
Maximum Werdmum Average Last
Bl Imedace Usage Infemet_FC [2th13 {inbcund} 1083 bibps 45100 bps T8.03 khps 14.02 kKops
Irigrface Usage infernet_FO (efh13} (outbound) 32T Mbps 10700 bps 1720 kops 333 kbps
e Resumen de funciones de bloqueo por parte del equipo de seguridad perimetral
Firewall Violations [Monthly}
I7E4
2TEGE -
25T
— {'ELN-J Y, S WWWW
& T L T 1 T L] T L *
.4 28 28 2@ 213 215 7. 249 TR 28R &3S, 207
Maximumn Minimum Average Last
B violzions Elargera 595 TBTE.ES 1845
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S - e
1492.155.50.135 3 107 054 20.58 10 000
'2 162,165 50.10% 1458146 13.92 25 001,
3 102.165.50.158 1233 901 12.36 ¢ 00
eaTrimAzss o R RUTRLEETT TR 740D 237 . -3 OO
5 182.165.50.222 00277 382 1 030
£ 102.166.50,195 CEER . 244314 233 7i0an

7 +92.165.50.209 wE 1748 L2 1 000
3 162.165.60.22 ipm4sL 105 36 004

¢ 160.185.60.228 D035 096 1¢ 090
10 5821820024 67793 055 C1 pon
11 485.153.197.61 BE 210 Q.82 5933 2.27
i2giiTEIRITY. 58457 088 4 aoe
13 985.153.186.85 56810 0.5 5483 179
12 569.254.167.68 40408 038 5. 0.00
15 162.158.60.21 442 033 19 001
16 182.468.70.10 | 35799 035 6 0.0
17 49218350272 IO 0.3 ¢ 000
1249216570128 Tt SR '3.0.00
1§ $83.50,185.142 26211 525 2813 0@
20 182.166.60.24 28016024 14 5.00
e i
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Top SourcelP ‘ Packels T Services %
1 19215850135 3107 964 20,53 0080
CZIBZASREOADY . ol S 1450148 1303 25 06
3 192.165.50.165 o ' @) 1293907 12.36 4 000
Y4472104288 o n o SRR . 7B 400 83T 3 000
5 192.185.50.222 o ' 00777 282 1000
©B 19218850985 244314 233170 10,08
7 19215550208 M7 445 132 1 2.00
g1m2gEs02z 094647105 38 0or
geisssnzs 7 100225 098 14 050
105521820024 £7793 085 o4 pon
11 185.153.107 61 §5210 082 5933 237
12.81.176.222.170 5e4E7 086 .. . 1. 000
13 155.185.155 65 531G 05: 5468 179
| 14 963.254.167.96 . 40108 038 . ) 51000
15 152, 168.60.21 30443 033 ' 19 001
151821887098 . 36798.035 v L 6 000
7 102.168,63.213 /00 03 g 0a0
JRTER16BTAM5. e /T LA e 0o
1e1sE01eE 40 S %211 0z 2813 0.92
21621586024 25014 92¢ 14 .0.00

Totals 10 457 203 305 227
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o e
1 582.188.50.104 578555 8.3 g A4
2 172201478, 430048 472 1000
3 172.95.0.20 400277 352 1B
Ceertesnss 26243 251 10
5 172.16.90.2 262 487 251 1 6o0
L § 47216409 @ 252408 250 10O
T A7R18.107 262482 251 1 046
sasvazestaz T 281881 250 2992 078
§ 161.728.51.44 m 256663 245 27886 B4
Cleaneazemeds o G 254937 2440 498331823
14 781.120.51.43 254221 243 ez g
12181.128.51.45 253238242 27sEE el
13 $51.120.51.46 251544 240 arape e
1wr220a88 T e | 2154757 2.06 ©U1 oam
15 172.20.9.174 215472 208 1 000
16 172.20:0.188 215472 2068 C1.000
17 172.20.4 470 216471 206 1 non
48 162.166.50.3 461246 1540 12 000
16 200.122.220 227 144888 1.35 7212 B
2020022220228 | uagamo1as 2TZET B
el e S S S e e
« Ataques detectados y bloqueados por el equipo UTM
- Intrusion Prevention Statistics {Monthiyj
.
i
21 | 1 !
11 f o TN
: .27 ’x'.éSi 1;,'[ 2.‘4. :IE', 2_;1_ 2;5 - %5_ 1;_-?
Average Last
Alert Evants 2.0 o
Drog Events 3 G 015 13
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Top  Rule o ' ©Packels = % S Hosts %  Dest hosts | %
1 INDICATOR-COMPROMISE Suspicious iop dns query 31 37.50 & 16.05 1 7.88
.7 2 INDICATOR-COMPROMISE Suspicious' pw dns guery - L 212581 2982 S2E3E
-, OS-WINDOWS Microsot Windows Terminal server ROP ever non- it o g .
3 standard port attempt 44707 % 3510 i :59.??
- 2 INDICATOR-COMPROMISE Suspicious frade dns guary 5 V.32 10478 1.-7.88
5 SERV:‘—:R-M'EEAF’P ThinkPHP 5.0.23/5.1.31 command injection 5 540 3 1429 2 4533
attempt
6 INDICATOR-COMPROMISE .com- potentialfy malicious nostname 3 3EE 10473 1788
SERVER-WESAPE i\?éigear ReadyMNaS Surveilfance T M ' ' ' -
upgrade_handle.ghe command ifjection aitempt 112 1 478 toTes
& SERVER-APACHE Apache Tomcat remote JOP file upload attemnb 122 SR _4.?6 ’ 1 7By
Totals 22 e} 13

Tareas de realizacion peridédica en mantenimiento preventivo

) ) 30 min
Revisar mensajes de alarmas Diaria
90 min
30 min
Reconocer alarmas sistema Diaria
90 min
. Servidor RMS
- | 30 min
Revisar consumo CPU Diaria
60 min
. 30 min
Revisar consumo memoria Diaria )
60 min
Revisar espacio Sistema de o 30 min
. Diaria
archivos 60 min
] ) 30 min
Revisar Paginacion del Sistema Diaria
60 min
Revisar mensajes de error del - 30 min
. Diaria
Sistema 90 min
30 min
Revisar Procesos de RMS Diaria
60 min
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Revisar ficheros “log” de Diaria 30 min
aplicaciones y su tamafio 90 min
Obtener Informe de consumo Semanal 60 min
CPU, Memoria, Disco (Sistema) 240 min
Obtener consume CPU y 30 min
, o Semanal

Memoria de las aplicaciones 80 min
30 min

Inicializacion de ficheros de log Mensual _
60 min
30 min

Borrado de ficheros temporales Mensual )
60 min

Comumcaclones

Rev:sar Reglstro de eventos
relacionados con las
comunicaciones.

Mensual

30 min
60 min

COpIaS de Segundad

30 n‘.ﬁn |

Revisar backups de archlvos de .
Diaria
configuracion y bases de datos 90 min
Realizar/Revisar backups de : 30 min
Quincenal

recuperacion disco Sistema

':j_Dlsponlbilldad de Ios snstemas_;;f o

Comprobar dlspombilldad de los
sistemas que corren en cada
servidor

Diaria

30 min

60 min

Actividades de mantenimiento correctivo
No se presentaron incidentes relacionados con la RMS durante el mes de febrero.
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¢ Actividades de mantenimiento predictivo

Se esta realizando un respaldo semanal de la maquina virtual (en el sistema XenServer),

lo cual permite recuperar rapidamente un estado funcional del sistema, en caso de
presentarse una falla grave. '

I [ RMS on ‘xenserver-nede01"

| General | Memory | Starage | Netwarking | Console | P‘erf-:-rmance‘ Snapshats | Search |

Virtual Machine Snapshots

Take Snapshat.., Revert To,.. Actions vE Delete | Yiew FI

Base Feb 3, 2019
54928 PM




File Vimx  Pool  Beree

£ Ravg

UM orage  Temphter  Tools
By da dow Server |

FroaRbPr 9L
S

nHeIp
Mo Foal T New Storage

nnd
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s -

g !-s’b RIS on "xonzerver-rodell’

G ServidarOrion
®

Samesi [ Fleemory | Soae | Hetariing § Comiols | Peromnancy | Shapaots [Soarch |

i WK - T

Logged I 5% Lacal roat account

i G Pepl0O0 server
| iy TempasDevinie |
3 DY deivss

{03 Loesl storage

i T R ke sorage
: i Ly xenzervnrnode0t
i BigDuta GationShb-1
i GOE
| T Paial- 19218850236 |
: B
; H e
i {3 TiWiwwer
‘ Torst DU dirhver
T4 Loval storage
iz Rernovable starage

% sonsree nnde
18 Proteacide

1 Tremposdrvisje

£y nfrostruqure

F ohjeers

2, Ciegonization Views
, savee Sesrchies

& ronfications

e *

Bile e Rool  ferver VR Stonge
Py Ak B Sereer

P 10 2015
TAKIT P

O hids Debaits

o Crented on Fag 10, 01D RIHTI PR oy

+hig sereepshot

WIRE2019
\ B iption: <> :
‘3_ Tipe: Thsks and memosy

Togur hlaner

Foldert <Nonc»

Prape ;

This M iz not currcntly part of 3 shapihiot
sehedule

i

fraar s e hedole

G seck -

iy RELS on "menservernosic0l”

Sealnter

5% cios

= [ mensewernodeQl
(' BigDatsd-152.168.50.240
i Kafkal :
iy Dracls DR - ADIMOT

B DenGtaud

iy Servidor GIS

(I ServidaeQrion

% SUrD

£ DD driver :

legt Losal storage i

Tt Remnovabls storage

& g wenaerecr-nodelt

Bighuta-192,168.50.210

A Kafkn-192,768.50.236

Machinelzaming

MailSencer H

i NrwBigDar-153,1685

o)

4 Inteasnicrer |

2‘% Olbjecrs
&,
£en

O Soved Searthes
& woibcions €53

Organization Vicws

Loggedin na: Local eastatcount

: "Guaners! | Memoty | Storage ; Nebworking § Comsolr | Performm

Wirtuzl Machine Snapshews

Take Soapshot.. FeverTo. | gction: 'i Dt i Vjew -]
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- Crmated oh Feb 17, 2018 20477 it -
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1T0ZR0S
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2.3 MANO DE OBRA TECNOLOGO Y OBREROS CALIFICADOS
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i3 RMSon 'senzerver.nodaGl®

Laggestin »sr Local mat aciount |

rensapver-nade 2

i Bighues2-T92.1RTNH

(1 ¥afra?

gy Oracte D+ AORAOT

gy Damtloue

58 Sraidor GIS

g SeniderOuon

iR SO

bt AT e,

L2 Lol horge

¥ Remowatble storage
i {5 xenserear-nodetn

18 RigDak-1p2. 16850219

U A1 19850236

A etrstiuctre

Bt cnpeen
55 Cieganization Views
CL Swvwd Searches

B, totfications €TY

s
!
?

[ Gapenal | Memory | Storas | Netwithing | Conzols | Prrformance | SRIpaOt { Saqteh |

Virtusl Machine Snaphiots
Talte Srapanati. Ravert Tou., l Acions '; Leletn | Yhew  w l
5

iiiii 2

RAMS G210

Base np 24, 2017
W7 P

=

Crested on Pub 38, 2015 BERDI PR - e

0 Mids Detals

i 2wy
¢ Dessription:
i Type:
| Tegx

Folder

honus

Dusks and memory
<Mensr

<Hone>

Properties .

G This VA U5 not cumenitly part of a snapahat

schedule

Wit 2t

it e e

El tecndlogo y los obreros calificados realizaron las siguientes actividades durante febrero:

Se realizd el mantenimiento mensual preventivo al hardware de los elementos que
conforman la plataforma tecnoldgica del sistema de semaforizacion de la ciudad.

Se atendieron las solicitudes de trabajo reportadas por las diferentes fuentes de
informacion. En el siguiente formato, se registran las actividades realizados durante

este periodo:
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INFORME DE GESTION No. 7
CIVILEC SAS
CONTRATISTA
2.4 RESUMEN DE CANTIDADES DE OBRA EJECUTADAS
En resumen, las cantidades de obra ejecutadas durante febrero de 2019 corresponden a

la ADICION 01 de la MODIFICACION 02 de contrato No. 4600076579 de 2018 y fueron
las siguientes:

item DESCRIPCION Un. | cCant. Vr. Unitario | Cantidad Total

Suministro de tarjetas EC-1 ARM para adaptar
contreladores Peek Traffic referencia EC-1 a

1 funcionalidad de controladores Peek Traffic referencia UN 18 54.279.892 10
£EC-2

3 Suministro de trajeta LCM para controladores locales cg
Peek Traffic, referencia EC-1 UN 16 3 5.656.186 16
Suministro de cables para conexidn de tarjetas LCM

4 UN 13 $438.192 i3

para controladores locales Peek Traffic, referencia EC-1

ERVICIOS DE MANTENIMI ESPECIALIZADO
Servicio de mantenimiento del hardware y software de
los equipos que componen el sistema de control
central marca PEEK, incluido RMS y servidores en los
que se encuentran instalados.

19 MES 1 $14.014.969 1

Servicio de mantenimiento del hardware y software de
los equipos marca PEEK instalados en via
{Controladores semaféricos). Se incluye el soporte para
la operacidn de los elementos que facilitan la
operatividad de los controladores locales con los
sistemas de medicién de tiempos de viaje, paso por
prioridad para servicio plblico, seguridad en gabinetes
y red de banda ancha para comunicaciones.

20 MES 1 $25.347.753 1




INFORME DE GESTION No. 7

CIVILEC SAS

CONTRATISTA

3. AREA ADMINISTRATIVA

l

3.1 PERSONAL

El contratista cuenta con personal de planta de la empresa, destinado a la administracidn del
contrato vy al cumplimiento de las actividades relacionadas con el suministro de personal
calificado para atender las actividades de mantenimiento preventivo y correctivo de los

elementos que conforman la red de semaforos de la ciudad de Medellin.

En el siguiente cuadro, se relaciona el personal que hace parte del contrato y su lista de
chequeo de seguridad social

TOTAL,
PERIODO NOMBRE IDENTIFICACION NUMERO PAGO PAGO PAGO PAGADO
COTIZACION | TRABAJADOR PLANILLA SALUD PENSION ARL EN EL
PERIODO
LUIS FELIPE
FEBRERO LOPEZ 71777277 7714848053 | 233.800 993.500 254,200 1.481.500
DE 2019 ALVAREZ
VAN DE
FEBRERC | JESUS 71.645.733 7714848053 | 130.700 522.600 142.100 795.400
DE 2019 GARCIA G.
JOSE
FEBRERO IGNACIO 71.753.008 7714848053 65,400 261.400 71.100 397.900
DE 2019 JIMENEZ G.
1SAIAS
FEBRERC GARCIA 71.702.094 7714848053 44.200 176.600 40.000 260.800
DE 2019 ESCOBAR
WILSON
FEBRERO FERNANDO 75.102.799 7714848053 | 145.800 618.800 158.400 922.800
DE 2019 GIRALDO




INFORME DE GESTION No. 7
CIVILEC SAS

CONTRATISTA

3.2 EQUIPOS

Las tarjetas de repuesto para equipos de control local ofrecidos por el contratista son de la
marca DYNNIQ - PEEK TRAFFIC, cuya fabrica se encuentra en Holanda.

Tarjetas de control para controladores locales referencia EC — 1 ARM y EC — 2: Peek
Traffic B.V, de Holanda.

Tarjetas ARM para repotenciacion de controlador local EC — 1 a controlador local EC — 2:
Peek Traffic B.V, de Holanda.

Tarjetas de potencia: Peek Traffic B.V, de Holanda.
Tarjetas de detectores: Peek Traffic B.V, de Holanda.
Tarjetas de pulsadores: Peek Traffic B.V, de Holanda.

Unidad MDU para controlador local EC — 2: Peek Traffic B.V, de Holanda.



INFORME DE GESTION No. 7
CIVILEC SAS

CONTRATISTA

| 4. AREA CONTABLE Y FINANCIERA |

4 1 CONTROL DE PROGRAMACION Y FLUJO DE INVERSION
El contratista presenta el sexto avance de obra del contrato, correspondiente al mes de
febrero de 2019. El valor del Acta nimero 6 es de $ 212.244.966 (doscientos doce millones
doscientos cuarenta y cuatro mil novecientos sesenta y seis pesos).

Hasta la fecha y desde el 02 de agosto de 2018, se ha tenido un tiempo de ejecucion del
contrato de 7 meses.

42 CONTROL DE PAGOS

4.2.1 PAGOS AL CONTRATISTA

VALOR INICIAL DEL CONTRATO $ 888.173.874
VALOR ACTA No.1 $ 94.537.111

VALOR ACTA No.2 $ 208.363.206
VALOR ACTA No.3 $ 200.619.827
VALOR ACTA No.4 $ 152.383.109
VALOR ACTA No.5 $ 232.270.621
TOTAL FACTURADO $ 888.173.874

Con el Acta No.5 queda facturado el total del valor inicial del contrato $ 888.173.874

(ochocientos ochenta y ocho millones ciento setenta y tres mil ochocientos setenta y
cuatro pesos), IVA incluido.

ADICION 01 $ 252.989.538
VALOR ACTA No.6 $212.244.966
TOTAL FACTURADO $ 212.244.966

SALDO $ 40.744.572



INFORME DE GESTION No. 7

CIVILEC SAS

CONTRATISTA

El saldo del valor total de la ADICION 01, corresponde a las cantidades de las tarjetas
EC — 1 ARM para adaptar controladores Peek Traffic referencia EC -1 a funcionalidad

de controladores referencia EC — 2. Por tal motivo, se anexa carta aclaratoria con el
fin de explicar lo ocurrido.
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CIVILEC SAS

CONTRATISTA

[ 5, INFORME JURIDICO

Estado de las garantias del contrato:

NOMBRE DE LA ASEGURADORA CONFIANZA
NUMERO DE POLIZA GU143559
TOMADOR CIVILEC SAS , ,
MUNICIPIO DE MEDELLIN — SECRETARIA
ASEGURADO DE SUMINISTROS Y SERVICIOS ,
MUNICIPIO DE MEDELLIN — SECRETARIA
BENEFICIARIO DE SUMINISTROS Y SERVICIOS
DESDE 01— 08 — 2018
HASTA 31 — 12 — 2021
VIGENCIA VALOR ASEGURADO | VALOR PRIMA EN
AMPAROS DESDE HASTA EN PESOS PESOS
CUMPLIMIENTO DE CONTRATQ 01-08-2018 30-04.2019 88,817,388.00 159,263.00
PAGO SALARIOS, PRESTACIONES SOCIALES 01-08-2018 31-12-2021 44 .408,694.00 341,010.00
CALIDAD DE SERVICIO 01-08-2018 20-04-2019 88.817,388.00 148,5645.00

OBJETO DE LA POLIZA:

SE AMPARA EL PAGO DE LOS PERJUICIOS DERIVADOS DEL INCUMPLIMIENTO DE LAS
OBLIGACIONES CONTENIDAS EN EL CONTRATO 4600076579 DE 2018, CUYO OBJETO
ES: SOPORTE, MANTENIMIENTO Y ADQUISICION, INSTALACION Y PUESTA EN
SERVICIO DE PARTES ELECTRONICAS PARA EL SOFTWARE Y HARDWARE DE LA RED

SEMAFORICA DE LA CIUDAD DE MEDELLIN.










