MINISTERIO DE DEFENSA NACIONAL -

* Ubertad y Orden
DIRECCION WEC‘GTIV& BE LA JI}'ST ICIA PEN&L MILITAR MDN

ANALISIS DEL SECTOR DESDE LA PERSPECTIVA TECNICA,_ LEGAL
COMERCI&L FIKANCIERA Y BRGANIZAC%O}IA.L :

PROCESO DE SELECCI@N .&BREVIADA DE MENOR CUANTIA No. 009 20 19
: DEJPM MDN - o

En cumplimients de lo dl%puesto en el articule 2.2.1.1.1.6.1 “Deber de am?z,sm de
las Entidades Estatales” del Decreto Unico. Reglamentario 1082 del 2015 el

- Comité Estructurador del Proceso de Contm?aczon No. 008-2019 DEJPM < “JIDE\

quie tendra por objeto “Contratar la renomcwn del Beenciamiento reguerido. mzm {a
Dhireccion Eiecutiva de la Jusmza Penal lezm‘r . MDN incluido. el soporte en sitio i
muntenuniento del Firewall de conformidad con las especificaciones técnicas

- minimas exigidas”, designado medinnte Resolucion No. 000087 de 22 de febiero

de 2019, deja constancia del anilisis del sector dm}onmmde “CHECK POINT

PARTNERS CON CERTIFICADO CCSP/CSP”, realizdido en la etapa de piameac;on
y estructuracién del proceso contractual guese pmtende adeiantar en el f:uai se -
tuvieron en ouenta }as szgmcmes ;}fﬁr&p@ctz& B8 -

1. PERSPECTWA TECHICA

El Firewall o Cortafuegos es un diqpmltzvo wmpuesm de haréwam ¥ de sof?Ware

que  permite gesﬂorlar y fitrat la totalidad de trafico entrante y %ahemf: con

niveles de segundad v acceso entre dos. {2 redes para las comunicaciones, entre.
las tnarcas mas relevantes de firewall en el mercado se encuentian Forimet '

 SonicWALL, Palo Alfo  Networks, . Cisco Systemis, pfSense v Chcck Pomt -

precisando  que esta Ultima es” 1a marca de los dlspmmvos “hardwam v

'-_aplzcaczones softv« are” que empied & Eni}ddd pr@asande que su *“software esta

_-"?fabrxc ante es necesario ao:atar con izcencmmzento mgentc, pard que de t‘;sa_-
manera Se lenga &cceso a suporte téenico ante cualquier falla, asi como: parg
tener acceso a las descargas e instalacion. de actualizaciones y/o parch% de
seguridad que se liberen para la correceion dé bugs o fallas cunomdas , asl:
también es importante contar con el servicio de sopoztf: de mantenimiento

omo

preventivo ¥ correctivo quu €8 pz"esmdo pm Zt}s Partﬁer o smxcs déi {abrzcnmte

_ Check Pozm en Coiombaa

Diveccion éjecumm dela }us(ma Panal M;iifk_ar
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De acuerdo a la consulta realizada el dia 14 de febrero de 2019 en la pagina de
Check Pointl existen en Colombia cuarenta v dos (42] socios comercigles o
“PARTNERT con dilerentes cattgorias de especializacion v de nivel, denvo de
la categoria especializacion se encuentran los siguientes: CSP: Proveedor de
servicios certificado de EE. UU. ¢ proveedor de servicios con sede en Canada,
CCSP: Proveedor certificado de soporte colaborativo: Proveedor de servicios global
ino estadoumdense o canadiensel ATC: Centro de entrenamiento autorizado
MSP: Proveedor de servicios administrados: Administracion de seguridad
centralizada y externalizada para usuarios finales, Appliance C8P: proveedor de
servicios e hardware, Appliance Enterprise Support (ACE: proveedor de
servicios de hardware empresarial, Endpoint Certified C8P: ofrece asistencia de
backline para la linea de producios de punto final Check Point. Distribuidor:
Distribuidor maestro capaz de soportar sus propias redes de revendedores,
PYMES: revendedores que se centran en pequebas v medianas empresas,
SecureAcademy: instituciones de educacidn superior centradas en educar a los
estudianies sobre los producios v soluciones de Check Point,? Dentra de los
niveles los Partners también se encuentran clasificados por su numere de
estrellas de acuerdo a sus ventas v a su nivel de especializacion descrito
anteriormente, por lo tanto los partners actaan como canales autorizades por
parte del fabricante, para la comercializacién de los productos de hardware v
software de Check Point, permisendo con ello brindar a todos sus chentes las
herramientas necesarias para soportar sus soluciones de seguridad, modernizar
su infraestructura tecnolégica y melorar contintiamente sus comunicaciones.,

De acuerdo a los servicies regueridos por la Entidad v de conformidad a que la
misma pertenece al Sector Defensa v en desarrollo de las especificaciones
técnicay minimas exigidas requeridas, se determind que Ios pariners gie se
ajustan a las necesidades de la Entidad para prestar servicios de soporie son los
partners que cuentan con la especialidad CCSP: Proveedor certificado de soporte
colaborativo: Proveedor de servicios global ino estadounidense o canadiense). Por
tanto, una vez reabizada la consulta en la pagina web del fabricante existen
selamente ocho (8] empresas que cumplen esta condicién: DIGIWARE DE
COLOMBIA, ETEK DE COLOMBIA, BLUE LINE TECHNOLOGY COLOMBIA SAS,
LATTITUDE, SAFETY IN DEEP SAS, ELLIPTICAL SA.S, IT SERVICIOS DE
COLOMBIA SAS, REDES Y SEGURIDAD INFORMATICA LTDA y SOFT
SECURITY LTDA, las cuales estdn autorizadas para presiar el servicio
especializado en soporte, el cual es requerido por la entidad. No chstante, lo
anterior, y en caso que pueda existir alguna empresa diferente a las citadas que
pueda prestar los servicios requeridos, se hace claridad que los oferentes
interesados en participar en el proceso de seleccidon deben contar con dicha
certificacion, esto con el fin de garantizar que el oferente cumpla con lag mejores
practicas y capacidades operativas recomendadas por el fabricante.

Yosnactners.us.chechpoint com/partnerecator/resulis. hitm
“ httpsy A checknoing com/fes/panners/chaanst/
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Asi las cosas, para el mantenimiento del firewall y renovacién del licenciamiento,
fueron elaboradas las especificaciones: técnicas minimas. requeridas que se
presentan en el Anexo Técnico, numeral 2 3 d& los estudios previos. :

2. PERSPECTIVA LEGAL

De acuerdo con la Resolucion Ministerial No. 6119 de 10 de septiembre de 2012 -
“Por la cual se establecen los grupos.internos de trabajo en la Direccién Ejeautwa
de la Justicia Penal Militar y se sendlan sus funciones”, en ¢l articulo 2 se asignan
entre otras funciones al Grupo de Desarvollo v Gestidén las siguientes: “4..) 10
Implementar, administrar, desarroliar, poner en funcionamiento y mantener la
plataforma informatica y la infragstructura. teenoldgica y de comunicaciones de la
Justicia Penal Militar. 11. Hacer seguimiento. y velar porque se (‘umpfa len pohtrca de
uso adecuade.de las TIC's (...

En el afo 2014, el Ministerio de Defensa *\famorxa} expidio Ia Dzre{,mfa
Pertoanente No, DIR2014-18 “POLITICAS DE SEGURIDAD PARA EL SECT OR
DEFENSA”, con el fin de definir los controles de’ uso aceptable y las directrices en
io I‘Clcl(‘lO!l&dO con la seguﬂdad de la informacion en las instituciones, entidades vy
dependencias del Sector Defensa, enire las cuales se encuentra la Dlmccmﬂ'_
Ejecutiva de la Justicia Penal Militar - MDN. Dicha Directiva tiene como objeto:
“Establecer y difundir los criterios que deben seguir todos los fwzamzanos-g
cuqlguier persona que tenga una relacion contractual con el Sector Defen Q0 gue
tenga acceso a log actives de informacién, con el propésito de preservar la
confidencialidad, integridad y disponibilidad de la informacién. a fin de fortalecer la
conttnuidad de las actividades administrativas, operativas y logisticas . del Sector .
Defensa, pmtegrenda adecuadamente la informacion,’ redzwzendo fos me&go& u
optimizando §5{ tnversién en tecnologias de mf"armacwn” 3 :

Asl mismo, en el ano 2016 se Suscribié'&l documento CONPES 3854. "Poiz’zic'ci
Nacional de Seguridad Digital”, en el cual se establecen nuevos ilneam;entos ¥

directrices de seguridad digital v se fienen en cuenta componentes como la

educacién, la regulacion, la ceooperacion, la 11wesﬂgaclom el cie'sarmi}tzx v la
nnovacion. S _ o

‘Dicho dt}cumento CON’PEQ de Polztlca Nacional de Segumddd ngztal mtcgra

ademéas, los objetwofs de defensa del pais’ en - r&laczon con: la. iuchd contm el_'

Corimen vla deimcuancxd en Intcrnet

 Para @%1{} s Centra en }.a impiemc:ntacién de cinm fréni'es dé-aéﬁ:iéjz} éspeciﬁﬁos:

. Lhtablecer un Marco . mstltucmnal cldm en torno a ia seguﬂdaci d] tal
bdsado en la ge-::taon de riesgos. : : :

- ¥ Biesntin Paraimas No. DIRIGI-IE d 10 de jusio e 2014 "Politcas de Sequrdad pare 8t Sector Deferss” .
Direccisn Eecutiva de la Justicis Pehal Militar : L

“Avanzir ool Jmuc.a Autonomnin @ independencia, ex mugstee objetivo”
Ehif, Basidencias Tequendawa, Torra Sur, Moveno Pisg.
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» Crear las condiciones para que las miltiples partes interesadas gestionen
¢l riesgo de seguridad digital en sus actividades socivecondmicas v se
genere confianza en el uso del entorno digital,

s Fortalecer la seguridad de los individuos y del Estado en el entorno
digital, a nivel nacional y trasnacional, con un enfoque de gestién de
riesgos.

+ Fortalecer la defensa y soberania nacional en el entorno digital con un
enfoque de gestion de riesgos,

« Impulsar la cooperacion, colaboracidn y asistencia en materia de seguridad
digital, a hivel nacional e internacionald,

En consecuencia, se¢ deberan udentificar los principales incidentes, amenazas v
ataques contra la seguridad digital {seguridad cibermética v/o¢ seguridad de la
informacion}, con ¢l in de fortalecer las capacidades de gestidn de riesgos de
seguridad digital en las entidades del Estado.

De acuerdo con lo expuesto, se precisa que dentro de la infraesiructura
tecnoldgica de 1a Direccién Ejecutiva de la Justicia Penal Militar - MDN existe un
disposttive cortafuegos (Firewall}’ cuyo propdsito es validar de donde procede Ig
informacion, impidiendo que se reciba software malintencionado. Este sistema de
seguridad cuenta con licenciamiernito® que en la actualidad se encuentra vigente v
productos de la marca CHECKPOINT SOFTWARE TECHNOLOGIES, que requiere
la gestidn, monitoreo y soporte con ¢l fin de evitar amenazas internas v externas
de la informacion, permitiendo a la Entidad un esquema de seguridad confiable
de acuerdo a las disposiciones de mejores practicas en el drea de la Seguridad
Informatica emitido por ¢l Ministerio de Defensa Nacional.

Ahora bien, teniendo en cuenta gue de acuerdo con el presente objeto contractual
v a las especificaciones técnicas minimas exigidas, el futuro contratista en caso
de sey necesario gestionard ante el fabricante Check Point el reemplazo del equipo
o cualquier parte que pueda dejar de funcionar, realizando el transporte de los
mismos a Colombia v los tramites de Nacionalizacion o Desaduanamiento’, es

¥ htp
# La Unided Adininisirative. Bsperial Dvrecridn Nacional de Devechios de dutor, vovidad adsorin ol Minkaerio del interinr » fravés
de ka Ciwoulyr Mo, 03 de 3 de sotubee de 2001, con £} propisite de ovientar s tos tiurlsres de derechion como 2 los usuarios
definid Ios diferemies tipos de loencias que existen en el mercado, enconttdndoss entre oftas L Boencia de uso: “ff ef
frestrumartls, Yo $ed un contraty ¢ has Fshucciones, por medio de fos aucley o] findar de derechos pavimonicdes ouloriza o las
usnarios pare gue se sirvan e o obre en une forma determingda. Por lo genersd séle son comerciolizados el ededign obfetn
flerguaie de tdquina) y los mantales de funclanamiendn, detentando el titular de manera exclusiva g manefo sobre o eddiga
Fuenie. Dy esta manera el progrosuitdar se asegrura de peder expiotar sw ebin sn fonng sistemdtica st tener Gl tranghiner s
doeninin, Gf nustie Kempo que resgucdia su rezenamienio glo iniciad prevavends e olrd pecsena descorrelfe un progreee oG
compmlaser o corpeteristicas simifores”.
T Articulo 3 del Decreto 390 de 2016, Desaduanamilento: I cumplimiente de las frmalidades sdunneras necessriag para
Perndtir 7 las mercancias, wmportaries pava ef conmwne, ser exportadas o wir sometidas & otre régimen adusnera. Para los
Direccidn Ejecutiva de fa Susticia Penal Mititar
TAvanzan Lo Justidia, Autoncmia ¢ independancia, Bs aLestn objetha’
Carrerd 10 Mo, 2671, Edif. Resigencas Teouendama, Tore Sur, Noveno Pleg.
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decir serd responsabilidad del futuro contratista realizar ante la Direccion de
Impuestos y Aduanas Nacionales - DIAN, la declaracion de importacion del
equipo o parte para obtener ¢l levante de la misma y liguider los fributes
aduaneras a que haya lugar, asi como su praccdzmmnw de retiro sin que ello
genere costos adiclonales para la Dzrecczfm E}ecumra d@ la J usm:xa I"cnal Mﬂxtar e
MDN,

Por otra parte, como ya se menciond ¢l servicio de gestién, monitoreo v 'sop'mte en
sitio del Firewall de la Direccidon Ejecutwa de la Justicia Penal Militar : MDN,

incluye el cambio de repuestos o del equipe de Firewall de la Entidad, r&?{m por

la cual el futuro contratista debe tener dentro de sus procedimientos mter’nos un

plan dé¢ residuos mediante el cual garan’acc ¢l manejo ambigntalmente seguro de

los residuos que se puedan generarse dentro de la ejecucion del contrato 'y Sean
de su responsabilidad, minimizando cua}qumr mpacto sobre la salud vy el

ambiente. Lo anterior, de acuerdo con la politica pablica de gestion :_ntegral e
Residuoes de los Aparatos Elec‘mcoq v Electronicos {RAE,E) establecidaﬁ enﬁf la Loy

1672 de 20135,

 En materia Tributaria teniendo en cuenta que los servicios objeto del presente

proceso de seleccion no se eacuentran excluidos v estan grabados con 14 tarifa
general del impuesto sobre las ventas, es decir, del 19%5; los posibles oférentes

participantes deberan discriminar en la propuesta la base gravable, de acuerdo

con el formulano de la propuesta econdrmica que se determme para ei efecm,

}*malmunte teniendo comoe precedente el cma}ims anterior se puede Q{}m‘imr que

es viable iegaimeme contratar los servicios de gestién, montioreo v sopgrie en
sitio del Firewall de la Direccidn Ejecutiva de la Justicia Penal Militar - MDN, cen

¢l fin de minimizar los riesgos que puedan pre\a,entamf} v ataques mformatzceb a
lecinfraestructura te cnak)glca -

3. PERSPEC’I‘WA COMERCIAL

_Atendmndﬁ las. especificaciones’ tecmcas minimas - exundas para el precsente
proceso de confratacién y teniendo en c&&nm ‘queestas obedecen a la renovacion
y soporte de pIO{iuCt{)b CHECK POINT SOFTWARE ’E‘ECHWOLOG?ES para
modernizar 'y mejorar la infraestructura tecnoldgica de la Entidad a ‘nivel de
software, comunicaciones y licenciamiento delos aplicativos, el Lomzte econémico

wtructurador del preserite pch&b() de selecmon paocedzo ‘a 3demlﬁcar v

~egmez as o importacién, depdsite aduanere v kinsilo, comprende daﬁde ia pf‘:"iahf.df“iﬂﬂ deia dac!afawen adtanﬂra hasta ks ouind
régimer v opaid ol eégimen de exporfacting desde < irigresn de la mertamcia $i fugdr deex e haste taooul
6n “macienalizaciin” en otas PR a‘e?}e Pziw"zde
I poTiEiSn A mereancias e cmedar‘z L3 .rbr'e wireulacidr.

2 “Por 47 ol se

| Bldorices § Sleeradiichs (RABEL & sa divtan stras Suposicones”

tvartfeunis 468, Turifa geasral det impuesto sobre tus ventus. (drttcure modificady por el artiends zs-« dde ta Ley igis
dg 20167 Lo tasifi | jmmm! tf{%a inpresto sobre log, :rmz&s 25 del dawmuew per C"e'm'o fI9% sarw oy mce;mone:a mn{em;p{adm
wny mte Thlo L

Draccidn Blwcutiva de ta Susticia Penal Militar
“.mai"z;r B ut&?r'zs Aﬂsmfn"k # énée};ez mwc*a &5 PUESire t:b;ﬁ%'m
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determinar el sector comercial ¥/o el tipo de empresas o entidades, que lograran
satisfacer de manera mtegral y total dicha necesidad.

Es mmportante resaltar que en el ambito econdmico es muy comun hablar de
socios comerciales o mejor conocidos como *PARTNERS?, figura que es de vital
importancia para los diferentes sectores en los que estos se desenvuelven,
teniendo en cuenta que actlan como canales autorizados directamente por parte
de los fabricantes, para la distribucién y comercializacion de sus productos v
servicios, esta condicién es otorgada por el cumplimiento de requisitos de calidad
en sus procesos v aleanzar niveles v gxpectativas de ventas, adquiriéndose un
compromiso para la inversién, compra v comerciglizacion de sus productos vy
setvicios. De igual forma vale la pena resaltar que la tecnologia de Firewall que se
encuenira lmplementada por la Direccibn Ejecutiva de la Justicia Penal Militar —
MDN ¢s de la marca estranjera CHECK POINT SOFTWARE TECHNOLOGIES, v
esta es comerciaiizada a nivel mundial Gnicamente a través de sus canales
autorizados.

Al respecto, los precios para la comercializacién de licencias, software vy
programas de computacién en la actualidad no se encuentran regulados por
ninguna norma especifica, por el contrario estos son el resultado de la constante
interaccidén entre la oferta y la demanda, sumadeo al continuo incremento y
variacion del precio del dolar.

A continuacién se desarrclla un analisis de la demanda, la oferta v ios procesos
historicos desarroilados por 1a Entidad que permiten visualizar de mejor manera
la perspectiva comercial.

PROCESOS SIMILARES DESARROLLADOS (ANALISIS DE LA DEMANDA)

Un vez consultado el Portal Colombia Compra Eficiente ~ Sistema Blectrinico de
la Contratacion Pablica - SECOP 1l
https: fwwew contratos gov.og foomsulvas finicioConsultadn, se encontrarcn
varios procesos de contratacidn estatal de vigencias recientes con objetos
contractuales que guardan alguna similitud con relacion al que pretende celebrar
la Direccion Ejecutva de la Justicia Penal Militar — MDN, teniendo en cuenta que
el objeto contractual esté relacionado con la renovaciones 0 soportes de firewall
de la marca CHECK POINT SOFTWARE TECHNOLOGIES, aclarando en todo caso
que las necesidades tecnologicas, la modalidad de contratacion, el objeto, valor,
plazo, fecha de suscripeion, oferentes participantes entre otros, puede variar pues
depende de la necesidad de cada Entidad. A continuacion se relacionan algunos:

ENTIDAD CONTRATANTE:. [NSTITUTO COLOMBIANO DE  CREDITO
| EDUCATIVO Y ESTUDICHRTECNICOS EN EL EXTERIOR MARIANO (OSPINA
| PEREZ.

¥
i
H
i
i

[ TIPO DE PROCESO: SUBASTA TNVERSA

'l

i
H
H
i
i
a
i
H

Direccion Ejecutrva de fa Justicia Penat Méitar
"Aianzar con fusticia, Automomia e Independencia, a5 misstro phjetive”
Cprrars 10 Mo 26-71, POt Besidencias Tequendama, Torrs Sur Movens Piso,

3
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OBJETO: RENOVACION DE LA MANRAGEMENT CONSOLE CHECKPOINT DE:
LOS  EQUIPOS FIREWALLS, QUE - HACEN' PARTE LA SOLUCION DE
SEGURIDAD PERIMETRAL QUE PQSEE F‘L l’CE‘TEX

"_PRESUPUESTO. $£168,040. 616 _ . _ _ -
- PLAZO DE EJECUCION: 4 (Dias} = -' ' : §
OFERENTES = PARTICIPANTES: ETEK - INT ERNA(“EONAL C,ORPORAT[{)‘\I
SUCURSAL (,QL{}MBIA ¥ SOFT 8SECURITY: ‘SAS v

OFERENTE ADJUDICATARIO: CETEK ENTERFIACIUNAL CG%&PORA’I‘ ION |
SUCURSAL COLOMBIA - - : §

: VALOR CONTRATO SUSCRITO: 1 55 644818, 41 L N
FECHA DE SUSCRIPCION DEL CONTRATO: 26 DE I)EC?EMBRL DE 2018 i
hitps:/ /community. secop.gov.co/Public/ Tendering / Cantrac_tNoumManag;:mem -
[IndexPeurrentlanguage=cs C{}&?a.gé#Icgi.n&ifoiiﬁ%mw{i@&Si{inﬁaméwCCE;;

EI\ITIDAD CONTRATANTE: DEPARTM{EWO ADMINI&TRATIVO ’\IACIONAL DE |
ESTADISTICA
TIPO DE PROCESO: m:,u:{:czéw ABREV IA{)A MENOR CUANT!A _
OBJETO: RENOVACION DE LA EXTENSION DE GARANTIA, ¥ SERVICIO DE
SOPORTE TECNICO ESPECIALIZADO A LA SOLUCION DE FIREWALL
CHECKPOINT, DE CONFORMIDAD . CON  LAS F“SPECIF‘}CACEO\?M» Y
CONDICIONES TECNICAS SENALADAS POR LA ENTIDAD. :
| PRESUPUESTO: $257.368.037 . = . - 35 o
| PLAZO DE EJECUCION; 1 (Meses) L ' R 3
OFERENTES PARTICIPANTES: SAFETY IN DEEP s, A S 12 SISTEMAS Y.
SEGURIDAD INFORMATICA LTDA Y SOFTSECURITY S.AS. DL !
OFERENTE ADJUDICATARIO: SOFTSECURITY SA S
PRESUPUESTO wmmcwo $*>4o 700. ooo o

https ;‘ feomm nmtv sem;:z gov cof Puiahc f Temiz: rmg!’ Cmmacmomw‘&ffanagemem i
/ index’-’curmﬁti.»anguammes C&&P@g& =1 ﬂﬁ&(‘@&um C{I}&Skm?\famem(;‘{lﬁ

EETIDAD CONTRA’I‘AN-’I‘E- = SE‘ RVICIC} C:rl'* CJL{}GECCJ' COLGMEK?ANO ..

_amm*a CQNTRM%% LA %MPLIAC}O\’ v ACT mumum DE ;,,A sowm@w._
DE FIREWALL CHECK POINT EN AUTA DISPONIBILIDAD EXISTENTE EN LA |
| ENTIDAD, EN CO’*@Q{JRDPLNCIA CON LAS ESPECIF‘ZCACIONIIE; TEC’\II(‘AS- .
4 DEFINIDAS., -
PRESUPUESTO: 8558, 4?6 847
| PLAZO DE mzscvcxén 25 {D:as

.'OFERER'TE ADJUDIC&T&RIO &OF’I‘SECURI’I‘Y S, A ‘:> - :
.FECHA DE SUSCRIPQI&N DEL COHTRATO* 18’ DE E)?C’IEMBRE: {3}3 20 18

Direccién §Jewte\m ite 1o Justicia Per;a! Mifitar _
“Riarizar con justiclh, Avtenoraia e Indepetidendia, &5 nusstep shjetive”
Citrera 10 Ng. 26-71, B, Residencias Teoueniama, Torre Sur, Movens Pisa:

34
<
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PRESUPUESTO ADJUDICADO: $558.400.000
fle: /7 /C: fUsers/vudvela/ Downloads /contrato 2003002042020 18 PRF

DE ESTADISTICA

ENTIDAD CONTRATANTE:  DEPARTAMENTO ADMINISTRATIVO NACIONAL |

TIPO DE PROCESO: SELECCION ABREVIADA MENOR {,L&E\TIFX

OBJETO: RENOVACION DE LA EXTENSION DE GARANTIA. Y SERVICIO DE

CONDICIONES TECNICAS SENALADAS POR LA ENTIDAD.

SOPORTE TECNICO ESPECIALIZADO A LA SOLUCION DE FIREWALL |
 CHECKPOINT, DE CONFORMIDAD CON LAS ESPECIFICACIONES Y

PRESUPUESTO: $257.368.037

PLAZO DE EJECUCION: ! (Meses)

OFERENTES PARTICIPANTES: SAFETY IN DEEP SAS

OFERENTE ADJUDICATARIO: SOFTSECURITY S.A S

PRESUPUESTO ADJUDICADO: $240.700.000

"FECHA DE SUSCRIPCléN DEL CONTRATO: 14 DE DICIEMBR& DE 2018

Filed/ /G /Users /yudvela/ Downloads / CTO%20142 7% 00 DE%20 1 4920 R0 20D

| ICIEMBRE%201IIE%202018 0234" 20121 pdf

Revis&do el contenido de las anteriores consultas, se pudo constatar que existe
una notable participacién en estos procesos de contratacion de las empresas
consideradas como partners de la marca CHECK POINT SOFTWARE
TECHNOLOGIES, y que el presupuesto dispuesto en estos procesos varid
significativamente teniendo en cuenta el tipo de necesidad, la infraestructura
tecnolbgica, entre otros, 1o gue no hace posible compararios entre i,

POSIBLES OFERENTES (ANALISIS DE LA OFERTA)

Como ya fuera mencionado previamente, la tecnologia de Firewall e se
encuentra implementada en la Direcciton Bjecutiva de la Justicia Penal Militar —
MDN es de la marca extranjera CHECK POINT SOFTWARE TECHNOLOGIES, v
ésta es comerciglizada a nivel mundial Unicamente a través de sus canales
autorizados.

Por lo anterior y teniendo en cuenta el conjunto de partners de la marca CHECK
POINT SOFTWARE TECHNOLOGIES registrados en Colombial®, a continuacién se
relaciona aquellos que estén en condiciones de prestar sus servicios de soporte
téenico debndamente avalados con el certificado CCSP/C8P, con ¢l objeto conocer
el comportamiento de sus precios en el mercado y el de su informacisén
financiera.

[ m\su‘m realsas e 5 paging weli de DRECR PUANT BOFTWARE TECHMNGLOGIES

B wotatckpelploony paryinriacater resiits.cy

Direccitn Loutiva de §a Justicin Penal Mifitar
CAvanTar cof Retivia, Autonoiis & zszz:‘&m‘ﬁ Lagri es naastin ahystan”
{,a rorg 10 Mg, 25-71

Conmuh'\iol [HERVEREIGRE|
Twitter, Ermindefensa

Facebeow Mmndatonialolombng
Youtube Mngefansaloinmbia
wistggramy Mindefencalo
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1. DIGIWARE DE COLOMBIA

2. ETEK DE COLOMBIA

3. LATTITUDE

4. SAFETY IN DEEP 5AS

5. ELLIPTICAL SAS

6. 1T SERVICIOS DE COLOMBIA SAS

7. REDES Y SEGURIDAD INFORMATICA LTDA
8. SOFT SECURITY LTDA

Asi las cosas para el prefsc*me procesc contractual Jos pmibh-‘:cs oferentes serian
las 8 {ocho} empresas citadas anteriormente. : : '

PRECIOS HISTORICOS

Como precios histdricos la Direccién Ejecutiva de la Justicia Penal Militar = MDN
tomo como referencia los valores de los contratos celebrados v e}ecutad% a
satisfaccion, ’lSi. :

' Seldccidn
2017 ¢ Abreviada de
Menor Cuantia

. ouT20i6
- DEJPM-MDN

2770672017 | T g .31@.41;.:4:}3{;500

© Belecotdn

P . G03-2016 11 mesesy ) o
2016 Abreviada de e ra 14/04/2016 e | 8 346,144.000,00
Menor Cuantia DEJPM-MDN - 1% dias S i
Seleecién 0022014

2014 Abrevigda de

17/03/2014 1 O Meses | & 10?,?8&3,256,? T
Menor Cuantia - " o

DESPM — MDN

Seleceidn
2313 Abreviada de
i Menor Cuanitia

QO9-2013

| . 129505/2013.0 7 Meses | $ 759
DEJPM - MDHN 29;(}:351,{}._3 7 Mﬁsea. B TaC sz,} QU{} f}{}

- Minima o1 T . Ty
] % - Y - ) 3 3 b : i : % g i, -
2012 A ovs b _02,.1_203.“_ 14;11;2&;;_2% 2.,;_35,@&;_ $

54 ‘4{32;{;}_0{},00 :

Como se puu%e evidenciar, 1os vaioras cont,z“atados en anos anteriores presentan _
variaciones entre estos, sustentado lo anterior a a que. los ‘plazos de ejecucion
contratados han ido &umcmamio proceso tras proceso, adicional a ello los
requerinientos tecnolégicos  se han mcrememado como  consecuencia de
ddqmsx‘zfm de Heencias en afios dnteriores que ﬂeneran en la siguiente vigencia
renovacién -y e%pccmizzaczon en. lo§ servicios a requerir que afectan el
presupuesto, Estas sifuaciones generan que Ia campaz acmn de os ve iier{as n{) s€
pueda realizar enzre estcfs contratos. : o

Bireccibn Ejgcutiva de ia Justicia Penal Militer
axaz‘m ‘o dustidia Avtonamie & Independendla, s cueste alietive’
2T, tdf‘ Resw"e?‘:-:;as Tequendarm Torre Sur, Novens Piso.,

Twetrern @mindpfensa

Facebnak Mindefensalaiombia
Youtpbe MindetonsaColombia
tnstagrarn. Mindefensalo
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PERSPECTIVA FINANCIERA Y ORGANIZACIONAL

Como ya fuera determinado en la perspectzva gomercial del presente proceso, los
servicios requeridos objeto del presebtd G- solo pueden ser prestados por
empresas “partners” de CHECK POI’\IT SOWX ARE TECHNOLOGIES del pais, por
tal motwo se realizéo una consulta el 05 de marze de 2019 en &l portal
bitp:/ fpactners us.checkpoint.com/parinoriocator /resulisda, en 1o cual se

evidencid la existencia de cuarenta v dos {42} “partners” en Colombia. Al buscar
estas empresas en las bases de datos del portal de la Superintendencia de
Sociedades, se encontyd gue solo nueve {9} de esias empresas estan registradas
ante esta entidad, ¥ gue las mismas se encuentran registradas en diferentes
sectores v/ o actividades econdmicas asi:

1 | VISION SOFTWARE S.AS. J6202 | CONSULTORIA EN INFORMATICA
i ’ P PROGRAMAR, ANALIZAR DESARFOLLAR,
2 SONDA DE COLOMPBIA SA JE263 ADQUIRIR ENAJENAR PRESTAREXFLOTA
RY COMERCIALIZAR INFORMACION A TR
3 | NEWNET S.A. 36202 CREACCION, ADBINISTRACION ¥

EXPLOTAGION DE, BASES DE DATOS |
EL  DISENO,  IMPLEMENTACION ¥
e e e CERTTFICACIONES DE SOLUCIONES D
4 | DIGIWARE DE COLOMBIA 34 46202 SEGURIDAD INFORMATICA EN EL AMBITO
; NACY

L ANITY COLOMBIA SOCIEDAD POR ACTIVIDADES D CONSULTORIA

5 |AXITY COLC SO 5002 VINFORMATICA ¥ ACTIVIDADES  DE
| JACUIONES SIMPLIFICADA ADMINISTRACION DE INSTALACIONES
T SUMINISTRO  DE TECNOLOGIAR T
CETEK INTERNMATIONAL _ INISTRO _TECNC :
) . HATIONAL HARDWARE Y  SOFTWARE  PARA LA
¢ oo N SUCURSAL M SEGURIDAD DE LA INFORMACION, EL
; COLOMISLS DISERG, IMP
PRESTACION TE ASTRORIAS TEERICAS ¥
N e CONSULTORIAS BN EQUIPGS  DE
7§ QLIMPIA MANAGEMENT 5.A 7620 INFORMATICA, INGENIERIA PE SISTEMAS
BE
ACTVIDADES DR CONSUITORIA
¢ |SOFILINE  INTERNATIONAL — DE o INFORMATICA Y  ACTIVIDADER  DE
COLOMBLA SAS ‘ SEH ADMINISTRACION DE  INSTALACIONES
INFORMATICAS ' ~
o | SOLUCIORES 1F TECNOLOGIA B e COMERCIATIZACION ¥V PRESTACION BE
| INGENIERIA SAS ; i | SERVICOS TECN OLOGICOS

Como se puede observar los sectores v/o actividades en los cuales se encuentran
registrados los “partners” no permiten une consolidacion o un analisis yva que
tlenen comio inconveniente que abaircan un gran nimero de empresas de
multiples tamafios, capitales, y dedicadas & otras cosas muy diferentes a las que
se requieren en el proceso, que distorsionarian totalmente la informacién,
especialmente si se tiene en cuenta ademas que de los nueve {9} inscritos en la
Bu pm intendencia de Sociedades, v de acuerdo a la consulta realizada en el portal
bt/ fpanners. us.checkoointoomi parmeriocator fresults, do solo dos {2}
cuenmn com el certificado CC8P/CSP {Check Point Certified Support Partner), es

Direccién Ejecutiva de la Justicia Penal Mititar
“AwanzatCon Jusits Autonomia ¢ Indenandencia, es nuestro ohistive”

Tuviltor: G

Facebook: Mindefensaluoiomals
Youbube: Mindefermal sinmins
instacp s Mindafenzalo
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decir que se encuentran especializadas en soporte y estan automados parg,
prestar dicho servicio, razém por la cual no se pudo estable’cer zm sector
ecoridémico tradicional pcua su- anahs.ts, : :

Por otro lado, v tal como se establecié en la perxpectzva c:{:}merczal en st pm“ie de
analisis de la oferta, existen solo ocho {8} “partners” que estan en condiciones de
prestar sus servicios de soporte téenico debidamente avalados con el certificado
CCSP/CSP, por tal razdn $6lc serian. €518 CINPresas fas que conformarian el
sector econdmico a analizar, siendo esta la causa por la cual se denomind el
sector objeto de anaizszs “CHE_(IK_ POINT PARTNERS CON CER?IFICADO
CCSP/CEP™.

s por esto que la DIRECCION EJECU’PWA DE LA JUSTICI& PENAL MILITAR -
MDN procedio a ver zﬁcar el compottamiento nanciero y Qrga;z"uzacmna} del sector
. “CHECK POINT PARTNERS CON CERTIFICADO C@&P} CSP” buscando la’
informacidn financiera correspondiente con corte a 31 de diciembre de 2017 de
praceso coniractuales de’las empresas “partaers” que se consideran pueden ser
oferentes en el presente proceso, aclurando que se buscod prioritariamente la
informacién de aguellos “partniers” - que en el portal
bt S nartners.us. checkooind, wmaf:,sa;i’n(*:;umiez‘fmwizb do.  se encuu}tran
avalados con el certificado CCsp/ C8P v que han ga,rtlczpado en otros pmce&m
_wmmcma}es de los cuales ge puede sustraer informadion financieramente que
permite considerar v analizay mejor el sector. Como primera medida se exim;a ia

- informacién financiera para verificar los indicadores citados & continuacidn, los
cuales re;}reeentan una relevancia. significativa para gue se brinde una Aayor

solidez ¥ eficiencia al momento de 1a ejecucion. del futuro contrato, esto.con ei im -

de- consmta,r el debido mspals:io al proceso. contractmzl asi:

REDSS ¥ 3EGURIDAD IKFORMATICA S A S

- SOF‘I‘SECUR!TY 8. 4& S

_ \fale ﬁl{‘lak ar que para 1ograr el desarmllo cie este analisis camparaﬁvo se scﬂscrco
a través de cerreo electronico a cineo (5} dtf: fas ocho {8} empresas que componen
la muestm cot e] lin de que. aportarcm via correo eiet,meoo copxa del cerixﬁgadn

con

iavmr Ia determmacwn de Tos mdxcadums f’manc‘zeroq & emgxr

. Direccién Ejecutiva de I Justicia Penal Militar )
“Aecanzar son Musticis, Autononiy ¢ ﬁeremwrva m %estm oo}

*acebuoP ’1mdefmsaf c}ecmbra
?Qasit??.)&’ o
Wniagrany |
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Como consecuencia de la anterior consulta v del andlisis comparative es posible
enunciar que 1os indicadores financieros y organizacionales de las empresas que
componern la oferta analizada y disponible en el mercado, se encueniran
razonablemente  aceptables para responder frente a  las  obligaciones
contractuales, aclarando que estos no permiten realizar la proyeccidn o calculo de
algin tipo de promedio, o la aplicacidn de una desviacion estandar, por cuanto se
estaria Incurriendo en la posible exclusion de empresas para su participacion en
el proceso.

Asl las cosas, la Entidad debe asegurar que los proponentes considerados como
“partners” de la marca CHECK POINT SOFTWARE TECHNOLOGIES, cuenten con
la capacidad financiera y organizacional para responder con las obligaciones
derivadas del presente proceso de contratacion, de conformidad con lo establecido
en el articule 2.2.1.1.1.5.3 del Decreto Unico Reglamentario 1082 de 2013, v gue
de igual modo existan y se den las condiciones de pluralidad e igualdad de
participacion para estos, razdn por la cual se establecieron los siguientes
indicadores como requisitos habilitantes con los cuales se medira la fortaleza
financiera de los proponentes, ash

S
; “’)te}
i Indige de Endeudamiento (Pagivo T{si& / Activo Total)
§

¢V Indice de Cobertura de Intereses {Utilidad Operacional / Gastos |
de Intereses) R

Indice de Liguidez {Activo Corriente / Pasivo Corrie

E »= {rpavor o gual a)
{ <= [menor igual 8} 0.74

= [mayor o igual ab 1.12

o
Rentabilidad  del  Paurimonio (Utilidad  Operacional :

Parrimonial™ 100 {

Remtabilidad del Acuive (Udlidad Operacional / Active Tomalm100 | >~ mayor ¢ kgaal a) 0.03

C=® (mtaver o igual a) O

5, PERSPECTIVA DE ANALISIS DEL RIESGO

De conformidad con lo estipulado en el articuls 2.2,1.1.1.6.3 en concordancia
conn €l numeral 8 del articulo 2.2.1.1.2.1.3 del Decreto 1082 de 2015, que eita
*Evaluacion del Riesgo. La Entidad Estatal debe evaluar el Riesgo que el Proceso
de Contratacién representa para. el cumplimiente de sus metas Y objetivos, de
acuerdo con los manuales y gutas que para el efecto expida Colombin Compra
Eficiente” y en el “Manual para la Identificacidn y Cobertura del Riesgo en los
Procesos de Contratacion M-ICR-01, expedide por Colombia Compra Eficiente,
donde se establecen ios parametros vy elemenios a tener en cuenta a la hora de
realizar el analisis del riesgo, con base en la matriz de evaluacién del riesgo que
clasifica la probabilidad de ocurrericia de 1os mismos, ast

Direceidn Ejecutiva de 1s Justicia Pena! Militar
TAwanzer con Jestdin Aaboomis o independeiacis, es nuestno ohlfetive”
Carrsea 190 Mo 25-71, £d¥F R@sr encras ?eqwnmvna Torre Sur, Movens P

Twittar drvndetensa
Fageboon Mindefansaloiomia
Youattaber MindefensaColomiza
instagrar Mindefsrnals
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Raro (puede ocurrir excepeionalmetite}

Posible {puede ocurrir en czzaiqwez
momento futaro)

Improbable {puede pcurrir 'ocaszonalmente)

Probable (pmbablamenm va a ecurmr}

Casi cierto {ocurre én la mayoria de
czramstax\ cias)

En ese sentido, respecto de la presente. f,ontratacmn la })IRE{!CIOH EJECUTW&
DE LA JUSTICIA P‘Eﬂ&L MILITAR -~ MDN ha ana‘uyaclo los. mguwntes RI;-;SG{)S

[ATEN Y 2o K-
congraie  debn
ser suspendido
par rBusay
sines 8 Ia
voluntad de
esbictad ¥io
cuando 2en. :
solicitade  por g
parte . def fau
Coriratisin,  se B
L1 s 18 e neticws a T : ey L L
£ 1248 feste el acto S " o | Mitigar ta causa b '&mgt_i-"fz-li"mﬁ-o'a p oy
— 151 2 aiminietratin S ataAcll SOl SO SO SCAN D i £ o canse de da | Gowrvencia del
121 B | ave suspenge o | 90 oonirats B suspension 3 | suspension hecho
L | eontato, 6 cual ' O R | Supenvisiga
Aebuerd | indiear | o
oo ciandad las e
caugas {5' :
rxdgenas o las
VRIS
exnpieslas  por
‘el Contrstista, |
asi  comie Im i
ferha ge ¥
reanudacion del
misme
e presenia por
la expedicidn de | Geners una
mermas o gued o -
rponzan. : E‘?gﬂ . : R T
.} nueves shiional - o i Estaldecer funto | _
=12 P81 | oibutos. s g fEon el . N _
E g g fmpussis, o Rrevistas, o ] i& : cs;»s.’.;%_:ra_?._}g'tf_; &l - Seguimments - Courrencia del
|WigiiigiE cargas oue puade bevfonf 3 o pmseanisme  dey 3 ol caminn da heche
185181 @ %}-‘, 1 jafogtar g i 5 | ajuste friageais & wﬁ,tllafmn P
: Wi .pflm tata ::54: ;2‘ b enalguivte o ’ ‘& bl peomrencia
o L Yo Jdetiesge
el brio p_aif.r_:s_ del ’
eonémicn | del J SRR
SOHiTALD

Direccion Secutiva de 4 Justicia Penaf Militar
TRAsgnzal con Jisticis, Autenomia & independendiy, e nue
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oo lgjetiva”
&-71, Edit. Residensias Tequendama, Terme Sur, Moveno Pisa,
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