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Bogota D. C. 13 de octubre de 2022
Doctores

Didier Alberto Chilito Velasco

Registrador Delegado para el Registro Civil y la Identificacion
Daniel Enrique Parada

Director Nacional de Identificacion

Registraduria Nacional del Estado Civil

Bogota - Cundinamarca

Ref.: 221013RNEC6549

Asunto: Respuesta a su oficio su solicitud via correo electrénico del 13 de octubre del afio
en curso, donde se requiere actualizar el documento técnico de la OFERTA para
la prestacion del servicio del “Fortalecimiento, mantenimiento y sostenibilidad de la
plataforma PMT II”

Respetados Ingenieros Chilito, Parada;

Atendiendo la solicitud de parte de ustedes, me permito presentar la oferta econémica junto con
el documento técnico de acuerdo con la solicitud citada en el asunto.

Esta oferta esta ademas integrada por el documento técnico donde se detallan los componentes
de la solucién, el cual se encuentra en los anexos y tiene por titulo RNEC_Fortalecimiento PMT
[ 2207 OT V0.45.
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1. RESUMEN EJECUTIVO

IDEMIA, lider global en identidades confiables en un mundo cada vez mas digital, pone a
consideracién de la Registraduria Nacional del Estado Civil — RNEC la presente oferta del
proyecto de Fortalecimiento, mantenimiento y sostenibilidad de la plataforma PMT I, asi como la
adquisicion de insumos para la expedicibn de documentos de identidad en los formatos
establecidos por la entidad y los servicios conexos.

Con el animo de garantizar la prestacion de servicios de forma ininterrumpida, IDEMIA, por medio
de la presente, pone a disposicion de la RNEC las actividades correspondientes al proyecto aqui
detallado, que comprende todas las tareas globales encaminadas a lograr la continuidad y
sostenibilidad del Sistema de Identificacion de los colombianos y por otro lado actividades de
fortalecimiento de la infraestructura actual de la plataforma PMT II.

Los siguientes son los componentes de la solucion ofertada por IDEMIA:

1. Robustecer la plataforma tecnoldgica

A. Insumos para cédula fisica en policarbonato
Adicional ochocientos veinticinco mil (825.000) de tarjetas
B. Ampliacion de cédula digital
Ampliacién de capacidad para ochocientos veinticinco mil (825.000) unidades.
C. Ampliacion del flujo de transacciones del MBSS facial, seiscientos mil (600.000)
licencias adicionales.
D. Caso de uso
a. Portal web de Gestion de Cédula Digital
b. Mddulo de Interoperabilidad
c. App Movil de Verificacion
d. Evolucién de los sistemas operativos de smartphone (ANDROID — iOS)

2. Implementacién del sistema de atencién integrado de identificacion

A. Suministro de hardware para EIS: Estacion Integrada de servicios — 254 unidades

B. Alistamiento de las EIS
3. Mantenimiento y sostenibilidad de la plataforma tecnolégica PMT Il del sistema de
identificacion y registro civil a nivel nacional

Este servicio se ofrece por un término de ejecucion hasta el 31 de diciembre de 2022, y
comprenderd los siguientes grupos de actividades:

Actividad 1: Realizar mantenimientos de la plataforma PMT II.
Subactividad 1: Realizar mantenimiento correctivo de la plataforma PMT II.
Subactividad 2: Mantenimiento plataforma Cédula Digital
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Subactividad 3: Mantenimiento plataforma Autenticacion Facial

Actividad 2: Ofrecer la disponibilidad de la plataforma PMT II.

Actividad 3: Disponer de un soporte técnico a usuarios.

Actividad 4. Cargar la informacién del trdmite del colombiano.

Actividad 5. Validar la informacion del tramite.

Actividad 6. Producir documentos de identificacion.
Administrar y operar la fabrica

4. Insumos Teslin Tly CC

Suministro de insumos en Teslin para produccién de Cédula de Ciudadania y Tarjeta de
Identidad.

5. Robustecimiento de la App Cédula Digital Colombia.

De acuerdo con los requerimientos presentados por Registraduria Nacional del Estado
Civil en su solicitud de cotizacion RDRC-360 del 4 de octubre de 2022 y su anexo, IDEMIA
oferta lo solicitado para una solucién que permitira incorporar nuevas funcionalidades a la
cédula digital disefiadas para soportar los servicios ciudadanos digitales de entidades
publicas y particulares, para que la cédula de ciudadania digital sea la llave de acceso a
trdmites y servicios generando posibilidad de notificacion y firmado digital de documentos,
gestion de documentos remitidos por autoridades y entidades autorizadas, al igual que el
servicio de wallet para alojar otros documentos.
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ROBUSTECER LA PLATAFORMA TECNOLOGICA

IDEMIA presenta este documento técnico con el fin de atender las necesidades de RNEC
mediante una solucion de fortalecimiento de la plataforma tecnolégica PMT Il, con los siguientes
componentes:

A.

B.

Insumos para cédula fisica en policarbonato

Adicional ochocientos veinticinco mil (825.000) de tarjetas

Ampliacion de cédula digital

Ampliacién de capacidad para ochocientos veinticinco mil (825.000) unidades.
Ampliacién del flujo de transacciones del MBSS facial

Caso de uso portal web mobile / App de verificacion

Portal de gestién de Cédula Digital para uso del ciudadano

Médulo de interoperabilidad para autenticacién con portales

Evolucién App movil de verificacion

Evolucién de los sistemas operativos de smartphone (ANDROID - 10S)

coop

2.1. INSUMOS PARA CEDULA FiSICA EN POLICARBONATO

RNEC requiere la fabricacion, pre personalizacién y entrega en la ciudad de Bogota de
ochocientos veinticinco mil (825.000) unidades de tarjetas en policarbonato tamafio ID1, de
conformidad con “el documento técnico para la produccién de la cédula de ciudadania digital de
la RNEC”, acogiendo la personalizacién con tecnologia LASINK.

Nota:

Esta entrega se hara en dos momentos; el primero se entregaran 200.000 tarjetas pre —
personalizadas. La segunda entrega para la cantidad restante (625.000) se llevara a
cabo en la fabrica de produccion de documentos de IDEMIA en Europa. Dado que
respecto a la capacidad actual de bodegaje de la entidad no es posible almacenar dicho
material conforme con las disposiciones de capacidad y exigencias de temperatura,
humedad y seguridad requeridas para estos elementos, segun la solicitud de la entidad
(Ver documento Béveda de Seguridad Fabrica RNEC). Para esta actividad se requiere
la participacion de una persona debidamente autorizada por la supervision del contrato.
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2.2. AMPLIACION DE CAPACIDAD PARA LA EMISION DE UNIDADES
DE CEDULAS DIGITALES

En la actualidad, la RNEC cuenta con una infraestructura que estd habilitada y personalizada
para prestar servicios de gestion de identidad y emision de documentos de identidad digital, la
ampliacién de la capacidad de generacion de este documento digital implica ajustes en el sistema
gque actualmente existe para tal fin.

RNEC requiere el ajuste de la infraestructura actual de la gestion y expedicion de identidad digital
con el licenciamiento para aumentar su capacidad de generacion y expedicion de documentos
digitales hasta ochocientos veinticinco mil (825.000) unidades adicionales a la capacidad actual
instalada.

En particular los ajustes méas importantes son realizados al software, por cuanto se debe ampliar
las capacidades del flujo de trabajo y esto tiene implicaciones en todo el sistema de gestion y de
generacibn de documentos, sin embargo, la solucion incluye, de ser necesario, la
personalizacién, desarrollo y ajustes de software que se requieren en el sistemay la gestion para
la expedicién del documento de identidad digital.

La solucién propuesta cuenta con las siguientes caracteristicas:

e Ampliacion de capacidad para emisién de hasta ochocientos veinticinco mil (825.000)
unidades de Cédulas Digitales adicionales a la capacidad actual.

¢ Emision de hasta ochocientos veinticinco mil (825.000) unidades de Cédulas Digitales
adicionales a la capacidad actual.

e Licenciamiento para la generacién de hasta ochocientos veinticinco mil (825.000)
unidades de Cédulas Digitales adicionales a la capacidad actual.

2.3. AMPLIACION DEL FLUJO DE TRANSACCIONES DEL MBSS
FACIAL

La Registraduria Nacional del Estado Civil - RNEC, ha implementado un MBSS facial con el cual
presta los servicios de autenticacion para entidades publicas y privadas con las cuales tenga
convenio o hayan llegado a un acuerdo de prestacion de este servicio.

La RNEC ha considerado que el flujo transaccional actual del MBSS facial instalado debe ser
ampliado por lo cual ha solicitado a IDEMIA realizar una oferta para implementar esta actividad.

Dadas las condiciones propias del MBSS, de ser escalable, se presenta esta oferta de ampliacion
de la transaccionalidad del MBSS facial con el siguiente contenido:
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Realizacién del proceso de escalabilidad tecnolégica para ampliar el flujo de comparacién
1:1 diaria (24 horas) del MBSS facial en seiscientas mil (600.000) transacciones, para
lograr hasta un millon (1.000.000) de cotejos 1:1 diarios (24 horas) realizados por el MBSS
facial.

Licenciamiento para la escalabilidad tecnologica para ampliar el flujo transaccional en
seiscientas mil (600.000) transacciones diarias (24 horas) del MBSS Facial (comparacion
1:1), para lograr hasta un millén (1.000.000) de cotejos 1:1 diarios (24 horas) realizados
por el MBSS facial.

2.4. CASO DE UsO

Para fortalecer el uso de la identidad digital y el ecosistema de servicios digitales de la Entidad
se propone la implementacién y evolucion de las siguientes funcionalidades:

Portal web mobile de gestién de Cédula Digital en Smartphone para uso del ciudadano
(portal web para uso en dispositivos méviles a través de un navegador web).
Implementar el médulo de interoperabilidad permitirdA a la RNEC proporcionar
mecanismos de autenticacién online mediante la cédula digital usando el protocolo OIDC.
Evolucion de la App movil de verificacion.

El detalle del alcance ofertado para las anteriores funcionalidades se explica en las subsecciones
de este numeral.

La solucion tecnolégica incluye un médulo middleware de control y gestion de servicios, que
permitira incorporar funcionalidades desde la App de verificacion y/o el portal web mobile para
realizar funciones de verificacion de identidad o autenticacion.

El m6dulo middleware podré ser involucrado a través de una webview por parte de las soluciones
que disponga la RNEC.

Nota: La presente oferta no incluye APl de servicios que exponga funcionalidades para

integracion desde interfaces externas/App para realizar gestion del ciclo de vida de la
identidad digital de los colombianos. Las funcionalidades de ciclo de vida estaran
disponibles en un médulo web que se puede embeber a través de WebView.
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2.4.1. PORTAL WEB DE GESTION DE CEDULA DIGITAL

Este médulo contempla el portal web mobile de gestion de cédula digital (portal web para uso en
dispositivos méviles a través de un navegador web) para gestion de la identidad digital del
ciudadano a través del cual se permitird de manera segura y validando la identidad del ciudadano
las siguientes funciones:

¢ Revocacion de su identidad digital en smartphone (pérdida o robo)

¢ Cambio de dispositivo smartphone (la identidad digital solo estara activa en un dispositivo)

e Generacién de nuevo token para registro. Con el fin de mejorar el servicio de registro, esto
se realizara a través de un portal web mobile mediante el cual el usuario pueda solicitar
un nuevo enlace (token) con validacion de seguridad para asegurar la identidad del
solicitante.

e LaRNEC tendra la posibilidad de llamar este portal web desde una aplicacion mévil (portal
web embebido WebView).

Nota: Actualmente el proceso de validacion y registro (onboarding) para la identidad
digital se realiza de manera presencial cuando el documento en policarbonato es
entregado en la oficina de la RNEC por el solicitante del documento, en este
proceso se envia un enlace (token) con una validez determinada de 48 horas.

Estas funcionalidades contaran con mecanismos y reglas de negocio que permitirdn la validacion
de la identidad asegurando el uso de las mismas y garantizando la identidad autosoberana (self-
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sovereign identity) fortaleciendo los canales de atencién de la solucion de Identidad Digital de la
Entidad alineado con la masificacion del uso de la Cédula Digital.

2.4.2. MODULO DE INTEROPERABILIDAD

Este mddulo permitird a la Registraduria Nacional del Estado Civil proporcionar mecanismos de
autenticacion online mediante la cédula digital usando el protocolo OIDC (OpenlD Connect) que
a su vez esté alineado con los mecanismos de interoperabilidad requerido por el ecosistema de
servicios digitales que se encuentran actualmente reglamentados en el pais. Este médulo contara
con las siguientes capacidades:

o Una capacidad de atencion transaccional y autenticacion hasta quinientas mil (500.000)
transacciones diarias (24 horas) de autenticacién Online hacia terceros usando los
mecanismos habilitados basado en el protocolo OIDC y que permita escalabilidad.

o Disponibilidad: El modulo se instalara en el sitio central de Registraduria contando con
mecanismos de disponibilidad del sitio.

o Integracion: Contard con los mecanismos basados en protocolo OIDC y la
documentacién necesaria para la integracién por parte de terceros para el uso de la
Cédula Digital.

Esta funcionalidad permitira la integracion de casos de uso donde se requiera la Cédula Digital
como mecanismo de autenticacion por parte de entidades externas, para lo cual las entidades
externas deberan realizar la integracion de las interfaces en los portales de acuerdo al documento
de integracion que sera generado como parte de la implementacién de la solucion.

2.4.3. APP MOVIL DE VERIFICACION

Como parte de la solucién de identidad digital implementada en el afio 2020, se desarrollé6 una
aplicacion App Verificacion para validar la autenticidad de la identidad digital presentado en un
teléfono mévil. Este proceso permite establecer una comunicacion segura entre dispositivos, la
cual habilita a la App de verificacion para recibir datos auténticos emitidos por la RNEC.

La App podra ser utilizada por entidades publicas y privadas que deseen utilizar esta
funcionalidad y que previamente hayan sido autorizadas por la RNEC para el uso del mismo.

Las evoluciones de la App de verificacién permitiran ampliar las funcionalidades de verificacion
para:

e Permitir el uso de flujo por parte de las entidades externas (se realiza control para permitir
el acceso a entidades de acuerdo a un perfil de uso definido) para transacciones de
verificacion.
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e Permitir realizar la verificacién del documento digital, escaneando el cédigo QR dinamico
generado en la App Cédula Digital del ciudadano en el smartphone.

¢ Funcionalidad que permitira realizar la verificacion de la persona portadora del documento
fisico, a través de la lectura de la zona de lectura mecanica (MRZ) y de un proceso de
autenticacion facial con el sistema central. La zona MRZ contiene los datos biograficos
necesarios para esta funcién de verificacion y al mismo tiempo su lectura permite mayor
inclusividad para el uso de la aplicacion.

Nota: La naturaleza del servicio de verificacion requiere consultar el sistema central de RNEC
como autoridad de confianza fuente de informacién para realizar la verificacién de la
biometria facial de la persona, lo que solamente se logra mediante el uso online de la App
de verificacion. En caso de no tener disponibilidad de conectividad la aplicacién permitira
compartir la informacion biografica entre dispositivos moviles sin la verificacion de
identidad.

Nota: La funcién de verificacion de la persona portadora del documento fisico solo podra ser
usada en lo dispositivos méviles que cumplen con las caracteristicas minimas requeridas
en este documento, es decir minimo sistemas operativos iOS 13 o superior y Android 9 o
superior, con capacidad de una camara posterior de minimo 10 megapixeles.

2.4.3. EVOLUCION DE LOS SISTEMAS OPERATIVOS DE
SMARTPHONE (ANDROID — 10S)

Como parte de la evolucidon de los sistemas operativos de smartphone (Android e iOS), se
realizara la actualizacion de la aplicaciéon mévil del ciudadano permitiendo su funcionalidad en la
siguiente version de sistemas operativos iOS y Android, asi mismo con el objetivo de mantener
los niveles de seguridad la evolucion de los diferentes sistemas operativos, el funcionamiento de
las aplicaciones sera para un uso de iOS 13 o superior y Android 9 o superior.

La App mévil del ciudadano incorporara control de versionamiento de la app, entendido como la
solicitud de actualizacion de la version de la App para permitir el uso de la misma cuando la
version en la tienda de aplicaciones madviles sea detectada como superior a la version instalada
en el dispositivo movil.

Las versiones de OS soportadas pueden evolucionar en el tiempo segun las recomendaciones
de seguridad de Google y Apple. La App de cédula digital estara disponible en Google Play Store
y Appstore.
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3. SUMINISTRO DE EIS PARA EL SISTEMA DE ATENCION INTEGRADO
DE IDENTIFICACION

El presente documento técnico que describe los productos Estacion Integrada de Servicios (EIS),
equipos que la RNEC adquirird para el fortalecimiento de la plataforma de identificacion en la
ejecucion de procesos de enrolamiento.

Los productos y servicios a prestar son:

Productos:

e EIS: Estacion Integrada de Servicios, compuesta por hardware (PC y dispositivos) y una
aplicacion web que permite la captura de informacion de los ciudadanos, quienes, a través
de este proceso, solicitan a la Registraduria Nacional del Estado Civil documentos de
identidad tipo tarjeta o cédula. Las siguientes cantidades son consideradas en la presente:

o EIS fijas (254 unidades)

Los componentes de las EIS fijas, estan relacionados en el documento técnico.

Servicios:

Se prestaran los servicios de alistamiento y entrega en Bogota, de las estaciones integradas de
servicios EIS.

Nota: La entrega de los equipos adquiridos por la RNEC se realizard en su sitio central, en la
ciudad de Bogota. La presente oferta no incluye servicios de despliegue de estaciones EIS.

Nota: Las estaciones EIS que seran entregadas por IDEMIA como parte de los alcances de esta
oferta seran operativas Unicamente dentro del territorio nacional de Colombia.

Nota: Vale la pena aclarar que la Implementacién del sistema de atencion integrado de
identificacién, se ejecuta secuencialmente desarrollando las actividades de provision de
hardware, alistamiento y despliegue nacional. Esta oferta incluye exclusivamente la
provision de hardware para EIS y alistamiento de las mismas.
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4. MANTENIMIENTO Y SOSTENIBILIDAD DE LA PLATAFORMA
TECNOLOGICA PMT Il DEL SISTEMA DE IDENTIFICACION Y
REGISTRO CIVIL A NIVEL NACIONAL

El proyecto de inversién “Mantenimiento y sostenibilidad de la plataforma que soporta los
sistemas de Identificacion y Registro Civil PMT II” tiene como objetivo general prestar de manera
oportuna y eficiente el servicio de registro civil e identificacion a los colombianos.

4.1. ALCANCE DEL PROYECTO

El mantenimiento y sostenibilidad propuesto por IDEMIA para la infraestructura que soporta los
sistemas de Identificacién y Registro Civil PMT 1l de la RNEC cumple con los siguientes dos
objetivos especificos:

e Soportar la infraestructura de Registro Civil y de Identificacion.
e Soportar la generacion de los documentos de identificacién.

Para el cumplimiento de cada uno de estos objetivos, IDEMIA ejecutara las siguientes
actividades:

Obijetivo 1: Soportar la infraestructura de Reqistro Civil y de Identificacién.

Actividades
1. Realizar mantenimiento de la plataforma PMT II.

2. Ofrecer la disponibilidad de la plataforma PMT II.
3. Disponer de un soporte técnico a usuarios.

Obijetivo 2: Soportar la generacion de los documentos de identificacion.

Actividades

4. Cargar informacion del tramite del colombiano.
5. Validar informacién del tramite.
6. Producir documentos de identificacion.

Las siguientes secciones explican los alcances de los servicios de mantenimiento y sostenimiento
gue serén ejecutados hasta el 31 de diciembre de 2022.
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4.2. ACTIVIDADES DE MANTENIMIENTO Y SOSTENIMIENTO

Desde la implementacién del Proyecto de Modernizacién Tecnoldgica PMT II, se ha dado
mantenimiento correctivo, sostenibilidad y soporte del sistema, permitiendo la continuidad
operacional en la prestacion de los servicios misionales de la RNEC a los colombianos. Asi
mismo, atendiendo las necesidades de actualizacién de la plataforma, se han emprendido
acciones de sostenimiento asociadas con la renovacion de hardware, software y aplicativos que
componen la solucién.

En el presente se incluyen actividades de mantenimiento y sostenibilidad de la plataforma PMT
I, hasta el 31 de diciembre de 2022. Para la ejecucion de las actividades a contratar se considera
a la Registraduria Nacional del Estado Civil (RNEC), como responsable del Registro Civil y la
Identificacion de los colombianos.

El alcance incluido en el presente documento de IDEMIA para la plataforma tecnolégica del
Sistema de Identificaciébn y Registro Civil de RNEC, incluye la siguiente infraestructura y
funcionalidades:

e Sistema de Registro Civil para el procesamiento de RCN, RCM y RCD a nivel nacional
que incluye:

Médulo DCU para la solicitud de documentos de identificacion
Sistema de Gestidn Electrénica de Documentos GED de Registro Civil
Linea de digitalizacién

Base de datos central de registro BDR

Réplica total de la BDR

Servicios Web

Interfaces internas y externas

O 0O O O O O O

e Un sistema de identificacion compuesto por:

o Almacenamiento con capacidad de hasta 60 millones de personas

o Sistema central para la validacion automatica de datos biogréaficos y biométricos
(flujos de trabajo establecidos de 48.000 1:N por dia en huellas y fotografias y
100.000 1:1 por dia en huellas y/o fotografias.)

o Sistema de Réplica |, BIOINTER de Identificacion

o Fébrica de documentos (cédulas de ciudadania en Teslin y policarbonato y tarjetas
de identidad en Teslin)

o Sistema de gestion electronica de documentos GED de Identificacion

o Sistema HLED Web MorphoTablet™

o Sistema de Seguimiento y Control SSC

o Sistema de Web Service

o Estacion Integrada de Servicios — EIS (fijas y méviles adquiridas en los afios 2019,
2020, 2021 y 2022)

o Aplicacién movil para reimpresién de documentos en Teslin

o Analitica estratégica de datos

o Interfaces internas y externas.
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o Plataforma de cédula de seguridad personalizada en policarbonato, (IDPS) para
produccién de cédula de ciudadania de seguridad personalizada en policarbonato.

o Plataforma para la cédula de ciudadania digital, Aplicacion movil para la cédula de
ciudadania digital y Aplicacion movil para verificacion de cédula de ciudadania
digital.

o Plataforma de servicios de autenticacion facial para entidades externas - MBSS
facial. Se garantiza la disponibilidad actual con que cuenta la RNEC mas la
cantidad transaccional a ser adquiridas y que hacen parte de la presente oferta.

e Infraestructura y funcionalidades suministrados por IDEMIA para el Sistema de
Identificacién y Registro Civil de RNEC que inicien su operacion productiva durante el afio
2022, limitadas a las siguientes:

o Estacion Integrada de Servicios — EIS (fijas y moviles entregadas en operacion)
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5. INsumMOSs TESLIN PARATI Y CC

Esta seccion describe la propuesta de IDEMIA para el suministro de Insumos para produccion de
Cédula de Ciudadania y Tarjeta de Identidad fabricadas actualmente en TESLIN®.

5.1. TESLIN SP 1000 TS PRE IMPRESO

El sustrato de impresion sintético TESLIN® ofertado por IDEMIA tendra las siguientes
especificaciones técnicas y cumplira con los elementos de seguridad documental establecidos en
la siguiente tabla:

Sustrato de impresion sintético TESLIN®

Especificacion técnica: Sustrato de impresion sintético TESLIN®

Referencia TESLIN® — Ref. SP1000TS
Dimensiones y Formato

Espesor — Calibre | 254 ym (10 milésimas de pulgada)

Presentacion Cajas de 500 Hojas tamafio A3 (420 mm x 297 mm) = 1 mm
Formato Distribucion disefio (3 x 7 documentos) por hoja A3
Rendimiento Veintiuno (21) documentos por hoja tamario A3

Preimpresian. fondo de seguridad Offset seco y humedo.
Aspectos técnicos y de seguridad como: utilizacion tintas
fluorescentes, tintas aplicopia, metalicas, tintas vanablemente
opticas (OV1) para formato de taneta de identidad, guiloches,
insados, microiexios v elementos de seguridad.

Elementos de Seguridad: Sustrato de impresion TESLIN® SP1000TS

Tintas con agregados s6lidos luminiscentes expuestos con colores
fluorescentes ante incidencia de radiacion ultravioleta.

Caracteristicas de
seguridad

Tintas fluorescentes

Tintas gniicapia Tintas de seguridad que evitan su copiado a través de medios fisicos.
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Sustrato de impresion sintético TESLIN®

Tintas metalicas oro
y plata

Incorporan particulas metalicas oro y plata que otorgan brillo a la
figura o filigrana ademas de poseer propiedades fluorescentes en la tinta
plata.

Tintas
variablemente
opticas (OVI) para
formato de tarjeta

Tintas que otorgan efecto optico de variabilidad del color al modificar el
angulo de incidencia de la luz y/o de observacion.

de identidad
. Orlas o tramas de lineas finas, traslapadas intrincadamente, con
Gullashes, repeticion de patrones formados por curvas en filigrana en red continua.
Irisados Degra}dacién de colores, elaborado en ba}eria con separadores
cromaticos los cuales se mezclan entre si.
Micmiexios, de Titulos o leyendas de dimensiones reducidas, resultando necesario
segurdad emplear lentes con aumento para su visualizacion.

Fondos con orlas,
tramas finas con
disenios

Disefio de micro lineas formaciones y alineaciones para imposibilitar
reproduccion mediante fotocopiadoras o equipos de digitalizacion.

Colores de tintas

suaves y Ent t
—Tabla nire: oros.
Pantope
5.2. LAMINADOS HOLOGRAFICOS Y CLAROS

La estampacion HOLOGRAFICA en el laminado anverso para cédula de ciudadania tendra las
siguientes especificaciones técnicas y cumplird con los elementos de seguridad documental
establecidos en la siguiente tabla:
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Plastico de Laminacion Anverso Holografico [/ Reverso Claro

Especificacion técnica: Plastico de Laminacion Anverso Holografico / Reverso
Claro

Referencia Composicion Poliéster/ Polietileno Jerefialato. (PET/PE)
Dimensiones y Formato

Espesor — Calibre | 7 milésimas de pulgada estructura (5/2)

Rollos emparejados (asociados o certificados) anverso-reverso
alineados por los angulos para garantizar adherencia, tamafio
{(0.9678 pies ancho x 1000 pies largo +/- 0.5% y diametro de cono
interno 3 pulgadas).

Presentacion

Formato Distribucion disefio (3 columnas) por rollo

Aprox. 14 830 documentos por pareja de rollo

anverso-reverso

Laminado anverso con estampacion holografica de segundad
uniforme, transparente desmetalizada. La imagen holografica 3D
del laminado holografico debe observarse a una distancia de 18" o
Caracteristicas de | 45 cm en condiciones de iluminacion con luz fluorescente, con
seguridad movimiento de izquierda hacia derecha y efecto arco ins en los
textos del holograma. Adicionalmente la parte del laminado
PET/PE holografico, debe ser uniforme sobe toda la superficie de
la pelicula (metalizacion en aluminio).

Elementos de Seguridad: Plastico de Laminacion Anverso (Cédula de
Ciudadania)

Rendimiento

El holoarama Imagen generada por Laser de alta resolucién y caracteristicas de alta
g seguridad (paralelaje, o apariencia de movimiento controlado ante

gld:?t‘i;rndsﬂlaogsnlzflﬁsr]a visualizacion desde angulos especificos, animacion y apariencia de
P profundidad},

Imagenes o textos con exposicion aguda y brillante que entregan la

Imagenes . . o o . . .
. impresidon de movimiento de color, variacion cromatica segun el angulo de
mercuriales . n .
incidencia de la luz,

Fondos de color Imagenes con apariencia de colores brillantes y vibrantes cuando son

verdadero visualizados desde angulos visuales especificos.

Micro imagenes, Texto o logotipos visibles Gnicamente mediante equipos de

micro textos magnificacion comunes.

Superficie La parte del laminado PET/PE holografico, debe ser transparente y

holografica uniforme en la superficie de la pelicula (desmetalizacion en aluminio).
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5.3. ENTREGABLE.

La siguiente es la propuesta de cantidad y etapas de suministro de insumos para la produccién
de documentos de identidad como es la cédula de ciudadania y tarjeta de identidad.

item Descripcion de los insumos Total

Hojas de TESLIN®

1 | PREIMPRESO para 56.495
Cédula de Ciudadania

5 Rollos de laminado HOLOGRAFICO Anverso para 20
Cédula de Ciudadania
Rollos de laminado CLARO Reverso para Cédula de

3 . . 80
Ciudadania
Hojas de TESLIN®

4 | PREIMPRESO para 14.124
Taneta de Identidad
Rollos de laminado CLARO Anverso para Tarjeta de

5 - 20
Identidad
Rollos de laminado CLARO Reverso para Tarjeta de

6 - 20
Identidad
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6. ROBUSTECIMIENTO DE LA APP CEDULA DIGITAL COLOMBIA

Atendiendo los requerimientos de la RNEC relacionados en el documento RDRC — 310 del 1 de
septiembre del afio en curso y su Anexo técnico # 1 Robustecimiento de la APP de Cédula Digital,
IDEMIA presenta a consideracion de la entidad, la oferta aqui expuesta junto con la descripcion
relacionada en el documento técnico adjunto.

6.1. CARACTERISTICAS DE LA ARQUITECTURA

De acuerdo con los requerimientos presentados por Registraduria Nacional del Estado Civil en
su solicitud de cotizacion RDRC-310 del 1 de septiembre de 2022 y su anexo # 1, IDEMIA oferta
lo solicitado para la solucién de Robustecimiento de la App Cédula Digital Colombia que permite
incorporar nuevas funcionalidades que tendran acceso a través de la cédula digital disefiadas
para soportar los servicios ciudadanos digitales de entidades publicas y particulares, logrando asi
gue la cédula de ciudadania digital se convierta en la llave de acceso a tramites y servicios
generando posibilidad de notificacion y firmado digital de documentos, gestion de documentos
remitidos por autoridades y entidades autorizadas, al igual que el servicio para alojar documentos.

Para la solucion de Robustecimiento de la App Cédula Digital Colombia contenida en la presente
oferta, en razén a que es un servicio que IDEMIA no provee de manera directa, realizamos una
evaluacién técnica con varias entidades de certificacion digital (ECDs), todas con acreditacion del
organismo Nacional de Acreditacion de Colombia (ONAC), siguiendo los requerimientos
puntuales de la RNEC, lo cual dio como resultado que la empresa que cumplié con todos estos
requerimientos fue la compariia Gestion de Seguridad Electrénica S.A. con siglas GSE, la cual
presento la documentacién correspondiente como soporte de garantia del cumplimiento de todas
las especificaciones técnicas solicitadas.

En el capitulo correspondiente del documento técnico, se explican todos los componentes que
incorpora la solucion de Robustecimiento de la App Cédula Digital Colombia.

6.2. CARACTERISTICAS DE LOS SERVICIOS

El esquema de validacion y autenticacion digital para tramites y operaciones mediante el uso de
mecanismos de confianza digital contemplara el alcance descrito en detalle en el documento
técnico.
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6.3. ENTREGABLES

6.3.1. PRIMER ENTREGABLE

a. Entrega de documento que contenga Arquitectura de la Solucién asociada al Automated
Meta Identity System (AMIS) Mobile SDK que especifique: representacion arquitecténica,
visibn de la arquitectura, vista de escenarios, vista légica, vista de implementacion,
validacién de escenarios y vista de datos.

6.3.2. SEGUNDO ENTREGABLE

a. Entrega del documento que permita identificar en un ambiente de pruebas la integracion
entre el Automated Meta Identity System (AMIS) Mobile SDK y el APP Cédula Digital
Colombia, en el cual sea posible evidenciar el uso de los servicios requeridos.

b. Entrega de los elementos activos de hardware y software necesarios para la
implementacion de la soluciébn que no correspondan a infraestructura, plataformas o
software como servicio (laaS, Paas, Saas) nube, el contratista suministrara la matriz de
bienes con el inventario respectivo, igualmente, entregara la carta de cesién de dichos
activos asi como el documento donde la ECD se compromete a realizar la administracion
de los mismos durante la vigencia de los Certificados Digitales Centralizados
suministrados a la RNEC.

El Hardware y software a entregar a la RNEC tiene las siguientes caracteristicas minimas:

1. Un (1) servidor para alojamiento de bases de datos con las siguientes caracteristicas
minimas:
e Procesador con velocidad de procesador de 2.2 GHZ y nlcleos de procesador
I6gicos para mayor rendimiento
e Memoria de dUltima generacion DDR4 92 GB con capacidad futura de
crecimiento
¢ Almacenamiento interno de 600 GB en discos de alta capacidad de lectura y
escritura
Tarjeta de red de 3 Puertos para conectividad de 1GB
1 puerto de conectividad para la administracion inteligente del equipo
Fuente de poder redundante y rieles para disposicién en rack
Sistema de Cifrado Seguro ECDSA (Elliptic Curve Digital Signature Algorithm)
provisto por una ECD acreditada ante el ONAC.

2. Un (1) Sistema de Almacenamiento con las siguientes caracteristicas minimas:
¢ Hardware tipo SAN que cuenta con el protocolo de conectividad ISCSI sobre
redes TCP/IP
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Capacidad de Almacenamiento Efectivo de 300TB raid 6

2 Controladoras

1 Puerto SFP

2 Fuentes de poder

Software de administracion inteligente de almacenamiento, recuperacion y
custodia de los archivos recopilados, bajo esquemas de cifrado seguro

e Sistema de Cifrado Seguro (Elliptic Curve Digital Signature Algorithm) provisto
por una ECD acreditada ante el ONAC.

El hardware a entregar a la RNEC, sera de tecnologia reciente y sus caracteristicas
técnicas seran socializadas a la Entidad.

c. Licencia a perpetuidad sobre la solucion técnica, suministrada por Entidad de Certificacion
Digital a la RNEC, debidamente registrada ante autoridades nacionales, la cual recaera
sobre el ejecutable (Automated Meta Identity System (AMIS) Mobile SDK) que se
incorpora al App Cedula Digital Colombia, el SDK estara compuesto por: firmado, cifrado,
almacenamiento, estampado cronoldgico, conservacion y consulta de las naotificaciones
electrénicas certificadas y almacenamiento seguro de los documentos electrénicos
firmados, cada uno de estos componentes corresponderan a servicios acreditados ante
el Organismo Nacional de Acreditacién de Colombia — ONAC.

d. 1.140.000 licencias Automated Meta Identity System (AMIS) Mobile SDK perpetua para
los usuarios de la App de Cédula Digital Colombia. Cada licencia Automated Meta Identity
System (AMIS) Mobile SDK incluye un Certificado de Firma Digital Centralizado de
Persona Natural emitido en algoritmo de curva eliptica con vigencia de dos (2) afios por
ciudadano, 40 notificaciones electronicas certificadas, 20 solicitudes de firma de
documentos y/o mensaje de datos, 100 MB de almacenamiento, para el consumo que
establezca la RNEC.
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/. OFERTA ECONOMICA PARA EL FORTALECIMIENTO,
MANTENIMIENTO Y SOSTENIBILIDAD DE LA PLATAFORMA PMT II.

A continuacion, la lista de precios asociados a la presente oferta.

Oferta Mantenimiento, Fortalecimieto y Sostenibilidad de la plataforma PMT Il 2022
PRECIO UNITARIO
ACTIVIDAD ITEM SUB ACTIVIDADES IVA INCLUIDO - En CANTIDAD EREC TOTM'(;:ASINCLUIDO =
Cop$ P
Insumos para Cédula Fisica en Policarbonato - §25 000
) unidades de Cédula fisica de seguridad pre - personalizadas IBEL EELDTY £ ERNINEL
Ampliacion de Capacidad para la Emision de Unidades de
2 |Cédulas Digitales - Generacidn de §25.000 identidades 8.000 825.000 $ 6.600.000.000
digitales
Ampliacion del Flujo de Transacciones del MBSS Facial -
1. Robustecer la 3 |Aumento del Flujo de Transacciones en 600,000 validaciones 6.000.000.000 1 $ 6.000.000.000
Plataforma tecnoldgica dia (24 horas)
Caso de Uso: Portal Web de Gestion de Cédula Digital /
4 Modult?‘de InleroPerabllldad IAPp Maovil de Verificacion / 11.908.684 209 1 $ 11.908.684.209
Evolucion de los istemas Operativos de Smartphone
(Android - los)
5 [Robustecimiento de la APP Cédula Digital Colombia. 22.966.309.648 1 $ 22.966.309.648
Total Actividad §$ 55.724.993.857
Suministro de EIS para el sistema de Atencion Integrado
de Identificacién - 254 EIS Fijas e £ o BT
PC escritorio
MorphaTOP
2. Implementar el sistemal g Manitor
de atencién Integrado de Pad de firmas
Identificacidn MS0 1300
Kit de iluminacidn
VWeb Cam
Alistamiento EIS
Total Actividad § 6.807.522.834
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PRECIO MES PRECIO TOTAL - Se relaciona como
precio de referencia el valor del
BAC S A-
ITEM SUB ACTIVIDADE! INCLUIDO IVA -En Meses icio MES 2022 - IVA INCLUIDO -
Sone En Cop$
ACTIVIDAD 1. Mar ito y nento de la Pl
PMT Il - Se relaciona como precio de referencia el valor del
- servicio mes - 2022
3. Mantenimientos de la A correctivo p a PMT Il 2.310.947 200 3,00 $ 6.932 841.600
Plataforma PMT I iento p Cédula Digital 305 454 545 3,00 $916.363 635
N imiento plataf Autenticacion Facial 152.727.273 3.00 $458.181.819
Total Actividad $ 8.307.387.054
ACTIVIDAD 2. Ofrecer la disp de la platafc PMT Il -
Se relaciona como precio de referencia el valor del servicio mes -
2022
4 Ofrecer la 8 Admimslrarlasbasesdevdaﬁ replicadas y aplcativos Web $91.526.730 200 § 274,580,190
Disponibilidad de la para el servicio de autenticacion 2
Plataforma Administrar la base de datos de identificacion y Registro Civil
de la RNEC, garar su operatividad y la integ! dela| $897.934709 3,00 $2693.804.127
informacion
Total Actividad $2.968.384.317
ACTIVIDAD 3. Disponer de un soporte técnio para los usuarios -
Se relaciona como precio de referencia el valor del servicio mes -
5. Disponer de un Soporte| 9 2022
Técnio para los usuarios Servicio de Mesa de Ayuda [ 5496119332 3,00 § 1.488.357.996
$ 1.488.357.996
ACTIVIDAD 4. Cargar informacion del Tramite del Colombiano -
6. Cargar Informacion del | 10 |Se relaciona como precio de referencia el valor del servicio mes $17.419.923 3,00 $§ 52.259.769
tramite del C 0 2022
Total Actividad $52.259.769
ACTIVIDAD 5. Validar la informacion del tramite - Se relaciona
7 Vallddar la informacién 1 |como precio de referencia el valor del servicio mes - 2022 $60.678.667 P $209.039.061
el tramite Total Actividad $ 209.039.061
ACTIVIDAD 6. Producir documento de Identificacion -
8. Producir documentos 12 |Administrar y operar la fabrica - Se relaciona como precio de $ 261.298 824 3,00 $783.896 472
de Identificacion referencia el valor del servicio mes - 2022
Total Actividad $783.896.472
Total General Actividades de Mantenimiento $13.809.324.669
PRECIO IVA cLU
ACTIVIDAD ITEM SUB ACTIVIDADES INCLUIDO - En CANTIDAD Ll TQTALGNJ;IN el
Cop$
INSUMOS TESLIN PARA Ty CC
Suministro de hojas de Teslin prepersonalizadas para Cédula $ 16,320 56,495 $ 921,998 400
de Ciudadania i T
Suministro de laminado anverso Cédula de Ciudadania $ 38 205 462 80 $ 3056 436 960
8. Producir do 13 Suministro de laminado reverso Cédula de Ciudadania $ 7.030.589 80 $ 562.447.120
de Identificacion Suministro de hojas de Teslin prepersonalizadas para Taneta 22,048 14.124 $ 311.405.952
de Identidad i o
Suministro de laminado anverso Tarjeta de Identidad $ 7.030.589 20 $ 140.611.780
Suministro de laminado reverso Tarjeta de Identidad $ 7.030588 20 $ 140.611.760
Total Actividad $5.133.511.972
TOTAL PROYECTO | | $ 81.475.353.332 |
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ACLARACIONES

v

v

La presente no incluye elementos adicionales a los definidos en la presente oferta
comercial o en el documento técnico.

Para el afio 2023, con el fin de dar soporte, mantenimiento y sostenibilidad para los
servicios adicionales relacionados con los nuevos componentes incluidos en esta oferta
como son la ampliacion de capacidad del cotejador facial, la plataforma OIDC, la
ampliacion de la generacion de documentos de digitales de identidad, las funcionalidades
adicionales del portal web mobile, el APP de verificacion y las plataformas asociadas a
estos servicios, se consideraran dentro de la cobertura del contrato de Mantenimiento y
Sostenibilidad - 2023 lo que incrementara su valor de manera proporcional a estos
componentes.

Para el item correspondiente con las actividades del mantenimiento se relaciona como
referencia el valor del servicio mes — 2022.

TERMINOS DE PAGO

A ser definidos con la Entidad.

VALIDEZ DE LA OFERTA

Esta oferta es valida hasta el 21 de octubre de 2022.

Cordial saludo,

/ ’ |

Alvaro Garcia

V.P Sales Zona Andina

IDEMIA

Identity & Security Sucursal Colombia

ANEXO: RNEC_Fortalecimiento PMT 1l 2207 OT V0.45
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