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REGISTRADURIA

NACIONAL DEL ESTADO CIVIL

CONDICIONES ADICIONALES AL CONTRATO DE PRESTACION DE SERVICIOS ELECTRONICO
No 072 DE 2022

L. PARTES CO NYE

Entre LA REGISTRADURIA NACIONAL DEL ESTADO CIVIL, idenfificada con NIT. 899.999.040-4,
representada para efectos del contrato por la doctora SABRINA CAJIAO CABRERA, mayor de edad,
domiciliada en Bogotd D.C., identificada con la Cédula de Ciudadania No. 52.113.311 de Bogota
D.C., nombrada como Gerente Administrativa y Financiera segin Resolucién No. 4643 del 30 de junio
de 2020 y obrando en virtud de la facultad consagrada por el arliculo primero de la Resolucion No.
8641 del 20 de diciembre de 2007, aclarada mediante Resolucion No. 0792 del 20 de febrero de
2008, articulo 6°, por la cual el Representante Legal de la Registraduria Nacional del Estado Civil,
delega en el Gerente Administrafivo y Financiero la facultad para suscribir los contratos y demds
actos inherentes a la actividad contractual, desde una cuantia superior de trescientos (300) salarios
minimos legales mensuales vigentes y quien en adelante se denominard LA REGISTRADURIA e IDEMIA
IDENTITY & SECURITY SUCURSAL COLOMBIA, identificado con Nit. 900.060.799-7 y matricula 01553992,
sociedad legaimente constituida segin consta en el Cerlificado de Existencia y Representacion
Legal expedido por la cédmara de comercio de Bogotd y fitular de los derechos de propiedad
intelectual que recae sobre el sistema ABIS/MORPHOCIVIS y algoritmos de cotejo Biométiico MBSS
como sistema implementado en Colombia, Representada Legalmente por la sefiora JOHANNA
PAOLA CELY LUQUE, identificada con la Cédula de Ciudadania No. 52.766.297, quien en adelante se
denominard EL CONTRATISTA, hemos convenido celebrar el contrato de prestacion de servicios
profesionales previo a las siguientes consideraciones:

Il, CONSIDERA

1. Que de conformidad con el proyecto de inversion "Fortalecimiento de la Plataforma Tecnolégica
que Soporta el Sistema de Identificacion y Registro Civil PMT II" vigencias 2019 — 2024, aprobado por
el Departamento Nacional de Planeaciéon — DNP con el cédigo BPIN 2018011000622, el proyecto
tiene como objetivo general “Prestar de manera oportuna y eficiente el serviclo de registro civil e
identificacién a los colombianos”, es asi que enfocados en lograrlo se pretende adelaniar las
siguientes actividades, contempladas dentro de los dos objetivos especificos del proyecto. Objetivo
1: Aclualizar la arquitectura tecnolégica que soporta el Regisiro Civil y Ia Identificactén. Actividades -
Robustecer la plataforma tecnolégica. - Implementar el sistema de atencion integrado de
identificacion. - Redlizar mantenimiento de la plataforma PMT Ik - Ofrecer la disponibllidad de la
plataforma PMT II. - Disponer de un soporte técnico a usuarios. Objetivo 2: Soportar la generacién de
los documentos de Identfiflcaclén. Actividades: - Cargar informacién del trdmite del colombiano. -
Validar informacién del rémite. - Producir documentos de identificacion. 2, Que resulia necesario
confinuar con el mantenimiento de la plataforma PMT il para mantener en operacion todos sus
componentes tanto a nivel ceniral (Sistemas de Identificacion, Sistema de Registro Civil, Fabrica de
documentos, plataforma de cédula digital y la plataforma autenticacién facial para entidades
externas) como a nivel nacional, incluyendo la totalidad de equipos que hacen parte de la solucién
intfegral del PMT Il y se encuentran en cada una de las sedes de la Registraduria, garantizando a la
Entidad, la continuidad operacional de los sistemas de registro civil e identificacién, asi como la
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produccién de los documentos. 3. Que adicionalmente, la Entidad requiere disponer de un soporte
técnico a los usuarios del macroproceso de registro civil e identificacion, lo que implica administrar y
operar la plataforma que soporta la solucién integral, para lo cual se requiere disponer de una mesa
de ayuda que concentre la atencion de todas las oficinas tanto en sitio central como a nivel
nacional, garantizando asi, que las Regisiradurias logren brindar respuesta oportuna a los trdmites
requeridos por los colombianos. 4. Que se debe garantizar la disponibiidad del Sistema de
Identificacion y Registro Civil, a través de la administracion con personal experto en las diferentes
bases de datos de los sistemas de la solucién integral PMT il y con personal iddnec que garantice su
operatividad, integridad y manejo de la informacién con el debido tratamiento de datos. Las
aclividades de operacién, administracién y gestién sobre el sistema de registro clivil e idenfificacién,
deberdn incluir entre ofras, soporte técnico correctivo de software especiallzado prestado por el
fabricante como propietario del ABIS, y el hardware correspondiente a la solucién feniendo en
cuenta que, los algoritmos contenidos en el motor multibioméirico MBSS (sistema ABIS) corresponden
a un producto especifico, exclusivo, con un alto componente tecnolégico y desarrollado a la -
medida de las necesidades de la Registraduria Nacional del Estado Civil, con personal especializado
y/o experimentado y certificado en las distintas herramientas que componen la solucién integral.
Igualmente se requiriere la experticia para la gestién y manejo de las plataformas recientemente
incluidas, como es servicios digitales y plataforma de autenticacién facial para internos y terceros. 5.
Que por lo antes expuesto, se requiere el servicio de mantenimiento comeclivo de hardware y
software del sistema de Identificacién y registro civil, la plataforma y servicios de cédula digital y la
plataforma de autenticacion facial; disponer del servicio de mesa de ayuda; administrar y garantizar
el funcionamiento del motor Multiblométrico MorphoBSS “MorphoBiometricSearchServices" (MBSS),
asi como, los componentes y herramientas de la Plataforma PMT I, y operar y administrar la fabrica
con un promedio de produccién diaria de 14.000 documenios en teslin y produccién en
policarbonato diaria de 4.000 documentos. Para lo anterior, y a fin de dar continuidad al proceso de
mantenimiento y sostenibilidad de la plataforma se debe mantener la asistencia #écnica de la casa
matriz de los productos instalados en el sistema y de la infraestructura de software y hardware en
razdén a que los mismos no son sistemas de uso comercial, sino soluciones tecnoldgicas de uso
especifico, especializados en sistemas de registro civit e identificacién y tratamiento de grandes
volumenes de informacién que como tal requieren de un soporte acorde a su robustez. 4. Que
teniendo en cuenta que la Registraduria Nacional del Estado Civil es la Unica Entidad a cargo de fa
identiflcacion de los colombianos mediante la emisidn de un documento de identidad seguro, es
menester, garantizar la sostenibilidad de la fabrica de produccion de documentos. Por lo que se
requiere garantizar la disponibilidad de la linea de produccién a fravés del cargue, validacién y
produccién de farjefas de identidad y cédulas de ciudadania, con personal calificado.
Adicionalmente y, en concordancia con la demanda de trémites de los colombianos y la
disponibilidad de insumos, la Entidad debe mantener disponible la operacién y administracién de la
fabrica de documentos, de fal forma que se permita la expedicibn de documentos en
policarbonato y teslin, con el respectivo contro! de calidad y ejecucién de planes de produccion. 7.
Que con los avances mostrados por la Entidad a finales del 2020, en lo que respecta a la identidad
. digital con el lanzamiento de la cédula de ciudadania de seguridad en policarbonato y su
equivalente en digital, no puade perderse de vista que este documento opera a través de solicitud
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de duplicado de manera voluntaria debiendo previamente contar con una cédula de ciudadania
amarilla con hologramas. Sin embargo, a patrtir del 1 de sepliembre de 2022, se agregé el frdmite de
primera vez de cédula de manera obligatoria para aquellos framites preparados en las registradurias
que cuentan con el sisfema EIS, que es el Unico sistema que permite preparar los documentos
digitales. 8. Que por lo anterior, la tarea permanente de expedicion de documentos de identidad de
primera vez, tanto de cédula de ciudadania en el formato amarillo con hologramas como de taijeta
de identidad azul biométrica, debe seguir prestdndose al ser un derecho fundamental, como lo es el
de la personalidad juridica, que se materidliza y reconoce a través de los documentos que expide la
enlidad, sin fraumatismo debiendo prever tiempos de produccidn, condiciones de la fabrica que
permite la expedicién de los documentos de identidad para asi asegurar la identificacién de los
colombianos. 9. Que ademds, se suma que, si bien existe la posibllidad de la primera vez y duplicado
en el formafo de cédula de ciudadania en policarbonato y digital, también se debe garantizar la
gestion del documento por rectificacion y renovacion de manera tradicional impreso en el formato
de la cédula amarilla de hologramas y asegurar que los colombianos que soliciten por duplicado su
cédula en este mismo formato amarillo de hologramas puedan obtenerlo, teniendo en cuenta que
la cédula de cludadania digital no es obligatoria. En igual sentido acontece con los menores de
edad, a quienes se les debe garantizar la expedicién de su tarjeta de identidad azul biométrica de
primera vez a los (7) afos e igualmente que en caso de que el menor solicite un duplicado por
cualquier motivo ya sea por perdida del documento, deterioro, cambio de datos v otra causal, la
entidad asegure la expedicion de estos documentos en éptimas condiciones de calidad. 10. Que
con fundamento en lo anterior, la Registraduria Nacional del Estado Civil debe asegurar lo necesario
para producir los documentos de identificacion “cédula de ciudadania” y *tarjeta de identidad"
puesto que con ellos, se requiere de insumos para la fabricacién de cédulas de ciudadania y tarjeta
de idenfidad que acredita la identificaciéon y la nacionalidad de nifios y nifias, adolescentes y
mayores de edad ante el Estado Colombiano, por fo tanto se debe asegurar que la entidad cuente
con lo necesario para garantizar la identificacién a los colombianos. 11. Que en este punto, vale la
pena aclarar qus, si bien la RNEC ha iniciado el proceso de masificacion de la cédula de
civdadania digital, este proceso se redlizard de forma progresiva e inicia con el ¢ambio voluntario
de los colombianos a estos nuevos formatos mediante framite de duplicado y la expedicion de la
cedula de ciudadania digital por primera vez a los jévenes que cumplen la mayoria de edad en las
oficinas que cuentan con la infraestructura requerida. 12. Que lo expuesto implica que en los
municipios donde no se cuenta con la infraestructura requerida para la expedicién de la cédula de
ciudadania digital se seguirén expidiendo cédulas de ciudadania en formato amarillo con
hologramas. 13. Que es asi como, se requiere los insumos de documentos de tarjeta de identidad
bioméirica y cédula amarilia de hologramas con las siguientes cantidades:

Descripelén de los Insumos para Cédula de
Rz Cludadania
1 Hojos de TESLIN® PREIMPRESO

2 Rollos de iaminado HOLOGRAFICO Anverso

3 Rollos de laminado CLARO Reverso 80
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14. Que, de acuerdo con los insumos del cuadro anterior, se proyecta producir 1.186.400 cédulas de
ciudadania en el formato amarillo de hologramas.

ftem_§ Desciipclén de los Insumos para farjeta de dentidad §  TOTAL
1 Hojas de TESLIN® PREIMPRESO 14.124
2 Rolios de laminado HOLOGRAFICO Anverso 20
3 Rollos de laminado CLARO Reverso 20

15. Que, de acuerdo con los insumos del cuadro anterior, se proyecta producir 296.600 taijetas de
identidad. 18. Que adicional a los insumos de teslin, la entidad debe abastecerse de la materia
necesaria para expandir la cédula de seguridad persondlizada en policarbonato, como son las
tarjetas prepersonalizadas, cabe mencionar que actualmente estd disponible para duplicados de
cédula, y abriendo la posibilidad de incluir ofros fipos de tramites (primera vez, renovacién o
rectificacion). Por tal razén, se requiere adquirir ochocientos veinticinco mil (825.000) tarjetas pre
personalizadas en policarbonato, es de resaltar que este documento aumenta la seguridad de la
idenfidad en el pais, gracias a las caracteristicas fisicas y de seguridad que brinda la cédula en
policarbonato. 17. Que asociando a las tarjetas pre-personalizadas en policarbonato, es necesario
ampliar las unidades de identidad digital, con el fin de tener el licenciamiento para la activacién de
ochocientas veinticinco mil (825.000) cédulas digitales. 18. Que conectada con las anteriores
aclividades, el incremento en la expedicién de documentos en policarbonato y su equivalente en
digital, obliga a ampliar flujo de transacciones del Motor Biométrico MBSS {Mulli Biometric Search
Services) facial el cual permite la realizacion de los procesos de autenticacion de personas usando
para ello la biometria facial del individuo, en el entendido, que el ciudadano requiere realizar su
autenticacién a través de la comparacién facial para acceder a su documento digital, disponible
en su celular: servicio que también serG consumido por las entidades pUblicas. privadas, enire otras,
que puedan llegar a acceder para la verificar la veracidad del documento de identidad. 19. Que
desde la implementacién de la plataforma de cédula digital, se incluyé el diseiio, desaollo y
entrega de aplicaciones que fortalecen el uso de la identidad digital a los colombianos, entidades
publicas y privadas, denfro de ellas se fiene: - Aplicacién Mévil para verlficaclén de Cédula de
Cludadania Digltal: Permite la validacién de la autenticidad de la cédula digital presentada en un
teléfono celular inteligente, disponible para que sea cargada y usada por diferentes entidades
pUblicas y privadas autorizadas por la Registraduria Nacional del Estado Civil. - Aplicaclén Mévil para
Cédula de Cludadania Digital: Permite la generacién de una cédula digital con validaciéon de
deteccién de vida a través de la captura del rostro y validacién de identidad contra la base de
datos facial que se encuentra dmacenada en la Registraduria Nacional del Estado Civil. 20. Que las
anteriores aplicaciones, se disefiaron con funcionalidades bdsicas que permitieran al colomblano
utilizarla con el fin principal, sin embargo, la Entidad debe confinuar fortaleciendo el ecosistema de
servicios digitales, para facilitar las necesidades y circunstancias que pueden generar el uso de la
identidad digital, por ello se requiere disefiar, desarroliar y poner en funcionamiento y al servicio de
los colombianos las siguientes aplicaciones: - Portal de gestién de Cédula Digital para uso del
ciudadano. - Médulo de interoperabilidad para uso de Cédula Digital como mecanismo de
qutenhcccnon en portales Online de terceros. - Evolucién de la aplicaciéon mévil de verificacién para
validacién de la cédula de seguridad personalizada en policarbonato. 21. Que con los avances
conseguidos al implementar la plataforma de cédula digital y su componentes, asi como los

Pégna 4 de 55
OFICIHA JURIDICA - G RUPO CONTRA

TOS
Avenida Calle 26 Ho.51-30teléifonos (#60) 2202880 —C.P. 11§321 — Bogoth
wrecws saghitraduris .gov.co




"r" PR ‘;—

‘ﬂﬁiﬁ\i‘ll(u :
R

REGISTRADURIA

NACIONAL DEL ESTADO CIVIL

CONDICIONES ADICIONALES AL CONTRATO DE PRESTACION DE SERVICIOS ELECTRONICO
No 072 DE 2022

enunciados que se proyectan redlizar, la RNEC considera importante continuar adelantando e
integrando funcionalidades encaminadas a contribuir radicalmente en el dmbito digital de manera
segura y rdpido, puntualmente para la APP Cédula Digital es necesario confinuar ampiiando sus
funciondlidades, con el fin que las personas tengan la posibilidad de interaciuar en los servicios
civdadanos digitales tanto con entidades del estado, como del sector privado, logrando asi que la
cédula de ciudadania digital se convierta en la llave de acceso a trdmites y servicios generando
posibllidad de notificacién y fimado digital de documentos, y que sea pionera en la realizacién de
transacciones de manera agil, oportuna, accesibles y seguras para sus titulares, 22, Que en este
sentido, el Decreto 620 de 2020 establece que la identificacién por medios digitales, a través de la
Cédula de Ciudadania Digital y por biometria se regird por las disposiciones que para tal efecto
expida la Registraduria Nacional del Estado Civil, en el marco de sus competencias; siendo el
instrumento para redlizar la identificacién la Cédula de Ciudadania Digital como equivalente
funcional del documento fisico expedido por la Registraduria Nacional del Estado Civil. 23. Que
ademds, el uso de los mecanismos de identificacion digital de la Registraduria Nacional del Estado
Civil, permite tener certeza sobre la persona que ha firmado un mensaje de datos, o la persona a la
que se atribuya el mismo en los términos de la Ley 527 de 1999 y sus normas reglamentarias, o las
normas que la modifiquen, deroguen o subroguen, y sin prejuicio de la autenticacién notarial. 24.
Que adicionalmente, este servicio podrd entregar las comunicaciones o dlertas gue las entidades
sefnaladas fienen para los usuarlos, previa autorizacion de éstos. 25. Que teniendo en cuenta que
segun el grado de confianza de la autenticacion, para el nivel muy alto, es decir cuando implica
que el riesgo que conlleva una autenticacion errénea es muy elevado, segin las Gulas de Servicios
Civdadanos de MInTIC es requerido el uso de la Cédula de Ciudadania Digital; por lo cual se hace
importante robustecer la aplicaciéon de Cédula Digital Colombia con distintas funciones conexas,
que permitan desarollar de una manera mds eficiente a los ciuvdadanos su capacidad de
autenticarse e interactuar con los servicios en el marco del Decreto 620 de 2020 y que serdn
implementados por las distintas entidades del Estado, pero que a la vez sean utilizables en tramites
desarrollados por las entidades privadas. 26, Que para tal fin, se hace necesario incluir una firma
digital sobre documentos que puedan ser remitidos por las entidades a los cludadanos a manera de
buzén, donde se gestionan las solicitudes de las Entidades con los cludadanos, con un mecanismo
de firma digital eficiente que permita al civdadano redlizar la firma de una manera sencilla y con los
mas altos estdndares de seguridad juridica y elecironica. 27. Que de esta manera la Registraduria
Nacional del Estado Civil puede no solamente comunicar a los usuarios, sino también puede hacer
llegar directamente desde su app Cédula Digital Colombia, aquellos documentos que requieran de
firma digital de los ciudadanos, a fin de potenciar el servicio de autenticacion digital, con servicios
de identidad digital y firmado digital de distinfos fipos de documentos, los cuadles tendrian un valor
juridico probatorio y vinculante con el ciudadano, invirtiendo ta carga probatoria de la firma no solo
en cuanto a no repudio, sino fambién en cuanto a la integridad de los documentos que se firman.
28. Que la nueva funciondlidad ol igual que la anterior se puede incluir en la opcidn MAS existente
ya en la app Cédula Digital Colombia y se convertiria en un valor agregado en la aplicacién, siendo
complementaria al Serviclo de Carpeta Ciudadana Digltal y permitiia al usuario tener una
herramienta de firma digital intuitiva, integrada al mecanismo de autenticacion, que facilitaria a las
distintas enfidades piblicas y privadas, tener los documentos firmados por parte del ciudadano para
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diferentes irGmites, y al ciudadano le permitiria tener plena confianza en las comunicaciones que
recibe, sin el riesgo de que provengan de entidades ficticias o que su contenido haya sido alterado
en el transporte de la informacion, al ser éste un mecanismo controlado de parte de la Solucién 29.
Que por ofro lado, y en base « la implementacion de la Estacién integrada de Servicios ElS, iniciada
en el ano 2019, prolongada en el 2020, tiempo en el cudl se logra avanzar aproximadamente con el
50% de cubrimiento de oficinas a nivel nacional, por tal razén la Entidad requiere confinuar con la
unificacién del servicio para la preparacion de rdmites de documentos idenfidad, no solo, por los
beneficios brindados por la ElS, sino, que es una tecnologia que aporta en la eliminacién de papel,
uso de fotografias fisicas, huellas en finta, disminucién en el fiempo de preparacion y procesos
internos para que el trémite ingrese directamente al fiujo de produccién. Razén por la cual se
adquirira el hardware y periféricos para doscientos cincuenta y cuatro (254) EIS. 30. Que adiciondl, la
EIS es el Unico medio tecnolégico en la preparacién del documento en policarbonato y digital, al
permitir actualizar datos biogréficos y biométricos con la calidad dactilar y facial exigida para
almacenar y mantener las bases de datos de la Registraduria. 31. Que por otro lado, la solucién de
Robustecimiento de la App Cédula Digital Colombia permitirad incorporar nuevas funcionalidades
que tendran acceso a fravés de la cédula digital disefiadas para soportar los servicios ciudadanos
digitales de enfidades pGblicas y particulares, logrando asi que ia cédula de cludadania digital se
convierta en la llave de acceso a tramites y servicios generando posibilidad de nofificacion y
frmado digital de documentos, gestion de documentos remitidos por autoridades y entidades
autorizadas, al igual que el servicio para alojar documentos. 32. Que en la solucién requerida cuenta
con diferentes entidades de certificacion digital (ECD) acreditadas que dan cumplimiento de los
estandares solicitados, en la cual se soporte la integracién de diferentes entidades de certificacién
digital (ECD} con la App de Cédula Digital. 33. Que de acuerdo con lo expuesto, resulta necesario
asegurar el fortalecimiento, mantenimiento y sostenibilidad de los subsistemas que conforman la
plataforma PMT Il para el servicio de Regisfro Civil e Identificacién por los meses faltantes de la
vigencia 2022, igualmente realizar la ampliacién del flujo de fransacciones del Motor Biométrico
MBSS, desarrollo del portal web de Gestidn de Cédula Digital, médulo de interoperabilidad,
actuadlizacion de la App mévil de verificacion y robustecimiento de la App Cédula Digital Colombia;
asl como, adquirir el hardware de Estaciones Integradas de Servicios, y asegurar el abastecimiento
de los insumos de teslin, tarjetas de policarbonato y licenciamiento de unidades digitales para cubrir
la demanda de produccién de documentos. 34. Que el 19 septiembre de 2022 y su alcance del 13
de octubre del 2022 el Registrador Delgado para ef Registro Civil y la Identificacién y el Director
Nacional de Identificacion remitieron el estudio previo para dar inicio al proceso de coniratacién.
35. Que el comité Asesor para la contratacion, en su sesién exiraordinaria del del 04 de ociubre de
2022, una vez analizados fos estudios previos y atendiendo los fines de la coniratacién estatal, los
principios de las actuaciones contractuales y la obligacién de los servidores publicos de someterse a
las actuaciones de ley, recomendé dar inicio a los tramites precontractuales para la celebracion del
contrato de prestacién de servicios. 36. Que EL CONTRATISTA afirma bajo la gravedad del juramento
que no se encuenira incurso en ninguna de las inhabilidades e incompatibilidades consagradas por la
Ley y especiaimente, en aquellas establecidas por los arficulos 8¢y 9o de la Ley 80 de 1993, 18 de la Ley
1150 de 2007, ni en las previstas por las Leyes 610 de 2000, 1952 de 2019 y 1474 de 2011. 37. Que la
presente confrafacién se readlza a través del procedimiento de confratacién directa, de
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conformidad con lo sefialado en el Arliculo 2 numeral 4 literal g de la Ley 1150 de 2007 en
concordancia con lo dispuesto en el Articulo 2.2.1.2.1.4.8. del Decreto 1082 de 2015. 38. Que la
Coordinacién del Grupo Presupuesto de la Registraduria Nacional det Estado Civil, expidid los
Certificados de Disponibilidad Presupuestal No. 116822 y 116922 del 04 de octubre de 2022. 3%. Que
el 05 de octubre de 2022 la Gerente Administrativa y Financiera expidié Acto Adminisirativo de
Justificacion de la Contratacidon Directa. 40. Que en consecuencia, la Gerente Administrativa y
Financiera de la Registraduria Nacional del Estado Civil, previa revision y verificacion de la
documentacién precontractual ajustada a la normatividad vigente, remitid oficio GAF 371 del 05 de
octubre de 2022, mediante el cual solicité al Jefe Oficina Juridica, la elaboracion, suscripcién y
legalizacion del contrato.

Que por las consideraciones anteriores es procedente la celebracion dei Contrato, de acuerdo con
las siguientes, cldusulas:

CLAUSULA PRIMERA: OBJETO - Contratar la prestacidn de servicios para el fortalecimlenio,
mantenimiento y sostenibilidad de la plataforma tecnolégica PMT Ii del sistema de regisiro civil e
identificacién a nivel nacional, de conformidad con el estudio previo, la propuesta presentada por
el contratista y las condiciones adicionales, los cuales forman parte integral del contrato electrénico.

CLAUSULA SEGUNDA: ALCANCE DEL OBJETO — EL CONTRATISTA en desarrollo del objeto del contrato
deberd redlizar las sigulentes actividades: 1. Robustecer la plataforma tecnolégica a través de la
ampliacién de la capacidad de unidades digitales, fiujo de transacciones del Motor Biométrico MBSS
facial, adquisicién de tarjetas prepersonalizadas en policarbonato, Robustecimiento de la App
Cédula Digital, portal web de gestién de Cédula digital , médulo de interoperabilidad y APP mévil
de verificacién. 2. Implemeniar el sistema de atencidn integrado de identificacion avanzando en la
adquisicién de EiS. 3. Redlizar el mantenimiento de la plataforma PMT Il incluyendo los servicios
digitales y autenticacién facial. 4. Ofrecer la disponibilidad de la plataforma PMT IL. 5. Disponer de un
soporte técnico a usuarios. 6. Cargar informacion del trémite del colombiano. 7. Validar informacion
del frémite. 8. Producir documentos de identificacion a través de la administracién y operacion de la
fabrica de documentos y entrega de insumos teslin para cédula y tarjeta de identidad.

CLAUSULA TERCERA: OBLIGACIONES TECNICAS: En las especificaciones técnicas necesarias para la
ejecucién de las actividades a contratar se deberd tener en cuenta que la Regisiraduria Nacional
del Estado Civll {(RNEC), como responsable del registro civil y la identificacion de los colombianos,
cuenta con una plataforma tecnoldégica del Sistema de Identificacién y Registro Clvil, que
actualmente tiene las siguientes funcionalidades: a. Un sistema de Registro Civil para el
procesamiento de RCN, RCM y RCD a nivel nacional que incluye: - Médulo DCU para la solicitud de
documentos de identificacion. - Sistema de Gestidon Elecironica de Documentos GED de Registro
Civll. - Linea de digitalizacién. - Base de datos central de registro BDR. - Réplica total de la BDR. - Web
Services. Interfaces internas y externas. b. Un sistema de identificacion compuesto por: -
Almacenamiento con capacidad de hasta 60 millones de personas. - Sistema central para la
validacién automdtica de datos blograficos y blométricos (flujos de frabajo establecidos de 48.000
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1:N por dia en huellas y fotografias y 100.000 1:1 por dfa en huellas y/o fotografias.) - Sistema de
Réplica | y BIOINTER de Identificacion. - Fabrica de documentos {cédulas de ciudadania en Teslin ¥
policarbonato y tarjetas de identidad en Testin). - Sistema de gestién electrénica de documentos
GED de Identificacion. - Sistema HLED Web Morphotablet - Sistema de Seguimiento y Control SSC -
Sistema de Web Service - Estacion Integrada de Servicios — EIS - Aplicacion mévil para reimpresiéon de
documentos en Teslin - Analifica estratégica de datos - Interfaces internas y externas - Plataforma de
cédula de seguridad personalizada en policarbonato, (IDPS) para produccién de cédula de
ciudadania de seguridad persondlizada en policarbonato. - Plataforma para la cédula de
ciudadania digital, Aplicacién mévil para la cédula de ciudadania digital y Aplicacién mévil para
verificacion de cédula de ciudadania digital. - Plataforma de servicios de autenticacién facial para
enlidades externas - MBSS facial. Garantizando la disponibilidad actual con que cuenta la
Registraduria adicional a la cantidad fransaccional a ser adquiida y que hacen parte del presente
estudio. Desde la implementacion del Proyecto de Modernizaclén Tecnoldgica PMT I, se ha dado
fortalecimiento, mantenimiento, sostenibilidad y soporte del sistema, permitiendo la continvidad
operacional y prestacién de los servicios a los colombianos., Teniendo en cuenta lo anterior, se
requiere avanzar con las siguientes actividades: ACTIVIDAD 1: Readllzar el mantenlimiento de la
plataforma PMT Ii: Realizar mantenimlenio correctivo de la plataforma PMT II; La prestacion del
servicio de mantenimiento correctivo cubre todos los equipos proporcionados que hacen parte de
la solucién integral que soporta los sistemas de Identificacion y Registro Civil, los cuales serdn
relacionados y eniregados por la Enfidad en el inventario de equipos y sus correspondientes hojas de
vida al iniciar el contrato. Los equipos que requieran mantenimiento correctivo serdn objeto de los
procesos previamente definidos en conjunto con la entidad, para encontrar una solucién dentro de
los tiempos definidos en el documento técnico. Redlizar el mantenimiento correctivo asi como el
soporte fécnico del software y hardware con coberfura nacional, dando sostenibilidad a ia
plataforma de la solucion PMT Il instalada en el marco de los confratos Nos. 057 de 2005, 074 de
2010, 091 de 2011, 068 de 2012, 151 de 2012, 255 de 2013, 003 de 2014 y 006 de 2017, 012 de 2018, 018
del 2019, 002 de 2020, 014, 052, 065, 104 del 2021, 006 de 2022, y 033 de 2022 para lo cual se
dispondréa de un lugar y una infraestructura debidamente adecuada en la ciudad de Bogotd, que
garantizard una correcta ejecucién de los mantenimientos correctivos de hardware y software y
apropiard un stock de repuestos, directamente o a fravés de sus proveedores, a fin de garantizar la
actudlizacién permanente de los eventos que requieren ratamiento correctivo desde la generacién
de la solicitud en la Registraduria y la frazabilidad de las actividades de recepcidn y despacho del
ciclo que surte el equipo hasta su entrega definitiva, se contard con una herramienta adecuada
para fal fin. La actividad de mantenimiento comrectivo proporcionard la sostenibilidad a las bases de
datos y aplicaciones web actudles e incluird dentro de sus aclividades aquelias implementadas en
la ejecucién de contratos realizados y nombrados anteriormente. Se hard uso de una plataforma de
TESTBED, la cual estard ubicada en las oficinas centrales del contraiista con el objetivo de llevar a
cabo las pruebas técnicas para los casos en que se requiera realizar diagnéstico de funcionamiento
de alguno de los médulos de los sistemas de identificacién y registro civil y/o de la plaiaforma
tecnolégica que los soporta a nivel de hardware y software. Mantenimlento plataforma Cédula
Digital: El sistema de Identidad Digital consiste en la infraesiruciura de hardware y software que
permite la generacion y expedicion de una cédula de identidad digital con capacidad inicial de
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50.000 unidades, la que fue ampliada posteriormente bajo el conirato No. 065 de 2021 para la
generacion de hasta ciento diez y ocho mil ochenta (118.080) identidades digitales adicionales a la
capacidad inicial, y posteriormente ampliada bajo el contrato 033 de 2022 para la generacién de
novecientos doce mil dos clentos ochenta y cuatro {912.284) identidadss digitales adicionales. La
plataforma de identidad digital incluye los sigulentes componentes principales: - Plataforma de
identidad digital: a la cual se tiene acceso a fravés de una solucién mavil tipo APP. Esta plataforma
se encarga de fodo el proceso de identificacion del ciudadano, validacién biométrica y finalmente
la expedicion del documento digital. - Gestién de Identidad: con lo cudl se realiza la identificacién
del ciudadano que estd solicitando el documento de identidad digital, este proceso se redliza en
sitio central. - interoperabilidad: permite interactuar con otros sistemas internos de la Registraduria en
primer lugar para lograr la combinacién de informacién de diferentes bases de datos para
identificar y asegurar la entrega del documento a la persona que es propietaria de esa identidad v
en segundo, permite a terceros recibir informacién segura de los atributos del documento. - La
prestacion del servicio de mantenimiento comectivo para la plataforma de identidad digital [cédula
digital) cubre todos los equipos que hacen parte de esta plataforma y sus componentes. - Se
realizard el mantenimiento correctivo asi como el soporte técnico del soffware y hardware dando
sostenibilidad a la plataforma de identidad digital instalada, para lo cual se dispondré de un lugar y
una infraesiructura debidamente adecuada en la ciudad de Bogotd, que facilitard y garantizara
una correcta ejecucién de los mantenimientos correctivos de hardware y software y apropiard un
stock de repuestos, directamente o a través de sus proveedores, a fin de garantizar la atencién de
los eventos que requieren fratamiento comectivo desde la generacién de la solicitud en la
Registraduria y la trazabilidad de las actividades de recepcién y despacho del ciclo que surte el
equipo hasta su enfrega definitiva, contando con una herramienta adecuada para tal fin,
Mantenimiento plataforma Autenticactén Faclal: La plataforma de autenticacién facial para
terceros usa un motor biométrico MBSS (Multi Biometric Search Services) que ha sido instalado en una
infraestructura independiente pero sincronizada a la base de datos biométrica de la plataforma
operativa de idenfificacién de la RNEC con el objeto de no afectar el desempeiio del sistema
central. Esta plataforma permite la prestacién de servicios de comparacion facial para usos, tanto
de entidades gubernamentales como de entidades privadas. El motor biomético MBSS de la
plataforma de autenticacion facial para terceros tiene las siguientes funciones: - Comparacién
facial 1:1: conocido como proceso de autenticacién de una persona, éste compara los rostros de un
ciudadano, antes identificado, contra las biometrias que tiene dicha persona en el repositorio de
datos biométricos para el mismo numero de identificacién. La plataforma de autenticacién facial
para terceros se implementd con una capacidad de fiujo transaccional para procesar 100,000
solicitudes de identificacién facial al dia. Posteriormente, se amplié permanentemente la
capacidad en 300.000 transacciones diarias adicionales. La prestacion del serviclo de
mantenimiento comectivo para la plataforma de autenticacién facial de terceros cubre todos los
equipos que hacen parte de esta plataforma y sus componentes. Se redlizard el mantenimiento
correctivo asi como el soporte fécnico del software y hardware dando sostenibilidad a la plataforma
de autenticacion facial para terceros instalada, para lo cual se dispondrd de un lugar y una
infraestructura debidamente adecuada en la cludad de Bogotd, que facilitard y garantizard una
I\correctc ejecucion de los mantenimientos correctivos de hardware y software y apropiard un stock

N Pégina 9 de 65
FICINA JURIDICA - ORUPO CONTRATOS
venida Cafle 26 l{o. 31-30 te itonoa (+60) 2207880 - C.P. 1112321 —Bogoth
vauys ragistraduria.gov.co

O B e



B

L,
ARV Tt LCfonu
SR Faes

REGISTRADURIA

NACIONAL DEL ESTADO CIVIL

CONDICIONES ADICIONALES AL CONTRATO DE PRESTACION DE SERVICIOS ELECTRONICO
No 072 DE 2022

de repuestos, directamente o a través de sus proveedores, a fin de garantizar la atencién de los
eventos que requieren tratamiento correctivo desde la generacion de la solicitud en la Registraduria
y la trazabilidad de las actividades de recepcién y despacho del ciclo que surte el equipo hasta su
entrega definitiva, contando con una herramienta adecuada para tal fin. ACTIVIDAD 2: Ofrecer la
disponibilldad de la plataforma PMT Il: Administrar la base de datos replicada y serviclos WEB de
autenlicaclén: La Registraduria Nacional del Estado Civil, a partir del 2019 ha implementado vy
ampliado sus servicios con el propésito de expandir las actividades misionales de Ia entidad a la
ciudadania y de esta manera facilitar procesos de solicitud de documentos ¥y servicios de
autenticacion bioméirica en linea a entidades publicas y privadas. En la implementacién se ha
hecho necesaria la consolidacién de bases de datos replicadas y el desarollo de nuevas
aplicaciones tipo web, tales como: - Bases de datos replicadas para prestacién de servicios a
terceros: MBSS facial. - Servicios WEB: Para autenticacion facial para clientes externos. Se deberd
realizar la prestacién del servicio a las bases de datos que fueron replicadas en proyectos anteriores
ejecutados hasta el afio 2021, esto con el objetivo de garantizar la integridad, la disponibllidad y
confiabilidad de los datos que serdn usados por todos los procesos misionales de la enfidad que
estén relacionados con la Identificacién y el registro civil.

(777 SEIEMADERIGISTROCIVIL ooy oy SISTEMA DEIDEMIIEICACION  ———

Esquema de referencia de las bases de datos det sistema de idenfificacion y regisiro civil. Garantizar
la actualizacion a diario del cédigo de novedad (Vigencia) del documento de Identidad, generado
por el Archivo Nacional de Identificacién (ANI) y que debe ser reflejado en la base de datos
intermedia (BIOINTER) a fravés del MIR en sifio cenfral. Administrar la base de datos de Identificacién
y Registro Civil de la RNEC, garaniizando su operailvidad y la Iintegridad de la Informaclén: Implica
gestionar y dar respuesta a requerimientos de la Registraduria tales como cruces o exiraccién de
informacién, actudlizacién de informacién y generacién de estadisticas, siempre que éstos no
obstaculicen el sistema de produccion de documentos o el desempeiio de las aplicaciones. Se
debe monitorear la solucién informdtica del sistema integral implementado por el Proyecto de
Modermizacién Tecnolégica en su segunda fase PMT Il y coniratos posieriores para mantenerio
habilitado y disponible 24 horas al dia, 7 dias a la semana (7x24), exceptuando ventanas de
mantenimiento que se redlicen de forma acordada con la RNEC, asf mismo actudlizar las bases de
datos del Sistema de Identificacién y Registro Civil con la informacién proveniente de entes con
funcion registral y de identificacién que permita mantener actualizados todos los subsistemas
incluyendo los remotos. Verificar y monitorear que las aciualizaciones e integridad de las bases de
datos y de tablas de referencia se estén ejecutando de acuerdo con los procedimientos
establecidos en el Proyecto de Modernizacién Tecnolégica y finalmente realizar ias copias de
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seguridad definidas (totales e incrementales) para el sistema con la periodicidad requerida por ta
Entidad. Como parte complementaria, se debe administrar el tablero de transferencia automatica
que conmuta la energia externa para el centro de cémputo ABIS. Se debe adminisirar fos recursos
tecnolégicos complementarios y aplicativos de:  » Identificacion: - Aplicaciones: ABIS, MTR, CMS,
ICPS, Web Services, GED ID, SSC, IDPS — implementado para personalizacién de documentos en
policarbonato. - Interfaz MTR-SIRC-ANI, INTERAFIS - Réplica | de la Base del MTR para el Web Service
del Sitio - Central y Aplicativos asociados a la operacién del Workflow, - Web Service para
autenticacion biométrica, BIOINTER, MBSS facial (componente adguirido en 2020), Sistema HLED Web
para MorphoTablet™ y Estacién Integrada de Servicios - EIS (fios y moviles) - Aplicaciones y
componentes implementados para la gestién de Identidad Digital. - Plataforma de servicios de
autenticacién facial para entidades externas - MBSS facial. » Registro Civil: SIRC, GED RC, $SC ~ Parte
Registro Civil, Linea de digitalizacién y Réplica total de la base de datos de Registro Civil y Web
service de Registro Civil,

O 3s

Esquema de referencia de la solucién PMT. Considerando la necesidad de la Entidad de incluir una
biometfria complementaria para lograr una mayor precision en la identificacién de los colombianos,
durante la vigencia 2018 se incorporé el motor multibiométrico ABIS, lo que requirié la gestién, control
de calidad y disponibilidad de las plantilias (templates) derivadas de la incorporacién de dicha
biometria a nivel de operacién, mantenimiento corectivo y sostenibilidad. Una vez incorporada la
biometria complementaria, la Entidad, en 2018 realizé el disefio y desarrollo de la herramienta HLED
Web, en el 2019 Implementé la herramienta EiS, ambas con Ia inclusién de servicios que permiten la
verificacién del fitular mediante el uso de la biometria facial en la preparacion y entrega del
documento de identidad. Igualmente, en el 2020 con la plataforma de autenticacién facial para
terceros / MBSSF, el servicio se encuentra en aumento para ser consumido por las entidades externas
publicas y privadas, quienes pueden redlizar la verificaciéon de la titularidad del documento o
autenticarse al momento de hacer uso de su cédula digital; este dinamismo en la capacidad
transaccional ha incrementado el uso de las autenficaciones faciales, por lo tanto, es necesario
monitorear 7x24 la solucién implementada, con el fin de garanfizar Ia prestacién de los servicios
misionales de la Entidad en materia de identificaciéon a nivel nacional con personal calificado y
capacitado para dar soporte, operar y adminisirar estas tecnologias. Lo anterior ha significado el
incremento progresivo en la capacidad del flujo de transacciones de comparacion 1:1 de rostros,
iniciando en el afio 2020 con un mdximo diario de hasta 100.000 fransacciones diarias, y el
incremento 300.000 fransacciones diarias adicionales durante el 2021, es decir una capacidad

\cxciual de 400.000 comparaciones diarias. Por ofro lado, la inclusidn del sistema de enrolamiento de
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la Estacion integrada de servicios ~ EIS, implementado en sedes de la Registraduria, se debera
mantener disponible la aplicacién; lo que requiere fortalecer las actividades relacionadas con el
monitoreo, operaciéon y adminisiracion que garaniizard la interoperabilidad y sincronfzacion con las
bases de datos en sitio central y demas subsistemas de la Entidad. ACTIVIDAD 3: Disponer de un
soporte técnlco a wsuarlos: - Servicio de Mesa de Ayuda: Para asegurar la operacién y el
funcionamiento de la mesa ayuda, el contratista deberd administrar Y poner a disposicién una
infraestructura de hardware y software a fravés de la cual redlice la gesiién de los casos reportados
por los usuarios, los cudles deberdn ser regisirados y documentados en el sistema de gestion de
mantenimiento correctivo y soporte técnico, que permita hacer seguimiento a través de Ia
generacion de informes de casos atendidos y dar respuesta a los mismos en un tiempo méximo de 3
dias hdbiles, lo que comesponde a las acciones de recibir la solichud, crear el caso e iniciar su
gestion. Esta plataforma incluye: 1. Acceso a un software para el registro de todos los eventos
concernientes a la totalidad de equipos instalados!, donde se resuelvan problemas de
funcionamiento de hardware y software. 2. Una cuenta de correo electdnico con el fin de recibir y
dar respuesta a las solicitudes de soporte con respecto a los aplicativos de Identificacién, Registro
Civil. 3. Una troncal de voz para la planta telefonica y un sistema de "encolamiento” para gestionar
las lamadas en espera.

e B PR |
qEh L e

ACITIVIDAD 4: Cargar la Informacién del frémite del colomblano: Las tareas contempladas para esta
actividad incluyen: 1. Sostener la operacién de la fébrica y subsistema en el sitio ceniral. 2. Redlizar el
cargue de la informacion proveniente de los centros de acopio y tramites WEB. 3. Operar el cliente
control calidad de los datos. 3. Operar el cliente IQC {Image Quality) 4. Operar el cliente SQC
(Signature Quatily Control} 5. Asegurar que las fransacciones provenientes de la estacién integrada
de servicios EIS sean cargadas de manera automdtica en el sistema central de identificacién. 6.
Garanfizar que los trdmites provenientes de la aplicacion mévil para trémite de reimpresién de
documentos de identidad con autenficacién facial, y los framites de reimpresion realizados desde el
portal institucional sean cargados al sistema de forma oportuna Y segura, procesando y reportando
las excepciones en caso de presentarse. ACTIVIDAD 5: Valldar Informacién del framite: Validar la
informacién del framite incluye para teslin: - Labores de retratamiento de foto y firma. - Depuracién a
través de un rechazo definitivo de las solicitudes de CQC con imposibilidad de retratamiento en el
médulo CARD-RET de foto y firma. Para el caso de los estados “Rechazado Definitivamente” el
coniratista deberd informar a la Entidad para su respectivo tratamiento. Para Policarbonato: -
Labores de control de calidad y retratamiento de firma. - Para casos de rechazo el contratista
informard a la Enfidad para su respectivo tratamiento. ACTIVIDAD é: Produck documentos de

Identificaclén: Garanfizar la_disponibliidad de la linea de producclén de los documentos de
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identidad: Los servicios incluyen las lineas de produccion de documentos persondlizados en Teslin y
pollcarbonato, los que conjuntamente representan los volimenes estimados de produccion
indicados en esta seccién, Realizar un flujo de produccidbn promedio de hasta diez y ocho mil
{18.000) documenios al dia distibuidos asf: hasta catorce mil (14.000) documentos en promedio
expedidos en formato Teslin y hasta cuatro mil {4.000) documentos en promedio de seguridad
persondlizados en policarbonato, es decir, un aproximado semanal de noventa (90.000) documentos
de identidad sumada la produccién en Teslin y la produccién en policarbonato, teniendo en cuenta
los planes de produccioén, la disponibilidad de insumos y la demanda de tradmites. Asi mismo, contara
con un informe mensual de los insumos ufilizados para la produccién de los documentos de
idenfidad. Gestionar el flujo de producciéon de documentos en policarbonate en las mdquinas de
persondlizacién de documentos homologada para la tecnologia Lasink INNO6000. Administrar y
operar la fdbrica de documentos de Identidad, con personal callicado: Adminisirar la fGbrica de
producclon de documentos de identidad mediante un esquema de operacion en oficinas centrales,
supervisor de CCD v ({IQC, SQC, y RDC), supervisor de fdbrica (froquelado y laminado, empague),
supervisor en CQC, y envios {control casilleros, CQC, PCQC certificacion LMU, PLMU, LEX, PLEX, LEN,
PLEN y distribucion2. Administrar y gestionar los insumos de produccion y envios de documentos de
identidad recibidos de la Registraduria y generar un informe mensual de los insumos utilizados para la
produccién de documentos de identidad. Adquisicién de Insumos que asequren su adaptabllidad al
sistema de produccién de documentos de Identidad. A continuacién, se detalla lo requerido por la
Enfidad: a, TESLIN® SP1000 TS Preimpreso. El sustrato de impresién sintético TESLIN® tendré las sigulentes
especificaciones técnicas y cumplird con los elementos de seguridad documental establecidos en la
siguiente tabla:

. SusolodeimpresiénsintéficoTESUN®

Especiiicaclén técnlca: Sustrato de impresién sintélico TESLIN®

Referencia | Testine- Ret. sP1000TS

Dimenslones y Formato

Espesor - Calibre 254 pm (10 milésimas de pulgada)

Presentacion Cojas de 500 Hojas tamaiio A3 (420 mm x 297 mm) £ 1 ram
Formato Distribucion disefio {3 x 7 documentos) por hoja A3
Rendimiento Veintiuno {21) documentos por hoja tamaiio A3
Caracteristicas de Preirnpresion fondo de seguridad Olfset seco y himedo.

X

2 CCD: Contol do Catdad de Dalos, IQC: image Quolty Control, SQC: Signalue Quofty Conlrol, RDC: Corgue de CD, CQC: Card Quolty Conlicl, LUM: Lote De
Munkcipio, LEX: Lote De Expedicidn, LEN: Lole De Enfrega. Cuando a eslos siglas 1@ fes onlepone P o PC, quiere indicor que es pora poficorbonato. IQC no se reoza paro
pofcarbonalo.
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guridad como: ulilzacién fintas ﬂuoréscenies, finlas
anticopia, metdlicas, tintos variablemente opticas (OVI) para formato de tarjeia de
identidad, gullochss, iisados, microtextos ¥ elementos de seguridad.

Elementos de Seguridad: Sustrato de Impresién TESLIN® SP1000TS
Tintas con agregados sélidos luminiscentes expuestos con colores

seguﬂdcu;.!

Tintas fiuorescenies
fluorescentes ante incidencla de radiacién ulfravicleta,

Tintas anticopia Tintas de seguddad que evilan su copiado a través de medios fisicos.
Incorporan particulas metélicas oro Yy plata que otorgan biillo a la

Tintas metdllcas oro y

Rl figura o filigrana ademas de poseer propiedades fluorescentes en la finta plata.
Tintas varablemente
Tintas que oforgan efeclo dptico de vardabilidad del color al modificar el dngulo de
dplicas (OVI) para incidencla de laluz y/o de observacién,
fomato de tafjeta de
identidad
Orlas o fromas de lineas finas, traslapados intdncadamente, con
Guilloches
repelicién de patrones formados por curvas en filigrana en red continua.
Begradacién de colores, slaborado en bateria con seporadores
IAsados
cromaticos los cuales se mezclan entre sf.
Microtexios de Titulos o leyendas de dimensiones reducldas, resultando necesario emplear lentes
| seguidad con aumento paia su visualizaclén.

Fondos con otlas,
framas finos con t i D ¥
diserios Disefio de micro lineas formaciones y alineaciones para imposibilitar reproduccion
mediante fotocopiadoras o equipos de digitalizacién.

Anlifotograficos
Colores de tintas
suaves y apastelados - { Entre ofros.
Tabla Pantone
Especificacion técnica del sustrato de impresion sintético TESLIN®. Nota: El sustrato es la superficie de
impresion en la base del papel sintético TESLIN®, que eleva el estandar de Ias tarjetas de seguridad,
la durabilidad, la resistencia al agua, sustancias quimicas, rasgado vy la abrasién, térmicamente
estable y disipador de la estatfica. Nota: El contratista deberd asegurar la adaptabilidad de los
insumos a la linea de produccién Y personadlizacién actualmente implementada por la Registraduria
Nacional del Estado Civil. Laminados hologrdficos y claros: La estampacién HOLOGRAFICA en el
laminado anverso para cédula de ciudadania tendrd las siguientes especificaciones técnicas y
cumplird con los elementos de seguridad documental establecidos en la siguiente tabla:

. Pléstico de Lq}ﬁ[nqi_::lén_‘.A:rn'\_(ersgi HQ!bg_rdﬁco'/ Reverso Cidf9: P
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Espéclﬂcuclén técnlca: Pléslléq de Laminaclén Anverso Hologrético / Reverso Claro

Referencia IComposicién Poliéster/ Polietileno Tereftalato (PET/PE)
Dimenslones y Formato

Espesor - Callbre 7 milésimas de pulgada estructura {5/2)

Rollos emparejados (asoclados o cerlificados) anverso-reverso alineados
Presentacién por los Gngulos para garantizar adherencia, tamario (0.9678 pies ancho x
1000 pies largo +/- 0.5% y diégmeiro de cone interno 3 pulgadas}.

Formato Distribucion disefio (3 columnas} por rollo

Aprox. 14.830 documentos por pareja de rollo
Rendimiento
anverso-reverso

} Laminado anverso con estampacion hologrdfica de segurldad uniforme,
transparente desmetalizada. La imagen hologrdfica 3D del iaminado
Caracteristicas de | hologrdfico debe observarse a una distanciade 18" o 45 cm en
condiciones de iluminacién con luz fluorescente, con movimiento de
seguridad izquierda hacia derecha y efecto arco iris en los textos del holograma.,
Adicionamente la parte del kaminado PET/PE hologralico, debe ser
uniforme sobe toda la superficie de Ia pelicula (metalizacién en aluminio).
Elementos de Segurldad: Pléstico de Laminacién Anverso (Cédula de Cludadania)

Imagen generada por Laser de alta resolucion y caracteristicas de alta
seguridad (paralelaje o apariencia de movimiento controlado ante
visualizacién desde angulos especificos, animacién y apariencia de
profundidad),

Imdgenes o textos con exposicion aguda y brillante que entregan la

El holograma
fridimensional (3D) a
partir de escullura

1’:;232;25 impresién de movimiento de color, variacién cromatica segin el dngulo
de incidencia de la fuz,

Fondos de color Imagenes con apariencia de colores brillantes y vibrantes cuando son

verdadero visualizados desde angulos visuales especificos.

Micro knégenss, Texto o logotipos visibles Unicamente mediante equipos de

micro textos
magnificacién comunes.

Superticie La parte del laminado PET/PE hologrdlico, debe ser ransparente y
hologrdfica uniforme en la superficie de la pelicula {desmetdlizacién en aluminio).
Especificacion técnica de laminados hologrdficos v claros. La siguiente es la cantidad de
suministro de insumos para la produccién de documentos de identidad como es la cédula de
civdadania y farjeta de identidad.
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R0 i
Hojas de TESLIN® 56.495

PREIMPRESO pora

Cédula de Ciudadania
2 Rollos de laminado HOLOGRAFICO 80
Anverso para Cédula de Ciudadania

3 Rollos de laminado CLARO Reverso para 80
Cédula de Ciudadania

4 Hojas de TESLING 14.124

PREIMPRESQ para

Taijeta de Identidad

5 Rollos de laminado CLARO Anverso para 20
Tarjeta de Identidad
6 Rollos de laminado CLARO Reverso para 20

Tarjeta de identidad

ACTIVIDAD 7: Robustecer la plataforma tecnolégica: 1.1 Plataforma de cédula de segurldad
persondlizada en policarbonato: Se incluye la fabricacion, pre-personalizacion y enfrega en la
Cludad de Bogotd de ochocientos veinticinco mil (825.000) tarjetas en policarbonato tamario ID1, de
conformidad con las medidas de seguridad y la tecnologia Lasink ya definidas por ia REGISTRADURIA.
Caracteristicas fisicas de ia tarjeta propuesta: Disefio de la Tarjeta: La tarjeta pre-personalizadas
tienen definido el disefic de acuerdo con las necesidades de la Registraduria, el cual cumple con fas
recomendaciones ICAO las cudles recoriendan distribuir los datos en 7 zonas dentro del
documento de la siguiente manera: --Parte Frontal, - Zona 1; Obligatorio, encabezado. - Zona 2:
Obiligatorio y opcional, datos personales y ofras datos. - Zona 3: Obligatorio y opcional, datos del
documento, - Zona 4: Obligatorio, firma del fitular o marca habltual. - Zona 5:  Obligatorio,
caracteristica de identificacion.
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ICAO zonas para la informaciéon de un documento de identidad frente: - Parte del reverso: - Zona 6
Opcional, datos adicionales. - Zona 7: Obligatorio, Zorlc de Lectura Mecdnica MRZ. -

fona b

Zona?

\. A ‘
ICAQ zonas para la informacion de un documento de identidad reverso del documento, El siguiente
cuadro refleja las caracteristicas técnicas de la tarjeta prepersonalizada a adquirir:

Las dimensiones y tolerancias definidos en ISO/IEC 7810 para las farjetas ID-1 de
policarbonato, bajo condiciones de 23°C $3°C y humedad relativa enire 40% y 60%,
son:
* Tamaiic Nomlnal
Minimo: 53,92 mm x 85,47 mm
Dimensiones Mdéximo; 54,03 mm x 85,72 mm
« Radlo de redondeo de esquinas
Radio minimo: 2,88 mm
Radio maximo: 3,48 mm

+ Espesor
£l espesor es de 0,76 mm % 0,08 mm.
Material 100% Policarbonato (PC)
Duracién del material 10 afios (en condiciones normales de uso)

« {SO 7810 ldentification cards - Physical characteristics ID-1 format.

Cumplmiento de Eskindces « ICAO Document 9303 Part 3, for Machine Readable Travel Documents {MRTD).

Caracteristicas técnicas del documento en policarbonato: Materlal Policarbonato: Los documentos
de identidad estardn fabricados completamente en policarbonato. Desde comlenzos de los afos 90
el policarbonato es ampliamente reconocido por ia mayoria de las entidades que requieren la
expedicion de documentos de identldad, cdmo el material mdas seguro para la elaboracién de los
mismos. Esto se debe a que durante la fabricacién del documento se integran varias capas de
policarbonato, utilizando para hacerlo méquinas especidlizadas que aportan la temperatura y la
“‘ 'v\g(reslén necesaria, en este proceso las capas se fusionan en un solo blogue.,
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Estructura del cuerpo de la tarjeta en policarbonato: La alia seguridad del policarbonato radica en
sus propiedades fisicas: Es imposible separar dos capas de policarbonato que se han fusionado, lo
cual deja evidente cualquier intento de separacion. De este modo todas las caracteristicas de
seguridad, incluida la informacién persondlizada grabada con IGser, estan protegidas por las capas
exteriores de policarbonato del documento; a la vez que la personalizacién gréfica es imeversible y
no puede dlterarse, por cuanto la personalizacién de Ia informacién se realiza en las capas internas
del documento. Cuando la personalizacién de una tarjeta en policarbonato se hace con Idser, se
presenta una ventaja dentro del proceso la cual es que no se requiere ningln tipo de consumible
como tintas, laminados, o cabezales de impresi6n, lo que en el largo plazo se fraduce en un ahorro
significativo para la Registraduria. Otra ventaja importante es que el policarbonato es el Unico
material que soporta, ademds de las medidas de seguridad tradicionales, las medidas de nivel 1 mds
fuertes disponibles actualmente cémo relieves tactiles {positiva), medidas robustas que facilitan una
rdpida verificacién de la autenticidad los documentos. Finalmente, la utilizacién del policarbonato
come material de produccién de los documentos de identidad, brinda una mavyor durabliidad al
documento, que puede llegar hasta los diez {10) afos, bajo condiciones normales de uso. El uso
normal excluye: - Mantener el documento en climas extremos durante periodos prolongados de
tiempo. - La exposicién del documento a la luz solar extrema, a la humedad (por ejemplo, el sudor,
el agua y ofros liquidos), o a agentes quimicos agresivos. - La exposicién del documento a acciones
mecdnicas dafiinas como flexién, estampado y la puncién. 1.2 Licenciamiento de 825.000 unidades
de Cédulas Digitales adicionales a la capacidad actual: Incluye el gjuste de ia infraestructura actual
de la gestion y expedicion de identidad digital con el licenciamiento para aumentar su capacidad
de generacion y expedicién de documentos digitales ochocientos veinticinco mil (825.000) unidades
de identidades digitales. La siguiente ilustracion muesira el fiujo de frabdjo de la generacion y
expedicion de un documento digital.
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Gréfica del flujo de trabajo de la identfidad digital. En particular, los djustes mds importantes son
realizados al software, por cuanto se debe ampliar las capacidades del fiujo de trabgjo y esto tiene
implicaciones en todo el sistema de gesfidn y de generacién de documentos, sin embargo, la
solucién incluye, de ser necesario, la personalizaciéon, desarollo y djustes de software que se
requieren en el sistema y la gestién para la expedicién del documento de identidad digital. La
solucién propuesta cuenta con las siguientes caracteristicas: - Ampliacién de capacidad para
emision de hasta ochocientos veinticinco mil {825.000} unidades de Cédulas Digitales adicionales a
la capacidad actual. - Emisidén de hasta ochocientos veinticinco mil {825.000) unidades de Cédulas
Digitales adicicnales a la capacidad actual. - Licenciamiento para la generacién de hasta
ochocientos veinficinco mil (825.000} unidades de Cédulas Digitales adicionales a la capacidad
actual. 1.3 Ampliacion del flujo de fransacclones del MBSS faclal: Se requiere ampliar los servicios de
autenticacién facial que serdn consumidos por los cludadanos, por las entidades externas pUblicas y
privadas, para verificar la titularidad del documento o autenticarse al momento de hacer uso de su
cédula digital: cabe mencionar que iniciaimente con la implementacién de la plataforma de
identidad digital se adquirié una carga fransaccional de 100.000 comparaciones faciales 1:1 al dia,
exclusivas para este proceso, posteriormente se amplia la capacidad en 300.000 comparaciones
adicionales; sin embargo, la Registraduria debe continuar con la ampliacién de la fransaccionalidad
del MBSS facial de acuerdo con las siguientes necesidades: - Realizacién del proceso de
escalabilidad tecnolégica para ampliar el flujo de comparacién 1:1 diaria (24 horas} del MBSS facial
en seiscientas mil {600.000) transacciones, para lograr un minimo diario de un millén (1.000.000) de
cotejos 1:1 redlizados por el MBSS facial. - Licenciamiento de escalabilidad tecnolégica para ampliar
el flujo transaccional en seiscientas mil (600.000) transacciones diarias del MBSS Faclal {comparacién
1:1}, ¥ lograr un minimo diario de un millén (1.000.000) de cotejos 1:1 realizados por el MBSS facial. -
Realizar los qjustes requeridos para la ampliacion de la capacidad solicitada. € Motor biométrico
tiene diferentes funcionalidades, que pueden ser parametrizables acorde a las necesidades del
cliente, el MBSS facial que se instald tiene la funcién de: - Comparacién 1:1, conocido como proceso
de autenticacién de una personq, éste compara los rostros o huellas de un ciudadano, antes
identificado, contra las biometrias que tiene dicha persona en el repositorio de datos biométricos
pcra el mismo numero de identificacion.
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MBSS esquema de la funcionalidad. imagen de referencia. El motor biométrico MBSS facial de la
RNEC cuenta con los sigulentes servicios: Codificacién: El proceso de codificacion se redliza sobre las
imdgenes recibidas dentro de la consulta, se toma la imagen para exiraer sus rasgos caracteristicos,
éstos son codificados y dicha codificacién se refleja en una plantila biomética {este segundo paso
se llama codificacion o procesamiento de imagen). La plantiia biométrica junto con el NUIP es
ulilizada para redlizar dentro del MBSS facial una comparacién, enire la informacién recibida v
procesada vy ta informacidn que se encuentra amacenada en el MBSS.
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Elemplo de proceso de codiflcacién de rosiros. Proceso de Autenticaclén: Con la plantilla se realiza
un proceso de comparacion més conocido como autenticacion, (comparacién 1:1), la cual con la
llave NUIP y Plantilla biométrica, realiza la busqueda del registro que coincida con el NUIP y compara
las plantilas biométricas ({la de entrada y la aimacenada). Una vez redlizada la comparacion, el
MBSS a través de sus servicios envia una respuesta al servicio solicitante, la cual puede ser HIT o NO
HIT, con esta informacion los sistemas de terceros podrdn redlizar sus propios controles y con la
informacién recibida realizar las acciones que haya programado para cada tipo de respuesta.

Proceso de autenticaclén del MBSS
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Almacenamiento: El producto MBSS facial, permite el almacenamiento de las plantillas biométricas
(1 rostro} y un nimero de identificacion que lo relaciona con esa plantita (NUIP). Dentro de la
solucién del MBSS facial se implementd un proceso de sincronizacién de dafos con el MBSS de
produccion del MIR, la informacién nueva que sea recibida por el proceso de gestidn de identidad
serd transmitida al MBSS facial instalado, con esto se asegura que siempre se mantiene actualizada,
estos procesos de sincronizacién son completamente automdiicos. 1.4 Caso de uso portal web
publico /app verlilcaclén: La Registraduria Nacional del Estado Civil necesita fortalecer el uso de la
identidad digital y el ecosistema de serviclos digitales de la Entidad con la implementacién y
evolucion de las siguientes funcionalidades: - Portal web moblle de gestién de Cédula Digital para
Smartphone para uso del ciudadano. - Implementar el médulo de interoperabilidad para uso de
Cédula Digital como mecanismo de autenticacion online en portales de terceros. - Evolucién de la
aplicacién maévil de verificacién para validacién de la cédula de seguridad persondlizada en
policarbonato. La solucién tecnoldgica incluye un médulo middleware de control y gestion de
servicios, que permitird incorporar funcionalidades desde la App de verlficacion y/o el portal web
mobille para realizar funciones de verificacion de identidad o autenticacién. El médulo middleware
podré ser invocado a través de un webview por parte de las soluclones que dispenga la
Registraduria,
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Portal de gestion de Cédula Digital para uso del cludadano; Este mddulo contempla el portal web
mobile de gestién de cédula digital para uso del cludadano a través del cual se permitird de
manera segura y validando la identidad del ciudadano las siguientes funciones: - Revocacion de su
identidad digital (pérdida o robo) - Cambio de dispositivo smartphone (la identidad digital solo
estard activa en un dispositivo). - Generacion de nuevo token para registro: Con el fin de mejorar el
servicio de registro, se propone un portal web mobile a través del cual el usuario pueda solicitar un
nuevo enlace (token) redlizando validacién de seguridad para asegurar la identidad del solicitante.
- La Registraduria tendrd la posibilidad de llamar este portal web desde una aplicacién movil (portal
web embebido WebView). Estas funcionalidades contardn con mecanismos y reglas de negocio
que permitiran la validaciéon de ta identidad asegurando el uso de estas y garantizando la identidad
autosoberana (self-sovereign identfily), fortaleciendo los canales de atencidn de la solucién de
Idenfidad Digital de la Entidad alineado con la maslficacion del uso de la Cedula Digital. De
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acverdo con lo antes expuesto se requiere: - Documentacién de especificaciones de Portal Web
mobile de gestion de Cédula Digital en Smartphone. - Enirega de licencia de uso de Portal Web
mobile de gestion de Cédula Digital en Smartphone para el ciudadano. - Portal web mobile para
gestion de Cédula Digital en Smartphone con Ias funcionalidades compatibles de acuerdo a la
actudlizacién progresiva de los usuarios existenies. Médulo de interoperabliidad para auvtenticacién
con portales: Este modulo pemmifird a la Registraduria Naclonal del Estado Civil proporcionar
mecanismos de autenticacion online mediante la cédula digital usando el protocolo OIDC (OpeniD
Connect)® que a su vez estd alineado con los mecanismos de interoperabilidad requerido por el
ecosistema de serviclos digitales que se encuentran actualmente reglamentados en el pais en los
servicios ciudadanos digitales. Este médulo contard con las siguientes capacidades: - Una
capacidad de atencién transaccional y autenticacién hasta quinientas mil (500.000) transacciones
diarias (24 horas) de autenticacién Online hacia terceros usando los mecanismos habilitados basado
en el profocolo OIDC y que permita escalabilidad. - Disponibilidad; El modulo se instalard en el sitio
central de Registraduria contando con mecanismos de disponibilidad del sitio. - Integracién:
Contard con los mecanismos basados en protocolo OIDC y la documentacién necesaria para la
integracién por parte de tferceros para el uso de la Cédula Digital. De acuerdo con lo antes
expuesto se requiere: - Médulo que permitird a la Registraduria proporcionar mecanismos de
autenticacion online mediante ta cédula digital usando el protocolo QIDC. Licenciamiento para flujo
fransaccional hasta quinientas mil {500.000) transacciones diarias {24 horas) de autenticaciones a
través del mecanismo QIDC (10 paquetes de 50.000 autenticaciones). Evoluclén de la App mévll de
veitlficaclén: La APP estd disponible para ser usada por diferentes entidades piblicas y privadas en la
cudl se valida la autenticidad de la identidad digital preseniado en un teléfono mévil. Permite
establecer comunicacién segura enire dispositivos y habilita a la APP de verificacién para recibir
datos firmados y auténticos emitidos por la Registraduria. La APP acludlizada podra ser utilizada por
entidades pUblicas y privadas que deseen utilizar esta funcionalidad Y que previamente hayan sido
autorizadas por la Registraduria para el uso del mismo. Las nuevas funcionalidades de la APP de
verificacion permitirén ampliar el uso de la aplicacién de verificacién existente para: - Permitir el uso
de flujo por parte de las entidades externas (se realiza control para permitir el acceso a entidades de
acuerdo a un perfil de uso definido} para transacciones de verificacién. - Permitir redlizar la
verificacién del documento digital, escaneando el codigo QR dindmico generado en la App
Cédula Digital del ciudadano en el smartphone. - Funciondlidad que permifir& realizar la verificacién
de la persona portadora del documento fisico, a través de la lectura de la zona de lectura
mecdnica (MRZ} y de un proceso de autenticacién facial con el sistema centrdl. La zonda MRZ
contiene los datos biograficos necesarios para esta funcién de verificacién y al mismo tiempo su
lectura permite mayor inclusividad social para el uso de la aplicacién. A continuacidn, se ilustra
graficamente un ejemplo del flujo de uso de la evolucién de Ia app de verificacion biométrica:

* E5 un estandar de identificacion digital descentealizado, con ef que tn Usuark puede identiicarse en una Ppdgina web a tavés de una URL y puede ser verificado por cualquler servidor
que soporte el protocoto,
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De acuerdo con lo antes expuesto se requiere: - Documentacién de especificaciones de Ia
funcionalidad de verificacion del documento fisico. - Modulo para verificactén del documento fisico
a través de la lectura de MRZ y autenticacién facial. Evolucién de los sistemas operativos de
smariphone (Androld e 10S): Como parte de la evolucién de los sistemas operativos de smartphone
{Android e iOS), se redlizard la actualizacién de la aplicacién mévil del ciudadano permitiendo su
funcionalidad en la siguiente versién de sistemas operativos iO$ y Android, ast mismo con el objetivo
de mantener los niveles de seguridad la evolucién de los diferentes sistemas operativos, el
funcionamiento de las aplicaciones serd para un uso de iOS 13 o superior y Android 9 o superior. La
App movil del ciudadano incorporard control de versionamiento de la app, entendido como la
solicitud de actudlizacién de la versién de fa App para permitir el uso de la misma cuando la versién
en la tienda de dapiicaciones méviles sea detectada como superior @ la versién instalada en el
dispositivo movil. Las versiones de iOS soportadas pueden evolucionar en el tlempo segin las
recomendaciones de seguridad de Google y Apple. La APP de cédula digital estard disponible en
Google Play Store y APPstore. 1.5 Robustecimiento de la App Cédula Digital: 1. CARACTERISTICAS DE
LA ARQUITECTURA: Se requiere una arquitectura tipo empresarial resiliente para el esquema de
validacién y autenticacion digital para trémites y operaciones del App Cédula Digital Colombia,
que incluyen los servicios de nofificaciones certificadas, firmado de documentaos con algoritmo de
firma ECDSA y estampado cronolégico de cerfificaciones, con el fin de que pueda ser adaptable a
los posibles escenarios emergentes y cubra las estrategias bdsicas de anficipacion, prevencion,
detencién y tolerancia. 1.1 CARACTERISTICAS MINIMAS OFRECIDAS PARA LOS CENTROS DE DATOS EN
CLOUD: DISPONIBILIDAD EN DIFERENTES ZONAS: Se requiere una arquitectura que contemple un
esquema en nube de aita disponibilldad con Centros de Datos ubicados en diferentes zonas,
preferiblemente del continente americano: se debe tener minimo dos zonas de disponibilidad en
una Unica regién, con lo que se pretende que en caso de siniesiros, ataques de denegacién, fallos a
nivel de zona no se presente indisponibilidad de servicio. Caracteristicas minimas de Centros de
Datos por Zona: a. Los Centros de Datos ubicados fuera de la Republica de Colombia Unicamente
procesardn peticiones, en ellos no podrd almacenarse la datg (datos de los usuarios, nofificaclones,
documentos firmados). b. Los Centros de Datos cumplirdn las disposiciones legales de proteccidn de
'\datos vigentes en Colombia. c. Los Centros de Datos ofrecerén un servicio de caché en Colombia
Gl\f\\_,con propdsito de disminuir los tiempos de respuesta al usuario final. d. Los Ceniros de Datos
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implementardn varias capas de seguridad y/o servicios. e. Los Centros de Datos cumplirdn con
poliicas de conirol y la auditoria de datos Y seguridad debidamente acreditados y homologados
para lo cual demostrardn como minimo el cumplimiento de los siguientes estandares: Controles de la
alianza de seguridad en la nube, CSA; Administracién de riesgos de terceros,CyberGRX: Esténdar de
calidad infernacional, 1SO 9001; Controles de administracién de seguridad, I1SO 27001; ISO 27017:
Adminisfracion de Informacién sobre la privacldad ISO 27701; Proteccién de Datos Persondales, 1SO
27018; Informe de Coniroles de Auditoria, SOC 1; Informe de seguridad disponibilidad y
confidencialidad, SOC 2; Informe de controles generales, SOC 3; Departamento de Defensa
Procesamiento de datos DoD SRG; Normas de datos gubernamentales, FedRAMP; Instituto Nacional
de Normalizacién y Tecnologia, NIST 2. 1.2 CARACTERISTICAS MINIMAS DE LA CAPA DE SEGURIDAD:
Para la solucién que incorpora un esquema de vdlidacion y autenticacién digital para tramites ¥
operaciones dentro del App de Cédula Digital Colombia se requiere una infraestructura segura,
resistente, eficaz y de dlto desempeiio que cumple con estandares internacionales de seguridad v
cuenta con las siguientes caracterfsticas que permiten: a. Definir los permisos e identificaciones del
usuario, las medidas de proteccién de infraestruciura y de proteccién de datos para lograr una
esiralegia de adopcién uniforme y planificada. b. Permitir el monitoreo de los servicios
implementados para la aplicacién de manera escalable, de las Interacciones de los administradores
y de las modificaciones redlizadas y facilitar la auditoria de eventos. c.Dar respuesta a la
recuperacion avtomatizada de incidentes que ayuden a cambiar responder y andlizar la causa rafz
de posibles ataques. d. Implementar Ia automatizacién y deteccion por eventos, con el fin de
conshruir soluciones en tiempo redl. e, Incorporar un firewall de aplicaciones web tipo SAAS para que
los servicios de validacién y autenticacién digital para tramites y operaciones a incorporar deniro del
App de Cedula Digital Colombia proteja contra exploits y bots web comunes que puedan afectar la
disponibilidad, comprometer la seguridad o consumir recursos excesivos, f. Contar con un WAF tipo
SAAS que brinda control sobre la forma en que el trdfico llega a la aplicacién y permitir crear reglas
de seguridad que confrolen el tréfico de bot y bloqueen patrones de ataque comunes, como Ia
inyeccién de SQL o las secuencias de comandos entre sitios, g. Poseer un servicio de proteccién
contra ataques de denegacién de servicio distribuidos (DDoS) que permita proteger las aplicaciones
ejecutadas y mitigar posibles ataques en linea o de manera programada y redlizar una deteccién
siempre activa con el fin de reducir el fiempo de inactividad y la latencia de la aplicacion. h. Contar
con un servicio de red de entrega de contenido (CDN) que de forma segura de cualquier lipo de
datos a clientes en Colombia con baja latencia, baja red y altas velocidades de fransferencia. 1.3
CARACTERISTICAS MINIMAS DE LA CAPA DE MONITOREO: La infraestruciura deberd fener servicios que
permitan el constante moniforeo de los servicios a implementar para asegurar el esquema de
validacioén y autenticacién digital en ios frémites y operaciones denfro del app de Cédula Digital
Colombia y dichas herramientas confemplan como minimo: a. Un servicio que permite a los usuarios
habilitar auditorias operativas y de riesgo de los servicios de Ia aplicacion y que faciliten a los usuarios
ver, buscar, descargar, archivar, analizar y responder a todos los incidentes asociados a la
aplicacion y a la actividad de toda la infraestructura. b. Un servicio transversal que facllita el
monitoreo y administracién mediante el suministro de datos e informacion Otil para las aplicaciones Y
la infraesfructura a fravés de las siguientes actividades: - Recopilar datos de monitoreo en forma de
regisiros, métricas y eventos. - Determinar los recursos, aplicaciones y servicios que se ejecutan en
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cloud y servidores locales. - Permitir visualizar métricas se muesiran en la pagina de inicio de la
consola de administracién y seguimiento. - Facilitar la creacién de paneles de control personalizados
adicionales para mosirar métricas y alarmas, asi como enviar nofificaciones o redlizar cambios
avtomdticos en los recursos en funcién de las acciones siempre que se sobrepase un umbral
previamente definido. 1.4 CARACTERISTICAS MINIMAS DE LA CAPA DE RED Y BALANCEO DE
APLICATIVOS: Los servicios por incluir dentro del App Cédula Digital Colombia se desarrollan a través
de microserviclos donde la capa de red y balanceo deberd contar como minimo con las siguientes
caracteristicas: a. Un servicio que permita la implementacion y creacién de redes privadas y arupos
de seguridad que facilite independizar los recursos. b. Un servicio que permite distribulr el trdfico
enfrante a varios destinos, como instancias, contenedores, funciones serverless, direcciones IP: por
zonas de disponibilidades Gnicas o multiples a fin de proporcionar alta disponibilidad, escalabilidad y
seguridad para la aplicacién. 1.5 CARACTERISTICAS MINIMAS DE LA CAPA INTERCONEXION: La data
(datos de los usuarios, noftificaciones, documentos firmados y demdas) estard alojada en centros de
datos ubicados Unica y exclusivamente en el territorio de Colombia, la interconexién entre dichos
cenfros de datos y los ubicados en cloud debe poseer un servicio que facilite establecer una
conexién desde una red local y una o mds redes privadas de conexién en la misma zona.
Igualmente, se deberd asegurar la interconexién entre redes privadas de los ceniros de datos
ubicados en Colombia mediante interfaces virtuales privadas que conectan directamente a los
centros de datos del proveedor cloud. La capa de interconexién tendrd como minimo las siguientes
herramientas: - Consola de administracién para configuraciéon de las interfaces virtuales privadas. -
Sistema de seleccién de conexiones de red sobre Internet. - Interconexién con todos los servicios del
operador cloud a los que se pueda acceder a fravés de Internet. - VPNS para conexion nube / tierra
con candles privados o a través de internet profegido mediante VPNS. 1.6. CARACTERISTICAS
MINIMAS REQUERIDAS DE LOS CENTROS DE DATOS EN COLOMBIA: Toda vez que la data (datos de los
usuarios, notificaciones, documentos firmados) debe estar alojada Unica y exclusivamente en
centros de datos con ubicacion en el territorio de Colombia, por razones de seguridad nacional, las
locaciones deben cumplir con las siguientes caracteristicas técnicas y de conectividad: 1. Se
requiere proveer un Data Center con esquema de dlta disponibilidad. 2. El Data Center contard con
cerfificado minimo Tier Il en disefio y/o consiruccién e ICREA IV y certificado en SOC 2 Tipo 2. 3. E
Data Center estard ubicado en Colombia. 4. Los racks deben ser provistos por el datacenter como
servicio y contar suministros de UPS. 5. El suminisiro de switches VLANs con tarjetas de minimo 1 Gbps,
provistos por el datacenter como servicio. 6. El Data Center deberd garantizar que cuenta con
certificacién en donde demuesire que la fuente principal eléctrica es propia. 7. El Data Center
estard ublcado en un sitio de facil acceso. 8. El Data Center contard con puestos de trabagjo con
punto de red, estos puntos de red deben tener la posibilidad de hacer conexién hasta el rack. 9. Ef
Data Center estard en configuracion 2N en todos sus componentes. 10. Deberd garantizar que los
equipos del Data Center estén ubicados en pasilios con contencién de aire frio — dire caliente. 11. La
Interconexion enfre Racks se realizard por medio de fibra éptica y/o UTP preferiblemente categoria 7
segun los requerimientos o la esiandarizacién del Data Center. 12. Red de cableado estructurado en
fibra 6pfica y/o UTP categoria 6 o superior un manejo de velocidad Ethernet de minimo 1 Gbps
provisto por el datacenter como servicio. 13. Racks con cemaduras Independientes. 14. Se requiere

\reclizcr las actividades necesarias para dar ciere oportuno a las vulnerabilidades identificadas a
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nivel de sistema operalivo. Las vulnerabllidades consideradas criticas y/o severas deberdn estar
cerradas en el menor tiempo posible. 15, Se deberd garantizar mantener los sistemas operativos
actuadlizados respecto a las actualizaciones de seguridad liberadas por los fabricantes. 16. Se
requiere implementar mecanismos de seguridad necesarios sobre Ia informacién, de tal forma que la
informacién del proyecto no sufra ningln dafio y/o pérdida teniendo en cuenta que se debe
garantizar confidencialidad, integridad y disponibilidad de la misma, durante los procesos de
transmisién, restauracién y almacenamiento. 17. Se debe garantizar que toda la informacién del
proyecto que se encuentra en trénsifo o reposo se mantenga cifrada usando estdndares y
algoritmos reconocidos internacionalimente que brinden la seguridad, la criptografia debe ser de
curva eliptica. 18. Se deberd garantizar segregacion de funciones para los procesos de
administracién y gestién del servicio. 19. Se deberd contar con técnicas de mulfiple factor de
autenticacién para el acceso a las consolas de administracion. 20. Se deberda garantizar integracién
segura con las capas de presentacion, aplicacién y bases de datos. 21. Se deberd contar con
mecanismos que permitan evitar pérdida, divulgacién no autorizada, fuga, copia no autorizada de
informacién del proyecto, de ser posible contar con una herramienta de prevencién de fuga de
informacion, 22. Se deberd asegurar que los tlempos de autorizacién de ingreso a los Data Center no
supere las 4 horas para un ingreso normal y 2 horas para un ingreso urgente. 23. Se deberd suminisirar
el servicio de anfi-malware para proteccién de los archivos alojados en la infraestructura, 24. Los
recursos, ingenieros ofrecidos como soporte y adminisfracion, deberan contar con las habilidades y
conocimientos necesarios para soportar la plataforma tecnoldgica para el proyecto en lo referente
a sistemas operativos e infraestructura fisica. 25. Atender con la disponibilidad necesaria las visitas de
auditorias intemas y externas del proyecto y deberd suministrar las evidencias solicitadas por dichas
audiforias. 26, Los perfiles deberdn poseer conocimientos y experiencia en el uso, configuracién y
administracién de plataformas igudles o similares. 27. Garantizar estricta reserva sobre cualquier
informacién interna de los involucrados en el proyecto, obtenida durante la prestacién de los
servicios, esto mediante firma de cldusulas de confidencialidad de la informacién, 28. Suminisirar
Software de virtualizaciéon con su respectivo licenciamiento. 29. Proveer todos los sistemas operativos
con su respectivo licenciamiento. 30. Redlizar la administracién de los sistemas operaiivos.31.
Suministrar los servicios necesarios para la toma de copias de respaldo. 32. Redlizar monitoreo de los
servidores 7X24X365. 33. Redlizar y enviar informes mensudles de capacidad y disponibilidad de la
infraestructura. 34. Monitorear los requerimientos de crecimiento anual en mdquinas con sistema
operativo, licenciamiento de software para copilas de respaldo y monitoreo y virtualizacién, para
crecimiento, es decir, crear nuevas maquinas virtuales sin generar ningun costo a la Entidad siempre
Y cuando no se sobrepase lo aprovisionado. 35. Redlizar en conjunto minimo una prueba anual del
plan de conlingencia. 36. Garanfizar que los equipos utilizados para la implementacién de la
arquitectura del proyecto sean alto rendimiento, exclusivos para el proyecto. 37. Coniar con una
solucién de seguridad perimetral firewall en Alta disponibilidad (HA) que cumpla minimo con una
capacidad de Throughput superior a 9 Gbps en capacidad total con minimo 2.5 Gbps en modo
NGFW , con interfaces de minimo 1 Gb a nivel LAN y a Nivel WAN, debe soportar una capacidad de
minimo 1.000,000 de sesiones concurrentes, proteccion IPSec y SSL VPN, control de aplicaciones,
prevencion de infrusos, antivirus, antimalware Y capacidades de New generation firewall cuyo
fabricante este cdlificado dentro del cuadrante de lideres de Gartner. 38. Garantizar que los equipos
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para la generacién de los procesos de confianza digital cumplan con los siguientes estandares: FIPS
140-2 Nivel 3: contrasefia, Certificado #3205; QSCD para el cumplimiento de elDAS; Certificacion
Common Criteria {PP 419 221-5) - y cumplen con las certificaciones UL, CSA, CE, FCC, CE, VCCI, C-
TICK, KC Mark, RoHS2, WEEE,TAA, con capacidad de almacenamiento superior 130.000 llaves
privadas y con capacidad de procesamiento superior a 20.000 iransacciones por segundo. 39.
Garantizar que los servicios de almacenamiento sean escalables de manera modular, de
conformidad con la proyeccién de crecimiento que serd comunicada segin plan de trabajo entre
las partes. 40. Se deberd suministrar en el centro de datos como minimo (2) servidores de
procesamiento que deben cumplir con memoric RAM 512GB, dos procesadores de UOlima
generacion Intel Xeon 2.4 GHz 32 Cores, 16 core cada procesador con almacenamiento de Arreglo
Raid 1+0, discos $SD, espacio efectivo 5 T8 efectivo, doble fuente redundante, 2 tarjeta de red dual
port con de 1 a 10 GB, 1 taijeta de red con 1GB, consola de administracién, soporte y garantia del
fabricante 7x24x365. 41. Se deberd suministrar en el centfro de datos dos (2) licencias para virtualizar
base de datos con soporte y garantia del fabricante 7x24x365, la virtualizacién y poseer un software
que centradlice la administracion de los nodos fisicos y virtuales en una Unica consola, esta debe ser
adminisirada por un cliente y/o web, 42. En ef centro de datos debe proveer como servicio dos (2)
switch de minimo 1 GB, con soporte y garantia del fabricante 7x24x365. 43. Se presentaran las hojas
de los profesionales que hardn labor de instalacion administracién y soporte de los equipos que
ejecutan los servicios de seguridad y confianza, éstos deber estar cerfificados por el fabricanie y
ademds deben contar con cerlificaciones de administracién de nube. De igual manera se
presentardn las hojas de vida de la empresa que redlizardn la instalaciéon de cada parte de la
infraestructura que debe contar con la certificacién emitida los fabricantes.1.7. CARACTERISTICAS
MINIMAS REQUERIDAS PARA LA CAPA DE RED A LOS CENTRO DE DATOS EN COLOMBIA: En caso de
requerir conectividad con otros datacenter en Colombia deben cumplir las siguientes
caracteristicas: 1. Se requiere los canales sin redso, incluyendo elementos y configuraciones que
permitan su operacion las 24 horas del dia. 2. Se requiere un esquema de dlta disponibilidad en
canales de comunicacién, mediante Glfima milla redundante, en caso de falla. 3. El ancho de
banda requerido para administracion y monitoreo es diferente al suministrado.4. Garantizar
disponibllidad de los canales 99.96% para canales con alta disponibilidad o redundancia, y 92.7%
para canales sin redundancia, los cuales se ulilizarGn Unicamente para la conexién enire la
infraestructura ubicada en Colombia y la infraestructura en nube. 5. Se requiere realizar la medicién
de la disponibilidad serd independiente por cada uno de los canales. 6. Cerlificar que cuenta con
mecanismos que garantizan un 99.982% de disponibilidad en su red troncal. 7. Capacidad de
manejar multiprotocolo TCP/IP. 8. Se requiere anchos de bdnda efectivos. 9. Se requiere tener la
posibilidad de aumentar el ancho de banda de acuerdo a la necesidad, ya sea temporal o
definitiva en un 10%, en un tiempo no mayor a veinte (20) dias habiles. 10 .Se debe dar claridad que
un canal se considera indisponible o caido cuando no permite el trafico de datos. 11. $e considera
que un canal presenta intermitencias en condiciones donde se puede demostrar degradacién de
tréfico de datos parcialmente, en mds de tres ocasiones en una hora. 12. Se deberd garantizar la
instalacién, el soporte y la atencidon de fallas para el Gltimo kilémetro en todos los enlaces. 13. Se
requiere el aprovisionamiento, administracion, seguimiento y gestion de la infraestructura ofrecida
incluyendo todos los equipos activos para garantizar la calidad y continuidad de la solucién. 14. Se
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tendra acceso a través de intemet con la seguridad necesaria para ILAa autenticacién solamente
de personal autorizado. 15. Se asegura fodos los datos personales en reposo deben ser gestionados
en territorio colombiano y se debe garantizar su cifrado mediante un esquema hibrido que utilice
algoritmo de curva eliptica, ademds su tratamiento debe estar alineado con Ia Ley 1581 de 2012 de
proteccién de datos personales y su Decreto Reglamentario 1377 de 2013 o demds normas que las
modifiquen o sustituyan. CARACTERISTICAS DE LOS SERVICIOS. El esguema de vdlidacién vy
autenticacién digital para frémites y operaciones mediante el uso de mecanismos de confianza
digital deberd contemplar el siguiente alcance: 1. inclulr  nolificaciones electrénicas cerificadas
para la activaclén de la Cédula de Cludadania Digltal y los mensajes que reclba el usuario en la
aplicacién: El Automated Meta Identity System (AMIS) Mobile SDK debe permitir la recepcién de
nofificaciones electrénicas cerlificadas las cuales debe ser cifradas de exiremo a extremo hacia el
dispositivo mévil registrado en el momento de la solicilud de la cédula de Ciudadania Digital o
cuando se haga reposicion de este, con el fin de brindar confidencidlidad en ia comunicacion.
Dichas nofificaciones deberdn ser recibidas desde entidades publicas o privadas habilitadas por la
Registraduria, sin superar el limite de cinco (5) documentos adjuntos a cada nofificacién. Este
serviclo se proveerd como una bolsa global para RNEC de acuerdo con el nimerc global de
cédulas proyectadas a emitir, que mas adelante se indica, en una proporcién de hasta cuarenta
(40) nofificaciones electrénicas por cada fitular de Cédula digital. 2. Incluir la firma digital con
Certificado ECDSA: Los cerfificados de fima digital deben ser emitidos por una Enfidad de
Certificacion Digital acreditada ante el Organismo Nacional de Acreditacién de Colombia (ONAC)
con el alcance para la emisién de cerlificados de persona natural los cuales deben ser gestionados
utilizando el algoritmo de fima digital de curva eliptica (ECDSA). Los médulos de seguridad {HSM}
que gestionen dichos certificados deben cumplir con el estdndar FIPS 140-2 Nivel 3 y estar ubicados
en el teritorio de Colombig, v la informacién criptogrdfica de los titulares de las cédulas digitales no
deben ser dispuestos en jurisdicciones distintas a la colombiana: el soporte a esos servidores debe
estar brindado por profesionales capacitados y cerlificados por el fabricante, para lo cuadl se
aportard dicha certificacién vigente. Se debe cumplir con los siguientes estGndares de
comunicacién segura de informacién para los servicios de nofificacién y firma digital a saber: JSON
Web Tokens (RFC 7518 y RFC 7519), ya que son de uso comuin en el mundo de OAuth 2.0 y OpeniD
Connect, que corresponden a los estdndares compatibles tanto con la app Cédula Digital
Colombia como con o descrifo en las guias del MinTIC de servicios ciudadanos digitales; asi como
también con JSON Web Tokens (JWT) para usarse como tokens de identificacion o tokens de
acceso, el RFC o request for comments por su sigla en inglés, los definidos por Grupo de Trabajo de
Ingenieria de Internet -IETF-, 3. Inclulr serviclo de firmado de documentos notiificados: La aplicacion
debe permitir la firma de los documentos que sean adjuntados a través del servicio de notificaciones
elecirdnicas cerfificadas, empleando el certificado de firma digital emitido y ufilizando el algoritmo
de firma digital de curva eliptica (ECDSA) acreditado por la Entidad de Certificacién Digital; dichos
documentos deberdn ser almacenados como se indica en el presente documenio. Este serviclo se
requiere como una bolsa global para RNEC de acuerdo con el nUmero total de Cédulas
proyectadas a emitir, que se indica en el presente documento., en una cantidad méxima de veinte
{20) solicitudes firmadas para cada titular de Cédula Digital al afo. 4. incluir serviclo de estampado
cronoléglco en fransacciones de firma de documentos: Las transacciones que se generen dentro del
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APP y que requleran validez juridico probatoria deben llevar estampado cronolégico, cumpliendo lo
definido en la Ley 527 de 1999 y Decretos Reglamentarios y lo establecido en el Decreto 620 de 2020,
o las normas que las modifiquen o susfituyan, respecto del servicio de autenticacién digital,
incorporando el algoritmo de fima digital de curva eliptica (ECDSA) con atributo LTV (Long Term
Validation). 5. inclulr el requisito de reconocimlento por parie de Adobe en la lista (AATL, Adobe
Approved Trust List): Los documentos generados y firmados en formato .PDE, al momento de su
apertura y leciura deben mostrar en el panel de firma la informacion que garantice la confianza de
la fima y el estampado cronolégico que como atributo posee el documento proveniente del
servicio de Adobe; para lo cual la ECD acreditada ante el Organismo Nacional de Acreditacién de
Colombia (ONAC) que provea dichos servicios debe tener registrados los certificados rafz (root) en
la lista de confianza aprobada por Adobe (AATL, Adobe Approved Trust Llist). é. Inclulr la
Implementacién del esténdar definido por el Consorcio de Firmado en Nube pdra la APl de
interoperabllidad de serviclos de firmado y estampado: Los nuevos esquemas de digitalizacion de
procesos exigen que los documentos que sean firmados digital o electrénicamente puedan ser
albergados en nubes plblicas o privadas y que ademds puedan ser consultados desde dispositivos
méviles, por lo que se requiere que los certificados digitales emitidos cuenten con el reconocimiento
de confianza para dichas nubes y servicios méviles, lo que se logra mediante el cumplimiento de Ia
norma estandar como la elDAS en la Unién Europea y 21CFR Parte 11 y del consumo de un API de
interoperabilidad desarrollado por el Cloud Signature Consortium; por lo mismo la Entidad de
Cerfificaciéon Digital que emita el servicio deberd contar con la certificacién emitida por la Cloud
Signature Consortium e indicar que sus certificados digitales cumplen con el reconocimiento de
confianza en servicios en nubes publicas, privadas y servicios méviles, para lo cual deberd presentar
dicha certificacion o evidencia de registro.7. Incluir el aseguramiento del cumplimliento de estandar
ISO para proceso de calldad y seguridad: La generacién de los certificados digitales y servicios de
certificacion digital deberdn cumplir con lo dispuesto en la Ley 527 de 1999, sus Decretos
reglamentarios y lo establecido en el Decreto 620 de 2020 o norma que lo modifique o susfituyq,
respecte del servicio de autenticacién digital cumpliendo con el esténdar calidad 1SO: 9001 con
minimo alcance para la generacién de cerlificados digitales, servicios de cerfificacion digitat
{archivo confiable de datos, coreo elecirénico certificado y estampado cronolégico), soluciones
para firmar digitalmente; igualmente debe cumplir con esténdar de seguridad ISO: 27001 con un
dlcance minimo de operaciones para la gestién de servicios digitales para productos y servicios de
cerfificados digitales, archivos de datos confiables (archivo, registro, conservacién, custodia y
anotacion de documentos electrénicos transferibles y mensajes de datos), soluciones de firma
digital y estampado cronolégico. 8. Inclulr aseguramiento del cumplimiento de estdndares para el
manejo de datos a fravés de canales de Internet: El proveedor de los servicios de emisién de
certificados digitales y custodia de documentos debe garantizar que cuenta y aplica las buenas
practicas en el manejo seguro de datos a fravés de servicios expuestos y de acceso a Internet, para
lo cual debe acreditar que cuenta con el sello de auditoria de WebTrust. 9. Inclulr la Implementacién
del serviclo de guarda y custodia de los documentos firmados en el APP: Las modificaciones ol APP
deben incluir la consiruccidn de un servicio de guarda, custodia y consulta de la totalidad de
documentos firmados en el tiempo de uso de la aplicacién y su histérico, dicho servicio debe ser
W\“\\asegurado mediante componentes de cifrado que estdn acreditados por ante el Organismo
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‘Nacional de Acreditacion de Colombio (ONAC) bajo el servicio de Archivo Confiable de Datos. Este
_servicio se requiere-.como una bolsa global para RNEC de acuerdo con el nimero global de Cédulas
-proyectadas a emitir como se indica en el presente documento, en una proporcién hasta de
almacenamiento de 100MB por fitular de Cédula digital y las condiciones de su consumo por parte

+ del usuario final serdn definidas y parametrizadas por la Registraduria. 10. Inclulr los componentes de

aplledacién compatibles con 10S y ANDROID: El consumo de los servicios que se amplian deniro del
APP de Cédula Digital debe ser compatibles con las fecnologlas y desarrolios redlizados por los
fabricantes de los sistemas operativos IOS y ANDROID en las versiones vigentes soportadas por cada
fabricante. 11. Inclulr los serviclos bajo el modelo Infraestructure As a Service: Los servicios
suministrados en el esquema de validaclén y autenticacién digital para rémites y operaciones a
través de mecanismos de confianza digital deben ser provistos bajo el esquema infraestructura
como servicio (laas) con el fin de garantizar la disponibilidad 7x24x345 y escalabilidad de los mismos.
12. Inclulr esquemas de capacidad de emisién de acuerdo con ia demanda de la Registraduria: Los
servicios suministrados para los mecanismos de confianza digital estardn en capacidad de emitir con
todas las funcionalidades, hasta un millén ciento cuarenta mil {1.140.000) licencias AMIS Mobile SDK
perpetua para los usuarios de fa App de Cédula Digital Colombia. Nota: Cada licencia AMIS Mobile
SDK incluye un Certificado de Firma Digital Centralizado de Persona Natural emitido en algoritmo de
curva elfpiica con vigencia de dos (2) afos por cludadano, 40 nofificaciones electrdnicas
cerlificadas, 20 solicitudes de firma de documentos y/o mensaje de datos, 100 MB de
almacenamiento, para el consumo que establezca la Registraduria. 13. Inclulr esquemas de
seguridad en la capa de transporte de informacién: Las comunicaciones de los servicios y el APP
deben estar protegidos por cetfificados de fipo TLS (Transport Layer Security) configurado, en versién
1.3 o superior, que proteja de ataques y garantice confiabilidad de los datos; debe incluir el escaneo
de malware (diario) y vulnerabliidades (semanal) de los servicios publicados. 14. inclulr mecanismos
para manejo de alta concurrencla: Los componentes para garantizar la validacion y autenticacién
digital para trémites y operaciones a través de mecanismos de confianza digital a nivel de hardware
y software tendrén la capacidad de atender transaccionalidad en esquemas de alta disponibilidad
y badlanceo de cargas de acuerdo al licenciamiento provisto para las funcionalidades. 15. Inclulr la
segurldad juridica de la proteccién tecnoléglca sobre los desarrollos reallzados: Los componentes
de firmado, cifrado, almacenamiento, estampado cronolégico, conservacién y consulta de las
nolificaciones electrénicas certificadas y almacenamiento seguro de los documentos elecirénicos
firmados deben encontrarse dentro de una solucién técnica y cada uno de estos componentes
deben corresponder a servicios acreditados por una Entidad de Certificacién Digital ante el
Organismo Naclonal de Acreditacién de Colombia ~ ONAC., El coniratista enfregard a favor de fa
RNEC licencia a perpetuidad sobre el ejecutable (SDK) que se incorpora al App Cedula Digital
Colombia, la cual deberd ser suministrada por Enfidad de Certificacién Digital, protegida legalmente
para su explotacién y comercializacién. La solucién debe garantizar una establlidad y
compatibilidad tecnoldgica por un periodo de tres (3) afos. Resullado de la actividad expuesta, se
debera enifregar a la Registraduria el hardware y software con siguientes caracteristicas minimas: 1.
Un (1) servidor para alojamiento de bases de datos con las siguientes caracteristicas minimas: -
Procesador con velocidad de procesador de 2.2 GHI y niicleos de procesador légicos para mayor
rendimiento - Memoria de Ullima generacién DDR4 92 GB con capacidad futura de crecimiento -
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Almacenamiento interno de 600 GB en discos de alta capacidad de lectura y escritura - Tarjeta de
red de 3 Puertos para conectividad de 1GB - 1 puerto de conectividad para la administracién
inteligente del equipo - Fuente de poder redundante y rieles para disposicién en rack - Sistema de
Cifrado Seguro ECDSA (Ellipfic Curve Digital Signature Algorithm) provisto por una ECD acreditada
ante el ONAC. 2. Un (1) Sistema de Almacenamiento con las siguientes caracteristicas minimas: -
Hardware tipo SAN que cuenta con el protocolo de conectividad ISCSI sobre redes TCP/IP -
Capacidad de Almacenamiento Efectivo de 300TB raid 6 - Dos {2) Controladoras - 1 Puerto SFP - 2
Fuentes de poder - Soffware de administracién inteligente de almacenamiento, recuperacion y
custodia de los archivos recopilados, bajo esquemas de cifrado seguro - Sistema de Cifrado Seguro
(Elliptic Curve Digital Signature Algorithm) provisto por una ECD acredifada ante el ONAC. Nota: El
hardware a enfregar a la Registraduria serd de tecnologia reciente y sus caracteristicas técnicas
serdn socializadas para aprobacién por la Supervision. ACTIVIDAD 8: Implementar el Sistema
Integrado de ldenlificacion: Adquisicién de hardware para las EiS: La Estacion integrada de Servicios
- EIS es un sistema disefiado exclusivamente a las necesidades que planteo la Entidad en el afo
2019, estd compuesto de un equipo de cémputo y un conjunto de periféricos conectados, que
operan en un ambiente web, basada en el navegador de Google Chrome. La EIS fisicamente estd
compuesta por un equipo de cémputo que soporta la aplicacién y el funcionamiento de la misma,
una pantalla adicional visible al usuario que muestra la informacién capturada durante el proceso y
de esta manera el ciudadano puede verificar inmediatamente la calidad de ia informacion
capturada durante el ramite, un Morphotop que permite capturar de manera digital las diez huellas
dactilares, un MSO para efectuar autenticacién dactilar y biologin de acceso al equipo, una
camara web para la captura de la fotografia digital def usuario y su uso posterior para la ejecucion
de autenticacion facial, un pad de firmas donde se capiura digitaimente la firma manuscrita y un kit
de iluminacién compuesto por un teldn, luces led y soporte necesarios para su instalacién en sifio. La
ElS fue desamollado con los siguientes médulos: - Médulo de enrolamiento. - Médule de
autenticacién facial. - Mddulo de autenticacién dactilar. - Médulo de reportes. La Estacion
Infegrada de Servicios - EIS estd compuesta de un equipo de cdmputo y un conjunto de periféricos
conectados, que trabajan en un ambiente web, con conexién segura a internet y acceso a la URL
de la aplicaciéon “EiS"; basada en el navegador de Google Chrome. Fisicamente estd compussta
por un equipo de cémputo que soporta la aplicacién y el funcionamiento de la misma, una pantalla
adicional visible al usuario que muestra la informacion capturada durant& el proceso y de esta
manera el ciudadano puede verificar inmediatamente la calidad de la informacién capturada
durante el iramite, un Morphotop que permite capturar de manera digital las diez huellas dactilares,
un MSO para efectuar autenticacién dactilar y biclogin de acceso al equipo, una cadmara web para
la captura de la fotografia digital del usuario y su uso posterior para 'la ejecucidn de autenticacién
facial, un pad de fimas donde se captura digitalmente la firma manuscrita y un kit de lluminacién
compuesto por un teldn, luces led y soporte necesarios para su instalacién en sitio.
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La estacién EIS tiene Idgica y reglas de negocio bastantes complejas, que realizan los confroles de
calidad y seguridad definidos, sin embargo, su principal fortaleza es la capacidad de controlar y
definir de manera automdtica el tramite que debe redlizar el usuario. Lo anterior, también se logra
gracias a que la estacién consulta directamente las bases de datos centrales mitigando los riesgos
de desactudlizacién de la informacién y exponiendo la informacién que debe ir en Ia preparacion
del documento de identidad o servicios que esta ofrece. La estacién EIS permite realizar fodos los
tramites de farjeta de identidad y cédula de ciudadania, como es primera vez, duplicado,
rectificacion .y renovacién, La EiS fue desarollada con los siguientes mddulos: - Médulo de
enrolamiento: Este médulo permite realizar Ia preparacion de un documento de identidad, Tarjeta
de Identidad o Cédula de Ciudadania a un colombiano, garantizando la correcta y debida
preparacién de ia solicitud.
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-Médulo de autenticaclén facial: Este modulo permife redlizar una autenticacién 1:1 de manera
Independiente a un usuario; requiriendo conocer el nimero de identificacion y la presencia fisica de
quien se pretende autenticar para capturar la fotografia de su rostro. - Médulo de autenticacion
dactilar: Este médulo permite redlizar una autenticacién 1:1 de manera independiente a un usuario;
para esfo se requiere conocer el nimero de identificacién y la presencia fisica de quien se pretende
autenticar para capturarle la o las huellas dactiiares, méximo dos huellas, - Médulo de reportes: Este
moddulo permite generar de manera consolidada o detallada en formato digital (Excel o PDF) un
reporte de las actividades realizadas por los diferentes usuarios en las Estaciones EIS, es decir reportes
de Autenticacion, Enrolamiento, y Auditoria {Login — Logout). Esta herramienta aporta beneficios en
la preparacion del trémite tanto para la entidad como al colombiano, a continuacién, se
mencionan algunos de ellos: - La reduccién de tiempos en la cadena de produccién desde el
enrolamlento (realizacidn del tramite) hasta la entrega del documento de identidad al colombiano,
debido a que la estacién permite que el procesamiento y almacenamiento de datos sean
efectuados en el sifio central y no locaimente como se ha realizado con las estaciones existentes lo
que garantiza la integralidad y la seguridad de la informacién. - Aseguramiento de la identidad de
las personas debido a que la estacién Integrada de Servicios cuenta con los servicios de
autenticacién biométrica tanto facial como dactilar para aquellos iramites que asi fo requieran, asi
como el cumplimiento de la norma ICAO durante la capiura de la fotografia y actudlizacion y
consulta de la informacion directamente en sitio central al sistema de cotejo ABIS. - Las
actudlizaciones y mejoras a ser redlizadas en la estacién se aplican de forma central sin requerir la
necesidad de un despliegue tanto de personal como de medios para la actualizacién. - En caso de
dafio fisico o malfuncionamiento de la estacién, no hay pérdida de informacién de solicitudes toda
vez que las transacciones son fransmitidas online inmediatamente, procesadas y almacenadas en
sitio central. - La continuidad y sostenibilidad operacional de las actividades de enrolamiento para
identificacién son garantizadas a través de los procesos de homologacién y compatibilidad de
nuevas tecnologias desarolladas para esta nueva estacién de identificacion web. - Eliminacion de
las bases de datos locales en aquellos lugares en donde la estacién sea implementada en su
fotalidad. - La Entidad cuenta con un control unificado de los usuarios que operardn la estacion de
idenfificacion web, eliminando la multiplicidad de usuarios que pueden presentarse en la estacion
actual y manteniendo trazabilidad mediante un log que permite identificar todo tipo de transaccién
realizada. - Determinacion automatica del tipo de irdmite de identificacién a redlizar, gracias a las
reglas de negocio establecidas que comparar la informacidén contenida en las diferentes bases de
datos, estableciendo el tramite de identificacion que deberd realizar el colombiano. - La generacién
.de una moderna contrasefia electrénica, que incluye la fotografia y fima del colombiano
@N\\ capturada en el momento del enrolamiento, con un disefio lleno de color acompaiado de tramas,
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guilloches y un arte de seguridad disefiado exclusivamente para la contrasefia de EIS; se envia de
manera instantdnea al correo electrénico suministrado por el colomblano una vez se haya finalizado
correctamente. - La implementacion del formato de direccién del Instituto Geogrdfico Agustin
Codazi en el diigenciamiento de la direccién de residencia, permitiendo unificar y utilizar
posteriormente este dato del colombiano. - Incorporacién de las cédulas de ciudadania al censo
electoral conforme a su lugar de residencia, es decir, cuando se redlice un irémite de cédula de
cludadania de primera vez se dispone de la zona y puesto votacion comespondiente al municipio de
su lugar de residencia. - El colombiano fiene la opcién de modificar la oficina donde reclamard el
documento, incluyendo todas las oficinas a nivel nacional y consulares de Colombia en el mundo. -
Ahora bien, continuando con la instalacién y puesta en funcionamiento de las Estaclones Integradas
de Servicios (EiS), y con el fin de avanzar en la unificacién esta herramienta a nivel nacional, se
requiere la adquisicién de los siguientes elementos, para dotar 254 oficinas pendientes de esta
solucion web. - PC: Equipo que incorpora dispositivos mouse, teclado y pantadlla, Permite realizar
todas las funciones del software de la EIS de una manera eficiente. Sus caracteristicas técnicas son:

= I
Computador de escritorio

Homologado para compatibiidad de operacién con el software de la EIS

Procesador Intel® Core ™i7 de 10a generacién, RAM 16GB, disco de estado
s6lido $SD de 512 GB, SO Windows 11 Pro é4bit, Pantalla Full HD 21.5 pulgadas

-Monitor: Este monitor adicional es conectado al PC portdfil donde se realiza el proceso de
enrolamiento, despliega ia informacién capturada al ciudadano, para que en tiempo real valide la
calidad de la misma. Sus caracteristicas técnicas son:

Segundo monitor de 21,5 pulgadas
Resolucion 1920 x 1080 {Full HD)
Puertos USB para conexidn de pantalla |
-Camara Wek: Cédmara Web para la capiura de la foto. Esta se conecta al PC portdfil y es
controlada o iravés del software de la EIS para lograr capturar las imdagenes de foto de las personas
en el proceso de enrolamiento. Sus caracteristicas técnicas son:

Monio z
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o Referencio: Logitech ¢920S

-Captor blométrico unidactilar MSO 1300: Las estaciones EIS solo deben ser usadas por personal
autorizado, es por ello que se incluye el captor biométrico unidactilar MSO para garantizar que el

proceso de ingreso a la aplicacion EIS sea realizado solamente por las personas autorizadas, Sus
caracteristicas técnicas son:

MsO

" Captor blomélrico o Referencia: MSO 1300 E3.

o Conector; USB
o Ceris: CE, CB, FCC, UL, MINEX & FIPS

Pad de Firmas: El pad de firmas usado para la captura de la imagen de la fima de los ciudadanos,
posee una pantalla LED blanco/negro que permite al ciudadano ver la firma mieniras la realiza,
facilitando y agilizando la foma de la misma. Sus caracteristicas técnicas son:

PAD de Flrmas o Referencla: Wacom STU-430
o Tableta LCD de fima

Kit de lluminaclén: Corresponde al conjunfo de elementos como soporte de cdmara, luz led para
fotografia y fondo, los que contribuyen a asegurar una captura éplima de la foto. Sus caracteristicas

técnicas son;

Kit de lluminaclén o luz con confrol de iluminacibn, con control de
apagado/encendido,
o Paral para luz y cdmara, gjustable en allura, con accesorio

para fijacién a mesa.

o Fondo blanco para goraniizar la caolidad y uniformidad del fondo de la
fotografia.

NOTA: Es importante aclarar que los referencias y marcas antes descrifas podrdn ser de distintas

\referenciqs. iguales o de mejores caracteristicas. Deniro de las actividades en este proceso de
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adquisicién de EIS se requiers entregar las estaciones EIS fijas completamente operalivas y
funcionales, para o cual ejecutardn lo siguiente: - Desembalaje del hardware y verificacién de
estado. - Instalacion de las aplicaciones, - Pruebas de funcionalidad. - Embalgje del equipo. -
Entrega en sitio central Bogota.

CLAUSULA CUARTA: OBLIGACIONES ESPECIFICAS: - EL CONTRATISTA se compromete a: A, Realizar el
mantenimlento de la plataforma PMT i, 1. Dar sostenibilidad y redlizar el mantenimiento correctivo,
asi como el soporte técnico del software y hardware a nivel nacional a la plataforma PMT Il de la
RNEC. Nota 1: EI mantenimiento correctivo incluye todos los equipos que integran el parque
tecnolégico del Sistema de identificacion Y Regisiro Civil de la Plataforma PMT II. 2. Redlizar
actualizacién del documento “Procedimiento de Soporte y Mantenimiento PMT II" con referencia
080325SCOL460, incluyendo los nuevos componentes agregados en la plataforma PMT I, 3. Aspectos
especificos Mantenimiento correctivo de equipos y sofiware. - Cuando se presente un inconveniente
técnico sobre equipos y/o software del sistema registrado a través de la apertura de un caso en la
mesa de ayuda, el coniratista deberd atender en sitio {oficinas centrales) o via telefdnica {a nivel
nacional) en un término no superior a dos (2) horas. - Redlizar el diagnéstico o pasos de prueba
sugeridos por el fabricante dei equipo y/o software ante problemas de funcionamiento
imrecuperables, con personal especializado para determinar las inconsistencias en las partes o
componentes. - Cuando un equipo presente fallas sin que se logren superar desde la mesa de
ayuda, la Enfidad deberd enviar el mismo af centro de diagnéstico central y una vez determinados
los dafos el contratista deberd activarlo en un tiempo no superior a ires (3} dias hdabiles, de io
confrario, el coniratista deberd proporcionar, en un término no supetrior a cuarenta y ocho (48) horas
en la sede central de Bogotd, un equipo de las mismas caracteristicas y configuracién en cuanto a
hardware y software, en calidad de préstamo mieniras se hacen las reparaclones respectivas o
sustituirlo de acuerdo at concepto técnico que el contratista , con el visto bueno que la Gerencia de
Informdtica emita. Lo anterior, sin Que se generen costos adicionales para la Registraduria. - Cuando
un software o un aplicativo de las oficinas de la Registraduria Naclonal del Estado Clvil presente
falias, estas deberdn solucionarse de conformidad con el documento de Acuerdos de Niveles de
Servicio. - Reinstalar, en caso de ser necesario, aplicativos y sistemas operdtivos, bases de datos,
entre olros, a todos los equipos que sean reparados o sustituidos y consignario en el reporte de
mantenimiento, indicando las acciones realizadas y el estado en que queda operando el equipo. -
Redlizar el mantenimiento correctivo Y preparacién del ambiente operalivo compatible con las
caracteristicas de alta tecnologia que conforman el sistema de cotejo y demds subsistemas
instalados en el sifio central; asi como los demds recursos técnicos instalados o nivel nacional.
Garantizar dispositivos de tecnologia reciente para la revisién y arreglo de los equipos enfregados
producto de ia ejecucién del Proyecto de Modernizacidn Tecnolégica PMT Il y aquellos que se
encueniren en operacién. - Para el desarrollo del mantenimiento comrectivo en o concerniente a
sistemas de proteccién o suminisiro eléctrico de soporte, las baterias de Ias UPS serdn suministradas
por IDEMIA, en caso de ser requeridas, sin costo adicional para fa enfidad. - Cuando se requiera la
movilizacion o desplazamiento tanto de los equipos como de los repuestos para cada uno de los
bienes, se realizardn por cuenta de la Registraduria salvo para aquellos equipos gue superan 30 KG
para los cudles el contratista asumird los costos asociados al transporte. - Gestionar el mantenimiento
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correctivo de los equipos de enrolamiento Estacién Integrada de Servicios EIS, dispositivos de entrega
de documentos {Morphotablet), dispositivos Morphotop y Morpho Smart (MSO), webcam, Captores
bioméfricos MSO, PAD de fimas. En caso de presentarse un dafo, los siguientes servicios
garantizardn la operacion continua de [os equipos: — Recepcion del equipo en el sitio central: La
Registraduria enviard el equipo desde la oficina municipal hasta el ceniro de reparaciones ubicado
en las instalaciones del CAN en Bogotd. -- Sustitucién del equipo recibido: En caso de presentarse
darios iremediables o reiterados [mdaximo 3 veces) que afecten totalmente la funcionalidad del
equipo o periterico, reflejada en la hoja de vida del bien tecnoldgico, se sustituird el bien, previo
concepto técnico y de comin acuerdo, con el fin de garantizar la correcta prestacién del servicio
misional. — Envio hasta el sitio de origen de los dispositivos biométricos {Morphotop, MSO vy
Morphotabilet): Los costos de envio al sitio de origen (Oficinas a nivel nacional) serdn asumidos por el
coniratista desde las oficinas del nivel central. - Un equipo se catalogaréd como daiiado y serd
recibido en el centro de reparaciones del sifio ceniral teniendo en cuenta las directrices definidas en
el documento “Procedimiento de Soporte y Mantenimiento PMT II" con referencia 0803255COL440 o
en aquel que lo modifique o sustituya. 4. Elaborar y suscribir las actas de mantenimiento correctivo y
las que resulten de casos de soporte de aplicativos PMT y de servicios descritos en el presente
estudio, las cuales estardn sujetas al cronograma de actividades. 5. Aplicar para el servicio de
mantenimiento, los lineamientos y buenas prdcticas establecidos en estandares internacionales tales
como ITiL y COBIT, enfre oiros. 6. Disponer de un lugar e infraestructura debidamente adecuados en
la ciudad de Bogotd, que garantice una comecta ejecucion de los mantenimientos correctivos de
hardware y software, enfendido este Ultimo como la comeceién de errores de funcionamiento de los
aplicativos frente a lo definido en los documentos de especificacién de los Sistemas de
Identificacion y Registro Civil. 7. Disponer de una plataforma de TESTBED en las instalaciones del
contratista para aquellos casos en que se requieran pruebas técnicas de funcionalidad de hardware
y software, redlizar diagnésticos de mal funcionamiento de los médulos de los sistemas de
identificacion y registro civil. 8, Apropilar un stock de repuestos que permita actuar de inmediato ante
dafios e imprevistos que afecten la operacién normal de los equipos de la solucién integral que
soporta los Sistemas de Identificacién y Registro Civil instalada en todo el territorio nacional, y de esta
manera garantizar la sostenibilidad, la operacién y funcionalidad de la plataforma PMT, con los
tiempos de respuesta establecidos en el literal 2) de este acdpite, ante las eventualidades
consagradas en el presente estudio. Cada equipo del stock de repuestos, una vez utilizado, deberd
ser reinfegrado para mantener asi la disponibilidad permanente de la totalidad del stock de
repuestos a lo largo del contrato. 9. Brindar soporte técnico especializado, directamente o a través
de empresas de amplia frayectoria e idoneidad, tales como IBM, DELL, ORACLE, HP, SYBASE (SAP),
XEROX, EPSON, entre ofras, siendo responsabilidad exclusiva del contratista. 10. Disponer y mantener
operativo el software que permita registrar todos los eventos concernientes a la totalidad de equipos
instalados, actualizando asf la hoja de vida de los bienes tecnolbgicos. El software deberd ser de tipo
WEB y contar con las imagenes digitalizadas de todos los procesos que se redlicen sobre los equipos,
asi como los respeciivos perfiles de consulia {Cuentas de usuario) y de generacién de reporfes gue
garanticen al personal de Registraduria, estar informado permanentemente de la trazabilidad
respecto a las actividades de recepcién y despacho del ciclo que surte el equipo hasta su entrega

i \definitiva. 11. Suministrar a la Supervisién la informacién sobre el avance de las actividades de
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mantenimiento en forma permanente. 12. Al finalizar el contrato hacer entrega de las hojas de vida
de cada uno de los bienes que conforman el parque tecnolégico, actualizadas de conformidad
con las actividades desarroliadas de mantenimiento correctivo y aciudlizacién de versiones de
software. 13. En todo proceso de mantenimienio comectivo el contratisia deberd diligenciar ios
formatos SYMA de los equipos que se reparan, dlistan o reciban atencién en el ceniro de
reparaciones. cuya copia deberd entregarse a la Gerencla de Informdtica |a cuales deben indicar
de forma detdllada las versiones, parches o actudlizaciones que se realicen al software del sistema
operativo, utllitarios o aplicativos y el estado de operacion, asi como llevar el historial del software
instalado y las modificaciones que reciba cada une de los equipos. 14, Lo anterior debe garantizar la
actudlizacién de inventario de mantenimiento de conformidad con lo definido en el documento
“Procedimiento de Soporte y Mantenimiento PMT II" con referencia 0803255COL440 o en aquel que
lo modifique o sustituya. 15. Atender con diligencia y oportunidad las solicitudes de la Entidad
relacionadas con cotizaciones de equipos destinados al uso del PMT, dentro de los treinta (30} dias
calendario con el fin de que la Entidad atienda los siniesiros que se presenten por hurto o pérdida
cobijados con las pdlizas de la Entidad, para ser presentada ante la Aseguradora y solicitar la
reposicion de los equipos. Una vez se cuente con ia aprobacion de la empresa Aseguradora,
deberd suministrar el bien dentro del término estipulado en la cotizacién. B. Disponer de un soporte
técnico a vsuarlos: 1. Incorporar un soporte telefénico, online, entre otros, para resolver problemas
relacionados con el funcionamiento del hardware y software. 2. Disponer la operacion y respectiva
prestacion de la atencién telefénica de la “Mesa de ayuda” a través de una troncal provista por el
contratista. Asi mismo, poner a disposicion un sistema de "encolamiento” en la planta telefénica que
permita gestionar las lamadas en espera. 3. Disponer los accesos al software especifico que permite
registrar y monitorear todos los eventos concernientes con la totalidad de fos soportes brindados
tanto en oficinas cenirales como a nivel nacional, para que la Registraduria tenga la capacidad de
verificar y monitorear las fareas ejecutadas por el contrafista teniendo en cuenta entre otros lo
siguiente: - Documentar y sistematizar la solucién de problemas o dudas que se presenten con los
usuarios del servicio. - Regisirar todos los casos que afiende la mesa de ayuda en el sistema de
gestion de mantenimiento y soporte técnico SISTTO. - Hacer seguimiento y documentar los casos no
solucionados y abiertos en SISTTO. 4. Disponer, mantener y asegurar el funcionamiento de los equipos
necesarios para operar la mesa de ayuda de soporte PMT d los Sistemas de Identificacién y Registro
Civil. 5. Disponer de una cuenta de correo electrénico y las que se establezcan con posterioridad,
con el fin de recibir y dar respuesta a las solicitudes de soporte con respecto a los aplicativos de
Identificacién, Registro Civil y plataformag tecnoldgica. 6. Garantizar la aplicacién del documento
Procedimiento de Soporte y Mantenimiento PMT i, con referencia 0803255COL440 o en aquel que lo
modifique o sustituya, y las directrices complementarias que sean aplicables y aquellos aspectos
relevantes que surjan producto de la ejecucién del contrato a susciibir, los cuales forman parte de la
metodologia que se debe seguir para la gestion del soporte y mantenimiento del Proyecto. 7.
Administrar la Infraestructura de hardware y software que compone la plataforma tecnoldgica para
el servicio de mesa de ayuda. 8. Asignar una (1) persona con experiencia que coordine la gestién,
administracién y operacién de las actividades de la mesa de ayudaq, con el fin de revisar y verificar
las fallas o problemas detectados en el sistema de gestién de mantenimiento y soporfe SISTTO. 9.
Disponer operadores capacitados para atender las llamadas realizadas a la mesa de ayuda en el
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horario hdbil diumo establecido por la Registraduria para atencioén al ciudadano en las oficinas de Ia
Entidad en Colombia. 10. Disponer de capacidad técnica para atender las solicitudes realizadas a la
mesa de ayuda en el horario hdbil diumo establecido por la Regisfraduria para atencién al
ciudadano en consulados de Colombia en el exterior. 11. Brindar asistencia técnica y consultas
segin se determine conjuntamente en el manejo de las aplicaciones de Registro Civil e
Identificacién y demds aplicativos de la solucién. 12, Proporcionar de manera personalizada las
instrucciones, recomendaciones y soluciones necesarias para que el usuario pueda hacer uso de los
Sistemas de identificacién y Regisiro Civil. 13. Presentar informe mensual de casos atendidos por la
mesa de ayuda, discriminando el tipo de caso, afectacion, solucion dada vy sistema atendido, asi
como los casos abiertos y cemados en el respectivo mes, en donde se pueda visualizar el caso
referido, su fratamiento y el estado en que este se encuentra. De cualquier forma, se deberdn
establecer, en conjunto, mecanismos para el cierre de los casos abiertos en la vigencia del confrato.
14. Atender de manera oportuna los casos recibidos en Mesa de Ayuda, por medio telefénico o
correo electrénico en un tiempo maximo de 3 dias hdbiles. 15. Atender las recomendaciones
emitidas por la Entidad, para contribuir a la mejora continua en el servicio brindado por la Mesa de
Ayuda. 16. Redlizar visitas de seguimiento de comdn acuerdo con la supervision, control y refuerzo
de la capacitacion, en caso de que aplique, en oficinas cenfrales. El control y refuerzo de la
capacitacion puede ser virtual previa aceptacién de la supervision, 17. Redlizar, cuando se requiera,
el escalamiento a los niveles 2 y 3 de soporte técnico de acuerdo con lo establecido en el
documento “Procedimiento de Soporte y Mantenimiento PMT II" con referencia 0803255C0OL440 o en
aquel que lo modifique o sustituya. 18. Redlizar el soporte técnico persondlizado, telefénico,
elecirénico y/o por acceso remoto en el uso de todas las herramientas de procesos, informdticas y
tecnolégicas entregadas a la Registraduria, durante el periodo de ejecucion del conirato. €. Ofrecer
la disponibilidad de la plataforma PMT II. 1. Administrar y redlizar el soporte técnico de la solucidn
informdtica del sistema de identificacién y registro civil en el sitio central, 2. Realizar las acciones de
soporte a la Registraduria en caso de caidas del sistema incluyendo las producidas por fuerza mayor
o caso fortuito, en cuyo caso, el contratista deberd aportar los servicios  técnicos necesarios para
soportar las labores de restauracién del sistema central a nivel de software, para aquellos aplicativos
con licenciamiento ABIS y aplicativos sobre los cuales estd estructurado la solucidn integral. 3.
Monitorear la solucién informdtica del sistema integral implementado por el Proyecto de
Modernizacién Tecnolégica PMT Il de la RNEC para mantenerlo habilitado y disponible las 24 horas al
dla, 7 dias a la semana (7x24) por el tiempo de duracién del contrato. 4, Redlizar Ias labores de
administracién necesarias para mantener habilitado y disponible el Sistema Integral de Produccién
de Documentos (Cédula de Ciudadania, Tarjeta de Identidad, Registro Civil, Cerfificaciones, etc.);
asf como todas las aplicaciones implementadas en el Proyecto de Modemizacién Tecnolégica y
posteriores ejecutadas por el coniratista. 5. Actualizar las bases de datos del Sistema de Registro Civil
e Identificacién con la informacién proveniente de entes con funcién registral y de identificacién, a
través del médulo de IRG segin especificaciones aprobadas por-la Entidad. Si excepcionalmente se
presentara una condicién de no viabilidad, el contratista deberd presentar la argumentacion
informafiva y explicativa que justifique la situacién. 6. Generar y ejecutar la actualizacion de bases
de dafos locales, que permitan mantener actualizados todos los subsistemas remotos. En los casos
\ fortuitos o de fuerza mayor la actudlizacién se realizard en coordinacién con los responsables . -

K\\' i i Péglna 39 de 55
! OFICINA JURIDICA-GRUFQO CONTRATO bz il i s
Avenidz Calle 26 Ho. 51-30 teblifonos (+60]°2202880 ~C.P. 1112321 —~ Bogoth gl

viaoovs registraduds.gov.co

P s NI = . I S—— .._W,,T.ﬁ,r, —



17 1K

3

D) i S
a2~

oINS L Cipay
BRI P

REGISTRADURIA

NACIONAL DEL ESTADO CIVIL

CONDICIONES ADICIONALES AL CONTRATO DE PRESTACION DE SERVICIOS ELECTRONICO
. No 072  DE 2022

‘técnicos (formadores) de las Delegaciones Departamentales. 7. Garantizar la operaciéon optima de
la plataforma tecnolégica Y redlizar las acciones a que haya lugar en casos de caldas del sistema,

ejecutar las acciones contingentes y asegurar los elementos fisicos, técnicos y humanos para
restablecer el sistema de acuerdo con el plan de contingencia vigente y al procedimiento
correctivo de bienes del proyecto. 8. Ejecutar todas las actividades para garantizar el
funcionamiento correcto y continuo del motor MultibiométricoMorphoBss

_"MorphoBiometricSearchServices" (MBSS) garantizando la disponibilidad del servicio. 9. Brindar apoyo

al Servicio Nacional de inscripcién - SNI - en atencién al Decreto 019 de 2012 modificado por el
Decreto 2106 de 2019 con el fin de mantener actualizadas las bases de datos de Registro Civil. 10,
Acludlizar el plan de confingencia $SE-0000067872 y versiones posteriores acorde con las
condiciones de operacion y riesgo actuales. 11, Garantizar Ia ejecucion del plan de contingencia

SSE-0000067872 y versiones posteriores, definido para cada subsistema, cuando sea necesario

aplicarlo. 12, Suministrar la informacién y proponer las medidas necesarias para llevar a cabo las
acciones solicitadas por los grupos de vdlidacién, individualizacién, archivo de identificacién y
juridica de identificacion en un tiempo mdximo de 5 dias hébiles desde Ia solicltud, para los casos de
relanzamiento y reiratamiento, salvo para los casos excepcionales en los que se debe informar el
motivo de la excepcién y el tiempo estimado de la solucién. 13, Para el caso de los estados
“Rechazado Definitivamente” el contratista deberd informar semanalmente a la Reglstraduria

14. Consignar en el informe mensual el uso del dispositivo de almacenamiento SAN, discriminado por
base de dafos con Ila respectiva proyeccién de uso y disponibilidad. 15. Administrar el tablero de
fransferencia automdtica que conmuta la energia externa para el centro de computo ABIS. 16.
Gestionar y dar respuesta o requerimientos de la Registraduria tales como cruces o exifraccion de
informacién, actualizacién de informacién, generacién de estadisticas, slempre que éstos no
obstaculicen el sistema de produccién de documentos o el desempefio de las aplicaciones. 17.
Sewvir de soporte técnico a la Regisiraduria para coadyuvar en la realizacidn de campaias en
oficinas remotas. 18. Readlizar las copias de seguridad definidas {totales e incrementales) para el
sistema, con la periodicidad establecida siguiendo el documento con referencia SK-0000055658

_ "Plan de seguridad PMT I* y documento con referencla SSE-0000067019 "Politicas de Seguridad

Informdtica”, o aquellos que los modifiquen o sustituyan. 19. Contar con un plan de respaldo y

~verificacién  del fespaldo, segin procedimiento DRL, y presentar evidencias de restauracién

redlizadas para las bases de datos que se encuentren en operacién, producto del desarmollo de la
solucién integral que soporta los Sistemas de Identificacion y Registro Civil. 20, Verificar Y monitorear
que las actualizaciones e integridad de las bases de datos y de tablas de teferencia se estén
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Nacional de Inscripcién), que conlleve a garanfizar los Optimos flujos en la incorporacién,
procesamiento y captura de la informacién para los Registros Civiles de Nacimiento, Matrimonio y
Defuncion. - Prestar apoyo técnico en la busqueda de soluciones para la prestacion e integracion
del servicio tecnolégico autenticacién biométrica. - Poner a disposicion la informacién desde la
interfaz MTR SIRC que permita la realizacién de los procesos de actualizacion con ANL. 21. Brindar
apoyo y soporte técnico a LA REGISTRADURIA en relacién con lo establecido en el decreto 019 de
2012 modificado por el Decreto 2106 de 2019, reglamentario y ofros que impacte el servicio a la
ciudadania en materias tales como biometria Yy acceso a las bases de datos, cuya informacién
proviene del sistema PMT Il. 22. Administrar los siguientes aplicativos: - dentificacién: Motor
MultibiomeétricoMorphoBSS "MorphoBlometricSearchServices” (MBSS, MTR, CMS, ICPS, Web Services,
GED, $SC - Parte Identificacién, Interfaz MTR-SIRC-ANI, INTERAFIS, Réplica | de la Base del MIR para el
Web Service del Sitio Central, Aplicativos asociados a la operacién del Workflow, Web Service para
aufenticacién biométrica, BIOINTER, Sistema HLED Web Morpotablet, sistema de la Estacion
Integrada de Servicios - EIS, Aplicacién mévil para la reimpresién de documentos. Plataforma de
cédula de seguridad personalizada en policarbonato, (IDPS) para produccién de cédula de
ciudadanla de seguridad personalizada en policarbonato. Piataforma para la cédula de
ciudadania digital, Aplicaciéon mévil para la cédula de ciudadania digital y Aplicacién mévil para
verificacién de cédula de ciudadania digital. Plataforma de servicios de autenticacién facial para
entidades externas - MBSS facial. - Registro_Civil: SIRC, GED,.$SC - Parte Registro Civil, Linea de
digitalizacién, Réplica total de la base de datos de Registro Civil, Web Service. 23. Teniendo en
cuenta la complejidad de las actividades que deberd redlizar el contratista sobre Ia plataforma
tecnolégica implementada, deberd contar como minimo con un (1} profesional de tiempo

estudios de Postgrado en Geslidn de Proyectos Informaticos o Geslidn de
Tecnologia o Certificacién Intermacional PMi de Geslién de Proyectos

1 Gerente de Proyecto {PMP).

3 afios de experiencla en gerencia o implemenlacién de proyecios
informdticos, alto nivel de inglés, con disponibilidad exclusiva pora el
proyecto.

Profesionol en ingenieria de sistemas, administraclén o caneras afines, con
estudios de Postgrado en Gestién de Proyectos Informdticos o Gestion de
2 Responsable de Mantenimiento para el | Tecnologia o Cerfificacin Intemacional PMi de Gestién de Froyectos
Proyecto {PMP).

5 anos en administracién o Implementaclén de proyectos informdlicos,
alto nivel de ingles, con disponibilidad exclusiva para el proyecto.

Profesional en Ingenieria de sistemas o cameras afines con 5 ofos de
experiencla en adminlstraclén de sistemas Windows y AlX, configuracién,
disefio y geslién de serviclos, ampllos conocimientos en administracién de
3 bases de datos con cerfificacién en ORACLE 11 G o superior.
8 Jefe de Adminiskracion = 1D Conoclmientos generales en ORACLE LINUX y Sistemas de Respaldo,
aplicacién de politicas de seguridad, respaldo y recuperacién de la
informaclén, monitoreo y detectar problemas en los sistemas, direcclén de
grupo, habilidades gerenclales, alio nivel de inglés.

Profesional en ingenieria de sistemas o correras afines con 5 anos de
" ~ - )
4 Jeie de Administracion ~RC 4 experiencia en administracién de sislemas, Windows y Oracle Linux
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onfiguraclon, disefio y geslién de servicies, amplios conocimlentos y
adminisiracién de bases de datos con experiencia en SYBASE ASE 15. Con
conoclmientos en Oracle Uinuxy Sisteras de Respaldo. Aplicacién de
politicas de segurdad, raspaldo y recuperacién de la informacién,
monitorear y detectar problemas en los sistemas, direccion de grupo,
habilidades gerenciales, nivel de inglés.

Profesional en Ingeniera de sisternas o careras afines con 4 afios de

5 DBA-ID experiencia en administracién de bases de dalos con cerlificacién en
ORACLE 10 G y/o 11 G o superlor, dominio de PLSQL, sistemas operativos
Oracle Linux y Windows Server, alto nivel de Inglés.

Profeslonal en Ingenieria de sisfemas o elecirénico con 4 aios de

6 DBA - RC experiencia en administraclén de bases de datos con experiencia en
SYBASE ASE 15, sistamas operalivos AlIX y Windows server, alto nivel de
. inglés.
Profeslonol en ingenieria de sistemas, adminisiracion © camreras afines, con
7 Jefe de Produccién experiencia en acfividades de mantenimienio de mdquinas de

produccion, lkaminado y troquelado en serie, asi como Cerlificacion en
tecnologia LASINK, nivel de inglés medio.

Profestonal en ingenieria de slstemas, elecirénico o afines, con 5 afios en
experiencia como Oracle DBA, certificacién en Oracle Enterprise 11 G o
superior.

2 afios de experiencia en procesos de replicacion y sincronizacién de
bases de dalos Cracle. 2 afios de experiencia especifica en

8 DBA ~ BIQINTER administractén de base de datos, Oracle a partir de la cerlificaclén en
Oracle 11 G o superior. 1 afio de experiencid con sistemas operativos
Oracle Linux o Windows Server. Nivel de inglés intermedio. Disponiblidad 5
dias ala semana 8 horas al dia {5x8). Experencia en instalaciones y
administracién de las herramientas Oracle (Advance Security y

DatabaseVaull

24. Brindar soporte ol sofiware Web Service para el acceso de la base de datos biométrica y soporfe
de la sincronizacién de la base de datos (BICINTER) directamente por Ia mesa de ayuda o mediante
el DBA responsable de la base de datos BIOINTER. 25. Brindar los niveles 2 y 3 de soporte para
software aplicativo y Ia integridad de la base de datos réplica, de acuerdo con lo establecido en el
documento “Procedimiento de Soporte y Mantenimiento PMT II" con referencia 0803255COL460 o en
aquel que o modifique o sustituya. 26. Prestar el servicio de soporte a la infraestructura de
coniingencia, {sitio, hardware y sofiware de terceros), en caso de ser necesaria su ulilizacion en
{uncién de las definiciones de| plan de contingencia vigente. 27. Prestar el mantenimiento comrectivo
de los médulos de software aplicativo desarrollado. 28, Administrar la base de datos intermedia
(BIOINTER} y entregar a la Registraduria estadisticas mensudles a partir de los logs generados que
evidencien la replicacién desde la base de datos MIR a la base de datos intermedia {BIOINTER) en
sitio. central. 29. Administrar y entregar a la RNEC estadisficas mensuales a partir de los logs
generados que evidencian la multi-sincronizacién desde la base de daios intermedia {BIOINTER) a las

- . .

entidades particulares con funcionas publicas, 30. Garentizar la actualizacién a diario del cédigo de
novedad (Vigencia) del documenio de ldentidad, generado por el Archive Nacional de
identificacion {ANi} y cue debe ser reflejado en la base de datos intermedia (BIOINTER) a través del

-~ MIR en _sitio central. 31. Garantizar la sincronizacién o diaiio mediante los Jobs que permitan
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actualizar los deltas entre la base de datos del MTR a la base de datos intermedia (BIOINTER)
destinada para sincronizar las bases de datos para autenticacién biométrica (Réplica). 32. Dar
soporte a la Registraduria en el proceso de puesta a punto e instalacién de nuevos operadores
biométricos en la ciudad de Bogotd, D.C, Sitio Ceniral CAN. 33. Entregar a la Registraduria, cuando
ésta lo determine, y en caso de ser requerido, una copia de la base de datos intermedia (BIOINTER)
en produccidn, en el formato y en el medio de almacenamiento, con las seguridades acordadas y
generadas con herramientas ORACLE. Como parte del proceso de puesta en produccién de los
operadores biométricos el contratista deberd realizar la validacién de las especificaciones técnicas
de la plataforma del operador biométrico con el objetivo de asegurar la compatibilidad de los
diferentes mecanismos de replicacion y acceso a la informacién. Lo anterior teniendo en cuenta
que los operadores biométricos deberdn garantizar el uso de ia base de datos replicada bajo las
condiciones de seguridad establecidas en Ia Resolucién 5633 de 2014 o la que la modifique, sustituya
o derogue. 34. Realizar, cuando la RNEC lo determine, los cambios de configuracién a que haya
lugar, incluyendo la intervencién de Oracle Streams para permitir Ia propagacion y el manejo de
datos en la base de datos intermedia (BIOINTER) en sitio central, para garanizar la sincronizacién de
esta con las bases de datos replicadas para autenticacién biomética dispuestas para las entidades
pUblicas o entidades parficulares con funciones publicas. 35. Bindar acompafiamiento técnico a la
Entidad para la redlizacién de pruebas entre el sitio central y el Data Center de los operadores
biométricos, que garanticen ia sincronlizacion de la base de datos infermedia {BIOINTER) a la base
de datos replicada para autenficacién biométrica dispuestas para las enfidades publicas o
entidades parliculares con funciones publicas. 36. Restablecer la base de datos infermedia en caso
de afectacién alguna del hardware eniregado, con el mismo nivel de servicio del contrato. 37.
Prestar los servicios de soporte y mantenimiento comrectivo para las aplicaciones y el hardware de; -
Personalizacién de documentos en policarbonato - Identidad digital. - MBSS para la prestacién de
servicios de autenticacién facial a terceros. D. Cargar Informactén del tramite del colombiano: 1.
Redlizar y sostener la operacién de la fabrica y subsistemas en el sitio cenfral. 2. Adminisirar y
gestionar los insumos de produccién y envios de documentos de identidad recibidos de Ia
Registraduria y generar reportes de la ufilizacién de los mismos. 3. Administrar la fabrica de
produccién de documentos de identidad mediante un Grupo de Supervisores para el esquema de
operacién en oficinas centrales, asf: - jefe de produccién, supervisor de CCD (IQC, SQC y RDC).
supervisor de fdbrica {troquelado y laminado, empaque), supervisor en CQC y envios [control
casilleros, CQC, cerfificacién, LMU, LEX, LEN y Distribucién), 4. Realizar el cargue de la informacién
proveniente de los centros de acopio, Estacién Integrada de Servicios - EiS, o Aplicacién mévil para
reimpresion de documentos, operar el cliente control calidad de los datos, Operar el cliente IQC
{ImageQuadlity Control), Operar el clienie SQC {SignatureQuality Control). 5. Procesar las excepciones
(a nivel sistema). 6. Producir los documentos de identidad, impresos, laminados, tfroquelados. 7.
Ejecutar la labor de conirol de casilleros. 8. Realizar el control calidad de los documentos CQC. 9.
Redlizar el procedimiento de certificacién. 10. Generacién LMU-LEX-LEN. 11.Redlizar las labores de
empaque. 12. Preparar los documentos para distribucién. 13 Enirega de los Documentos a
coordinacion de envios. 14. Digitalizar las actas LMU LEN LEX generadas en fdabrica, asi como las
colillas o comprobantes de entrega debldamente indexadas. E Validar informacién del tramite: Para
testin 1. Redlizar las labores de retratamiento de foto y firma. 2. Redlizar la depuracion a través de un
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rechazo definitivo de las solicitudes de CQC con imposibilidad de refratamiento en el médulo CARD
- RET de foto y firma. Para policarbonato 3. Labores de conirol de calidad y retratamiento de firma.
4. Para casos de rechazo el contratista informard a la Enfidad para su respectivo tratamiento. F.
Producir documentos de identificacién: 1. Realizar un flujo de produccién promedio de hasta diez Y
ocho mil (18.000) documentos al dia distibuidos asi: hasta catorce mil (14.000) documentos en
promedio expedidos en formato Teslin y hasta cuatro mil {4.000) documentos en promedio de
seguridad persondlizados en policarbonato, es decir, un aproximado semanal de noventa {90.000)
documentos de idenfidad sumada la produccién en Teslin y la produccion en policarbonato,
teniendo en cuenta los planes de produccion, la disponibliidad de insumos vy la demanda de
tramites. 2. Trabajar como minimo cinco {5} dias a la semana de lunes a viernes, garantizando el
promedio semanal de praduccién. 3. Contratar el personal requerido para la operacién de la linea
de produccién (Teslin y policarbonato). 4. Recibir de la Registraduria el inventario de insumos de
produccién y envio de documentos de identidad disponibles al momento de iniciar el contrato. 5.
Entregar a la Registraduria el inventario de insumos de produccién y envio de documentos de
identidad disponibles al momento de finalizar el contrato, con la actualizacién de todos los
movimientos surtidos durante la ejecucién del mismo. 6. Redlizar el acompafiamiento al personal
técnico del sifio central, indicado por ia supervisién y establecer una interlocucion permanente que
permita a estos funcionarios tomar decisiones, solucionar o aclarar aspectos especificos y
particulares relacionados con las herramientas de operacién del sistema instalado. 7. Nota. Ei
contratista deberd presentar a la enfidad un informe mensual de los insumos utilizados para la
produccion de documentos de identfidad, en especial aquellos resultantes del retail, rechazo y
desperdicios y conformacion de lotes de produccién, proponiendo estrategias y actividades
encaminadas a la reduccién de los porcentajes propios del proceso de produccién [dichos
porcentajes se definen en el documento denominado: "Control de insumos procesados de
produccién de documentos” referencia 2015_000006427). 8. Suscriblr el compromiso de
confidencidlidad y no divulgacion respecto del "documento técnico para la produccién de
documentos de identidad" relacionados con la cédula amarilla con hologramas y tarjeta de
identidad azul biométrica. 9. Los insumos deben cumplir las especificaciones técnicas y de seguridad
contenidas en el “documento técnico para la produccién de documentos de identidad”. 10.
Garantizar la importacion y nacionalizacidén de los insumos allegando los documentos que acrediten
el cumplimiento de esta actividad. 11. Garantizar la cadena de custodia, trazabilidad, seguridad y
fransporte de los insumos hasta su enfrega en la Registraduria Naclonal del Estado Civil, 12. Reponer
los insumos que presenten deficiencia en su calidad para la produccién de documentos de
identidad, deniro de los cinco (5) dias hébiles siguientes contados a partir de la solicitud redlizada
por parte de la Enfidad. 13. Reponer los insumos que se produzcan con error por parte del
Contratista. 14. Eniregar los insumos para cédula amarilla de hologramas y tarjeta de identidad de
acuerdo con los siguientes plazos y cantidades:

‘Enfrega ' 3 ; Wit llem L U SR BER ] Toontidades
Hojas de TESLIN PREIMPRESO Cédula Cludadaria 56.495
La enfrega se realizara en Hojos de TESLIN PREIMPRESO Tarjeta Identidad 14.124
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las [4) semanas posteriores Rollos de laminado HOLOGRAFICO anverso Cédula de 80
ala fima del acta de iniclo. | Ciudadania
Rollos de laminado claro reverso Cédula de Ciudadania 80
Rollos de laminado anverso claro Tarjeta de Idenlidad 20
Rollos de laminado reverso claro Tarjeta de Identldad 20

Las entregas de los insumos deberdn acompaiiarse de la sigulente documentacion: - Cerlificados
de andlisis de TESLIN, emitido por los fabricantes. - Certificados de control de calidad del TESLIN PRE-
IMPRESO, emitidos por el contratista. - Cerlificados de calidad del laminado hologrdfico y
trasparente, emitidos por los fabricantes. - Copia de los documentos de importacién y legalizacion
de los insumos. - Protocolo que garantice la cadena de custodia, seguridad y transporte fanto el
exterior como en Colombla de los insumos materia del presente proceso contractual. G. Robustecer
la plataforma tecnolégica. 1. Fabricacién y entrega de ochocientos veinticinco mil (825.000) tarjetas
en policarbonato famaiio ID1 pre personalizadas de acuerdo con lo siguiente: La disponibilidad de
las tarjetas prepersonalizadas exigen mantener unas condiciones fisicas para su conservacion, como
son: humedad, temperatura, bodegaje, custodia y seguridad; por lo tanto y de acuerdo con la
capacidad y espacio fisico en las condiciones expresadas en la Fabrica de documentos de la sede
central de la Registraduria, se requiere la entrega de 200.000 mil tareias prepersonalizadas
cumpliendo los tiempos pactados en el cronograma de ejecucién del conirato. Las tarjetas
prepersondlizadas restantes, es decir 625.000 deberd ser verificadas e inventaiiadas por la
Registraduria, pero confinuardn siendo resguardados por el confratista en las condiciones de
conservacion expresadas anteriormente y garantizando el suministro en la sede central de la
Registraduria, de conformidad con las necesidades de produccidn. 2. Reallizar los ajustes requeridos
en la Infraestructura actual de la gestidén y expedicion de identidad digital con el ficenciamiento
para aumentar su capacidad de generacidn y expedicion de documentos digitales hasta
ochocientos veinticinco mil (825.000} unidades de identidades digitales, adicional a la capacidad
actual. 3. Entregar el soporte del licenciomiento para la generacién de ochocientos veinticinco mil
(825.000) unidades de identidades digitales, adicionales a la capacidad actual. 4, Redlizar el
proceso de escalabilidad tecnoldégica para ampliar el fiujo de comparacién 1:1 diaria del MBSS
facial en seiscientas mil (600.000) transacciones, es decir que alcanzaria un minimo diario de un
millén {1.000.000) de cotejos 1:1 realizados por el M8SS facial. 5. Entregar la plataforma del MBSS
facial actualmente instalada haclendo los agjustes tecnoldgicos que sean requeridos para la
ampliacién del flujo de MBSS facial. 6. Entregar el licenciamiento a perpetuidad de la ampliacién del
flujo transaccional en seiscientas mil (600.000) transacciones diarias del MBSS facial {comparacién
1:1), adicional a la capacidad actual. Caso de uso portal web puiblico /app verificacion. Portal web
de Gestién de Cédvula Digltal: 1. Entregar la documentacién de especificaciones del PORTAL web de
gestion de Cédula Digital para uso del ciudadano. 2. Enfregar la licencia de uso PORTAL web de
gestion de Cédula Digital para uso del ciudadano. 3. Entregar el PORTAL web de gestién de Cédula
Digital para uso del ciudadano con las funcionalidades compatibles de acuerdo a la actudlizacién
progresiva de los usuarios existentes. Médulo de Interoperabllidad: 1. Entregar el moédulo que
permitird a la' Registraduria proporcionar mecanismos de autenficacién online mediante la cédula
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digital usando el protocolo OIDC. 2. Entregar el Licenciamiento para flujo transaccional de hasta
quinientas mil (500.000) transacciones diarias (24 horas) de autenticaciones a través del mecanismo
- OIDC (10 paquetes de 50.000 autenticaciones). App mévil de Verlficacién: Entregar la
decumentacién de especificaciones de la funcionalidad de verificacién del documento fisico. 1.
Entregar el médulo para verificacién del documento fisico a través de la lectura de MRZ y
autenticacion facial. 2. Actudlizar y entregar el licenciamiento de App de verificacién con los djustes
realizados. Robustecimlento de la App Cédula Digital: 1. Realizar la entrega del documento” que
contenga Arquitectura de la Solucidn asociada al Automated Meta Identity Sysiem [AMIS) Mobile
SDK que especifique: representacion arquitectdnica, vision de la arquitectura, vista de escenarios,
vista légica, vista de implementacién, validacion de escenarios y vista de datos.Redlizar la entrega
del documento que permita identificar en un ambiente de pruebas la integracién entre el
Automated Meta identity System {AMIS) Mobile SDK y el APP Cédula Digital Colombiq, en el cual sea
posible evidenciar el uso de los servicios requeridos. 2. Realizar laenirega de los elementos activos de
hardware y software necesarios para la implementaciéon de la solucién que no correspondan a
infraestructura, plataformas o sofiware como servicio (laaS, Paas, Saal) nube, el contratista
suministrard la matriz de bienes con el inventario respectivo, igualmente, eniregara la carta de
cesion de dichos activos, asi como el documento donde la ECD se compromete a redlizar la
administracion de los mismos durante la vigencia de los Certificados Digitales Centralizados
suministrados a la RNEC.Enfregar la Licencia a perpetuidad sobre la solucién técnica, suministrada
por Enfidad de Cerfificacién Digital a la RNEC, debidamente registrada ante autoridades
nacionales, la cual recaerd sobre el ejecutable (Automated Meta Identity System {AMIS) Mobile SDK})
que se incorpora al App Cedula Digital Colombia, el $DK estard compuesto por: firmado, cifrado,
dimacenamiento, estampado cronoldgico, conservacion y consulia de las nofificaciones
electronicas certificadas y almacenamiento seguro de los documentos electrénicos firmados, cada
uno de estos componentes coresponderdn a servicios acreditados ante el Organismo Nacional de
Acreditacién de Colombia — ONAC3. Enfregar 1.140.000 licencias Automated Meta Identity System
(AMIS) Mobile SDK perpetua para los usuarios de la App de Cédula Digital Colombia. Cada licencia
Automated Meta Identity System (AMIS) Mobile SDK incluye un Cerlificado de Firma Digital
Centralizado de Persona Natural emitido en algoritmo de curva eliptica con vigencia de dos (2) afios
por ciudadano, 40 nofificaciones electrénicas cerfiticadas, 20 solicifudes de firma de documentos
y/o mensaje de datos, 100 MB de almacenamiento, para el consumo que establezca la RNEC, 4,
Entregor el documento que certifique la estabilidad y compatibilidad tecnolégica por un periodo de
tres (3) afios . G. Implementar el sistema de atencién Infegrado de Identificacién.: 1. Entregar a la
Enfidad para el comespondiente ingreso al Aimacén el hardware requerido de las Estaciones
integradas de Servicio - EIS en las siguientes cantidades: 254 PCs, 254 monitores, 254 Webcam, 254 KiT
de iluminacion 254 Captores biométricos MorphoTop, 254 Captores biométricos MSO, 254 PAD de-
Fimas. 2. Readlizar mesa técnica en conjunto con la Entidad con el objetivo de verificar
aleatoriamente las caracteristicas técnicas y el comecto funcionamiento de las Estaciones
Integradas de Servicios EIS, para dar aceptacién del suministro de las EIS. 3. Disponer de personal
especializado para la instalacién, configuracidn y puesta en funcionamiento de la Estacién
Integrada de Servicios - EiS en las oficinas centrales de la Registraduria. 4. Entregar la matriz de bienes
actudlizada de hardware comespondiente a las Estaciones y periféricos (Estacién Integrada de

P&gina 46 de 55
OFICINA JURIDICA - QRUPO CONTRA T

os
Avanida Calle 26 lHo.51.50 te Mfonos (+60) 2202880 —C.P. 111232% ~ Bogoti
VoA raghtradurnia . gov.co




REGISTRADURIA £

NACIONAL DEL ESTADO CIVIL

CONDICIONES ADICIONALES AL CONTRATO DE PRESTACION DE SERVICIOS ELECTRONICO

No o72 DE 2022

Servicios}. 5. Entregar el licenciamiento, drivers, fimware y demds software relacionado con el
funcionamiento de la Estacién integrada de Servicios EIS y sus periféricos, debidamente licenciados
a perpetuidad en favor de Ia Entidad. CRONOGRAMA DE EJECUCION:

Primer (1)
peifodo* de
. ejecuclén

Dias faliantes al
31 de diclembre
de 2022

Segundo (2)
peirlodo® de
. ejecucién

ACITIVIDAD

Aclividad 1: Robustecer la plataforma tecnoldgica.

| Entrega de taijetas prepersonalizadas en Policarbonato A
A Enfrega & Enfrega en bodegas del silio cenlral de lo RNEC en la : #
ciudad de Bogotd de doscientos mil {200.000) unidades para Cédula de A
Ciudadanfa en Policarbonato.

A Entrega II: Veiiticacidn del proceso de produccidn de
documentos seguros en policarbonato y la calldad de los mismos para 3
las seiscientas veinficinco mil {625.000} unidades restantes para Cédula A
de Cludadanla en policarbonato, almacenados y custodiadas por h
IDEMIA.

[ Enlrega de licenclamiento de ampliacidén de unidades digitales o] a

[ Caso de uso porlal web mobile piblico / App de verificacién

Q
{5

4 Entrega |. Entrega de especificacién de disefio (RDD) l a

A Enfrega ll. Entrega desaolios de software operativos para
aceptacién por parde de la RNEC.

[ Robustecimlento de la App Cédula Digital . a

Activldad 2: implementar el sislema de atencién integrado de
identificacién

> > [» »

[ Entrega de hardware adquirido

Aclividad 3: Realizar mantenimiento de la plataforma PMT .

Actlividad 4: Ofrecer la disponibliidad de la plataforma PMT 1.

Actividad 5: Disponer de un soportfe técnico a usuarios.

Aclividad é: Cargar informacién del iramite del colombiano

Aclividad 7: Validar informacién del tramite

Actividad 8: Producir documentos de identificacién

[ Administrar y operar la fGbrica de documentos

clajQioioioia|a
clo|aicjala|a
glejaa|o|ala

[ Entrega de Insumos TESLIN ¥ :

* Periodo comprendido desde la firma del acta de inicio y trascurrido un (1) mes de ejecucion.

CLAUSULA QUINTA: OTRAS OBLIGACIONES: EL CONTRATISTA deberd: 1. Redlizar a cabalidad todas las
obligaciones pactadas en el confrato. 2. Cumplir con tedas las normas que regulan la industria de
software y tecnologias en Colombia, tales como el Decreto 1151 de 2008, la-Ley-1341.de 2009, la Ley
527 de 1999 y la Directiva 2 de 2019 de la Presidencia de la Republica, asi como también con todas
las normas ambientales e internacionales aplicables, y demds normativa- concordante con la
materia. 3. Proveer el sistema de comunicaciones para el recurso humano del contratista dispuesto
para el proyecto y los elementos tecnoldgicos como equipos de cémputo, portdtiles y periféricos
que se requieran para éstos. 4. Atender los requerimientos, observaciones y demds solicitudes
realizadas por la supervision denfro del alcance del objeto contractual. §, Garantizar la contratacién
de un (1) Gerente de Proyecto y un (1} Responsable de Proyecto de Mantenimiento, ambos con
dedicacién exclusiva al proyecto, quienes desarrollardn la interlocucién para el seguimiento de las
\acfividades del confrato, cuyos perfiles se detallan en las obligaciones especificas. asociadas con
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“"Ofrecer la disponibilidad del sistema de Identificacién y Registro civil". a. NOTA 1: Las hojas de vida y
soportes respectivos del Gerente de Proyecto y Responsable de Proyecto de Fortalecimiento,
Mantenimiento y Sostenibilidad, asf como los perfiles detallados en las obligaciones especificas
asociadas con "Ofrecer la disponibilidad det sistema de Identificacion y Registro civil”, deberdn ser
enfregados previo a la suscripcion del acta de inicio del contrato. b. NOTA 2. En caso de presentarse
cambios durante fa ejecucién del conirato, del personal aprobado por los supervisores, el contratista
debera remitir la documentacién del nuevo pertil para ser analizado y aprobado (méximo dentro de

objeto del contrato. 7. Elaborar Y presentar un cronograma de actividades detallado a desarrollar
durante la ejecucién del contrato, acorde con los requerimientos establecidos en el presente
estudio, el cual deberd ser entregado previo a la suscripcion del acta de inicio. 8. Asistir a Ias

la Enfidad, en la cual se analizaran las incidencias criticas detectadas y se determinarén las
acciones comectivas necesarias, asi mismo, debe reflejar la ejecucién del contrato de conformidad

- con el cronograma aprobado por la Entidad. 13. Enfregar los reportes que solicite la supervisién del

contrato sobre las actividades del objeto contractual, 14. Apoyar y proponer soluciones a las quejas
que por razén. de la ejecucion del confrato g Registraduria recibe de los ciudadanos o de los
funcionarios, referentes af objeto del contrato. 15. Realizar todas las actividades necesarias para el
mantenimiento y sostenibilidad de la plataforma del sistema PMTIl asociadas con el mantenimiento
correctivo, servicio de mesa-de ayuda, administracién de los sistemas de registro civil e identfificacién
Y produccién de documentos. 16, Atender todas las actividades de cardacter logistico
{almacenamiento, guardia, custodia, debido Uso) y documental {actas de entrada y salida de los

insumos), asi como las demds actividades asociadas a ia operacion y produccidn de [os

documentos de identidad. 17. Entregar reporte mensual de Ias actividades del objeto confractual
dentro de los cinco primeros dias calendario segun formato de la Regisiraduria, para efecto de
actualizar la informacién del proyecio de inversién PMT. 18. Entregar los reportes que solicite Ia

bienes y/o servicios establecidos en el presente estudio, los cuales deberdn cumplir con las
especificaciones técnicos exigidas. 20. Enfregar la informacion que requiera la Registraduria en
cuanto dl personal vinculado por parte del CONTRATISTA en desarrollo y ejecucion del objeto
contractual, 21. Por solicifud de la Enfidad y de comn acuerdo con EL CONTRATISTA, se analizardn
las solicitudes de djustes o evoluciones a Ia plataforma PMT Il verificando su viabilidad técnica y

financiera. 22. Informar por escrito a la Supervisién de la ocurencia de fuerza mayor o caso fortuito

. que; _pue‘dgi_ dfg'chr la ejecycién del objeto contractual, 23, Cumplir todas las demds obligaciones
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que comrespondan a la naturaleza del contrato, 24. Redlizar a nivel central las instalaciones de
software y downgrades de sistemas operativos en el marco de ia solucién tecnoldgica que sean
necesarios para garantizar la continvidad en la prestacién del servicio misional de todas las
Registradurias y oficinas de Ia Registraduria Nacional del Estado Civil, cada vez que se repongan por
parte de la Registraduria equipos dafiados, pérdida {hurto), como consecuencia del contrato y que
cumplan con las especificaciones definidas para la plataforma PMT II. 25. Capacitar y hacer la
trasferencia del conocimiento a aquellos funcionarios que Ia Registraduria designe, para
desempeniar algunos roles especificos en la operacion de los sistemas de registro civil e identificacién
en oficina central, 26. Proporcionar un constante refuerzo de conocimiento y asistencia presencial
en sitio central a los funcionarios designados hasta que los mismos adquieran los conocimientos yla
experiencia que permita asumir ef rol en e sistema. 27. Apoyar a la Entidad en la emision de
conceptos técnicos relacionados con el registro civil y la identificacién. 28. Entregar el cédigo fuente
que no tenga derechos reservados de contenido ABIS, resultante de Ias actividades de
mantenimiento correctivo de software y sostenibilidad de la plataforma PMTI. 29. Entregar
mensualmente el archivo fisico o digital del proyecto {documento técnicos, juridicos, adminisirativos
y financieros) generados durante la ejecucion del contrato. 30, Realizar la entrega de los bienes y/o
servicios establecidos en el presente contrato, los cuales deberdn cumplir con las especificaciones
técnicas exigidas. 31. Realizar la entrega de los insumos sefialados en las especificaciones técnicas
con la debida calidad, oportunidad y diligencia de conformidad con los plazos establecidos. 32. En
el evento que los insumos deban ser importados, deberd garantizar Ia importacion y nacionalizacién
mismos allegando los documentos que acrediten el cumplimiento de esta actividad, 33. EL
CONTRATISTA deberd entregar durante el primer mes de ejecucién del contrato luego de la firma del
acta de inicio, el documento de Acuerdo de Niveles de Servicio (ANS) actualizado, para
aprobacion por parte de la supervision. Nota: Los tiempos referenciados en las obligaciones
especificas pueden modificarse en el documento de Acuerdos de Niveles de Servicio - ANS, los
cuales serdn vdlidos y de cumplimiento por parte DEL CONTRATISTA,

CLAUSULA SEXTA: OBLIGACIONES GENERALES DEL CONTRATISTA - 1. Cumplir a cabalidad con el
objeto contractual, el estudio previo y la propuesta presentada por EL CONTRATISTA vy la ley. 2.
Atender las observaciones que el supervisor le formule dentro del marco del contrato., 3. Consfitulr la
garantia Unica y cargarla en la plataforma Secop Il dentro de los tres dias siguientes a la suscripcién
def confrato en caso de no presentarse se entenderd desistimiento del mismo. 4. Suscribir acta de
inicio y compromiso de confidencialidad. 5§, Acreditar el cabal cumplimiento de las obligaciones
relativas al sistema de seguridad social integral, atendiendo lo establecido en el arficulo 23 de la Ley
1150 de 2007 y el arficulo 50 de la ley 789 de 2002. &. Las demds propias de la naturaleza del conirato.
PARAGRAFO PRIMERO: COMPROMISO ANTICORRUPCION. - EL CONTRATISTA, con la suscripcién del
presente confrato, se obliga a prestar apoyo a la accién del Estado Colombiano y LA
REGISTRADURIA para fortalecer la transparencia Yy en este contexto asume explicitamente los
siguientes compromisos, sin perjuicio de su obligacién de cumplir la Ley Colombiana: 1). Se
compromete a no ofrecer, ni dar sobornos, ni ninguna ofra forma de halago o dddiva a ninguin
funcionario piblico en relacién con su confrato. 2). Se obliga a no celebrar acuerdos o redlizar actos
m\\\;) conductas que fengan por obijeto Ia colusidn en el presente contrato. PARAGRAFO SEGUNDO: En
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los términos previstos en el articulo 23 de la Ley 1150 de 2007 y el articulo 50 de la ley 789 de 2002, en
caso de incumplimiento fotal o parcial de sus obligaciones con el Sistema de Seguridad Social
Integral, LA CONTRATISTA autoriza expresamente a la REGISTRADURIA, con la firma del presente
confrato, aretener y descontar los valores respectivos de los saldos que hublere a su favor.

CLAUSULA SEPTIMA: OBLIGACIONES DE LA REGISTRADURIA. - 1) Efectuar los desembolsos senalados en
el presente contrato para cubrir el valor del mismo. 2) Ejercer supervision sobre las actividades objeto
del presente conirato. 3) Expedir el cumplido a safisfaccién del servicio prestado. 4) Programar
mensualmente las mesas de trabajo entre la supervisidn y el contratista para verificar la ejecucion de
las actividades y/o incidentes presentados durante el periodo. 5) Proveer el espacio fisico dentro de
las instalaciones de la Registraduria Nacional del Estado Civil, para ejercer las actividades
contrafadas a excepcidn de espacios para TESTBED, almacenamiento de repuestos, dlistamiento de
equipos de aclividades de fortalecimiento y mantenimiento comectivo especializado.

CLAUSULA OCTAVA: TERMINO DE EJECUCION, - El plazo de ejecucion es hasta el 31 de diciembre de
2022, contados a partir de la suscripcién del acta de inicio, compromiso de confidencialidad, previa
aprobacién de la garantia Gnica

CLAUSULA NOVENA: VALOR DEL CONTRATO. ~ El valor total del confrato es la suma de OCHENTA Y UN
BAll. CUATROCIENTOS SEVENTA Y CINCO MILLONES TRESCIENTOS CINCUENTA Y TRES MIL TRESCIENTOS
TREINTA Y DOS PESOS ($81.475.353.332) M/L, incluido IVA

- CLAUSULA DECIMA: IMPUTACION PRESUPUESTAL. - LA REGISTRADURIA pagard al CONTRATISTA el valor
del presente contrato con cargo a su presupuesto para la vigencia fiscal 2022, de acuerdo con el
Certificado de Disponibilidad Presupuestal No. 116822y 116922 del 04 de octubre de 2022, distribuido
de la siguiente manera:

RUBRO VALOR
C-2802-1000-2-0-2802001-02 $60.446.646.058
C-2802-1000-2-0-2802004-02 $1.045.195.302
A-02-02-01-003-002 $19.983.511.972
VALOR: $81.475.353.332

CLAUSULA DECIMA PRIMERA: FORMA DE PAGO. - LA REGISTRADURIA pagara el confrato de la
siguiente monera: PRIMER PAGO: Por valor de VEINTIOCHO MIL TRESCIENTOS SESENTA Y CUATRO
MILLONES DOSCIENTOS SIETE Mil. OCHENTA Y NUEVE PESOS ($28.364.207.089) incluido IVA, al cienre del
piimer mes de la prestacidén del servicio de mantenimiento y sosteniblidad de la plataforma
fecnologica PMT I del sistema de identificacion y registro civil a nivel nacional y entrega de: -
Documenio con el licenciamiento para aumentar la capacidad de generacién y expedicion de
documentos digitales conforme con las unidades de Identidades digitales pactadas. - Documento
que conienga la Arquitectura de la Solucidén asociada al “Robusfecimiento de la App Cédula
Dighal” en el cuadl inclulrd la representacion arquitectdnica, visidon de la arquitectura, vista de
1 - .excenarios, vista 16gica, vista de datos. - Documento (s} de especificacién de disefo (RDD) del Portal
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web mobile de gestion de Cédula Digital para uso del ciudadano, Médulo de interoperabilidad
para autenticacién con portales Y Evolucion de la App mévil de verificacién. - Suminisiro de la
totalidad de insumos de tesiin para cédula de ciudadania y tarjeta de identidad. SEGUNDO PAGO:
Por valor de CUARENTA Y OCHO MIL QUINIENTOS OCHO MILLONES TREINTA Y OCHO MIL VEINTE PESOS
($48.508.038.020) incluido IVA, al segundo mes de la prestacién del servicio de mantenimiento y
sostenibilidad de la plataforma tecnolagica PMT Il del sistema de identificacion y registro civil a nivel
nacional y entrega de: - Licenciamienio a perpetuidad de la ampliacién del flujo transaccional en
seiscienfas mil (600.000) transacciones diarios del MBSS faclal (comparacion 1:1) adicional. -
Ochocientos veinticinco mil (825.000) tarjetas en policarbonato tamado ID1 pre personalizadas de
acuerdo a lo pactado en Ia obligacién contractudl, - Adecuaciones de software df sistema actual
para incluir el Portal web mobile de gestion de Cédula Digital para uso del ciudadano, Médulo de
interoperabilidad, evolucién de la App movil de verificacion. - Hardware y mairiz de bienes
relacionados con los equipos y periféricos de las Estacion Integrada de Servicios. - Cumplimiento de
la totalidad de obligaciones pactadas para "Robustecimiento de la App Cédula Digital". TERCER

mantenimiento y sostenibilidad de Ia plataforma tecnoldgica PMT It del sistema de identificacién y
registro civil a nivel nacional, debidamente certificado y aprobado por la supervision. PARAGRAFO
PRIMERO: para cada pago se deberd presentar: 1. Facturas elecirénica cargarlas en la piataforma

soportan el cumplimiento del contrato al Grupo de Contratos, los cuales reposardn en el expediente
confractual. PARAGRAFO SEGUNDO: Los pagos senalados estan sujetos a la programacion y
aprobacién de los cupos de PAC de la Direccién Nacional del Tesoro de Hacienda y Crédito
Piblico,

CLAUSULA DECIMA SEGUNDA: SUPERVISION. - LA REGISTRADURIA ejercerd la supervisién del contrato,
a través del Registrador Delegado para el Registro Civil y la Identificacion y del Director Nacional de
Identificacion o por quién el ordenador del gasto designe para tal fin, quien deberd cumplir las
funciones de la supervision establecidas en Ia Resolucion No. 5253 del 20 de junio de 2016, por la
cual se adopta el Manual de Contratacién de la Registraduria Nacional del Estado Civil, asf como las
siguientes: 1) Ejercer vigilancia y control sobre la ejecucién del contrato. 2) Expedir el cerlificado de
prestacién a satisfaccién del servicio correspondiente quedando obligado EL CONTRATISTA, a prestar
toda colaboracién y suministrar toda la informacién que le sea solicitada para verificar el correcto y
oportuno cumplimiento de las obligaciones que contrae. 3) Expedir el cerlificado de recibo a
satisfaccion definitivo del serviclo. 4} Presentar informe sobre la ejecucion del objeto del contrato. 5)
Solicitar informes, llevar a cabo reuniones, integrar comités y desarrollar otras herramientas
encaminadas o verificar la adecuada ejecuciéon  del conirato. 8) Todas las solicitudes,
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recomendaciones u observaciones del supervisor al CONTRATISTA, deberén redlizarse POR ESCRITO,
al igual que Ias modificaciones que requieran autorizacién del ordenador del gasto, las cuales
deberan presentarse ante éste, oportunamente. 7) Remitir al grupo de contratos, o quién haga sus
veces, de acuerdo con las normas legales vigentes y con ias estipulaciones contractudles, Ig
solicitud de trémite de terminacion y liquidacion del contrato, cuando haya lugar a eflo, adjuntando
los cormrespondientes soportes (Cerlificacién de Pagos, expedida por la Coordinacién de Pagaduria,
Informe final de actividades, cerlificado de recibo definitivo a satisfaccién suscrito por el supervisor
y/o interventor, Acreditacion del pago de parafiscales, a fravés de planilla, si es persona natural o
certificacién del pago expedida por el representante legal o revisor fiscal, si es persona juridica,
factura si pertenece al régimen comun, o cuenta de cobro, asf mismo deberd remitir el acta de
recibo definitivo a satisfaccién suscrita por el supervisor y el confratista. 8). Dar cumplimiento a lo
establecido en la ley 80 de 1993, el Arficulo 84 de la Ley 1474 de 2011. Asi como en la normatividad
vigente que regule la supervisién en materia de coniratacién estatal.

CLAUSULA DECIMA TERCERA: LIQUIDACION: Las partes acuerdan que se procederd o liquidar el
presente contrato de acuerdo con las condiclones y términos establecidos en el arliculo 11 de Ia Ley
1150 de 2007, el articulo 217 del Decreto 019 de 2012y ia Ley 80 de 1993.

CLAUSULA DECIMA QUINTA: PENAL PECUNIARIA: -En caso de incumplimiento total o parcial por parfe
de EL CONTRATISTA, la Entidad cobrard como indemnizacion una suma equivalente al diez por
ciento (10%) del valor total del contfrato a titulo de penq, sin que por ello quede afectado el

el valor que resultare a cargo de EL CONTRATISTA por este concepto, de cualquier suma que se le
adeude al CONTRATISTA, en razén del contrato o en su defecto, hacer efectiva, en lo perfinente, la
garantia Unica. Si lo anterior no fuera posible, la Entidad cobrard la pena pecuniaria por via de la
Jurisdiccién Coactiva conforme a Ig Ley. Lo anterior sin perjuicio del derecho que conservard LA
REGISTRADURIA de aceptar el cumplimiento tardio de la obligacién, simulténeamente con el cobro
de la clausula penal, cuando elio sea el caso.

CLAUSULA DECIMA SEXTA: MULTAS. - En caso de incumplimiento parcial de Ias obligaclones
confractuales por parte de EL CONTRATISTA, y como acto independiente de la clausula penat
pecuniaria, si a ello hubiere lugar, LA REGISTRADURIA Impondra multas diarias equivalentes al uno por
ciento (1%) del valor total del contrato, sin que el tofal de fas mismas exceda el diez por ciento ( 10%)
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del valor fotal del mismo. Las multas se aplicarén de conformidad con lo establecido en la Ley 1150 de
2007, la Ley 1474 de 2011, el Decreto 1082 de 2015 y el procedimienio establecido en el Manual de

PARAGRAFO SEGUNDO: Si no existieren saldos a favor de EL CONTRATISTA para descontar las sumas que
resulten de la aplicacién de las multas aqui pactadas, las mismas s hardn efectivas con cargo al
amparo de cumplimiento de Ig garantia Gnica. $i nilo uno nilo ofro fuere posible, LA REG!STRADUR?A las
cobrard por la via ejecutiva, para lo cual, el presente contrato, junto con el acto de imposicién de ia
multa, prestard mérito del fitulo ejecutivo.

CLAUSULA DECIMA SEPTIMA: APLICACION DE LAS MULTAS Y DE LA CLAUSULA PENAL. - El valor de [as
multas y de la clGusula penal pecuniaria ingresard a la Direccidn General del Tesoro y se cobrard en la
forma establecida por laley.

CLAUSULA DECIMA OCTAVA: INTERPRETACION, MODIFICACION y TERMINACION UNILATERALES,
SOMETIMIENTO A LA LEY NACIONAL y CADUCIDAD DEL CONTRATO- De conformidad con lo dispuesto
por los Articuios 14 al 18 de la Ley 80 de 1993, en concordancia con la tey 1150 de 2007, las cldusulas
excepcionales de interpretacién, modificacién v terminacion unilaterales, somefimiento a Ia ley
nacional y caducidad del contrato por parte de la Entidad, se entienden Incorporadas en el presente
contrato. PARAGRAFO: E acto administrativo que declare la caducidad dard por terminado el
conirato y ordenard su liquidacion en el estado en que se encuenire, y se nofificard personalmente o
por edicto de acuerdo con Io previsto en el Cédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo; conira dicha resolucién procederd o} recurso de reposicién.

CLAUSULA DECIMA NOVENA: SOLUCION DIRECTA DE LAS CONTROVERSIAS CONTRACTUALES: Las partes
confratantes en caso de controversias contractuales buscaran solucionar en forma agil, répida y
directa las diferencias y discrepancias surgidas de la actividad contractual a través de los Métodos
Altemativos de Solucidn de Conflictos, tales como la conciliacién, amigable composicién vy

en el contrato ninguno de los amparos oforgados podrd ser cancelado sin la autorizacion de la
REGISTRADURIA. EL CONTRATISTA deberd mantener vigente hasta lg liquidacién del presente
contrato, la garantia de cumplimiento a que se refiere esia clausula y serd de su cargo el pago de
todas las primas y demés erogaciones de constitucién, mantenimiento y restablecimiento inmediato
de su monto, cada vez que se disminuya o agote por razén de las sanclones que se impongan. Si EL
CONIRATISTA se demora en modificar las garantias &stas podrén variarse por la aseguradora g
peticion de la REGISTRADURIA Y acargo de EL CONTRATISTA, quien por la firma del confrato autoriza
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expresamente a la REGISTRADURIA para retener y descontar los valores respectivos de los saldos que
hubiere a su favor. PARAGRAFO SEGUNDO: Las pdlizas no expirardn por falta de Pago de la prima o

inexactitudes o reticencias en que este hubiere incurrido con ocasién de Ia contratacion del seguro
0O cudlquier ofra excepcién que tenga el asegurador en contra del CONTRATISTA. PARAGRAFO
TERCERO: La garantia de cumplimlento del confrato deberd tener una vigencia minima hasta Ia
liquidacién del mismo de acverdo a lo establecido en el en el articulo 2.2.1.2.3.1.12 del Decreto 1082
de 2015,

CLAUSULA DECIMA VIGESIMA PRIMERA: INDEMNIDAD. - EL CONTRATISTA debe mantener indemne a la
Enlidad de cualquier reclamacién por dafios o perjuicios proveniente de terceros, que se deriven de
sUs actuaciones o de Ias de sus subcontratistas o dependientes.

CLAUSULA VIGESIMA SEGUNDA: RESPONSABILIDAD DEL CONTRATISTA. - EL CONTRATISTA responderg

como por los hechos u omisiones que le fueren imputables Y que causen dafio o perjuicio a la
REGISTRADURIA, todo de conformidad con lo dispuesto por los articulos 52 y 56 de la Ley 80 de 1993,

CLAUSULA VIGESIMA TERCERA: NATURALEZA DEL CONTRATO. - Este contrato es de naturaleza estatal,
por ende, de conformidad con Io establecido por el dltimo inciso del numeral 3° del arficulo 32dela
Ley 80 de 1993 en ningtn caso generard relacion laboral, ni prestaciones sociales.

CLAUSULA VIGESIMA CUARTA: CESION. - EL CONTRATISTA no podrd ceder este conirato sin I
autorizacién previa y escrita de ia REGISTRADURIA. :

CLAUSULA VIGESIMA QUINTA: PERFECCIONAMIENTO, - Este confrato requiere para su

perfeccionamiento, del acuerdo de las partes sobre el objeto y la contraprestacién elevado a
escrito,

CLAUSULA VIGESIMA SEXTA: EJECUCION DEL CONTRATO. - Para la efecucién de este contrato se
requiere de la existencia de las disponibllidades presupuestales correspondientes, el registro
presupuestal, aprobacién de la garantia Unica, acta de inicio, compromiso de confidencialidad y

CLAUSULA VIGESIMA SEPTIMA: DOMICILIO. - Para todos los efectos legales se sehdla Ia ciudad de
Bogotd D.C. como domicilio contractual,

CLAUSULA VIGESIMA OCTAVA: NOTIFICACION. -~ Para todos los efectos legales se sefiala que la
direccién del contrafista es transversal 18 No. 96-41 piso 13. : ;
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NACIONAL DEL ESTADO CIVIL

CONDICIONES ADICIONALES AL CONTRATO DE PRESTACION DE SERVICIOS ELECTR6NICO
No 072 DE 2022

CLAUSULA VIGESIMA NOVENA: ACEPTACION. - Este documento hace parte integral del contrato de
prestacion de servicios y se entiende aceptado con la suscripcidn realizada a través de la
plataforma SECORP |l

CLAUSULA TRIGESIMO: DOCUMENTOS. Hacen parfe integral del contrato los siguientes documentos:
a) Los esludios previos y la propuesta presentada por EL CONTRATISTA b) Condiciones Adiciondles dl
contralo electrénico. €) Acreditacion del cumplimiento a lo establecido en el artfculo 23 de Ia Ley
1150 de 2007 y articulo 50 de la ley 789 de 2002. d) Acto administrativo de justificacion de la
confratacion directa. e). Certificado de Disponibilidad Presupuestal expedido por la Coordinacién
del Grupo Presupuesto de la Registraduria Nacional del Estado Civil. f). Fotocopia de la Cédula de
Ciudadanta del representante legal del CONTRATISTA. g). Registro Unico Tributdrio. h). Consulta en
linea Certificado de Antecedentes Disciplinarios de la Procuraduriac General de la Nacion. 1).
Consulta en linea del Cerlificado de Antecedentes Fiscales de la Contraloria General de g
Republica. f). Beneficiario cuenta k). Consulta en linea de Antecedentes Judiciales Policia Nacional,
1). Verificacién en el sistema registro nacional de medidas comectivas-RNMC. m). Todos los
documentos generados durante la etapa precontractual y los que se generen en la ejecucion del

contrafo. Para constancia se firma en la ciudad de Bogotd, D.C., a los 18 de octubre de 2022
Sab Iy %@lcnce%
SAB ABRERA JOHANNA PAOLA CELY LUQUE
Gerente y Fimanciera Representante Legal
IDEMIA IDENTITY & SECURNTY SUCURSAL
COLOMBIA
Contratista

Dﬁﬁﬂ&ﬁ?ﬁ?ﬁu

Director Nacional de Identificacién - Supervisor

y la Identificacion - Supervisor
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