n Imo FICHA TECNICA

wio Nacional de Vigiancia de Medicamentos y Almenios.

DENOMINACION DEL BIEN O SERVICIO

Prestaciéon de servicios

DENOMINACION TECNICA DEL BIEN O SERVICIO

Prestar el servicio de capacitacién para la formacién online a cincuenta (50) servidores publicos en
auditoria basada en riesgos asociados al proceso de gestion de calidad y cincuenta (50) servidores
publicos en servicios de capacitacion en Sistemas de Gestidon de la Seguridad de la Informacion 1SO
27001:2013 y Ley 1581 de 2012 Proteccién de Datos Personales y sus decretos reglamentarios 1377
del 2013; 1083 del 2015; Decreto 255 del 2022

CLASIFICACION DEL BIEN O SERVICIO DE ACUERDO CON EL CLASIFICADOR DE BIENES Y

SERVICIOS
Caodigo Descripcion
86101709 Servicios de capacitacion en seguridad
86101806 Servicios de formacion de recursos humanos para el

sector salud

86101808  Servicios de formacion de humanos para el sector publico

86111502 Servicio de ensefianza a distancia
86111504 Servicio de aprendizaje no diplomado a distancia
86111604 Educacion para empleados

ESPECIFICACIONES TECNICAS

En el contrato a celebrar, son requeridas las siguientes especificaciones técnicas, las cuales deberan
garantizarse por parte del contratista seleccionado, durante todo el término de ejecucion del mismo:

GRUPO 1:

. : Unidad de o
No. Nombre Descripcion Cantidad Cdbdigo UNSPSC
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DENOMINACION TECNICA DEL BIEN O SERVICIO

- Pr r el servici itacion para la formacion onlin
DENOMINACION DEL restar el servicio d_e capacitacion para la formacién online a a
cincuenta (50) servidores publicos en auditoria basada en riesgos
SERVICIO . > :
asociados al proceso de gestion de calidad

Modalidad Blended Learning, con encuentros sincrénicos Online o
streaming, Talleres Tedrico Practicos, la capacitacion sera grabada
por parte del oferente y este material sera entregado a la Entidad con
el fin de posteriormente servir de material de estudio y capacitacion
os funcionarios de la Entidad.

MODALIDAD VIRTUAL
(TEORICO - PRACTICO)

INTENSIDAD HORARIA 24 horas

No. PARTICIPANTES 50 servidores publicos

MODULO 1. Planeacion de la auditoria basada en riesgos (8 horas)
Cddigos UNSPSC 86101806- 86101808-86111502-86111504-
86111604

o Definicion de la auditoria basada en riesgos
e Plan de auditoria basado en riesgos
o Mapeo de riesgos clave
o Asignacion de recursos
o Validacion del Plan de auditoria basado en riesgos
o Revision del Plan de auditoria basado en riesgos

CONTENIDO TEMATICO:

MODULO 2. Ejecucion de la auditoria basada en riesgos (12 horas)
Cadigos UNSPSC 86101806- 86101808-86111502-86111504-
86111604

e Fases de la auditoria basada en riesgos
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¢ Plan de la auditoria basada en riesgos
o Disefio del plan auditoria basados en riesgos
o Estrategia de muestreo

o Planes de auditoria basados en riesgos

e Ejecucion del plan de auditoria

o Ejecucion y documentacion de los planes
o Tratamiento de las excepciones
o Papeles de trabajo

MODULO 3. Elaboracion de Informes de Auditoria (4 horas) Codigos
UNSPSC 86101806- 86101808-86111502-86111504-86111604

¢ Disefio y elaboracién de informes

e Expectativas de los clientes internos

e Componentes de los hallazgos (No conformidad y
Oportunidades de mejora)

e Seguimiento a los resultados de la auditoria

e Evaluaciones internas y externas de la auditoria interna
e Caso practico - aplicado al Invima

Al finalizar el entrenamiento los funcionarios estaran en la capacidad

COMPETENCIAS A de presentar informes apoyados en auditorias basadas en el riesgo,
DESARROLLAR presentando informes de calidad que permitan tomar decisiones que
lleven a evitar incidentes y al mejoramiento continuo de la entidad.
GRUPO 2:
No. Nombre Descripcién Cantidad Unidad de Cdédigo UNSPSC
medida
1 Prestar el servicio de Ver denominacién 1 curso Unidad

capacitacién parala
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en auditoria basada
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servidores publicos
en servicios de
capacitacién en
Sistemas de Gestion
de la Seguridad de la
Informacién 1SO
27001:2013y Ley

técnica del servicio.

86101709
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86111502
86111504
86111604
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1581 de 2012
Proteccién de Datos
Personales y sus
decretos
reglamentarios 1377
del 2013; 1083 del
2015; Decreto 255
del 2022.

DENOMINACION TECNICA DEL BIEN O SERVICIO

DENOMINACION DEL
SERVICIO

Prestar el servicio de capacitacion para la formacién online a
cincuenta (50) servidores publicos en auditoria basada en riesgos
asociados al proceso de gestion de calidad y cincuenta (50)
servidores publicos en servicios de capacitacion en Sistemas de
Gestién de la Seguridad de la Informaciéon ISO 27001:2013 y Ley
1581 de 2012 Protecciéon de Datos Personales y sus decretos
reglamentarios 1377 del 2013; 1083 del 2015; Decreto 255 del
2022.

MODALIDAD VIRTUAL
(TEORICO - PRACTICO)

Modalidad Blended Learning, con encuentros sincrénicos Online o
streaming, Talleres Tedrico Practicos, la capacitacion sera
grabada por parte del oferente y este material sera entregado a la
Entidad con el fin de posteriormente servir de material de estudio y
capacitacion a los funcionarios de la Entidad

INTENSIDAD HORARIA

40 horas

No. PARTICIPANTES

50 servidores publicos

CONTENIDO TEMATICO:

MODULO 1: Sistemas de Gestion de la Seguridad de la
Informacion - ISO 27001:2013 - (25 horas)

Capitulo 1: Fundamentos basicos de la ISO 27001:2013 —
Sistemas de Gestién de la Seguridad de la Informacién
CODIGOS UNSPSC - 86101709- 86101806- 86101808-
86111502-86111504-86111604

e Conceptos de seguridad de la informacion
(Informacion, grupos de interés, medios removibles,
usuarios, proveedores, phishing, hackers, ingenieria
social, ataques cibernéticos, botnet, exploit, keylogger,
craker, jackware, grooming, sexting, suplantacion)

e Definiciones y pilares de seguridad de la
informacion.

e Sistema de gestién de seguridad de la informacion

e Politica general del sistema de seguridad de la
informacion del INVIMA

o Politicas del sistema de seguridad de la informacion
del INVIMA

e Acercamiento _a la norma 1SO 27001:2013 —
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Sistemas de Gestidn de la Seguridad de la Informacion

Capitulo 2: Gestion de Riesgos de Seguridad de la Informacion
CODIGOS UNSPSC - 86101709- 86101806- 86101808-
86111502-86111504-86111604

o Identificacibn de riesgos de seguridad de
informacion de acuerdo con la metodologia del
INVIMA

e Inventario y valoracién de Activos de Informacion de
acuerdo con la metodologia del INVIMA

e |dentificacibn de amenazas, vulnerabilidad vy
definicibn de Riesgos que afecten a los Activos de
acuerdo con la metodologia del INVIMA

e Valoracibn de Riesgos de acuerdo con la
metodologia del INVIMA

o Definicion del plan de tratamiento de riesgos de
seguridad de la informaciébn de acuerdo con la
metodologia del INVIMA

o Taller aplicado a casos del INVIMA

Capitulo 3: Controles, buenas practicas y conocimientos basicos
en seguridad de la informacion

CODIGOS UNSPSC - 86101709- 86101806- 86101808-
86111502-86111504-86111604

Definicion de contrasefias seguras

Bloqueo de sesion

Accesos a Internet

Compartir informacion

Qué hacer si algo sale mal

A quien dirigirse en caso de un evento de
seguridad

e Taller aplicado a casos del INVIMA

MODULO 2: Ley 1581 de 2012 — Proteccion de Datos
Personales (15 Horas)

Capitulo 1: Fundamentos Basicos la Protecciéon de Datos
Personales

CODIGOS UNSPSC - 86101709- 86101806- 86101808-
86111502-86111504-86111604

e Que son los datos personales

e Conceptos de la Ley 1581 de 2012

o Clasificacion de datos personales (ldentificacion,
sensible, ubicacién, socioecondémico)
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o Responsables de los datos personales
o Encargados de los datos personales
o Derecho a la proteccion de datos personales

Capitulo 2: Marco normativo en Colombia
CODIGOS UNSPSC - 86101709- 86101806- 86101808-
86111502-86111504-86111604

Decreto 1377 de 2013

e Ley 1266 de 2008

e Ley 1581 de 2012

e Guia de responsabilidad demostrada

e Capitulo 3: Tratamiento de Datos Personales

¢ Responsabilidad en cuanto al tratamiento de datos
personales

e Deberes en cuanto al tratamiento de datos
personales

e Tratamiento de datos personales

e Capitulo 4: Seguridad de la Informacién y Datos
Personales

¢ -Incidentes de datos personales

e Reporte de datos personales

e Confidencialidad, integridad y disponibilidad de
datos personales

Caso practico aplicado al INVIMA

COMPETENCIAS A
DESARROLLAR

Al finalizar la capacitacion los servidores estaran en capacidad de
Identificar riesgos y controles asociados a la seguridad de la
informacion, proteccién de datos personales y corrupcion (entre
otros) que permitan tomar decisiones y minimizar la
materializacibn de los riesgos que afecten la imagen o que
generen sanciones legales, lo que permitird obtener mejores
resultados en la administracion y procesamiento de la informacién
de forma segura en las diferentes dependencias de la Entidad.
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